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En cierto sentido, las computadoras son parecidas a los humanos; podemos identificar 

numerosos puntos en comun, si se considera que ambos tienen la capacidad de manejar informacion. 

No obstante, fos seres humanos cumplimos con muchas funciones que las computadoras aun no 

tealizan ademas que éstas efectuan tareas un tanto rutinarias y, segun algunos afirman, poco 

creativas. Desde siglos atras esta circunstancia provocé la necesidad de crear dispositivos que 

auxilien a los hombres en el manejo de la informacion, incrementada no sdlo por los avances del 

conocimiento, sino por el ritmo acelerado del crecimiento de la poblacién. Originalmente tales 

dispositivos se orientaron a solucionar problemas matemiaticos ; al perfeccionarse, adquirieron nuevas 

funciones. Las computadoras de hoy y toda la tecnologia que les rodea constituyen una de tas formas 

en las que se expresa la evolucién de la raza humana; la cantidad de cientificos, investigadores, 

estudiantes y aficionados que desarrollan productos informaticos tienen su origen en la demanda de 

soluciones para viejos y nuevos problemas. A causa de la competencia comercial, la diversidad de 

equipos, programas y recursos llega a niveles que hacen aun més dificil predecir con exactitud hacia 

dénde se dirige su desarrollo. 

Vivimos uno de los momentos tecnolégicos mas ricos y complejos de la Computacion. Ei 

computo ya no esta restringido a grupos de interés especifico . Toda la poblacién hace uso de esta 

importante herramienta y se hacen renovados esfuerzos, ya no, para que el hombre entienda a ta 

computadora, sino para que ésta tenga aplicacién universal. Por lo tanto, debido al gran avance 

tecnolégico de las telecomunicaciones, actualmente se ha logrado la integracion de las redes de 

computadoras, permitiendo que la capacidad de intercambiar informacién sea mejor y mayor. La red 

de redes llamada INTERNET, ha logrado que la informacién obtenida de las computadoras pueda 

viajar de un lugar a otro disminuyendo en gran medida las barreras de la distancia y el tiempo, 

llegando en algunos casos a crear fa ilusion de desaparecerlas. Por ejemplo, fa asistencia a un curso 

que se imparte en un lugar que se encuentra aj otro lado de! mundo a través de la llamada 

Educacién a Distancia. Sin embargo, !a INFORMATICA es una area relativamente nueva en 

nuestra sociedad y, por ello el conocimiento que se tiene de esté es, en muchas ocasiones 

equivocado 6 escaso. En una organizacién la INFORMATICA juega un papel importante debido a que 

en la actualidad ta informacion es el elemento mas valioso con que se cuenta. Los recursos de 

informatica deben ser evaluados, protegidos y administrados como cualquier otro activo importante y 

estratégico del negocio. La habilidad con que sé maneje la informacién proporcionara resultados que 

iran de acuerdo a la forma como se manejo. Para realizar esta funcion, es necesaria la intervencion 

de Auditoria en Informatica que debe encargarse de auxiliar a su 4rea auditada con el fin de 

mejorarla. La Auditoria en Informatica debe integrarse por et personal perfectamente capacitado y 

actualizado en informatica. 
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Ademas, es necesario que el personal sea egresado de alguna carrera de informatica, ya 

que personal ajeno a esta carrera, a pesar de realizar sus funciones lo mejor que pueden, no cuentan 

con la formacién requerida para realizar funciones de Auditoria en informatica. Por lo cual se crea 

una aplicacion en INTERNET, que tiene como objetivo hacer una integracién de la auditoria 

informatica y ta maxima tecnologia informatica que es INTERNET, en donde los interesados en el 

area expresen, actualicen, opinen, intercambien, etc. conocimientos en auditoria en informatica, 

dando como resultado un concepto totalmente innovador que es la RED DE AUDITORES EN 

INFORMATICA “AUDITNET”. 

La organizaci6n de! presente trabajo de investigacion se establecié de {a siguiente manera: 

En el capitulo 1. Atenderemos al surgimiento e importancia de la EDUCACION nacional e 

internacional, asi como, un bosquejo del avance educativo ante el plan nacional de desarrollo 

informatico, ya que se debera tomar conciencia de fa importancia de desarrollar conocimientos sobre 

la tecnologia informatica para llevar al pais al desarrollo y a la competitividad econdmica. 

En el capitulo 2. Se presenta la gran inquietud y necesidad que existen en los medios educativos y 

de negocios de contar con un proceso de AUDITORIA EN INFORMATICA que facilite tanto el 

planteamiento oportuno de las recomendaciones como los cursos de accién requeridos para dar una 

solucién integral de informatica aprovechando las dreas de oportunidad que emergen de dicho 

proceso. Asimismo, se realiza una investigacion del material existente a nivel nacional e internacional 

relacionado a la AUDITORIA EN INFORMATICA. Se busca dar un enfoque realista para realizar asi 
un Link con la Universidad Americana de Acapulco y la FCA-UNAM bajo ambiente en Internet. 

En el capitulo 3. Se mencionan los aspectos esenciales y requeridos de INTERNET, como son, sus 

plataformas, sus visuatizadores y sus servicios, asi como, las tendencias y herramientas actuales. 

En el capitulo 4 Se realiza una propuesta para la el desarrollo de un sistema para la creacién de ia 

pagina WEB denominada AUDITNET. Y asi, tener los conocimientos més actuales de ésta area para 

impulsar e! desempefio formal en todos los negocios e instituciones educativas donde se encuentre 

la tecnologia de informatica, 
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1. 1 EDUCACION 

En este capitulo hemos decidido hablar de a EDUCACION, ya que ei proyecto esta destinado a 

mejorar !a imparticion de la EDUCACION INFORMATICA, la forma de aprendizaje, de ensefianza, 

etc. 

|. 1.1 Concepto de EDUCACION. 

FlimnlAgicamente ENE A AI Ge Sduvare (uiniuuin, yuian, 

    

orientar) pero semdnticamente recoge, desde el inicio también la version de educare (hacer salir, 

extraer, dar luz), lo que ha permitido, desde la mas antigua tradici6n ia coexistencia de dos modelos 

conceptuales basicos : 

a) Un modelo directivo o de intervencién, ajustado a la versién semantica de educare. 

b) Un modelo de extraccidn o desarrollo referido a la versién de educare. 

Actualmente puede conceptualizarse un tercer modelo ecléctico que admite y asume ambas 

instancias, resolviendo que la EDUCACION es direccién (intervencién) y desarrollo 

(perfeccionamiento). 

Segun el diccionario Larousse ha definido a fa EDUCACION de Ia siguiente forma : 

EDUCACION .- “Accién de desarrollar las facultades fisicas, intelectuales y morales: la 

EDUCACION es e! complemento de !a instruccion. Resultado de esta accién. Conocimiento de fos 

usos de la sociedad.” [Larousse95]. 

EDUCACION .- “Accién y efecto de educar. Cortesla y urbanidad. Proceso por el cual una persona 

desarrolla sus capacidades, para enfrentarse positivamente a un medio social determinado e 

integrarse.” [OcéanoUno91]. 
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EDUCACION.- “Es un propdsito social presente en todas las culturas, su importancia destaca en 

tanto que su misién es la preparaci6n intelectual, técnica y social de los individuos con el fin de 

incorporarlos a las relaciones que ocurren en su comunidad.” [Santittanas3). 

Sin embargo, este concepto ha sido el mismo y un siglo atras la EDUCACION era definida asi : 

EDUCACION .- “‘La crianza, ensefianza y doctrina que se da a los nifios y jévenes. Cortesia, 

urbanidad.” [Diccionario1890]. 

Como se puede apreciar, este concepto ha ido evolucionando con el paso del tiempo conforme las 

disciplinas han cambiado, las necesidades de la humanidad que han generado nuevas tecnologias, 

nuevos conocimientos, por tanto la EDUCACION va tomando diferentes enfoques segtin la época 

de que se trate, sin embargo, en términos generales la EDUCACION en la actualidad tiende a 

desarrollar arménicamente al hombre. Como lo menciona la definicién de! diccionario Larousse, “es 

la accion que desarrolla las facultades fisicas, intelectuales y morales del individuo de forma 

integral”, (Larousse95]-, por lo cual temaremos ésta como base para nuestro estudio. 

La EDUCACION es uno de los elementos mas importantes en e! proceso de desarrollo 

socioeconémico de cualquier nacién, ya que a través de ésta los individuos pueden tener acceso a 

mejores niveles de vida. 

La EDUCACION de hecho, es un principio, un proceso de inculcacién /asimilacién cultural, moral y 

conductua!, basicamente es el proceso por el cual las generaciones jévenes se incorporan o 

asimilan el patrimonio cultural de los adultos. Asegura pues !a supervivencia individualmente (se 

adquieren patrones conductuales de adaptacién), grupal y colectiva (funcion de recapitulacién y 

progreso cultural), 

Por ei hecho radicalmente considerado, es personal ya que ambas funciones se garantizan por el 

proceso producto de adquisicién/perfeccion de su personalidad, es fundamentalmente un proceso 

de aprendizaje que se justifica en la indeterminacidn biolégica de! hombre, al carecer de respuestas 

adecuadas a las situaciones vitales con que se encuentra. Es por tanto la EDUCACION un proceso 

necesario y legitimo para la supervivencia humana ya que el hombre se ve obligado a aprender las 

respuestas para vivir. 
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|. 1.2 EVOLUCION DE LA EDUCACION EN MEXICO 

Historicamente, el proceso educativo del pais ha cambiado desde las concepciones mexicas de sus 

colegios, pasando por la época colonial y la gran influencia de la Iglesia en la EDUCACION, que 

daba preferencia a espafioles y criollos y tenia relegada a la mayoria de la poblacidn, sobre todo 

indigena. 

En la época independiente y hasta la Reforma, la EDUCACION fue muy parecida a ‘a de la época 

colonial, con una fuerte influencia de la iglesia, aunque se introdujeron algunas nuevas teorias 

pedagédgicas. En el ultimo tercio del sialo XIX. se impone ia EDUCACION onsitivista vse 

abandonan conceptos escolasticos y metafisicos propios de la enseflanza del clero. 

La Constitucién liberal de 1857, después de un interesante y apasionado debate en el seno del 

Congreso, fue congruente con sus postulados y consigné fa libertad de ensefanza. En 1867 el 

presidente Juarez expidié el uso de las facultades de que se hallaba investido y en contra de 

quienes repudiaban la intromisién del Estado de la ensefianza de Ia ley Organica de Instruccién 

Pubtica, que instituyé fa ensefianza primaria gratuita, laica y obligatoria, pero cuya vigencia se limito 

al Distrito Federal pues e! Congreso de !a Union carecia de facultades en la materia. 

Por esta misma razén, cuando en 1905 el presidente Diaz cred la Secretaria de Instruccién Publica 

y Bellas Artes tuvo que encomendarle tan sdlo la instruccién publica en el Distrito y territorios 

federates, no obstante que como secretaria de despacho le correspondian fos negocios del orden 

administrativo de fa Federacién, segun el articulo 86 de la constitucién de 1857. 

Es hasta el afio de 1917 cuando se sefiala expresamente la importancia de la EDUCACION, al 

dedicar el articulo 30. de la Constitucién Politica de los Estados Unidos de México a esta 

importante tarea. El proyecto del articulo 30. presentado por el primer jefe Venustiano Carranza al 

Congreso constituyente de Querétaro preveia la piena libertad de ensefianza asi como el laicismo y 

la gratuidad para la que se impartiera en establecimientos oficiales. 

La Comision de Constitucién dié a conocer su dictamen sobre dicho articulo, el cual no estaba de 

acuerdo con el proyecto mencionado, y propuso un texto mas progresista que eliminaba totalmente 

{a intervencién de! clero en la ensefanza por estimar que la ensefianza religiosa perjudicaba e! 

desarrollo psicolégico natural del nifio y que el clero, al anteponer los intereses de Ia iglesia, era 

contrario a los intereses nacionales y séto buscaba usurpar las funciones del Estado. 

 



1. EL AVANCE EDUCATIVO ANTE EL PLAN DE DESARROLLO INFORMATICO U n 

  

Después de un largo, acalorado y significativo debate entre la referida corriente radical jacobina de 

filiacion obregonista y !a corriente moderada integrada por los diputados més leales a Carranza (si 

bien, incluso estos ultimos se declararon anticlericaies), la Comisién de Constitucién retiré su 

proyecto original y presentd un nuevo texto en el que también predominé la corriente radical, el cual 

fue aprobado por 99 votos contra 58. 

En diciembre de 1934 se reformé el articulo 30. constitucional, tomando como base primordialmente 

una iniciativa formulada por el comité ejecutivo nacional del partido nacional revolucionario que hizo 

suya la totalidad de tos diputados, imprimiéndole a la ensefianza publica cierto contenido ideoldgico 

y determinada finalidad: La EDUCACION que imparta el Estado seré socialista, y ademds de 

excluir toda doctrina religiosa compartiré ef fanatismo y los prejuicios, para to cual la escuela 

organizaré sus ensefianzas y actividades en forma que permita crear en fa juventud un objeto 

racional y exacto del universo y de la vida social. 

Para el afio de 1946, se volvi6 a modificar el mencionado articulo, y es el que hoy se encuentra en 

lo esencial vigente, con la adiciones de 1980, para garantizar constitucionalmente la autonomia, y 

de 1992 como parte de las reformas para la llamada modernizacidn de las relaciones entre el 

Estado y la Iglesia ( reformandose ademas del articulo 3o., el 50., el 240., el 270., y el 1300.). 

Asi, el texto original del articulo 30. establecié por primera vez a nivel constitucional las siguientes 

caracteristicas de la enseflanza: la EDUCACION impartida en escuelas oficiales seria taica, al 

igual que la ensefianza primaria (elemental y superior) impartida en establecimientos particulares; ni 

fas corporaciones religiosas, ni los ministros de algun culto podrian establecer o dirigir escuelas 

primarias, las escuelas primarias particulares slo podria establecerse sujeténdose a la vigilancia 

Oficial, y las escuelas oficiales impartirlan ensefhanza primaria en forma gratuita. 
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|. 1.3 MARCO JURIDICO DE LA EDUCACION 

El 30. articulo vigente establece tas bases constitucionales de la EDUCACION en México, cuya 

mas reciente reforma data det 28 de enero de 1992. 

Legalmente la EDUCACION, en México esta regulada por el articule tercero constitucional el cual 

se transcribe a continuaci6n : 

“Garantizada por el articulo 24 la libertad de creencias dicha EDUCACION sera laica y, por lo 

tanto se mantendra por completo ajena a cualquier doctrina religiosa . 

. El criterio que orientaré a esa EDUCACION se basara en los resultados de! progreso cientifico, 

lucharaé contra la ignorancia y sus efectos, la servidumbre, los fanatismos y los prejuicios. 

Ademas : . 

a) Sera democratica, considerando a la democracia no solamente como una estructura 

b) 

Cc, 

juridica y un régimen politico, sino como un sistema de vida fundado en constante 

Mmejoramiento econdmico, social y cultural de! pueblo ; 

Sera nacional, en cuanto - sin hostilidades ni exctusivismos - atendera a la comprensi6n 

de nuestros problemas, al aprovechamiento de nuestros recursos, a la defensa de 

nuestra independencia politica, al aseguramiento de nuestra independencia econdmica y 

a la continuidad y acrecentamiento de nuestra cultura, y 

Contribuiré a ia mejor convivencia humana, tanto por los elementos que aporten a fin de 

tobustecer la dignidad de la persona y Ia integridad de la familia, la conviccién del interés 

general de fa sociedad cuanto por ef cuidado que ponga en sustentar los ideales de 

fraternidad e igualdad de los derechos de todos los hombres evitando los privilegios de 

tazas, de religién, de grupos, de sexos o de individuos . 

If, Los particulares pondran impartir EDUCACION en todos sus tipos y grados. Pero por fo que 

concierne a la EDUCACION primaria, secundaria y normal (y a la de cualquier otro tipo o grado 

destinada a obreros y a campesinos) deberan obtener previamente, en cada caso, la 

autorizacién expresada del poder ptiblico. Dicha autorizacién podra ser negada o revocada sin 

que contra tales resoluciones proceda juicio o recurso alguno. 

1V. Los planteles particulares dedicados a la EDUCACION en los tipos y grados que especifica la 

fraccién anterior deberan impartir ia EDUCACION con el apego a los mismos fines y criterios 

que establecen el primer parrafo y la fracci6n II de! presente articulo ; ademas cumpliran los 

planteles y programas oficiales y se ajustarén a lo dispuesto en ia fraccién anterior.” 

. (Comentadag2}- 
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V. “El Estado podra retirar discrecionalmente, en cualquier tiempo, el reconocimiento de validez 

oficial a los estudios hechos en pianteles particulares. 

VI. La EDUCACION prmaria sera obligatoria. 

VII. Toda la EDUCACION que imparte el Estado, sera gratuita, y 

Vlil. Las Universidades y as demas Instituciones de EDUCACION superior a las que la ley otorgue 

autonomia, tendran la facultad y responsabilidad de gobernarse asi mismas ; realizaran sus 

fines de educar, investigar y difundir la cultura de acuerdo con los principios de este articulo 

respetande la libertad de catedra e investigacion y de tibre examen y discusi6n de las ideas ; 

determinara sus planes y programas fijaran los términos de ingresos promocién y permanencia 

de su personal académico: y administrard su patrimonio. Las relaciones laborales tanto del 

personal académico como del administrative se normaran por el apartado “A” del articulo 123 de 

esta constituci6n en los términos y con las modalidades que establezca la ley federal del trabajo 

conforme a tas caracteristicas propias de un trabajo especial, de manera que concuerden con fa 

autonomia la libertad de catedra, e investigacién en los fines de las instituciones a que esta 

fraccion se refiere. 

1X. Ef Congreso de la Union, con el fin de unificar y coordinar la EDUCACION en toda la republica 

expedira tas leyes necesarias destinadas a distribuir fa funcién social educativa entre la 

federacién, los estados y los municipios, a fijar las aportaciones y a sefalar fas sanciones 

aplicadas a los funcionarios que no cumpian o no hagan cumplir las disposiciones relativas lo 

mismo que a todos aquellos que fas infrinjan” [comentadag2]. 

Asi pues, sefiata los principios y criterios que deben orientar a la EDUCACION, conformando todo 

un programa ideoldgico at definir nociones tan importantes como lo democratico, nacional y social ; 

al respecto, establece los criterios constitucionales que deben orientar la EDUCACION impartida 

por el Estado los particulares (en caso de tratarse de EDUCACION primaria, secundaria, normal, o 

en general, fa de cualquier tipo o grado si se destinara a obreros o campesinos) y las universidades 

e Instituciones de EDUCACION superior auténomas por ley. 

Para su cabal comprensién, es indispensable aludir las diversas vicisitudes constitucionales que ha 

sido objeto la EDUCACION en nuestro pais, como resultado de la lucha del pueblo mexicano por 

definir el proyecto historico como nacidn. 
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|. 1.4 MARCO ADMINISTRATIVO DE LA EDUCACION 

A continuacién se presentan algunos articulos relacionados con la Ley Organica de la 

Administracién Publica Federal, 1a cual tiene por objeto definir las funciones, objetivos, politicas, 

métodos, procedimientos, instrumentos, etc., de cada una de las Secretarias de Estado y entidades 

ejecutoras de los programas gubernamentales y de la Administracién Publica. 

Los articulos que se presentan se refieren principalmente a las atribuciones de la Secretaria de 

EDUCACION Publica (S. E. P.) , que es ta encargada a nivel nacional de realizar las funciones 

descritas por el articulo 30. constitucional. 

“ART.12.- Cada Secretaria de Estado o Departamento Administrative formulara, respecto de los 

asuntos de su competencia, los proyectos de leyes, reglamentos, decretos, acuerdos y ordenes del 

Presidente de la Republica. 

ART.26.- Para el despacho de los asuntos del orden administrativo, el Poder Ejecutivo de fa Union 

cuenta con las siguientes dependencias : . 

Secretaria de Gobernacién. 

Secretaria de Relaciones Exteriores. 

Secretaria de la Defensa Nacional. 

Secretaria de Marina. 

Secretaria de Hacienda y Crédito Publico. 

Secretaria de Desarrollo Social. 

Secretaria de Medio Ambiente, Recursos Naturales y Pesca. 

Secretaria de Energia. 

Secretarla de Comercio y Fomento Industrial. 

Secretaria de Agricultura, Ganaderia y Desarrollo Rural. 

Secretaria de Comunicaciones y Transportes. 

Secretaria de ta Contratoria y Desarrollo Administrativo. 

Secretaria de Educacién Publica. 

Secretaria de Salud. 

Secretarla de Trabajo y Previsién Social. 

Secretaria de fa Reforma Agraria. 

Secretaria de Turismo.” [LOAPF96).- 
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“ART. 38.- A la Secretaria de EDUCACION Publica corresponde el despacho de !os siguientes 

asuntos . 

!. Organizar, vigilar y desarrollar en fas escuelas oficiales, incorporadas 0 reconocidas . 

a) La ensefianza preescolar, primaria, secundaria, normal, urbana, Semiurbana, y rural. 

b) La ensefianza que se imparta en fas escuelas, a que se refiere a Fraccién XII del articulo 123 

constitucional. 

c) La ensefianza técnica, industrial, comercial y de artes y oficios, incluida la EDUCACION que se 

impartira a los adultos. 

d la ensefianza agricola, con la cooperacién de la Secretaria de Agricultura y Recursos 

Hidraulicos. 

2, La ensefanza superior y profesional. 

f) La ensefianza deportiva y militar, y la cultura fisica en general ; 

i. Organizar y desarrollar la EDUCACION artistica que se imparta en fas escuelas e institutos 

Oficiales, incorporados o reconocidos para fa ensefianza y difusién de las bellas artes y de las 

artes populares . 

Ti. Crear y mantener las escuelas oficiales en el Distrito Federal, excluidas las que dependen de 

otras dependencias . 

{V. Crear y mantener, en su caso, escuelas de todas clases que funcionen en la Republica 

dependientes de la Federacién , exceptuadas las que por ley estén adscritas a otras 

dependencias del Gobierno Federal. 

V. Vigilar que se observen y cumplan las disposiciones relacionadas con la EDUCACION 

preescolar, primaria, secundaria, técnica, y normal, establecida en la Constituci6n y prescribir las 

normas que debe ajustarse la incorporacién de las escuelas particulares al sistema educativo 

nacional. 

Mi. Ejercer la supervision y vigilancia que proceda en los planteles que impartan EDUCACION en la 

Republica, conforme a lo prescrito por el articulo 30. constitucional. 

Vil. Organizar, administrar y enriquecer sistematicamente las bibliotecas generales o especializadas 

que sostenga la propia Secretaria o que formen parte de sus dependencias : 

VII. Promover la creacién de institutos de investigacién cientifica y técnica y el establecimiento de 

laboratorios, observatorios, planetarios y demas centros que requiera el desarrollo de la 

EDUCACION primaria, secundaria, técnica, normal y superior ; orientar, en coordinacién con jas 

dependencias competentes de! Gobierno Federal y con las entidades publicas y privadas et 

desarrollo de Ia investigacion cientifica y tecnaldgica. 

|X. Patrocinar la realizacién de congresos, asambleas y reuniones, eventos, competencias y cursos 

de cardacter cientifico, técnico, cultural, educative y artistico . “[LOAPF96]- 
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X. “Fomentar las relaciones de orden cultural con los palses extranjeros, con la colaboracién de ia 

Secretaria de Relaciones Exteriores. 

XI. Mantener al corriente ef escalafon det magisterio y ef seguro del maestro, y crear un sistema de 

compensaciones y estimulos para el profesorado: atendiendo a las directrices que emita la 

Secretaria de Hacienda y Crédito Publico sobre el sistema de administracién y desarrollo de 

personal. 

XII. Organizar, controlar y mantener al corriente el registro de la propiedad literaria y artistica. 

Xill. Otorgar becas para que los estudiantes de nacionalidad mexicana puedan realizar 

investigaciones o completar ciclos de estudios en el extranjero. 

XIV. Estimular ei desarrollo del teatro en el pals, organizar cursos para adultos, actores y 

tovenuyralos y en general promover su mejoramiento. 

XV. Revalidar estudios y titulos, y conceder autorizacién para el ejercicio de las capacidades que 

acrediten. 

XVI. Vigilar, con auxitio de las asociaciones de profesionistas, el correcto ejercicio de jas 

profesiones : 

XVII. Organizar misiones culturaies. 

XVil. Formular el catalogo del patrimonio histérico nacional. 

XIX. Formular y manejar el catalogo de los monumentos nacionales. 

XX. Organizar, sostener y administrar museos histéricos, arqueolégicos, y artisticos, pinacotecas y 

galerias, a efecto de cuidar la integridad, mantenimiento, conservacion de tesoros historicos y 

artisticos del patrimonio cultural del pais. 

XXI. Conservar, proteger y mantener los monumentos arqueoldgicos, historicos y artisticos que 

conforman e! patrimonio cultura! de ta nacién atendiendo las disposiciones legales en ta materia. 

XXII. Organizar exposiciones artisticas, ferias, cert4menes, concursos, _audiciones, 

representaciones teatrales y exhibiciones cinematograficas de interés cultural. 

XXII. Determinar y organizar !a participacién oficial del pais en competencias deportivas 

internacionales, organizar desfiles atléticos y todo género de eventos deportivos cuando no 

corresponda hacerlo expresamente a otra dependencia del Gobierno Federal. 

XXIV. Cooperar en las tareas que desempefie la Confederacién Deportiva y mantener la escuela de 

EDUCACION Fisica. 

XXV. Formular normas y programas, y ejecutar acciones para promover la EDUCACION Fisica, e! 

deporte para todos, el deporte estudiantil y el deporte selectivo, promover y en su caso, 

organizar la formacién y capacitacién de instructores, entrenadores, profesores, licenciados en 

especialidades de cultura fisica y deporte : fomentar los estudios de posgrado y la investigacién 

de las ciencias del deporte:" [LOAPF96)- 
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“ Asi como la creacion de esquemas de financiamiento al deporte con ta participacién que 

corresponde a otras dependencias y entidades de la administracién publica federal. 

XXVI. (Derogada). 

XXVit. Organizar, promover y supervisar programas de capacitacién y adiestramiento coordinacién 

con las dependencias del gobierno federal, los gobiernos de los estados y los municipios, las 

entidades publicas y privadas, asi como los fideicomisos creados con tal propésito. A este fin 

organizara, igualmente, sistemas de organizacién vocaciona! de ensefanza abierta y de 

acreditacién de estudios 

XXVIII. Orientar las actividades artisticas, culturales, recreativas, y deportivas que realice el sector 

publico federal. 

XXIX. Establecer los criterios educativos y culturales en la produccién cinematografica, de radio y 

television y en {a industria editorial 

XXX. Organizar y promover acciones tendientes a! pleno desarrollo de ta juventud y a su 

incorporacién a las tareas nacionales, estableciendo para ello sistemas de servicio social, 

centros de estudios, programas de recreacién y de atencién a los problemas de los j6venes 

Crear y organizar a este fin sistemas de ensefianza espacial para nifios, adolescentes y j6venes 

que lo requieran, y 

XXXI. Los demas que le fen expresamente las leyes y reglamentos.” {LoapFoe]- 

Retomando la historia de la EDUCACION en el mundo y en México como referencia de este 

proyecto, comenzaremos con las universidades del mundo, algunos personajes a nivel nacional 

que han contribuido al desarroilo educativo, evolucién de la rama educativa, una resefia de la 

historia de! sistema de untversidad abierta del mundo y el caso particular de México, y por ditimo la 

UNIVERSIDAD DE EXCELENCIA de la UNIVERSIDAD AMERICANA DE ACAPULCO. 
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|. 1.5 INICIACION DE LA FORMACION PROFESIONAL A NIVEL NACIONAL Y 

EN EL MUNDO 

Es realmente dificil narrar la historia de la EDUCACION universal puesto que la inquietud por el 

conocimiento ha sido inherente al ser humano desde que éste existe. Remontarnos a otras épocas 

seria toda una aventura, y el resultado quizA sea tema de otra investigacién. Sin embargo, debido a 

que estamos tratando un tema de EDUCACION mencionaremos las principales Universidades en el 

mundo y su antigledad en los albores del conocimiento universal humano para después 

introducirnos en nuestra particular historia. 

La primera Universidad en Europa fue ta de Salerno en ttalia, en el siglo XI, alcanzaron gran fama 

las de: 

  

Tabla 1.1 “Primeras Universidades en el Mundo”. 

Fuente : Informacion de Larousse95. 

En México desde sus inicios la Universidad estuvo controlada por la Iglesia Catdlica y es hasta las 

leyes de reforma en el gobierno de Juarez cuando toda esta situacién se transforma y comienzan a 

surgir otras corrientes filosdficas y de pensamiento sobre las que destacaron los principios que 

dieron origen a la Escuela Nacional Preparatoria y posteriormente (ya en este siglo) a la 

Universidad Nacional Autonoma de México. 

“ Algunos personajes como Gabino Barreda (1818-1881) quien introdujo el positivismo en la 

EDUCACION publica mexicana, Justo Sierra (1848-1942) historiador y pedagogo que le diera 

impulso a la EDUCACION preparatoria y José Vasconcelos (1881-1959) escritor y polltico, ministro 

de ja secretaria de EDUCACION y posteriormente rector de la naciente UNAM, han sido 

significativos en la EDUCACION mexicana, ya que con su aportaciones e innovaciones hicieron 

revolucionar las instituciones educativas y la ensefanza en México." (Mirandagg]. 
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“Pero profundicemos en estos aspectos, en los tres siglos de dominacion espafiola se habia 

transplantado a la nueva Espasa una buena parte de la cultura de la metrépoli, y todos los colegios, 

desde !a Real y Pontificia Universidad hasta la ultima escuela de aldea, era copia fiel de las 

escuelas de la Peninsula 

Pero los beneficios de 1a EDUCACION sdlo se impartian a los criollos y en e! minimo grado a los 

mestizos : los indios en lo general, estaban excluidos de la ensefanza y apenas si se les 

consideraba como seres humanos. Asi se explica que, al iniciarse nuestra vida independiente, la 

enorme masa de la poblacién constituida por los indios y mestizos fuera de ignorantes Sienos de 

miseria, de vicios y de fanatismos, y absolutamente incapaces para gobernarse.” (Mirandasg]. 

Afios mas tarde, cuando se iniciaran las leyes de ja Reforma con pensadores como José Maria Luis 

Mora y Lorenzo de Zagala, el gobierno decidié destruir el monopolio del clero en la EDUCACION, 

tomando para si, la atribucién de dirigir ta EDUCACION publica como funcién propia del estado. 

A este propésito se tomaron tres medidas fundamentales : la extincion del Colegio Mayor de Santa 

Marfa de Todos Santos, aplicando sus fondos a la instrucci6n publica ; supresion de la Universidad 

Pontificia, institucion at servicio de una minoria privilegiada, y ta creacién de un sistema de escuelas 

populares bajo el contro! de ia Direccién Generat de Instruccién Publica, manejada por intelectuales 

distinguidos 

“El vasto programa que entonces se planted comprendia la creacién de seis grandes institutos de 

instruccion superior para la juventud ; autorizé la libre apertura de escuelas publicas ; ordend que 

hubiera una escuela nocturna para artesanos y dos escuelas normales para la formacién de 

maestros, y que con los libros de la Universidad y de algunas corporaciones religiosas se creara la 

Biblioteca Nacional.* [Mirandag9]- 

Para la época Porfirista se habia caido en el afrancesamiento ya que de Francia proventan los 

textos de las escuelas superiores, asi como las revistas y libros de ciencia y arte que eran los mas 

leidos en et pais y que traian tas corrientes culturales de Europa. 

Durante esta etapa, fa filosofia de! positivismo ejercié profunda influencia en la vida cultural de! pals. 

Este sistema filoséfico fundade en el método experimental, fue sostenide en Europa por Augusto 

Comité, y lo introdujo a México el Doctor Gabino Barreda. 
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Bajo su influencia se organizaron la Escuela Preparatoria y los estudios superiores, que formaron 

fas nuevas generaciones intelectuales del pais. 

“Don ignacio Baranda y Don Justo Sierra fueron los grandes directores de la EDUCACION publica 

Porfirista, asi como Don Justo Sierra que como todos los pensadores de su generacién se inclind 

mas al lado de las ideas europeas que de las americanas, alin asi Don Justo recomendé el 

laicismo, traté de construir sobre bases cientificas la EDUCACION nacional y desterrando la vieja 

escuela lancasteriana, dejé paso libre a la moderna.” [Mirandas9]. 

  

En 1865, bajo el gobierno de Maximiliano Ja Universidad Narinnal da Mavien habia side slousurnis 

y es hasta el afio de 1910 que siendo ministro de Instruccién Publica, Don Justo sierra trabajo 

arduamente para restabiecerla 

La fundacién de fa Universidad fue sin duda la obra mas importante del porfirismo en el orden 

intetectual. A su inauguracion asistieron representantes de las Universidades de Europa y de los 

Estados Unidos. 

A partir de 1920, es cuando el Estado forma un pape! mas activo en la EDUCACION de los 

mexicanos y, de acuerdo con lo sefalado en la Constitucién Mexicana, destaca el caracter laico, 

democratico, nacionalista y social de la EDUCACION. 

En el afio de 1929 el entonces presidente interino Emilio Portales Gil otorga la Autonomia a la 

Universidad Nacional y bajo el gobierno del Licenciado Miguet Aleman es que se construye la 

magnifica Ciudad Universitaria y con ello comienza fa historia de la Maxima Casa de Estudios que 

actualmente es Ia institucién publica educativa de mayor demanda a nivel nacional. 

En la actualidad, el sistema educativo mexicano, comprende tres niveles generales de estudios : 

a) Elemental, formado por ta EDUCACION preescolar y primaria ; 

b) Medio que comprende la escuela secundaria y los bachilleratos (incluidos los 

técnicos) ; 

¢) Superior, integrado por los estudios de licenciatura y grados superiores como 

maestrias, doctorados y especialidades. 

 



|. EL AVANCE EDUCATIVO ANTE EL PLAN DE DESARROLLO INFORMATICO (! n 

———— ee ee eee 

Todos estos niveles educativos son atendidos en escuelas federales, estatales, auténomas o 

privadas, aunque el Estado ha orientado su atencién preferentemente a la EDUCACION primaria. 

En el sistema educativo nacional se muestran con claridad la diferenciacién social, determinada en 

la calidad del proceso de ensefianza - aprendizaje, ya que existen escuelas urbanas y rurales, 

escuelas unitarias y con primaria completa, albergues escolares y aulas rurales méviles, escuelas 

publicas y privadas ; existen escuelas para nifios de capas medianas urbanas o para nifios 

indigenas, escuelas privadas urbanas para familias de altos ingresos e incluso se pueden apreciar 

diferencias entre escuelas matutinas, vespertinas y nocturnas. 

De Jo anterior resulta claro que la idea liberal de la libertad de ensefianza ha sido superada, y que 

actualmente ia EDUCACION constituye una funcién social a cargo del Estado, ya sea que la 

imparta directamenie, en forma descentralizada 6 a través de !os particulares, quienes requieren 

previa autorizacion y ajustarse a ia finalidad y criterios previstos constitucionalmente, para cuyo 

efecto se encuentran sujetos a inspeccién. 

Por otra parte, en octubre de 1979, después de consultar la opinién de las propias instituciones de 

EDUCACION superior involucradas, el presidente de a Republica envid al Congreso de la Unidn la 

iniciativa para adicionar una nueva fraccién VIII al articulo 30. constitucional que, con ciertas 

Precisiones incorporadas por las camaras de Diputados y Senadores, se publico en el Diario Oficial 

del 9 de junio de 1980, garantizando constitucionalmente fa autonomia universitaria que, hasta 

entonces, sdlo habia estado protegida legalmente para ciertas instituciones. 

La exposicién de mativos, por su parte, expresd. “La autonomia universitafia es una institucién que 

hoy es familiar a la nacion mexicana. Es compromiso permanente def Estado respetar 

urestriclamente fa autonomla para que fas instituciones de cultura superior se organicen, 

administren y funcionen libremente, y sean sustento de las libertadores, jamés como formula de 

endeudamiento que implique un derecho temitorial por encima de tas facultades primigenias del 

Estado’. [Comentada92]. 
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|. 1.6 EDUCACION ABIERTA EN EL MUNDO 

A continuacién se presenta una referencia sobre e! origen de la EDUCACION abierta ya que ésta 

es el antecedente de la ahora llamada EDUCACION a distancia y sobre la cual giran la mayoria de 

los esquemas educacionales hoy en dia en el mundo entero. El sistema de Universidad Abierta, 

considerando como un sistema de aprendizaje a nivel superior que ha representado una innovacién 

en el uso integrado de medios para la ensefianza, tiene ya una larga historia que se remonta a 

finales del siglo XVII. 

LG vencivia mstorica muestra que hubo una época (siglo XVIII}, en la que los titulos eran 

importantes y muchos jévenes no podian obtener la EDUCACION adecuada a sus habilidades, tal 

como sucede en nuestros dias, la ensefianza por correspondencia le dié una posibilidad para 

educarse a ellos mismos como adultos y poder acceder a nuevos circulos sociales. Existia también 

el caso de paises de grandes dimensiones y escasa pobiacién, que intentaban cubrir tos problemas 

educativos con ensefianza por correspondencia (Suecia y Canada, por ejemplo). 

“Pero la EDUCACION a distancia no nada mas se ha impartido a nivel superior, sino también estos 

Programas se han encontrado en casi todos los niveles, en el Ambito privado y publico : en Suecia 

se ha probade con éxito la ensefianza primaria a distancia ;en Francia durante la Segunda Guerra 

Mundial se empezo impartiendo el bachillerato por correspondencia ; en la Republica Federal 

alemana, los tele-educadores impartian cursos a nivel secundario ; en Inglaterra se aconsejaba y 

ayudaba a fos padres que deseaban educar a los hijos en casa; en Espafia el sector privado 

favorecia la ensefianza por correspondencia ; en Estados Unidos hay en el Ambito de EDUCACION 

a distancia aun actualmente una gran variedad de opcionales, incluso en México se imparte la 

ensefianza abierta en todos los niveles.” [UASL92]- 

En et terreno de la ensefianza superior abierta, los modelos son numerosos, encontrandose entre 

{os mas relevantes el caso del Reino Unido en el cual, la existencia de la Universidad Abierta se 

debio principalmente a una iniciativa de orden politico, en una plataforma politica con la Revolucion 

Social y Tecnolégica vid las posibilidades de proyectar una nueva oportunidad educativa y la 

introdujo como parte de la campafia electoral. En esta época la ensefanza superior, en la Gran 

Bretafia, luchaba por lograr su expansion. 
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“En 1964 Harold Wilson se convirtié en el primer ministro y cred un comité asesor de la Universidad 

del Aire, en 1967 nombré un comité de plantficacion para lo que ya se empezaba a designar como 

Universidad Abierta, presentandose entonces la oportunidad de estudiar con mayor profundidad las 

necesidades educativas, dentro de las que destacaban las de los siguientes grupos sociales 

1) Los mayores de 40 a 45 de edad 

2) Los mas j6venes que no ingresaron a la Universidad y decidieron trabajar. 

3) Los que no pudieron terminar sus estudios universitarios por diversas razones 

En el afio de 1971 se iniciaron fos primeros cursos de la “Open University” en Inglaterra, este hecho 

tepresenté una innovacién de gran importancia en el campo de la EDUCACION superior, es por 

ello que la Universidad Abierta ingiesa es considerada pionera y modelo de los sistemas abiertos a 

nivel universitario.” [UASL92]- 

Los elementos que han caracterizado a la EDUCACION abierta y que le han dado vigencia a lo 

largo de tantos afios son 

1) La flexibilidad en ei horario de clases que considera las necesidades de estudio y las 

obligaciones sociales, laborales y familiares 

2) El aprendizaje se basa en una determinada tecnologia educativa y no en la capacidad 

carismatica- pedagdgica del profesor 

3) La docencia dejé de ser impartida por un cuerpo Unico de profesores 

4) Profesionalmente, los estudios resultan compatibles con ef desempefio de una tarea laboral. 

5) Los estudiantes tienen que realizar un esfuerzo positive para afianzarse como tales. 

Algunas Universidades que han desarroliado este sistema con caracteristicas similares a las 

arriba descritas son ; La Universidad Nacional de EDUCACION a distancia Espafiola (UNED) : ia 

Universidad Nacional abierta de Venezuela (UNAV) Ja Universidad Estatal a Distancia de Costa 

Rica (UNED) ; la Universidad Abierta de la Pontificia Universidad Javeriana de Colombia ; dos 

institutos de ensefianza abierta de fa Universidad Autonoma de Coahuila (México) ;la Universidad 

Técnica Particular de Loja en Ecuador, la Universidad Nacional Autonoma de México (Sistema de 

Universidad Abierta SUA-UNAM) 
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i. 1.7 EL CASO PARTICULAR DE MEXICO 

Varias son las instituciones a nivel nacional que han realizado esfuerzos apuntados hacia {os 

sistemas abiertos en México : la Universidad Nacional Autonoma de México (UNAM) ; el Instituto 

Tecnolégico y de Estudios Superiores de Monterrey (ITESM) ; el Instituto Politécnico Nacional 

(IPN) : y la Universidad Pedagégica Nacional (UPN). 

El Sistema de Universidad Abierta (SUA) de la LINAM est dectinada a antander lo EMU ACIAM 

a grandes sectores de la poblacién por medio de métodos que corresponden a los sistemas de 

EDUCACION a distancia. Es un sistema de opcién libre para los estudiantes, se exigen los 

mismos requisitos que en los sistemas escolarizados, se asignan tos mismos créditos, se otorgan 

los mismos certificados y tItutos. En una primera etapa el SUA opera como un sistema de apoyo 

al sistema escolarizado; una nueva modalidad para el adiestramiento y actualizacion del personal 

docente. No todas las carreras se imparten a través de! sistema abierto y en algunas ocasiones 

los estudiantes deben de asistir una o dos veces por semana al plantel sobre todo en niveles 

avanzados en ja ficenciatura, lo cual puede presentar una desventaja. 

El ITESM desarrollé un programa de preparatoria abierta apoyandose en e! modelo de la “Open 

University", cuenta con seis semestres de 16 semanas cada uno de duracion y el programa esta 

elaborado para que el estudiante dedique 40hrs. de trabajo a fa semana, del estudiante 

dependera el grado de avance que pueda tener, 

El IPN en su Escuela Superior de Comercio y Administracion y en su Escuela Superior de 

Economia ofrece los sistemas a distancia para estas carreras. 

La UPN dedicada a la capacitacién de! magisterio ofrecen en sistemas abiertos y a distancia las 

Licenciaturas en EDUCACION preescolar y primaria. Cuenta con unidades diseminadas en fos 

diversos estados del pais que permiten el trabajo en grupos para los estudiantes. 

Otras experiencias interesantes son las de la Universidad Autonoma de Veracruz, la Universidad 

de Guadalajara, !a Universidad Autonoma de Nuevo Leon. 
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|. 4.8 ESTADISTICAS DE EDUCACION EN MEXICO 

Para analizar el panorama educativo actual, es necesario revisar algunas cifras que ilustren la 

situacion tomando en cuenta que la atencién a la demanda de EDUCACION y su eficiencia son 

determinantes para e! desarrollo econdémico y social del pais. 

A continuacién se presentan algunas estadisticas poblacionales y de escolaridad, asi como fa 

situacién que guarda ta EDUCACION a nivel nacional tanto en sistemas escolarizados como de 

EDUCACION abierta y a distancia, también se muestran proyectos de EDUCACION de otras 

universidades que haciendo uso de la tecnologia pretenden renovar estos conceptos, para 

después obtener una conclusion que sirva como justificacion de la presente. 

“Segun el XI Censo Genera! de Poblacién y vivienda en 1990 México tenfa 81°249,615 

habitantes, de los cuales 39°893,969 eran hombres y 41°355,676 eran mujeres ubicandose en el 

ambito internacional entre las once naciones con mayor poblacion. 

En 1992 segun la encuesta naciona! de la dindmica demografica, el pais tenia 85°627,971 

habitantes, en este mismo afio la necesidad de !a poblacion fue 43.8 hab/km2. Para 1995, la 

poblacién estimada del pais era de 91 millones de habitantes.” [INTERNETAM]- 

“En 1992, la poblacién tenia menos de 15 afos y el 58.5% de los mexicanos tenian menos de 24 

afias, par lo que México es un pais ‘poblado mayoritariamente de jévenes que requieren 

EDUCACION en todos los niveles 

Para poder tener una idea mas general de cémo estan las cosas en materia de EDUCACION, en 

1900, existian 9,464 escuelas en total, que atendian a 713,394 alumnos, de los cuales el 97.5% 

estaba inscritos en primaria. En ese afio habia sdélo 60 escuelas de nivel medio superior. Para 

1950, el numero tota! de escuelas era de 25.413, de las cuales e! 93.7% eran primarias ; el total 

de alumnos inscritos en ese aro fue de 3'219,308, de fos que el 93% eran de primaria; los 

maestros que atendian todo el sistema educativo en el mismo afio eran 90,896, de los cuales 

73.2% laboraban en primarias.” (UNEGigo). 
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MEXICANA, 1969 91.158 46 
6 

70 312 
Sur 74 351 

152. 173 
Colima 5 

74 

Disinto. 1 
120 

t 
3t 
$4 
24 
80 

5. 
28. 

95, 

1 
30. 
6 
SB 
185 

80. 
4 

92 
38. 40 

75, 18 

Tabta 1.2 “Distribucion de la Pobtacién por Entidad Federativa” 

(Conteo de Poblacién 95). Fuente : INEGI. XI Censo genera! de Poblacién y Vivienda 1990. 

  

Los datos de los afios 1960 a 1996 se presentan en la siguiente tabla : 

} ANO =| ESCUELAS | MAESTROS 

  

Tabla 1.3 “Total De Escuelas, Maestros y Alumnos del Sistema Educativo Nacional (1960-1996)”. 
Fuentes : INEGI: Estadisticas Histéricas de México, Tomo |, México, INEGI, 1985, PP. 85-87. INEGI 

Anuario Estadistice de tos Estados Unidos Mexicanos 1992, México, INEGI, 1992 P. 129. 
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El sistema educativo nacional! realiz6 durante décadas un enorme esfuerzo para alfabetizar a 

todes los mexicanos, hubo un importante avance, pues en los ultimos veinte afios (segun datos 

de los censos generales de poblacién y vivienda 1970 y 1990 elaborados por el instituto Nacional 

de Estadistica, Geografia e informatica, INEGI), bajaron significativamente ios porcentajes de los 

analfabetas y de los individuos sin instruccién, como primaria completa y que no saben espafiol. 

Sin embargo, las cifras son preocupantes, entre la poblacién : 

a) “Hay poco mas de 6 millones de analfabetas y de personas sin instruccién. 

b) Son casi 11 millones y medio los que no tienen primaria completa. 

c) Unicamente 20% termina !a primaria. 

d) Casi 3 millones de {os nifios y jovenes (entre 6 y 14 afios) no asisten a la escuela. 

e) 16.8% de los habitantes de una lengua indigena, no hablan espafiol. 

Por causa de la miseria muchos no llegan nunca al sistema educativo, ademas no todos los que 

entran desarrollan un largo camino, se trata de un caso de frecuente abandono antes de obtener 

los diversos certificados, y de interrupcién del proceso hacia nuevos y mas altos estudios. 

De acuerdo a la trayectoria escolar de una generaci6n hipotética de mil personas que ingresan a 

la primaria, la abandonan antes de finalizar, casi la mitad (426), este es pues, el principal punto 

algido que enfrenta et sistema educativo, se trata de una gran cantidad de nifios que no obtienen 

ni el primer certificado escolar y que pararén a aumentar las cifras de analfabetismo. 

El resto (574) terminan ta primaria, pero de ellos solamente 488 ingresan a la secundaria, de 

nuevo salen del sistema antes de obtener el grado correspondiente 123 individuos, egresan 365 y 

no contindan hacia un nivel superior otros 83. 

A partir de la EDUCACION media basica, la oferta educativa permite la posibilidad de ingreso al 

bachillerato 0 a la EDUCACION técnica, al primero entran 216 y lo abandonan en e! proceso 99 

personas (obtienen el grado 117), a la segunda ingresan 66 y la dejan incompleta 25 (obteniendo 

el grado 41).” [INEGI95]. 
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Este panorama real, Unicamente 158 personas - de cada mil del sistema - adquieren 

EDUCACION media superior, de la EDUCACION superior egresan - en base a este mismo 

esquema - 37 alumnos y del posgrado solamente 4. Para completar fa anterior informacién, el 

siguiente cuadro nos muestra et total de alumnos, maestros y escuelas en sus diferentes grados 

para el ciclo escolar de 1991/1992, complementandolo con informacién mas reciente del ciclo 

escolar de 1994-1995. 

  

  

      25,245,741 1.434.318 
  

Capacitacién 407.302 23,499 

Nivel Medio ~ 2,598,700) 13.76 2.240.993 159.882) 7.024 

  

1 

Tabla: 1.4 “Alumnos, Maestros y Escuelas por Ciclo y Nivel Educativo”. 
Fuente : INEGI, con base en cifras de ta SEP. °El nivel medio superior consiste on la suma del 

bachillerato, normal y profesional. 

“El sistema de EDUCACION superior en México se compone de instituciones publicas, auténomas, 

dependientes del gobierno y privadas. Entre 1985 y 1991 el numero de alumnos inscritos en 

ficenciaturas y posgrados se increment6 en 17.2%. Cabe destacar que en 1991 el 81.6 de éstos se 

encontraban inscritos en instituciones publicas.” [MéxicoHoy94]. 
  

    

    

  

  

      

ANSTIFUCIONES 27:2. pera g94t Seat 

Total Nacional 1,003,424 1,136,270 
Licenciatura 966,384 4,091,324 
Posarado. 37,040 44,946 

PUBLICAS 844,820 926,984 
Licenciatura 815,307 891,524 
Posqrado. 29,513 35,460 

PRIVADAS 158,604 209,286 
Licenciatura 151,077 199,800 
Posarado 7,527 9.486     

Tabla 1.5 “Alumnos Inscritos en Instituciones Publicas y Privadas de nivel Superior”. 
Fuente : Asoclacién Nacional de Universidades e Instituciones de Educaclén Superior. 
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Segiin INEGI, “ta evolucién de ta matricula en ef sistema escolarizado ha observado un incremento 

del 175% entre los periodos de 1980/81 y 1991/92, durante estos aflos se incrementd la 

proporcién de alumnos en los niveles medio y superior al pasar del 26.7% al 31.8%, al tiempo que 

decrecié la poblacion de atumnos en el nivel de primaria det 68.3% al 57.1%. 

  

Tabla 4.6 “Cobertura Piiblica y Privada en nivel Licenciatura (Poblacién €scolar)". 

Fuente Anuario Estadistico de la ANUIES 1995. 

A pesar del incremento de las escuelas privadas que ofrecen EDUCACION a ios niveles 

superiores, esta oferta es insuficiente a la demanda actual de EDUCACION; con la suma de 

estas instituciones (publicas y privadas), la cobertura educativa de nivel medio superior y 

superior no ofrece servicios al 80% de fos jévenes que potencialmente podrian realizar estos 

estudios. “{INEGI95]. 

Con todos los elementos sefialados, podemos afirmar que los problemas que aun enfrenta la 

EDUCACION mexicana y que deben solucionarse para acelerar el proceso de desarrollo 

socioeconémico del pais son : 

« “Analfabetismo tradicional y funcional. 

« Rezago escolar, es decir, la falta de oportunidades para muchos mexicanos de asistir a 

la escuela. 

» Planes y programas de estudio obsoletos que pretenden que tos alumnos sepan todo de 

todo, 1o cual se traduce en una calidad de la ensefianza baja. 

« Bajo presupuesto educative en términos reales y porcentuales, en relaci6n con el PiB. 

« Desercidn, abandono y reprobacién escolar. 

« Desprofesionalizacién de muchos maestros por exceso de trabajo y bajo nivel 

académico. 

« Masificacién de !a ensefianza y grupos numerosos. 

« Factores negativos que inciden en el proceso ensefianza - aprendizaje, come la desigual 

distribucién del ingreso, las deficiencias en la dieta alimenticia, fos factores sociales 

etc ” [Méndez94]. 
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Para que la EDUCACION sea valiosa en el proceso de desarrollo del pais, debe realmente ser 

integral y favorecer ta movilidad social ascendente, tomando en cuenta la igualdad de 

oportunidades educativas para todos. Es decir, debe cambiar el modelo educativo mexicano, por 

uno que tenga énfasis en la descentralizacién, valore mas lo cualitativo que fo cuantitativo y 

fortalezca la vida libre y democratica de los mexicanos. 

Del gasto federal en ciencia y tecnologia poco mas dei 50% se distribuyen entre fas siguientes 

instituciones ; Universidad Nacional Autonoma de México, Instituto Mexicano del Petrdleo, 

Instituto Nacional de Investigaciones Forestales y Agropecuarias y Consejo Nacional de Ciencia y 

Tecnologia. 

|. 1.8.1 LA EDUCACION MEDIA SUPERIOR Y SUPERIOR 

“El Programa Sectorial de Educacién 1995-2000 manifiesta que la EDUCACION media superior y 

superior han sido cruciales en la formacion de mujeres y hombres que le han dado dinamismo y 

orientacion al progreso de nuestro pais. Los avances y logros de! México contemporaneo, no 

hubieran sido posibles sin e! esfuerzo y contribucion de cada ciudadano y sin la dedicacion y 

liderazgo de quienes fueron preparados, a lo largo de los afios, para emprender tareas complejas y 

creativas en la produccién, la administracion, y la generacién de servicios acordes con las distintas 

etapas de nuestro desarrollo. Asi ha sido en el pasado, y asi lo sera en el futuro. 

Las metas que nuestra sociedad se ha propuesto, en materia social y econdémica, resaitan ia 

importancia de contar con profesionales y técnicos mejor preparados y mas comprometidos con su 

desarrollo personal y con el bienestar de sus respectivas comunidades. Esto se debe a que, en lo 

social, México promueve una mayor democratizacién de la vida nacional y mas equidad en la 

distribucién de los servicios y beneficios entre las regiones que io conforman. 

En jo econdémico, impuisa la expansién de los empleos productivos y el ahorro como base del 

mejoramiento individual, familiar y comunitario, as! como la generacion de mayores ingresos en el 

Mercado nacional e internacional mediante bienes y servicios competitivos y de mayor valor 

agregado. “[PSE95-2000]- 

  

25



|, EL AVANCE EDUCATIVO ANTE EL PLAN DE DESARROLLO INFORMATICO (¢ 1) 

=———e eas 
  

€n este contexto, la EDUCACION media superior y superior adquieren un gran valor estratégico 

para el pals. Se constituyen en medios fundamentales para apuntalar los esfuerzos tendientes a 

teducir las desigualdades sociales, y las transformaciones orientadas hacia una mayor 

democratizacién, productividad y calidad de vida. €n particular, corresponde a fa EDUCACION 

media superior ta gran responsabilidad de impulsar fa formacién integral de tos jovenes en una 

etapa critica de su desarrollo como educandos y como individuos. Es por ello que, en el propdsito 

general de ampliar la cobertura, con calidad y pertinencia social, a través de los programas 

propedéuticos, bivalentes o terminales de la EDUCACION media superior, debera trabajarse con et 

estudiante no sdélo en el avance de sus conocimientos, y habilidades, sino también y de manera 

fundamental, en su desarrollo emocional, fisico, psicolégico y ético. Por su parte, y sin perder de 

vista la integridad de! ser humano al que atiende, ta EDUCACION superior asume la tarea de 

formar al estudiante en un determinado campo del conocimiento, habilitandolo para desarrotlarse 

productivamente y actualizarse de manera permanente. En e! posgrado, la EDUCACION superior 

se abre plenamente hacia la especializacién y con ello a la oportunidad de innovar en el 

conocimiento y la tecnologia, por medio de la investigacién. 

Por lo anterior, el Programa Sectorial en su capitulo de EDUCACION media superior y superior, 

“postula que estos niveles educativos se orientaran a lograr una mejor correspondencia de su 

organizacién, objetivos, programas académicos y métodos de ensefianza, con respecto al propdsito 

fundamental de lograr fa formacién integral, de calidad y con un claro perfil humanista, de aquellos a 

quienes atienden en sus diversas instituciones. Se asumira, consecuentemente, que !a 

EDUCACION media superior y superior no se reduce, ni en su cancepcién ni en la planeacién de su 

desarrollo, a satisfacer las necesidades de un sdlo aspecto de la vida social de quienes egresan de 

sus programas. 

De ahi que no se defina a la EDUCACION sélo como un instrumento de la economia o un insumo 

en la produccién de bienes y servicios. Los criterios de su progresa se sustentan también en el 

interés de propiciar la humanizacién de ta vida social, formando mujeres y hombres innovadores, 

capaces de avanzar en un ambiente que requerira de su continua adaptaci6n, capaces, ademas, de 

mejorarse a si mismos y a su entorno, aptos para participar productivamente en ia actividad 

econémica, pero también y sobre todo habilitados en el ejercicio de la libertad, de la justicia, en el 

respeto a la vida y a los derechos de fos demas, en el reconocimiento de los valores de nuestra 

nacionalidad, en el amor a México y la responsabilidad de participar en su desarrollo. “[PSE95- 

2000). 
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En este sentido, en los proximos aftos la EDUCACION media superior y superior deberan 

desarrollar nuevos modelos de organizacién académica y pedagégica, mas orientados al 

aprendizaje que a la ensefianza; mas a la formacién de fa capacidad para desarrollarse en un 

contexto de cambios continuos, que a la memorizacién de contenidos educativos predeterminados, 

mas enfoncados al andfisis, interpretacién y empleo correcto y oportuno de la informacion, que a su 

acumulacién; mas abiertos, flexibles y vinculados a la investigacién y la practica como fuentes 

fundamentales del aprendizaje, y menos rigidos y lineales. 

Hacia estos propdsitos fundamentales, el Plan Nacional de Desarrollo 1995-2000 “propone un 

conjunto de estrategias y acciones para lograr una EDUCACION basica de nueve afios y de calidad 

para todos los mexicanos. 

Entre éstas, resaltan las orientadas a reducir, de manera eficaz, las disparidades regionales tanto 

en calidad como en cobertura; fortalecer la capacidad de autogestién educativa de las comunidades 

y entidades federativas; y articular el quehacer educativo con otros programas sociales, 

particularmente con aquellos que buscan apuntalar !a productividad de las familias y comunidades, 

asi como su bienestar y desarrollo integral. 

En lo referente a la EDUCACION media superior y superior, el Plan Nacional de Desarrollo 1995- 

2000 propone consolidar un auténtico sistema, con una mejor distribucién geografica, mas 

diversificado en cuanto a la distribucion de los flujos estudiantiles, mas eficaz en sus resultados, 

con mayor calidad en el servicio que presta a través de sus diversas instituciones, relevante en lo 

social, con mayor capacidad de anticipacién y de adaptaci6n ante los requerimientos de la sociedad 

y, sobre todo, que aspire permanentemente a ‘a excelencia. De acuerdo con el PND, la oferta de 

EDUCACION media superior y superior deberé ampliarse sobre la base de las aptitudes y 

vocaciones de los estudiantes, con el objeto de preparar hombres y mujeres criticos y 

participativos, que estén altamente calificados para colaborar en una sociedad cada vez mas 

compieja y demandante. 

Para lo anterior, en el Plan se propone apoyar el desarrollo de planes académicos pertinentes y 

flexibles, contenidos relevantes para la vida profesional y técnica, métodos de ensefianza eficaces, 

mejores servicios de apoyo al aprendizaje, y una infraestructura tecnoldgica que permita la 

operacién de redes interinstitucionales de colaboracién y de excelencia académica, as! como 

sistemas de EDUCACION semiescolarizada y a distancia. *[Pse95-2000). 
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“EL PND plantea, ademas, desarrollar una mayor y mejor capacidad de investigacion y desarrollo 

tecnolégico mediante ia ampliacién de la base cientifica nacional, tanto en el numero de 

investigadores calificados como de proyectos de calidad. Propone, asimismo, mejorar la 

infraestructura de investigacién, perfeccionar ta evaluacién colegiada de esta funcién y apoyar ta 

teestructuracién académica de las instituciones, con et fin de integrar mas eficazmente dichas 

tareas con las de docencia y extensi6n. 

Destaca en e! PND la necesidad de fortalecer aquellos instrumentos de induccién y coordinacién, 

que han mostrado sus bondades en el propésito de impulsar fa modernizacién institucional, la 

excelencia académica y la vinculacién social de! quehacer educativo, la investigaci6n y el desarrollo 

tecnolégico. “[PSE95-20001- 

Es asi, como la inversion en EDUCACION, segin e! Plan, debera crecer, en términos reales, en la 

magnitud de los recursos publicos y privados canalizados al sector y en el numero y la diversidad 

de las fuentes de financiamiento. 

1. 1.8.1.1 EDUCACION MEDIA SUPERIOR 

“La EDUCACION media superior en México es un ciclo dentro del sistema educativo, posterior a la 

secundaria, que responde a la necesidad de apoyar el proceso de formacién integral del educando 

mediante dos formas de atencién en funcién de su encargo social: 

1. Como antecedente de estudios superiores, coadyuva al desarrollo de actitudes, 

conecimientos y habilidades previas a la EDUCACION superior. En algunos casos, 

dependiendo de las caracterlsticas del bachillerato, prepara también af alumno para el 

desempefio de alguna actividad productiva. 

2. Como EDUCACION profesional técnica, forma al estudiante para el ejercicio profesional 

en alguna rama productiva y fortalece su proceso de maduracién. La matricula actual del 

nivel medio superior es de 2,340,000 alumnos y se cuenta actualmente con una planta 

académica de mas de 157,400 maestros para atenderios.” [PsE95-2000]- 
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“Esta poblacién escolar estA compuesta por jovenes cuya edad por to regular fluctua entre los 

quince y dieciocho afios, que reciben el servicio en instituciones o planteles de orden federal, 

estatal, auténomo o particular. La matricula es atendida en un 80% por escuelas publicas y en un 

20% por escuelas privadas. 

En lo que concierne a los planes de estudio, éstos tienen mayoritariamente una duracion de tres 

afios, y en mucho menor proporci6n los hay de dos y cuatro afios, con una organizacién académica 

de asignaturas o materias que se administran de manera semestral y, en ocasiones, en periodos 

anuales. 

En este nivel existe una amplia variedad de instituciones en atencién a su organizacién juridica, 

control administrative, financiero y organizacién académica; dependiendo de los programas que 

ofrecen se clasifican en tres tipos: bachillerato propedéutico, bachillerato tecnolégico bivalente y 

EDUCACION profesional técnica. El tipo propedéutico atiende al 59% de la matricula, el bivalente al 

23% y el profesional tecnico al 18%. “{pse95-2000)- 

Las instituciones de bachillerato, que incluyen tanto a las universitarias como a las de bachillerato 

general y tecnoldgico, tienen un caracter esencialmente formativo integral, que permite al estudiante 

continuar con estudios profesionales, ampliando su EDUCACION en los campos de la cultura, ja 

ciencia y !a tecnologia; asimismo, le ofrece conocimientos, métodos y lenguajes que son requisito 

para fa formacién superior, e incluye, en algunos casos, la adquisicién de conocimientos, actitudes 

y habilidades para el desempefio de un oficio 0 una profesi6n de técnico medio. 

La EDUCACION profesional técnica, en cambio, forma al educando para su incorporacién 

inmediata al sector productivo. Se ofrece en un ciclo que dura normalmente tres afios, aunque 

existen planteles donde el ciclo es de cuatro afios. Asimismo, existe un plan de un afio de reciente 

creacion, para formar técnicos basicos. 

En lo tocante a las modalidades no escolarizadas, cabe destacar que existe una diversidad de 

modelos, que van desde una concepcién semiescolarizada, principalmente en el area tecnoldgica, 

hasta la nocion de estudio independiente de tipo propedéutico, todos ellos de estudios de 

bachilterato. 
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I. 1.8.1.1.1 ELEMENTOS DE DIAGNOSTICO Y TENDENCIAS 

@ COBERTURA EOUCATIVA 

“La EDUCACION media superior ha crecido de 1980 a 1994, de manera significativa, en un 115%. 

Esto ha representado para el pais un gran esfuerzo y un importante logro social, puesto que hoy en 

dia el porcentaje de absorcién de este nivel con respecto al grupo de egresados de secundaria es 

de 88%, del cual, el 69% corresponde a los estudios de bachillerato y el 17% restante a la 

EDUCACION profesional técnica. 

A pesar del alto indice de absorcién de la media superior con respecto a los egresados de 

secundaria, se observan desbalances en algunas entidades federativas entre la demanda y oferta 

de este nivel educativo. Lo anterior se explica porque no operan adecuadamente ios mecanismos 

necesarios de concertacién interinstitucional que propicien respuestas coordinadas entre fos 

diversos subsistemas para la ampliacion y reorientacién de la matricula, de acuerdo con las 

demandas y necesidades iocales especificas. *[PSE95-2000). 

En otros casos, dicha circunstancia se debe a una infraestructura educativa insuficiente, a que no 

se@ aprovecha plenamente la capacidad instalada en instituciones que no han alcanzado sus limites 

de crecimiento o a que no existen mecanismos de apoyo econémico para mantener en el sistema 

educativo a estudiantes destacados que carecen de los medios para continuar su EDUCACION. 

“De mantenerse 9 de lograrse las metas de! sector educativo en relacién a una mayor eficiencia 

terminal en la EDUCACION secundaria, se llegaria para el afio 2000 a una matricula total de 

alrededor de 5 millones 500 mil alumnos en dicho nivel, de los cuales estarian egresando en el 

mismo ajo alrededor de 1 millon 600 mii; lo que significaria un incremento en la demanda potencial 

de EDUCACION media superior del alrededor de 400 mil estudiantes mas que Ja correspondiente al 

ciclo 1994-1995. 

En cuanto a ios estudios de profesional técnico, la poblacién inscrita durante el periodo 1994-1995 

fue cercana a 246 mil alumnos. Esta cifra es todavia insuficiente si se compara con la necesidad 

nacional de ampliar e! numero y la proporcién de técnicos con respecto al total de profesionales de 

nivel superior. Ademéas es importante sefialar que la eficiencia terminal de este tipo de estudios es 

de tan solo 34%. “[PSE95-2000]- 
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“Es de esperarse que el actual indice de absorcién de los estudios de profesional técnico, que es de 

17%, deberé aumentar significativamente en los préximos afios para que el pais cuente con 

técnicos calificados para una variada gama de ocupaciones que habran de ser demandadas en el 

mediano plazo por el mercado de trabajo. 

Por otra parte, la eficiencia terminal global del nivel medio - superior no supera el 47%. 

Actualmente, el promedio nacional de eficiencia terminal para los estudios de bachillerato general y 

de bachillerato tecnolégico es de aproximadamente 59% en el nivel nacional y de 55% para el caso 

particular de la zona metropolitana. 

En los ultimos affos, ha aumentado la poblacién de usuarios de la modalidad no escolarizada, 

principalmente entre el grupo de edad de 14 a 18 afios. Esto ha significado un incremento que 

alcanza hoy hasta e! 30% de la matricula de nuevo ingreso. Actualmente, puede decirse que esta 

modalidad ya no es una opcién exclusiva para !a EDUCACION de adultos, sino una alterativa 

diferente a la EDUCACION escolarizada. ‘[PSE95-2000]- 

@ CALIDAD 

“En el nivel medio superior existe una diversidad de instituciones que cuentan con finalidades, 

objetivos y estructuras académico-administrativas diferentes. Coexisten instituciones y planteles de 

alto reconacimiento académico con otras que necesitan consolidarse. Esta diversidad constituye, al 

mismo tiempo, una gran riqueza cultural y un reto adiciona! para establecer procesos de evaluacién 

académica con criterios de calidad comunes. 

En aspectos de orden curricular y de métodos educativos, se presentan criterios de rigidez y 

programas altamente flexibles y basados en estandares minimos de calidad que obligan a la 

actualizacion y mejoramiento de la calidad del proceso ensefhanza-aprendizaje. 

Si bien la mayoria de los planes y programas de estudios contemplan lo que puede 

conceptualizarse como una formacién integral, esto no ha permeado a ia totalidad del proceso 

educativo, para dar aliento a nuevas actitudes, tanto de los profesores como de los estudiantes con 

el objeto de que esta integralidad se manifieste en el surgimiento de valores y mejores actitudes 

para el desarrollo y fa convivencia humana. “[PSE95-2000). 
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Salvo algunas excepciones, prevalecen en la EDUCACION media superior terrenos poco fértiles 

para la creatividad y no se premia ni estimula en forma significativa el esfuerzo extra de los 

Profesores y estudiantes, !o que ha provocado el deterioro académico en algunas instituciones 

otrora prestigiadas por su calidad. 

“Si bien se cuenta con una gran riqueza humana entre profesores y estudiantes, no han sido 

establecidos organismos que permitan aglutinar y comunicar a los mejores de ellos, para 

convertirlos en grupos que promuevan nuevas posturas y tendencias que apuntalen ia excelencia 

académica en el nivel. 

En cuanto a los servicios y materiales de apoyo académico, que determinan en buena medida la 

calidad del proceso educativo no se cuenta con Ia infraestructura necesaria ni con la organizacién 

administrativa que haga factible ta utilizacién racional y optima de los servicios bibliotecarios y de 

informaci6n, los recursos y servicios computacionales, los talleres y fos laboratorios “[PSE95-2000]. 

Debido al crecimiento significativo de la demanda estudiantil, las escuelas del nivel medio superior 

han visto incrementada su problematica para brindar los servicios y materiales de apoyo académico 

suficientes y pertinentes. 

El equipamiento de tos laboratorios no ilega, en muchas ocasiones a los indices minimos 

necesarios para efectuar un proceso aceptable en la ensefianza experimental, lo cual ha 

desplazado la catedra hacia aspectos exageradamente tedricos y con escaso contacto con la 

realidad. 

Los medios modernos de las telecomunicaciones y la computacién, si bien han manifestado un 

crecimiento én afios recientes, aun no se generalizan como elemento de apoyo a la docencia y al 

autoaprendizaje. 

La actividad editorial y de produccién de materiales y medios educativos no es todavia suficiente 

para apoyar a los estudiantes y al proceso de actualizacién docente. 

Respecto a la formaci6n profesional técnica, los planes de estudios han manifestado también 

Geficiencias y es séifo recientemente que algunes de ellos han sido objeto de revisidn y 

actualizaci6n, bajo el concepto de EDUCACION basada en estandares de competencias laborales. 
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En cuanto al tema de financiamiento, el propio crecimiento dei nivel ha requerido que las 

autoridades destinen cada vez mayores recursos, sin embargo, estos todavia no son suficientes 

para acompafiar al crecimiento con elementos que propicien mayor calidad, como en el caso del 

Fondo para Modernizar la EDUCACION Superior, que en ese nivel ha tenido un efecto favorable. 

Por su parte, las normas administrativas y financieras requieren ser actualizadas para que 

fespondan a tas caracteristicas y necesidades que los procesos académicos demandan. 

En generat, la investigacién educativa que apoye al desarrollo de la EDUCACION media superior 

law anaetndtne ot 
de manera rolown 7 MSS TSSUNSESS Co ta ealsionic nunManueHig WU se UUlZal pala 

  

realimentar a los procesos educativos. 

Por ultimo, existen problemas, comunes a los diversos modelos no escolarizados, y que consisten 

en lo siguiente: una baja eficiencia terminal; la carencia de investigaciones que estudien la 

naturaleza de la problematica de estas modalidades; normas insuficientes y falta de informacion 

confiable, sistematizada y oportuna que apoye los procesos globales de planeacién, evaluacién, 

gestion, control y acreditacidn. 

« PERTINENCIA SOCIAL 

“Los servicios educativos del nivel medio superior no han fogrado en algunos casos dar respuesta 

cabal a las necesidades de las comunidades, en particular de sus jdvenes, que aspiran a tener una 

formacién relevante sea universitaria, tecnolégica o como técnicos profesionales 

En las opciones de bachillerato, tampoco se ha logrado ofrecer respuestas pertinentes y efectivas a 

las necesidades que le plantea su naturaleza propedéutica. Esto es, proveer al estudiante de una 

formacion integral y de contenidos y habilidades adecuados para su futuro desempefio como 

alumno del nivel superior. “[PSE95-2000). 

Por su parte, as opciones tecnolégicas no siempre responden con pertinencia a las necesidades 

del mundo del trabajo, en ambitos identificados regionalmente y con estrecha vinculacién con los 

sectores de la produccién locales y regionales. 
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Existen zonas marginadas y de extrema pobreza, asi como grupos de mexicanos para los que no 

existen opciones educativas que les permitan acceder a una vida productiva y de mayor calidad. 

A este respecio, cabe mencionar que las opciones abiertas y de formacién a distancia del nivel 

medio superior, no han sido lo suficientemente eficaces para abarcar con servicios de calidad a 

estos grupos de nuestra poblacién. Por otra parte, los estudios del nivel medio superior carecen de 

teferentes académicos internacionales, io cual representa un problema digno de atencidn, en la 

medida en que se estrechan nuestros vinculos y relaciones con otras naciones sobre la base de 

nuevas perspectivas de asociacién productiva y comercial. 

Un problema comin en las opciones terminates de este nivel y en el bachillerato bivalente es que 

no se fomenta suficientemente la nocién del autoempleo, sobre todo en tiempos de crisis y 

reduccién de las oportunidades reales de trabajos remunerados. 

« ORGANIZACION Y COORDINACION 

“Con ‘a creacién, en 1990, de ta Comision Nacional para la Planeacién y Programacion de la 

EDUCACION Media Superior (CONPPEMS) y luego, en 1992, de la Comisién Nacional de 

EDUCACION Media Superior (CONAEMS), se pretendieron realizar acciones de coordinacién y 

concertaci6n entre todas las instituciones del nivel medio superior en el pais, sobre los temas de 

atencién a la demanda, planes y programas de estudio y evaluacién. 

En cada uno de los estados de la Republica, se establecié una Comision Estatal de Planeacién y 

Programacién de la EDUCACION Media Superior (CEPPEMS), cuya funcién seria la de tratar la 

problematica respectiva a nivel regional y de aportar puntos de vista y soluciones en el concierto 

nacional. 

No obstante que estas comisiones constituyeron en su momento un avance y propiciaron la 

vinculaci6n interinstitucional, sus resultados a fa fecha son poco significativos. Se carece de 

normas, instancias y procedimientos adecuados que propicien en forma racional la prestacién de 

los servicios educativos en el nivet; mientras que en algunas regiones la demanda potencia! es 

superior a la oferta de servicios educativos, en otras sucede !o contrario y, en lo que se refiere a fas 

zonas marginadas, fos servicios son insuficientes en calidad y cantidad: esto obedece a que en 

Muchos casos se crean nuevos planteles sin una planeacién adecuada. “{PSE9S-2000]. 
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Asimismo, no han sido suficientemente eficaces los mecanismos de concertacién para regular y 

orientar de manera equilibrada los flujos educativos en las diferentes modalidades y opciones del 

nivel medio superior. Particularmente, en el caso del bachillerato, la falta de coordinacién estatal, 

regional! o focal, ha generado conflictos por demanda excesiva en algunos servicios e insuficiencia 

de ésta en otros. 

Lo anterior pone en evidencia también, que los programas de orientacién educativa en !o general y 

vocacional en lo particular, no han logrado un impacto significativo para regular los flujos 

educativos. No obstante que e! Programa de Modernizacién Educativa 1989-1994, establecia la 

necesidad de concertar un sictama da crédit ‘Cinnoa yuc iatillldla €1 (ansito de alumnos 

  

entre las diversas instituciones y modalidades del nivel, a la fecha, no se ha logrado tal 

concertacién. En este sentido, es importante mencionar {a problematica que constituye !a utilizacion 

del concepto de créditos. Por otra parte, se observan marcadas diferencias en aspectos de 

descentralizacion y regionalizacién en los diferentes subsistemas. En algunos casos, la exagerada 

normatividad central obstaculiza la coordinacién regional; mientras que en otros, la exagerada 

independencia propicia la laxitud y la carencia de estandares para garantizar la calidad de los 

servicios educativos. La pertinencia de la oferta educativa y su regionatizacién, no deben ser 

obstaculos para manejar estandares de calidad evaluables. 

“En la EDUCACION media superior existe una enorme variedad de planes y programas de estudio. 

En septiembre de 1982, la SEP emite los acuerdos secretariales 71 y 77, en los que se plasman las 

intenciones de estandarizar los objetivos, estructura, contenidos y duracién del ciclo del 

bachillerato, asi como hacer de la SEP la responsable de expedir los Programas Maestros de! 

Tronco Comun del mismo. Sdlo algunas instituciones coordinadas por esta Secretaria asumieron el 

tronco comutn, de manera que los planes de estudio se siguieron diversificando. 

Estos acuerdos significaron un gran esfuerzo por regular et bachillerato, sin embargo, a 13 aiios de 

su emisién, se han evidenciado algunos problemas tanto conceptuales como de estructura y 

operacion; por jo que se considera pertinente su revisién. La diversidad de planes de estudios, 

alrededor de 300 en todas las modalidades vigentes, genera problemas de transito interinstitucional 

e interniveles, dificulta el establecimiento de programas de actualizacién docente, Simita las 

posibilidades de aplicacién de las telecomunicaciones para transmitir programas de apoyo en 

materias de alto indice de reprobacién y dificulta el establecimiento de sistemas estandarizados de 

evaluaci6n académica. “[PSE95-2000)- 
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Ademas, no permite el uso de estandares y normas minimas en relacién con tas cargas horaras 

totales y la sistematizacién de las estructuras curriculares en el bachillerato 

Con respecto de !a evaluacién, han habido intentos incipientes por parte de la CONAEMS para 

evaluar de manera coordinada el proceso académico mediante la aplicacion de examenes 

diagnésticos en muestras nacionales. 

EI propdsito ha sido contar con informacién sobre el nivel académico de ingreso de los alumnos a 

las diferentes modalidades del nivel y obtener elementos para elaborar el perfil correspondiente. 

Ala fecha sigue vigente la necesidad de evaluar e! proceso educativo en sus diferentes aspectos 

ingreso, seguimiento horizontal y vertical de aprovechamiento escoiar, desercién, egreso, 

seguimiento de egresados y evaluacién del proceso de formaci6n docente, entre otros. Por otra 

parte, fas instituciones presentan problemas en la planeacién, programacién, presupuestacion y 

evaluacién de su proceso educativo, lo que limita ta utilizacién optima del personal, recursos 

financieros e infraestructura. Como se ha mencionado, no existe para el nivel medio superior, 

particularmente en el caso del bachillerato un fondo, similar al FOMES, que propicie el crecimiento 

con calidad. 

¢ FORMACION Y ACTUALIZACION DEL PERSONAL 

“Para atender al total de alumnos de EDUCACION media superior, se cuenta con una planta 

académica de 157 mil maestros, que requieren de un proceso de formacién y actualizacién 

permanente y continuo, condicién fundamental para promover la calidad educativa. No obstante 

algunos logros alcanzados por e! programa de formacién y actualizacién del personal en el periodo 

1988- 1994, dirigido al personal docente de los diferentes servicios, sigue vigente la necesidad de 

fortalecer la formacion didactica y disciplinaria, que enfatice ‘a aplicacion de principios 

experimentales y que tome en cuenta los ajustes recientes a los planes de estudios del bachillerato 

En retacién con el personal directivo, de apoyo y de servicios, los esfuerzos realizados en torno a 

su profesionatizacion han sido insuficientes en calidad, cantidad y organizacion. *[PSE95-2000]. 

Por otra parte, los programas de estimulo al desempefio docente no alcanzan atin en cobertura y 

magnitud a la totalidad de los subsistemas de EDUCACION media superior y no existen sistemas 

de estimulo para el persona! que desempefia funciones administrativas y directivas. 
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|. 1.8.1.2 EDUCACION SUPERIOR 

« DESCRIPCION 

“Este nivel es atendido por cinco subsistemas: el universitario, con un 68% de la matricula total, et 

tecnoldgico, con el 17%; el universitario tecnolégico, con el 0.32%; el de EDUCACION normal, con 

e1 9%: y el mixto, compuesto por una multiplicidad de colegios, escuelas militares, asi como por 

centros de investigacién y estudios especializados con el 5.5%. El subsistema universitario se 

compone de 39 universidades publicas (la UNAM, la UAM, e! IPN y 36 universidades estatales de 

las cuales 35 son auténomas y 49 universidades particulares). En este grupo se incorporan sdlo 

aquellas instituciones particulares de mayor grado de consolidacion académica que ofrecen 

estudios profesionales en tres o mas areas del conocimiento. 

La Subsecretaria de EDUCACION Superior e Investigacion Cientifica (SESIC) mantiene 

responsabilidades y funciones distintas con ambos tipos de universidades: 

a) Para el caso de las universidades publicas, mediante {a normatividad, la planeacion 

coordinada, la evaluacién y la aplicacién de mecanismos de induccién y apoyo 

financiero, procura la definicién y cumplimiento de politicas acordes con las metas 

nacionales del sector; 

'b) Para el caso de las ,particulares, mediante la normatividad, la evaluacion, el 

reconocimiento oficial de estudios y fa simplificacién administrativa, busca que los 

servicios educativas autorizados mantengan niveles altos de calidad. 

El subsistema tecnaldgico esta conformado, en el nivel superior, por el Instituto Politécnica Nacional 

IPN, su Centro de Investigaciones Avanzadas (CINVESTAV) y por 110 institutos tecnoidgicos 

distribuides en el territorio nacional. La Subsecretaria de EDUCACION e Investigacién Tecnolégica 

(SEIT) es fa responsabite de regular los planes y programas de desarrollo institucional y académicos 

de los institutos tecnolégicos, asi como de coordinar su operacién y administracién general. Las 

instituciones de! sector tecnolégico, dependientes del gobierno federal, ofrecen 55 carreras o planes 

de estudios diferentes. No obstante, con el proceso de reforma curricular, en marcha desde hace 

tres afios, 36 de las carreras entraron en proceso de liquidacién, quedando actualmente 19. El 

subsistema de universidades tecnoldgicas es de reciente creacién (1991). Estas instituciones, que 

operan como organismos publicos descentralizados de {os gobiernos estatales y que son 

coordinados por ta SESIC, ofrecen una opcién de EDUCACION superior tecnolégica de dos afios 

que permite a los egresados incorporarse en plazos cortos al sector productivo. “[PSE95-2000). 
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A partir de septiembre de este afio, operan lo instituciones de este tipo en siete entidades 

federativas con una poblacion de casi 5 mil estudiantes. 

El subsistema de EDUCACION normal, que es objeto de mencién en el apartado de EDUCACION 

basica, esta conformado por 326 escuelas normales, de fas cuales 215 son publicas y 111 

particulares. El subsistema mixto esta conformado por una gran cantidad de instituciones diversas y 

pequefias (260 escuelas, centros universitarios, colegios estatales, centros de investigacién del 

sistema SEP-CONACYT e instituciones de estudios especializados), de los cuales 217 son 

particulares y mantienen el reconocimiento de validez oficial de estudios de la SESIC de los 

gobiernos estatales o estan incorporadas a alguna universidad autonoma. 

De las 794 instituciones de EDUCACION superior, las instituciones particulares tepresentan el 

47%. Sin embargo, debido a que buena parte de estos centros son sumamente pequefios (con una 

poblacién menor a 1,000 alumnos) y a que se encuentran aun en etapa de consolidacién 

académica, la EDUCACION superior es una tarea predominantemente Puiblica. En 1994, ef 79% de 

los estudiantes se encontraba registrado en alguna institucién publica. 

En 1995, ta EDUCACION superior conté con alrededor un mill6n 450 mil estudiantes, de fos cuales 

el 5% pertenecié a la matricula de posgrado. Estos estudiantes son atendidos por 145 mil miembros 

del personal académico, de los cuales el 93% labora en la licenciatura y 7% en el posgrado. 

|. 1.8.1.2.1 ELEMENTOS DE DIAGNOSTICO Y TENDENCIAS 

« COBERTURA EDUCATIVA 

“La matricula de EDUCACION superior ha experimentado dos patrones de crecimiento en ios 

Ultimos veinticinco afios. La etapa comprendida entre 1970 y 1980 se caracterizé por un gran 

aumento de ta poblacién estudianti. En dicha década, la matricula se triplicé debido a la 

incorporacién de 560,000 estudiantes mas, quienes fueron atendidos Mayoritariamente por 

instituciones publicas ya existentes o que fueron creadas, durante ese periodo, en diversas 

entidades de la republica. “[PSE95-2000]. 

  

38



{EL AVANCE EDUCATIVO ANTE EL PLAN DE DESARROLLO INFORMATICO. U | 

  — eee eee 
  

“En contraste, durante !a década de los ochenta, la matricula crecié a un ritmo menor que el 

anterior (46%), aun cuando esto significé la incorporacién de 390,000 estudiantes mas. En esta 

década se observa un proceso de diversificacién institucional debido a la creacion de un ntmero 

creciente de instituciones particulares, colegios y centros de investigacion. *[PSE95-2000)- 

“El crecimiento de los ditimos cinco afios ha sido mas moderado, ya que en el ultimo quinquenia fa 

matricula crecié en 113 mil estudiantes, lo que significé una tasa de crecimiento de! 9%. La tasa de 

absorcién, en relacién a los egresados de bachillerato fue, en 1994 del 67%, porcentaje que, 

aunque mayor al de 1991 (61%), no restituye los indices de absorcién promedio caracteristicos de 

Tuaico uc ta ecada de los setenta (casi de 80%). La baja en los indices de absorcién se debe a 

que, mientras la EDUCACION superior crecid en un 59% entre 1980 y 1994, el bachillerato general 

y tecnoldgico crecieron en un 95%, en el mismo periodo. ‘[PSE95-2000}- 

Estos patrones diferenciates de crecimiento son el resultado de la aplicacién de distintas politicas 

educativas nacionales durante e! periodo. A finales de la década de los sesenta se pone en marcha 

una ambiciosa politica de expansién de los servicios educativos del nivel medio superior y superior 

que se traduce en la creacién de numerosas instituciones en todo el territorio nacional, el 

establecimiento de nuevos programas y carreras, y la contratacién de un numero significativo de 

personal académico y administrative. El crecimiento exponencial de a EDUCACION media 

superior y superior durante fa década de fos setenta representd un gran logro social en materia de 

cobertura educativa, aunque por la velocidad y corto tiempo en el que se produjo, implicé también 

improvisaciones académicas, masificaci6n en algunos servicios, duplicaciones innecesarias de 

programas, enfoques, métedos y contenidos obsoletos. Esta circunstancia fue identificada, a 

principios de los ochenta, como fa principal razén del deterioro académico. “Las evidencias 

contundentes sobre el impacto negativo de un crecimiento acelerado y asistematico condujeron a 

las instituciones educativas asociadas a ia ANUIES y al gobierno federal a definir, a mitad de la 

década de los ochenta, una politica concertada para propiciar un crecimiento racional de fa 

EDUCACION superior que permitiera restablecer y consolidar la calidad educativa (Programa 

Integral para el Desarrollo de la EDUCACION Superior, PROIDES, SEP-ANUIES, 1985). A partir 

det PROIDES, el subsecuente Programa para la Modernizacion Educativa 1989-1994, retoma en su 

capitulo de EDUCACION superior, varios de los postulados y politicas ahl expresadas. Es asi, que 

{a politica nacional de los ultimos diez afios, ha dado mayor énfasis al fomento de la calidad 

académica y a la busqueda de la excelencia. “(PSE95-2000)- 
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De ahi la multiplicidad de centros educativos que han incorporado examenes de seleccién para el 

ingreso, proyectos de modernizacién de ia infraestructura institucional y de innovacion educativa, 

asi como tareas de actualizacion académica de programas y para el personal. En otras palabras, el 

énfasis en los logros cuantitativos fue sustituido por una mayor preacupacién sobre la calidad de los 

servicios. 

Aunque resulta dificil anticipar con exactitud el comportamiento de la demanda educativa futura, es 

Previsible que exista un mayor reclamo de la sociedad mexicana para que se generen 

Oportunidades formativas de calidad y de alta pertinencia social para un nimero creciente de 

Jévenes aspirantes a la EDUCACION superior. En ios afios por venir se tendra que equilibrar el 

crecimiento de la oportunidades educativas con el ofrecimiento de servicios de calidad, en un 

contexto de mayor eficiencia, efectividad y transparencia en ef uso de los recursos publicos. 

“Para el afio 2000, de cumplirse las metas del sector en materia de eficiencia terminal de los 

estudios de secundaria y bachillerato, asi como de absorcién de la media superior, e! crecimiento 

probable de la demanda potencial nacional de EDUCACION superior (egresados de bachillerato) 

seria de 140 mil a 170 mit estudiantes mas. En caso de poder alcanzar un indice de absorcion en la 

EDUCACION superior del 70% de ta demanda potencial, el primer ingreso para ei afio 2000 seria 

de 100 a 120 mil estudiantes mas. Esto a su vez significarla un crecimiento de alrededor de 400 mil 

estudiantes respecto de 1994. 

Conviene seflalar que la mayor parte de la demanda adicional por EDUCACION superior, 

comenzara a observarse hacia 1998, cuando inicie la egresién del bachillerato de quienes 

empezaron la secundaria en 1992, afio en que se inicid la tendencia ascendente en ta absorcion de 

los egresados de primaria. 

De mantenerse et mismo comportamiento de la demanda de EDUCACION superior, alrededor de! 

75% de los aspirantes buscaria programas de licenciatura de corte liberal, ofrecidos por 

istituciones universitarias y en carreras tradicionates que actualmente presentan graves problemas 

de concentracién y saturacién. Es conocido que mas de! 50% de los aspirantes buscan ingresar 

dnicamente a cuatro carreras, mientras existen otros estudios profesionales estratégicos para el 

pais que no sdlo tienen una baja demanda sino que presentan matriculas decrecientes. Cabe 

mencionar que durante el periodo 1988-1994 {os institutes tecnoldgicos alcanzaron un crecimiento 

significative del 55% en ia matricula estudiantil, lo que los !lev6 al final del periodo a aténder at 17% 

de los estudiantes de licenciatura y al 7% del posgrado.” [PSE95-2000). 
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“Dicho esfuerzo habra de ampliarse en el corto y mediano plazo para lograr, por lo menos, una 

proporcién equivalente a la que guarda el bachillerato tecnolégico con respecto a la matricula totai 

de ese nivel que es actualmente del 23%. 

Por otra parte, habraé que reconocer que, a pesar de las distorsiones de la demanda estudiantil que 

se focaliza hacia ciertas instituciones y programas, el proceso de crecimiento de los estudios de 

licenciatura ha propiciado la desconcentracién geografica de la matricula. En 1970, el 53% de las 

estudiantes de licenciatura se encontraban en el Distrito Federal. En la actuatidad, esta proporcion 

se ha reducido al 23%, el Distrito Federal aun mantiene la mayor tasa de cobertura con respecto al 

grupo de edad de 20 a 24 afios y el mayor Indice de absorcién de los egresados de bachillerato. 

"Ipeeoe aocc) 

Si bien las entidades federativas con los menores indices de cobertura han venido incrementando 

Su participacién relativa, todavia resuita indispensable aumentar de manera significativa los indices 

de absorcién de los egresados del bachillerato. Aunque ta matricula de! posgrado crecié en ios 

ultimos diez afios en alrededor de! 50%, lo que significé mas de 20 mil estudiantes, y buena parte 

de ese crecimiento se dio en las entidades federativas, lo que produjo una disminucion de la 

participacion de! D.F., en ta matricula de posgrado de doce y medio puntos porcentuales, los 

estudios de este nivel deben crecer significativamente y de manera desconcentrada. 

Todavia el 62% de los estudiantes de posgrado, se ubican en sdlo cuatro entidades federativas, es 

el Distrito Federal e! que atieide a la mayoria. 

@ CALIDAD INSTITUCIONAL 

“El mayor esfuerzo por elevar la calidad de la EDUCACION superior en los ultimos afios se 

concentré en la modernizacién de la infraestructura de apoyo y operacién de los centros 

educativos. En buena medida, esto se explica por los rezagos institucionales en materia de 

instalaciones y equipamiento derivados de las limitaciones financieras de ios ochenta. 

Las bibliotecas, centros de cémputo, laboratorios y talleres de las casas de estudio, asi como la 

capacidad tecnolégica para la interaccién y la operacién de redes internas e interinstitucionales fue 

objeto de un gran impulso. Asi lo muestran diversos indicadores sobre la materia que comparan la 

situacién prevaleciente con la que operaba en 1988. “[pse95-2000)- 
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“Si se toman como referencia los Indices de aprobacidn, retencidn, transicién y eficiencia terminal 

de la EDUCACION superior de los tltimos veinticinco afios, se puede afirmar que la calidad y 

eficiencia de los procesos académicos han sido poco atendidas. La eficiencia terminal ha 

Permanecido relativamente inamovible durante ese periodo, en alrededor del 50%. 

Con la excepcién de algunas instituciones que han mostrado avances importantes en ta 

fexibilizacién de sus programas y estructuras, buena parte de los estudios superiores se 

caracterizan por su rigidez académica. 

Los estudiantes son sometidos a programas con un alto porcentaje de cursos obligatorios y con 

secuencias preestablecidas que limitan la movilidad estudiantil, las actividades formativas en ta 

biblioteca y en las situaciones reales de trabajo, as{ como Ia formacién multi o interdisciplinaria y la 

integraci6n del aprendizaje con la investigacién y la extension. 

La flexibilizacién de estructuras académicas y programas debe tomar en cuenta la necesidad de 

asegurar en el estudiante el logro de aquellos objetivos, habilidades, actitudes y valores esenciales 

para el ejercicio profesional. 

Esto significa que los nuevos planes de estudio deben enfatizar lo primordial mas que pretender el 

perfil ideal dei egresado. “[PSE95-2000]. 

Este ultimo enfoque ha conducido a la confeccién y operacién de planes de estudio exhaustivos, 

con una gran carga horaria rigida de cursos. Para el caso de algunas profesiones, lo esencial y 

basico debera considerar también estandares internacionales de conocimientos y habilidades. 

Por otro lado, persiste un desbalance geografico entre subsistemas e instituciones, en 1o que se 

refiere a la investigacién de alto nivel y al posgrado. 

Un indicador que ilustra lo anterior es la baja proporcién que se observa en diversas entidades 

federativas e instituciones sobre el numero de Investigaciones que logran apoyos externos de 

fondos basados en recursos compartidos, de investigadores que son miembros del Sistema 

Nacional de Investigadores (SNI), y de programas de posgrado de calidad o que pertenecen al 

padrén de excelencia de CONACYT. 
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¢ PERTINENCIA SOCIAL 

“No obstante diversas recomendaciones pata redistribuir los flujos de EDUCACION superior y 

fomentar los estudios estratégicos para el desarrolio nacional, buena parte de la demanda 

estudiantil se concentra en el area de Ciencias Sociales y Administrativas (50% de fa matricula 

nacional de licenciatura), y de manera especial, en las carreras de Derecho, Contabilidad y 

Administracion." [PS£95-2000]- 

Existen, por otra parte, dos areas cuyo crecimiento es consistente con pollticas de planeacion y 

coordinacion: el area de Ingenieria y Tecnologia que, con una atencién del 33% de la matricula, ha 

venido incrementando gradualmente su participacién; y el area de Ciencias de la Salud, cuyo 

crecimiento ha respondido a ta coordinacién intersectorial que opera desde hace mas de diez afios 

entre SEP, ta Secretaria de Salud y las instituciones educativas. 

“En contraste, las areas de Ciencias Naturales y Exactas (2%), Ciencias Agropecuarias (3%), ast 

como de Humanidades (3%), areas de gran importancia para et desarrollo nacional, muestran 

signos preocupantes de decrecimiento. Sobre este aspecto, debe reconocerse que en el desarrollo 

de la oferta educativa del nivel superior, no se ha considerado plenamente el comportamiento 

dinamico del mercado de trabajo profesional y, en concreto, las perspectivas reales de empleo. 

Especial atencién debiera merecer este asunto en las condiciones actuales que manifiestan 

teducciones en !a oferta de trabajos remunerados. El! fomento de conocimientos, habilidades y 

actitudes emprendedoras no ha recibido la importancia que impone una situacioén en donde el 

autoempleo es fundamental. 

Otro aspecto esencial para determinar e! impacto social de los programas de formacién de 

profesionales y técnicos, y que no ha sido motivo de atencién suficiente, es el relativo al 

seguimiento de egresados. Salvo contadas instituciones que han realizado estudios al respecto, es 

evidente la falta de investigacién, proyectos y sistemas orientados a analizar el tema y desarrollar 

iniciativas que propicien una mayor vinculacién de esta funcién con la realidad del mercado de 

trabajo. 

Por otra parte, en cuanto a la investigacion y el desarrollo tecnolégico, todavia es reducido el 

porcentaje de investigaciones y proyectos cuyos resultados trascienden el sector académico para 

impactar ios sectores productivos y el desarrollo comunitario. -[Pse9s-2000)- 
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La diversidad y heterogeneidad de las condiciones y necesidades de las regiones que conforman la 

nacion no se han reflejado suficientemente en la diferenciacién institucional y, por tanto, en la 

especializaci6n académica y regionalizada. 

La mayoria de tos proyectos de vinculacién social que fas instituciones de EDUCACION superior 

han emprendido en tos ultimos afios estan orientados a! sector moderno de la economia. Esta linea 

de accién, que busca establecer alianzas estratégicas con el sector productivo y que cada vez es 

mas necesaria en nuestro pais, no debe desalentar otros propdsitos que orientan la alta misién 

social de las casas de estudio. 

Uno de estos propésitos es el impulso al desarrollo integral y sustentable de las comunidades, en 

particular de aquellas que tradicionalmente han estado alejadas de los beneficios de la sociedad 

mexicana. Hist6ricamente, la EDUCACION superior mexicana ha insertado en su _filosofia, 

tegisiacién y operacién un fuerte componente de servicio a la comunidad. Mas antes que ahora, el 

servicio social operé como proceso de retribucién social. Hoy en dia, e! gran reto consiste en 

redimensionar el papel del servicio social y de otras tareas de la extensién universitaria como 

programas estratégicos que apoyen eficazmente los esfuerzos de desarrollo basados en las 

condiciones y aspiraciones de cada comunidad, de las regiones y del pais. 

«@ ORGANIZACION Y COORDINACION 

“La historia reciente de la EDUCACION superior en México muestra avances significativos en 

materia de coordinacién interinstitucional, en buena medida, debido al trabajo de la Asociacion 

Nacional de Universidades e Instituciones de EDUCACION Superior (ANUIES), e! Consejo 

Nacional de Ciencia y Tecnologla (CONACYT), el Consejo de! Sistema Nacional de EDUCACION 

Tecnolégica (COSNET) y la Federacién de Instituciones Mexicanas, Particulares de EDUCACION 

Superior (FIMPES) 

Otro elemento digno de destacarse es que, a partir de 1978, cuando se crea el Sistema Nacional de 

Planeacién Permanente de la EDUCACION Superior (SINAPPES), se inicia un periodo de andlisis 

sistematicos y de consensos entre las instituciones educativas y el gobierno mexicano tendientes al 

establecimiento de politicas nacionales para imputsar el desarrollo de este nivel. “(PSE95-2000)- 
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“El SINAPPES, conformado originalmente por una instancia de coordinacién nacional (CONPES), 

31 comisiones estatales (COEPES), ocho consejos regionales (CORPES) y un conjunto de 

unidades institucionales de planeacién correspondientes a cada uno de fos centros educativos 

participantes, ha sido motor de acuerdos que han permitido orientar diversos factores de la 

evolucién, complementariedad y racionalidad de la EDUCACION superior. 

I proceso de planeacién, derivado de este sistema, se ha caracterizado por etapas de alta 

productividad y de definiciones importantes y por ciclos ocasionales de inaccién y poca efectividad. 

Algunos de sus productos no han tenido impacto, mientras que otros han logrado consolidar la 

coordinacion y promocién de este nivel, 

A partir de 1990, con fa constitucion de la Comisién Nacional de Evaluaci6n de ta EDUCACION 

Superior (CONAEVA) y debido a una amplia campafia sobre fa necesidad y la importancia de 

valorar los insumos, procesos y resultados de la EDUCACION superior, este nivel experimentd una 

gran actividad en materia de evaluacién. 

Algunos ejemplos de jo anterior son: los estudios de evaluacién, tanto interna como externa, del 

sistema mexicano de EDUCACION superior, los programas de Carrera Docente y de estimulos al 

personal; la autoevaluacién institucional anual en las universidades publicas, el Fondo para 

Modernizar la EDUCACION Superior (FOMES); los Comités interinstitucionales para la Evaluacion 

de la EDUCACION Superior (CIEES), responsables de la evaluacién externa de carreras; el Padron 

de Excelencia de! Posgrado del CONACYT: el Sistema de Afiliacién de FIMPES, basado en la 

autoevaluacién institucional; y el Centro Nacional! de Evaluacién (CENEVAL), orientado a 

desarrollar los exdmenes nacionales de egreso de secundaria, bachillerato y de algunas 

ficenciaturas. “[PSE95-2000)- 

A pesar de los avances logrados, persiste la necesidad de fortalecer y ampliar los esfuerzos de 

coordinacién, evaluacién, planeacién estratégica y promocién de la EDUCAGION media superior y 

superior. En particular, es manifiesta ta conveniencia de que buena parte de estos procesos se 

leven a cabo en e} contexto inmediato donde operan los centros educativos mismos. Las relaciones 

entre las instituciones educativas y las dependencias del gobierno federal, caracterizadas por el 

tespeto reciproco y basadas en procedimientos de gestién cada vez mas sistematizados, no deben 

concebirse como enfoques altemativos a la emergente articulacién entre dichas instituciones y sus 

respectivos gobiernos estatales, en el marco de una mayor federalizaci6n. 
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En lo relativo a ia evaluacién de los programas, procesos y productos de la EDUCACION superior, 

se advierte un positivo interés y reciamo creciente en la sociedad civil por participar en la valoracién 

de la calidad de los programas, procesos y productos de la EDUCACION superior. La evaluacién y 

acreditacion externa de algunos programas y carreras, por parte de las asociaciones y 

organizaciones disciplinarias y cientificas, se percibe como un proceso interesante que aportara 

mayores grados de certeza y garantia a la sociedad sobre la calidad educativa. 

lgualmente, la participacién cada vez mas sdlida y confiable de los colegios y gremios de 

profesionales en ta valoraci6n y certificacién social de los egresados de distintas carreras, habra de 

ser fundamental para generar un interés creciente por ia calidad de la formacién profesional. Por 

otra parte, los acuerdos comerciales del pais con otras naciones en los que se incorporen capitulos 

sobre ta movilidad de servicios profesionales, como es e! caso de! Tratado de Libre Comercio, 

impulsaran el reconocimiento rectpraco de los respectives procesos de certificacion profesional yel 

consecuente esfuerzo nacional hacia dichas tareas. 

“En cuanto al tema de financiamiento, la inversibn en EDUCACION de los ultimos afios muestra 

una aportacién creciente del gobierno mexicano hacia este estratégico sector. Para el caso de la 

EDUCACION superior, de 1988 a 1994, se observe un crecimiento real del 35.3% en la inversion 

de este nivel. No obstante lo anterior, el rubro de gasto relacionado con los satarios det personal 

académico no presenté el mismo crecimiento. A to anterior, habra que adicionar el decremento en 

los ingresos producides al término del presente afio, una vez que se tenga la cifra definitiva de 

inflacion. 

A pesar de este declive, habré que reconocer también algunas decisiones tomadas durante el 

periodo que ayudaron a mejorar parciaimente el ingreso de! personal. Tal es el caso de las 

prestaciones que representaron, en 1994, un 66.7% de ingreso adicional al salario, mientras que en 

1988 representaban sélo el 48.1%. Por otra parte, los estimulos al personal docente, que en 

promedio benefician al 36% del mismo, han representado un ingreso adicional promedio de 1.5 a3 

salarios minimos. Por ultimo, el SNt atendié a casi 6 mil investigadores que se vieron beneficiados 

con un ingreso adicional de entre 3 y 14 salarios minimos. “[PSE95-2000]- 

Dado que las politicas de estimulos benefician sélo a un sector de! personal, especialmente a 

aquellos que mantienen un tiempo de dedicacién mayor a la institucion y cuya produccién 

académica se busca campensar diferencialmente, se requiere una politica integral de recuperacién 

del ingreso y de promocion de la calificacién del personal. 
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En torno a los estimulos para la produccién académica es necesario reconocer también los efectos 

adversos generados a partir de una mata aplicacién de criterios, indicadores y procedimientos de 

evaluacién. En algunas instituciones, las fallas conceptuales y de operacién han propiciado 

practicas poco deseables y contrarias al esplritu de superaci6n que dio origen a esta politica. 

Las instituciones de EDUCACION superior, histéricamente, han intentado desarrollar esquemas de 

financiamiento alternativo, mediante la oferta de servicios cientificos y tecnolégicos al sector 

productivo, tales como fa venta de patentes; el usufructo de derechos por desarrollos tecnolégicos; 

y convenios de capacitacién de personal especializado, entre otros. No obstante, esta fuente de 

a opciones de financiamiento innovadoras e imaginativas. 

En los ultimos afios se han establecido diversas modalidades de financiamiento adicional basadas 

en la evaluacion y el desempefio individual e institucional. “Tal es el caso dei Programa Nacional de 

Superacién del Personal Académico (SUPERA), administrado por la ANUIES, el cual permite 

apoyar iniciativas personales e institucionales de formacién en posgrados y en programas de 

actualizaci6n. 

Igualmente FOMES, con un monto ejercido acumulado de 1600 millones de nuevos pesos, ha 

permitido atender acciones de mejoramiento de la infraestructura académica (bibliotecas, 

laboratorios, talleres, computo, redes de informacién, telecomunicaciones) y, en menor medida, ha 

apoyado la actualizacién y mejorarniento de planes y programas, la formacion del personal y las 

reformas de las estructuras administrativas y la normatividad institucional, FOMES ha mostrado su 

utilidad, por fo que debe crecer; pero también debera reorientarse para atender con mas énfasis 

lineas de desarrollo sustantivo. 

Ademias, los esfuerzos para apoyar el desarrollo cientifico y tecnoldgico del pais no deben pasarse 

por alto. El gasto publico federal en este rubro ha pasado del 0.30% de! PIB en 1990 al 0.44% en 

1994. -[pse9s-2000]- 

No obstante este esfuerzo, la expansién de la capacidad nacional de investigacién y desarrollo, as! 

como la formacién de personal calificado en la materia y en los procesos de innovacién académica 

no han sido objeto de suficiente apoyo por parte del sector privado y social. 
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Un asunto nodal pata el mejoramiento de la EDUCACION superior, ademas de los apoyos 

financieros, esta relacionado con la capacidad y voluntad de cambio institucional. 

Aun con las mejores condiciones técnicas y financieras, un proceso de reforma no es factible si no 

existe la convergencia de intereses de los diversos sectores de la comunidad educativa y, por tanto, 

la busqueda de propésitos comunes. Sobre este punto, los gremios y asociaciones de trabajadores 

y la comunidad estudiantil, son cruciales para impulsar las tareas tendientes a la calidad y la 

excelencia. 

Por ultimo, es importante destacar que buena parte de las transformaciones, mecanismos, 

instrumentos e innovaciones gestadas en los ultimos afios han ocurrido, de manera pragmatica, en 

e! marco de acuerdos interinstitucionales e intersectoriales; pero que no cuentan con un sustento 

juridico que les otorgue solidez y mejores perspectivas de continuidad. Aun mas, debido a los 

cambios previsibles en ambos niveles educativos, se percibe la necesidad de establecer un nuevo 

marco juridico integral que oriente su desarrollo futuro. 

¢ FORMACION Y ACTUALIZACION DEL PERSONAL 

“Aunque hoy en dia las casas de estudio presentan mejores condiciones materiales de apoyo al 

trabajo académice de los estudiantes, alin no han logrado repercutir cabalmente en et principal 

factor del cambio educativo: los profesores, los investigadores y el resto del personal encargado del 

quehacer académico y administrativo. 

La planta académica nacional representa un universo plural y diversificado que cuenta con un 

sector, proporcionalmente menor, de profesores e investigadores altamente calificados y de 

Prestigio reconocido; otro sector de tamafo medio, conformado por personal con una experiencia 

académica promedio de 15 afios y que inicié sus actividades laborales casi al momento de la 

conclusi6n de sus estudios; y otro sector mds amplio de docentes javenes, con menos de siete 

afios de labor, que requieren condiciones y oportunidades para ampliar su calificacién académica. 

En la EDUCACION superior, una porcién baja de académicos cuenta con contratacién de tiempo 

completo (el promedio nacional en la licenciatura es de 27%, aunque en el subsistema tecnoldgico 

la proporcién es mucho mayor, alrededor de 70%). La mayoria de! personal (58%) tiene como 

grado académico maximo ta licenciatura, e! 6% cuenta con alguna especializaci6n, ef 12% tiene 

grado de maestria y sdlo e! 2% e! grado de doctor. “[PSE95-2000]- 
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Existe consenso que la formacién académica de fos docentes e investigadores necesaria para 

mejorar su desempefio, asi como el consecuente mejoramiento de sus ingresos, constituyen la 

condicién fundamental para lograr una adecuada cobertura educativa, promover la calidad 

académica, fortalecer la pertinencia social e impulsar una mejor y mas eficiente coordinacién en la 

EDUCACION superior. 

Un aspecto de gran importancia que afecta profundamente la eficacia de los programas de 

actualizacién de personal es que no se realizan acciones coordinadas y sistematicas entre las 

diversas instituciones. 

Sobre esto ultimo, resulta relevante mencionar que el sistema de EDUCACION superior aun no se 

apoya cabalmente en aquellos nucleos y programas académicos, centros e instituciones de 

excelencia que podrian operar como nodos regionales para la formacién, actualizacién y 

capacitacton docente. 

Tampoco se accede todavia, de manera sistematica y eficaz, a los medios modernos de las 

telecomunicaciones y ia teleinformatica para promover cursos y servicios a distancia de 

actualizacién académica entre las diversas instituciones. 

Los pocos esfuerzos realizados en la materia han permanecido como experiencias discretas, sin 

gran trascendencia o impacto. 
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Por lo que respecta a los niveles basicos, medio y medio superior del sistema educativo, ia 

incorporaci6n de la informatica es incipiente. Algunos gobiernos estatales han inclinado 

programas de dotacién de !aboratorios a todas las escuelas publicas, cuya influencia futura 

dependera de la capacitacion de profesores, los modelos de ensefianza y los materiales que 

acompafen a esta inversién inicial 

En los ultimos afios han empezado a aparecer revistas de divulgacién que promueven la 

EDUCACION continua de los usuarios. Sin embargo, ta mayoria de ias publicidades son de corte 

comercial y no responden a las necesidades de actualizacién. Los programas de EDUCACION 

continua de los proveedores de software y hardware son incluso mas caros que los de las 

instituciones de EDUCACION técnica o superior, lo que limita su acceso a personal de empresas 

que pueden asumir el costo de esta capacitacién. Por otro lado, la mayoria de estos programas 

se limita a capacitar a los usuarios en sus propias herramientas y no a proveerlos de un 

conocimiento mas profundo en metodologias y conceptos de informatica. Con raras excepciones, 

‘a cultura informatica de los usuarios se timita al conocimiento de paqueteria para labores de 

automatizacién de oficinas (ejem. Hojas de calculo, procesadores de palabras, paquetes de 

presentacién), y se detecta un desconocimiento generado de otro tipo de tecnologias que pueden 

modificar reglas obsoletas en !a operacién de las organizaciones (ejem. Bases de datos 

distribuidas, multimedia, sistemas expertos, sistemas para soporte de decisiones, sistemas 

ejecutivos de informacién, etc.). 

En cuanto a los mecanismos de difusién para la poblacién en general, éstos se restringen a 

contadas publicaciones periddicas, la mayoria de las cuales se caracterizan por un enfoque 

comercial (comparaciones de productos de automatizaci6n de oficinas, anuncios, andlisis del 

mercado de informatica), y un desapego a los problemas especificas de los usuarios, a la 

divulgacién de nociones elementales de cultura informatica, o a la percepcién de los beneficios de 

las tecnologias de la informacién. 

Creemos que tiene sentido que el Estado regule cuando hay inversiones cuantiosas muy 

Concentradas y la busqueda del dptimo individual puede alejar a la sociedad del dptimo global, 

como en el caso de las telecomunicaciones ; o cuando existen derechos individuales basicos que 

el Estado debe garantizar, como en el caso de la confidencialidad de ta informacién. 
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Las regulaciones deben, por tanto, orientarse al establecimiento de una infraestructura que se 

traduzca en competitividad de las empresas, eficiencia del gobierno y bienestar de la sociedad y 

los individuos. 

La citada infraestructura tiene que ver con informacién, estaéndares, recursos financieros, 

telecomunicaciones y condiciones legales y macroeconémicas tales que estimulen al capital 

privado a contribuir a la creacion de esa infraestructura. 

|. 2.1 EVOLUCION DE LA INFORMATICA 

Desde hace mucho tiempo el hombre ha tratado de liberarse de los trabajos manuales y repetitivos, 

entre fos que estan las operaciones de calculo y redaccion de informes, 

La palabra caiculo tiene sus orlgenes en el término latino calculus. Se utilizaba hace miles de afios 

para denominar a unas pequefias piedritas como el dbaco, el cual se construyé en el primer 

dispositive manual de calculo y que servia para representar nimeros en el sistema decimal y 

realizar operaciones con ellos. 

Los primeros dispositivos de calculo mecdnico se disefaron para solucionar problemas 

matematicos sencillos ; de éstos, algunos fueron lo mismo Utiles que elegantes, como es el caso de 

los aparatos construidos por Pascal y Leibniz. 

Después de dos 0 tres vueltas a una manivela se podia obtener un resultado que tardaba mas si 

alguna persona lo realizaba en ta forma tradicional. 

Fue hasta el siglo XIX cuando un matematico inglés, Charles Babbage, planted fa construcci6n de 

un aparato denominado Maquina analitica ; no obstante que estaba orientado al calculo matematico 

en particular, este equipo sento las bases para el computo modemo. 
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Babbage pensd que todo equipo que procesara datos partiria de operaciones analogas a las det 

cerebro y del humano en su conjunto ; la idea anterior se puede resumir en el siguiente esquema 

  

  

HUMANO 

  

ENTRADA SALIDA PROCESO | MEMORIA 
  

Sentidos Muscuos def Cerabro + Cambro por 
(vista, otfato| todo ef cuerpo mmutacion 
tacto, oido). Genes 

+ Cambio por 
aprendizaye 
Normas           

  

COMPYTADORA, 
  

ENTRADA SALIOA PROCESO) MEMORIA 
  

Tectado, Impresora, Procesador + Permante 
Pantatias monitor, Central ROM 
tactles, discos u otros 

tapiz optico, dispositivos + Oinamica 
discos, etc. RaM           
  

Fig. 1.1 Similitud Humano/Computadora 

  

  

  

  

  

  

  

  

1642 | Blas Pascal. Desarrollé la primera maquina calculadora mecanica 

1801 | Joseph Marie Jackuarf. Construyé un telar automatico, con entrada de datos por tarjetas 

perforadas. 

1822 | Charles Babbage. Disefo la maquina de diferencias, después la analitica. 

1885 | Herman Hollerith. Idi una maquina capaz de leer y tabular fa informacion de los Censos a 

través de tarjetas perforadas. 

1936 | Alan M. Turing. Desarrollé la teoria de una maquina para resolver todo tipo de problemas. 

1937 | Howard H. Aiken. Construyé la primera computadora electromecanica, Mark-1. 

1940 | John W. Mauchly y Eckert, Construyeron la primera computadora electrénica denominada 

ENIAC. 

1944   John Von Newmann. Describe el fundamento tedrico de una computadora electronica, 

denominada modelo de Von Newmann.   
  

Tabla t.7 Evolucién de ta Informatica 
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Para entender la comunicacién en INTERNET, hagamos una comparacion de las dificultades y 

requisitos en fa comunicacidn entre fos hombres y las computadoras. 

Considerando una situacién entre dos personas: un estudiante japonés y otro mexicano que se 

comunican desde sus respectivos palses con la idea de instalar una planta de fertilizantes en el 

puerto de Acapulco; toda tecnologia y conocimientos utilizados para hablar entre si es similar a la 

forma de comunicarse que emplean las computadoras. 

25S Gl Citeava), un eereulU (uluad de 

    

De inicin ambae crontan enn cue ince t 

proceso) y diversas formas de expresarse, como hablar, escribir, etcétera (unidades de salida); 

pero no todo es tan sencillo, pues deben salvar los siguientes obstaculos y soluciones: 

  

Obstaculos Soluciones 
  

El idioma: Aunque internamente ambos 

cerebros procesan datos por medio de impulsos 

electroquimicos, el codigo externo para expresar 

{a informacion es distinto. 

Para el idioma: Se elige un tenguaje comun 

para ambos, como puede ser el inglés. 

  

El medio: No se pueden oir desde Tokio hasta 

Acapulco sin emplear “algo” de por medio. 

Para el medio: Se emplea una linea telefénica, 

cable, microondas, satélite o una combinacion 

de las anteriores. 

  

El ritmo: una vez conectados, si hablan los dos 

aun mismo tiempo provocarian confusi6n. 

Para el ritmo: Cada participante espera a que el 

otro termine su frase o idea para contestar. 

  

La Seguridad: El contenido de la conversacién 

es privado: como esta destinado solo para esas 

dos personas nadie mas debera recibirlo. 

Para la seguridad: Ellos y sdlo ellos se 

comunican de punto a punto, confiando en que 

no hay espionaje. 

  

La Precisién: La informacion debe viajar de un 

punto preciso a otro, sin desviarse o perderse.     Para la precisién: Tanto el mexicano como el 

japonés tienen un numero telefonico. 

  

Tabla 1.8 Obstaculos y Soluciones del Ser Humano. 
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Este problema en dos computadoras una en Japén y otra en México, los obstaculos y soluciones 

son: 

  

Obstaculos Soluciones 
  

El idioma: Ambas computadoras tienen uno o 

varios microprocesadores que manejan los datos 

en bits ceros y unos, pero sus sistemas 

Operatives pueden ser distintos. 

Para el idioma: Usar un lenguaje idéntico para 

ambas. 

  

[El medio: “Algo” debe transportar los bits de una 

computadora a la otra. 

Para ef medio: Al igual que fas personas, 

Pueden transmitir sus bits por cables, 

microondas, sefiales de satélite o frecuencias 

juminosas. 

  

El ritmo: Los equipos no deben comunicarse 

transfiriende ambos su informacion a ta vez. 

Para el ritmo: Algun problema establecera e! 

tamafio de cada “frase”, regulando la forma y 

orden en que se ha de transmitir Ja informacién 

  

La Seguridad: Existe el riesgo de que alguna 

computadora no autorizada intercepte fa 

comunicacién y tome informacién que no le 

corresponde. 

Para la seguridad: Existiran procedimientos 

mediante los cuales se evite que la informacién 

pueda ser interceptada por otras computadoras 

y. en caso de serlo evitar que pueda ser 

interpretada. 

  

La Precisién: Cada computadora debera poder 

identificar a su interlocutora precisa entre todas 

las demas.     Para la precisién: Cada computadora tendra un 

numero Unico que la identificara y distinguira de 

las otras en el planeta. 

  

Tabla 1.9 Obstdculos y Sotuciones de la Computadora. 
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Para poder establecer la comunicacién entre computadoras ha sido necesario llegar a fijar un 

protocolo de acceso, dicho protocolo se je conoce como 'TCP/IP. Cuando un usuario, desde su 

computadora (conectada a INTERNET a través de la linea telefénica de red local), visita alguna 

pagina Web o envia un mensaje de correo electrénico, se realizan un sinnumero de pequefios 

procesos que tienen como objetivo conjunto, transferir ia informacién deseada y asegurar que dicha 

transmisi6n se realice libre de errores, 

vurante esia [ransmision sé uulizan varios protocolos. “Este conjunto se conoce como Conjunto de 

protocotos TCP/IP que agrupan decenas de protocolos, que implementan funciones a todos fos 

niveles de las capas del modelo OSI, excepto el fisico.” [iturriagage)- 

El protocolo TCP empaqueta los datos, en tanto que el protocolo IP toma fos paquetes y los 

transfiere mientras espera que lleque a su destino (‘host to host). 

TCP/IP 
  

  

  

      
Fig. 1.2 Comunicactén con TCP/IP 

  

‘TCPAP : Es un conjunto de protocolos que permite la comunicacién entre las redes fisicas para formar una INTERNET. 

? Host : Es una computadora central o controladora en un entorno de procesamiento distribuido. 
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1.2.2 CULTURA INFORMATICA 

Por cultura informatica se entiende al conjunto de conocimientos que posee todo aquel individuo 

que es capaz de usar en primera instancia alguna de las herramientas de la informatica 

(hardware, software o telecomunicaciones) en forma personal y dedicada. 

Se supone que es también capaz de usar directamente un paquete computacional, a través de 

una interfaz adecuada y, en la medida de sus capacidades y responsabilidades, sabe aplicarlo 

para el desarrollo de su trabajo ; ello no implicaria que la interaccion ‘a efecttie cotidianamente el 

mismo individuo en forma directa, sino que es capaz de realizarla en un momento dado. 

La inexistencia de una cultura informatica desarrollada se revela como una de las grandes 

limitaciones que tiene México para aprovechar fas ventajas que implica la globalizacién de las 

tecnologias de la informacion 

Si se reconoce que estas tecnologias caracterizan ya el estilo de vida del mundo. contemporaneo, 

la necesidad de desarrollar fa cultura informatica en ta poblacién infantil y juvenil se vuelve 

prioritaria ; no abstante, ta peblacién en general y los profesionistas en particular, como usuarios 

potenciales, requieren atencion inmediata 

En términos generales, puede decirse que la promocién de una cultura de este tipo en México 

esta confiada fundamentaimente a tas carreras que imparten Informatica, lo que implicaria que 

s6lo 80 mil alumnos de licenciatura estan siendo formados con ese enfoque educativo. 

Se dice que cualquier carrera universitaria, independiente de su area de concentracién, deberia 

impartir cursos y laboratorios que promovieran ta cultura informatica, muy pocas instituciones 

ofrecen EDUCACION en computacién en areas ajenas o no afines a la computacion. 

Por su parte, los programas de EDUCACION continua en informatica son escasos y enfocados a 

las empresas, lo que los hace costosos y dificulta que fa poblacién en genera! acceda a ellos, en 

la medida en que los apoyos en becas se restringen a los convenios establecidos entre 

instituciones, 
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Ademas, los mecanismos internos de las organizaciones actuan como inhibidores para que la 

cultura informatica se promueva entre e! personal en general, por lo que ésta tiende a 

concentrarse en los especialistas. 

EI marco normativo en materia informatica ha progresado satisfactoriamente en los ultimos afios. 

Sin embargo, sera conveniente revisar los rubros de telecomunicaciones, derechos de autor y 

adquisiciones gubernamentales ; dar mayor atencién a los aspectos de competitividad y 

aplicacién de tarifas en la provision de servicios publicos, infraestructura e informacién, 

Principaimente, asi como la proteccién de fos derechos de los individuos en los sistemas de 

informacién publicos. 

Finalmente, parece necesario estabiecer un érgano intersecretarial de coordinacién en materia 

informatica, consolidar las funciones del INEGI en este tema y disefiar nuevos mecanismos de 

fomento y financiamiento para un desarrollo adecuado en esta materia. 

|. 2.3 MERCADO INFORMATICO 

En 1993, el mercado informatico en México ascendié aproximadamente a 2 mit 839 millones de 

délares, lo que representa aproximadamente el 30 por ciento del mercado latinoamericano, el 0.8 

por ciento de! mundial y el 1.88 por ciento del mercado estadounidense, de acuerdo con datos 

proporcionados por SELECT. 

Es éste un mercado abierto desde 1990, muy integrado a la oferta norteamericana a raiz del TLC y 

en el que conviven todos los niveles de desarrollo, pues a pesar de la brecha tecnoldgica en el nivel 

de uso generalizado de fa informatica respecto a otros palses, en México hay usuarios tan 

avanzados como los mejores del mundo, mientras que también estan presentes al interior del 

propio mercado nacional las disparidades mas significativas. 

  

* SELECT - Servicios Estratégicos en Electronica. 
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“Para valorar el dinamismo del mercado de computo mexicano, baste apuntar que segun SELECT 

+ Este crecié en su conjunto casi un 42.6 por ciento en 1990. 

¢ y tuvo un crecimiento superior al 25 por ciento en 1992. 

Este incremento es particularmente significativo ante la reducci6n que los mercados internacionales 

de cémputo manifestaron en 1990 y sobre todo en 1991. La explicacién mas plausible de este 

hecho esta en el dinamismo impreso a fa actividad nacional en estos afos y el relativo atraso que 

mantenian las inversiones en esta materia. Pero si bien lo anterior demuestra ia juventud del 

mercado nacional, empiezan a constatarse sefiales de maduraci6n, como la sensibilidad del monto 

del mercado a las ftuctuaciones macroecondémicas del pais, evidente en el segundo semestre de 

1993.” [PDi95-2000). 

Con la supresién del requisito de permisos de importacién para bienes informaticos y fa 

homogeneizacién de los aranceles correspondientes, {a oferta de bienes y servicios informaticos en 

México ha experimentado diversos cambios estructurales. Por una parte, la variedad de productos 

en el mercado nacional ha aumentada, los precios de ios productos han bajado en forma general, y 

han aparecido nuevos actores, sobre todo en ef mercado de intermediacién. 

MERCADO INFORMATICO EN MEXICO 1989-1994 
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Grafica 1.1 Mercado Informatico 
Fuente : tnternational Data Coporation-SELECT 
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Por otra parte, los productores nacionates de equipo de computo (hardware) y programas para 

computadoras (software) han ajustado su actividad a las nuevas condiciones de distintas maneras: 

las grandes empresas internacionales que fabricaban equipos en México han reestructurado sus 

fineas de produccién, para enfocarse en su mayorla hacia los mercados internacionales y para 

fortalecer otras lineas de negocio como la integracién de sistemas. Algunas han suspendido la 

produccién local de equipo y, en generat, las exportaciones netas de este grupo bajaron hasta 1992 

cuando empezaron a mostrar sefiales de repunte. 

“Los productores estrictamente nacionales han reaccionado de forma andtoga: algunos reorientaron 

su produccion hacia nichos en los que son competitivos internacionalmente —como las tarjetas para 

redes 0 los circuitos de propésito especifico—, mientras que 1a alianza con socios extranieros se 

convirté en uno de tos mecanismos mas favorecidos. Una buena proporcién de estas empresas ha 

cerrado sus operaciones de produccién para convertirse en distribuidoras de marcas importadas, 

aunque algunas conservan sus Jineas de ensamble; y por ultimo, aunque pocos, han aparecido 

nuevos inversionistas industriales en este sector, sobre todo en componentes y 

microcomputadoras.” [PD195-2000)- 

En términos generales, sin embargo, las cifras revelan una reconversiOn aparentemente exitosa de 

este sector industrial. De acuerdo con la SECOFI: 

¢ La produccién de equipo de cémputo pasé de 915 millones de dolares en 1990 a mil 587 

para 1993, 

« Mientras que las exportaciones totales de !a rama de cémputo se duplicaron durante la 

presente administracién, pasando de 370 millones de ddlares en 1988, a 889 miltones en 

1993. 

« En fo que respecta al software, el total del mercado nacional para 1993 se estimd en unos 

370 millones de délares. 

+ y en éste, la oferta de productos mexicanos, que ha crecido en términos modestos, 

representa actualmente un 30 por ciento de las transacciones. 

4 La apertura comercial incrementd el mercado de productos estandarizados (paqueterta). 

En gran medida como consecuencia de! aumento en la importacién de equipo, subsiste un habito 

de programacién casera (“in-house”) que atiende alin una parte importante de las aplicaciones 

informaticas. La paqueteria de importacién, por lo general, es distribuida por los representantes de 

las empresas fabricantes de equipo y por representantes de 'os propios desarrolladores de 

software. 
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Estos Ultimos son empresas mexicanas 0 coinversiones, cuya transferencia al exterior ronda et 40 

por ciento del precio de venta de los productos, si bien un numero significativo de estas empresas 

realiza actividades de consultoria e integracién de sistemas, ademas de la comercializacién de 

paqueteria. 

Debe mencionarse que este segmento del mercado sigue padeciendo los efectos de una alta tasa 

de utilizacion ilegal de software, a pesar de ias acciones correctivas que ha promovido la nueva Ley 

Federal de Derechos de Autor, y la labor conjunta de los industriales y comercializadores del 

software, las instituciones educativas y las autoridades. 

Mientras que las exportaciones mexicanas de software son escasas, los servicios de consultoria e 

  

Integracion dé sistemas tienden a constituir un nicho importante para los proveedores y, sobre todo, 

para los especialistas nacionales. Cabe destacar, por cierto, que este segmento del mercado es 

uno de fos que pueden tener un mayor impacto en los niveles de aprovechamiento de las 

tecnologlas de la informacion, en la medida en que es alli donde se localiza el mayor valor 

agregado por el lado de la oferta y tiene un alto componente nacional. 

El mercado de las telecomunicaciones, y mas propiamente la infraestructura para transmision de 

datos y los servicios de valor agregado, ha manifestado también un aumento sustancial, para 

contribuir actualmente con el triple del monto global de la informatica en otros rubros. Este 

incremento es producto de las mismas fuerzas que han estimulade los otros segmentos del 

mercado informatico, pero que en este caso en particular se han visto reforzadas por ia 

privatizacién de Teléfonos de México (TELMEX) y el nuevo Regiamento de Telecomunicaciones, 

que han contribuido a atenuar un importante rezago en la oferta. 

En términas generales, sin embargo, el modelo seguido hasta ahora ha tendido a favorecer los 

tequerimientos de infraestructura de los grandes usuarios, en detrimento de las medianas y 

Pequefias empresas. “La demanda de bienes y servicios informaticos ha crecido sin duda como 

cansecuencia de la oferta de equipos mas abundante y barata provocada por la apertura comercial, 

pero también ha recibido un impulso significative por una mayor inversién en tecnologia que la 

industria nacional esté requiriendo para emprender su modernizacién. Un reflejo de esas 

necesidades apremiantes de modernizacién y la consiguiente incorporacion de ta INFORMATICA 

en los procesos productivos, es e! incremento en la demanda de los servicios de consultoria e 

integracién de sistemas -- de los que se hizo mencién anteriormente—, y aumentos m4s modestos, 

pero manifiestos, en capacitacion * [PDI95-2000)- 
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Las empresas y los grupos industriales y comerciales que han decidido participar en los mercados 

globales han invertido prioritariamente en INFORMATICA, con diversas estrategias de inversion. 

Algunos han buscado alianzas con grupos extranjeros cuya principal aportacion es tecnoldgica, a 

veces a un costo muy significativo; otras, como los grandes bancos, con una historia previa de 

inversién tecnolégica exitosa, han buscado alianzas 0 coinversiones en algunos nichos especificos; 

otras mas, han podido integrar una tecnologia INFORMATICA propia, que les ha ofrecido ventajas 

competilivas de gran efectividad al incorporarse en los mercados globales. 

En todos tos casos exitosos conocides, parecen intervenir algunos factores constantes que tienen 

que ver mas que nada con una adecuada cultura tecnolégica institucional o corporativa. 

“Una parte importante del mercado informatico nacional —cerca del 40 por ciento-- lo constituyen los 

bancos y las empresas paraestatales que han sido privatizadas, muchos de los cuales presentaban 

al momento de su privatizacién una severa obsolescencia tecnolégica. Pero es también notable el 

aumento de inversién en cémputo en el sector ptblico debido, sin duda, a la conviccién de que la 

INFORMATICA es una herramienta fundamental para lograr una administracién publica moderna y 

eficiente --junto con la disponibitidad de mayores recursos, el abaratamiento de los insumos y la 

simplificacién del marco regulatorio--. 

Cabe mencionar, por otra parte, que el rezago generalizado en las inversiones de sistemas en casi 

todos los sectores, y muy especialmente en el sector publico, ha permitido que las inversiones 

frescas de los ultimos afios se traduzcan en un parque instalado relativamente mas moderne que el 

de otros paises, aunque debe hacerse notar que !a velocidad de! cambio tecnologico puede revertir 

esta situacién en el mediano plazo. Al mismo tiempo, sin embargo, se constatan problemas 

importantes en fos procesos de utilizaci6n, cuya causa primordial radica en ia escasa cultura 

tecnaoldgica en los niveles de mando. “[Po198-2000]- 

No es de extrafar, pues, que la incorporacién de tecnologia INFORMATICA no suela integrarse a 

las estrategias institucionales de modernizacién; pero sobre todo que, en un preocupante numero 

de casos, la nocién de modernizacién INFORMATICA se limite a tla mera adquisicién de equipos y 

no a impuisar los procesos de reingenieria de las empresas 0 instituciones. La INFORMATICA esta 

presente para atender los problemas operativos de fas empresas, pero su utilizacin en los 

procesos de disefio y de toma de decisiones que repercuten en los niveles de competitividad es atin 

limitada. 
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En términos generates, la inversion en INFORMATICA esta desbalanceada: en comparacién con 

otros paises, la proporcién de inversién y gasto en equipamiento respecto a software es muy alta, 

pero lo es mas aun en relacién con los gastos de desarrollo y capacitacion, lo que se traduce en 

una productividad de la inversién inferior a a esperada. Por su parte, la inversion en innovacidn e 

investigacion es practicamente nula. 

La carencia de especialistas informaticos calificados es patente en todo el pais y, entre otros 

efectos, se manifiesta en una elevada tasa de rotacién del personal informatico y en salarios 

proporcionaimente mayores respecto a otras profesiones. 

Esta escasez, que incide de forma negativa en ta calidad de las estrategias tecnolégicas y mas aun 

en la utilizacién de estos recursos, se agudiza particularmente en los niveles intermedios y altos del 

sector puiblico, por la disparidad comparativa de fos salarios respecto at sector privado. A este 

hecho cabe agregar que la base cientifica y tecnolégica det pais en materia INFORMATICA tanto 

de inventores, divulgadores y promotores, como de mecanismos de promocién e intermediacién es 

muy pobre, mas que !a correspondiente a otras disciptinas. 

De continuar las condiciones actuales, es dudoso que México pueda participar como oferente en los 

mercados informaticos mundiales y es de esperarse que !os costos de asimilacién tecnoldgica se 

vuelvan cada vez mayores. 

El plan nacional de desarrollo informatico presenta una estrategia general para lograr un dptimo 

desarrollo de la INFORMATICA, se requiere una base minima industrial, en particular en aquellos 

nichos que pueden aportar un mayor valor agregado en los procesos de uso, asimilacién e 

incorporacién de la INFORMATICA y también en aquellos nichos en los que México tiene o puede 

tener alguna ventaja competitiva en el sector informatico intemacional. 

La estrategia general 

+ “Promover acciones tendientes a establecer un marco normative que garantice 

condiciones adecuadas de servicio y competencia entre los proveedores de bienes y 

servicios informaticos. Asimismo, promover mecanismos que permitan contar con !a 

infraestructura y los instrumentos de fomento requeridos para apoyar el] desarrollo de la 

industria INFORMATICA, en particular en fos nichos que se determinen como 

estratégicos.” [Pp195-2000]- 
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“ Propuestas especificas 

« Promover y proteger la produccién de bienes y servicios informaticos hechos en México, 

teconociendo que la aplicacién de tecnologlas de la informacién es una valiosa herramienta 

para el desarrollo econdmico del pais, y que los esfuerzos que se hagan en ésta son una 

inversi6n productiva. 

« Enfocar los esfuerzos para que el mercado mexicano de servicios y bienes informaticos sea 

mas productive y competitivo a nivel interno e internacional, en particular, en areas factibles 

de desarrollo, tales como ta industria de programas de cémputo en nichos de mercado 

especificos y fos servicios telematicos, teniendo en cuenta los beneficios que genera en 

  

GG Ch Gusouviw us iad pequenas y megianas empresas, la creacién de empleos 

y la captacién de divisas. 

« Realizar un diagnéstico permanente dei mercado a fin de detectar areas de oportunidad y 

determinar los inhibidores del desarrollo de la industria. 

« Revisar el marco del TLC para identificar areas de oportunidad de manufactura y desarrollo 

tecnolégico en bienes y servicios informaticos en México.” (Po195-2000). 

Marco normativo 

« “Establecer un marco normative que garantice condiciones adecuadas de competencia 

entre los proveedores de bienes y servicios informaticos. 

« Realizar acciones que favorezcan el buen uso de los programas de cémputo con legalidad, 

seguridad y respaldo del fabricante. 

« Revisar la normatividad de adquisiciones del sector pdblico para facilitar la realizacién de 

proyectos/contratos que abarquen plazos mayores va un ejercicio presupuestal y 

transexenal, y disminuir tos costos de participacién (concursos, fianzas, etc.} para los 

pequefios y medianos proveedores de bienes y servicios. 

» Promover la creacién de estandares y mecanismos de acceso universal y abierto. Creacién 

de estandares y mecanismos de acceso universal y abierto para permitir el acceso a la 

pequefia y mediana empresas a las redes de intercambio de datos.” [Poi9s-2000). 

  

63



|. EL AVANCE EDUCATIVO ANTE Et PLAN DE DESARROLLO INFORMATICO P| 

  

Mecanismos de fomento 

+ “Instrumentar mecanismos de promocién que abarquen aspectos diferentes tales como ja 

educacion, inversién en infraestructura y la politica fiscal, entre otras, dado que la situacion 

del mercado informatico nacional es el resultado de la accién de muchos factores. 

« Impulsar la inversi6n de capital de riesgo en la produccién de programas de cémputo 

enfatizando en aquellos orientados a la exportaci6n. 

@ Otorgar incentivos fiscales a la industria INFORMATICA, permitir la depreciacion acelerada 

de los bienes informaticos, asI como la desgravacién arancelaria en favor de esta actividad. 

« Promover al interior de las instituciones publicas y privadas la funcién de evaluacién y 

promocion de programas de cémputo nacionales. 

+ Promover el desarrollo de la pequefia y mediana empresas, mediante el acceso a capital y 

el abaratamiento del costo de financiamiento. 

« Promover fa inversién en el desarrollo de recursos humanos, en educaci6n y capacitacién 

técnica, asi como en la investigacion y desarrollo. “[PD195-2000]- 

Impulsar los servicios profesionales 

¢ “Canalizar inversion en tecnologia para fa adaptacién y desarrollo de software aplicativo 

estandar o ala medida. 

« Promover incentivos para invertir en reingenieria de los negocios, integracién de sistemas y 

capacitacion. 

¢ Generar mecanismos de financiamiento adecuados a {as actividades generadoras a las 

actividades generadoras de software y servicios. 

¢ Estimutar fiscalmente {a inversién de capital de riesgo en tecnologia, en software de 

aplicacién y contenidos.* [PO195-2000)- 
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Infraestructura 

¢ “Desarrollar y abaratar la infraestructura de telecomunicaciones. 

¢ Desarrollar ios servicios de bases o bancos de datos de informacién para negocios. 

« Inducir los servicios de informacion, comunicacién y transaccion a través de redes."[PDI95- 

2000)- 

|. 2.4 EL USO DE LA INFORMATICA EN EL SECTOR PRIVADO, EN 

PARTICULAR EN LA PEQUENA Y MEDIANA EMPRESA 

El programa de desarrollo informatico propone - 

« Reingenierla 

Q EI mundo esté cambiando, tal y como veniamos haciendo las cosas ya no 

funcionan, las empresas tienden a reducir costos y a ser mas productivas. 

Q Una herramienta indispensable para lograrlo es aprovechar los avances 

tecnolégicos que ofrece el mundo de la Tele-informatica, por lo cual habra de 

promover la capacitacién y uso de aquellos servicios que nos van a permitir ser 

competidores de clase mundial, tal es el caso de INTERNET, el procesamiento de 

voz, el manejo de imagenes, el uso de paqueterla especializada, mantenerse en 

una capacitacién continua, etc.. 

« Infraestructura 

Q €} Estado debera tener un papel rector, proporcionando los medios para tener 

acceso a esta tecnologia, teniendo buenas lineas telefénicas, estableciendo 

Teglamentos para que los proveedores de bienes informaticos estén debidamente 

capacitados para garantizar la calidad de los servicios, costos accesibles de 

acuerdo con fa economia del pals, facilitar el acceso a las grandes bases de datos 

de fas diferentes Secretarias de Estado para agilizar tramites, que hoy en dia son 

muy tardados. 
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2 Promover et uso de la computadora para que todas las empresas que tengan que 

entregar algun informe o declaracién, éste se haga en un medio magnético, 

bonificandole alguna cantidad que sirva de motivacion para aquellos que lo hagan. 

« Estandares 

Q EI INEGI podria difundir y proporcionar folletos accesibles para el usuario que 

se inicia en el cémputo, asi como aquellos que cuentan con una basta 

experiencia, sobre los estandares del mercado, y mantener un programa de 

actualizacion permanente, marcando tendencias de mercado mediante alguna 

suscripcién para este tipo de servicios. 

¢ Mecanismos de financiamiento 

Q Promover el uso de la informatica, poniendo una tasa preferencia!, establecer 

facilidades de crédito para aquellas empresas que quieran actualizar el parque 

informatico de sus empresas. 

» Acceso a servicios telematicos de instituciones publicas 

Q Efectuar los pagos de servicios estatales y federales a través de una red, en la cuat 

las empresas desde su domicitio tuvieran acceso. 

Q Asti como también tener facilidades para consultar fa informacién de las grandes 

bases de datos. 

¢ Oifusién de casos de éxito 

Q Instituir un premio para aquellas empresas que han sido exitosas debido al uso 

de la informatica y difundirla ampliamente en los medios masivos de 

comunicaci6n, asi como en las diferentes asociaciones. 
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+ Estimutos fiscales, en funcién de incrementos de productividad 

Q Considerando al uso de la informatica como una actividad ESTRATEGICA para e! 

crecimiento del PAIS, debera haber algunos cambios en materia fisca! para motivar 

el uso de la computacién en las empresas. 

O Ademas, para aquellas compaiias que produzcan bienes informaticos, darles mas 

facilidades fiscales para que puedan exportar sus productos y asi ir creando una 

cultura de exportacién. 

Q Considerar ia compra de equipo de cémputo como un gasto. 

|. 2.5 SITUACION ACTUAL DE LA EDUCACION INFORMATICA EN MEXICO 

A partir de 1965, cuando se iniciaron en México los programas educativos en informatica, se ha 

registrado un aumento continuo del numero de estudiantes y de instituciones que ofrecen este tipo 

de estudios en tos niveles técnico, licenciatura y posgrado. Para 1994, casi 30 aflos después, tan 

slo dentro de! sistema de la SEP en el nivel técnico, se registraron 228 mil estudiantes. 

Para ese mismo ajo, la matricula en informatica a nivel superior fue de cerca de cerca de 86 mil 

alumnos, lo cual representa 7.2% de la matricula nacional de licenciatura. En cuanto al posgrado, 

se reporta una matricula de 16,25 alumnos para el ciclo 1994-1995. 

“En México existe un alto indice de analfabetismo informatico, al considerar que sdlo e! 5.6% de ia 

poblacién urbana sabe utilizar una computadora. Quienes han aprendido a usar la computadora 

han recibido tal capacitacién principalmente en la escuela, en casi el 58% de los casos ; y en sus 

lugares de trabajo. “[PD195-2000). 
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Grafica 1.2 Uso de computadora en México 

Fuente : INEGI. ENUE. Médulo de computacién 

“Cabe notar que del ciclo escolar 1993-1994 al 1994-1995, la tasa de crecimiento del nivel tecnico 

fue de casi 20%, lo cual indica un importante aumento de la demanda educativa en este sector. Por 

lo que respecta a la licenciatura, el crecimiento de 14.7% fue mayor que el de la poblacién 

estudiantil nacional de nivel superior, que es de 3.6%."[PD195-2000)- 

Los programas de licenciatura, en términos generales, se agrupan alrededor de dos prototipos 

basicos ; un modelo de Ingenierfa en Computacién, con un contenido técnico proporcionalmente 

alto en computacién, maternaticas e ingenieria; y un modelo de Licenciatura en Informatica, 

orientado primordialmente hacia la administraci6n y ta contabilidad. 
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Grafica 1.3 Poblacién Estudiantil por carrera en el nivel licenciatura 1994 
Fuente : ANUIES. 

“Después de las carreras de contaduria, leyes y administracién, la poblacién estudiantil mas 

numerosa en México en e! nivel de licenciatura es la que estudia computacién y sistemas. Para 

1994, esta poblacién representé casi el 7.3% de una poblacién total estudianti! a nivel de 

licenciatura de 1,183,151." [PD195-2000]- 

El contenido de estos programas es muy heterogéneo y un gran niimero de instituciones no puede 

garantizar niveles aceptables de formacién especializada en cuanto a contenido curricular, 

profesorado e infraestructura. 

Esta situacion obedece sobre todo al desequilibrio entre la oferta y la demanda educativa, debido a 

la gran cantidad de jovenes que optan por programas de estudio en el 4rea de INFORMATICA. 

Este problema podria corregirse mediante orientacién vocacional y una formaci6n INFORMATICA 

adecuada en otras carreras. 

Entre los problemas detectados: 

« Hay uno que no destaca por su gravedad y porque su solucion es relativamente 

asequible ja _calidad_de profesorado. Si bien el 5% tiene nivel de doctorado, 28% de 

maestria, 64% de pasante de licenciatura y 0.4% de técnico, unicamente ia mitad tiene 

formacion académica en informatica. 
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Grafica 1.4 Nivel Académico del Personal Docente 
Fuente : INEG!, Encuesta sobre formacién de recursos humanos en Informatica, 1994-1995, 

« En segundo lugar, existen deficiencias en el disefio y actualizacién de los programas de 

estudio, lo que da lugar a disparidades en ta calidad de los mismos. 

« Un tercer problema reside en la obsolescencia de la infraestructura de cémputo de gran 

parte de las instituciones educativas, que puede corregirse en cierta medida con la 

consolidacién de la red académica nacional. 

e Por ditimo, se advierte una insuficiencia_en_los_mecanismos de colaboracion entre 
  

instituciones de ensefianza y los escasos centros de investigacién en informatica para la 

actualizacién de profesores, compartir infraestructura y desarrollar proyectos conjuntos. 

Esta situacion ha provocado una carencia de egresados con formacién adecuada para atender la 

demanda de todos los sectores. 

Lo anterior ha incidido en forma negativa sobre la planeacién tecnoldgica y Ia utilizacién de fos 

recursos para obtener resultados dptimos. Se advierte, también !a falta de recursos humanos que 

faciliten la interaccién entre los especialistas en tecnologias de la informacién y los de otras 

profesiones para detectar areas de oportunidad facilitar la adopcién de la informatica y optimizar el 

gasto de bienes y servicios informaticos. 
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Por lo que respecta a la cultura informatica, en términos generales existe un desarrollo muy 

incipiente en el pais, lo cual ha constituido una limitacién para el aprovechamiento de las 

tecnologias de la informacion en las organizaciones y para que ta poblacién pueda tener acceso a 

los servicios que requiere. (Ver Tema de Cultura Informatica). 

1 plan Nacional de Desarrollo plantea los siguientes : 

@ Obdjetivos 

Q Imputsar una mejoria sustancial en la formacién de recursos humanos en informatica en los 

niveles técnico, de licenciatura y de posgrado, que permite generar la cantidad de 

  

especialistas de calidad reaueridos nara satisfarer lac naracidedac do 

del pais. 

Q Desarrollar una cultura informatica entre servidores publicos, empresarios, profesionistas y 

maestros que los dote de aptitudes para explotar aplicaciones computarizadas, asi como 

una cultura entre la sociedad en genera!, que los familiarice con los beneficios de las 

computadoras y les permita aprovechar los servicios de informacion por medio de redes. 

También piantea : 

« Estrategias 

Q Evaluar y actualizar fos planes de estudio de jos programas en informatica de tos niveles 

técnico y de licenciatura para elevar su calidad. 

Q Evatuar la calidad de programas de estudio en informatica de nivel de posgrado. 

Q Fortalecer la infraestructura fisica y humana de las instituciones educativas publicas y 

privadas que ofrecen programas de formacién informatica. 

QO Incorporar contenidos curriculares en informatica dentro de los programas de educacién 

basica, media superior y superior en otras disciplinas. 

Q Establecer mecanismos de divulgacién masiva, educacién continua y capacitacién 

especializada que desarrollen la cultura informatica. 
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» Lineas de Accién 

En el marco de las estrategias definidas, se proponen acciones en tres lineas 

1 Programas de Estudio_en INFORMATICA 

Q Realizar estudios que permitan definir las necesidades futuras de especialstas en 

INFORMATICA de acuerdo accién las caracteristicas y la problematica econémica y social 

previstas. Con base en estos estudios deben fundamentarse el disefo y la actualizacién del 

contenido curricular de los programas de educacién en INFORMATICA en ios niveles 

técnico, licenciatura y posgrado, as! como determinar las areas prioritarias de formacion 

Q Establecer los nticteos basicos de conocimiento que deban considerarse en ios programas 

de estudio de INFORMATICA para formar especialistas. 

Q Promover que las instituciones de educacién superior, antes de establecer los programas 

de estudio, cuenten con la planta de profesores y la infraestructura adecuada y evaluen tas 

perspectivas de colaboracién con otros sectores. 

Q Apoyar ta creacion de nuevos programas de estudio de nivel posgrado orientados a la 

formacion de especialistas para tareas de ensefianza, investigacién basica y resolucion de 

problemas de desarrollo y adaptacidn de tecnologias. 

Q Impulsar un proyecto de certificacién de calidad para tos programas de estudio de 

especialistas en informatica en todos los niveles, empezando por el de posgrado. Dicho 

proyecto debera considerar, entre otros aspectos, el contenido curricular , la formacidn y la 

actualizaci6n de! profesorado y de la infraestructura. 

© Disefar mecanismos de orientacién vocacional y de seleccién de fos aspirantes a los 

programas de formacion de nivel licenciatura. 
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2.- Personal docente e infraestructura 

  

O Reatizar estudios que permitan conocer las necesidades inmediatas de capacitacién de! 

personal docente, a fin de promover un proyecto para mejorar la calidad del profesorado al 

nivel nacional. 

Q Fomentar mecanismos que permitan mejorar la calidad de vida en el trabajo del 

profesorado. 

 Facilitar el acceso de las instituciones de educacién superior a la infraestructura de redes 

académicas y servicios de informacién. 

O Establecer mecanismos de colaboracién entre las instituciones de educacién superior y el 
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necesidades especificas de ta industria. 

Q Revisar los macanismos que tienen como propésito dotar de equipos y tecnologias a fas 

instituciones educativas. 

Q Promover estimulos a las empresas que financien a instituciones académico y de 

investigacion, en aspectos tales como becas, fondos para investigacién, catedras 

especiales e inversion en infraestructura. 

3.- Cultura informatica 

 Promover los nucleos basicos de conocimiento en informatica que deben incluirse en tos 

contenidos curriculares de los programas de estudio de nivel basico, medio superior. 

© Realizar proyectos piloto que permitan incorporar la informatica en los distintos niveles 

educativos y aprovechar esta experiencia para promover programas a nivel nacional. 

Q Aprovechar ta infraestructura y la experiencia existentes en el pa{s para instalar talleres de 

computacién que apoyen la educacién en INFORMATICA de los nifies. 

Q Promover el acceso de la poblacién a redes y servicios de informacién en los lugares 

comunitarios. 

© Fomentar una cultura informatica en toda ta poblacién a través de actividades de difusién 

masiva, cursos, publicaciones, foros y conferencias. 

Q Impulsar el desarrollo de {a cultura informatica especializada para servidores publicos, 

empresarios, directivos y maestros por medio de cursos, publicaciones y eventos en la 

materia. 
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|. 2.5.1 IMPACTO DE LA INFORMATICA EN EL PAIS 

México, al igual que el mundo, avanza a pasos agigantados hacia ia globalizacién de su economia 

De ahi que el signo de nuestro tiempo sea la formacién de bloques econdmicos en contraposicién 

del sistema bipolar que caracterizé al mundo durante casi cinco décadas 

Hoy la nueva agrupacién de la humanidad en bloques comerciales trasciende tas fronteras 

nacionaies para constituir extensas regiones geograficas, demograficas, financieras, comerciales y 

tecnolégicas con otras regiones del mundo. Desde que México se planted la posibilidad de lograr un 

Tratado de Libre Comercio con Estados Unidos y Canada todos los mexicanos, de una u otra 

forma, hemos estado involucrados en el gran debate nacional que ha surgido én torno a este tema. 

La economia terciaria o de servicios tiene una creciente importancia tanto en los paises 

desarrollados como en los subdesarrollados. Partiendo de esta premisa, resalta el hecho de que ef 

sector informatico en ta economia de un pais tiene una doble importancia en e! Ambito economico - 

la produccidn industrial y ta modernizacion de los sectores de actividad econdmica. La industria 

mexicana de computadoras esta hoy en dia altamente integrada con la industria de Estados 

Unidos. Esta integracién ha tomado forma a través de la elaboracién e insteumentacion de 

programas sectoriales que el gobierno mexicano ha lievado a cabo. En el marco del Sistema 

Nacional de Planeacién Democratica se presenta el Programa de Desarrollo informatico, que 

sefiala los mecanismos establecides para asegurar el aprovechamiento y la promacidn de la 

tecnologia informatica en el Ambito nacional, de acuerdo con los principales contenidos en et Plan 

Nacional de Desarrollo 1995-2000. 

“Como lo establece la Ley de Planeacion, este Programa se constituye en marco de referencia para 

et desarrollo informatico nacional y tiene un caracter obligatorio para las dependencias de la 

Administracién Publica Federal que intervienen en su ejecucién. Asimismo, en este instrumento se 

indican los aspectos de coordinacién que se proponen con los gobiernos estatales y municipales y 

con fos otros Poderes de la Unién, asi como las propuestas de concertacién e induccion con 

distintos grupos sociales relacionadas con el uso y desarrollo de la informatica en el pais. De 

acuerdo con las opiniones y demandas de los Foros de Consulta Popular promovidos para la 

formulacién del Plan Nacional de Desarrollo 1995-2000, este programa considera a la 

INFORMATICA como un factor estratégico para el desarrollo nacional, por su valor como agente 

que incide en practicamente todos los ambitos de actividad y tos potencia ‘significatiwamente. 

(Po19s-2000). 
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El propésito de! Programa es fomentar el uso y desarrollo de las tecnologias de ta informacién, con 

el fin de lograr su pleno aprovechamiento como instrumento de apoyo para elevar la productividad y 

competitividad en los sectores publico, privado y social, y con ello proporcionar el bienestar de la 

sociedad. 

E! importante aporte de la informacién se ha visto acrecentado por la posibilidad que ha traldo 

consigo la INFORMATICA, surgida de la convergencia tecnolégica de la computacion, la 

microelectrénica y las telecomunicaciones, para producir informacién en grandes volumenes, y para 

consultanla y transmitirla a través de enormes distancias. 

La nueva revolucién tecnolégica ha contribuido a que culturas y sociedades se transformen 

aceleradamente, tanto econdmica como social y politicamente, con el objetivo fundamental de 

alcanzar con plenitud sus potenciales. Las consecuencias de esta revolucion seran multiples y 

algunas ya son claramente perceptibles. A nivel econdmico, en particular, los avances tecnolégicos 

han permitido reducir, en forma antes inimaginable, el tiempo requerido para producir bienes de 

toda indole. Los servicios que exigen un manejo de informacién, como los del sector financiero, los 

seguros y el comercio, pueden prestarse en forma casi instantanea, aumentando su eficiencia, al 

poder enlazarse oficinas, clientes y proveedores en cualquier parte det mundo a través de redes de 

computadora. Por lo que respecta al marco institucional, es necesario consolidar las funciones de 

promocién y fomento, y contar con mecanismos de coordinacién entre las dependencias con 

atribuciones en la materia, a fin de garantizar que las acciones que se realicen formen parte de una 

estrategia que gule el desarrollo informatico del pals. 

En cuanto a los aspectos normatives, “existen diversas disposiciones juridicas que rigen a fa 

INFORMATICA. Las modificaciones realizadas recientemente, permiten contar con una marco mas 

flexible y abierto. Sin embargo, la evolucién tecnolégica hace necesario actualizar las disposiciones 

juridicas que inciden en el area. Para obtener el maximo aprovechamiento de las tecnologias de ja 

informacion, el Programa se fundamenta en las siguientes premisas : 

» Incorporar la tecnologia de acuerdo a las necesidades y prioridades del pais ; 

« Proporcionar condiciones de acceso universales y abiertos tanto a la infraestructura y a 

la tecnologia como a los instrumentos de fomento ; 

+ Realizar una continua evaluacién que permita prever necesidades y oportunidades ; y 

e Asegurar una accién concertada con la comunidad INFORMATICA para la 

instrumentacién de las acciones que se realicen.” [PDI95-2000]. 
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Tomando en cuenta esta premisas, el Programa propone para lograr el maximo aprovechamiento 

de la INFORMATICA en México se requiere, por una parte, estimular el uso de las tecnologias de la 

informacion en los distintos sectores del pais y, por otra, desarrollar una infraestructura 

INFORMATICA que nos permita disponer de los recursos necesarios para incorporar y asimular la 

tecnologia , es decir, contar con la infraestructura requerida en cuanto a especialistas, investigacion 

y desarrolio tecnologico, industria, redes de datos e instancias de coordinacion y disposiciones 

juridicas. 

Asi, el Programa establece seis objetivos generales : 

“1.- Peomover el aprovechamiento de la INFORMATICA en los sectores publico, 

privado y social del pais. 

2~- Impuisar la formacién de recursos humanos y el desarrollo de Ja cultura 

INFORMATICA. 

3.- Estimular la investigacién cientifica y tecnologica en INFORMATICA 

4.- Fomentar el desarrotlo de la industria INFORMATICA. 

§.- Propiciar el desarrollo de la infraestructura de redes de datos. 

6.- Consolidar instancias de coordinacién y disposiciones juridicas adecuadas para 

la actividad INFORMATICA. “[PDI35-2000]- 

En resumen, es clara la necesidad de realizar acciones en distintos Ambitos para lograr un 

desarrollo informatico que permita asimilar y adecuar esta tecnologia a las necesidades del pais. 

  

76



|. EL AVANCE EDUCATIVO ANTE EL PLAN DE DESARROLLO INFORMATICO ( n 

  

~~ ___—_———E——SEE SSS ee 

1. 2.5.2 INFORMATICA EDUCATIVA 

En este tema se centrara la atencién sobre aspectos del cémputo educativo que normalmente no 

son considerados con el suficiente cuidado al momento de disefiar proyectos de INFORMATICA 

educativa ; es por ello que resulta crucial el reconocer su importancia como elementos ya no de un 

proyecto, sino de una politica educativa, particularmente una que permita organizar y dar sentido a 

la inversion en recursos materiales, humanos y de tiempo que hace el pais en el sector educativo 

publico. 

Podemos caracterizar, de manera informal, un modelo de uso como la particular proporcién entre 

usuarios y maquinas, en un contexte tanto de espacio fisico como social, y en términos de los 

objetivos que se persiguen de un sistema de cémputo. 

En caso de la EDUCACION, los modelos de uso se pueden ordenar a io largo de un continuo que 

va, en un extremo, desde el modelo de uso individual (una computadora por usuario en un contexto 

de autoinstruccién, en casa o en alguna institucion educativa, con poca o nula interaccién con otros 

alunos), hasta et otro extremo, el de una sola computadora de aprendizaje para !os miembros de 

un plantel, via el correo electronico. Veamos en mas detalle (ver figura 1.3). 

  

  

Una computadora Una computadora Una computadora Una computadora 

por afumno por grupo pequefio| enef salon por escuela 
      

            
  

Polo de instruccién, 

con participacion 

Laboratorio de activa del maestro, 
aprendizaje el software 

es sélo parte de !a 

experiencia de aprendizaje 

  Polo de 
autoaprendizaje, 

software auténomo, 
participacién minima 

del maestro 

  

            
Fig. 1.3 Ei Rango de MODELOS DE USO 
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|. 2.5.2.1 MODELOS DE USO EDUCATIVO OE LA COMPUTADORA 

A) El modelo de uso individual, una computadora por atumno. 

El primer extremo, el de! uso individual, una computadora-un alumno, es bien conocido en México, y 

parece ser la meta implicita a la que se orientan las politicas de INFORMATICA educativa (aunque 

en la practica la proporcién maquina-usuario suele ser mas bien dos y hasta tres alumnos por 

computadora). En la tesis CISE (Centro de Investigacion y Servicios Educativos. UNAM), se dice “lo 

crucial en el cémputo educativo es la educacién no fa computadora’. 

Si esto es asi, entonces habria que revisar el modelo de uso individual, para encontrar en qué 

situaciones es ventajoso por ejemplo : Una pudiera ser una variante del laboratorio de aprendizaje 

en que, equipada con dispositivos multimedios, ta computadcra se convierte en una estacion de 

aprendizaje de idiomas. Aqui claramente el modelo uno-a-uno parece indispensable, por el uso de 

accesorios como audifonos, micrafonos, y periféricos como el CD-ROM, que aunque se podrian 

compartir, a la larga resultan mas eficientes en un modelo de uso individual. Por otro lado, es cierto 

que los nifios han de tener una experiencia directa con el computo en algtin momento de su 

formacién. 

B) Una computadora compartida por un grupo pequefio. 

Existen experiencias en las que la computadora es el centro de atencién de un grupo pequefio de 

estudiantes (de 3 a 6) que la usan de manera conjunta para realizar ciertas actividades. 

El contexto espacial puede ser el propio salén de clase normai, a! que se llevan 5 6 6 computadoras 

en muebles rodantes, o bien en un laboratorio modificado, en que coexisten fos equipos andlogos 

con las computadoras, 0 incluso el aula de cOmputo en lo que llaman e/ faboratorio de aprendizaje. 

Una caracteristica interesante del /aboratorio de aprendizaja es que, via cambios en el software se 

convierte en un laboratorio virtual: durante un rato apoya la clase de matematicas y al momento 

siguiente es un laboratorio de quimica o de ciencias sociales. Puede reforzar a los laboratorios 

tradicionales, anadlogos, con considerable reduccién del costo de operacién de éstos. 

En cualquier caso, el software va mas alla de Jos practicadores, los evatuadores 0 los llamados 

pasapaginas (programas que son la version en computadora de los apuntes del profesor). 
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C) Una computadora en et salon ("The one computer classroom", de Tom Snyder y David 

Oockterman, 1991}. 

Este modelo de uso, la proporcién es de una computadora para el grupo entero. Y el contexto fisico 

es el propio salén de clase tradicional. Tom ha luchado porque se recupere la idea de que la 

computadora no es sino una herramienta mas en el repertorio de herramientas del profesor (y de 

los alumnos), y que es solamente un recurso adicional en el proceso de aprendizaje. 

En este modelo fa computadora es a la vez administradora de ciertas tareas cutinarias y de calculo 

que requiere la experiencia de aprendizaje, y el pretexto para focalizar la atencidn del grupo en fa 

tarea 

Asi, en ejempios como la serie "Desions”, los alumnos se enfrentan con una situacién problematica, 

y tienen que tomar en conjunto decisiones que la computadora ayuda a evaluar, al paso que 

propone nuevos problemas. 

Evidentemente, este modelo tiene importantes implicaciones para una politica INFORMATICA 

educativa. En el terreno estrictamente presupuestal, permitiria optimizar !a inversién y apoyar a un 

mayor numero de grupos dado que una sola computadora puede fotarse entre muchos salones. 

Y atin mas importante lejos de desplazar al docente, lo incorpora en el sistema como un 

componente crucial e insustituible, es un recurso al que e! grupo puede acudir para obtener apoyo 

adicionat que la computadora no podria ofrecer. 

D) Una computadora por escuela (El modelo La Plaza). 

Otra de las experiencias realmente innovadoras en la computacién educativa es !a del proyecto 

chileno MECE(Hepp, 1993), mejor conocido por uno de sus proyectos, el sistema de correo 

electronico llamado La plaza. 

La plaza es un sistema de correo electrénico con capacidades de multimedios, amigable y facil de 

aprender, que permite que con un minimo de capacitacién hasta los nifios pequefios lo puedan 

usar El programa se lama asi porque la interfaz con et usuario utiliza como metafora integradora ta 

de una plaza tipicamente latinoamericana completa, con el clasico Kiosca, el puesto de periddicos. 

y en su periferia, edificios como et del correo, el museo, el centro comunitario y otros. Los nifios de 

las escuelas participantes en el programa piloto intercambian cartas sobre temas libres o 

estructurados, 
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Ello requiere, por supuesto, practicar habilidades de redacci6n, ortografia, etc., pero en un contexto 

divertido y en donde ja expectativa de la respuesta de otros nifios es parte de la motivacién. 

Actualmente se intercambian ideas incluso con nifios de otros palses, lo que amplia el horizonte de 

todos jos involucrados y le da un nuevo sentido al aprendizaje de materias cruciales, pero 

tipicamente consideradas aburridas por fos alumnos, como la historia: compartir y comparar las 

historias locales, regionales y nacionales no solamente ofrece un sentido de identidad, sino de 

trayectoria, como el efecto de que nifios pequefios de repente se encuentran discutiendo problemas 

como el de la discriminacion étnica y sus raices con nifios de otras partes dei mundo. 

Estos elementos sobre el mindware, y los que pueden afiadirse como hardware y software son 

algunos de los que hay que considerar en el disefio de una polltica de INFORMATICA educativa. El 

objetivo, a fin de cuantas, es evitar que !a computadora se introduzca en las escuelas sin un 

propdsito claro, sin modelos claros de uso, y a costa del pape! central que sigue jugando el 

profesor Como dijo David Dockterman : “si /a computadora no es parte de fa solucién, entonces es 

parte del problema’. 

I. 3 EDUCACION A DISTANCIA 

|. 3.1 EL USO DE INTERNET COMO MEDIO PARA LA EDUCACION A 

DISTANCIA 

Entre las bondades que brinda INTERNET, e! simple hecho de poder tener acceso a bases de 

datos que fisicamente se encuentran a kilémetros de distancia de la persona que desea obtener 

la informacion, esta revolucionando la forma de conceptualizar el mundo, y las relaciones 

interpersonales. 

Si entendemos que la principal caracteristica de cualquier forma de EDUCACION a distancia es 

que el alumno no tiene que estar fisicamente presente en el salén de clases para participar 

activamente en la instruccién, podremos entender mejor el funcionamiento de INTERNET en Ja 

EDUCACION 
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Ahora bien, {a EOUCACION a distancia es cualquier aproximacién hacia la imparticion de la 

EDUCACION que puede reemplazar en cualquier tiempo y en cualquier lugar el tradicional 

ambiente cara a cara del salon de clases. 

La EDUCACION distribuida es un tipo de EDUCACION a distancia con tecnologia habilitada, 

enfocada a la ensefianza - aprendizaje en grupo, facilitada por un contenido experto y entregada 

a cualquier hora en cualquier lugar. Todas estas ventajas otorgadas por ta actual tecnologia. 

A la fecha varias Universidades de! mundo entero han hecho uso de la red de informacion 

lianiaGa INTERNE L, Sendo una nerramenta que otrece grandes alternativas de solucién, las 

Universidades se han concretado unicamente a presentar su informacién al exterior, es decir, la 

han explotado como medio de difusién. 

La demanda educacional creciente ubicada a gran distancia geografica de las instituciones 

educativas puede satisfacerse aprovechando INTERNET de diversas formas. Un ejemplo de ello 

es el proyecto Enlaces de la Republica de Chile que se presenta a continuacion. “La 

EDUCACION a distancia es ef resultado més palpable del uso de la tecnologia en beneficio del 

ser humano, ofrece fa posibilidad de contar con excelentes maestros y cursos sin et problema de 

los kilometros de por medio", éstas son las palabras de Pedro Hepp, coordinador nacional chileno 

de! Proyecto Enlaces, que es la Red de EDUCACION a distancia de la Republica de Chile. 

El proyecto consiste en programas de EDUCACION a distancia con cursos basados en el uso 

intensivo del Web/INTERNET. Utilizando la implantacién de INTERNET como herramienta en el 

ambito educativo, los profesores pueden perfeccionar su formacién docente, el material didactico 

se puede crear a partir de la red, etc.. En el proyecto Enlaces “se considera a la informatica como 

un medio para modelar la EDUCACION y como una herramienta de apoyo a las personas. Con 

este proyecto se prevé que para el aflo 2000 en Chile, alrededor de 5 mil establecimientos 

estaran conectados a ta red, donde se tendran cubiertos e! 100% de los liceos y el 50% de las 

escuelas.” [INTERNETEC]. 

El reto de las economias modernas esta en incrementar el valor potencial de que sus estudiantes 

y trabajadores pueden hacer en una economia global, en constante cambio, mejorando 

continuamente sus habilidades y capacidades y manteniendo las relaciones con to que el mundo 

real del trabajo necesita. 

  

81



I. EL AVANCE EDUCATIVO ANTE EL PLAN DE DESARROLLO INFORMATICO U n 

  

No se puede seguir educando con el enfoque utilizado hasta ahora, si reconocemos que el 

entorno profesional esta cambiando, requerimos de una nueva formacidn tedrico-practica, flexible 

y polivalente, que ponga énfasis en la integracién no en la especializacién, y que plantee una 

felacisn mas adecuada entre educacién y trabajo, que garantice una formacién contnua y 

concurrente. 

Se trata de preparar profesionales que se enfrenten a las demandas de los nuevos mercados de 

trabajo, nacionates e internacionales, satisfaciendo las necesidades de caracter productivo, 

econémico y social. 

Fn este contexto fa formaci6n de profesionales con estas caracteristicas exigen al proceso 

educativo 

« Oar prioridad a métodos de ensefianza que conduzcan al desarrollo de habilidades 

para el manejo de !a informacion. 

+ Fomentar el autoaprendizaje de los alumnos utilizando los medios mademos de 

comunicaci6n e informatica que hoy se dispone. 

« Desarrollar destrezas intelectuales que sean aplicables a un repertorio amplio de 

tareas y situaciones. 

« introducir métodos encaminados a promover fa independencia, la iniciativa 

individual, la responsabilidad y la cooperacion. 

« Capacitar en lenguajes diversos : lenguas extranjeras, lenguajes informaticos y 

cuantitativos. 

« Desarrollar fa capacidad para el trabajo en equipo. 

« Favorecer una efectiva combinacién entre educacién y situaciones de trabajo real. 

Et uso de la computacién es una herramienta indispensable para funcionar profesionalmente en 

una economia globalizada, con 1a incorporacién de cétedras ofrecidas en INTERNET y el apoyo 

de la infraestructura de cémputo y comunicacidn de Ia red. 
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|. 4 EDUCACION DE EXCELENCIA 

|. 4.1 EL CASO DE LA UNIVERSIDAD AMERICANA DE ACAPULCO 

  

    

  

    

“La UNIVERSIDAD AMERICANA DE ACAPULCO fue fundada y es dirigida por un grupo de 

investigadores, docentes y profesionistas con el claro propésito de perfilar una nueva y distinta 

opcién de educacién superior en Acapulco, el Estado y la regién, a través del disefo e 

instrumentacién de planteles y programas académicos de alta calidad, y que estén vinculados a la 

demanda del mercado laboral.” [Alvarez92]- 
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“El proceso de modernizacién que vive el pais hace necesarias la revision y actualizacién de la 

educacion superior que imparten las instituciones tanto publicas como privadas. En GUERRERO, e} 

despllegue econémico, resultado del Programa de Desarrollo integral y de Renovacion Turistica 

exige la formacion de cuadros profesionales, La Universidad tiene una visién internacionalista de su 

quehacer, por lo que toma su nombre con base en los siguientes criterios fundamentales 

« a tnstitucion tiene su sede en Acapulco, sitio de referencia continental y de indiscutible 

trascendencia histénca, consagrada en ef hecho de que durante dos siglos logré 

preminencia como ef puerto maritime que comunica a América con Asia y Europa, al 

constituirse en la_ principal conexién comercial internacional y centro de la expansién 

cultural y et desarrolio econémico de ja nueva cultura americana. Nuestra Universidad, 

entonces. pretende rescatar ese bagaje cultural. 

« Sus fundadores concibieron a la Universidad Americana de Acapuico como una entidad 

académica y cultural cuya influencia se pretende llevar hacia el resto de América, por lo 

que puede considerarse a! continente, en principio, el Ambito de desarrollo a partir del 

cual se aspira a trascender. 

« El proceso el globalizacién econdmica que vive el mundo, particularmente el de México 

hacia Norteamérica y sudamérica, nos obliga a buscar ahora, de nuevo, una mas amplia 

vision de orden continental, con miras al futuro, al formar a ios profesionistas que 

demanda el siglo XXI. Este reclamo continental esta, ahora y aqui, en la Universidad 

Americana de Acapulco. 

Por elio, nuestro objetivo es la formacidn integral de los alumnos, no solo proporcionandoles los 

conocimientos técnico-profesionaies de cada carrera, sino dotandolos de los principios éticos y 

filos6ficos que les ayuden a fortalecer un sentido trascendente de la vida humanistica y social. A 

ello, se agrega el entrenamiento fisico y ia disciplina que impone e! deporte, asi como la liberacion 

det espiritu que se experimenta al desarrollar actividades artisticas y culturales. Dentro de los 

aspectos académicos, la UNIVERSIDAD AMERICANA DE ACAPULCO concibe como instrumento 

de cambio social la adecuada conjuncién entre las funciones del binomio docencia - investigacién, 

inserlas en un proceso permanente de retroalimentacion intelectual y cultural. Autoridades 

universitarias, profesores, investigadores y alumnos nos sentimos comprometidos, junto con el 

resto de {as instituciones de educacién superior del Estado, publicas y privadas, con este gran. 

proyecto de excelencia que nos exige este Estado suriano”. [Alvarez92]- 
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CONCEPTO DE UNA NUEVA UNIVERSIDAD 

“El objetivo de la UNIVERSIDAD AMERICANA DE ACAPULCO es la formacién de profesionistas, 

maestros e investigadores. Dicho fin no sélo contempia la capacitacién propia en cada profesién o 

disciptina, sino ta formacién integral de los miembros de su comunidad, para que éstos puedan 

ejercer, con excelencia, sus actividades profesionales en los campos de la ciencia, el arte y la 

tecnologia. 

La actividad de ia UNIVERSIDAD AMERICANA DE ACAPULCO esta orientada al estudio de las 

realidades concretas de Estado, de {a regién y del pals, y a capacitar a sus alumnos para que 

auupien Wente 2 estas una posicion socialmente solidaria. 

La Universidad se erige y organiza para cultivar las actividades cientificas y docentes. En su seno 

sélo hay espacio para el debate académico y cientifico, asi como para ef desarrollo humano y 

profesional de nuestros profesores y alumnos. 

Los activos principales de la Universidad son precisamente su cuerpo docente y su poblacién 
estudiantil, comprometidos con la tarea de lograr ta maxima calidad académica, en busca de ta 
“Excelencia para el Desarrollo”.” {LiBROJO92)- 

ENTORNO 

“La UNIVERSIDAD AMERICANA DE ACAPULCO tiene su sede en uno de los principales polos 

turisticos del mundo y, por ello, sus carreras han sido disefiadas para poner a la altura de un mundo 

profesional, cada vez mas competido, a los profesionistas que se preparan en esta casa de 

estudios. Con la apertura de la entonces Facultad de Derecho, en octubre de 1991, que vino a 

transformarse en la UNIVERSIDAD AMERICANA DE ACAPULCO, en marzo de 1992, dejé de ser 

Guerrero una de las unicas entidades federativas, junto con Campeche, que carecian de opciones 

de educacién superior privada. 

La palabra ACAPULCO proviene de los vocablos nahuas : sacatl, que significa carrizo, poloa que 

significa destruir 0 arrasar, y co, que significa iugar, lo que en conjunto quiere decir : Lugar donde 

fueron destruidos o arrasados los carrizos. El agregado Judrez se le dio en honor a Benito Juarez.” 

[LIBROJO92). 
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“La posicion de Acapulco, como uno de {os principales centros turisticos de! mundo. le da tas 

caracteristicas de una ciudad cosmopolita, por lo qué el idioma inglés resulta necesario para 

practicamente todos sus habitantes, sobre todo para aquellos que estan relacionados directamente 

con la actividad econémica local: turismo. Por esta razon existen en Acapulco diversas 

instituciones que se dedican a a ensefianza del idioma inglés ; la UNIVERSIDAD AMERICANA DE 

ACAPULCO ha incluido, por ello, como materia complementaria, pero obligatoria en las carreras 

que ofrece, él idioma inglés. 

En la actualidad Acapulco esta mejor comunicado con las principales ciudades del pals, de tos 

Estados Unidos de América y de Europa, a través de vuelos comerciales directos. Asimismo la 

autopista de cuatro carriles Acapulco-México acercaré mucho mas este destino turistico con el 

Valle de México. Todo Io anterior implica el rete y 1a oportunidad para que los nuevos profesionistas 

acapulquefios ocupen las principales posiciones que !a actividad econémica de! turismo ofrece. Ese 

es el principal objetivo de la UNIVERSIDAD AMERICANA DE ACAPULCO preparar a fos 

mejores profesionistas que et desarrotlo de este puerto requiere.” [LIBROJO92). 

LA UNIVERSIDAD : CARRERAS QUE OFRECE 

“La determinacién de jas carreras que ofrece la UNIVERSIDAD AMERICANA DE ACAPULCO se 

realiz6 en funcion a fa demanda de los servicios profesionales que genera la dinamica econdmica 

de la region Se disefé en todos los casos, una estructura programatica y docente capaz de brindar 

la calidad académica que garantice la “Excelencia para el Desarrollo” 

Las carreras que imparte hasta el momento san : 

« Derecho; 

« Contaduria; 

« Administracion; 

« Administraci6n de Empresas Turisticas: 

e Comunicacion y Relaciones Publicas; 

e INFORMATICA; 

e =Arquitectura; 

« ingenieria en Computacion ; y 

« Psicologia. 

« Escuela Preparatoria. “[Davalos97]. 
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“Todas éstas incorporadas a la UNAM excepto Administracién de Empresas Turisticas y 

Comunicacion y Relaciones Publicas que estan incorporadas a fa SEP. En tos planes y programas 

de estudio se han incluido asignaturas adicionales, que contemplan ta carga académica con 

materias destinadas a mejorar la calificacién profesional de los alumnos y que sean utiles para 

atender las necesidades regionales y nacionales. 

La UNIVERSIDAD AMERICANA DE ACAPULCO ha establecido la obligatoriedad de acreditar, por 

lo menos, un idioma aplicado a cada carrera, de tal manera que al titularse los egresados estaran 

capacitados para hablar y escribir cualquiera de los idiomas que ofrece !a Direccién de Lenguas 

Extranjeras de la propia Universidad . 

Esa Direccién atiende a la totalidad de tos alumnos y cuenta con profesores debidamente 

acreditados por el Centro de Lenguas Extranjeras de la UNAM y ademas proporciona asesorla y 

apoyo preferentemente en el idioma inglés. 

Por otra parte, la institucién ha disefade un ambicioso Programa de Educacién Continua orientado, 

fundamentalmente, a actualizar y perfeccionar a los profesionistas de la region. Actualmente , y en 

coordinacién con diversas instituciones académicas del pais, la universidad disefia programas de 

posgrado tendientes a calificar la curricula profesional en la docencia, la investigacion y la practica 

profesional en los sectores publico y privado. Con el propésito de atender de manera personalizada 

a los alumnos de nuestra Casa de Estudios, se ha establecido un istema de tutorias a cargo de 

profesores-tutores altamente calificados. 

Dichos docentes conceden a los alumnos asesoria académica extraclase para profundizar en los 

conocimientos adquiridos en clase, brindar apoyo bibliografico, esclarecer conceptos, preparar 

trabajos en equipo y, en su caso, elaborar las monograficas y tesis profesionales obligatorias.” 

[LIBROJO92]. 

CUERPO DOCENTE 

“La UNIVERSIDAD AMERICANA DE ACAPULCO asume en sus principios y filosofia educativa 

que fa libertad académica es un elemento basico de su actividad y, por ello, le confiere al profesor ta 

autoridad necesaria para ditigir 61 mismo el proceso de enseflanza aprendizaje. La libertad de 

catedra es un derecho inherente del profesorado y es, a la vez, un reflejo especifico de fa libertad 

de ensefianza necesaria para desarroliar la funcién docente. “{LIBROJO92]. 
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“Dichas libertades, que encuentran su manifestacion genérica en la libertad de expresion, tienden a 

garantzar la apertura al didlogo, al ejercicio dialéctico de ideas y conceptos y, consecutivamente. 

promueven Ia evolucién del conocimiento 

El! proyecto académico de ta UNIVERSIDAD AMERICANA DE ACAPULCO descansa en la 

exigencia de calidad en la docencia y la investigacién y se manifiesta en el perfeccionamiento 

constante de sus recursos humanos y en la utilizacién de nuevas tecnologias aplicadas al proceso 

de ensefhanza-aprendizaje.” [LIBROJO92]. 

En la actualidad “la planta docente para fa universidad, parte imprescindible para el desarrollo 

integral del proceso ensefianza-aprendizaje, es a través de ellos que se ejercen los fines 

sustantivos de la universidad, por esta razon, hemos continuado con la estricta aplicacién de los 

estandares marcados por la institucion, los cuales nos permite llevar a cabo el proceso de seleccion 

de los profesionistas que integran el claustro de maestros, conforme a las necesidades de cada 

nivel de estudios Durante el afio 1997 la planta docente se conformd por 271 catedraticos, 26 mas 

que el ario anterior, lo que representa un incremento del 11%, tados ellos desarrollan su labor en 

las siguientes dreas académicas: Derecho 40, Contaduria, Administracion e Informatica 55, 

Comunicacién y Relaciones Publicas 27, Turismo 22, Arquitectura 36, Ingenieria en Computacion 

23, Psicologia 7, Centro de Lenguas Extranjeras 19, y Escuela Preparatoria 42 

De acuerdo al nivel educativo en que imparten catedra, se clasifican de la siguiente manera : 1% en 

maestria, 83% en licenciatura y 16% en bachillerato. Por lo que respecta a! nivel académico del 

personal docente, se distribuye de ta forma siguiente : técnico especializado 10%, con licenciatura 

78%, con maestria 7%, con doctorado 5%. 

La revision y evaluacién de fa planta docente, permite incorporar oportunamente los mecanismos 

para la actualizaci6n, el fortalecimiento y desarrollo constante, asimismo la utilizacién y aplicacion 

eficaz de los programas y recursos de la institucién en favor de la poblacién estudiantit 

Continuamos con ei programa de formacién docente impartiendo el curso de “Evaluacién de los 

Aprendizajes”, con apoyo del Centro de Investigaciones y Servicios Educativos de la UNAM y el 

seminario "Desarrollo de Habilidades para la Docencia Universitaria’. [Davalos97]- 

  

88



|. EL AVANCE EDUCATIVO ANTE EL PLAN DE DESARROLLO INFORMATICO ( | 

— ees SS ——SE—E———EeE—————————— 

LA UNIVERSIDAD AMERICANA DE ACAPULCO Y SUS ALUMNOS 

“El propésito de fa Universidad es formar los recursos profesionates y directivos que los sectores 

publico y privado demandan en la regién y en el pais. Sus alumnos deben reunir atributos que 

garanticen {a calidad de sus conocimientos y destreza profesionales a través de fa realizacidn del 

proceso ensefianza-aprendizaje. 

Por otra parte, la institucion se ha comprometide con sus alumnos a capacitarlos en el uso de las 

nuevas tecnologias aplicadas, para a si mejorar sus atributos profesionales. Nuestros alumnos son 

primisorios miembros de la sociedad y es en sus familias donde se encuentra la semilla de 

expansi6n que la institucion requiere y asi, convertirse en elemento indisoluble de la misma. 

La comunidad universitaria esta concebida para que sus miembros sean hombres y mujeres 

Cfeativos, libres, solidarios, afectivamente integrados, conscientes de su fesponsabilidad con ia 

Universidad y con la sociedad, y con un sentido trascendente de la vida. En el seno de nuestra 

institucién se expresa la pluralidad en el terreno de las ideas y los conceptos, asi como también en 

el terreno de las creencias y, especificamente, de las religiosas. 

Por ello la Universidad garantiza el desarrollo de sus educados en un marco juridico especifico y 

con la finalidad exclusiva de contribuir a fa formacién integral de alumnos y profesores. En este 

sentido, se ha conferido especial importancia a las acciones que tienden a fomentar el desarrollo 

espiritual de nuestros alumnos. Consecuentemente, hemos impulsado la creacién de una asesoria 

permanente de ética religiosa.” [LIBROJO92}. 

PERFIL DEL EGRESADO 

“Los egresados de la UNIVERSIDAD AMERICANA DE ACAPULCO estan destinados a convertirse 

en los cuadros profesionales que demanda la sociedad mundial para encarar los retos del Siglo 

XXI. Al concluir su carrera los alumnos estaran dotados de las herramientas técnicas, académicas, 

humanisticas y tecnolégicas adecuadas para atender las necesidades de! mercado local y del 

nacional, desde {a perspectiva de las nuevas relaciones comerciales que se estableceran entre 

México, Estados Unidos y Canada en un mercado cada vez mas globalizado.” (LIBROJO92]. 
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Actuatmente “uno de los hechos de gran satisfaccién tanto para los directivos como los docentes y 

los propios alumnos, es la culminacién de los estudios y los actos académicos de graduacion. El 

compromiso de la UAA no concluye con ese acto, sino que hemos procurado continuar 

estableciendo canales de comunicacién con nuestros egresados para retroalimentar y evaluar 

nuestros programas de estudio. Por razones légicas a medida en que se consolida el proyecto 

académico de nuestra universidad el numero de egresados va en aumento, siendo el del presente 

afio en comparacién con el anterior 119 alumnos mas que terminaron en el nivel licenciatura y 20 

alumnos mas en e! nivel bachillerato.” [Davalos$7]. 

LA UNIVERSIDAD Y LOS COLEGIOS DE PROFESIONISTAS 

“Nuestra institucion educativa tiene de anclaje y referencia a la sociedad, misma que se manifiesta 

a través de los diversos grupos sociales que la integran y, dentro de éstos, a través de los colegios 

de profesionistas que participan en los consejos técnicos de cada una de nuestras facultades. La 

docencia y la investigacién son dos elementos importantes en el proceso educativo ; sin embargo, 

la experiencia practica det ejercicio profesional es una fuente permanente de actualizacién del 

mismo. Por tanto, la Universidad concibe como necesaria la participacién de quienes desde el 

ejercicio de ia profesisn pueden aportar la experiencia de la realidad practica y proponer jas 

transformaciones a que obliga !a actividad social 

INSTALACIONES 

“Las instalaciones fueron inauguradas el 31de agosto de 1992 Dada la magnitud de la poblacién 

escolar de la institucién, se ha disefiado un campus universitario que retine tres caracteristicas 

esenciales : funcionalidad, armonia con el entorno y unidad. La UNIVERSIDAD AMERICANA DE 

ACAPULCO se proyecta hacia el futuro. Por ello, los alumnos desde que ingresan acceden a jas 

condiciones de infraestructura fisica necesarias para lograr su desarrolio académico ” (LIBROJO92). 
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Las instalaciones del campus cuentan con: 
  

  

Dos campus universitarios. 
Seguridad y vigilancia de las instalaciones. 
Servicio Médico. 
Seguro colectivo de accidentes escolares. 

Sistema de aire acondicionado. 
Aulas convenientemente equipadas. 

Cuatro aulas para INFORMATICA equipadas 
una de ellas presta el servicio de INTERNET. 
Dos de elias son utilizadas para alumnos y la 
mas actualizada es utilizada para diplomados 
de INFORMATICA. 

« Auditorio para 320 personas. 
Auten “= 

e Gimnasio que incluye vestidores para 
hombres y mujeres. 

e Canchas de volibol, 
rapido. 

e
o
e
o
e
e
n
e
e
e
 

  

    

basquetbol y futbol 

    

Aulas para usos multiples. 

Sala de profesores. 
Biblioteca con archivos electronico y con 
cerca de 19,000 volumenes. 

para consulta de profesores y alumnos. 

Alberca semiolimpica. 

Laboratorios de fotografia, televisin y radio. 
Dos cafeterias. 
Aula para recepcién de teleconferencias via 
satélite en coordinacién con CANACINTRA. 

Servicio de INTERNET. 
Areas verdes. 
Piieeatee wan 

diversos medios de transporte. 

Unidad de medios audiovisuales.” 

  aan fant      

  

Tabla 1.10 Instalaciones de fa UAA. 

LA UNIVERSIDAD AMERICANA DE ACAPULCO ANTE LA HERRAMIENTA 

INFORMATICA 

La aplicacién de los estandares mundiales en materia de telecomunicaciones e informatica induce 

la formaci6n de una cultura informatica en todos los alumnos, a través de !a impartici6n de materias 

curriculares, actividades de investigacién por INTERNET, laboratorios electivos en suites para 

Oficina automatizada, exa4menes por computadora, destacando ei Programa Académico de 

Certificacién en software y hardware mediante alianzas con diversos proveedores por ejemplo 

ATEC de Microsoft, Certificacién de Progress, entre otros, asimismo, se brindan los servicios de 

administracién escolar, biblioteca y tutorlas por computadora. 
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Asi pues, ademas de que en la curricula existen materias de computo. la UNIVERSIDAD 

AMERICANA DE ACAPULCO , combate e! problema de a la educaci6n informatica de sus 

alumnos, integrando un diplomado en Computacion Administrativa denominado OFIMATICA, que 

consiste en capacitar a los alumnos que cursan el ditimo semestre, con el software estandar que se 

utiliza en las empresas, asi los alumnos obtienen conocimientos basicos de INFORMATICA al 

egresar de la universidad e integrarse al sector productivo . 

Como lo menciona e! Rector Héctor Davalos Rojas en su informe 1997 * Se difunde ta cultura 

informatica universitaria a través de clinicas orientadas a Internet, integradas por cursos de dominio 

y sesiones de “cafenet”, en las cuales los alumnos navegan por el ciberespacio a sitios de su 

interés, bajo !a guia de un maestro y en franco ambiente de didlogo” . [Davalos97]. 

En este mismo sentido también menciona que “el reto planteado por el avance de la informatica y 

las tele-comunicaciones, para aprovechar de manera plena las posibilidades de la telematica, sus 

aportes de ésta a la investigacion, a la docencia, !a practica profesional y la especializacion en las 

diversas disciplinas que ofrece la institucién ; deben y pueden demandar metodologias técnicas y 

programas que se adapten a las condiciones, caracteristicas y necesidades especificas de aquelias 

y de los problemas de que se ocupan. La universidad esta empefiada en la sustitucién y 

actualizacion de los sistemas de cémputo, asi como de la informatica universitaria, conceptualizada 

como una herramienta de cultura laboral, de negocios y atin personal, por ello, ja consolidacion de 

la red contempla casi Skm. De cableado estructurado, para soportar 1a operacién de 5 salas de 

computo, totalizando 170 equipos en las licenciaturas y en preparatoria. 

Por su parte ta universidad ha dotado a cada alumno de una cuenta individual con 200 

horas/semestre de internet y correo electrénico individual, con acceso desde la universidad a su 

domicilio, y como agentes de cambio, todos los maestros gozan de la misma prerrogativa, 

comenzando ya a solicitar la entrega de trabajos y tareas por correo electrénico, tendencia que se 

debera incrementar el proximo periodo electivo, con objeto de hacer uso de la mas poderosa forma 

de comunicacién hoy en dia.” (Davalos97). 

No obstante fa juventud de la UNIVERSIDAD AMERICANA DE ACAPULCO, de la cual han 

egresado sus dos primeras generaciones, el nivel de ensefianza se encuentra, a la altura de las 

instituciones mas prestigiadas del pals, y en Acapulco es una de las universidades con mayor 

feconocimiento académico. 
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El estar incorporada a ta UNAM le ha permitido, contar con los planes y programas de estudio mas 

avanzados y el! pertenecer a ta Federacién de Instituciones Mexicanas Particulares de Educacion 

Superior (FIMPES), le ha exigido mantenerse en superacién constante. 

Los alumnos tienen fa enorme responsabilidad de acrecentar, con su desempefio profesional, et 

prestigio de su universidad, esforzarse diariamente por ser mejores seres humanos y mejores 

profesionistas, ademas de dar presencia, fortalecen el orgullo institucional y fomentan el espiritu de 

competencia y calidad de! alumnado, estando concientes que cada quien es como quiere ser y que 

fa institucién proporciona los conocimientos y valores para alcanzar la excelencia. 
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ll. 1 FUNDAMENTOS DE LA AUDITORIA EN INFORMATICA 

Il. 1.1 Concepto de AUDITORIA. 

“La AUDITORIA constituye una de las formas fundamentales de CONTROL de la gestion 

administrativa y consiste en el examen de las operaciones contables y financieras y de la aplicacion 

de las disposiciones administrativas y legales que correspondan, con la finalidad de mejorar el 

control y grado de eficiencia en la utilizacién de fos recursos, prevenir el uso indebido de éstos, 

fartalarar ta dierintina da tae antidadae vo enarknnar al mantanimiantn da ts honactidod 

administrativa y a la preservacién de la integridad moral de los trabajadores.” [INFORMATICAg6]- 

“Es ef examen de los libros de contabilidad, comprobantes y demas registros de un organismo 

pUblico, institucién, corporacién, firma o persona, o de alguna o algunas personas situadas en 

destino de confianza con el objeto de averiguar la correccién de los registros y expresar opinion 

sobre tos documentos suministrados, comunmente en forma de un certificado.” [Phitipgzl- 

“Es el examen metodico y ordenado de la contabilidad de una empresa, mediante !a comprobacién 

de las operaciones registradas y ta investigacién de todos aquellos hechos que puedan tener 

relacion con las mismas, a fin de determinar su correccion”. [Sanchez91]- 

En conclusién tomando los elementos mas importantes se conforma la siguiente definicién que 

tomaremos para el desarrollo de este trabajo como : 

Es un proceso formal y necesario para las empresas con el fin de asegurar que todos sus activos 

sean protegidos en forma adecuada. Asimismo, Ia alta direccién espera que de los proyectos de 

auditoria surjan fas recomendaciones necesarias para que se lleven a cabo de manera oportuna y 

satisfactoria las pollticas, controles y procedimientos definidos formaimente, con objeto de que cada 

individuo o funcién de la organizacién opere de modo productivo en sus actividades diarias, 

respetando fas normas generates de honestidad y trabajo aceptadas. 
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“Por otra parte, es el conjunto de tareas realizadas por un especialista para la evaluacion 0 revision 

de politicas y procedimientos relacionados con las siguientes dreas 

« Administrativas. 

« Financieras. 

« Operativas 

« INFORMATICA. 

« Crédito. 

« Fiscales (efectuadas por disposicién gubernamental) 

Por to cual se concluye que es un proceso forma! que se efectua por requerimientos de las 

empresas 0 del gobierno en periodos establecidos con anterioridad por ios interesados, con objeto 

de verificar el cumplimiento oportuno de fas politicas y procedimientos relacionados con cada una 

de las actividades de ta organizaci6n.” {Hernandez96]- 

Tareas principales de la AUDITORIA : 

« Estudiar y actualizar permanente las areas susceptibles de revisién. 

» Apegarse a las tareas que desempefien las normas, politicas, procedimientos y técnicas de 

auditoria establecidas por los organismos generalmente aceptados a nivel nacional 

« Evaluacién y verificacion de las areas requeridas por la alta direccién o responsables directas 

del negocio. 

e Elaboracién del informe de auditoria (debilidades y recomendaciones). 

« Otras recomendadas para el desempeiio eficiente de 1a AUDITORIA. 
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ll. 1.2 Concepto de INFORMATICA. 

No existe una sola concepcién acerca de qué es INFORMATICA ; etimolégicamente, la palabra 

INFORMATICA, deriva del francés informatique. Este neologismo proviene de la conjuncién de 

"information" (informacién), y “automatique” (automatica). Su creacién fue estimutada por la 

intencién de dar una alternativa menos tecnocrdta y menos mecanicista al concepto de proceso de 

datos. 

En 1966, la Academia Francesa reconocié este nuevo concepto y lo definio del modo siguiente : 

“Ciencia del tratamiento sistematico y eficaz, realizado especialmente mediante maquinas 

automaticas, de {a informacién contemplada como vehiculo de! saber humano y de !a comunicacion 

en los ambitos técnico, econdmico y social’. (Molinags]- 

“El estudio que define las relaciones entre medios (equipo), datos y la informacion necesaria en la 

toma de decisiones, desde el punto de vista de un sistema integrado”. [Lambarri95}- 

“ Hacia principio de tos afios setenta ya eran claras las limitaciones de esta definicion, sobre todo e! 

hincapié en ef uso de las méquinas. El principal esfuerzo por redefinir et concepto de 

INFORMATICA lo realizé en esa época el IBI (Oficina intergubernamental de INFORMATICA, en 

aquel tiempo organo asociado a fa UNESCO). 

Este organismo, a través de los comités expertos convocados para ello, formulé en 1975 la 

definicién : 

“Aplicacion racional, sistematica de la informacion para el desarrollo econémico, social y politico”. 

El IBi dio en esa época una descripcién del concepto de INFORMATICA, que aunque no constituye 

una definicién formal resulta muy descriptiva. 

“Ciencia de la politica de {a informacion". “ [Toriz96]- 

En algunas ocasiones se han empleado como sindnimos los conceptos de proceso electrénico, 

computadora, e informacién. El concepto de INFORMATICA es mas amplio, ya que considera el 

total del sistema y e! manejo de la informacion, la cual puede usar los equipos electrénicos como 

una de sus herramientas. 
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La informacidn se divide en cuatro niveles. 

« El primero es el nivel tecnico que considera los aspectos de eficiencia y capacidad de los 

canales de transmisi6n ; 

« El segundo nivel es semantico y considera la informacion desde el punto de vista de su 

significado ; 

« El tercer nivel es el pragmatico y considera al receptor en un contexto dado y 

« El cuarto nivel considera la informacion desde el punto de vista normativo y de la parte 

ética de la informacion. 

También es comun confundir el concepto de dato con el de informacion. La informacién es una 

serie de datos clasificados y ordenados con un objetivo comtn. E! dato se refiere unicamente a un 

simbolo, signo o a una serie de letras o nUmeros, sin un objetivo que dé un significado a esa serie 

de simbolos, signos, letras o nimeros. 

La informacién esta orientada a reducir la incertidumbre del receptor y tiene caracteristicas de 

poder duplicarse practicamente sin costo, y no se gasta Ademas no existe por si misma. sino que 

debe expresarse en algun objeto (papel, cinta, etc.); de otra manera puede desaparecer o 

deformarse como sucede con la comunicacién oral, lo cual hace que la informacion deba ser 

controlada debidamente por medio de adecuados sistemas de seguridad, confidencialidad y 

respatdo 

De todo lo anterior y tomando los elementos mas importantes se puede definir a la INFORMATICA 

como: INFORMATICA es la ciencia que estudia el tratamiento automatico yy facional de la 

informacié6n. 

  oF
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Il. 1.3 Concepto de AUDITORIA EN INFORMATICA. 

La AUDITORIA EN INFORMATICA se desarrolla en funcién de normas, procedimientos y técnicas 

definidas por institutes establecidos a nivel nacional e internacional; por tanto, nada mas se 

sefalaran algunos aspectos basicos para su entendimiento; sin embargo, conviene leer los 

sugeridos en la bibliografia, asi como la participaci6n mas directa y activa en los institutes o 

asociaciones relacionados con el campo de la Auditoria en INFORMATICA. 

En la obra del L.}. Enrique Hernandez Hernandez se presentan otras definiciones las cuales son : 

a) “AUDITORIA EN INFORMATIGA, es la revision y evaluacion de los controles, sistemas 

y procedimientos de INFORMATICA: de ios equipos de cémputo, su_utilizacién, 

eficiencia y seguridad de la organizaci6n que participan en el procesamiento de la 

informacion, a fin de que por medio del sefialamiento de cursos alternativos se logre una 

utilizacién mas eficiente y segura de la informacién que servira para una adecuada toma 

de decisiones.” [Hernandez96]. 

b “Es el proceso formal ejecutado por especialistas del 4rea de AUDITORIA y de 

INFORMATICA ; se orienta a la verificacién y aseguramiento de que las politicas y 

procedimientos establecidos para e! manejo y uso adecuado de la tecnologia de 

INFORMATICA en la organizacion se lleven a cabo de una manera oportuna y 

eficiente.” [Hernandez96]- 

Cc. “Las actividades ejecutadas por los profesionales de! area de INFORMATICA y de 

auditoria encaminadas a evaluar el grado de cumplimiento de politicas, controles y 

procedimientos correspondientes al uso de los recursos de INFORMATICA por el 

personal de la empresa. Dicha evaluacién debera ser la pauta para la entrega del 

informe de AUDITORIA EN INFORMATICA, el cual ha de contener las observaciones, 

recomendaciones y areas de oportunidad para el mejoramiento y optimizacion 

permanente de la tecnologia de INFORMATICA en el negocio.” [Hernandez96]. 

d El conjunto de acciones que realiza el personal especializado en las areas de auditoria y 

de INFORMATICA operen en un ambiente de seguridad y control eficiente, con la 

finalidad de proporcionar a la alta direccién 0 niveles ejecutivos la certeza de que la 

informacién que pasa por e! area se maneja con los conceptos basicos de integridad, 

totalidad, exactitud, confiabilidad, etc." [Hernandez96]- 
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e) “Proceso metodolégico que tiene el propdsito principal de evaluar todos los recursos 

relacionados con la funcién de INFORMATICA para garantizar al negocio que dicho 

conjunto opera con un criterio de integracién y desempefio de niveles altamente 

$atisfactorios para que apoyen la productividad y rentabilidad de la 

organizacion.” (Hernandez96]. 

De esta manera tomaremos la siguiente definicion para el estudio de esta investigacion es un 

proceso metodolégico ejecutado por profesionales del 4rea de INFORMATICA y de auditoria, que 

tiene por objetivos verificar y evaluar el grado de cumplimiento de politicas, controles y 

procedimientos correspondientes al aseguramiento y uso eficiente de los recursos informaticos y 

garantizar la calidad, seguridad, integndad, y oportunidad en el manejo de fa informacién en la 

organizacion 

La AUDITORIA EN INFORMATICA deberd comprender no sdlo la evaluacién de los equipos de 

cémputo 0 de un sistema o procesamiento especifico, sino que ademas habra de evaluar los 

sistemas de informacion, en genera! desde sus entradas, procedimientos, controles, archivos, 

seguridad y obtencién de informacion Ello debe incluir los equipos de computo como la herramienta 

que permite obtener la informacion adecuada y 1a organizacion especifica, que hara el uso de los 

equipos de computo. 

La auditoria en INFORMATICA, pudiera entenderse como ta revision sistematica del controt interno 

en las actividades involucradas en el tratamiento automatico de la informacion, que realiza el 

personal independiente de la operacién. 

La AUDITORIA, para poder cumplir sus objetivos, requiere de la realizaci6n de dos funciones 

especificas basicas : 

« £tControl. 

Nos va a servir para descubrir cuales son jas causas que ocasionan determinadas 

desviaciones con respecto a los planes y normas establecidos para el 

funcionamiento de las instalaciones INFORMATICAS. 
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« ElAndlisis. 

Debe definirle a fa direccién de la empresa cual es la posicién de la misma con 

respecto a un nivel de desarrollo de ia INFORMATICA. En este caso la 

AUDITORIA debe evaluar el grado de apticacién de la técnica en el sistema 

informativo, sus cualidades, deficiencias, etc.. Ademas, es necesario saber el 

estado de los equipos con que se trabaja, los procedimientos técnicos que se 

realizan y tas personas que intervienen. 

Hemos enunciado estas dos funciones de la AUDITORIA por separado porque corresponde 

originalmente a objetivos diferenciados. Sin embargo, esto no quita que en fa practica una u otra 

puedan presentar intersecciones, es decir, en una AUDITORIA, como elemento de control, pueden 

detectarse situaciones que afecten el funcionamiento del centro de computo, producto del nivel de 

desarrollo que se tenga 0 viceversa. 

En cualquier caso, el por qué de la AUDITORIA en un instalaciones INFORMATICAS viene dado 

por la necesidad de obtener un diagnéstico de la situacién existente que sirva de punto de partida 

para un proceso de toma de decisiones que modifique la linea de accién y trace una trayectoria 

para cierto tiempo. 

ll, 1.4 EVOLUCION DE LA AUDITORIA EN INFORMATICA. 

A partir de los afios 40°s la AUDITORIA interna se encontraba_como una labor incipiente y primitiva 

que dependia del contador y que daba satisfaccién a la necesidad de conciliar partidas, analizar 

cuentas y corroborar documentos de registro a través de fa revisién exhaustiva de documentos 

fuente. Con el paso del tiempo !a AUDITORIA intema fue evolucionando de tal manera que llego a 

depender del contralor y comenzé a analizar también los procedimientos de generacion 

informacion, que realiza personal independiente de la operacién, o elaboracién de dichos reportes 

llevando a pruebas parciales. 

A finales de ios 50°s surgié ta primera generacién de computadoras comerciales las cuales eran 

muy limitadas en cuanto a sus funciones y capacidades ademas de costosas, pero su desarrollo 

era continué y ascendente to cual amplié el campo de accidn de la AUDITORIA. 
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Durante la década de los 60's se hacen presentes con mayor frecuencia los sistemas de 

informacién en las empresas, principalmente en los bancos y en las areas admunistrativas de las 

grandes corporaciones, la INFORMATICA que antenormente era totalmente documental, empieza 

a concentrarse en medios magnéticos, y da inicio el proceso de automatizacién de las actividades 

manuales a un ritmo lento debido a tos altos costos de tas computadoras. Hacia finales de los 60's 

se empieza a ver la necesidad de auditar los sistemas de informacién y es cuando nace la 

AUDITORIA EN INFORMATICA como tal. 

£n 1968 en Estados Unidos, varias asociaciones de profesionales admiten la necesidad de elaborar 

y suministrar documentacion a los auditores con objeto de que los guiara y orientara en cuento a la 

AUDITORIA y control de sistemas de informacién, asi como el Instituto de Auditores Internos 

(Institute of Internat Auditors”), edité ef manual titulado “internal Auditing of EDP Systems” 

(AUDITORIA Interna de Sistemas de Procesamiento Electrénico de Datos). El "Bank Administration 

Institute” (Instituto de Administracién de Bancos) edité “Auditing Bank EDP Systems” (Auditando 

Sistemas Bancarios de Procesamiento Electrénico de Datos), asimismo, el “American Institute of 

Certified Public Accountants” (Instituto Americano de Contadores Publicos Certificados) edité el 

manua! “Auditing and EDP" (AUDITORIA y Proceso Electronico de Dates). 

En 1969 se funda la Asociacién de Auditores det Procesamiento Electronico de Datos (“EDP 

Auditors Association, Inc.”) con los primeros auditores en INFORMATICA, con la finalidad de 

intercambiar experiencias, y aprovechar el conocimiento formando una base comun. 

En los afios 70’s empiezan las primeras obras de AUDITORIA EN INFORMATICA como resultado 

de ese intercambio de experiencias, dichas obras son traducidas posteriormente al espafiol. En 

México, hay un desfasamiento de estos acontecimientos, siendo hasta 1976 que se forma fa 

Asociacién Mexicana de Auditores en INFORMATICA, A.C. (AMA\), con la finalidad de promover la 

capacitacién de fos asociados para desarrollar sus habilidades en el campo de la AUDITORIA, 

control y seguridad de los esquemas de informacién 

Esta asociacién se encuentra afiliada a {a “International EDP Auditors Association, inc.", a través de 

esta asociacién se difunden los conocimientos mas recientes a nivel internacional en el campo de 

fa, AUDITORIA EN INFORMATICA por medio de revistas, boletines, periédicos, promocién de su 

biblioteca técnica, cursos de capacitacién y conferencias nacionales e internacionales. 
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Las primeras empresas en México, en incorporar los procesamientos de AUDITORIA EN 

INFORMATICA son los bancos tales como el banco de México y Banco de Comercio 

principalmente, grandes corporaciones como Syntex, Fundidora Monterrey y despachos de 

consultores como Roberto Casasus Alatriste y Despacho Gonzalez Vilchis entre otros, de aqui 

surgen los especialistas en AUDITORIA EN INFORMATICA. 

Presentaremos a continuacion una cronologia que puede servir de referencia sobe el seguimiento 

de la AUDITORIA EN INFORMATICA. 

  

1956 | Frank S Howell. Uso del computador en la conciliacién de las cuentas de inventario. | 

1961 Felix Kaufman escribié el libro “El Computador Electrénico y la AUDITORIA’. “| 
  

4963 [Carol Wiss. Did un curso de una semana sobre AUDITORIA y Procesamiento 

Electrénico de Datos. 
  

1968 | Hanskins y Sells. Desarrollan un software llamado “Auditape”. 

1970 | El Instituto Canadiense de Contadores Publicos. Publica “ Guias de! Control de 

Computacion”. 

  

  

1971 El Internal Renueve Service. Este la regla 71-20 que oficializa las regulaciones de 

Procesamiento de datos. . 

1973 La AICOA . Emite el “Statements of Audit Standars”. 
  

  

1977 Se crea el estandar de encriptacién de datos (DES) por la Oficina Nacional de 

Estandares en los Estados Unidos de Norte América.         
Tabla 2.1 Cronofogia de la AUDITORIA EN INFORMATICA, 

Su campo de accidn de la AUDITORIA EN INFORMATICA sera : 

« aevaluacién administrativa del Departamento de Procesos Electrénicos 

» a evaluacidn de los sistemas y procedimientos, aunado a la eficiencia que se tiene en 

el uso de informacién. 

« Laevaluacién del proceso de datos y de los equipos de computo. 

A! principio las AUDITORIAS de sistemas de informacién, se consideraban a éstos como una caja 

negra, a la cual se le introducian datos y ésta los procesaba de alguna manera y producia ciertos 

resultados, no se contemplaba las actividades internas de los sistemas de informacion. 
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Esto debido al desconocimiento de los auditores en materia INFORMATICA Al detectarse algunos 

fraudes informaticos, los cuales son posibles de encontrarse a través de la tecnologia 

computacional surge la necesidad de investigar lo que realmente hace esa caja negra, o sea los 

sistemas de informacién, Las computadoras son hoy en dia los mas fieles y seguros servidores del 

hombre en los campos de fa ciencia y la técnica. Sin embargo, tanto su fidelidad como 1a seguridad 

que estos brindan responde Unica y exclusivamente a la aplicacién de una tecnologia que el 

hombre ha materializado mediante su trabajo en estos equipos. 

Es decir, las computadoras han sido, son y seran un producto del trabajo del hombre ta! que estan 

subordinadas a éste, le sirven de medio auxiliar para realizar tareas que llevarian gran cantidad de 

tiempo y que ademas tendrian poco precision. Ultimamente, algunas empresas han tenido la 

necesidad de prevenir errores o fraudes, en lugar de identificarios y corregirlos una vez que se han 

presentado. Siendo asi como, actualmente, la AUDITORIA EN INFORMATICA audita no solo el 

sistema de infarmacién en operacién, sino también su disefio y construccién, con el fin de evaluar 

su control interno. En las condiciones del mundo actual, las técnicas asociadas a la computacion 

electronica han tomado un auge tal, que ya no es absurdo pronosticar que estos equipos son 

decisivos en el desarrotlo econémico del pais. Las computadoras son fundamentales en fa 

planificacion, el desarrollo de la ciencia, el procesamiento de as informaciones imprescindibles para 

ta direccién de un pais, de una rama, de una empresa o de una fabrica. 

I. 2 OBJETIVOS DE LA AUDITORIA EN INFORMATICA. 

ll. 2.1 GENERALES : 

« Sugerir mejoras (en controles, « Reunir elementos para la 

procedimientos, etc.). Toma de Decisiones. 

« Retroalimentar oportunamente. « Reducir los riesgos. 

« Optimizar el uso de recursos. « Detectar fallas. 

« Estandarizacién. e Anéalisis imparcial de 

funciones. 

» Mejorar la situacion de la empresa. 
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li. 2.2 PARTICULARES : 

Estas responsabilidades se orientan hacia el logro de fos objetivos concretos de !a AUDITORIA EN 

INFORMATICA ; los mas importantes son los siguientes : 

1.- Normas 0 Estandares de! Area de AUDITORIA. 

En el 4rea de AUDITORIA deben desarrollarse las normas de sistemas que determinen las 

actividades de andalisis, disefio, programacién, operacién, etc.. La AUDITORIA debe asegurarse de 

su desarrollo y cabai cumplimiento. 

2.- Contratos de Procesamientos de Datos. 

La AUDITORIA debe llevar un control permanente de los contratos con los fabricantes de equipos, 

productores de software, empresas de mantenimiento de hardware, instituciones de servicio 

externo y todas aquellas entidades que tengan alguna relacién con el area de INFORMATICA. 

3.- Seguros. 

Asimismo se deben verificar que los equipos (hardware), programas y paquetes (software), lugar de 

trabajo y ademas activos estén debidamente cubiertos con contratos de seguros ; de la misma 

manera se debera controlar la actualizacion periddica de los mismos. 

4.- Participaci6n en et Ciclo de Vida del Desarrollo de las Diferentes Aplicaciones. 

El auditor participa activamente en el ciclo de vida del desarrollo del estudio de la AUDITORIA EN 

INFORMATICA, asegurando el andalisis de la informacion donde ésta se evaluara detalladamente y 

comparando con los objetivos planeados y los resultados obtenidos de la misma. 

5.- AUDITORIAS Posteriores a la Implementacién. 

Una vez que la aplicacioén se procese periédicamente se realizaran las evaluaciones del 

comportamiento de ia misma. 

6.- Mantenimiento del Software. 

Es necesario que la AUDITORIA verifique estrictamente que las modificaciones en los programas 

se realicen con la autorizacién del caso y e! cumplimiento de las normas establecidas. 

7.- Documentacién del Area de INFORMATICA. 

El auditor buscara que en cada etapa del ciclo de la AUDITORIA, la documentacién debera estar 

por escrito o contemplada en los diferentes manuales. 
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8 - Seguridad Fisica 

Verifica que el area disponga de la instalacion adecuada en cuanto a pisos falsos, estabilizadores, 

equipo contra incendio, seguridad contra el acceso fisico de personas no autorizadas, paredes y 

cielorasos adecuados y demas aspectos relacionados con la seguridad fisica. 

9.- “Backup” de Software y Hardware. 

El auditor evaluara periddicamente el cumplimiento de las normas o estandares de copias de 

archivos, software, documentaci6n. Estas reglas detallan la necesidad de disponer de copias de 

estos elementos en un lugar externo a las oficinas de la instalacién, de los equipos y un plan de 

varias copias que permitan el reproceso por fallas en fa instalacién fisica o de la informacién. 

€i auditor se asegurara de que la organizacién auditada tenga establecidos convenios con 

instalaciones similares con el fin de tener un respaldo en caso de la suspensién temporal o la 

imposibilidad total de realizar el proceso en el sitio habitual 

10.- Programa de Trabajo. 

Et auditor evaluara periédicamente el cumplimiento de los planes de trabajo, en cuanto a dias y 

horas de entrega de documentacion, transcripcién, procesos de devolucién de resultados con cada 

uno de los usuarios. 

11.- inventario de Equipos y Software. 

Realizaraé chequeos de la ubicacién fisica de cada uno de los dispositivos del equipo, su estado y 

mantenimiento adecuado, de la misma forma se hace et inventario y software disponible contratado 

© desarrollado internamente. 

12.- Recuperacién de Desastres. 

Es necesario verificar que el procesamiento de datos y desarrollo que mantenga un plan de 

desastre por suspensidn temporal o definitiva de los process de informacién. Este plan debe incluir 

freposicién o reemplazo de software, hardware y personal. 

13.- Entrada de Datos. 

Se verificara el cumplimiento de las reglas establecidas en cuanto al acceso de pantalias, 

documentos, personal autorizado, capacitacién en operacién de equipos, correccién de errores, 

ordenes de proceso de datos. 
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14.- Ajustes a Inconsistencias de Informacion 

Se debe asegurar que mediante e! personal autorizado y a través de fos procedimientos adecuados 

se realicen las correcciones en los archivos 0 documentos que alimentan la aplicacion de errores, 

Ordenes de proceso de datos. 

15.- Distribucién de Informes. 

Asegurarse de que la tendencia de los informes producidos sean los necesarios, exactos, 

confiables y se entrequen a las personas indicadas. 

  

Does, 

Se debe de garantizar la recepcién de los mensajes y datos de acuerdo con las normas técnicas 

establecidas en los horarios convenidos y entre los equipos y personas autorizadas. Se verificara 

que los archivos y los datos se hayan recibido en su totalidad. 

17.- Software det Sistema. 

Se verificara que el departamento de INFORMATICA y fabricante de software (compiladores, 

rutinas de utilerias, manejadores de base de datos, etc.) mantengan en estado dptimo este soporte 

y que su actualizacion sea la adecuada segun los contratos y acuerdos establecidos. 

18.- Control de Libreria Fuente y en Ejecucisn. 

Se verificara la disposicion de las librerias, su correcta modificacién y el acceso autorizado a las 

mismas. 

19.- AUDITORIA a las Oficinas de Servicio. 

Se trata de controlar los servicios donde se realizan algunos procesos de la empresa. Estos deben 

estar de acuerdo a los contratos establecidos, con fos controles adecuados, a los precios 

convenidos y con la oportunidad del caso. 

20.- Capacitacién det Personal de Procesamiento de Datos en la AUDITORIA. 

En este aspecto se procura incluir las diferentes aplicaciones en el ambiente de controles y de 

seguridad deseada, facilitando asi la comunicacién. 
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il. 3 EL ENTORNO DE LA AUDITORIA EN INFORMATICA 

Las actividades de un negocio u organizacion tienen un efecto directo sobre sectores especificos 

de la sociedad ; de igual manera, Jos hechos y actividades externos al negocio tienen un grado de 

impacto en el mismo. 

No han sido pocos los negocios que han fracasado al mantenerse estaticos ante los movimientos 

que se presentan a su alrededor , asimismo, una gran cantidad de ellos se han adaptado a los 

cambios sufrides por los elementos externos y obtenido ventajas competitivas de dichas 

variaciones que les permiten liderear o al menos mantenerse en el mercado. 

El medio suele marcar las pautas y caminos estratégicos en los diferentes aspectos que contempla 

un negocio y las factores pueden ser: 

  

  

Econémicos Politicos 
        
  

Otros Factores Culturales 
            

AUDITORIA EN 
    INFORMATICA 
Organizacionales Tecnoldgicos 

  

            
  

  
Sociales Ecolégicos 

            
  

Fig. 2.4 Factores del Entorno de ia AUDITORIA en INFORMATICA 

Para las negocios es importante evaluar en forma constante cada factor externo que predomine o 

los afecte de manera trascendente, con la finalidad de instituir las acciones necesarias para 

minimizar su impacto o sacar ventaja estratégica del mismo. Las estrategias de los negocios son 

definidas formalmente en un proceso de planeacién mediante un proceso en que se involucran 

accionistas, alta direccién y en, algunas ocasiones, consejeros o consultores expertos en esta 

relevante actividad para cualquier ente organizacional. 
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Dado que la AUDITORIA EN INFORMATICA es un proceso basico de evaluacion y control en ef 

uso de los recursos tecnolégicos para e! logro de las estrategias, debe contemplar el entendimiento 

det entorno del negocio como parte de sus actividades primarias. 

En conclusién el medio externo puede ser un factor determinante en el proceso 0 debilitamiento de 

un negocio, por lo que es primordial no perderlo de vista. 

  

Factor Extemo Acciones de la Empresa Responsabilidad del 

Auditor en 

INFORMATICA 

Comentarios 

  

Reduccién a las cifras 

monetarias en tres digitos 

{por ejemplo, antes 5000, 

ahora 5). 

Auge en el uso de la 

de 

via 

tecnologia 

comunicaciones 

satelite. 

Tratado de libre comercio 

como uno o mas paises. 

Es politica de la empresa 

que todos. los 

documentos y 

transacciones reflejen 

esa reduccién de tes 

digitos. 

Se define coma 

estratégico que exista 

una red satelital entre 

empresas e entidades de 

la organizacién por este 

medio. 

Se define como politica 

de la empresa que cada 

entidad del 

impulse la 

area 0 

negocio 

calidad y la eficiencia en 

cada individuo, actividad 

y producto terminado. 

Verificar que todos los 

sistemas de informacién 

contemplen esta 

disposicién de manera 

formal y oportuna. 

Constatar o recomendar 

que exista un proyecto de 

analisis  costo/beneficio 

para fa adquisicién de los 

permisos de gobierno, asi 

como {a tecnologia que 

se requiera para la 

implantaci6n de dicha 

estrategia. 

Recomendar politicas y 

procedimientos que 

aseguren la calidad y 

eficiencia en cada una de 

funciones de 

INFORMATICA, asi como 

en 

las 

los productos y 

servicios de esta area." 

Emana como un decreto 

del gobierno. 

Con esta accién se 

obtiene una — ventaja 

competitiva, Permite una 

integracién mas eficiente 

entre las entidades del 

negocio. 

Aparecen en el mercado 

competidores de alto 

nivel ; los usuarios de los 

servicios obtienen 

productos y servicios de 

fas mayor calidad, 

empresas buscan el 

liderazgo intemacional. 

  

* Aplicada para la funcién de AUDITORIA en INFORMATICA. 

Tabla 2.2 Entorno (factores externos) para la AUDITORIA en INFORMATICA. 
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Son las caracteristicas dominantes del mercado en cada una de las ramas o criterios relacionados 

con la tecnologia de INFORMATICA, que definen el rumbo de la misma en gran parte de !os 

negocios. La funcién de INFORMATICA ha de estructurar sus servicios y proyectos con base en 

tos requerimientos especificos del negocio, apoyandose en la tecnologia de vanguardia que domina 

el mercado, asi como en las tendencias de la misma. El grado de apoyo que se buscara en el 

medio tecnolégico depende en gran medida de la orientacin y justificacion que se le asigne al 

enfocarlo a cada estrategia del negocio. 

No todo lo que ofrece el mercado como estandares y soluciones tecnoldgicas garantiza el 

desempefo eficiente de INFORMATICA en una organizacién; el auditor en INFORMATICA 

debera verificar la existencia de un andalisis costo/beneficio en cada proyecto de inversion orientado 

a la adquisicién de nueva tecnologia o estandares (normas) para el uso y manejo de la misma 

Ademas, la AUDITORIA EN INFORMATICA mantendra un proceso de seguimiento de los recursos 

de tecnologia, metodologias, técnicas, procedimientos y politicas de INFORMATICA que aseguren 

calidad y productividad en esta area. 

£1 medio informatico sufre cambios continuos en atgunos de sus elementos, ya sea de hardware, 

software, telecomunicaciones, etc., debido a la busqueda constante de soluciones mas eficientes 

en aspectos relativos a desempefio y costos, entre otros. 

En consecuencia, cualquier area que tenga como objetivo operar o evaluar, estara dispuesta a 

ejecutar las acciones pertinentes que aseguren su entendimiento y aprovechamiento para brindar a 

la organizacién resultados de alta calidad y la confianza de que la informacién seguira cumpliendo 

los requisitos de control esperados : exactitud, totalidad, autorizacién, actualizacion, etc.. 

La finalidad principal del auditor es evaluar y dar seguimiento oportuno al conjunto de proyectos de 

AUDITORIA EN INFORMATICA que seran ejecutados en un plazo determinado con el fin de 

apoyar directa o indirectamente las estrategias del negocio, considerando los diversos factores 

internos y externos que se relacionan con la organizacion. 

£s conveniente sefalar que cada uno de estos proyectos debera estar enmarcado en tos limites 

definidos para la funcién, esto es, debe enfocarse al control, seguridad y AUDITORIA de los 

diferentes elementos que tengan contacto directo 0 indirecto con la tecnologia INFORMATICA. 
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i. 4 TIPOS DE AUDITORIA 

  

« Por quién la realiza. 

Q Interna. 

Q Externa. 

Por tipo de resultado. 

Q' Financiera. 

Q Operacional. 

Q Agministrativa. 

Q Fiscal. 

Q INFORMATICA. 
  

« Por su periodo. 

U Permanente.     
Por su alcance. 

Q Exhaustiva,   
  

  

  

  

Q Esporadica. Q Selectiva. 

Tabla 2.3 Tipos de AUDITORIAS. 

AUDITOR AUDITOR INTERNO 

CARACTERISTICAS EXTERNO 

1.- Grado de independencia + - 

2.- Intereses servidos Accionistas A la direccién 
  

3.- Enfasis relativo en la aplicaci6n de técnicas basicas En funcién de | En funci6n de las areas 

indicadores de interés 
  

4,.- Extension del trabajo de detatle realizado   Detallada   General 
  

Tabla 2.4 Diferencias entre los Auditores Externos e internos. 

  

CARACTERISTICAS AUD. FINANCIERA AUD. OPERATIVA 
  

1.- Enfoque Del Contador De la Gerencia 
  

Todos los sectores de la 

  

2.- Areas de aplicacion Los sectores financieros y contables 

empresa 
  

3.- La oportunidad Después Antes, después, antes y después 
  

4.- Marco de referencia   Principios generalmente aceptados, 

estados contables 

Los controles administrativos     
    

Tabla 2.5 Diferencias entre la AUDITORIA Financiera y la AUDITORIA Operativa. 
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il. 5 COMPONENTES DE LA AUDITORIA EN INFORMATICA 

ll. 5.1 TECNICAS DE AUDITORIA EN INFORMATICA 

Uno de los factores primordiales para el auditor en INFORMATICA en el desempefio eficiente de su 

trabajo, es el conocimiento y aplicacién de jos métodos, técnicas y herramientas comuinmente 

aceptados para el area de INFORMATICA en las organizaciones. Las técnicas que se utilizan para 

el buen desempefio de las funciones de! auditor informatico son las mismas utilizadas en la 

AUDITORIA tradicionat : 

» Estudio Generai 

» Analisis 

» Inspeccién 

« Confirmacion 

« Investigacion 

« ODeclaraciones 0 certificaciones 

e Observacién y 

e Céalculo 

El auditor en INFORMATICA debe adecuar 0 modificar las técnicas antes mencionadas, de manera 

que le sean utiles para efectuar la revision al departamento de INFORMATICA en sus diferentes 

areas de trabajo (administracién, direccién, control interno, desarrollo de sistemas, redes, 

telecomunicaciones, seguridad, planeacién, investigacién, entre otras). 

El uso de la computadora con todas sus posibilidades como herramienta de AUDITORIA, tanto 

externa camo interna, es cada vez mas frecuente y necesaria, ya que, incrementa sensiblemente la 

eficacia y eficiencia en esta disciplina, le proporciona mejores aiternativas al auditor, y en muchos 

casos resulta la Unica manera de analizar y evaluar los procesos automatizados, es decir, 

desarrollar AUDITORIA EN INFORMATICA sin usar fa computadora, es improcedente. 

El utilizar 1a computadora como herramienta para llevar acabo el proceso de AUDITORIA es 

conocido comtinmente como Técnicas de AUDITORIA Asistidas por fa Computadora. 
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(CAAT, Computer Asisted Audit Technique"). Algunas consideraciones que se deben tener Para el 

uso de técnicas de AUDITORIA asistidas por la computadora son: 

« Personal altamente capacitado 

« Falta de pistas de AUDITORIA en reportes o pantallas de consulta 

« Mayor alcance en presencia de control interno débil 

« Busqueda de excepciones, errores 0 irregularidades 

+ Margen de tolerancia para excepciones o diferencias 

« Manejo del volumen o cantidad de registros a imprimir a detalle 

* \uando sea posible, cuantificacién dei efecto total de la excepcidn, error o irregularidad 

detectado. 

» Documentacién de pruebas de AUDITORIA con la computadora. 

¢ UTILIZACION DE SOFTWARE DE AUDITORIA COMERCIALES 

Es una técnica utilizada ampliamente por los auditores en INFORMATICA, ya que permite al auditor 

analizar uno o mas archivos de! sistema computarizado. (Ver tema Software para AUDITORIA en 

INFORMATICA). 

« DESARROLLO DE PROGRAMAS DE AUDITORIA 

Esta técnica esta mas difundida en empresas 0 instituciones que no estan en posibilidades de 

adquirir un software de AUDITORIA, o se trata de entidades cuyas actividades son, Unicas en el 

pais y no hay disponible un software comercial que satisfaga las necesidades especificas de 

AUDITORIA. 
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il. 5.2 PROCEDIMIENTOS DE AUDITORIA EN INFORMATICA 

La combinacién en Ia practica de dos o mas técnicas de AUDITORIA da origen a los denominados 

Procedimientos de AUDITORIA. La conjugacién en la practica de dos o mas procedinuentos de 

AUDITORIA deriva en Programas de AUDITORIA. 

En materia de procedimientos de AUDITORIA e! boletin de Normas y Procedimientos de 

AUDITORIA elaborado por la Comisién de Normas y Procedimientos de AUDITORIA, establece lo 

siguiente : 

Los procedimientos de AUDITORIA son el conjunto de técnicas de investigacién aplicables a una 

partida o 2 un grupo de hechos y circunstancias relativo a los estados financieros sujetos a 

examen mediante los cua! se obtiene las bases para fundamentar su opinion. 

Debido a que generatmente el auditor no puede obtener el conocimiento que necesita para fundar 

su opinién en una sola prueba, es necesario examinar cada partida o conjunto de hechos mediante 

varias técnicas de aplicacién simultanea o sucesiva. 

Las técnicas de AUDITORIA son los métodos practicos de investigacién y prueba que el contador 

publico utiliza para fograr la informacién y comprobacién necesaria para poder emitir opinion 

profesional, 

Las técnicas de AUDITORIA son las siguientes : 

+ Estudio General .- Apreciacién sobre !a fisonomia o caracteristicas generales de la 

empresa, de sus estados financieros y de las partes importantes, significativas o 

extraordinarias. 

¢ inspecci6én.- Examen fisico de bienes materiales o de documentos con el objeto de 

cerciorarse de la autenticidad de un activo o de una operacién registrada en la 

contabilidad o presentada en los estados financieros. 

¢ Andalisis.- Clasificacién y agrupacién de los distintos elementos individuales que forman 

una cuenta o una partida determinada, de tal manera que !os grupos constituyan 

unidades homogéneas y significativas. 
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« Confirmacién.- Obtencién de una comunicacién escrita de una persona independiente de 

fa empresa examinada, y que se encuentre en posibilidad de conocer la naturaleza y 

condiciones de la operacién y, por lo tanto, de informar de una manera valida sobre ésta 

¢ Declaracién.- Manifestacién por escrito con la firma de los interesados de! resultado de 

las investigaciones realizadas con los funcionarios y empleados de la empresa. 

« Investigacién.- Obtencién de informacién, datos y comentarios de los funcionarios y 

empleados de la propia empresa. 

{1.5.3 CONTROL INTERNO 

Conjunto de métodos, procedimientos y planes de ta organizacion, que en forma conjunta se llevan 

a cabo para vetificar ta confiabilidad y exactitud de {a informacién, hacer que se cumplan las 

politicas establecidas y promover la eficiencia operacional. 

OBJETIVOS : 

O Proteccién de Actives 

Q Obtencién de informacién veraz y oportuna 

© Promocién de eficiencia operacional 

Q Cumplimiento de las politicas establecidas 

NORMAS PERSONALES : 

A) Entrenamiento técnico y capacidad profesional 

B) Cuidado y diligencia profesional 

C) Independencia mental 
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NORMAS DE EJECUCION DEL TRABAJO : 

A) Planeaci6n y supervision 

B) Estudio y evaluacién del control interno 

C) Obtenci6n de evidencia suficiente y competente 

NORMAS DE INFORMACION : 

A) Aclaracién de la relacién con estados financieros o informacion financiera y expresion de 

opinién 

8) Bases de opinién sobre estados financieros. 

li. 5.4 ELEMENTOS PARA EVALUAR UNA AREA 

La importancia de conocer con exactitud cudles areas, relacionadas directa o indirectamente con 

INFORMATICA requieren una AUDITORIA, radica en que sus recursos suelen ser altos e 

importantes para el negocio. Una mala implementacién de las prioridades y necesidades de 

evaluacion de cada una, podria tener un alto costo para el area de INFORMATICA, sus usuarios y 

la alta direccién. 

COMPONENTES QUE SE EVALUARAN POR AREA DE REVISION 

Los componentes de las areas de revisién son aquellos que caracterizan a cada una de las Areas 

que seran auditadas. La informacién minima que ha de buscar ef auditor en INFORMATICA en 

cada componente corresponde : 

« Grado de formatizacién en el negocio 

Q Forma.en que se implanté el componente en el negocio 

O Definicién de politicas y procedimientos (elaboracién, autorizacion, difusion y 

entendimiento). 
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« Grado de cumplimiento 

Q Segun politicas y procedimientos 

Q Manera de ilevarlo a cabo (formai e informal) 

Q Periodicidad de aplicacion (diaria, esporddica, nunca} 

Q Responsabilidades de tos cambios (quiénes deben autorizar y quiénes lo 

ejecutan) 

« Grado de actualizacion 

Q Adecuacion a requerimientos actuales 

Q Autorizacién de los cambios 

Q Responsabilidades de los cambios (quiénes deben y quiénes lo hacen) 

+ Grado de acercamiento a estandares 

Q Comparacién con estandares nacionales e internacionales 

Q Debilidad 0 inexistencia de estandares, politicas y procedimientos 

Q Recomendacién de estandares requeridos 

Q Adaptacién a caracteristicas del negocio 

El auditor en INFORMATICA tiene que verificar cada uno de tos puntos mencionados en cada 

componente de las areas seleccionadas en la etapa de planeacidn. Esto es con el fin de contar con 

un panorama concreto y veraz del grado de satisfacci6n y cumplimiento que se da a la seguridad y 

control de INFORMATICA en la organizacién. 

POLITICAS Y PROCEDIMIENTOS POR AREA DE REVISION 

Las politicas y procedimientos de INFORMATICA son los elementos o dispositivos que al, ser 

ejecutados formal y oportunamente, garantizan que {as funciones y servicios relacionados con 

INFORMATICA, se ileven a cabo con eficiencia para el apoyo estratégico, tactico y operativo que 

requiere el negocio. 

Es decir, a medida que ta funcion de INFORMATICA establezca politicas de seguridad y control 

para cada elemento de su funcién dentro de la organizacién y asegure su cumplimiento, mayor 

certeza y confianza tendré en brindar continuidad a ta operacién de los recursos de 

INFORMATICA, para el manejo permanente de la informacién requerida por ios diferentes niveles 

del negocio. 
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METODOS Y TECNICAS 

Et auditor debe especificar los métodos requeridos para evaluar de manera completa y eficiente, las 

4reas de INFORMATICA seleccionadas. Para efectos de una revision global de {a revision que 

debe hacer un auditor en INFORMATICA de cada una de las areas, se han unificado las diversas 

técnicas, métodos y herramientas, que pueden usarse en: (Cada uno encierra una variedad de 

formas de revisar, validar, probar y verificar que e! funcionamiento de cada area sea el correcto.) 

  

  

  

+ Metodologia de desarrollo e implantactén 

de sistemas : Es la que brinda ia ingenieria 
de software al auditor para realizar sus 

revisiones. 

Analisis costo-beneficio ‘Con esto el 
auditor en INFORMATICA es el indicado para 
opinar sobre las inversiones en tecnologia, 
definir si son redituables o si seran 
inversiones muertas a largo piazo. 

  

« Metodologia de planeacién: Se reunen 

cualquier herramienta o técnica que permita 

evaluar, si en cada area se ha hecho una 
buena planeacién en la ingenieria de! 

software 

Documentacién: Nos permite cuidar que 
exista justificacién para cualquier cambio en 

el Area de INFORMATICA. 

  

« Cuestionarios: Es una herramienta 
importante ya que, es un mecanismo de 
mayor cobertura y permite mas libertad al 
contestador por ser un conjunto de preguntas 
orientadas al rescate de informaci6n. 

Observacién: Nos permite tlevar una 
bitacora de sucesos relevantes y se pueden 
verificar los cuestionarios, entrevistas y. 
sobre todo procedimientos. 

  

e Entrevistas : Es importante ya que, permite 
contar con parametros de medicion para una 
evaluacién mas profunda e identificada con la 
empresa y para la evaluacién de areas 
intimamente relacionadas con los usuarios. 

Pruebas de AUDITORIA :. va que el auditor 
tendraé la responsabilidad de escoger qué} 
técnicas aplicara a cada situacién y asi, 
surgiran fas observaciones de un informe. 

  

« Analisis y disefio : En el andlisis se lleva a 
cabo una descomposicién de alqiin proceso o 
problema telacionado con el area de la 
INFORMATICA. En el disefio se encuentra el 
orientado a obietos, propio det desarrolio, 
entre otros. 

Control de Provectos: Esto es la 

administracion de trabaios y proyectos que: 
las dreas de INFORMATICA desarrollan para 
los usuarios. 

  

» Trabajo en eauipo : Que son fas mesas de 
discusién, tormenta de ideas y cualquier otra 
dindmica, ya que se logran conclusiones 
relevantes y muchas veces mas sustentadas.     Indices de produccién 

{“benchmarkina”) :Consiste en una prueba| 

de rendimiento que se aplica a una 

computadora, usando unidades de medicion 

estandar se puede definir si un equipo esta 

trabajando de ta‘mejor manera. 

  
  

Tabla 2.6 Unificacion de Técnicas, Métodos y Herramientas para ta AUDITORIA en INFORMATICA. 
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I. 5.5 SOFTWARE DE AUDITORIA EN INFORMATICA 

Un software (paquete) de AUDITORIA es el término empleado para un conjunto de programas que 

tienen la capacidad de procesar uno o varios archivos de datos en medios magnéticos, 

funcionando bajo e! controt de parametros definidos y aplicados por el auditor. 

Estos programas han sido desarrollados por diferentes proveedores y por firmas de contadores o 

consultores, y pueden ser adquirides, con el propésito de que de una manera rapida y sencilla el 

auditor, después de un breve entrenamiento, pueda obtener la evidencia suficiente y competente 

que requiera el aso, siendo su empleo sencilio y menos costosos que programas desarrollados a la 

medida, 

Histéricamente el software de AUDITORIA ha operado en modo batch, pero actualmente permiten 

fa ejecucién en linea. Los archivos de datos pueden estar en diferentes dispositivos magnéticos, 

tales como CD's 0 discos, y en diferente organizacién, por ejemplo secuencial o de acceso directo. 

Los parametros de entrada aplicados por e! auditor especifican el tipo de archivo que esté 

procesando, el proceso légico a ser aplicado a los archivos y el tipo de salida requerido (por 

ejemplo el tipo de reporte). 

Asi, el auditor puede utilizar los paquetes de AUDITORIA comerciales para probar un sistema 

computarizado en diferentes partes y diversas formas. 

Las funciones mas comunes del software de AUDITORIA son: 

2 Sumarizacion 

Sumas Cruzadas 

Seleccién de datos y presentacién detallada 

Diversos calculos matematicos 

Formateo de reportes 

c
o
o
o
a
o
 

Comparacién de 2 generaciones del mismo archivo de diferentes fechas, o dos archivos 

diferentes a la misma fecha. 

Oo Clasificacién 

oO
 

Empleo de muestreo estadistico 

Q Comparacién de diferentes archivos 
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Algunos beneficios de utilizar software de AUDITORIA comerciales son los siguientes’ 

Q De facil uso para el auditor. 

QO) €1 paquete puede procesar en hardware independiente. 

Q Andlisis independiente de archivos, sin depender del persona! del centro de computo. 

OQ uso efectivo y eficiente del computador sin necesidad de entrenamiento intensivo y 

complejo. 

a Modificacién de los procedimientos de AUDITORIA para adaptarlos a los cambios 

operatives con esfuerzos reducidos. 

Q Un paquete de AUDITORIA puede utilizarse en !a revision de varios sistemas de 

informacién. 

PASOS PARA UTILIZAR SOFTWARE DE AUDITORIA 

Q Definir tos objetivos de AUDITORIA 

Preparar las especificaciones de ta entrada de datos 

Preparar las especificaciones del procesamiento 

Preparar las especificaciones de las satidas (reportes y pantallas de consulta 

Procesar los archivos de datos ejecutando el software de AUDITORIA 

Revisar y evaluar los resultados de la prueba o
o
c
o
c
o
a
o
 

FUNCIONES DE UN SOFTWARE DE AUDITORIA 

Los softwares de AUDITORIA mas conocidos actualmente son para realizar una revisién de ios 

Tegistros almacenados en las bases de datos o se aplican en el reconocimiento del grado de 

seguridad en redes de un piataforma determinada. No descartamos otros como ios dedicados a la 

seguridad fisica, a los accesos al equipo de cémputo, etc.. 

A continuacién se entistan las principales funciones con las que debe contar un paquete de 

AUDITORIA que permita una revisi6n a la consistencia y conformidad de una base de datos: 

2 Lectura de archivos y creacién de archivos de trabajo 

2 Facitidades para introducir datos y crear archivos propios de AUDITORIA 

Q Seleccién de registros basada en determinados parametros (Criterio del auditor) 

Q Muestreo estadistico 

O Seleccién de registros 

D Alazar 
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Q A intervatos 

Q Secunciales 

QO Regulares 

Q Todos 

o Distribucién de Frecuencia 

Q Perfil de la poblacién 

Operaciones aritméticas 

Totales y subtotales 

Edad de los registros 

Comparacién de archivos 

o
o
c
o
a
 

Generacién de informes 

Q Formato Patron 

© Formato libre 

a Salidas para programas del usuario 

Q Posibilidades de prueba de programas 

Podemos notar que aparecen funciones que sirven para generar reportes y papeles de trabajo de 

AUDITORIA. 
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ALGUNOS SOFTWARES DE AUDITORIA 

Encontramos algun software dedicado a diversas actividades de apoyo al auditor, entre los mas 

importantes y conocidos se encuentran. 

  

Nombre del Paquete Aplicaciones 

  

AUDIT 

‘Su enfoque consiste en revisar los procedimientes de AUDITORIA empleados 
et forma manual y determina su aplicacin a través det computador, 

  

  

ACL Su funcién es apoyar a los usuarios en el manejo y analisis de informacion 
ara incremenlar su productividad y la capacidad de respuesta en la 
generacién de resultados interactives y de reportes. 

Se creé como un programa interactivo para ensefiar AUDITORIA por medio de 

la computadora y ahora ha extendido su aplicacién al area de finanzas, 
contabilidad. cornpras y ventas. Corre en ambiente de PC's, Macintosh. 
mainframes ¥ iades Novell y eroximamente saldré la version para Windows 
NT 

Esta ofentado a cualquier persona que lieve a cabo andlisis exhaustivos de 
informacién y se aptica en todas las areas de informacion ejecutadas para el 
procesamiento de informacion en campos de texto, nyméricos y de fechas. 

  

AUDITAPE 

Inclusién de tutinas especiales de cémputo en los orocesos nommales de 
gperacién, como puede ser la revision de eqresos de caja. 
  

AUDITRONIC 

Para AUDITORIA de inventarios. en estas pruebas se pueden efectuar 
comparacién de reqistros de inventarios contra archivos que contengan las 
compras efectuadas al respecto. 
  

AUDITORIA 

FINANCIERA/DICTAMEN: 

oO Para automatizacién de papeles de trabajo de AUDITORIA El mas reciente ¥ 
muy completo de una empresa denominada sistemas Estratéqicos, S.A de 
CN, 
  

CARS. 

Las pruebas de precios se pueden efectuar comparando renistros de los 
inventarios contra archivos que contengan jas compras efectuadas al respecto 
  

OYL 260 Pruebas pata conocer estandares en requisiciones atendidas. 
  

HEWCAS Niveles de inventarios para determinar_existencias . 
  

IDEA {Interface Oata Extraction and 
Analysis) 

o
o
g
 

oO 
a 

IDEA es un sistema disefiado para soportar las decisiones que se toman sobre 

datos importantes para la empresa, basadas en un andlisis por medic de la 
computadora. 
iDEA esta tratando de formatizar la interaccién entre fa l6qica de obtener tos 
datos, los cuales son usados en el proceso de toma de decisiones. y 1a 

organizacién fisica de las bases. 

IDEA es una herramienta que puede incrementar facitmente la productividad 

de un auditor, contador o gerente de finanzas que necesite desplegar, analizar. 

manipular 0 extraer datos de algun sistema. 

Existe una versién para Windows que utiliza las interfaces estandar y hace 
mas facil las consultas en archivos de datos, el cdlculo de totales o promedios. 
ta deteccién de transacciones fuera de criterios establecidos con datos 
extrafios o inuguales. 
  

MARK IV Néminas. se requiere informacién para ia revision de mano de obra, pages de 
tiempo extras como de mano superior a esténdares autorizados, en tiempos 
muertos. Se obtienen reportes en donde se compertan lo real contra fo 
presupuestado. 

  

SAMPLER. 

Q Se puede identificar a nuevos empleados y a los que ya no laboran 
en la organizacién, 
  

SCORE   Q   Se pueden analizar las principales razones financieras. 
  

Tabla 2.7 SOFTWARE para la AUDITORIA INFORMATICA. 
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Il. 6 PLANEACION DE LA AUDITORIA EN INFORMATICA 

Para hacer una buena planeacion de la AUDITORIA EN INFORMATICA, hay que seguir una serie 

de pasos previos que permitiran dimensionar el tamafio y caracteristicas del area dentro del 

organismo a auditar, sus sistemas, organizacién y equipo; con ello podremos determinar el 

numero y caracteristicas del personal de AUDITORIA, las herramientas necesarias, el tiempo y 

costo, asi como definir los alcances de la AUDITORIA. 

Dentro de la AUDITORIA en general, la planeacién es uno de los pasos mas importantes va que 

una inadecuada planeacién repercutira en una serie de problemas, que pueden provocar que no se 

cumpla con ta AUDITORIA 0 bien que no se efectué con el profesionalismo que debe tener el 

desarrollo de cualquier AUDITORIA 

En el caso de ja AUDITORIA EN INFORMATICA, la planeacién es fundamental pues habra que 

hacerla desde el punto de vista de tres objetivos. 

© Evaluacién administrativa del area de procesos electrénicos 

O Evaluacién de tos sistemas y procedimientos 

O Evaluacion de los equipos de cémputo 

Para lograr una adecuada_planeacién, lo primero que se requiere es obtener informacion general 

sobre la organizacién y sobre la funcién INFORMATICA a evaluar. 

Para ello es preciso hacer una investigacion preliminar y algunas entrevistas previas y con base a 

ésto planear el programa de trabajo, el cual debera incluir tiempo, costo, personal necesario y 

documentos auxiliares a solicitar o formular durante el desarrollo de la misma. 
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Il. 7 EVALUACION DE LAS INSTALACIONES INFORMATICAS (CENTRO DE 

COMPUTO) 

lt. 7.1 Concepto de CENTRO DE COMPUTO. 

“Es el departamento que alberga los sistemas de computacién y el equipo relacionado. La biblioteca 

de datos es parte dei centro de cémputo, y los departamentos de entrada de datos y programacion 

de sistemas pueden caer también bajo su jurisdiccién. Usualmente esta provisto de una seccién de 

control que acepta trabajo y distribuye las safidas a los diferentes departamentos usuarios.” 

[Diccionario95]. 

[7.2 BREVE EVOLUCION DEL CENTRO DE COMPUTO 

Al principio de la Revolucién Industrial, los disefadores de centros de cémputo, los ubicaban de 

manera que fueran visibles a los ojos de cualquiera, ya que estos eran tomados como simbolo de 

prosperidad y de estatus ante la competencia y el mundo de los negocios en general. 

Sin embargo, fueron muchos !os centros de cémputo que vieron afectados por actos voluntarios o 

involuntarios que destruyeron parte de sus instalaciones. Esto provocé que se reubicaran Lo que 

queda claro es que desde su inicio fueron tomando mucha importancia para las empresas que se 

orientaron a la utilizacion de grandes cantidades de equipo de cémputo. 

No fue sino hasta fines de ta década de los 60°s que se iniciaron jas construcciones 

especificamente disefiadas para centros de cémputo sin prever que fos avances de la tecnologia 

dejarian obsoletas muchas de las medidas entonces escasas, como solucién a fos problemas de 

seguridad. 

Las compariias estadounidenses pronto modificaron el concepto original a fin e satisfacer sus 

propias necesidades. La mayor parte de las empresas grandes ya tienen algun tipo de centro de 

informacién en funcionamiento, sino es que varios. No existe un centro de informacién 

fepresentativo: cada uno se ha desarrollado en forma que mejor se adapta a los requerimientos de 

su compaiifa. No obstante, el objetivo de todos los centros de cémputo sigue siendo et mismo: 

proporcionar adiestramiento y servicio para las necesidades de computo de sus usuarios. 
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La utilidad de tos centros de cémputo no termina una vez que los usuarios adquieren conocimientos 

basicos de computacién. Los ambientes de cémputo de las organizaciones cambian 

constantemente y es responsabilidad de la persona del centro de cémputo mantenerse a tanto de 

los avances en computacién, de manera que puedan ayudar a los usuarios a dominar los nuevos 

productos electronicos y de programacién. La mejor manera en que los centros de cOmputo pueden 

servir a Sus compaiias es estando conscientes de las necesidades cambiantes de sus usuarios. 

En décadas pasadas Ja informacién se protegia, de alguna manera, al proteger el centro de 

computo, en fa actualidad con la descentralizacién, transportabilidad y uso de sistemas de 

telecomunicaciones se ha hecho mas vulnerable la informacién, sin importar que el equipo que la 

procesa se encuentre bien protegido. 

ll. 7.3 AREAS FUNCIONALES DEL CENTRO DE COMPUTO 

Un centro de cémputo tipico esta dividide en areas funcionales, que suelen estar agrupadas en dos 

familias: operativas, y de apoyo administrativo. Las primeras incluyen, entre otras, las salas de 

maquinas, ia sala de impresoras y la sala de terminales. El tugar donde reside la UCP y las 

unidades de discos y cintas magnéticas es de acceso restringido y controlado estrictamente, y es 

supervisado y manejado por los operadores de la computadora. Entre sus funciones importantes 

tenemos las de realizar respaldos periédicos de todos los archivos del sistema a cintas o cartuchos 

magnéticos, asi como resolver los pedidos especiales que tos usuarios hacen. Cuando la sesién ha 

terminado, el usuario se dirige a la zona de impresoras para recoger sus resultados impresos (si es 

que los produjo). Ahi lo atenderan otros operadores, que se dedican a recoger los listados que las 

impresoras producen, para separarlos y acomodarlos en casilleros especiales, destinados a fos 

usuarios del sistema de cémputo. 

Las areas de apoyo administrativo de un centro de cOmputo, por otro lado, incluyen la direccién, la 

subdireccién, un oficina de consultas y asesorias (donde los interesados pueden consultar 

manuaies y resolver dudas), y oficinas especializadas de ingenieria y sistemas. Toda maquina 

Tequiere atencién y mantenimiento periddicos, por fo que los centros grandes de cémputo tienen 

uno 0 varios ingenieros residentes para estas funciones. 
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Una seccidén de este departamento se dedica a mantener al dia los inventarios de papel para 

impresién, que pueden llegar a ser de tamafio considerable. Iguaimente se requiere el apoyo de 

ingenieros de software y de sistema operativo, que vigilan constantemente que los sistemas de 

programacion de la computadora funcionen adecuadamente y con eficiencia. Es todo este grupo 

de personas e! que provee e! apoyo, fa coordinacién para que el usuario pueda llevar a cabo su 

trabajo en la computadora, para hacer, corregir, probar o correr programas, explotar bancos de 

informacion, 0 usarla de casi cualquier manera que su experiencia 0 imaginacién dicten. Toda esta 

atencién y control es necesario mantenerlos con los demas usuarios, preserverando la privacia de 

cada uno de ellos, y evitando en todo momento la sobre carga de! equipo y baja en la eficiencia de 

atencién. Consultando algunos autores descubrimos que las principales areas operativas que 

encontramos en un centro de cémputo son de manera general. 

  

       
  

CENTRO DE 
COMPUTO 

  
  

  
  

Fig. 2.2 Areas Funcionales en un Centro de Cémputo 
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No existe un modelo unico de organizacién de centro de computo. Este se estructura de muy 

diversas maneras; segun su tamafio, su ubicacion funcional y el tipo de aplicaciones que desarroile 

Il. 7.4 DESCENTRALIZACION DEL CENTRO DE COMPUTO 

Hoy en dia se debe tomar encuenta que cada terminal conectada al equipo principal es una 

extensién por la cual se pueden modificar archivos, iniciar procesos, generar actualizaciones y 

destruir archivos importantes. 

La ventaja competitiva que da tener la informacién, clara, veraz y en el momento critico, con el cual 

se fogra la mejor toma de decisiones en una organizacién, es una de las razones por las que existe 

un centro de cémputo. Ahora diversificando en su forma de operar, es una pieza fundamenta! en ja 

estructura organizacional de toda entidad. 

El centro de cémputo es responsable de centralizar, custodiar y procesar la mayoria de los datos 

con los que opera una compaiia. Su funcién primordial es apoyar la labor administrativa para 

hacerla mas segura, fluida, y simplificada; el centro de cOmputo es uno de los engranes vitales 

dentro de una maquinaria organizacional que provoca que muchos otros engranes se detengan o 

funcionen sistematicamente. El lugar donde reside la computadora, y a donde van a trabajar tos 

usuarios, recibe tradicionalmente el nombre de centro de cémputo. Decimos tradicionalmente 

porque con la aparicién de las microcomputadoras, por un lado, y de nuevas técnicas de cémputo 

(telecomunicaciones, bases de datos distribuidas), por el otro, ya no es estrictamente necesario que 

ambos, usuarios y computadoras, estén en el mismo lugar. 

Actualmente al centro de cOmputo también se le conoce como; centro de procesamiento de datos e 

intercambio electrénico, direccién de sistemas, direccién de INFORMATICA 0 departamento de 

sistemas, departamento de INFORMATICA, en organizaciones muy importantes se le llama 

ingenieria de sistemas. Las grandes computadoras de antes, con enormes gabinetes y delicados 

parametros de ambientacién, provocaban que el centro de computo pareciera un cuarto aislado de 

todo acceso humano al que sdio los muy expertos podian ingresar. Este misticismo y aislamiento 

de las salas de computo se votvié tradicional y actualmente se piensa que sin esto no hay centro de 

céomputo. 
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La verdad es que esto no es cierto ya que el centro de cOmputo debe verse como el lugar fisico en 

donde se realizan las funciones de procesamiento de informacién mas importantes y fundamentales 

de una entidad. 

Actualmente las telecomunicaciones hacen que este concepto centralista se vuelva obsoleto pero, 

aun no podemos negar que siempre habra un lugar en donde las bases de datos se almacenen y 

se manipulen para obtener informacion decisiva o e! lugar donde se establezcan los servidores 

principales de una organizacidn que contengan los programas, datos y aplicaciones vitales para la 

operacion del negocio. 

Si logramos entender esta nueva concepcién de un centro de cémputo podremos adecuar las 

técnicas de AUDITORIA a un tipo de AUDITORIA mas productiva. 

I. 8 EVALUACION DE LOS EQUIPOS DE COMPUTO 

¢ Control de Mantenimiento 

Al evaluar el mantenimiento (de hardware y software) debemos analizar los contratos y revisar con 

detalle que las clausulas estén perfectamente bien definidas en jas cuales se elimine toda 

subjetividad y con penalizacion en caso de incumplimiento, para evitar contratos que sean parciales 

hacia el proveedor. Para poder exigirle el cumplimiento del contrato se debe tener un estricto 

contro! sobre las failas, frecuencia y el tiempo de reparacion. 

Cuando se evaltia la capacidad de los equipos, no se debe olvidar que la capacidad bruta 

disponible se debera disminuir por tas actividades de mantenimiento preventivo, fallas internas y 

externas no previstas y mantenimiento e instalacién de nuevos sistemas. 

Aunado a ello debemos tener un estricto control sobre aquellos programas o sistemas que se 

modifiquen en alguno(s) de su mddulo(s), mantenimiento y actualizacién y sus archivos, 

actualizacién de ias bases datos, etc. Preventivo con esto, ef retraso de Proyectos que se estén 

realizando. Todo ello con la finalidad de eficientizar, mejorar y agilizar el servicio. 
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ll. 9 EVALUACION DE LOS SISTEMAS 

La elaboracién de sistemas debe ser evaluada con mucho detalle, para lo cual se debe revisar si 

existen realmente sistemas entrelazados como un todo o bien si existen programas aislados. Otro 

de los factores a evatuar es, si existe un plan estratégico para la elaboracion de los sistemas 0 si 

se estan elaborando sin el adecuado sefalamiento de prioridades y objetivos. 

Los sistemas debemos evaluarlos de acuerdo al ciclo de vida que normalmente siguen : estudio de 

   

  

fartihilidad = dienAa  manacat fining oo acunhnn  imnlemaatnnian 
. gate genern, Melee, prluchac, impiomentacen, 

modificaciones, instalaciones y mantenimiento (mejoras y adiciones). Y se vuelve nuevamente al 

ciclo de vida inicia!, el cual a su vez debe comenzar con el de factibilidad. 

«@ Evaluacion del Analisis 

Es esta etapa se evaluaran las politicas, pracedimientos y normas que se tiene para ilevar a cabo el 

analisis. Se debe evatuar la planeacién de las aplicaciones que pueden provenir de tres fuentes 

principales : 

1. La planeacion estratégica : agrupadas las aplicaciones en conjuntos relacionados entre 

si y No como programas aislados. 

2. Los requerimientos de los usuarios. 

3. El inventario de sistemas en proceso al recopilar la informacion de los cambios que han 

sido solicitados, sin importar si se efectuaron o se registraron. 

Es importante revisar la situaci6n en que se encuentran los manuales de analisis y si estan acordes 

con fas necesidades de la organizacién. Se debe evaluar la obtencién de datos sobre la operacién, 

flujo, nivel, jerarquia de la informacion que se tendra a través del sistema, as! como sus limites e 

interfaces con otros sistemas. Se han de comparar !os objetivos de los sistemas desarrollados con 

las operaciones actuales, para ver si el estudio de la ejecucion deseada corresponde al actual. 

La AUDITORIA EN INFORMATICA debe evaluar los documentos y registros usados en la 

elaboracién del sistema, asi como todas las salidas y reportes, la descripcion de las actividades de 

flujo de informacion y de procedimientos, los archivos almacenados, su uso y su relacién con atros 

archivos y sistemas, su frecuencia de acceso, su conservacién, su seguridad y control, la 

documentacién propuesta, las entradas y salidas del sistema y los documentos fuentes a usarse. 
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¢ Evaluacion del Diserio Logico 

En esta etapa se analizan las especificaciones del sistema, tales como {Qué debera hacer ?, 

«Como lo debera hacer ?, secuencia y ocurrencia de {os datos, el proceso y la salida de reportes. 

Al tener el analisis de! disefio ldgico del sistema debemos compararlo con io que realmente se esta 

obleniendo : como fue planeado y lo que realmente se esta obteniendo 

Los puntos a evaluar son : entradas salidas, procesos, especificaciones de datos, especificaciones 

de proceso, métodos de acceso, operaciones, etc. 

En la AUDITORIA EN INFORMATICA debemos estudiar la redundancia, el ruido y la entropia que 

tiene cada uno de los sistemas. En primer lugar debemos de considerar como comunicacién “La 

transferencia de informacién del emisor al receptor de manera que éste la comprenda™ 

{Thomas74)- 

Et ruido es todo aquello que interfiere en una adecuada comunicacién ; no solamente los sonidos 

sino todo aquello que impida ta adecuada comunicacion. En el caso de un sistema computarizado el 

error en la captura, una pantalia de la terminal demasiado llena de informacion y poco entendible o 

un teporte inadecuado se debe considerar como ruido en el sistema, ya que impide una buena 

comunicacion de la informacién 

La redundancia es toda aquella duplicidad que tiene el sistema con fa finalidad de que, en caso de 

que exista ruido, esta redundancia permita que la informacién llegue al receptor en forma adecuada. 

La redundancia es una forma de control que permite que, si existe ruido, la comunicacién pueda 

llevarse a cabo en forma eficiente y debera haber mayor redundancia entre mas afriesgada, 

costosa, o peligrosa sea fa pérdida de la informacién ; pero a su vez debernos entender que el 

exceso de redundancia puede provocar ruido. En la AUDITORIA se debe de considerar que todo 

sistema ha de ofrecer un numero adecuado de redundancia segtin su nivel de importancia, de 

modo que permita una buena comunicacién aun en el caso de que exista ruido, pero sin ser la 

redundancia de tal magnitud que a su vez provoque ruido. 

Por ultimo la entropia definida como: “cantidad de energia que por su degradacién no puede 

aprovecharse”. [Diccionario1890]- 
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En un sistema computarizado debemos procurar reducir al maximo esta entropia y una de las 

formas de reducirla es interconectar sistemas, en tal forma que esta cantidad de energia no usada 

en el sistema pueda ser utilizada en otro sistema. 

« Evaluacion del Desarrollo det Sistema 

En esta etapa del sistema se deberdn auditar los programas, su disefio, el lenguaje utilizado, 

interconexion entre los programas y caracteristicas del hardware empleado (total o parcial) para el 

desarrollo de sistemas. Aqui es conveniente hacer la evaluaci6n cuando un sistema ya se 

implementd y se encuentra trabajando correctamente. Al evaluar un sistema de informacion se 

tendra presente que todo sistema debe proporcionar informacion para planear, organizar y controlar 

de manera eficaz y oportuna, para reducir la dupticidad de datos, de reportes y obtener una mayor 

seguridad en la forma mas econémica posible. De éste modo contara con los mejores elementos 

para una adecuada toma de decisiones. En todo esto es importante considerar las variables que 

afectan a un sistema : ubicacién en los niveles de la organizaci6n, el tamafio y fos recursos que 

utiliza. 

En todo sistema se debe evaluar : 

» Que sean programas dinamicos. « Oportunos. 

« Estructurados. « Funcionales. 

« Accesibles. e Modulares. 

« Necesarios. « Seguros y 

« Comprensibles. e Unicos. 

« Evaluacién de la Documentacion 

En este punto debemos de evaluar si la documentacién que se tiene {ya sea por usuario, 

departamento 0 direccién) para cada programa o sistema es la adecuada y/o necesaria o si en su 

defecto no existe tal documentacién en e! area, en el caso de que existan si el contenido minimo de 

los instructivos de operacién existen, etc.. 

Estos instructivos deben contener : 

Q Diagrama particular de entrada-salida. 

QO Mensaje y su apticacién. 

Q Pardmetros y su explicacién. 
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Q Disefo e impresién de resultados 

Q Cifras de Control. 

G Formulas de verificacién. 

Q Observaciones e 

Q Instrumentacién en casos de error. 

ll. 10 EVALUACION DEL PROCESO DE DATOS 

Los datos son uno de ios recursos mas valiosos de las organizaciones y aunque son intangibles, 

necesitan ser controlados y auditados con el mismo cuidado que !os demas inventarios de la 

organizacién, por lo que se debe tener presente. 

a) La responsabilidad de los datos debe ser compartida. 

b) La duplicidad de los datos y consistencia de ios mismos. 

c) Clasificacién estandar y un mecanismo de identificaci6n que permita detectar duplicidad 

y redundancia dentro de una aplicacion. 

d) Relacionar elementos de los datos con las bases de datos donde estén almacenados, 

asi como ios reportes y grupos de procesos donde son generados. 

« Control de Datos Fuente 

La mayoria de los delitos por computadora son cometidos por modificaciones de datos fuente al : 

Q Suprimir u omitir datos. 

Q Adicionar datos. 

O Atterar datos y 

Q Dupticar procesos. 

Esto es de suma importancia en casi de todos los equipos de cémputo que cuentan con sistemas 

de linea, en los que fos usuarios son los responsables de la captura y modificacién de ia 

informacion al tener un adecuado control con sefalamiento de responsables de fos datos, con 

claves de acceso de acuerdo a niveles. 
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El primer nivel es el que puede hacer Unicamente consultas. El segundo nivel es aquel que puede 

hacer captura, modificaciones y consulta y el tercer nivel es el que puede hacer todo lo anterior y 

ademas puede realizar bajas (borrar). 

+ Control de Operaci6n 

La eficiencia y el costo de la operacién de un sistema de cémputo se ven fuertemente afectados por 

la calidad e integridad de la documentacién requerida para el proceso en la computadora. Los 

instructivos de operacién proporcionan al operador informacion sobre los procedimientos que debe 

sequir en situaciones normales v anormales en el procesamiento v si la dociumentacifAn es 

incompleta o inadecuada lo obliga a improvisar 0 suspender los procesos mientras investiga lo 

conducente, generando probablemente errores, reprocesos, desperdicio de tiempo maquina, se 

incrementan pues, los casos del procesamiento de datos. 

¢ Control de Salida de Informacién 

En este sentido habria que definir si los reportes que emite el sistema o programa son los 

adecuados y hacia dénde son dirigidos, es decir, a que departamento, seccidn, direccién, etc.. gEn 

qué forma se entregan ?, {Qué tipo de documentos son los que entregan?, ,Qué controles se tiene 

para cada uno de ellos ?, ~Con qué periodicidad se entregan ?, {Se tiene un responsable de la 

informacion de cada sistema ?, ~Se destruye la informaci6n no utilizada, o bien que se hace con 

ésta ?, etc.. 
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Il. 11 SEGURIDAD EN INFORMATICA 

ll. 11.1 Concepto de SEGURIDAD. 

“La seguridad es la condicién de estar seguro y eso significa estar libre, exento de riesgos, de 

dafios o de males”. [Leonard92]. 

El riesgo es Ia “posibilidad presente de la ocurrencia de un hecho infausto”. [Diccionario95)- 

Et riesge como puro y como especulativo. Los riesgos especulativos no son primordialmente 

riesgos aunque se les de tal nombre, ya que solamente significan la posibilidad de fa ocurrencia de 

un hecho que pueda ser adverso o favorable. Por otra parte el riesgo puro siempre significard 

conexién con sucesos infaustos y por ende tendra consecuencias adversas. Como ejemplo de ello 

tenemos el incendio, la inundacién, el terremoto, el robo, la pérdida de la vida o de la salud, etc.. 

La seguridad en las empresas trataré siempre de los riesgos puros. Seguridad INFORMATICA es - 

“Un sistema es seguro si se puede confiar en que éste y su software se comporten como los 

usuarios esperan que lo hagan’. {Infohannel97)- 

La principal causa del incremento en jos riesgos de computacion probablemente sea el aumento en 

la cantidad de aplicaciones que se da a las computadoras y !a consecuente concentracién de 

informacién de sistemas mayores y mas complejos que incluyen procesamiento en linea y en 

tiempo real, asi como el uso frecuente de bases de datos o archivos sofisticados constituye un 

problema adicional. 

El uso de los sistemas de bases de datos esté cada vez mas difundido y gran cantidad de 

informacion confidencial se almacena de este modo. Como consecuencia de ello, cualquier 

organizacién puede sufrir amnesia corporativa debido a algun desastre en las computadoras, y de 

que venga una suspensidn prolongada de! procesamiento. 
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FIG. 2.3 Elementos de la Seguridad en Cémputo 

@ DEPENDENCIA EN EL PERSONAL CLAVE 

Ademéas del peligro de algun desastre, existen otras situaciones potenciales riesgosas de las cuales 

las mas importante es depender de individuos clave. Sin bien es cierto que la situacién existe en 

todas las funciones de una institucién, la relativa novedad de la experiencia con computadoras y la 

brecha respecto a la comunicacion entre los técnicos expertos y la gerencia, crea problemas 

especificos. Los programas de computadora generalmente se vuelven cada vez mas complejos, 

por fo que una sola persona provista del conocimiento técnico de la programacién y/o de! equipo, se 

encuentra en una posicién de control unica. Este tipo de conocimiento ha conducido a situaciones 

donde las empresas se han visto expuestas al chantaje 0 ia extorsi6n. 
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¢ DESAPARICION DE LOS CONTROLES TRADICIONALES 

La brecha en la comunicacién entre el personal técnico, fos gerentes de linea y el personal de 

AUDITORIA, suele causar dificultades para formular las implicaciones practicas de este desarrollo 

en términos comerciales convencionales. Muchas de las nuevas aplicaciones del computo omiten 

las AUDITORIAS tradicionales y !os controles impresos por razones de votumen. Las aplicaciones 

contienen verificadores automaticos que aseguran la integridad de la informacion que se procesa 

Este gran cambio en el criterio sobre el control de los empleados y las brechas respecto a la 

comunicacién, crean situaciones de seguridad totalmente diferentes. 

«@ HUELGAS, TERRORISMO E INESTABILIDAD SOCIAL 

El nivel actual de riesgo en computacién se debe revisar también dentro del contexto de 

inestabilidad y terrorismo urbanos en muchas partes del mundo. Ha habido ataques fisicos a 

instalaciones sonde se trata del personal interno de la compafiia y no de agitadores. Estos ataques 

internos pueden tomar la forma de una huelga, esta aunque no violenta puede ser tan perjudicial 

como el ataque fisico. 

«# MAYOR CONCIENCIA DE LOS PROVEEDORES 

La investigacién y el apoyo por parte de los proveedores se ha incrementado en el area de la 

seguridad. Hasta hace pocos afios este tema no constituia motivo de gran preocupacién para fos 

proveedores, pero la conciencia par a {a investigacion sobre seguridad en cémputo. Como resultado 

han surgido manuales con mejor calidad para tos usuarios, lo que permite procurar mayor 

seguridad a las computadoras. 
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Nl. 11.2 CLASIFICACION DE SEGURIDAD 

il. 11.2.1 SEGURIDAD LOGICA 

Durante mucho tiempo se consideré que los procedimientos de AUDITORIA y seguridad eran 

responsabilidad de la persona que elabora tos sistemas sin considerar que son responsabilidad del 

usuario y del departamento de AUDITORIA interna. Al auditar fos sistemas se debe tener cuidado 

que no se tengan copias piratas, o bien que, al conectarnos en red con otras computadoras, no 

exista la posibilidad de transmisi6n del virus. 

El uso inadecuado de la computadora comienza desde Ja utilizaci6n de tiempo de maquina para 

usos ajenos al de la organizacién, ia copia de programas para fines de comercializacion sin reportar 

los derechos de autor, hasta el acceso por via telefonica a bases de datos a fin de modificar la 

informacion con propésitos fraudulentos. 

Algunos creen que las computadoras y sus programas son tan complejos que nadie fuera de su 

organizacion los van a entender y no les van a servir ; pero en la actualidad existe un gran numero 

de personas que pueden captar y usar la informacién que contiene un sistema y considerar hacer 

esto como un segundo ingreso. 

Una de las desventajas en el aumento de a seguridad logica es que se requiere consumir un 

numero mayor de recursos de cémputo, para lograr tener una adecuada seguridad, lo ideal es 

encontrar un sistema de acceso adecuado al nivel de seguridad requerido por el sistema con el 

menor costo posible. Uno de !os puntos que se debe auditar con mas detalle es el de tener las 

cifras de control y el medio adecuado que nos permita conocer en el momento que se produce un 

cambio 0 un fraude en el sistema. 

Se debe de evaluar el nivel de riesgo que puede tener la informacién para poder hacer un adecuado 

estudio costo/beneficio entre costo por pérdida de informacién y el costo de un sistema de 

seguridad. Los planes de seguridad deben asegurar {a integridad y exactitud de los datos . permitir 

identificar la informacién que sea confidencial, de uso exclusivo o delicada en aiguna otra forma ; 

proteger y conservar los activos de desastres provocados por la mano del hombre y de actos 

abiertamente hostiles; asegurar la capacidad de la organizacién para sobrevivir accidentes ; 

proteger a los empléados contra tentaciones o sospechas innecesarias. 
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il. 11.2.2 SEGURIDAD FISICA 

E! objetivo es establecer politicas, procedimientos y practicas para evitar las interrupciones 

prolongadas del servicio de procesamiento de datos e informacién debido a contingencias como 

incendio, inundacién, huelgas, disturbios, sabotajes, etc., y continuar en un medio de emergencia 

hasta que sea restaurado el servicio completo. 

Una de las precauciones referentes al materia! y construccién del edificio de! Centro de Cémputo es 

que existan materiales que son altamente inflamables, que despiden humos que son altamente 

loxicos 6 bien paredes que no quedan perfectamente selladas y despiden polvo. 

También en lo posible se deben tomar precauciones en cuanto a ia orientacién del centro de 

computo (por ejemplo centros de cémputo sumamente calurosos, a los que todo el dia les da el 

sol.) y se deben evitar en io posible los grandes ventanales, los cuales ademas de que permiten la 

entrada del sol, pueden ser arriesgados para la seguridad del Centro de Computo, cuidandose 

también de : 

© Los ductos de aire acondicionado, deben de estar limpios. 

Q ta existencia de equipo de fuente, como reguladores, no breaks, etc.. 

© Laexistencia de extintores y la utilizacisn adecuada de los mismos. 

Q Salidas de emergencia y que estén debidamente controladas par evitar robos por medio de 

estas salidas. 
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Il. 11.2.3 SEGURIDAD EN LA UTILIZACION DE LOS EQUIPOS DE COMPUTO 

Dado et conocimiento del equipo por parte de algunas personas, se deben de tomar tas siguientes 

medidas : 

1) Se debe restringir el acceso a los programas y a los archivos. 

2) Los operadores deben trabajar con supervision y sin la participacion de ‘os 

programadores y no deben modificar ni los programas ni los archivos. 

3) Se debe asegurar en todo momento que los datos y archivos usados sean los 

aucwuadus. 

4) No se permite la entrada a ta red a personas no autorizadas, hia usar las terminales. 

5) En los casos de informacion confidencial debe usarse. de ser posible, en forma 

codificada o criptografiada. 

6) Se debe realizar periddicamente una verificacién fisica del uso de terminales y de ios 

reportes obtenidos. 

7) Se debe monitorear periédicamente el uso que se les esta dando a las terminates. 

8) Debe controlarse la distribucién de satidas (reportes, disquetes, etc.). 

9) Se deben guardar copias de !os archivos y programas en lugares externos al Centro de 

Cémputo 

Se debe tener estricto control sobre el transporte de discos y cintas del area de cOmputo. 

I. 12 PERFIL DEL AUDITOR EN INFORMATICA 

La eleccién de quién debe hacer la AUDITORIA puede estar enmarcada en alguna de ‘as 

alternativas siguientes, interna, externa o una combinacién de ambas. 

« La AUDITORIA interna la puede realizar una empresa que por su volumen de actividad y 

grado de complejidad puede tener una cantidad de especialistas tal que le permita 

seleccionar el mas adecuado para hacer un analisis desde “dentro”. Este caso es el menos 

frecuente. 
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« La AUDITORIA externa puede ser la mas indicada, ya que requiere un mayor nivel de 

competencia, imparcialidad y objetividad. Los problemas se identifican mas facilmente 

desde fuera. 

« La actividad combinada es otra alternativa que no se excluye porque siempre la 

AUDITORIA interna tiene determinadas limitaciones que pueden ser suplidas o 

complementadas con una AUDITORIA externa. 

Definido ei tipo de AUDITORIA, es de vital importancia {a eleccién del auditor. En el plano técnico, 

este profesional debe conocer los fundamentos de las computadoras, tener nociones de andlisis y 

programacion, asi como de operacion y organizacién del trabajo informatico. 

En el plano personal, debe poseer una gran capacidad de analisis y sintesis, y competencia 

profesional que ie facilite el diatogo con especialistas. Debe reunir, ademas, buenas condiciones 

para el trato humano y tener conocimientos de contabilidad, analisis econémicos, organizacion, y de 

las caracteristicas y objetivos de la empresa. Con estos conocimientos los auditores deben estar en 

condiciones de solicitar, de manera precisa, de los especialistas que formen parte de equipo 

auditor, los programas y trabajos necesarios, y también deben saber interpretar y valorar sus 

resultados. 

€1 auditor en INFORMATICA, ai igual que cualquier auditor, debe estar familiarizado con la 

organizacidn y las funciones de cada una de las areas de la empresa, asi como de las operaciones 

que se realizan. Existen dos grandes areas de participacién de la AUDITORIA EN INFORMATICA : 

1.- La AUDITORIA de los Controles Especificos : la cual abarca el ciclo de vida de! 

desarrollo de un sistema de informacién, en ef que el auditor debe revisar que exista una 

metodologia y que ésta a su vez, sea adecuada al entorno tecnolégico de la entidad, 

ademas de supervisar que se cumpla en el caso de un sistema de informacién. Y la 

AUBITORIA de sistemas de informacién en operacién. 
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2.- La AUDITORIA de {os Controtes Generales : ia cual abarca fa revision de los aspectos 

cuyas debilidades afectan a cualquier recurso informatico en general, como lo es : 

+ Laadministracién de la funcién de INFORMATICA 

« Adquisiciones de bienes informaticos 

« Laseguridad fisica y logica 

« Sistema Operativo 

Los conocimientos con los que debe contar el Auditor en INFORMATICA son, entre otros los 

siguientes : 

e Conocimientos del disefio conceptual de las aplicaciones 

e Descripcién y organizacién de los datos 

e Del ambiente en que operan 

« Conocimiento y experiencia profunda en labores de AUDITORIA 

i. 43 EL PAPEL DE AUDITOR INFORMATICO 

La AUDITORIA puede ser de muchos tipos, niveles de informacion y enfoques. Los auditores 

pueden ser internos o externos a la empresa que se vaya a analizar y pueden informar a nivel 

financiero, direccién o a nivel externo independiente. 

El entorno en el que trabajan los auditores varia enormemente de un lugar a otro. Algunos sistemas 

son muy pequefios y forman parte de la organizacién general de la oficina, otros son grandes 

sistemas financieros independientes en batch, otros son una mezcia de sistemas financieros y de 

gestion, otros tienen terminales de teleproceso en departamento de usuarios, y por ultimo, otros son 

una red de sistemas combinados. Las variaciones afectan a la enfoque que se haga de los trabajos 

de AUDITORIA, aunque los objetivos de ésta pudieran ser en circunstancias distintas. 

A todos los auditores informaticos les preocupard basicamente el control interno, el control y la 

fiabilidad financiera, y !a seguridad de fos activos de la empresa. Los auditores tendran una gama 

de responsabilidades que van desde el andlisis de los sistemas y los estudios empresariales, hasta 

aquellos auditores que analizaran si el equipo informatico y los sistemas de software son 

técnicamente adecuados y eficientes. 
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Podemos decir que el cometido del auditor informatico se puede dividir en 

U Estudio del sistema y un andlisis de los controles organizativos y operativos del 

Departamento de INFORMATICA 

Q Investigacién y andlisis de los sistemas de aplicacién que se estén desarrollando o que ya 

estan implantados. 

© AUDITORIAS de datos reales y resultados de los sistemas que se estan utilizando. 

Q La realizacién de AUDITORIAS de eficiencia y eficacia. 

Il. 14 RELACIONES ENTRE AUDITORIA EN INFORMATICA Y EL PERSONAL 

DE DATOS 

Los auditores deben adquirir un conocimiento general del sistema informatico al mismo nivel que 

conocen tos sistemas contables de las empresas. Deben conocer los puntos fuertes y débiles del 

funcionamiento del sistema informatico y aquellos en los que pueda darse el caso que los 

procedimientos fallen. 

Los auditores informaticos, deberan tener también una vision muy clara de cua! es su papel 

respecto de la jefatura de proceso de datos, y cada uno de ellos debera comprender la posicién del 

otro. El auditor puede proporcionar al jefe de proceso de datos un analisis independiente de 

procedimientos y sistemas, lo que deberia suponer una seguridad suficiente. 

La jefatura de proceso de datos y la de la empresa o entidad, tiene la responsabilidad de disefiar, 

implantar y explotar unos sistemas informaticos precisos, fiables y seguros. Una vez asumido el 

trabajo de AUDITORIA, sera necesario que el auditor informatico se relacione estrechamente con el 

personal de proceso de datos, porque a menudo necesitara hacer un seguimiento rapido de su 

trabajo. 
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Sin embargo, se deben tomar precauciones para asegurar que el auditor no asuma 

responsabilidades de jefatura, viéndose involucrado en las etapas de disefio o perder las 

posibilidades de hacer un andlisis independiente y critico. 

En relacién con los temas técnicos los auditores pueden necesitar obtener ayuda del equipo de! 

Departamento de INFORMATICA o también, informacién sobre equipos, sobre como ejecutar 

paquetes, sobre temas de programacién, sobre procedimientos y explotaci6n del equipo de 

computo y sobre la interdependencia de la documentacion. 

Los auditores podran seguir estos conceptos siempre que adopten las precauciones normales y 

hagan las comparaciones oportunas. 

ll. 15 GUIA RAPIDA DE AUDITORIA EN INFORMATICA 

1.- REVISION DE CONTROLES GENERALES 

OBJETIVO : 

Analizar y evaluar las politicas, administracién y estructura organizativa, procedimientos operativos 

y ambiente de contro! de los departamentos que procesan informacion en computadoras. 

TAREAS DEL AUDITOR EN INFORMATICA 

« Identificar areas funcionales, tareas y responsabilidades de los departamentos que 

procesan informacién en computadoras. 

« Evaluar la estructura organizativa y los procedimientos de los departamentos que 

conforman a la direccién de sistemas de informacién. 

« Probar los controles para determinar el cumplimiento de normas. 

« Evaluar el ambiente de contro! de la organizacién para determinar si se lograron con los 

objetivos de control. 
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ALGUNOS ELEMENTOS DE CONTROL 

Q Organigramas. 

QO Politicas de personal y practicas gerenciales. 

Q Perfiles del personal por escrito. 

Q Politicas de ascensos. 

Q Rotacion de tareas. 

QO Capacitacion 

Q  Evatuacién al personal. 

Q Meétodos de evaluacién de la eficiencia de fas operaciones. 

Q Presupuestos. 

Q Evaluacién del rendimiento de fos empleados. 

Q Satistaccién de usuarios. 

Q Graficas de Gantt 

TECNICAS ADECUADAS EVALUACION 

4 Revisién de documentacion. 

Q Organigramas, diagramas de funciones. 

Q Perfiles de personal. 

Q Politicas de seguridad. 

QO Manuates de politicas de personal. 

Q Entrevistas al personal. 

Q Personal y gerencia de procesamiento de informacién. 

Q Personal y gerencia del departamento usuario. 

Q Otro personat pertinente. 

Q Observacidn de! personal realizando sus tareas. 

Q Funciones reales. 

Q Percepcion de seguridad. 

Q Relaciones de comunicaciones jerarquicas. 
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2.- REVISION DE INSTALACIONES INFORMATICAS 

OBJETIVO 

Consiste en identificar, analizar y evaluar las tareas, procedimientos y control dentro de las 

instalaciones de informatica. 

TAREAS DEL AUDITOR DE SISTEMAS DE INFORMACION 

¢ Identificar las funciones y tareas significativas del centro de procesamiento de 

informacién 

« Evaluar los procedimientos funcionates para juzgar su adecuaci6n. 

« Realizar pruebas de fos controles organizacionales. 

« Evaluar jos controles de operaciones de las instalaciones de informatica 

ALGUNOS ELEMENTOS DE CONTROL 

Q Control interno del input/output 

Registro de trabajos. 

Registros y seguimiento de condiciones anormales. 

Escalamiento de problemas. 

Informes de utilizacion. 

Informes de disponibilidad. 

Programa de mantenimiento del hardware. 

Monitores on-line software. 

Niveles de servicio. 

o
c
o
o
o
c
o
c
o
a
n
 

Registro de consola. 

TECNICAS ADECUADAS EVALUACION 

Q Revision de documentacién. 

© Plan estratégico de la empresa y el departamento. 

Q Organigrama. 

© Politicas. 

OQ Observacién del personal realizando sus tareas. 

O Observacién y prueba de diversas funciones de operaciones. 

O Operaciones de la computadora. 

Q Capacidad de acceso del bibliotecario. 
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Q Contenido y ubicacién de tos dispositivos de almacenamiento secundario que esta en 

off-line 

Q Procedimientos de manejo de archivos. 

Q Control de ingresos de datos. 

© Recorrida de la instalaciones de procesamiento de informacién. 

Q Revisién de informes de las actividades de operaciones y seguimiento de la gerencia de 

sistemas de informacion 

Q Informe de administracién de problemas. 

Q Utilizacién de software de AUDITORIA para analisis de ios datos del sistema de contabilizacion 

de trabajos. 

QO Muestreo estadistico. 

Q informe de excepciones. 

3.- REVISION DE SEGURIDAD 

OBJETIVO. 

Analizar y evaluar el sistema de controles disefiado para resguardar {as instalaciones 

computarizadas frente a amenazas accidentates, intencionales y naturales de dafios, uso indebido 

0 destruccién 

TAREAS DEL AUDITOR EN INFORMATICA 

Evaluar los controles de tas potenciales vias de acceso al sistema a nivel Iégico 

« Probar controles acerca de acceso al sistema. 

¢ Evaluar el ambiente de control de acceso al sistema 

« Evaluar la seguridad fisica y los controles del ambiente en que esta el equipo de 

computacion. 

« Probar los controles sobre la seguridad fisica y proteccién al ambiente. 

¢ Evaluar el ambiente de seguridad fisica. 

ALGUNOS ELEMENTOS DE CONTROL 

Q Fisicos 

Q Cerrados (cerrojo, combinacién, biométricas). 

Q Puertas dobles de seguridad. 
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1 Identificaciones con fotografias. 

3 Camaras de video. 

Q Guardias de seguridad. 

Q Sistemas de alarma. 

Q Légicos 

Q 10 para logon y passwords. 

Controles biométricos. Q 

© Restricciones de uso de terminales. 

G Kegistro de actividades on-line en un log. 

Qo Control de cambios. 

Q Ambientales 

Q Detectores de humedad. 

Extinguidores. 

Detectores de humo. 

o
o
o
 

Sistemas de supresién de incendios. 

Ubicaci6n estratégica de fas instalaciones del computador. 

o
o
 

Paredes, pisos, y techos incombustibles. 

TECNICAS DE AUDITORIA. 

ao 

g
q
o
o
o
u
o
o
o
a
o
o
d
n
d
 

identificacién del ambiente de procesamiento de informacion. 

Revision de diagramas de red. 

Documentacién de vias de acceso. 

Recorrida del las instlaciones, CPD (Centro de procesamiento de datos), 

Revision de informes generados por el software de control de acceso. 

Examen de politicas y procedimientos de seguridad. 

Pruebas de las practicas y procedimientos de seguridad. 

Identificadores de terminales . 

Passwords e ID's. 

Autorizaciones a cambios. 

Generaci6n y seguimiento a informes de violaciones de acceso. 
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4.- REVISION DEL PLAN DE RECUPERACION DE DESASTRES 

OBJETIVO: 

Revisar las politicas y procedimientos referentes a a planificacion de 1a contingencias. 

TAREAS DEL AUDITOR EN INFORMATICA. 

« Evaluar controles definidos para garantizar la recuperacién en una contingencia. 

e Probar controles y procedimientos previstos para fa contingencias. 

ALGUNOS ELEMENTOS DE CONTROL 

9 Planes adecuados y actualizados para la prevencién de ta recuperacién en caso de 

contingencia. 

2 Controles de bévedas fuera de sitio. 

TECNICAS DE EVALUACION 

U Revisién de controles e informes existentes. 

Q informes y controles de bévedas fuera del sitio. 

Q Documentacién de las instalaciones alternas. 

Q Procedimientos para la migracion de aplicaciones. 

Q Procedimiento de recuperacién. 

§.- REVISION DEL SISTEMA OPERATIVO 

OBJETIVO. 

Analizar y evaluar fas politicas y procedimientos referentes a ta seguridad y control del desarrollo, 

adquisicién y mantenimiento de software de base. 

TAREAS DEL AUDITOR DE EN INFORMATICA. 

¢ Evaluar estudio de factibilidad y proceso de seleccién, desarrollo o adquisicién de 

software de sistema de base. 

« Evaluar la implantacion del software de sistema de base. 

« Evaluar procedimientos de control de mantenimiento y cambios. 

¢ Determinar adecuacién de tos controles sobre {a proteccidn al software de base. 
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TECNICAS DE EVALUACION. 

© Entrevista al personal de soporte técnico. 

c Revision de estudios de factibilidad. 

Revision de documentacién de controles en sistemas de software de base. 

Revisar y probar la implantacion del software de base. 

Revisar autorizaciones de acceso. 

Revisar el plan de adquisicion. 

Revisar procedimientos de administracién de capacidad. 

c
o
o
c
o
c
e
 

Revisar controles de administracién de cambios. 

12
 

Revision ue controles del sistema administracién de bibliotecas. 

Revision de procedimientos de selecci6n. 

Revisar andlisis de costo/beneficio. 

c
c
o
 

Revisar la seguridad de software de base. 

6.- REVISION DEL CICLO DE LA VIDA OEL DESARROLLO DE SISTEMAS 

OBJETIVO. 

Identificar , analizar y evaluar !a metedologia utilizada para el desarrollo, adquisicion y 

mantenimiento de aplicaciones. 

TAREAS DEL AUDITOR EN INFORMATICA. 

@ Identificacién de fases significativas de la metodologia de desarrollo, adquisicién y 

mantenimiento de sistemas. 

+ Evaluacién de metodologias de desarrollo, adquisicién y mantenimiento de los sistemas. 

¢ Probar la utilizacién de las metodologias antes mencionadas. 

« Evaluar controles de desarrollo, adquisicién y mantenimiento de sistemas. 

ALGUNOS ELEMENTOS DE CONTROL. 

Estudio de factibitidad. 

Definicién de requerimientos. 

Documentacién de los sistemas y programas. 

Técnicas de administracion de proyectos. 

Presupuestos. 

Metodologias para analisis y desarrollo. 

o
o
o
o
g
o
o
s
a
 

Politicas para el analisis y desarrollo. 
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Q Resultados de pruebas a ios sistemas. 

O Procedimientos de autorizacién 

TECNICAS DE AUDITORIA 

Q Revision detallada de los controles especificos. 

7.- REVISION DE CONTROL DE APLICACIONES. 

OBJETIVOS 

Identificar , anatizar y evaluar las fortalezas, debilidades, eficiencias y efectividad de tos 

componentes en sistemas de aplicacion ya existentes. 

TAREAS DEL AUDITOR EN INFORMATICA, 

« Identificar componentes significativos de las aplicaciones y el flujo de transacciones a 

través de los sistemas. 

@ Identificar fortalezas y evaluar el impacto de las debilidades de control. 

« Probar los controles para asegurar su funcionalidad. 

« Considerar aspectos operacionales para determinar su eficiencia y eficacia en relacion a 

estandares. 

ALGUNOS ELEMENTOS DE CONTROL 

Q Autorizacion de entradas. 

Q Validacion y edicién de datos. 

© Generacién de informes de errores. 

Logs de transacciones. 

Controles de seguridad de archivos de datos. 

Conciliaci6n de totales de archivos. 

Autorizacion de distribucién. 

Documentacién de los sistemas. 

o
o
o
c
o
o
o
d
s
o
 

Manuales de usuario. 
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TECNICAS DE AUDITORIA 

QO Examen de documentacién. 

a Preparacion de un modelo de evaluacién de riesgos para analizar controles de la 

aplicacion. 

Q Observacion y prueba de los usuarios que realizan procedimientos 

Q Utilizacién de técnicas de AUDITORIA asistidas por computadora. 

ll. 146 AREAS DE EVALUACION DE LA AUDITORIA EN INFORMATICA 

  

  
  

            
  

  

  

  

    
    

  

  

  

  
  

  

  

  

  

        
  

        

        

  

CICLO DE OESARROLLOE 
ADMINISTRACION DE CONTROL INTERNO IMPLANTACION DE SISTEMAS DA 
INFORMATICA INFORMACION 

SISTEMAS DE 
DIRECCION ¥ NIVELES EJECUTIVOS INFORMACION: 

AREAS DE INVESTIGACION 
USUARIOS DE ‘ TECNOLOGICA 
INFORMATICA EVALUACION 

MANTENIMENTO 

SOFTWARE 

HARDWARE 
REDES LOCALES ¥ 

TELECOMUNICACIONES, 

PLANEACION DE INFORMATICA SEGURIDAD 
          

      
  

Fig. 2.4 Areas de Evaluacién de la Auditoria en informatica 
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7 ADMINISTRACION INFORMATICA 

Se evaluaran los planes y politicas, su difusion y documentacion. Asi como medir el desempefto de 
las demas funciones de informatica y debe perseguir el logro de los objetivos y metas del negocio. 
La administracién de recursos informaticos en su conjunto es una de las labores mas importantes 

en una direcci6n de sistemas. 

~ DIRECCION Y NIVELES EJECUTIVOS 
Se evaluara la existencia de un comité de informatica requiriendo la documentacién referente a los 
Objetivos y metas, aunando todo esto al seguimiento de su divulgacién bien establecida, donde ios 
niveles ejecutivos y de direccién sean encargados de establecer ta misién, objetivos, etc. 

7 USUARIOS DE INFORMATICA 
Se mide el grado de satisfaccién de los clientes de informatica (usuarios), De voz de los mismos 
operadores, capturistas y personal en general involucrado en el area, se conoce si se logran o no 
las metas y objetivos para lo que esta destinada el area de servicio informatico. 

r  INVESTIGACION TECNOLOGICA 

Se basa principalmente en la adopcién de proyectos que permitan dar actualizacién a! area de 
informatica en hardware, software, redes, telecomunicaciones y seguridad. 

7 PLANEACION DE INFORMATICA 
Se evaluardn los planes y procedimientos y estrategias para el desarrollo de la infraestructura 
informatica de la organizacién. 

- SEGURIDAD 

Se evaluaran los respaldos de informacion, sistemas y aplicaciones de alto riesgo. Ademas planes 
de contingencia en caso de pérdidas materiales de equipos y sistemas de informacién, su difusiOn y 
simulacro. 

7 REDES LOCALES Y TELECOMUNICACIONES 

La comunicaci6n de datos se refiere a los medios y métodos para transferir datos entre las redes de 
area local, su planeacién, disefio, instalacién, mantenimiento y actuatizacion. 

- CONROL INTERNO 

Esta area es la clave para la lista de observaciones de auditorla ya que es el conjunto de medidas 
que se toman para administrar las funciones de todas las areas, ademas se deben revisar sus 
politicas y procedimientos de fas demas areas 

~ CICLO DE DESARROLLO DE IMPLANTACION DE SISTEMAD DE INFORMACION 
Se refiere a! control sobre la instalacién y modificacién de la plataforma informatica de la empresa, 
es decir, que exista una metodologia para la ingenieria de sistemas y que los resultados sean 
consistentes satisfaciendo fos requerimientos de los usuarios. 

> SISTEMAS DE INFORMACION 
La informacién que producen los sistemas sera confiable, util y oportuna cuando un sistema se 
encuentre en operacidn. 

  

151



tl. PANORAMA DE LA AUDITORIA EN INFORMATICA ! n 

  

7 MANTENIMIENTO 
Se evaluara la existencia de politicas y procedimientos para la ejecucién del mantenimiento, tanto 
correctivo como preventivo y mantener la calidad y continuidad para los equipos. Si se tiene 
contrato de mantenimiento externo, se debe conocer bien quien los contacta y cual es el 

procedimiento para realizar su labor. 

» HARDWARE 
Se evaluaran los controles para la adquisicién, instalacién, uso y administracién del hardware 
existente en una organizaci6n. 

7 SOFTWARE 

Se deberan evaluar: Administracién ene | uso de software, instalacién, seguridad que brindan las 
     

  

existente, 

I. 17 SITUACION ACTUAL DE LA AUDITORIA EN INFORMATICA 

Desde que las computadoras surgieron, su desarrollo como herramienta de trabajo ha sido 

increiblemente veloz y redituable. Contamos ahora con posibilidades de agilizar la elaboracién de 

documentos, papeles de registro financiero y contable, planos arquitecténicos, disefos industriales, 

creaciones artisticas y desarrollos tecnolégicos y cientificos con el apoyo de recursos 

computacionales cada dia mejor elaborados. También tenemos la posibilidad de contar con 

informacién locafizada en otro lugar fisico, como otro edificio, otra ciudad u otro pais. Las 

telecomunicaciones han logrado que los datos ya no estén necesariamente ene | mismo {lugar 

donde se actualizan. A estas dos grandes posibilidades de la computaci6n se podrian agregar los 

avances en multimedia, que cada dia parecen ser mas una parte integral de toda computadora, los 

avances en servidores de alta velocidad, ios desarrollos en la inteligencia artificial y la educacion a 

distancia, que en general hacen del desarrollo computacional un fenémeno revolucionario e 

incontrolable en cuanto a su aplicacién. 

En México son pocos fos lugares donde fa AUDITORIA EN INFORMATICA se ha tomando en 

cuenta para su estudio y especializacién y no es facil encontrar institutos que brinden estandares en 

INFORMATICA y muchisimo menos empresas que cuentan con una drea definida para tal efecto. 

Hoy, empresas también muy grandes que por sus recursos econémicos pueden invertir en esto. 
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La problematica que ha generado et vertiginoso avance de la actualizaci6n en computo contra la 

falta de revisiones a las inversiones, administracién, control, registro y manipulacion de bienes 

informaticos, se proyecta en dos caminos: !a compra desmedida e injustificada de equipo y su mal 

uso, que provocara al final obsolescencia, improductividad y atentados contra la seguridad de la 

informaci6n. La AUDITORIA EN INFORMATICA atraviesa por algunos problemas: no se toma en 

cuenta, se trata como parte de una AUDITORIA contable financiera y no se encuentran bases para 

llevarla acabo y en su caso respaldarla. Para muchas empresas e! uso y adquisicién de equipo e 

implementos de cémputo, tiene sdlo que ver con un especialista técnico en soluciones y el 

proveedor. 

La mas de la veces el requerimiento de equipo y sus caracteristicas surgen de la moda, de el no 

quedarse atras, de 1a modernizacién y de razones que nunca han tenido que ver con un analisis de 

hecesidades y de infraestructura corporativa. Cuando el equipo ya esta comprado, 4a quién le 

importa como se use?, siempre y cuando los reportes se vean muy bonitos Es por esto que 

decimos que la AUDITORIA EN INFORMATICA no se toma en cuenta y nadie piensa que sea 

necesaria, unos por temor a ser cuestionados en ej uso que le dan, otros par egoismo cultural que 

no les permite aceptar que alguien les diga cémo hacer algo que supuestamente solo ellos hacen y. 

otros mas, por pensar que la computacién es una solucién espontanea, es decir que sélo con poner 

una computadora en un escritorio todo se solucionara 

Tampoco podemos descartar los intentos de empresas que preparan gente en materia técnico- 

informatica para simular una AUDITORIA. Solo revisan registros contables del equipo, inventario, 

documentacién en adquisiciones, desarrollo, objetivos, politicas y procedimientos en el area de 

INFORMATICA. Por fin, cuando una empresa preocupada por la aplicacién de sus bienes 

informéaticos y la rentabilidad que estos le dan, corre el riesgo de iniciar una revisién formal de sus 

controles y de encontrarse con que no existe nada escandalizado (el porque de fa falta de 

estandares no es cuestion de este trabajo), y la bibliografla sobre el tema es escasa. Es entonces 

cuando se basa en los principios de una AUDITORIA comin y trata de partir de cero para 

establecer su propio sistema de revisién, 

Esto puede llegar a provocar desviaciones en el enfoque de la AUDITORIA y, en la mayoria de los 

casos, que se de el aprender a hacer haciendo. La realizacidn de una AUDITORIA EN 

INFORMATICA no es facil de llevar, fa diversidad de areas que abarca la computacién y aun mas, 

la proliferacion de versiones, tipos, modelos y marcas de los Componentes de hardware y software, 

hacen de este tipo de revisién un reto para cualquier especialista en computo. 
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i!.1 FUNDAMENTOS DE INTERNET 

En la actualidad han surgido diferentes corrientes tecnoldgicas producto de los continuos 

cambios y de la evolucién de fa informatica, que se han ido presentando en los ultimos tiempos. 

Hoy dia una de las tendencias de mayor fuerza e impacto a nivel internacional ¢s fa llamada 

supercarretera de la Informacion, (NTERNET. 

141 Cancants de INTEDMET, 

“INTERNET es una red de computadoras interconectadas entre si de forma permanente a través 

de diversos medios, como lineas telefénicas, fibras opticas y satélites que se encuentran por todo el 

mundo y que ofrecen la oportunidad de accesar informacion que se ubica a una qran distancia 

flsica de la maquina que se conecta.” {Matukg6]. 

“INTERNET es et resultado de comunicar miles de computadoras entre si.” (Guerrerogs)- 

“INTERNET es una red hibrida, que contiene computadoras, programas, medios dé transmisi6n, 

datos, sistemas operativos y aplicaciones de muchos tipos.” ([PcMagazineg6]- 

“Desde el punto de vista técnico, INTERNET eS un gran conjunto de redes de ordenadores 

interconectadas. Desde otro punto de vista, INTERNET es un fenémeno sociocultural Un usuario 

desde su consola, tiene acceso a la mayor informaci6n que existe.” [infochannesg7). 

Para entender qué es fa red INTERNET se puede tomar como referencia al sistema telefonico 

internacional. A to largo de los afios, el servicio de comunicacién de voz se ha ido perfeccionando y 

las naciones se han puesto de acuerdo para que, por ejemplo, se pueda marcar de México a Japon 

sin mayor complicacién ; sélo basta oprimir unos cuantos digitos en el teléfono y una serie de 

computadoras y sistemas de telecomunicaciones hacen posible e! enlace de dos aparatos 

telefonicos. Esto parece lo mas normal y natural, después de todo, el teléfono ha estado con 

nosotros durante décadas. INTERNET es algo parecido. 

  

154



ill, INTERNET. LA PLATAFORMA DE AUDITNET un 

————————e———————————————————————————————————— 

De forma mas especifica, INTERNET es la WAN mas grande que hay en et planeta, e incluye 

decenas de MANs y centenas o miles de LANs. Las computadoras que la integran van desde 

modestos equipos personales hasta supercomputadoras, pasando por minicomputadoras, 

estaciones de trabajo y mainframes. 

Es decir, una red de cémputo a nivel mundial que agrupa a distintos tipos de redes usando un 

mismo protocolo de comunicacién. Los usuarios de INTERNET pueden compartir datos, recursos y 

servicios. Un usuario, asi como cada persona tiene un domicilio, para INTERNET ja residencia de 

un individuo se ubica en una computadora donde posee una cuenta ; es decir, un equipo que tiene 

registrado quién es cada uno de sus usuarios. 

En resumen, INTERNET agrupa redes de todo tipo interconectadas por diversos medios, pero 

observands las mismas reglas de cnmunicaci6n el ‘protecolo *TCPAP. 

WW.1.2 EVOLUCION DE INTERNET 

Al inicio de los 60°s se desarrollaron las primeras redes de conmutacién de paquetes, como un 

Proyecto militar y cientifico. La historia de esta red como la de fa ciencia de la computacién en 

general, ha estado relacionada con el campo militar, INTERNET fué desarrollada por el 

Departamento de Defensa de los Estados Unidos pretendiendo un sistema computacional que 

estuviera a prueba de cualquier posible ataque que sufriera ese pals y que mantuviera informados a 

los altos mandos pasando desapercibido por el enemigo. 

En 1969 algunos cientificos norteamericanos descubrieron la conexién de equipos a través de las 

lineas telefonicas, esto representa un gran avance para la comunicacidn electronica y fue asi como 

surgié la ARPANet, red antecesora de la actual INTERNET. 

  

* Protocoto : Es un Conjunto de normas y regulaciones para fa transmisién de datos. 
? TCPIIP : Es el protocolo de comunicaciones usado en INTERNET. 
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Para 1978 se tenian definidos los principales protocolos y la arquitectura que se empleé en la red 

experimental llamada ARPANet ("Advanced Research Proyect Agency Network"; Red de la Agencia 

de investigacion de Proyectos Avanzados). Al conjunto de protocolos definidos se tes tlam6é TCP/P 

en honor a jos principales protocolos (TCP e IP) de esta tecnologia. El proyecto ARPANet tenia una 

finalidad : comunicar todos los centres militares. Muy pronto ARPANet fue un ‘backbone sobre el 

cua! se unieron mas redes y a la nueva red resultante se je llamo INTERNET. La idea principat 

consistia en compartir informacion de una manera rapida, eficaz y segura, reduciendo los costos de 

las lineas de transmisién, programas (con sistema operative UNIX) y equipos involucrados, al 

distribuir los gastos entre un numero cada vez mayor de usuarios. 

Cr cole Up ue redes ia informacion que se envia se subdivide en pequefas partes o paquetes, que 

son dirigidos hacia el receptor (a veces por diferentes caminos). Una vez alli, todas fas partes se 

unen en el orden correcto, para recuperar la informacién original. 

En 1987 ARPANet se desintegra formando dos grandes redes la NSFNET y la MILNET. La primera, 

NSFNET Red de la Fundacién Nacional Cientifica por (“National Science Foundation Network”), fue 

absorbida por el gobierno, las universidades y los centros de investigacién quedando 

compietamente dedicada a actividades cientificas. En tanto que la otra gran estructura MILNET Red 

Militar por { “Military Network”), fue utilizada en fabores militares. 

Con esta tecnologia se aseguraba que varios usuarios podrian mandar mensajes por las mismas 

lineas de comunicacién y, lo que es m&s importante, no se establecera ninguna dependencia de un 

denominado host central. Mediante fondos federales de tos Estados Unidos se han hecho 

investigaciones y desarrollo de servicios, programas, medios, protocolos y reglas que dan forma a 

INTERNET. 

A iltimas fechas, en marzo de 1995 fas redes anteriores desaparecen para darle paso a la actual 

INTERNET, Redes de Computadoras Interconectadas ("INTERconnected NETworks”) con fines 

principalmente comerciales, lo cual ocasioné disgusto en algunas organizaciones culturales, 

cientificas y educacionales. 

‘ Backbone: Es la parte de una red que soporta el mayor trafico (es la espina dorsal). 
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NSFNET.- Natonal Soence Foundation Network (Red de ta Educaodn Nacional Cientifica). 
MILNET - Miltary Network (Red Miitar) 
INTERNET - Interconnected Networks (Redes de Computadoras Interconectadas). 
TCPIP.- Transmission Control Protocovintemet Proteco! (Protocolo de Contral de Transmision/Protocolo de Internet) 
gob! edul com / ind - Domumos 

  

Fig. 3.1 “Origenes de INTERNET” 

Originatmente INTERNET no tuvo un fin comercial, sino académico, aunque recientemente, y 

debido a su tamafio creciente, muchas empresas privadas tienen objetivos de lucro bien 

establecidos. Sin embargo, en la actualidad es la red comercial y de informacion mas grande y 

conocida del mundo. 

La regulacién de INTERNET !o hacia inicialmente el Gobierno de los Estados unidos a través del 

departamento de la Defensa (donde INTERNET nacid) y la Fundacion Nacional de ja Ciencia 

(NFS). Esta ultima continua siendo pieza fundamental en la regulacién de las actividades en 

INTERNET, pero debido a la expansién de la red hacia otros paises se ha creado un nuevo 

organismo, compuesto principalmente por usuarios, que define las nuevas politicas, reglamentos, 

asignaci6n de ‘dominios, etc.. 

Se flama Sociedad INTERNET y se localiza precisamente ahi, en !a red ; es importante sefialar que 

cada gobierno tiene politicas establecidas sobre las telecomunicaciones en su territorio. Por 

ejemplo, mientras que en Europa casi no hay restricciones, en Vietnam el gobierno revisa todo tipo 

de comunicacién que entra o sale de su territorio. 

  

* Dominio : Una parte de ta jetarqula de nombres sintacticamente, un nombre de dominio consiste en una secuencia de 

nombres u otras palabras separadas por un punto. 
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Adicionalmente, cada proveedor establece politicas sobre el uso y administracién de los servicios 

que dependen de INTERNET. 

La gran mayoria de los servicios dentro de la red son gratuitos y solamente se carga e! acceso a la 

misma. Es una de las redes mas abiertas, ya que miles de computadoras proporcionan acceso sin 

restricciones. INTERNET es una red sin estratos sociales ninguna computadora es mejor que otra y 

ningun usuario es mejor que otro. 

Actualmente se calcula que INTERNET agrupa a mas de 80 millones de usuarios en todo el mundo, 

y su numero crece dia con dia en forma exponencial. Si se imprimiesen las direcciones de todas las 

computadoras en INTERNET se necesitarian tres o cuatro fibros fsecciones amarillas\ miantrac 

que si se publicaran todas las cuentas de correo electronico, o direcciones de usuarios, 

necesitarlamos cuarenta o cincuenta libros (secciones blancas). 
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Fig. 3.2 INTERNET en el Mundo 
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11.1.3 SERVICIOS PRINCIPALES DE INTERNET 

Los principales servicios y actividades de hoy en dia en la red INTERNET son: navegar por el 

WWW (del Inglés World Wide Web) y enviar y recibir correo electrénico. Mas adelante se 

analizaran las caracteristicas principales del WWW. Existen otros servicios adicionales, que se 

presentan a continuacién. 

  

- Correo Electrénico 
* Mail 
* Pine 
* Mine 

* Talk 

* Sesiones Remotas 

* Telnet 

* Transferencia de Archivos 
* FTP 

° Navegar 

* Hipermedia 

* Foros de Discusién 
“IRC 
* Majordomo 

* Usenet       

  

Fig. 3.3 Servicios de INTERNET 

¢ CORREO ELECTRONICO 

Fue realmente el primer servicio de INTERNET asi catalogado, es una aplicacién que venia ya 

con ‘UNIX. También conocide como e-mail Este servicio es el mas usado en todo el mundo por 

la gente que trabaja con INTERNET. Permite el intercambio de mensajes entre distintos 

usuarios. A nivel basico, el correo electrénico es casi idéntico al correo convencional, con la 

diferencia de que fa entrega es muchas més rapida. 

  

* UNIX : Un sistema operative de computadora. Muchos anfitriones conectados a INTERNET 
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Existen basicamente tres tipos de protocolos que se utilizan para comunicar a estos programas 

clientes con sus servidores : ICMP, POP e IMAP. (Ver Tema de Protocolos). 

Para enviar un correo se requiere conocer la direccién de! destinatario, que se compone de dos 

partes : su nombre o clave y el lugar en donde se almacenara el mensaje en cuestién. 

Asi con ‘navegar en el Web y poder enviar y recibir correo electrénico en un medio seguro, 

econémico, y confiable para intercambiar mensajes, el usuario se encontrara perfectamente 

conectado a la red INTERNET. 

  

  

      

Fig. 3.4 “Correo Electrénico Via INTERNET” 

* Navegar :Se refiere al hecho de pasar de un lugar a otro dentro del Web. 
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Algunos programas que se utilizan para enviar y recibir mensajes son 

  

£-MAIL 

« El término correo electronico (e-mail) se refiere en qeneral a cualquier 
método por e! cua! una computadora en red intercambia mensajes privados 
con otras computadoras de ia red. Utiliza archivos adjuntos. 

  

PINE 

« Este programa se utiliza para trabajar como INTERNET News y con el correo 
electrénico ; es una herramienta orqanizada por medio de menus mediante la 
cual se puede leer, enviar y administrar mensajes electronicos. Pine fue 
disefadc especificamente pensando en jos usuarios novatos en 

computaci6n ; esta creado de tal manera que satisface fas necesidades de 
los usuarios de la mejor manera posible. Sus principales caracteristicas son 

G Sus comandos son mneménicos, de un caracter de extension 

Q Siempre presenta menus de comandos. 
Q Muestra la informacién a tos usuarios inmediatamente y tiene una 
gran tolerancia para los errores que éstos cometan. 

Q Usa IMAP para acceder a folders de computadoras remotas. 
O Sus mensajes pueden incluir archivos adjuntos (attachments) y 

extraerios de los que recibe. 

  

MIME 

+ Las extensiones de correo de INTERNET de miltiples propdsitos son una 
técnica para codificar archives y anexarlos a un mensaje. Permiten enviar 
archives binarios como parte de un mensaje de correo electrénico como son 
hojas de calculo, documentos en Word, archivos de audio, video e imagenes 
®ueden ser enviados por conducto de INTERNET como mensajes. MIME 
(Multipurpose INTERNET Mail Extensions). 

  

TALK     « Un simil apropiado para el proqrama Talk es llamar por teléfono, con la 
diferencia de que en lugar de hablar con la otra persona, se escriben los 

didtoqos. Este te/éfono, puede ser integrado en diferentes tipos de 
computadoras, siendo comun utilizarlo en una computadora personal. 

  

Tabla 3.1 Programas que sirven para enviar y recibir mensajes. 
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« SESIONES REMOTAS. 

La esencia de lo que es una red, es el compartir recursos, en este caso hablando especificamente 

de INTERNET ef recursos mas importante es la informacion ; sin embargo, para poder brindar este 

servicio se necesita que los servidores que comparten su informacion permitan et acceso a fos 

usuarios que quieren utilizar su informacion, es ahi cuando surge el concepto de sesi6n remota ; 

una sesién es una instancia de un usuario en el servidor, es decir, un servidor puede estar siendo 

utilizado por multiples usuarios al mismo tiempo y cada usuario entonces tiene una o mas sesiones 

en el servidor. 

  

ISS Scusiuuiadus a iauurdl er muestra CoMpuladora, en clerta medida aislados del resto del 

mundo. Con los programas de sesiones remotas que ofrece INTERNET se trabaja en 

computadoras distantes. observando toda la informacién en nuestra pantalla como si se tratase de 

datos procesados en la nuestra. Tenemos el ejemplo de : 

= TELNET ( Terminal emulation ; Emulacién de Termina!} 

Es un protocolo de sesién de trabajo remoto de INTERNET en sistema UNIX, mediante el 

cual el usuario se coloca frente al teclado de una computadora y establece una conexién 

con otra computadora dentro de la red, para ello el usuario bebe tener una clave de acceso 

en el servidor al cual se esta tratando de conectar : es decir funciona como si estuviésemos 

directamente conectados con la consola principal; aunque, claro, hay una diferencia 

notable : debido a fa distancia y de que ios datos viajan a través de la red, !a respuesta de 

la maquina puede ser mas lenta. 

« Transferencia de Archivos (FTP, File Transfer Protocol ; Protocolo de Transferencia de 

Archivos) 

Alguna vez hemos queride obtener una imagen contenida en un archivo tan grande que no cabe en 

un disco flexible. En estos casos una solucién consiste en mover la imagen a través de INTERNET. 

Este servicio ahorra tiempo y distancias para obtener datos de todos el mundo. Permite transferir 

archivos sobre INTERNET entre una maquina !ocal y otra remota. 
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SELES Se 

El objetivo de FTP es precisamente e! mover archives de un servidor a otro no importande dénde 

se encuentren o bien qué sistema operativo estén utilizando, siempre y cuando se comuniquen a 

través del protocolo FTP. 

© Navegar 

INTERNET, ante todo, es sindnimo de informacién. Debido a la gran cantidad de datos que residen 

en la red, es dificil encontrar algo especifico sin perderse. Por ello se han creado programas que 

permiten a tos usuarios definir criterios o palabras relacionadas con ta informacién requerida, siendo 

otras computadoras de fa propia red las que efectuan ia busqueda, indicando los sitios donde estan 

los datos. Por ejemplo Netscape, Explorer, entre otros. 

« Hipermedia 

Las posibilidades técnicas y el alcance que ofrece INTERNET han llegado a niveles tales que 

practicamente ningun género de informacion y servicio escapa de encontrarse en la red. Desde 

recetas de cocina, carteleras cinematograficas, videos, peliculas, canciones, fotograflas, 

cuestionarios, entre otras cosas, hasta compras de productos basicos, boletos de avidn, revistas 0 

periédicos. Por ejempio World Wide Web, Gopher, Mosaic, entre otros. 

« Foros de Discusién 

Su objetivo es permitir el intercambio de informacién entre dos o mas personas a través de una 

conversacion escrita simultanea, realizada por conducto de algun programa que permita platicar en 

INTERNET. Para participar en una discusién bastaré con conectarse a una computadora que 

ofrezca el servicio e ingresar a un canal de conversacién (tema de discusién). Una vez en el canal 

podremos intervenir en la conversaci6n y Salir de ésta ; en caso de querer conectarnos a otro canal 

de conversacién que trate un tema diferente, ingresamos, participamos y saldremos cuando lo 

deseemos. Algunos programas que podemos utilizar son : 
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IRC Es un programa basado en un modelo ?¢liente/servidor que permite conversar con 

miiltiples usuarios en una red sobre un tema comun. Se utiliza un sobrenombre (nick), 

se busca el canal y nos conectamos. Existen ciertas reglas en este programa que 

vigilan los administradores, éstos se pueden identificar con una @ antes de su nick. 
  

Majordomo ¢ Es un conjunto de programas que permiten manejar rutinas de administracién de 

listas de correo en INTERNET para ios usuarios, es un domicilio electranico al cual se 

envian todas fas preguntas referentes a las fistas de correo que administra el 

programa. Si un usuario desea ser miembro de alguna de estas listas, recure a 

Majordomo para obtener informacién necesaria. Existen tres tipos de usuarios los 

cuales son : 

QO Usuarios comunes. 

© Moderadores de las listas. 

© administradores de las listas. 

Todas las interacciones con Majordomo, tanto de los usuarios como de los modeladores 

de las listas, se hacen por correo electronico, asi que ni unos ni otros requieren haber 

obtenido una identificacién (login) en la maquina en donde esta corriendo Majordomo, ni 

necesitan un software cliente especial. 
  

USENET 

    
Se entiende como un conjunto de grupos de interés, de divulgaci6én de noticias, un 

tablero electronico donde se pueden colocar mensajes y leer lo que las demas personas 

han puesto, emitir una opinidn al respecto o resolver una duda ; es como imaginarse un 

gran tablero de corcho para colocar anuncios. Los grupos de interés representan un 

conjunte de personas interesadas en un mismo tema ; en este sentido son muy similares 

a las listas de discusién. La diferencia entre una lista de discusion y un grupo de interés 

es la manera como se recibe y se tiene acceso a la informacion. 

Toda ta informacion que pasa a través de USENET se clasifica como noticia (del inglés 

News), pero no significa que ésta tenga un caracter noticioso, a pesar de que existen 

verdaderos servicios de informacion noticiosa en red, a los que se puede acceder 

utilizando USENET, Se necesita un software despachador de mensajes para tener 

acceso a un grupo de interés, (ver Tema USENET). 
  

Tabla 3.2 Programas que utilizan Foros de Discusién. 

  

7 Ctlente/Servidor : Modelo de cémo las computadoras pueden compartir recursos en una red. 
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lll. 2 HARDWARE DE INTERNET 

(i. 2.4 TELECOMUNICACIONES 

Las telecomunicaciones tanto internas como externas son otra funcién empresarial fundamental 

para el éxito de la empresa con esta década. La explosién de la informacion en una variedad de 

formas y la necesidad de compartir dicha informacién a través de toda una organizaci6n tienen 

implicaciones profundas a efectos de las redes de telecomunicaciones. A su vez, una 

infraestructura de telecomunicaciones buena permitira resolver problemas organizativos y aportara 

oportunidades de innovacién. 

Las telecomunicaciones han ayudado a redefinir el nivel basico de los servicios, han cambiado la 

aproximacién al mercado y estan permitiendo la redifinicién de los modelos operativos. 

ill. 2.1.1 Concepto de TELECOMUNICACIONES. 

“Transmision de datos entre sistemas de coémputo o terminales en diferentes localidades * 

[Sanders90]- 

Red de comunicaciones : Es un sistema de comunicacién en ef cual el mensaje se hace llegar de 

la fuente al destino a través de puntos o nodos intermedios. 

Red de Cémputo : Es una red de comunicaciones en donde los nodos estacién son equipos de 

cémputo. 
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Ul. 2.1.2 TELECOMUNICACIONES EN LAS EMPRESAS 

En algunos casos, las telecomunicaciones seran un factor posibilitador del cambio del proceso 

empresarial mediante aspectos tales como : 

e Transferencia oportuna de informaci6n. 

El flujo de ta informacion a todas las facetas de una organizacién. Las comunicaciones permiten el 

intercambio rapido de informacién entre oficinas, unidades organizativas y personas. 

e Eliminacién de barreras geograficas. 

El uso eficaz de las telecomunicaciones puede superar las distancias geograficas. Muchas oficinas 

pequefias y muy dispersas pueden operar como una sola organizacién, ampliando las capacidades 

de la empresa cada ubicacién regional y agrandando el marco de tiempo para ‘os negocios 

nacionales e internacionales. 

e Redefinicion competitiva. 

Los sistemas de telecomunicaciones pueden fomentar relaciones mas estrechas con clientes, 

proveedores y distribuidores. El mejor y mas rapido acceso a los flujos de informacién puede 

mejorar la capacidad de una empresa para dar respuesta a demandas externas, a la vez que crea 

barreras a sus competidores. 

» Eficiencias organizativas. 

Las comunicaciones eficaces también pueden superar las limitaciones organizativas. Los directivos 

de una empresa pueden acceder a fa informacién sobre ventas, obra en curso o situaciones de 

tesoreria independiente de su ubicacién, racionalizando asi la estructura organizativa, a la vez que 

se aporta la informacién necesaria para una toma de decisiones mas acertada y puntual. 
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lil. 2.1.3 SERVIDORES PRINCIPALES DE UNA RED DE COMUNICACIONES 

Los servidores principales de una red de comunicaciones son : 

« Audio 

e Video 

« Datos 

V aupio 
Los servidores de audio son manejados por un dispositive flamado PBX (Private Branch Exchange} 

que es un conmutador con la capacidad de integrar voz y datos para su transmisi6n. 

En las pasadas décadas el PBX fue usado primordialmente como un dispositivo conmutador de 

teléfonos para oficinas. Los teléfonos eran conectados a través de cables al PBX, que ejecutan la 

tarea de conmutar !lamadas entre oficinas dentro de una organizacién y las troncales de ta central 

telefonica. Eminentemente se trataba de equipos analdgicos. A través del tiempo ios PBX han 

sufrido cambios provocados por la necesidad de integrar voz y dates a través de un mismo sistema 

aprovechando los beneficios de la digitalizacién de sefiales. Esto es, la integracién de dos sistemas 

que eran independientes traduciéndose en menores costos y reduccién de redundancias de 

equipos. Los PBX actuales han desarrollado una total conmutacién digital, en donde un ancho de 

banda en particular se utiliza de forma compartida con miitiples usuarios a través de un mismo 

conducto, mediante la conmutacién de datos o voz en periodos de silencio o ausencia de datos de 

otros usuarios. También ofrecen caracteristicas como: enrutamiento 6ptimo de llamadas, 

temarcacién de numeros, espera de llamadas, etc.. 

Por Audio nos referimos a todo tipo de sefiales comprendidas dentro del espectro audible (20Hz a 

20Khz), es decir voz y musica. Las principales sefales de audio son las correspondientes a la 

telefonia, los servicios que comprende son : 

Servicios basicos Servicios adicionales 

¢ Llamadas internas directas « Correo voz 

e Conexidn con tlamadas externas « Correo electrénico 

» Registro de llamadas « Enrutamiento dptico 

« Lineas privadas « Interfaces con redes de computadoras 

oe Fax 
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Vv VIDEO 

Los servicios de video pueden ser television por cable, television convencional, videotexto, ademas 

algunos servicios como son: video en demanda y VIDEOCONFERENCIAS, sin olvidar el circuito 

cerrado de television. 

¥ DATOS 

El servicio de datos se realiza a través de procesamiento centralizado y distribuido. 

* El Proceso Centralizado : Es utilizado por minicomputadoras ; en este proceso todas las 

aplicaciones se ejecutan dentro de la memoria del dispositivo central por lo que mas 

estaciones de trabajo al sistema impacta en la ejecucién global y reduce la eficiencia de 

éste sistema debido a la saturacién de trabajo del dispositivo central. 

* El Proceso Distribuido : Utilizado por redes de Area Local (LAN). entre otras, se carga la 

aplicacién en la memoria de la estacién de trabajo donde es corrida. Esto es, se utiliza la 

Unidad de Proceso Central de la estacién de trabajo lo cual no reduce {a ejecucién det 

dispositivo central o servidor al no saturarsele de trabajo, incrementando la eficiencia det 

sistema. 

ill. 2.2 ELEMENTOS PARA INTEGRAR REDES (INTERCONECTIVIDAD) 

El proceso de conectar varias redes de diferente arquitectura es flamado interconectividad ; para 

realizar este proceso se requiere de dispositivos llamados de interconectividad. A groso modo los 

dispositivos mas utilizados para enlazar redes son : 

e Puentes 

« Repetidores 

« Ruteadores 

« Gateways 
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Estos dispesitivos pueden usar 0 no lineas telefénicas o servicios publicos de transmisién de datos 

Los puentes, repetidores, ruteadores y gateways, son cajas negras que permiten utilizar diferentes 

topologias y protocolos dentro de un solo sistema heterogéneo. 

Cada uno de estos elementos tienen ventajas y desventajas, asi como aplicaciones especificas. 

  

Puentes Repetidores Ruteadores Gateways 
  

© = Opera en el nivel 

de Entace de datos 

Opera en ef nivel 

Fisico del estandar 

Opera en el nivel de 

Red det estandar 

Opera en las tres 

Capas superiores de! 

  

  

direcaones de 

destino de trafico. 

interconexién no 

tienen capacidad de 

aprendizaje. 

ta del puente. 

det estandar OSI. ost ost estandar OSI. 

* Aceptadiferentes |* Conecta dos redes No considera redes. *  Interconectan 

Protocolos. idénticas. heterogéneas, no son segmentos con 

utiles en redes con diferentes 

diferentes protocoles arquitecturas Pueden 

interconectar 

mainframes. 

* Son inteligentes, * Son un medio No tiene capacidad * Son el medio mas. 

aprenden sencillo de de aprendizaje como inteligente 

  

* Usan un proceso 

de aprendizaje, 

fitrade y envio de 

paquetes. Pueden 

Amplifica ta sefial y ta 

transmite 6 regenera. 

No conoce el destino 

final, solo hasta 

donde se encuentra 

el siguiente ruteador. 

Traduce todos tos 

datos que se 

Wansfieren de un 

sistema @ otros. 

            
  

mover trafico, 

* Tomadecisiones |* Por regenerarta Toma decisiones de |* No proporciona 

de envio, sefial puede enrutamiento Sptimo: enrutamiento 

congestionarse fa 

red. 

Tabla. 3.3 Diferencias de dispositivos. 

¢ Puentes 

Los puentes o bridges, proporcionan un servicio de conexién mas inteligente, ya que 

accesan los paquetes de informacién para leer ta direcci6n de origen y !a direcci6n destino. 

Cada paquete de informacién cuenta con bloques de datos que nos indica qué tipo de 

Paquete es, quién lo origina y hacia dénde debe llegar. 
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El puente cuenta con una tabla de direcciones que le indica cuales son locales, de esta 

manera, busca la direccién destino dentro de la tabla y si no existe permite que el paquete 

de informacién salga de la red para concentrarse en otra. 

Los puentes permiten formar una sola red extendida permitiendo el acceso a recursos 

nuevos, sin embargo, los puentes segmentan el trafico en la red al dejar pasar Gnicamente 

los paquetes de informacién que deben hacerlo, aislado el trafico local y transmitiendo el 

trafico necesario hacia los dispositivos remotos. 

Los puentes pueden ser de 4 tipos : 

Puente Transporte. 

Permite la conexién de dos redes puente, utilizan los mismos protocolos en la capa 

fisica y en la capa de enlace de datos. 

Puente Traductor. 

Es una version especial del anterior, ya que ofrece servicios de conexién a redes 

que utilizan diferentes protocolos en las capas fisicas y de enlace de datos de! 

modelo OSI. 

Puente Encapsulador. 

A diferencia del puente traductor, que manipula la envoltura de los mensajes para 

que sean entendidos por {a otra red, este puente encapsula los mensajes en un 

nuevo formato. Viajan por el backbone y se desencapsulan para que tfeguen a su 

destino. 

Puente ruteador fuente o de origen. 

El término puente ruteador fuente o de origen fue utilizado por IBM para describir un 

método de puenteo de redes Token Ring y requiere que un paquete exploratorio 

proporcione la informacidn necesaria para hacer llegar un mensaje a su destino. 
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« Repetidores 

Los repetidores son los elementos mas baratos para la interconexién de redes, ya que 

Proporcionan una simple regeneracién de la sefial eléctrica que viaja a través de un medio 

de transmisién. 

Un repetidor enlaza dos redes idénticas y jas protege contra ia atenuacién amplificando la 

sefal recibida en un segmento de cable y retransmitida a otro segmento. Esta es la manera 

mas sencilla de extender ta distancia entre dispositivos de una red sin afectar la calidad de 

transmisién, sin embargo, lo que se gana en simplicidad se pierde en el trafico de ta red, 

consume mayor ancho de banda y aumenta la posibilidad de congestionamiento, 

¢ Ruteadores 

Al igual que los puentes, pueden extender el tamafio de una red, sin embargo, proporcionan 

un nivel de conexién mas inteligente y eficaz. Las redes a interconectar pueden utilizar 

diferentes protocolos en la capas fisica y de enlace de datos. 

Estos dispositivos pueden discriminar la informacién ; leen las direcciones de los paquetes 

de informacién y toman decisiones sobre la ruta que deben seguir a lo largo de una 

complicada red de area amplia, basandose en diversos factores como: retraso, costo de 

transmision, congestionamiento o distancia, sin embargo, no examinan todos los paquetes, 

unicamente los dirigidos a ellos. Ademas, no lo hacen los puentes, sino que unicamente 

conocen a otros ruteadores en fa red identificados por una direccién. 

e Gateway 

Proporcionan el servicio de conexién mas inteligente pero también mas lento. Los gateways 

Proporcionan servicios de traduccién entre diferentes protocolos y permiten a los 

dispositivos en una red comunicarse (no sélo conectarse) con los dispositivos de otra 

completamente diferente. 
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Il, 2.3 ARQUITECTURA CLIENTE/SERVIDOR 

Wl. 2.3.1 Concepto de Arquitectura Cliente/Servidor . 

“Modelo de cémo las computadoras pueden compartir recursos en una red. En la computacién 

CLIENTE/SERVIDOR, un componente de una aplicacién, llamado el ‘CLIENTE, corre en su 

computadora, mientras otro componente corre en un *SERVIDOR, computadora remota con 

archivos, bases de datos y programas que usted desea.” [Diccionariogs]. 

La arquitectura CLIENTE/SERVIDOR es una forma de cémputo en red en la que ciertas funciones 

solicitadas por CLIENTES son servidas por los procesos. En un sistema CLIENTE/SERVIDOR, uno 

o mas CLIENTES y uno o mas SERVIDORES, junto con el sistema operativo y los protocolos de 

comunicacién conforman el ambiente que permite y facilita el computo distribuido. 

Se necesita instalar software especial en la computadora CLIENTE y en el SERVIDOR. Las dos 

partes del software son complementarias. El CLIENTE realiza solicitudes tales como impresi6n, 

procesamiento de bases de datos y compartimiento de archivos con el SERVIDOR. 

Muchos servicios de INTERNET se proporcionan a través del modelo CLIENTE/SERVIDOR. 

“Archie y WWW son aplicaciones CLIENTE/SERVIDOR. Este tipo de computadoras requiere que 

ambas partes tengan inteligencia. 

No se puede tener una relacion CLIENTE/SERVIDOR entre una termina! tonta y un anfitrion. A esto 

ultimo se le llama computacion y terminal/anfitrién. En este modelo, la termina! envia instrucciones y 

el anfitrion realiza todo el trabajo. 

  

® Cliente ; Es un programa que ofrece una peticion a un SERVIDOR el cual corresponde a una demanda. 

* Servidor : Dispositive de hardware o subrutina de software que provee uno o mas servicios predefinides a una poblacién 

de entidades usuarias. 
° Archie : Un sistema que automaticamente genera y mantiene el contenido de las bases de datos para ios servidares 

FTP. 
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CLIENTE/SERVIDOR es un paso evolutivo de terminaVanfitrién. Utiliza mas eficientemente !os 

recursos de una red dado que dos computadoras comparten el trabajo. Al compartir tareas entre 

CLIENTES y SERVIDORES, se trasmite menos trafico a través de la red y se utiliza menor poder 

de procesamiento en fa computadora CLIENTE. 

PROVEEDOR DE 
ACCESO PUBLICO Coven, 

LINEA 
TELEFONICA | a 

MOOEM | 

  

  

APLICACION     
      

RUTEADOR     
  

Fig. 3.5 INTERNET como cliente 

lL 2.3.2 CARACTERISTICAS CLIENTE/SERVIDOR 

Las caracteristicas principales de un modelo CLIENTE/SERVIDOR son : 

« Procesamiento distribuido. Significa poder ejecutar un proceso que se subdivide en varias 

computadoras, todas ellas conectadas en red, y en el cual cada una realizara parte de ese 

proceso de manera independiente; en conjunto forman una sola entidad para ta 

finalizacion. 
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« Cémpute distribuido. Este término significa que se requiere de varias computadoras para 

llevar a cabo un proceso distribuido, las cuales pueden o no ser de la misma tecnologia 

tener diferentes sistemas operativos, estén conectadas en red, no necesariamente se 

encuentran en la misma area geografica y disponen de procedimientos y protocolos para 

intercambio de informacién, de manera que en conjunto forman una entidad de computo. 

 Integridad de las transacciones. Una transaccién es definida como una serie de acciones 

que necesitan ser completadas en conjunto. La integridad de fas transacciones son los 

mecanismos necesarios para asegurar la integridad de los datos en un proceso distribuido, 

con la capacidad de detectar la si de ha corrompido en la informacion y poder ejecutar 

procesos para su correccién y/o control. 

e Seguridad del sistema. Se debe contar con mecanismos eficientes para poder restringir el 

acceso al sistema, a un proceso 0 a datos, tanto de! cliente como del servidor. 

* CLIENTE, como es quien realiza peticiones a un servidor para que realice cierto proceso 

esta conformado de dos partes ; de un hardware, una computadora, la cual dispone de un 

software que permite hacer peticiones e interpretar las respuestas provenientes del 

servidor. 

« SERVIDOR, a! igual que el cliente, se compone de un hardware y un software, pero en 

general es de mayor capacidad en los dos aspectos ; en la mayoria de los casos, son 

computadoras que sean capaces de realizar “multitarea y "multiproceso, debido a que 

realizan la parte mas compleja de todo el proceso ; ademas se tiene la opcién de que varios 

clientes hagan peticiones a simultaneamente a un mismo servidor. 

En una aplicacion basada en esta arquitectura existen dos procesos independientes, en lugar de 

uno solo. De esta forma se puede repartir el trabajo a través de varias computadoras en una red. 

— 

\\ wultitarea : Método en el que ei procesador de una computadora es capaz de trabajar simultaneamente en varias. 

tareas diferentes, 
® qauitiproceso * Método en el que ei procesador de una computadora es capaz de ejecutar simultaneamente dos o mas 

programas en un mismo CPU . 
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Estos dos procesos, CLIENTE y SERVIDOR, se comunican mediante un protocolo bien 

identificado. Esta técnica permite ta comunicacién entre distintas computadoras (SERVIDORES de 

archivos, estaciones de trabajo con alta calidad de graficacién, etc.), para que cada una de éstas se 

dedique a realizar ei trabajo que hace mejor. 

De manera introductoria, se puede decir que un SERVIDOR es un sistema o un programa que 

provee de algun servicio a otros sistemas a través de una red. Un ejemplo tipico es un SERVIDOR 

de archivos, el cual permite el acceso a informacién remota a cualquier usuario a través de la red. 

Un CLIENTE es un sistema que requiere y recibe alguna accién de un SERVIDOR. 

Un SERVIDOR es un administrador de recursos. Un recurso puede ser identificado como algo fisico 

(por ejemplo una impresora) y un “back-end (por ejemplo un SERVIDOR). En el estandar de ja 

ciencia de la computacién, un proceso es un programa corriendo en un procesador. 

De manera general, para que se inicie {a comunicacién entre un CLIENTE y SERVIDOR es 

necesario establecer una sesién. Por lo tanto, el SERVIDOR debe estar esperando (escuchando) 

que algun CLIENTE trate de establecer una sesién. Esto quiere decir que un CLIENTE puede 

hablar pero sino es escuchado , la comunicacién va a fracasar. 

Es muy posible que, por algun momento el SERVIDOR también habie y que el CLIENTE escuche, 

pero esto sdlo se hara cuando el SERVIDOR asi se lo indique al CLIENTE. Un SERVIDOR también 

se reserva el derecho de establecer comunicacién con uno o mas CLIENTES. Asi, ef SERVIDOR 

se encargara de atender a cada CLIENTE y establecer los mecanismos que seguiran para la 

distribuci6n de sus servicios, 

Un SERVIDOR define operaciones que son exportadas a los CLIENTES. Los CLIENTES invocan 

estas operaciones para que e! SERVIDOR controle el manejo de datos. Tipicamente, una 

aplicacién (CLIENTE) comenzara una transaccién (mediante una sesion), ejecutara una o varias 

operaciones en el SERVIDOR y terminara la transaccién (terminando la sesién). 

  

» Back-End : Software o hardware que actia sin ser visto en una arquitectura CLIENTE/SERVIDOR. 
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Logicamente, los SERVIDORES estan estructurados como un ciclo infinite. El SERVIDOR 

simplemente recibe tos requerimientos de los CLIENTES para invocar operaciones en favor de 

esas transacciones. Para implantar las operaciones que exporta, el SERVIDOR puede requerir de 

otro servicio o puede manipular sus propios datos. 

  

i +n 

  

    
  

Fig. 3.6 Arquitectura CLIENTE/SERVIDOR : 

Ciertas funciones solicitadas por CLIENTES son servidas por fos procesos adecuados. 

Una aplicacién de base de datos que usa arquitectura CLIENTE/SERVIDOR requiere servicios de 

una base de datos de un SERVIDOR a través de sentencias “SQL. La base de datos puede estar 

localizada virtualmente en la maquina del CLIENTE 0 en otra maquina. 

Los mensajes son pasados entre el CLIENTE y el SERVIDOR. Una vez que los datos requeridos 

han sido pasados al CLIENTE, el procesamiento toma lugar a nivel del CLIENTE. En otras 

palabras, los datos pueden ser disponibles para muchos usuarios. pero el procesamiento toma 

lugar Jocalmente. 

“ SQL (Standard Query Language) : Es un lenguaje utilizado para procesar datos en una base de datos relacional 

  

176



(1. INTERNET: LA PLATAFORMA DE AUDITNET U Ff] 

———eeee es 

    

En el modelo del CLIENTE jas prestaciones y funciones localizadas, y los datos residen en el 

SERVIDOR. En un caso del esquema CLIENTE/SERVIDOR es WWW, aqui los SERVIDORES son 

programas que utilizan el protocolo Hyper Text Transfer Protocol (“HTTP) para distribuir la 

informacion, el programa CLIENTE establece una conexién con el SERVIDOR utilizando el 

protocoio de comunicaciones TCP/IP. 

Si éste acepta la conexién, el CLIENTE hace una peticién de la informacion en un formato muy 

simple, con ta direccién de! documento o archivo requerido. 

E} SERVIDOR envia entonces al CLIENTE esta informacion o archivo en un mensaje, 

generalmente con formato de hipertexto y una vez realizada la transmision, el SERVIOOR cierra la 

conexi6n. 

  

CLIENTE/SERVIDOR 
En 

World Wide Web 

    
     

   

“Host™ 
HTTP Server 
www.uaaon 

Requerimiento UR 

TCPAP - Protocolo de Control de TransmisiénProtocoto Internet. 
URL.-Localizador de Recursos Unrversat. 
HTTP.- Protocolo de Transferencia de Hipertexto 
HTTP Server.- Servidor de Protocolo HTTP 

[om HTML. - Lenguaje de Marcado de Hipertexto. 
U , ~~ in 

: vos ‘ 

     
      

    

   

  

  

            
Fig. 3.7 CLIENTE/SERVIDOR en WWW. 

*SHTTP : Es un protocolo con Ia ligereza y velocidad necesaria para distribuir y manejar sistemas de informacion 

hipermedia. 
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\N.2 4 CLASIFICACION DE REDES 

Existen diversos tipos de redes, que se clasifican de acuerdo con factores particulares. 

« Extensién: Se refiere a la dispersién fisica de la red, desde una oficina hasta el mundo entero 

WL 2.4.4 LAN 

(Red de area local, por sus siglas en inglés "Local Area Net” ): Son redes de alta velocidad usadas 

  

para interconectar computadoras en una neniefia araa nanorafien Ct 155 lopwaitives 

puede estar centralizado, distribuido o ser una combinacién de ambos ; trabajan a velocidades que 

pueden ir de 1a 1000 megabits por segundo. 

  

  

  

  

Gi Servidor de Archivos. O Conectores. 

Q Servidores de comunicacién e O Cable. 
impresion. 

O Interfaz de conexién a Red. O Cajas de Cableado. 

O Estaciones de Trabajo. Q Hardware extra requerido de 
acuerdo a la topologia de red       

  

Tabla 3.4 Componentes de una red LAN. 

Un servidor es una computadora de alta ejecucién, puede ser un sistema dedicado 

(solamente servidor) o un sistema no dedicado o combinado (servidor/estacion de trabajo) 

Este dispositive maneja los recursos de la red y se encarga de la seguridad de la misma, 

proporciona archivos de aplicacién al usuario cuando éste lo requiere pudiendo ser 

compartidos por multiples usuarios. La estacién de trabajo es una microcomputadora 

llegada a una red, puede ser de alta o baja ejecucién, pudiéndose tener con la ultima un 

tiempo de respuesta bajo. La tarjeta de interfaz de red (NIC por Network Interface Card) 

esta presente tanto en el servidor como en la estaci6n de trabajo. Forma y transmite 

paquetes de datos de la red ; las interfaces vienen en diferentes tipos de acuerdo a la red 

utilizada. Los cabies, transportadores, “concentradores, "gateway, puentes, conectores, 

etc., son elementos que se utilizan para enlazar las estaciones de trabajo y el servidor. 

  

*® Concentradores : Cuando cada computadora se conecta por un medio hasta tocar un nodo comin para todas 
Gateway ; Encaminan los paquetes hacia otros gateways hasta que ellos mismos puedan llevartos al destino final, de 

manera directa y a través de una red fisica. 
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La LAN transmite datos entre estaciones de usuarios, aunque algunas redes pueden 

transportar también imagenes y sonido. Sus dimensiones no exceden los 10 kilémetros. 

Puede tratarse de computadoras conectadas en una oficina, en un edificio 0 en varios. En 

realidad es una pista pequefia. (Ver Fig. 3.8 Red LAN). 

  

       
       

  

RED 
SEVICIOS 
ECOLARES 

        

  

Servidor d 
ArchivosAmpresion 

Puente 

Servidor de 
Archlvosfmpresion 

  

    
   RED 

DIRECCION 
SISTEMAS 

Unidad de tadora d cance Meato Proceso 
        
  

        
  

Fig. 3.8 Red LAN 

fil. 2.4.2 MAN 

{Red de 4rea metropolitana: “Metropolitan Area Nef’ ): Esta es una red en una ciudad completa, 

pero usa tecnologia LAN. Transmiten voz y datos mediante sistemas digitales, su infraestructura 

puede soportar grandes cantidades de redes locales de cémputo . No va mas alla de los 100 

kilmetros E| equipo de cémputo y sus periféricos conectados en una ciudad o en varias forman 

una MAN. Es un autédromo mas grande, por lo que una gran cantidad de autos (bits) pueden 

transitar a la vez, (Ver Fig. 3.9 Red MAN). 
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Estaciones de 
Trabajo 

RED 

Unidad de 
Proceso 

é, 
eaiaciunes ve | 550900 

Trabajo 

  

  

  

      

Servidor de 
Archivosiimpresion       

Fig. 3.9 Red MAN 

il, 2.4.3 WAN 

(Red de area mundial, “World Area Nef ): Es una red en la que se conectan varias redes locales 

mediante dispositivos que permiten su conectividad tocal o remotamente, a pesar de que tengan 

diferente topologia. Estos dispositivos (puentes, ruteadores y gateways) pueden usar o no \Ineas 

telefénicas o servicios publicos de transmisién de datos. Pueden extenderse a todo un palsoa 

muchos a través det mundo. Una pista de carreras del tamario de! planeta. (Ver Fig. 3.10 Red 

Wan). 
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Servidor de 
Archivos/Impresién 

E Conexién Punto a Punto 

Hl 

= Estaciones 
de Trabajo _ Datos/ 

archivos-impresién 

Servidor de Base de 

Puente 

          

      

    

    

  

Routers T-1 

      

Fig. 3.40 Red WAN 

Ill. 2.5 MEDIOS DE TRANSMISION 

Medio: El tipo de elemento que transmite los datos. 

= Coaxial: Cable similar al que se usa hoy en dia para conectar una antena a la 

television, consta de un nucleo de cobre, aislado por plastico de un recubrimiento 

metalico, y éste a su vez envuetto en otra capa de plastico. 

Una caracteristica de la instalacion con cable coaxial es que cada extremo de cable debe 

terminar con una resistencia llamada “terminador BNC que es igual a la impedancia del 

cable. 

“ Terminador : Resistor que debe existit en ambos extremes de un cable Ethernet grueso 6 delgado. 
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Esta resistencia batancea las caracteristicas eléctricas y absorbe sefiales que viajan en el 

cable y en tos extremos de éste, de tal forma que las sefiales no se refleyen en el 

segmento de cable y puedan causar interferencia. Nuestro autédromo con asfalto 

Existen dos tipos de cable coaxial : 

9 El deigado : es mas facil de utilizar y mas barato que el cable coaxial grueso, 

una limitante que tiene; es que el segmento maximo de cable es de 185 

metros y soporta un maximo de 30 nodos. 

9) El grueso : puede conectar a 100 nodos en una distancia de 500 metros. 

VENTAJAS DESVENTAJAS 

=> Facil de conectar. <> Mas caro que el cable de 

= Resistencia a la interferencia. par trenzado. 

= Ancho de banda de 10 Mbit/s. — No soportado por algunos 

estandares de redes como 

Token Ring. 

<> Par trenzado sin blindaje (UTP) : También conocido como 10 base T, es el mas barato 

de los alambres de cobre. El cable UTP consiste de 2 pares de alambre de cobre 

cubiertos por plastico ; este tipo de alambre es comunmente utilizando para alambrar 

lineas telefonicas. La interferencia eléctrica puede ser un gran problema en edificios en 

los cuates es conectado el cable UTP. Un problema potencial que presenta ei cable UTP 

es que radia campos electromagnéticos, y cuando las frecuencias de estos campos son 

los suficientemente altas, el resultado de tas radiofrecuencias pueden afectar a 

dispositivos electrénicos cercanos ; el alcance maximo de transmisi6n del cable es de 

100 metros. 

Representa fa pista de carreras con asfalto. 

VENTAJAS DESVENTAJAS 

= Costo relativamente bajo. = Susceptible a_ interferencia 

=» Accesorios baratos. electromagnética. 

= Autonomia de nodos {si una = Se requiere de grandes 

estacion fatla no para toda la cantidades de cable. 

red). => Requiere de concentrador 

= Muchos edificios cuentan con (incrementa el costo de fa 

cableado de UTP. fed). 
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=> Fibra éptica: Esté hecho de una combinacién entre vidrio y materiales plasticos; 

externamente tiene la apariencia de un cable coaxial. En esta pista, los neumaticos de 

los autos (datos) casi no rozan con la superficie donde corren. 

= Microondas: No utiliza cables, se asemeja a las transmisiones de radio 0 television, por 

lo que involucra antenas para emitir y captar la seflal. Una pista en el aire, sin 

recubrimiento de tipo alguno. 

® Ancho de Banda: 

Cantidad de datos que se pueden enviar 0 recibir al mismo tiempo. 

Aqui las definiciones dependen de la combinacién que surja de las demas caracteristicas de la red. 

Por ejemplo, el ancho de banda promedio de una red de area local con cable coaxial y en topologia 

de estrella es de 10 millones de bits por segundo (Mbps). Utilizando otras topologias y medios de 

transmisién se puede llegar hasta miles de millones de bits por segundo. 

(iL 2.6 TOPOLOGIA DE REDES 

Una red de computadoras es, de esta forma, una agrupacién tanto de equipos como de programas 

que comparten recursos entre si, observando regfas de comportamiento a partir del uso de un 

lenguaje y medios de transmisién comunes, sin importar en lo esenciat fa naturaleza de cada 

elemento dentro de la red. Una "TOPOLOGIA de red es el esquema de cableado, incluyendo 

componentes extras, que conforman el disefio de una LAN. 

Las tarjetas de “Interfaz y los protocolos actluan sobre conexiones fisicas de red o sobre una 

topoiogia de red. 

Topologia: La forma como se distribuyen los elementos que conforman fa red. 

  

3, Wopelogia : Es la forma en que se interconectan las terminales 0 computadoras. 

Interfaz : Hace referencia a una conexi6n o interaccién entre hardware y software y/o usuario. 
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UL 2.6.4 BUS 

También se le llama topologia lineal. Los “nodos van conectados a una linea totalmente abierta, de 

tal manera que se puede ir ampliando por simple conexién de nodos en sus extremos. Los nodos 

se ligan al cable utilizando conectores tipo T, los extremos de! cable no se pueden dejar abiertos, 

deben ser terminados con un acoplador (terminador) para evitar rebotes en las sefiales 

transmitidas. 

El término BUS se refiere a la linea de transmisién comin a todos los nodos. La informacion 

transmitida por cualquier nodo viaja a través det BUS con el identificativo del nodo al cual va 

aingida, el proceso de recogida de Ia informacién se efectuara del mismo modo que en las redes de! 

anillo. Si el nodo reconoce el identificativo y coincide con el suyo, recoge el mensaje en caso 

contrario el mensaje sigue recorriendo el BUS. 

  

Extciones de 
Trabajo 

Cable Coaxial 

  

            
Fig. 3.11 Topologia BUS 

Los equipos conectados al BUS no toman decisiones sobre ruteo o direccionamiento, !a 

responsabilidad de la administracién de la red recae en cada nodo a través del protocolo de 

comunicaciones empleado. Una particularidad de este tipo de configuracién es que una estacién no 

ofrece recursos a las demas, si no que usa los propios. 

  

4 Nodo : Es una terminal o computadora. 
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El BUS no tiene controlador central pero cuenta con dispositivos transreceptores en cada punto de 

conexién con el BUS adaptando una configuracion que se le denomina “multipunto. Debe 

destacarse que estos transreceptores no actuan como generadores de una sefial, pero a medida 

que el mensaje recorre el medio alejandose de la estacién transmisora se produce una degradacién 

de las sefiales eléctricas y en consecuencia habra una longitud maxima admisible para ei medio de 

transmision. 

Utiliza el protocolo "CSMA/CD, que hace que cada nodo de !a red esté constantemente 

monitoreando al cable, el nodo sélo puede transmitir cuando el cable esta libre. Si dos o mas nados 

intentan transmitir datos simultaneamente, la tarjeta de interfaz de red reconoce una colisién 

potencial y manda la sefia! que detiene las transmisiones de datos por un periodo determinado de 

tiempo, usualmente 51.2 microsegundos ; de esta forma se evita un ciclo interminable de colisiones 

de nodos transmitiendo datos simultaneamente. 

Ventajas Desventajas 

=> Cantidad pequefia de cable utilizado. = Es una topologia muy sensible a fatlas 

= Menor costo de la instalacién de fared. -» Una discontinuidad en el cable o una 

= Adecuado a los estandares de interfaz punta no terminada (sin coplador), 

y protocolos. ocasionan la caida total de la red 

=> Facil de instalar. => Dificultad de localizar el punto de falla 

de la red. 

Aparenta una red de distribucién de agua; existe un conductor principal del cual se derivan de 

tomas para cada uno de los equipos involucrados. Como se puede ver en la figura, estas redes 

pueden saturar su capacidad mas rapido que otros disefios, ya que todos los datos deben pasar 

por el conductor principal. Equivale a una pista de carreras recta de un solo carril empleada en dos 

sentidos, en donde se turnan los autos para circular uno a la vez. 

2 Multipunto : Es una linea que interconecta varias computadoras. 
* CSMAICD : Protocolo de control de acceso a los medios de la red, en el cual un dispositive escucha en el medio para 
vigilar el trafica Si no existe ninguna sefial, ef dispositive tiene permiso de enviar datos. 
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lil. 2.6.2 ANILLO 

Los nodos se encuentran unidos de manera que forman una configuracion circular sin ninguna 

interrupcién. La red funciona a través de un enlace comun en el que todos los nodos estan 

conectados de manera ldgica, y cada uno de ellos puede conectar o establecer comunicacién con 

los demas por iniciativa propia, sin que ningun nodo ejerza algun tipo de control sobre éste. Utiliza 

una técnica de acceso basado en la circulacién de un patrén de bits unico conocido como Token, el 

cual otorga el permiso de transmisién. Nuestro autédromo es circular, pero con un solo carril. 

Doble Anillo (Token Ring) : Estas redes fueron disefiadas para evitar los problemas de aquellas 

UU ano Sencillo. SI UNO de fos nodos se bloquea entonces se puede saltar al circulo concéntrico 

para después regresar al principal. 

Es como una pista con dos carriles, de tal forma que si un auto se descompone en uno de ellos, se 

puede invadir el otro carril para que una vez rebasado al auto averiado, se regrese al carril principal. 

  

  

  

    
  

Fig. 3.12 Topologia Aniilo 
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Normalmente en una red de anillo cada estacién esta conectada a la red a través de una interface 

especial que es responsable de recibir, revisar y regenerar las sefiales que !legan al nodo. 

Ventajas Desventajas 

=> Métodos de comunicacién muy = Los parametros tecnicos para su 

eficientes. operacién son mas sofisticados que 

=> Los sistemas de anillo (Token Ring) para otras configuraciones. 

tienen actualmente una gran base — Dependiendo del tipo de cable utilizado, 

instalada y esta bien probado su la configuracién puede resultar muy 

funcionamiento. cara. Los problemas en el cableado son 

= Facilidad para afiadir estaciones de dificiles de localizar. 

trabajo. = La topologia de anillo puede trabajar 

con interfaces de red como Token Ring 

de IBM y **Arcnet. 

Ul. 2.6.3 ESTRELLA 

€s una de la estructuras mas usadas en los sistemas de comunicacién. Consta de una unidad 

central de procesamiento (UCP) que controla el flujo de informacién a través de la red hasta todos 

los nodos, por medio de “enlaces bidireccionales y son conectadas “punto a punto. Para 

transmitir el paquete, un nodo de la red lo manda al UCP, donde es posible tener varios esquemas 

de envio. 

  

* Arcnet : Tecnologia de transmisién. 
** Enlaces bidireccionales : Permiten ta comunicacién en dos sentidos. 
™ Punto a Punto : La conexién punto a punto comunica dos equipos de cémputo. Este es un método para transferit 

informacion mediante enlaces en sere. 
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El tamatio de red esta sujeto al poder del UCP, si el UCP se detiene, la red deja de funcionar. Pero 

el que un nodo de Ia red falle no repercute en el comportamiento global de la red y sdlo se afectara 

el trafico relacionado con este nodo. 

  

    

  

  

Fig. 3.13 Topologia Estrelta 

Esto es, cada computadora se conecta por un medio hasta tocar un nodo comtn para todas, 

llamado concentrador 

Es como una pista de carreras donde {a meta esta al centro, de la convergencia de varios carriles, 

uno para cada auto, mientras que el concentrador actua como un semaforo de crucero, que 

determina cual auto pasa y hacia qué otro carrit. 
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Ventajas Desventajas 

= los cables defectuosos pueden = Utiliza demasiados cables, por to tanto, 

identificarse facilmente resulta ser cara. 

= Facilidad para afadir estaciones de — Requiere de equipo adicional como 

trabajo al cableado de red. concentradores y repetidores 

= Facilidad para modificar la distribucién multipuertos, por lo tanto, su costo se 

del cableo. incrementa. 

Los protocolos que son utilizados como, S-Net, trabajan mediante una secuencia en la que el 

servidor pregunta a los nodos si necesitan acceso a la red ; si un nodo requiere acceso a !a red el 

mensaje sé tlansimite, si no solicita acceso, e! servidor se mueve hacia el siguiente nodo de su 

secuencia y pregunta si requiere acceso a la red. 

lil. 2.7 TECNOLOGIAS DE TRANSMISION 

WW. 2.7.1 ETHERNET 

¢ Las redes con tarjetas o ambiente Ethernet cumplen con el protocolo de comunicacién 802.3, 

este protocolo se basa en [a idea de que cada estacién tiene la misma oportunidad de accesar a 

la red ; se puede utilizar con distintas opciones de cableado, generalmente cable coaxial delgado 

{con velocidades 10Mbps), aunque también se puede usar par trenzado o fibra dptica ademas 

de aditamientos especiales. 

¢ Originalmente se disefiéd para operar bajo una topologia de BUS, pero se han desarrollado 

nuevas tecnologias que le permiten interactuar con otras topologias mediante el protocolo 

CSMAICD. 

+ &l ambiente de Ethernet, es para fines de eleccién de red, barato, sencillo en fa instalacion de 

cableado, esta estandarizado y existen multiples fabricantes de equipo que fo respaldan. 
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WW. 2.7.2 ARCNET 

« El ambiente Arcnet se opera bajo una topologia de anillo a 2.5 Mbps. Utilizando actives a 

distancia de 600m. Cada estacion de trabajo o nodo debe esperar su turno para poder accesar a 

la red puesto que fisicamente se encuentra conectada en orden, se inicia donde termina ; por 

esta caracteristica la red se cae cuando una estacién deja de funcionar. 

Ul. 2.7.3 TOKEN RING 

¢ Esta tarjeta trabaja con una topologia de anillo légico conectado fisicamente en forma de 

estrella ; tas estaciones de trabajo se enlazan a un concentrador-repetidor MAU (Unidad de 

Acceso Multiple), puede operarse a velocidades de 4 y 16 Mbps, utiliza el protocolo Token 

Passing cumpliendo con la norma ” IEEE 802.5. Esta norma incluye capacidad de prioridad, es 

decir, permite a algunas estaciones tener mas acceso que otras. 

« Esta red funciona mediante fa circulacién permanente del Token dentro del anillo y verifica en 

cada estacién si sus servicios son requeridos. 

¢ Este ambiente utiliza par trenzado con lo que el costo de cableado se reduce en comparacién 

con Ethernet que utiliza coaxial, el par trenzado es recomendable para lugares con poca 

interferencia electromecanica con grupos de estaciones de trabajo en un radio menor a 11 ohm. 

Al utilizar fibra Optica el precio es mucho mayor, pero se obtiene la posibilidad de trabajar a 

mayores velocidades de transmisién con una alta inmunidad a la interferencia. Es una opcién 

buena para redes con trafico de datos considerable. 

27 EEE 802.5 : Estandar de ta capa fisica aprobade por IEEE que emplea tecnologia de paso de sefiales en una topologia 

de red de anillo. 
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Otras tarjetas de interfaz son : 

lil. 2.7.4 ATM (Modo de Transferencia Asincrono) 

o Esta tecnologia de datos conmutados permite ta conectividad remota utilizando redes terrestres 

y satélites a gran velocidad. Puede trabajar a velocidades de 155 a 622 Mbps. ; utiliza como 

medio de transmision fibra dptica. 

Su beneficio real, no es en si las altas velocidades, sino el gran ancho de banda que ésas 

implican y por lo consiguiente la gran cantidad de servicios que se pueden accesar, permite 

integrar voz, video y datos en un mismo sistema de comunicacién conectando estaciones de 

trabajo en topologia de estrella. 

Su gran desventaja es e| costo, sin embargo, si la aplicacién lo justifica, es una buena opcién 

Para lugares donde el flujo de informacién es muy grande. 

ill. 2.7.5 FDDI (Interface de Datos Distribuidos por Fibra). 

o Es una LAN con fibra éptica, posee una configuraci6n de anillo, a una velocidad de 1007Mbsp., 

operando bajo un protocolo token passing ; el anillo doble provee un alto grado de confianza y 

tolerancia a fallas, bajo ia operacién normal uno de los anillos, llamado principal, se utiliza para 

llevar el trafice. Et otro anillo, llamado secundario, es generalmente utitizado para recuperar el 

enlace cuando ocurre una ruptura en el anillo primario. 

Cuando una falla ocurre, {as estaciones en ambos lados de Ia falla la aistan y el segundo anillo 

se une al primero. FDDI es una opcién que brinda posibilidades de comunicacién con 

respuestas casi instantaneas y un gran ancho de banda. 

Las principales caracteristicas y beneficios de FODI son: 

Q Gran cantidad de datos pueden sertransportados. 

  

3" Mbps: Mega bytes por segundo 
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Soporta una gran cantidad de usuarios de red (500) 

Soporta aplicaciones sofisticadas que utilizan un proceso distribuido. 

Permite una gran distancia entre nodos (2Km). 

Es ideal para redes de Campus. 

No tiene colisiones como con el protocolo CSMA/CD. 

o
o
g
o
o
g
o
o
o
d
a
d
a
 

Sigue el modelo OSI, trabaja con las redes estandares actuales y podra 

operar con redes estandarizadas del futuro. 

¢ Una red con FDDI puede utilizarse de tres formas. 

a bee me eee eee 
SNCS GbiSat DAGADUNE, 

  

Interconectar redes que se encuentran en diferentes edificios o en uno mismo, se 

convierte en la carretera central para el trafico de datos debido al gran ancho de 

banda. La autonomia de cada red de area local en el Campus es respetada. No se 

necesita hacer ningun cambio en la operacién de las redes individuales para 

conectarse al backbone de FDDI. 

2.- FDDI como Red Final. 

Se utiliza como medio para proveer una forma mas rapida y eficiente de conectarse 

con mainframes y computadoras centrales. Su principal ventaja es la velocidad de 

acceso ; las computadoras centrales son mas frecuentemente accesadas que otros 

nodos en fa red, utilizando FDDI la velocidad de acceso en la red se incrementa. 

3.- FDD! como Red directa a escritorio. 

En esta configuracién todos los nodos de la red se conectan directamente al anillo 

de FDDI. Para estaciones de trabajo que requieren altas velocidades de acceso, 

ésta es buena solucién. Se requieren adaptadores de sefal optica a eléctrica en 

cada estacion por lo que el costo de esta configuracién es alto. 
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In, 2.8 TIPOS DE CONEXION A INTERNET 

Las formas de conectarse a la red de INTERNET son basicamente dos : 

Acceso directo 6 permanente. 

Esta es la que utilizan los proveedores de informacién, es decir, las empresas u organismos que 

usan a la red para enviar y recibir datos en forma constante. Otras empresas que también 

mantienen conexiones permanentes a la red son las proveedoras de servicio de interconexion 

(ISP del inglés INTERNET Service Provider), las cuales son e! punto de contacto entre las 

conexiones permanentes y las temporales. La computadora del usuario normalmente esta 

integrada a una LAN, que ya sea por conexi6én directa o a través de una MAN forma parte de 

INTERNET. Por ejemplo : En ta direccidén General de Servicios de Computo Académico de la 

Universidad Nacional Autonoma de México las conexiones o accesos a INTERNET son directos. 

Esto quiere decir que cada computadora en cada salén siempre forma parte de INTERNET, 

puesto que fos cables de red estan dedicados a ello. La direccién de cada computadora es 

siempre la misma. 

Acceso Conmutado 6 Temporal 

Se denominan temporales porque precisamente tienen una duracién finita y un propdsito 

especifico. No hay tiempos estandar de duracion para estas llamadas y basicamente dependera 

de qué tan rapido se encuentre fa informacién que se esta buscando o qué tanto se pase el 

tiempo navegando entre sitios o lugares de interés. Implica e! uso de lineas de comunicacién o 

medios que no siempre estan sirviendo para acceder a INTERNET, tal es el caso de la conexi6n 

por medio de modem telefénico del conmutador para servicios INTERNET que tiene el 

proveedor publico o privado. Este conmutador, denominado ruteador, asignara una direccién IP 

a la computadora que esta conectada por teléfono, siendo el funcionamiento de la comunicacién 

idéntico a la conexion directa una vez asignada la direccién. Se denominan temporales porque 

Precisamente tienen una duraci6n finita  y un propésito especifico. No hay tiempos estandar de 

duracion para estas llamadas y basicamente dependeré de qué tan rapido se encuentre la 

informacién que se esta buscando o qué tanto se pase el tiempo navegando entre sitios o 

lugares de interés 
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A este tipo de conexiones se les conoce generalmente como enlaces PPP (Protocolo Punto a 

Punto) y es la forma de simular el TCP/IP por medio de un modem y la linea de la casa u oficina. 

Es decir, con una conexién PPP se le hace creer a INTERNET que se tiene una conexion 

Permanente. El protocolo de Punto a Punto, forma parte del conjunto de protocolos de la capa 

de entace del modelo OSI que sirven para garantizar la confiabilidad de la comunicacién de la 

Capa de! mismo modelo cuando se utiliza una linea telefénica. 
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ill, 2.9 EL MODELO OSI REGLAS PARA LA COMUNICACION 

Para permitir que todos los usuarios de una red puedan comunicarse sin preocupacién acerca de 

cémo lo hacen sus computadoras, la Organizaci6n Internacional de Estandares ("Open System 

Interconection” OSI) definié una serie de tareas que éstas deben efectuar con fa finalidad de que 

exista enlace entre dos o mas de éstas. 

El objetivo a largo piazo de OSI es desarrollar una compatibilidad intersistemas entre muchos 

Productos y servicios alrededor del mundo. INTERNET depende de TCP/IP, su protocolo original 

Existen una serie de servicios basicos que cumplen con fas ultimas funciones especificas en el 

modelo OSI, como son la presentacién de los datos y la aplicacién de los mismos. 

Este modelo es estratificado y se estructura en siete niveles, como se muestra a continuacién - 

   Iso/ Osi 
   

   

   

   

   

   

   

   

    

  

7.- Nivel de Aplicacién 
  

6.- Nivel de Presentacion 
  

5.- Nivel de Sesién 
  

4.- Nivel de_Transporte 
  

3.- Nivel de Red 
  

2.- Nivel de Enface Datos 
  

1.- Nivel Fisico       

Fig Modelo ISO/OSI   
Fig. 3.14 Modelo OSI 

Los niveles del 1 al 4 se encargan de la transmisién de datos y los niveles del 5 ai 7 dei uso de 
éstos, y es en el nivel de transporte en especial donde se !levan a cabo las traducciones de los 

datos. 
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Nivel 1: Fisico Esta relacionado con la especificaciones eléctricas, electromagnéticas y dpticas, 

de cémo los bits son transmitidos a través del medio de comunicacion. En los sistemas que 

incluyen componentes eléctricos para la transferencia de datos, las especificaciones se refieren a 

la forma en cémo los ceros y unos son representados por voltaje, y sila comunicaci6n es “simplex, 

“half duplex o full dupiex. Ejemplo : Para que los autos corran se requiere el espacio donde {o 

hagan. El asfalto es a tos vehiculos lo que el cable o el aire a los bits de una red. 

Nivel 2 : Entace de Datos Es el responsable de la comunicacién de estacién a estacién en la red. 

Este impone ta organizaciin ldgica de los bits en paquetes de informacién llamados frames, Aqui se 

especifican fas estrategias y mecanismos para accesar al medio de comunicacién, la forma como 

los datos seran transmitidos y ta forma como seran reensamblados en el destine ; las funciones de 

este nivel son : 

a) Detectar y posiblemente corregir errores del nivel fisico. 

b) Poder establecer la comunicacién y cerrar ésta. 

Los autos deben tener ciertas dimensiones, peso, piloto y duefo de escuderia. Analogamente, los 

datos deben guardarse en paquetes, en vez de transportarse bit por bit, siendo un usuario (o 

computadora) quien fos genere, y otro quien los reciba. El propésito de este nivel es proveer los 

medios funcionales para activar, mantener y desactivar una o mas conexiones de enlace de datos 

entre los niveles de red. Es el primer nivel que obtiene los datos como paquetes, los ensambla, los 

revisa, efectua correcciones de errores y calcula la suma de los paquetes que Ilegan ; si el paquete 

esta dafiado es descartado, y si el nivel puede determinar de donde proviene et paquete, éste envia 

un mensaje de error. 

Nivel 3: Red Especifica como los datos son ruteados de un nodo a otro y tiene como funcién 

proporcionar una trayectoria de conexién entre una pareja de entidades de la capa de transporte. 

En éste nivel se agrupan protocolos de retorno para el funcionamiento de fa red, tales como 

algoritmos de rotacion y control de congestién en la red. Todos fos autos deben identificarse ante 

los demas, por ejemplo, teniendo distinto color y numeracién. Igualmente los datos deben quedar 

distinguidos de los otros que circulan por el circuito. 

2 Simplex : Transmision que se realiza en un solo sentido. 
™ Half duplex o full duplex. : Transmisidn que se realiza en ambas direcciones pero no al mismo tiempo. 
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Nivel 4: Transporte Tiene un significado especial porque es el primer nivel en e! conjunto de 

protocolos que provee una comunicacion fin a fin entre estaciones de red; el nivel de transporte 

conduce su conversacién con su destino (la otra computadora) sin importar ei numero de 

computadoras intermedias 0 redes entre la computadora origen y destino. Ejemplo ; Los autos no 

pueden exceder el limite de velocidad que impone el diserio (topalogia) del propio autédromo, asi 

como la cantidad establecida de vehiculos (paquetes de informacién). Se deben observar las 

sefiales cuando algun otro auto se accidenta © descompone (datos que bloquean la red) y se 

requiere sacar a éstos uitimos lo mas pronto pesibie de la pista para permitir la circulacién de los 

demas. 

Nivel §: Sesién Permite a las aplicaciones de red establecer y mantener comunicaci6én con 

aplicaciones remotas ; el nivel también permite a una aplicacién ei controlar la direccién de la 

comunicacion, si ésta es requerida. Ejemplo. E! piloto necesita un permiso de conducir, esto es, 

requiere estar plenamente identificado. Ademas, 1a carrera tiene definido un origen y una meta ; de 

igual! forma, los datos parten de un punto inicial hacia un destino fina! determinado. 

Nivel 6 : Presentacion Es la de proveer un lenguaje comin entre computadoras diferentes ta! que 

puedan intercambiar informacién y entender la informacion. Este tipo de servicios es importante 

porque computadoras de diferentes arquitecturas usan diferentes métodos para representar los 

datos. Esto es, aqui se realiza el formato de los datos, los cuales pueden incluir compresion, 

traducci6n y cifrado de éstos. 

Nivel 7: Aplicacién: Contiene los programas de aplicacién de la red, que realizan fas tareas 

deseadas por parte del usuario tales como los programas de transferencia de archivos, correo 

electronico, impresién, manejadores de bases de datos, hojas de caiculo, etc.. 

Ejemplo : Por ultimo, tanto escuderias como pilotos tienen un propésito comun ' ganar la carrera 

Los usuarios también tienen objetivos, que se resumen a esto : obtener datos de otra computadora 

© proporcionarselos de manera tal que al final sean entendibles para el usuario que los recibe. 
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ill, 3 SOFTWARE DE INTERNET 

Ill. 3.1 PROTOCOLOS DE COMUNICACION 

Ill. 3.1.1 Concepto de PROTOCOLOS, 

Los protocolos de comunicacién describen el conjunto de reglas y procedimientos que gobiernan y 

coordinan la transmision de mensajes y datos sobre e! medio de comunicaci6n. 

Lue prulswvius y ia Wpuiuyiads ue ld lea Crean 10S eslanaafes de conexion de redes | estos 

estandares son desarrollados y controlados por la "EEE (“Institute of Electrical and Electronics 

Engineers” ; tnstituto de ingenieros Eléctricos y Electromecanicos). Los estandares son importantes 

porque sirven de guia para la manufactura e implantacién de sistemas de comunicacidn. 

Los protocolos trabajan en el nivel electrénico, y son inicializados y controlados por rutinas 

avanzadas construidas en cada NIC ("Network Interface Card“; Tarjeta Interface de Red), tarjeta 

que generatmente usa uno de los tres protocolos de comunicaci6n mas conocidos como son 

CSMA, POLLING y Token Passing. También existen los protocolos de comunicacién que utiliza el 

correo electrénico como son POP e IMAP. Los cuales se mencionaran a continuaci6n : 

1. 3.4.2 PROTOCOLO CSMA (‘Carrier Sense Multiple Access”) : 

Se utiliza para conectar a las estaciones de trabajo en un ambiente de red con un solo segmento de 

cable de comunicacién ; cada estacion de trabajo se conecta al segmento y se comunica a la red a 

través de la tarjeta de red. Un ejemplo del funcionamiento del protocolo CSMA se explica a 

continuacién. 

4) Si la estacién A tiene un mensaje para !a estacién B, la estacién verifica el medio de 

comunicaci6n hasta que éste esté sin ocupar (“Carrier sensing’). 

  

IEEE ; Organizacion Profesional de Ingenieros que propone y aprueba estandares. 
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2) Cuando A detecta que el segmento esta libre, la estacién marca el mensaje con la direccion 

destino y lo envia Todas las demas estaciones continuan monitoreando el segmento para 

ver si existe un mensaje con su direccion 

3) Cuando B encuentra su direccién, acepta el mensaje, y regresa un mensaje de 

feconocimiento. Los problemas existen cuando varios nodos envian mensaje 

simultaneamente, y ocurre lo que se llama colisién (“collision”). CSMA tiene un 

subprotocolo llamado “Collision Detection”, para el manejo de colisiones. 

itl. 3.1.3 PROTOCOLO POLLING : 

También conocido como encuestado, es controlado por un nodo central (estacion de trabajo) o file 

server(servidor de archivos), y cuando una estacién esta lista para transmitir informacién, el nodo 

central reserva el canal de comunicacién y el mensaje es transmitido. Este protocolo es usado 

generaimente en sistemas centralizados, fa desventaja de éste es que si el nodo central no 

funciona correctamente toda la red deja de funcionar o puede ser fenta, asi como el procesamiento 

de la informacion, por la demanda que se hace al nodo central por cada estacién de trabajo ; por 

esta razon el protocolo de encuestado no es muy utilizado coms protocolo en las LAN. 

itl. 3.1.4 PROTOCOLO TOKEN PASSING : 

Funciona con base en una sefial de control de llamada TOKEN que circula de una tarjeta de red a 

otra tarjeta en un orden predeterminado ; si una estacion de trabajo desea transmitir, ésta debe 

poseer el TOKEN y asi podra controlar y usar el canal de comunicaci6n. La existencia de un solo 

TOKEN en la red elimina la posibilidad de colisiones : el TOKEN es originaimente creado por ta 

primera estacién de trabajo, que es llamada monitor activo y es la responsable de asegurar ta 

integridad dei TOKEN mientras éste viaja a través del canat de comunicacion. 
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Ill. 3.1.5 PROTOCOLO POP (‘Post Office Proteco!”) : 

Necesita un servidor que funcione como almacén de los buzones de los usuarios, dejando que toda 

la parte de edicién de los mensajes quede a cargo de las maquinas. El trabajo con POP resulta 

inadecuado para aquellos usuarios que no suelen consultar su correo desde una misma 

maquina, ya que asi no se les facilita tenerlos reunidos y accesiblemente guardados por el tiempo 

necesario. POP unicamente maneja un buzon, lee su contenido y !o borra def servidor. Requiere de 

un minimo de recursos del servidor y de tiempo de conexién; es un protocolo simple, facil de 

implementar y cuenta en este momento con un numero considerable de clientes. 

I. 3.1.6 PROTOCOLO IMAP ("INTERNET Message Access Protocol”): 

Esta disefiado para permitir la manipulacién de buzones remotos como si fueran locales ; al que 

POP, requiere de un servidor que haga las funciones de oficina de correos, pero en vez de leer todo 

el buz6n y borrarlo, IMAP puede solicitar sélo los encabezados de cada mensaje ; es decir, puede 

tealizar varias acciones diferentes a escoger y con mas de un buzén. 

Como puede verse. IMAP resulta mas conveniente que POP, dado que puede manipular con mayor 

versatilidad el correo, ajustandose a las necesidades y limitaciones de los medios de comunicacion 

que en un momento determinado se estén utilizando para leer el correo del servidor. 

Il, 3.1.7 PROTOCOLO SLIP (Protocolo Internet de Lineas Seriales) y PPP(*Protocolo Punto 

a Punto’) : 

Son protocolos seriales que se usan en situaciones donde dos computadoras y su médems se 

conectan por medio de un circulo telefonico. SLIP, a veces llamado Serial /P (linea serial IP), fue 

desarrollado primero. SLIP no proporciona correccién de error no compresi6n de datos, pero trabaja 

bien para aplicaciones comerciales pequefias o caseras. Para subsanar la debilidad de SLIP en 

cuanto a la correccién de errores, PPP se desarrallé como un estandar de INTERNET. PPP verifica 

los datos que entran y pide restransmisiones a la computadora que los envia, cuando detecta 

errores en un paquete IP. Los médems modernos, que emplean un esquema de correccién de 

efrores avanzado, pueden usarse de manera efectiva con SLIP. 
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{I. 3.1.8 PROTOCOLO TCP /IP (“Transmission Control Protocol"/INTERNET Protocol) : 

Es la conexién de redes de computadoras con diferentes arquitecturas. TCPAP es una forma en 

que fas PCs conectadas a una red, se pueden comunicar entre si. No importa si son parte de la 

misma red o si estan conectadas a redes distintas, tampoco si una computadora es una Cray y la 

otra una "Macintosh. TCP/IP es una norma independiente de plataformas que une la brecha que 

hay entre computadoras, sistemas operativos y redes distintas. 

Es el protacolo que controla INTERNET en su género global, y es a INTERNET que TCP/IP debe 

gran parte de su popularidad. TCPAP no es sdlo un protocolo, sino varios. Esta es la razén por la 

que a menudo escuchamos que se hace referencia a este término como un paquete integrado de 

protocolos, del cual TCP e IP son los dos protocolos principales. 

Como se aprecia en su nombre, consta de dos elementos principales los cuales son : 

e IP (INTERNET Protocol}. 

Esta seccién se encarga de la parte de red en el modelo OSt. Esto es, define la nomenclatura que 

habra de manejar cada equipo que se encuentre en la red : ta direccidn IP 

Esta consiste en un conjunto de numeros (bytes) unico y exclusivo para cada anfitrion, de tal forma 

que todo dato que cada una reciba o envie a otro equipo fleve un seflo personal. Esto es todas la 

maquinas tienen un niimero de identificacién. 

El numero de identificacién preferido es un binario de 32 “bits, por ejemplo : 

100 101 000 110 101 010 100 110 101 110 10 

Como este numero es dificil de aprender y manejar, los numeros se agrupan en cuatro conjuntos de 

ocho bits y cada grupo se traduce en un equivalente decimal, por ejemplo : 

140.05.89.9 

* Macintosh : Marca de Computadoras de Apple 
* Bit : Abreviatura de Binary Digit (digito binario). Las computadoras utilizan dos digitos “0” (‘que apaga” un circurto 

eléctrico} y “1” (‘que enciende” una sefiat eléctrica}. Es la mas pequefia unidad de informacién que maneja una 

computadora. Hay ocho bits en un Byte. 
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Estos numeros se dividen en dos partes : la primera es el numero de ta red de trabajo, la segunda 

es fa parte local, que representa el numero de anfitrion en esa red de trabajo en particular. Ya que 

algunas redes tiene mas anfitriones que otras, éstas se dividen en tres diferentes tamafios 

grandes, medianas y chicas. 

En las redes grandes tlamadas Clase A, la primera parte de las cuatro fracciones es el niimero de la 

red y las ultimas tres son ef numero local. En las redes medianas, clase B, las primeras dos partes 

de! numero son el numero de la red y las dos tltimas corresponden al numero local. En la clase Co 

pequerias, las primeras partes son el numero y la ultima es la parte local. El primer numero te 

ingicara el tipo de red. 

  

  

  

CLASE PRIMER NUMERO | NUMERO MAXIMO DE 

ANFITRIONES 

A 1-126 16,387,064 

B 128-191 64,516 

Cc 192-223 254     
Tabla 3.5 Clase de Direcciones 

Fuente : Informacién Kt Académico 

Las grandes organizaciones son redes de clase A. Por ejemplo, +4BM tiene la red 9 por [o tanto su 

numero de anfitrin seria similar a 9.12.345.56. 

Aun con la simplificacion de numeros, resulta complicado manipularlos por fo que se asignan 

nombres. Los nombres tienen también una {égica para trabajar, la anfitrién de “Microsoft se llama 

microsoft. com. Todos los anfitriones tienen apellido indicando a qué tipo de institucion pertenecen. 

ee 

* GM: International Busioness Machine. Compafiia de computadoras. 

35 Microsoft : Compatia de computadoras. 
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En ta siguiente tabla aparecen los apellidos que se les asigna a las anfitriones. 

  

ZONA TIPO DE ANFITRION 

com Organizaciones comerciales 
  

  

edu instituciones educacionales 
  

gob Cuerpos y departamentos gubernamentates 
  

int Organizaciones internacionales 
  

mit Emplazamientos militares 
  

net Organizaciones de manejo de redes 
    org Organizaciones que no caben en las otras categorias 
  

Tabla 3.6 Apellidos de Direcciones. 

Fuente : Informacién Kt Académico 

“Cuando después det apellido aparece un punto y dos letras indica que se trata de un pais en 

especifico. Por ejemplo, la extensién mx indica que nos encontrames en México.” [Kapellman 

Educaciangé]. 

Las direcciones IP equivalen a la direccién particular de cualquier persona. Cada computadora tiene 

una direccién asignada. La asignacién no es arbitraria, pues depende de la ubicacion geografica del 

equipo. Veamos un ejemplo 

Si deseamos enviar una carta a un amigo en Estados Unidos debemos anotar en el sobre los 

siguientes datos, ademas del nombre del destinatario : 

Numero de Casa 

Calle 

Ciudad 

Pais o
o
 Oo 

Oo
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Para el IP, cada uno de los cuatros rubros anteriores constituye un dominio, y sus equivalentes se 

podrian expresar de {a siguiente manera : 

Humanos IP 

Numero de casa Dominio particular 

Calle Dominio Regional 

Ciudad Dominio Nacional 

Pals Dominio Nacional 

Como programa de cémputo, IP actta en forma semejante a como lo hace e! servicio postal en todo 

el mundo. Cuando enviamos una carta no nos preocupamos de cémo se organizan las oftcinas de 

correo : simplemente ponemos el sobre en el buzén. IP trabaja asi, también : libera al usuario de 

ocuparse en camo se establecen la comunicaciones con las otras computadoras. 

La direccién IP de una computadora puede escribirse de dos maneras : en forma de nitmeros 0 

como palabras, separando los dominios con puntos. La primera forma tiene la siguiente estructura. 

200.15.31.51 

200: Significa que la computadora se encuentra en Acapulco. 

415: La computadora esta en la UAA. 

34: La computadora se ubica en la Direccién de Sistemas. 

St: Es la primera computadora en el edificio. 

Como a veces es dificil recordar todos los numeros, se ha implementado el DNS, o el servicio de 

nombres de dominio. 
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Basicamente consiste en una o mas computadoras dedicadas en cada regi6n det planeta a traducir 

a su equivalente numérico los nombres que escriben los usuarios 0 sus computadoras, como 

ocurre en el siguiente ejemplo 

  

  

  

  

        

Numérico Servicio de Significado 

Nombres 

200 mx Dentro de tofo ef dominio mundial, !a computadora esta en 

Acapulco. 

15 uaa Dentro del dominio nacional, la computadora pertenece a la UAA. 

31 ds Dentro del dominio regional, la computadora se localiza en al 

Direccién de Sisternas. 

51 servidor Ei nombre propio de la computadora, 
  

Tabla 3.7 Composicién de una Direccién Electronica. 

Entonces, tenemos que 200. 15.31.15 equivale a escribir : server. ds.uaa.mx 

(observando que se leen al revés y que usar la segunda forma implica para !P que debe existir 

alguna computadora que haga la traducci6n a ia forma numérica). 

« TCP (Transfer Contro! Protocol) 

La otra parte del protacolo se encarga de cumplir con el transporte de los datos a través de la red y, 

por lo tanto, efectda dos de las tareas que especifica el modelo OSI. Partiendo de las direcciones 

(IP, TCP crea paquetes de informacion, como sobres de correo. Cada bloque incluye la direccién de 

quien lo emite, la direccién de quien lo debe recibir y los datos del usuario, es decir, el contenido de 

la carta. TCP es dinamico ; el programa vigila que Unicamente reciba los datos quien sefialé el 

emisor, efectuando una codificacién o encriptamiento de los mismos para evitar que algun otro 

elemento en la red, distinte al destinatario, pueda usartos. 

Otra de las tareas de TCP radica en permitir circulacién por medio de datos provenientes de muy 

diversas computadoras a la vez. Si la informacion no estuviera segmentada en paquetes, entonces 

los otros tendrian que esperar mucho tiempo hasta que cierta maquina terminara la transmisién de 

su envié Todo este proceso es transparente para ef usuario. 
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TCP es un protocol confiable, ya que se ocupa de la verificacién de errores y el “handsshaking” 

(inicio de comunicaciones) necesarios para verificar que la informacién llegue intacta a su destino 

TCPHIP debe residir en toda computadora que desee comunicarse con otra en INTERNET. 

  

INTERNET 
REDES TCP/IP 

   

  

   

Una IP direccién es como 
un numero telefénico 

orem 33 
TCPAP Stack DNS {Sistema da nombres de dominio) 

a 
Convierte of nombre a una direcciin IP 

sistemas 
$30.103.49.232 

    
www, dam 
150.103.47.189 

  

      

         
Fig. 3.45 INTERNET en Redes TCP/IP 

Como protocolo dentro del modelo OSI TCP/IP tiene varias funciones, y cada funcidn es 

independiente de los otros niveles. Sin embargo, cada nivel espera recibir ciertos servicios de los 

niveles vecinos, por ejemplo en una apticacin para la transferencia de archivos usando TCP/IP, se 

realizan las siguientes operaciones para mandar e! contenido de un archivo a otra computadora. 
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« Et nivel de aplicacién para un conjunto de bytes al nivel de transporte en la 

computadora fuente. 

« Et nivel de transporte divide el conjunto de bytes en segmentos TCP y adiciona un 

encabezado con un numero de secuencia para este segmento, y pasa el segmento 

ai nivel INTERNET (IP). 

« Elnivel IP crea un paquete con la porcién de datos conteniendo el segmento TCP. 

El nivel IP adiciona un encabezado al paquete conteniendo la direccién IP fuente y 

destino. El nivel IP también determina !a direccion fisica de la computadora destino 

© computadoras intermedias en el camino de la computadora destino, y pasa el 

paquete y ia direcci6n fisica al nivel de enlace de datos. 

e El nivel de entace de datos transmite el paquete IP dentro de la porcién de datos 

del frame a la computadora destino. 

« En ta computadora destino, el nivel de enlace de datos descarta el encabezado del 

nivel de enlace de datos de la computadora origen y pasa el paquete !P al nivel IP 

e Elnivel IP verifica el encabezado del paquete IP para determinar ta longitud de éste 

que esta arribado. Si los datos contenidos en el encabezado no son iguates la suma 

calculada por e! nivel IP, descarta el paquete. 

» Si la suma concuerda, el nivel IP descarta ef encabezado IP y pasa el segmento 

TCP al nivel TCP El nivel TCP verifica la secuencia para determinar si el segmento 

es correcto en la secuencia. 

e El nivel TCP realiza una suma para el encabezado y los datos, y si el calculo no 

concuerda con la suma transmitida en el encabezado, e! nivel descarta el 

segmento. Si la suma es correcta y el segmento esta en la secuencia correcta, el 

hive! TCP descarta et encabezado TCP y pasa los bytes de aplicacion. 

« La aplicacién en la computadora destino recibe un conjunto de bytes, tal como si 

ésta estuviera conectada directamente a 1a aplicacién en la computadora fuente. 
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En la siguiente figura se ilustra la correlacion de TCPAP con el modelo OSI. 

  

  

  

Oosl TCP/IP 

Nivel de Aplicacion | 

Anticacién Apticacion 
de Rea ae Red 

          Nivel de Aplicacién Nivel de Presentacion j 

Nivel de Sesion | 

Nivel de Tranenneto 

Nivel de Enlace de 
Datos 

        

‘ 
‘ 
‘ 

1 
‘ 
, 

1 
  

  

  

      
      Nivel de Red 

  

  

  

Nivel de Vineato 
de Datos Nivel de Red | 

Nivel Fisico \ 

Fig. 3.46 Diagrama que muestra los niveles del Modelo OSI y TCP/IP. 

        

  

  

Nivel Fisico   Cableado da Red       

NOTA AAP - Adreas Resoluuon Preiocot 
RARP - Rouling Adrees Resotutan Protocol 

QO En el modelo OSI, Ia capa Fisica asegura que la informacién tlegue a las computadoras 

independientemente del tipo de enlace (cable coaxial, modem, fibra dptica, enlace satelital). 

Ota capa de Enlace de datos se encarga de llevar a cabo un intercambio de mensajes entre que OS! llama 

IMP (‘Inferface Massage Processor” ; Procesador de interfaz de mensajes} y DCE (“Data Communication 

Equipament” ; Equipamiento de la comunicaci6n de datos). 

O (a capa de Red tiene una direccin logica IP (Internet "Address") e identifica la direccién de los equipos 

{PC's gateways, etc.): es la encargada de llevar acabo el encaminamiento de los paquetes de 

informacion. 

Ota capa de Transporte estabiece comunicaci6n entre las diferentes aplicaciones, asegurandose que los 

Paquetes de informacion sean entregados en orden y sin pérdida o duplicacion. 

Gta capa de Sesién se conoce también como capa de conexién y su funcidén es permitir a los usuarios 

identificarse cuando desean ingresar a la red, por ejemplo, Telnet. 

Qta capa de Presentacién tiene dos funciones principales ; el encriptamiento de [a informacién y la 

compresion de los datos. 

Ota capa de Aplicacién maneja el correo electronico, el WWW, etcétera. 
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IN. 4 VISUALIZADORES (BROWSER) 

lll. 4.1 EVOLUCION DE LOS VISUALIZADORES (BROWSERS) 

El concepto de herramienta mecanizada que brinde soporte al conocimiento es una idea antigua, en 

4945 “Vaner Bush” propone el sistema Memex en donde su idea fundamental era que fa seleccion 

de la informacion se realizara por asociacion en lugar de por indexacién, esto como posible soluci6n 

en el manejo de grandes cantidades de informacion. Para 1962 “Douglas Engelbart” trata de definir 

las funciones que se deberian incorporar a las computadoras para aumentar las capacidades 

humanas, entre estas destacan conexiones entre textos, correos electronicos, librerias, 

documentos y espacios privados para uso personal. 

“vaner Bush” y “Engelbart” creian en la habilidad de una maquina para aumentar la inteligencia del 

ser humano y comunicar esa inteligencia entre ellos. “Vaner Bush” predijo ia explosién de la 

informacién cientifica y ta necesidad de una maquina para ayudar a los cientificos a continuar con 

el desarrotlo de sus disciplinas por medio de consultas a documentos sin la necesidad de hacer 

busquedas en una cantidad ilimitada de informacién almacenada en grandes bancos de datos. 

Para 1965 “Thedor Nelson” tomando como antecedentes las ideas de “Vaner Bush” y “Engelbart” 

inventa el término hipertexto que es basicamente lo mismo que texto comin, en el sentido de que 

puede ser leido, guardado y editado, de manera estricta se aplica a los sistemas basados 

unicamente en texto. Los aspectos mas destacados de estos sistemas son la posibilidad de 

soportar multiples usuarios y multiples ventanas ademas de afladir un periférico al teclado ordinario, 

el ratén, que actualmente incorporan ta mayor parte de los sistemas. 

Asi mismo la preocupacién de que los usuarios no se vieran envueltos en un mundo de teclas y 

comandos dificiles aparecieron en Europa en 19972, los primeros visualizadores 0 browsers, pero no 

es sino hasta 1993 cuando aparece por primera vez el programa Moasic que constaba de 

programas basados en texto que con simples comandos de! teclado brindaba gran facilidad en el 

manejo de Ia informacién a los usuarios. 

También en la Universidad de Minnesota se desarrollé un programa que permite organizar la 

informacién en un sistema de mends, 'o cual facilita que cualquier persona sin amplios 

conocimientos de computacion pueda navegar a través de este sistema hasta encontrar la 

informacion deseada. 
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Este sistema fue llamado Gopher, permite encontrar, seleccionar y ver determinado archivo sin 

tener que realizar procedimientos de transferencia adicionales. Esto hace que el acceso a la 

informacién que se busque (y a la no buscada también) sea facil y rapido ; por ello el surgimiento de 

Gopher hace unos ajfios fue la causa principal del incremento del numero de usuarios de 

INTERNET en fa linea diariamente. Los grandes avances tecnolégicos en redes y hardware han 

sido base del surgimiento de nuevos conceptos en el area de software. 

  

  

  

  

1a. Generacién ¢ Documentos de texto estatico. 

2a. Generacion « Texto de imagenes estaticas 

3a. Generacién « Texto, imagenes en movimiento, *CGi, video y 

audio. 

4a. Generacioén ¢ Texto, imagenes, CGI, video, audio, “scripts. 

applets, multimedia virtual, comunicacion en linea, 

mayor interaccion con e! usuario.         
Tabla 3.8 Avances por Generacién. 

Los visualizadores 0 browsers utilizan un lenguaje de hipertexto conocido como "Hyper Text 

Markup Language” *{H7TML), el cual forma parte de la tecnologla World Wide Web que hace 

posible el acceso a millones de paginas ( archivos ) de informacién ; éste consiste en una serie de 

definiciones estandar que le indican a la pagina si el contenido es texto, grafica, sonido o video. 

  

Los Browsers fueron} ¢ MOSAIC es Unicamente HTML. 
disefiados para 
intetpretar HTML, 

Los nuevos Browsers|¢ “Helper App’s.- Convierte archivos de sonido en 
feen otros tipos de sonido. 
datos. « “Pluq-ins".- Para fectura de formatos especificos 

(Envoy). 
« VRML.- Lenquaie Modelador de Realidad Virtual. 

3D HTML. 

+ Intérpretes.- Java. 

Los Browsers soportan| ¢ Correo electrénico en INTERNET. 

diversas capacidades. |» "Newsreader" (lectores). 
Tabla 3.9 Progresién de Servidores WWW. 

  

          
% CGI - Common Gateway Interface (Interface Comun para Compuerta). 
» SCRIPTS.- Son pequefas partes de programas que ejecutan diversas acciones. 
* HTML : Es lenguaje usado para escribir documentos en hipertexto. 
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—1 lenguaje de hipertexto e hipermedia es el motor central de lo que hoy se conoce como World 

Wide Web. Un visuatizador permite al usuario navegar a través de las paginas de hipertexto 

disponibles en e! Web. 

Las computadoras que proporcionan informacién son llamadas servidores Web y utilizan un 

protocolo de transferencia de hipertexto conocido como “HYPERTEXT TRANSFER PROTOCOL” 

(HTTP). 

HTTP te permite a fos servidores Web aprovechar la tecnologia de hipertexto para enlazar de 

manera conjunta documentos y buscar informacion, implementando asi un sistema de navegacién 

en hipertexto, permitiéndole a los usuarios moverse libremente de un documento a otro sobre la 

red, independientemente de! lugar donde éstos se encuentren localizados o del equipo de cémputo 

que estén utilizando para acceder al servidor , como puede ser una computadora personal o una 

estacion de trabajo. 

Si se dispone de alguna computadora que ya tenga instalado y configurado algun Browser, también 

conocido como visualizador, Netscape, Explorer de Microsoft, etc., entonces podré emplearse 

alguna pagina de busqueda o alguna opcién “searcher” (buscar) que le permita buscar a través de 

internet lo relacionado con las palabras clave que se hayan escrito ; en nuestro caso, las palabras 

clave a buscar son AUDITORIA INFORMATICA. 

El resultado de la busqueda dara informacién relacionada con las palabras claves, ademas de una 

direcci6n IP o la direccién lgica de ta computadora a la cual podra entrar de una manera sencilla a 

partir de que haga clic en la liga o palabra/frase subrayada o de color seleccionada. 
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I. 4.1.4 NETSCAPE NAVIGATOR 

Creado por Netscape Corporation es por mucho el navegador mas popular disponible hoy en dia. 

Una de las principales razones de su éxito consiste en que es bastante mas rapido que Mosic, 

alguna vez el navegador dominante. Netscape esta disponible para plataformas Windows, 

Macintosh y X Windows, también soporta el lenguaje JAVA. La versi6n mas reciente de este 

navegador contiene aplicaciones especificas hacia HTML, para proporcionar mucho mas control 

sobre fa apariencia y percepcion de una pagina WEB. 

Los programadores que disefian paginas WEB que utilizan estas aplicaciones deben recordar que 

Ssias Ww Upelaran CON tos navegadores que no las manejen. 

Hl. 4.1.2 INTERNET EXPLORER 

Internet Explorer es ta contribucién de Microsoft a la comunidad de navegadores WEB. El internet 

Explorer se basa en la tecnologia Active X de Microsoft y esta disponible para las plataformas 

Windows, Windows NT y Macintosh. Conforme tiene mas aceptacién este navegador, Microsoft 

amplia sus esfuerzos en INTERNET , el Internet Explorer podria retar a Netscape en ef dominio del 

mercado de navegadores para usuarios de Windows. Una capacidad de Internet Explorer es que 

soporta controles intrinsecos incrustados y ActiveX dentro de las paginas Web, con los que 

VBScript puede interactuar. Se espera que con el tiempo las capacidades de Internet Explorer se 

conviertan en parte integrat de los futuros ambientes operativos de Windows de Microsoft y que los 

servicios fundamentales de INTERNET que requiere se crearan directamente dentro del sistema 

operativo. Esto significa que en futuro, cada usuario de Microsoft Windows tendra acceso a estas 

*caracteristicas de navegador y al correspondiente soporte de VBScript. Esta es una de las razones 

por las que Internet Explorer se contempla como una plataforma de desarrollo muy estratégica al 

apuntar hacia el desarrollo de paginas WEB. A continuacién se describiran los searchers. 

lll. 4.1.3 SEARCHER YAHOO 

Este es uno de los lugares mas populares en Ja red para encontrar paginas Web. Yahoo tiene un 

indice de tipo lista con una amplia variedad de encabezados que incluyen What's New (Qué hay de 

nueva), What's Cool (Qué es to actual) y What's popular (Qué es 1o popular). 
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Desde la pagina det Browser escriba http /Avww.yahoo.com/, Algunos de los encabezados de 

temas mas tradicionales mcluyen arte, negocios y ambiente. La otra parte de Yahoo es una 

pagina de busqueda que le permite buscar una pagina con base en su contenido. Et vinculo COOL 

link (vinculos actuales) abre una lista con vinculos a mas categorias, pero gran parte de esta 

pagina contiene vinculos a otras paginas individuales. Si no encuentra un vinculo que sea de su 

interés al observar estos vinculos, intente desplazarse de regreso a la parte superior de una de las 

paginas de los listados y haga clic en el vinculo Searcher (buscar). Existe un cuadro en la pagina 

donde usted debera escribir lo que desea buscar. En seguida de éste hay botones para buscar 

(Search). La busqueda muestra una pagina con una lista de todas las paginas que coincidan con 

vinculos para cada una de ellas. Puede observar aqui que esta busqueda encontré y ademas con 

las ligas, asi, usted escoge con un clic la de su preferencia. 

          @-9 VaHOO! 9-9; Set 
Sits att find the Jahoe! close fo Jor kd del Heal Mal 

‘ee 

© Arts and Hamanities News and Media (iin) 
Guchcectue, Photography, lectus Cument Evente Magsnace TL Merspapet 

+ Business and Economy (kin Recreation and Sports (Ksrat} 
Scnosss Emonse, Eaplomneat Sasne umes, Travel Autos Qutdoors. 

© Computers and Intervet Dima] Reference 
Untsmneh WWW, Software, Mubanesy Libranes Dighonenss Phoot Numbers 

* Education * Regional 
Unematiee Yet? Coftge Eeurance ‘Countoes, Regions US Suatey 

+ Entertainment Xe) * Science 

CoolLoks Mean Munc Humor GS Botner Artonoas, Engnesnng. 

* Government © Social Science 
Mikcacs Bottice (Xtra Law, Lares ‘Anthropslery, Senolary. Economics 

+ Heakh tkmag + Society and Catvare 
less Doves Quizzes Eacess People, Enrronunens Retnon   
  

Fig. 3.17 Pantalla Principat del Navegador Yahoo 
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Ill. 4.1.4 SEARCHER LYCOS 

La pagina de busqueda Lycos ostenta la base de datos mas grande de paginas Web que se haya 

visto. Han agregado unos cuantos miles de direcciones a este indice cada mes desde hace algun 

tiempo. Asi usted busca una pagina Web que pueda estar relacionada con un tema especifico, 

existe una gran probabilidad de que todas se encuentren en este indice. La desventaja de este 

servidor es que siempre se encuentra ocupado. Algunas veces usted no obtendra respuesta o 

tendré que esperar mucho tiempo para ver resultados. También tendra poco control sobre fos 

puntos de precision de la busqueda. Desde la pagina del Browser escriba http :/Avww.lycos.com/. 

Asi, entrara a la pagina de Lycos y en el espacio Query para que escriba lo que desee buscar. 

Lycos Home Pago - Natscape 

  

  

    

  

    

  

Fig. 3.18 Pantalla Principal del Navegador Lycos 
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lll. 4.1.5 SEARCHER WEBCRAWLER 

Fue unas de las primeras paginas de busqueda Web que alcanzaron popularidad. Sus 

desarroliadores deben tener un muy buen servidor para esto, ya que es rapido y casi nunca se 

encuentra ocupado. La desventaja de esta pagina de busqueda es que no tiene tantas paginas en 

su base de datos como Lycos. Sin embargo, usted auin encontrara coincidencias para la mayorla de 

las busquedas. Desde la pagina del Browser escriba http :/iquery. WebCrawler.conv. En el cuadro 

escriba la palabra que desee buscar y a continuaci6n clic en Search. 

La pagina “Serach Results” (resultados de busqueda) hara lista de todos fos documentos 

coincidentes. Las mejores coincidencias se encuentran en la parte superior. Haga clic en 

cualquiera de los vinculos para dirigirse a la pagina coincidente. 

Pees 

    

ere Ee tg 
‘%cBage . Your own pertonalized WabCrawiar Channat 

(xe A Dots tome Farm 
tuto ORS te 
Gainers h mesinn Penola & Chat 
‘Carper & fou sion Patorence 
Comotera & iterres Getadoranies 
Eptemtaioment ‘Shanging SOX 

Somes ‘Shorts & Brcteation 
‘seeks Fores, Tet 

Look St: Resting 2 Berne i Ban Joey? 
Chee aut Fra Clnesiiece? 

Grobe! Cwese fatale Lance Gemany danas wenaMEnty Fealsn WE   

  

Fig. 3.19 Pantalta Principal del Navegador WebCrawler 
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Ill. 4.2 WORLD WIDE WEB 

La World Wide Web, es un nuevo medio de organizar y presentar informacion para trabajar en 

INTERNET. Esta basada en la tecnologia de hipertexto y fue desarrollado en tos laboratorios de la 

CERN, en Europa, con la finalidad de tratar de facilitar el acceso al usuario prescindiendo de esas 

largas secuencias de comandos al compartir informaci6n sobre proyectos de investigacion. Mas 

tarde, para ponerlo a la disposicién del publico en general, se le enriquecié con un formato visual e 

intuitivo. 

La WWW trabaia sobre una estructura cliente/servidor, el programa en la computadora de! usuario 

(cliente) solicita al servidor la informacién de interés, respondiendo este ultimo lo mas pronto posible 

y terminando asi la transaccién ; los programas cliente son llamados Browsers, y los mas conocidos 

son Mosaic, Netscape, Explorer y Cello. 

Una de las caracteristicas que han hecho tan popular a la WWW es su facil manejo, pues el 

Browser identifica el formato en que esta la informacidn solicitada e inicia ( dispara, arranca ) 

automaticamente y de forma transparente al usuario los programas no hay aplicaciones que mejor 

desplieguen o interactlien con ese formato, y sencillamente le va presentando las paginas pedidas. 

También conocido como W3, WWW, o Web, es un sistema de informacién distribuido 

cliente/servidor, basado en un protocolo de transferencia de hipertexto. 
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Algunas caracteristicas son 
  

HTTP « (Protocolo de Transferencia de Hipertexto). Es un protocolo usado por el 
WWW para transferir de una computadora a otra documentos en hipertexto 
escritos en lenguaje HTML. 

HTML @ (Lenquaie de Marcas de Hipertexto). Es un lenquaje que se usa para hacer 
documentos hipertexto de WWW. Estos documentos contienen instrucciones 
que al ser interpretadas por un Browser, hace que se despliequen qraficas, 
texto, colores, imagenes, efectos araficos y enlaces a otras partes de la red 

(hiperentaces). 

BROWSER |» Programa visualizador. Es un software que permite a los usuarios ver las 

paginas de World Wide Web. El navegador de Netscape v el INTERNET 
Explorer de Microsoft son los browser mas populares. 

PAGINA WWW |. Se refiere al contenido que se encuentra en un archivo escrito en HTML. Las 
paginas de la red tienen lonagitud variable, y ofrecen en su espacio una 
variedad de opciones que pueden llegar a otras paginas dentro del mismo 

archivo, o en alguno ubicado en otro Web Site. 

sitto www |. El ‘site’ 0 sitio es la ubicacién en INTERNET donde se encuentran la 
informacién o las paginas de los usuarios sean estos individuos o empresas 
Para acceder a un site es necesario_contar con una direcci6n o URL. 

URL « (Localizador de Recursos Universal). Es la ruta hacia las paginas del WWW o 
recursos del HTML. 

LIGAS DE | Son las Hot Spots’es una pagina HTML que conduce a otro servidor, pagina o 
HIPERTEXTO seccién del mismo documento. Estos se identifican porque el texto esta 

subrayado en color. 

Tabla 3.10 Caracteristicas de WWW. 

  

  

  

  

  

        
  

Asi, usted pude acceder fa informacién con un solo clic de mouse sin importar si se trata de texto o 

audio o si esta disponible a través de Gopher, FTP, etc.. Actuatmente se considera a la WWW 

como la herramienta mas flexible para viajar en INTERNET. 

Hipertexto y Liga : E! hipertexto es un mecanismo que permite invocar ( o acceder a } diversos 

archivos o paginas cuyas referencias (0 ligas ) estan incluidas en el archivo actual, sin necesidad 

de saber su ubicacién en INTERNET ; para ello basta seleccionar con el cursor del mouse fa marca 

de asociacién (0 liga ) y el archivo correspondiente sera desplegado automaticamente . 

€l hipertexto puede ligar cualquier tipo de archivo sin importar el formato o tipo de informacion que 

contenga . imagenes, textos, audio, video, entre otras. En esta pagina las ligas pueden aparecer 

como texto distinguido por su color, tamafio, tipo de letra, subrayado, etc., 0 como imagen o parte 

de una imagen (como se usa en los mapas sensitivos). La mejor forma de determinar qué parte del 

documento consultado es una liga consiste en pasar el cursor del mouse por encima de! mismo, y 

alli donde se transforme de la flecha comun a una mano con e! Indice apuntado se tiene una liga 

de hipertexto. 
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URL (Uniform Resource Location) : Es un identificador estandarizado que permite la localizacién 

{y por lo tanto ta invocacién) inequivoca de cualquier servicio en INTERNET en puntos indistintos 

ubicados dentro de la red. Su sintaxis es la siguiente : 

servicio ://direccion_def_servidor/ruta_dentro_del_servidor/puerto 

Servicio : Cualquier aplicacion para usuario final que se encuentre en 

INTERNET (p. ej. WWW, Gopher, TELNET, FTP, etc.) 

direccién_del_servidor : La direccién de IP 0 nombre de dominios del servidor a acceder (p. 

ej. 200.15.31.52 0 WWW.uaa.edu.mx) 

ruta_dentro_del_servidor: La ruta de acceso dentro del servidor especificado (p. ei. 

/pub/manuales/mosaic.htm!) 

puerto: Identificador con el que el servidor distinque a los diferentes 

procesos (o programas) que en éste ocurren. 

El direccionamiento que se hace en INTERNET se refiere al servidor, al usuario o bien a los 

dominios y subdominios. 

Ill. 4.2.4 Home Page (pagina de bienvenida o pagina home): 

Si compararamos al conjunto de servidores y servicios de la WWW con una gran biblioteca, fas 

paginas de bienvenida serian el equivalente a las portadas, en muchos casos a los Indices 

generales. Cada Universidad, entidad publica, compaiia o persona que ofrece abiertamente su 

informacion en la WWW suele organizar sus paginas de tal forma que hay una de éstas que es la 

central, inicial, su pagina de bienvenida, que ofrece el acceso estructurado - por medio de las ligas 

at resto de éstas. Cuando inicia Netscape (0 cualquier otro programa similar) normalmente se 

desplegara automaticamente una pagina de bienvenida ; puede tratarse de la de los servicios del 

productor del programa u otra previamente establecida por usted ; por ejemplo : la de un servicio de 

busqueda gratuita en la WWW. 
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Dentro de las consideraciones generales para tener una HOME PAGE podemis citar lo siguiente : 

4.- Incluir siempre un titulo de tal forma que tos usuarios del Web puedan encontrar a través 

de herramientas de biisqueda propios de los examinadores, browsers o navegadores 

referencia hacia ésta. 

2.- Incluir siempre una direccién a la cual referirse en caso de que la informacion mostrada 

sea de interés para algtin usuario. 

3.- Mantener ligas hacia nodos de trascendencia general (para no aislarse). 

4,- Incluir imagenes en los formatos antes mencionados (jgp. ...gif) para no hacer lento ef 

acceso a la pagina (los usuarios agradecen mucho ia velocidad de acceso) 

5.- Si se incluyen imagenes muy grandes no colocarlas en ta pagina de inicio, sino de 

manera separada en un documento al cual se acceda a través de una liga 

6.- Generar paginas con cédigo para usuarios que no tienen un examinador grafico, o bien 

Para aquéllos que no tengan un examinador capaz de desplegar las aplicaciones que 

inctuimos, 

Cabe aclarar que INTERNET por su naturaleza plural y acéfala no tiene una pagina maestra 

absoluta por la cual comenzar la navegacién, muy al contrario, uno puede iniciar por el punto que 

mejor le parezca. Asi, usted puede comenzar el recorrido en la pagina que desea 

HTML (Hyper Text Markup Language) : 

Es un lenguaje que permite generar documentos de hipertexto (con ligas entre diversos 

documentos) basandose en descripciones de la estructura a seguir (titulos, parrafos, definiciones, 

textos, resultados, etc.). 

HTTP (Hyper Text Transfer Protocol) : 

Es el protocalo con el que se comunican clientes y servidores de la WWW. Gracias a éste, usted 

Puede acceder a cualquier tipo de informacién (texto, audio, video, por mencionar algunos) que se 

halle disponible a través de cualquier servicio (Gopher, FTP, entre otros). 
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Ill. 4.3 RESTRICCIONES PARA EL USO DE INTERNET 

Fundamentalmente son de dos tipos : econdmicas y éticas. 

Las limitaciones econémicas consisten en el tiempo que un usuario puede estar trabajando con 

otras computadoras de la red. A esto se le llama tiempo de sesidn y normalmente es controlado por 

la empresa o institucién que te facilita el acceso a la red. 

La otra es de orden ético. Recientemente el Gobierno de tos Estados Unidos puso en marcha la 

aplicacién del Acta de Decencia en Telecomunicaciones, la cual regula el tipo de informacién que 

puede publicarse en INTERNET, observando que no debe ofender la moral de los menores. 

Paralelamente existen ciertos limites de uso y politicas que se conocen como los 10 

mandamientos de INTERNET. 

1. Una cuenta en INTERNET es responsabilidad unica y exclusiva de su duefo. 

2. No se usara INTERNET © sus recursos para ofender a otros usuarios. 

3. Se respetaran los limites de tiempo que imponga el proveedor de INTERNET. 

4. No se usara INTERNET 0 sus recursos para causar fallas o pérdida de informacién en 

otros equipos. 

5. No se publicara en INTERNET informacién falsa o confusa. 

6. No se ejecutardn programas o procesos inutiles en INTERNET que pueden causar su 

bloqueo, parcial o total. 

7. No se obtendran datos no autorizados de otras computadoras en INTERNET. 

8. No se utilizard la direccién IP asignada a otra computadora. 

9. La informacion que se publique en INTERNET es responsabilidad exclusiva de quien la 

crea. 

10. Siempre se debe dar crédito a los propietarios de informacién obtenida en INTERNET. 
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(1. 5 SEGURIDAD EN INTERNET 

Para abarcar la seguridad e integridad de la informacion, hoy en dia se debe partir de un enfoque 

que englobe integralmente las amenazas a las que se enfrentan las organizaciones. La seguridad 

de un sistema de cémputo conectado a una red esta determinada por muchos més factores que 

una maquina aislada. Pero, el tema de seguridad en WWW es inagotable, pues son muchas fas 

formas en las que podriamos comprometer la seguridad de una computadora al instalar un servidor 

WWW. Empecemos por jos usuarios, de los cuales existen tres tipos 

1.- Los que visitan tranquilamente el servidor, 

2.- Los que intentan ver mas de lo permitido, y 

3.- Los que intentan entrar al sistema sin autorizacion. 

Sin embargo, para poder considerar a un sistema UNIX como seguro, también debe tenerse en 

cuenta la seguridad interna. Y por lo tanto se debe estar consiente de que instalar un servidor 

WWW conileva los siguientes riesgos 

« Que usuarios no autorizados tengan acceso a documentos confidenciaies El 

principal objetivo de un servidor es hacer informacién disponible a quien desee 

leerla o solo para aquellos a quienes ei acceso no sea restringido. Asi que, si por 

accidente, permitimos el acceso a archivos confidenciales, el problema se 

resolveria facilmente ; por ello es conveniente visitar el sitio al que permitimos {a 

entrada y verificar que tipo de informacion esta saliendo al exterior 

« Actualmente se estan desarrollando multiples mecanismos para evitar que un 

mecanismo de acceso pueda ser violado por un intruso y con ello lograr acceso 

ilegitimo a paginas que debiesen ser confidenciales. 

« Que fa informaci6n accesible a través del servidor permitiera a un extrafo invadir el 

sistema y hacer mal uso de fa informacion critica del mismo. 

Debido a que WWW es un mercado de gran potencial dentro de INTERNET, hay mucho interés en 

desarroliar un medio ambiente en que se puedan realizar transacciones seguras, permitiendo que la 

informacion de un servidor sea: accesible solo por los que deben y que la informacion de un 

intercambiada entre el usuario y el servidor se mantenga confidencial. 

  

224



lll. INTERNET, LA PLATAFORMA DE AUDITNET un 

Al parecer una de las tantas respuestas se encuentra en criptografla de llave publica, que permite 

cifrar ("encriptar) informacion y ademas autentificar a un usuario. 

IN. 5.1 MEDIDAS PARA INCREMENTAR LA SEGURIDAD WWW 

Veremos a continuacién las implicaciones de seguridad en e! servicio de WWW, asi como posibles 

    

iSenivas para Wureiicuion la oeyutad Us tue aisionias que iV WCE 

actualmente, el servicio de INTERNET més utilizado y la gran mayoria de los documentos en el 

Web estan escritos en HTML, y son enviados a través de la red utilizando un protecolo de 

comunicacién conocido como HTTP. Por lo tanto, todo servidor de WWW debe estar corriendo en 

algun tipo de servidor de HTTP, donde se pueden encontrar errores y problemas que permitan 

acceso no autorizado a los recursos. 

  

INTERNET 

  

      
Fig. 3.20 Esquema del Servidor HTTP 

—_— 

> Encriptar : Es el proceso de transformar un mensaje de su forma comprensible a un mensaje equivalente que se puede 

comprender de inmediato 
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Las principales medidas que se deben tomar para incrementar la seguridad de un servidor de 

WWW se puede resumir en las siguientes : 

QO Evitar usar un servidor con problemas conocidos : Muchos de los servidores de 

HTTP ampliamente utilizados han contenido errores que dan lugar a problemas 

de seguridad. En ia gran mayoria de ios casos, estos errores han sido 

corregidos en cuanto fueron detectados, y las correcciones incorporadas en 

versiones posteriores de! servidor. Por ello, es recomendable utilizar fa ultima 

version del servidor de HTTP que se haya elegido. 

Q Que fos permisos_en los archivos del_servidor sean correctos: Tanto los 

archivos del servidor (el ejecutable, archivos de configuracién, etc.), como los 

documentos almacenados en ei deben tener permisos de acceso 

cuidadosamente establecidos, para impedir que alguna persona no autorizada, 

ya sea accidental o intencionalmente, haga modificaciones que pudieran causar 

problemas. En términos generales es conveniente : 

® Crear un usuario y/o grupo dedicado al servidor de HTTP. 

™ El programa del servidor de HTTP debe ser ejecutable solamente por el 

usuario autorizado. 

® Los archivos de configuracién del servidor deben ser modificables 

solamente por el usuario autorizado. 

Q Revisar que no sea posible utilizar ligas simbdlicas para dar acceso a archivos que 

estan fuera de arbol de documentos del servidor. 

Q Reducir al minimo fas cuentas de usuarios existentes en la maquina que funciona 

como servidor. 
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Q Controlar lo que tos usuarios ponen en sus paginas personales y concientizarlos de 

cualquier acto. 

Q De ser posible, ejecutar el servidor en un ambiente “chroot ( con acceso 

solamente a una parte de! sistema de archivos), para que solo tenga acceso a los 

archivos estrictamente indispensables. 

Q Monitorear periédicamente las bitacoras del servidor para detectar 

comportamientos extrafios. 

Q No confiar en restricciones de acceso por direccién IP, o por contrasefias, para 

proteger documentos confidenciales, pues estas medidas pueden ser violadas por 

un experto 

Finalmente, también es importante tener cuidado del lado del cliente, pues, si e! visualizador que se 

esta utilizando esta configurado para ejecutar ciegamente cualquier documento de tipo aplicacion 

que se encuentre, es posible ejecutar comandos arbitrarios en la maquina en Ja que se esta 

ejecutando dicho visualizador. 

En general, éstas son las medidas que se pueden tomar para proporcionar un rango mayor de 

seguridad en los servidores HTTP. 

  

  

“ Chroot : Tipo de acceso al servidor, que limita éste a sélo una parte del sistema, 
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Elemento de Seguridad Caracteristicas 
  

HTTP: (Hypertext Transfer Protocol ; | “ 
Protocolo 
Hipertexto). 

de Transferencia de 

  

Cuando un clente trata de entrar y el acceso es neaado. el 

mecanismo de seguridad es empleado. 
Restricciones de IP y nombre de dominio. 
Nombre basico del usuario y password en los subdirectorios 

Crea un indice de usuarios y passwords. 

  

S-HTTP: (Secure Hypertext Transfer 
Protocol: Sequridad del Protocolo de 
Transferencia de Hipertexto). 

Existe a nivel de aplicaciones 

Transacciones seguras usando métodos de encripcién de claves 

publicas. 

Claves de sesién de usuanos entre el cliente y el servidor. 
Transacciones privadas automaticas. 
  

SSL: (Secure Socket Laver : Conector 
de Seguridad}. 

  

Reside al nivel de la red. 
Protocolo de Netscape. 

Necesita de un Browser que soporte SSL. 

Provee autenticidad a clientes y servicios (Cookies) 

El intercambio entre dos clientes o el cliente v el servidor esta 
formado y encriptado. 
Tecnotogia de encripcién de claves publicas basada en RSA. 

Netscape utiliza de 40-bit a 128-bit, 
  

SEPP: (Secure Electronic Payment 
Protocol; Protocolo de Pago 
Electrénico Seguro) 

  

Mastercard y Visa establecieron el nuevo estandar de sequridad 
Equivaiente electrénico de !a carga de papel. 
Uso del ambiente DES(Data Encription Standard) bajo una llave 

publica criptografica 
Requerimientos de negocios. 

= Confidencialidad en la informacién de pagos 
=> Transmision inteqra de datos a través de redes 

publicas. 

> Autenticidad de legitimar el numero de la tarieta de 
Crédito. 
  

Firewall (Muros de Fuego}. Politica o procedimiento de seguridad corporativa tradicional 

Verifica la fuente y el destino de cada paquete IP. 

Configurado para proteger la autenticidad de los logins. 
  

Proxy Servers (Servidores Préximos). 

*   

  

Una aplicacién que tequila et trafico entre una red protegida a 
INTERNET. 
Oe esta forma actua como si los clientes estuvieran conectados 
Aplication Proxy = Netscape Proxy Server, CERN hitpd.   

  

Tabla 3.11 ELEMENTOS DE SEGURIDAD EN INTERNET. 

{. 6 PROVEEDORES DE INTERNET 

Existen dos tipos de entidades: publicas y privadas. Las primeras pueden ser universidades, 

instituciones y dependencias de gobierno, empresas publicas, etc.. Estas generalmente asignan 

cuentas a Su personal. Por otro lado, hay empresas privadas dedicadas a proveer comercialmente 

ta conexion a INTERNET. 
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Aunque las politicas de uso de unas y otras suelen ser casi iguales, siempre existen diferencias 

tanto en las tarifas como en la calidad de transmisién que se obtiene. Alguien que desee conectarse 

a INTERNET debe tomar en cuenta los siguientes factores para decidir cual de los posibles 

proveedores es el que mas le conviene : 

« Ancho de Banda : Velocidad que ofrece el proveedor para transmitir los datos 

« Tipo de Conexién : Si esta en forma directa 0 en forma conmutada. 

e Tarifa: Costo por hora, semana, mes 0 afio ; tanto de la conexién como del 

tegistro de correo electrénico en un servidor. 

» Numero de usuarios: Demanda de servicio que suele tener el proveedor en un 

tiempo determinado. 

« Seguridad : Confianza en la ética del proveedor para respetar los datos de los 

usuarios. 

e Distancia al punto de conexién : Longitud desde la computadora del usuario 

hasta el nodo mas cercano de acceso a la red del proveedor, asi en el costo de 

ja tinea hasta ese nodo 

Las compaiilas privadas ofrecen el servicio de conexién a INTERNET a cambio de un pago por el 

servicio. Cuando un usuario no esta conectado a la supercarretera de la informaci6én y esta 

buscando opciones, se puede conectar a través de servicios que ofrece un proveedor de 

INTERNET, visitar todos y cada uno de los sitios resefiados y descubrir nuevos. 

Un factor para el desanimo de nuevos usuarios por subirse a la carretera de la informacién, ha sido 

el enfrentarse a la realidad de! mal servicio por parte de algunos proveedores de INTERNET, 

quienes han incursionade en el negocio con mas entusiasmo que planeacién, al no contar con las 

suficientes lineas para atender a sus clientes y otros detalles técnicos, que van desde insuficiente 

soporte hasta factores externos que tienen que ver con el mal estado de las lineas telefonicas. 
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Es por eso que Ja migracién esta a ia orden dei dia en este incipiente mercado y éste es un 

fendmeno que se observa también en los paises desarrollados. Por supuesto, existen los servicios 

fesponsables y dedicados, sin embargo, implican un costo mas elevado o no siempre es facil 

encontrarlos, sobre todo si se desea un servicio - costo Sptimo, acorde con las necesidades de! 

cliente: 

Es importante recalcar que una vez que un usuario tiene acceso por medio de un proveedor 

comercial y se ha involucrado bastante tiempo navegando o aprovechando Ios servicios que se le 

presentan en INTERNET, ya no abandonara ta red tan facilmente (a menos que su situacién 

economica empeore substancialmente), pero si buscara opciones que se aproximen mas a sus 

necesidades y ahorro de costos, implicando eventualmente con esto, la migracién a otro proveedor 

de servicios én linea. 

Un proveedor de acceso aINTERNET es un negocio relativamente nuevo, por lo cual sus 

emprendedores tienen que sortear diferentes obstaculos antes de estabilizarse. Algunos se 

disparan hacia arriba aprovechando el furor de la red, mientras que otros realizan alianzas, se 

feorganizan o son absorbidos por grandes corporaciones 

En general, los proveedores de acceso de INTERNET estén inmersos en una actividad tan 

dinamica y cambiante en acciones, pero que en conseécuencia por su rapido crecimiento y 

expansion a diferentes puntos en la Republica. positivamente promueven el uso de INTERNET en 

Mexico, a pesar de la limitante del costo por conexién, que no es accesible para el grueso de la 

poblacién. 

Siempre es mejor contratar tos servicios de una empresa que ofrezca nimeros telefénicos de 

acceso en la ciudad, pues asi no se haran llamadas de largas distancias. Al contratar a la empresa 

deseada ésta dara una lista de precios y servicios. La mayorla ofrece diferentes Paquetes que 

incluyen cierta cantidad de horas 0 el servicio ilimitado. 
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A continuacién se presenta un listado de algunos proveedores que ofrecen servicios en México. 

  

NOMBRE/COBERTURA’ . 

i we a Ee   & 

  

  

BAJA CALIFORNIA NORTE 
  

ICANet SA de CV 

Microsolusioones de Ensenada 

Sistemas Distribuidos SA 

Teiéfonos del Noroeste 

http “AWWW. icanet.net.mx, 

http JAWWW.microsol.commnx 

http /AWWW.cincos. net 

hitp vAWWW.telnor.com 
  

CHIHUAHUA 
  

Infolink SA de CV 

INTERNET de Judrez, SA de CV 

(INTERNET Malina CA an OF 

http JAW. infoink.net 

http JAWWW. sirius. interjuarez.com 

  

  

  

  

  

Aiphanet, SA de CV 

Ashton Communications SA de CV 

com un net 

Compuserve México 

Datanet SA de CV 

Datasys de América SA de CV 

(nfo ABC, SA de CV 

Infotec-Conacyt 

Latinoamérica 

INTERNET Corporativo, SA de CV 

INTERNET de México, SA de CV 

INTERNET Mexicana, SA de CV 

INTERNETworks, SA de CV 

Interweb México SA de CV 

MPS net 

Networks México 

Red INTERNET SA de CV 

Sistemas de Red Mundial 

SPIN-INTERNET 

SuperNet SA de CV 

Telematica Especializada 

interlaces Especializ. De 

COAHUILA 

RTI http -/AWWW. iti.net.com 

TechNet http :/AWWW.conminsa.com.mx 

O!STRITO FEDERAL Y AREA METROPOLITANA 

Albec, SA de CV http JAWWW.albec.com,mx 

http AWWW. alpha.net.mx 

bttp “AWWW. acnel.net 

http “AWWW.un.net / com.un.net 

tty /AWWW.compuserve.com.mx 

http /AWWW. datanet. mx 

itp JAWWW.datasys.com.mx 

http JAYWW infoabc.com 

http “/AWWW.infotec. conacyt.mx 

itp AWWW ienlaces.com.mx 

http JAWWA. intercop.net.mx 

http “WWW.INTERNET.com.mx 

http WWW. intmex.com 

Attp AWWW jurisnet.com.mx 

http “AWWW. iwm.com.mx 

http /AWWW.mpsnet.com.mx 

‘http /AWWW.netmex.com 

http “AWWA. redint.com 

http JAWWW.highway.com.mx 

http AWWW. spin.com.mx 

http :/AWWW.supemet.com.mx 

http WWW teesa.com 
  

GUANAJUATO 
    MINDOVOX SA de CV http /AVWW. mail.mindovox.cintec.mx   
  

-- CONTINUA -- 
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JAUSCO 

CENCAR http JAWWW.mexplaza udg.mx 

Guadalajara Teleport SA de CV http “-AWWW.viarnet.com.mx 

Puerto Net itp WWW.puerto.net.mx 

PV NET. SA de CV http /AWWW.pynet.com mx 

MICHOACAN 

Compusep, SA de CV http /AWAWW.compusep com 

INTERCORPNET. SA DE CV http JAW. intercort.com.mx 

NUEVO LEON 

Giga-Com SA de CV hitp JAWWW.giga.com. 

InterCable http JAWWWintercable.net 

intersys México http “AWWW intersys.com,.mx 

Pixeinet hitp JAWWW. pixel.com.mx 

OAXACA 

Antequera Red, SA de CV http -/WWW.antequera.antequera. com 

QUERETARO 

CIATEQ AC hitp JAWWW sparc. ciaateg.conacyt.mx 

Intermex http “WWW. intermex.com.mx 

QUINTANA ROO 

Interacces SA de CV hitp JAW interacces.com.mx 

Inter Cancun http /AWWW.rco.com.mx 

Media Soft. SA de CV itp “/AVWW intersoft.com.mx 

SAN LUIS POTOSI 

Orb Telecomunicaciones, SC hitp JAWWAW.orb arg mx 

Tequisquiapam Coporative itp JAYWAW teqcorp.com.mx 

SONORA 

Cybernet, SA de CV http /AWWW.cybermex.com.mx 

TAMAULIPAS 

INTERNET de Nuevo Laredo. SA de http /AWWW bravo.net 

cv 

VERACRUZ 

Enlaces Digitales det Golfo itp /AWWW.cgd net.mx 

YUCATAN 

Cia Tipografiea Yucateca http /AVWYW yucatan com.mx 

ImageNet SA de CV http JAVWW. imagenet.com.mx 

ZACATECAS 

Computogic SA de CV itp (AWWW logicnet. com.mx 
  

Tabla 3.12 Proveedores de INTERNET. 
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lil. 7 TENDENCIAS EN EL Www 

ill. 7.4 LENGUAJE HTML 

CONCEPTO, 

HTML es un lenguaje fuertemente estructurado 0, mejor aun, requiere que el usuario desarrolle sus 

documentos utilizado una estructura especifica, ya que el propdsito es transmitir {a estructura de los 

documentos entre todos los usuarios que deseen consultario. HTML es el lenguaje empleado para 

determinar la estructura del documento y esta construido por un conjunto de etiquetas que le 

indican al navegador de Web como debe de mostrar el documento. Dentro de las cosas que 

nndemns harar ean al HTM actin + 

» Dar formato texto 

e Crear listas 

« Establecer vinculos hacia otras paginas 

« Insertar imagenes 

« Crear tablas 

Ef mecanismo utilizado para crear paginas de Web: un visualizador de Web despliega estas 

paginas de acuerdo con un esquemas de generacion determinado, to que hace que los documentos 

se vean mejor y lo que mas importante, las imagenes comunican informacién que seria imposible o 

muy dificil de transmitir. 

  

Ciiente Servidor 

Lenguaje HTML 

       
  

Fig. 3.21 Funcionamiento det Lenguaje HTML 
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Ill, 7.4.1 BREVE EVOLUCION DE HTML 

HTML no se creo de la nada, es un derivado de un lenguaje de marcas conocido SGML. SGML 

(“Standard Generalizer Markup Lenguage”) es el estandar para describir el lenguaje de marcas y es 

el resultado de un trabajo de mas de 10 ajios, cuando el uso de e! SGML estaba timitado a 

aplicaciones militares y de gran escala (iSO 8879). La meta fue producir un juego de reglas para 

describir y manejar el contenido de cualquier documento. SGML no es una aplicacién en el sentido 

tradicional ; no puede compararse y no es la propiedad de ningun fabricante o gobierno ; es un 

estandar abierto, un juego de reglas sobre cémo organizar los documentos y una tecnologia 

compartida. La diferencia clave entre SGML y otras aplicaciones de edicién es que SGML esta 

Preocupado por la estructura y por el contenido de los datos, pero no por su apariencia o 

presentacion. 

Los documentos SGML tienen tres partes : 

Primero la deciaracién. Se trata de un archivo de encabezado que contiene la informacidén 

especifica del sistema, necesaria para correr el documento en un sistema. El segundo, es la 

definicién de tipo de documento, 0 DTD {"Docuement Type Definition”; este es un lenguaje 

especifico de etiquetas). La DTD es una estructura de arbol para el documento y el propdsito 

principal de DTD es declarar la jerarquia de los elementos del documento, cada elemento a su vez 

puede ser modificado por atributos, los cuales le permiten que un elemento tome un valor 

especifico. En un documento producido en SGML esta etiquetado con los nombres del elemento y 

los atributos. Las etiquetas generalmente usan delimitadores de corchete angular, como 

en <nombre de_etiqueta>. 

La parte final es la instancia del documento. La instancia del texto en si y sus eliquetas 

acompafiantes, conformando a las especificaciones y restricciones en la OTD. Es importante 

comprender que todo elemento y etiqueta de atributo est4n definidos especificamente en la DTD, 

existen diferentes nombres de etiqueta y relaciones estructurales para cada DTD. En SGML, no 
existe un sistema de etiquetacién estandar para los documentos. 

Por otro lado, se puede decir que HTML (inventado por CERN por “Tim Bernes-Lee”) es un SGML 
OTD ; es decir HTML es un subconjunto 0 derivado del SGML y en términos practicos HTML es una 
coleccién de estiles (indicados por etiquetas) que define la variedad de componentes de un 

> documento WWW. 
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Aunque SGML ofrece mucho mas variedad para la creacién de documentos complejos, también es 

cierto que se requiere de un mayor compromiso de tiempo y recursos, HTML es mucho mas 

sencillo que SGML pero menos extenso. 

Y mientras que para SGML se requiere adquirir un sistema de visualizacion, asi como un término 

técnico de SGML de tiempo completo; con HTML solo se necesita una cuenta en Internet, los 

servicios de alguien que administre las paginas de presentacién e interés para aprender HTML. 

lil. 7.4.2 PRESENTACION DEL LENGUAJE HTML 

Dentro de Web, documentos de texto ASCII cantienen etiquetas que constituyen el Lenguaje de 

Elaboracién de Hipertexto (‘Hypertext Marckup Language o HTML” ). Tales documentos son 

conocidos como documentos HTML y usuaimente presentan la extensién -htmt o -him. Los 

documentos HTML pueden ser elaborados a mano con cualquier editor de texto ASCII, pueden 

ser convertidos por medio de filtros a partir de otros formatas, o pueden ser creados dinamicamente 

durante la ejecucién por un servidor de Web o un programa. El lenguaje de etiquetas HTML es 

empleado para descubrir la estructura de un documento y la informacion de las ligas de hipertexto. 

Aunque HTML describe la estructura de un documento, no es precisamente un formateo exacto, 

ya que no se especifica el tamaiio o el estilo de letra que se empleara. El navegador determina 

todas esas cosas. HTML permite identificar palabras a ser enfatizadas poniéndolas en estilo italico 

(en navegadores graficos) 0 en video inverso (en navegadores de caracter). 

HTML describe etiquetas que permiten solicitar al usuario una entrada, ya sea en forma de 

simples preguntas o complejas formas. 

El lenguaje HTML es definido como un formato de datos simple empteado para desarrollar 

documentos de hipertexto que son independientes a la arquitectura o plataforma. Los documentos 

HTML son documentos “SGML de semantica apropiada para representar informacién de muy 

diversos tipos como noticias, corres, documentacién estructurados con imagenes en linea, etc. 

ee 

4" SGML: Se refiere at estandar Generalizado de Lenguaje de Elaboracién (Standar Generalized Marckup Language), que 

es un estandar ISO. 
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La gran ventaja del HTML es que se pueden general documentos en este lenguaje con la ayuda de 

un simple editor de texto. Otra de las ventajas con las que cuenta HTML, es que los cédigos de 

control introducidos en los documentos ocupan poco espacio, por lo que tos archivos HTML suelen 

ser de pequefio tamafo, sin embargo los elementos multimedia que pueda contener la pagina 

pueden ser de mayor tamajio (si tiene complicados graficos, sonido o video). De esta forma, ja 

velocidad de transferencia por la red dependera del tamajio y cantidad de fos elementos multimedia 

que contenga. HTML es un lenguaje fuerte estructurado 0, mejor alin, requiere que el usuario 

desarrolle sus documentos utilizando una estructura especifica, ya que el propdsito es transfer la 

estructura de los documentos entre todos los usuarios que deseen consultario. 

La actual versién de HTML es Ia version 3.0 propuesta el 28 de marzo de 1995 y esta construida 

sobre {a versién 2.0 de HTML liberada en junio de 1994. Las principales caracteristicas que son 

agregadas en la versién 3.0 comprende un mejor manejo de tablas proporcionando mayor control 

sobre Ja visibilidad de los bordes y simplificando la importacién de tablas a partir del modelo CALS 

de tablas ; se incluye {a etiqueta FIG y algunas extensiones para IMG de manera tal que se haga 

mas eficiente el manejo de imagenes y !a manera de incluir objetos en los documentos HTML: se 

adecuaron las definiciones de las formas especialmente en cuanto a las etiquetas de campos, 

agrupacién de campos relacionados formas anidadas y un nuevo mecanismo de introduccién de 

registros en bases de datos ; se incluyo la posibilidad de definir barras de herramientas y areas de 

banner estaticos que no desaparecen al moverse a través del documento, ademas de permitir 

especificar relaciones entre documentos o ventanas ; se refinaron las representaciones de las 

ecuaciones y formulas matematicas. 
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ll. 7.4.3 ESTRUCTURA DEL HTML 

HTML tiene una estructura que se define a partir de comandos basicos, estos comandos se pueden 

clasificar en los siguientes grupos : 

OQ Comandos estructurates. Estos comandos identifican a un archivo como u documento 

HTML y proporcionan cierta informacién relacionada con los datos contenidos en él. 

Q Comandos de formato de parrafos. Estos comandos especifican operaciones con los 

parrafos (saltos de linea, introduccién de rayas separadoras) asi como diferentes tipos de 

titulos (seis niveles distintos). 

Q Comandos de formato de caracteres. Estos comandos le permitiran aplicar diferentes 

estilos (tales como negrita, cursiva o subrayado) a los caracteres contenidos en el 

documento. 

Q Comandos de especificacién de las listas HTML puede trabajar con varios tipos de listas, 

incluyendo listas numeradas y tabladas. 

G Comandos de hiperentace. Estos comandos le permitiran introducir enlaces que 

transportaran a los usuarios a otra parte del mismo documento, a otro documento inctuido 

en el servidor o ha otro servidor de cualquier parte del mundo. 

O Comandos de integracion. Estos comandos permiten acceder a informacién almacenada en 

formato multimedia. Estos comandos muestran imagenes, acceden a archivos de sonido y 

visualizan peliculas digitales. 

  

234



Ul. INTERNET: LA PLATAFORMA DE AUDITNET U n 

  

(I. 7.1.4 FORMATO DE HTML 

e TITULO 

Cada documento de HTML debe tener un titulo. EI titulo se despliega generalmente separado de! 

documento y se utiliza principalmente para poder identificar el documento y se utiliza principalmente 

para poder identificar el documento en otros contextos (como por ejemplo, cuando estamos 

navegando entre documentos, o hacemos una busqueda). 

Se pueden seleccionar aproximadamente unas doce palabras para describir en el titulo el propésito 

del documento. Dependiendo e{ navegador que se emplee este titulo puede aparece como el 

nombre de la ventana en la que se despliega el documento o bien puede aparecer bajo las barras 

de herramientas de! mismo navegador. 

@ ENCABEZADOS 

HTML cuenta con seis niveles de encabezados, numerados del 1 al 6, siendo el nivel 1 el mas 

notorio. Los encabezados se despliegan en fuertes mas grandes y/o mas obscuras que !as del 

resto del texto normal. El primer encabezado en cada documento debe de estar etiquetado de la 

siguiente manera : 

<Hy> Texto del encabezado <Hy> 

Donde y es un numero entre 1 y 6 que especifica el nivel del encabezado. 

Por ejemplo el cédigo para la seccién de encabezados de arriba es ; 

<H2> ENCABEZADOS<H2> 

« TITULOS CONTRA ENCABEZADOS 

€n varios documentos, el primer encabezado es igual a titulo. Para documentos multipartes, el texto 

de! primer encabezado debe de ser apropiado para el lector que ya esta curiosando !a informacion 

relacionada (por ejemplo de un capitulo), mientras que la etiqueta del titulo debe de identificar el 

documento en un contexto mas amplio (ejemplo, incluir e! titulo de! libro como el de el capitulo, 

aunque en ocasiones esto puede ser muy largo). 
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Wi. 7.1.5 ETIQUETAS HTML 

1.- ETIQUETAS HTML DE ESTRUCTURA 

HTML cuenta con tres etiquetas se utilizan para describir la estructura global de todos los 

documentos. Este tipo de etiquetas no afectan al respecto que presentan el documento cuando se 

visualiza en un Browser simplemente, se incluyen para ayudar a !os browsers y a las herramientas 

de busqueda a reconocer con facilidad los documentos HTML.. 

Las primeras etiquetas de estructuracién que todo documento HTML debe contener son las dos 

sintiantas + 

<HTML>...</HTML>, que indicaran que el contenido de un documento esta escrito en forma HTML. 

El siguiente paso es dividir el contenido del archivo HTML en los areas bien diferencias : cabecera y 

cuerpo. Para identificar la cabecera del documento se utilizan las etiquetas <HEAD>...< HEAD>. 

La cabecera incluiré Unicamente informacion que no afectara al contenido de to mostrado en el 

Browser del usuario. 

Finalmente. e! texto que desea mostrar en la pantalla de tos Browser estara contenido en el 

“cuerpo” del archivo HTML. Para especificar el cuerpo debera utilizar las etiquetas <BODY> 

</BODY>. 

2.- ETIQUETAS HTML DE FORMATO DE PARRAFOS 

Cada liga de hipertexto en un documento HTML esta conformado por dos elementos, el texto 

resaltado o la grafica que cuando sea seleccionado activara ia liga, y el Localizador Universal de 

Recursos (Universal Resourse Locator 0 URL), que describe qué hacer cuando la liga es activada. 

Desde el punto de vista del usuario significa cuando fa liga es activada, brinca a tal recurso para 

obtener mayor informacién. 

3.- ETIQUETAS HTML DE HIPERENALCES 

Un URL hace referencia a un archivo co un directorio el archivo puede ser inclusive un programa 0 

un script a ser ejecutado. Los URL's pueden ser clasificados en absolutos cuando describen 

completamente !a manera de obtener un archivo en el mismo servidor 0 maquina. 
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Cuando un URL aparece en un documento HTML , el navegador empiea dicho URL para accesar 

directamente ese recursos. Un URL relativo asume que se debe emplear el mismo protocolo, 

nombre de maquina, y ruta de directorios que e! empleado para obtener el documento en donde 

aparece el URL. Los URL's relativos son también conocidos como URL's parciales. Estos son 

empleados para indicar recursos de informacién en otros servidores. En términos prdcticos, se 

pueden emplear URL's relativos para navegar directamente entre los documentos que uno mismo 

esta elaborando y URL’s absolutes para la navegacién directa a otros recursos en cualquier parte 

de Internet. 

Los URL's relativos permiten elaborar documentos HTML con total despreocupacién de la 

localizacién final de dichos documentos en la estructura del servidor. 

A continuaci6n se presenta un ejemplo basico de un documente escrito en HTML . 

<TITLE> Ejemplo sencillo de un documento en HTML </TITLE> 

<H1> Esto es un encabeza de nivel uno </H1> 

Bienvenido al mundo de HTML. 

Esto es un parrafo. <P> 

Este es otro parrafo. <P> 

HTML utiliza etiquetas de marca para indicar al Browser del Web como mostrar el texto. Ejemplo 

anterior utiliza : 

Q La etiqueta <TITLE> y su correspandiente etiqueta de cierre </TITLE>. que especifico el 

titulo del documento la etiqueta det encabezado <H1> con la etiqueta de cierre </H1> la 

etiqueta separadora de parrafos <P>. 

Q Las etiquetas para HTML consisten de un corchete izquierdo (<), (también concomido 

como menor que 0 picoparentesis), seguido por el nombre de la etiqueta y cerrado por 

un corchete derecho (>). Las etiquetas por lo general se utilizan en parejas, es decir 

<H1> y </H1>. La etiqueta de cierre es exactamente igual que ta de inicio, excepto que 

una diagonal (/) precede al texto entre los corchetes. En el ejemplo ; <H1> indica al 

navegar de Web que empiece a formatear un encabezado de nivel 1; <H1> indica al 

navegador que el encabezado ha terminado. 

Q La principal excepcién a ta regla de pares es la etiqueta <P>, ya que no existe un 

etiqueta </P> 
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Nota : El lenguaje HTML no hace diferencia entre mayusculas y minusculas al definir una etiqueta, 

por lo que <title> y a <title>. 

Una observacién importante resulta del hecho que no todos jos navegadores de Web soportan todo 

el conjunto de etiquetas, sin embargo, si alguna etiqueta no es comprendida, sencillamente se 

ignora. 

42 ETIQUE Hao MIML LE FURMAIO FARRAFU 

A diferencia de los documentos en la mayoria de los procesadores de palabras, !as interlineas en 

HTML carecen. Sin importar la forma en que el documento este escrito en el cddigo fuente una 

vez este se ejecuta, HTML io formatea automaticamente y lo adecua al ancho de Ia pagina. 

Existen sin embargo algunas excepciones como es el hecho de que el espacio que sigue a una 

etiqueta <P> o <Hy> por ejemplo es ignorada. Nétese que en el ejemplo del texto minima, el primer 

parrafo esta codificado como : 

Bienvenidos a HTML. 

Este es fe primer parrafo. <P> 

En el cédigo fuente, hay un cambio de linea entre las oraciones, pero ei navegador del Web ia 

ignora y solo comienza un nuevo parrafo cuando llega a la etiqueta de <P>. 

Es importante recordar que se deben de separar los parrafos siempre con </P>. E! navegador 

ignora cualquier identacién o espacios en blanco, ya que HTML se apoya casi completamente en 

las etiquetas para formatear el texto, y sin las etiquetas de <P>, el documento se convierte en un 

largo parrafo. 

La excepcién es el texto etiquetado como preformateado . 
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En HTML podrd crear diferentes tipos de listas, entre las que se pueden incluir : 

* Listas sin numerar 

Para definir una tista no numerada. 

1, Se empieza con una etiqueta que abra la lista <UL>. 

2. Después se pone una etiqueta a cada elemento de Ia lista <L!> (no es necesario usar 

una etiqueta </LI> para cerrar cada elemento de Ia lista.) 

3. Alfinat se pone la etiqueta que cierra Ia lista no numerada </UL>. 

Ejemplo de una lista de dos elementos : 

<UL> 

<LI> manzanas 

<LI> naranjas 

</UL> 

La salida que veriamos seria : 

Q manzanas 

@ naranjas 

Los elementos dentro de las etiquetas <LI> pueden contener varios parrafos. Lo que se debe hacer 

es separarlos con las etiquetas <P>. 

« Listas numeradas 

Una lista numerada (también conocida como jista ordenada, es igual a una no numerada, pero esta 

ocupa la etiqueta <OL> EN LUGAR DE <UL>. Los elementos de fa lista se etiquetan usando la 

misma notacién anterior <LI>. El siguiente codigo en HTML . 

<OL> 

<LI> naranjas 

<LI> duraznos 

<LI> uvas 
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</OL> 

muestra la siguiente salida : 

1.- naranjas 

2.- duraznos 

3.- uvas 

* Listas a otros documentos 

Una de las principales ventajas de HTML le viene de su habilidad de linar reninnes da tavin o 

imagenes a otro documento. El navegador enfatiza estas regiones (con color y/o subrayas) para 

indicar que son ligas de hipertextos (a menudo descritas como hyperlinks o simplemente links). 

La etiqueta de liga para los hipertextos es <A>, que significa ancla. Para incluir una ancia en el 

documento : 

+.- Empiece su ancla con <A (con un espacio después de A) 

2.- Especifique el URL del documento al que se liga mediante e! parametro 

HREF= “archivo” sequido por un corchete de cierre > 

3.- Teclee el texto que sirva como liga de hipertexto en e! documental actual. 

4,- Teclee la etiqueta de fin del ancla </A>. 

e Ligas a Partes Especificas de otros Documentos 

También se pueden utilizar anclas para moverse a una seccién en particular dentro de un 

documento. Suponga que quiere crear una liga del documento A hacia una seccion en particular del 

documento B (llamémoste el documento B.html), Primero necesita poner una ancla con nombre en 

el documento B. Por ejemplo, para poner un ancla llamada “Jabberwocky” al documento B, ponga : 

Aqui hay <A NAME = “Jabberwocky"> algun texto </a> 

Ahora, cuando se cree la liga en el documento A, incluya no sdélo el nombre de! archivo, sino en 

ancla con nombre, separada por un galito ( ). 
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Asi, al hacer ctic en la palabra figa en el documento A lleva al lector directamente a las palabras 

algun texto en el documento B. 

Esta técnica puede ser empleada por ligar partes especificas dentro de un mismo documento 

generalmente muy fargo ; el Unico cambio es que e! nombre del archivo se omite 

« Listas de definicion 

Las listas de definicién (también conocidas como listas discursivas 0 lista de glosario) son usadas 

para crear listas donde cada elemento o entidad de ta lista también tiene un parrafo descriptivo, 

estas listas son usadas tipicamente para glosarios y sus disefios. Una lista de definicién comienza 

con la etiqueta DL, cada entidad de la lista es creado con ta linea que se define al termino con fa 

etiqueta OT y su definicién indicada por la etiqueta OD ; la definicién puede contener mas de una 

linea. El siguiente ejemplo muestra una lista de definicién : 

<DL> 

<DT> UAA 

<OD> La Universidad Americana de Acapulco, ubicada en el puerto de Acapulco, Gro. Su ubicacion 

es en la costera Miguel Aleman. 

<DT> DS 

<DD> La Direccién de Sistemas ubicada dentro de la Universidad Americana de Acapulco 

</DL> 
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lll. 7.1.6 DIFERENTES FORMATOS PARA EL TEXTO 

Dentro de un documento HTML se pueden codificar palabras 0 enunciados individuales con estilos 

especiales, los cuales pueden ser ldgicos y fisicas. Los estilos Légicos etiquetan el texto de 

acuerdo a su significado, mientras que los Estilos Fisicos especifican !a apariencia exacta ara una 

seccién. Por ejemplo, en el enunciado anterior, los estilos fogicos puede ser etiquetado como una 

definicién. El mismo efecto (formatear esas palabras en italicos) se puedo haber obtenido mediante 

una etiqueta diferente que simplemente especifique pon estas palabras en itdlicos. 

Formates Fisico contra ldgico ; utilice estilos I6gicos cuando le sea posible. 

€n caso ideal de SGML, el contenido estaria divorciado de la presentacion. Asi podemes 

especificar que un encabezado de nivel uno es simplemente eso, un encabezado de nivel uno y no 

un texto de 24 puntos con tipo de letra Times centrado al inicio de la pagina. La ventaja de este 

enfoque, es que si queremos cambiar la forma en que se ven !os encabezados, simplemente 

tenemos que cambiar la definicién en nuestro navegador, y no en cada pagina que tenemos. 

Otra ventaja de las etiquetas ldgicas es que ayudan a mantener la consistencia en los documentos 

Es mas facil etiquetar algo como </H1> que recordar que Jos encabezados de nivel son texto de 24 

puntos con tipo de letra Times centrado al inicio de la pagina. Esto es lo mismo para los estilos de 

caracteres. Por ejemplo, la Abstraccién y encapsulacién son conceptos complementarios : la 

abstraccién se enfoca en la vista exterior de un objeto y la encapsulacién prevé que los clientes 

vean el interior de la vista. Cada clase deberd de tener dos partes: una interface y una 

implementacion. 

La interface de la clase captura sdélo su vista exterior, acompafiando nuestra abstraccién det 

comportamiento comun a todas jas instancias de {a clase. La implementacién de una clase 

comprende !a representacién de la abstraccién asi como tos mecanismos que guardan el 

comportamiento deseado. 

Modularidad es la propiedad de un sistema el cual ha sido descompuesto en un conjunto de 

médulos cohesivos y unidos libremente. 
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Ill. 7.2 REALIDAD VIRTUAL 

lll 7.2.4 Concepto de REALIDAD VIRTUAL. 

“La REALIDAD VIRTUAL es un terreno tridimensional interactivo.” [Gradecki95]. 

“La REALIDAD VIRTUAL es basicamente una simulacién avanzada basada en el “engafio” de tos 

sentidos de! oido, vista y tacto, los cuales son estimulados a través de sefiales generadas en una 

computadora para transportarlas a una realidad ficticia, es decir, a un ambiente que aparenta 

realidad pero sin llegar a serto.” [Lavroff94 ]. 

“Con la REALIDAD VIRTUAL se puede volar encima de una ciudad a cualquier altura, descender, 

caminar por fas calles, observar edificios a la izquierda, a la derecha, elevarse, dar la vuelta, 

regresar y explorar como si la persona estuviera alli; todo gracias a un mouse y un visor 

estereoscopio especial que realiza cdlculos suficientes para generar 60 imagenes por segundo, lo 

que se da la impresion de estar caminando y observando sus alrededores en lo que los 

especialistas llaman tiempo real. “ [RT-INEGI96]. 

En otras palabras la REALIDAD VIRTUAL es aquelta que no existe pero es lograda a través e 

artefactos y el uso de la computadora con el fin de ser percibida como auténtica, permitir la 

interaccién intuitiva respondiendo de rapida, facilitar la percepcidn. recopilacin y analisis de datos. 

lil. 7.2.3 OBJETIVO DE LA REALIDAD VIRTUAL. 

El objetivo principal es crear un modelo del conjunto de estimulos sensoriales bajo una estructura 

informatica capaz de generar sintéticamente una pseudo-realidad. 

Algunos de los objetivos que se logran a través de la tecnologia de REALIDAD VIRTUAL son: 

¢ Eliminar la barrera introduciendo al usuario en un papel activo y participativo en el mundo 

creado por la maquina. 
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Representar informacién en términos de fronteras superficies, transferencias, colores y 

otras caracteristicas graficas de imagen y geometria. 

Ofrecer al usuario un mundo animado electrénico. 

Hacer egocentrismo, es decir, que el usuario sienta que es el centro del mundo virtual. 

Permitir al usuario la inmersion e interaccion directa con el entorno. 

incrementar el poder y la velocidad de fos sistemas. 

Hacer que el usuario pueda visualizar comodamente una imagen proyectada sobre su 

cabeza y manipularla de algun dispositivo. 

La REALIDAD VIRTUAL incluye la realidad artificial, jos mundos artificiales, el ciberespacio, los 

ambientes virtuales v la telenracancia 

Ill, 7.1.4 EVOLUCION DE LA REALIDAD VIRTUAL 

Se tienen antecedentes de que un investigador flamado “Muybridge” realizé un estudio de! 

movimiento hace poco mas de un sigto (1882-1888), utilizando caballos. Mediante una secuencia 

de fotos simulé el movimiento de estas animales. Las fotos eran pasadas rapidamente dentro de un 

cilindro produciendo un efecto tal que simulaba que en realidad los caballas corrian alrededor del 

cilindro. 

Sin embargo, en un siglo han habide muchos cambios tecnoldgices y la tecnologia denominada 

REALIDAD VIRTUAL se ha derivado det uso de otras tantas cuya evolucién mas significativa se 

ha dado en fa ultima década. 

La convergencia critica de tecnologias que estan haciendo posible la REALIDAD VIRTUAL se ha 

dado sdlo en los ultimos diez afios. “En 1965 Ivan Sutherland hablé de tentadores muchos virtuates 

y en 1966 ltevé a cabo los preliminares de experimentos en tres dimensiones.” [Sutherland63}. 
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La irrupcién de avances tecnoldgicos en la ultima década se ha observado en lo siguiente 

+ Tecnologia de presentacién en pantallas de cristal liquido y tubos de rayos catédicos, 

pequefias pantailas para mostrar imagenes. 

¢ Las interfaces necesarias para lograr una comunicacién facil y precisa entre el usuario y la 

maquina. 

e Sistemas de presentacién de imagenes virtualmente reales (estaciones de trabajo de 

graficos a alta velocidad y resolucién para producir las imagenes). 

+ Sistemas de rastreo (para convertir informacion sobre orientacién y la posicién en senales 

que pueden ser leidas por fa computadora y reflejada en imagenes). 

IN. 7.1.5 LA REALIDAD VIRTUAL Y SU PAPEL EN LA ENSENANZA 

En la actualidad se han encontrado aplicaciones muy interesantes que motivan al estudiante y que 

facititan el proceso ensefianza - aprendizaje en diversos ramos del conocimiento. Por ejemplo un 

laboratorio virtual proporciona a Jos investigadores y a los estudiantes un entorno virtual flexible en 

el que pueden, a través de una iteraccién especial, examinar y controlar los choques entre 

particulas o cuerpos, la friccién y la gravedad. 

Esto puede ser aprovechando en areas como fisica, quimica y matematicas. La experimentacién 

fisica de reacciones quimicas se vera reforzada p reemplazada por simulaciones avanzadas en 

realizaciones virtuales. En las computadoras mds pequefias tos estudiantes pueden disefar los 

componentes virtuales de una molécula y crear sus propios modelos. 

En cuanto ala musica se puede crear un objeto virtual para representar un sonido particular como 

el producido por un sintetizador y e! usuario que interaccione con el objeto puede hacer que el 

sonido sea generado. También se pueden programar distintos pardmetros para cada sonido, y los 

diferentes sonidos pueden ser combinados. Las reconstrucciones virtuales de musica real hecha 

por musicos pueden resultar muy utiles para los propios artistas. 
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En las ciencias biolégicas los estudiantes que trabajan con partes de la anatomia estudiaran el 

cuerpo humano y animal hacia el interior, como si fuesen quitando capas para ver qué hay debajo, 

y hacia el exterior, por ejemplo, visualizando las capas que rodean a un organo vital. Un estudiante 

puede examinar un objeto virtual (como un musculo o articulacion) desde muchos dngulos y puede 

manipulario o someterlo a esfuerzos para comprobar como trabaja 0 como se lesiona. 

En fin son tantos los campos de aplicacién de esta tecnologia como la imaginacién misma del 

hombre que va desarrollando nuevos campos de accién. 

Ill. 7.3 JAVA 

Ill. 7.3.1 Concepto de JAVA. 

“El nombre de JAVA se refiere al lenguaje de programacién inventado por “Sun Microsystems 

que se utiliza para crear contenido ejecutable que puede distribuirse a través de 

redes.” [Lemay96]. 

“JAVA es un lenguaje de programacién orientado a objetos, desarrollado por Sun Microsystems. 

Moldeado en base a C++, el lenguaje JAVA se disefid para ser pequefio, sencillo y portatil a través 

de plataformas y sistemas operativos, tanto a nivel de cddigo fuente como en binario.” 

[Decemberge]- 

  

* Sun Microsystems : Es una empresa reconocida por sus estacianes de trabajo UNIX de alta calidad, 
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“JAVA es un lenguaje de programacién orientado a objetos (OOP, por sus siglas en inglés) que 

emplea muchos elementos comunes de otros OOP, como C++, pero aflade algunas mejoras que 

facititan !a programacion. Al igual que cualquier otro lenguaje, JAVA cuenta con una sintaxis 

Particular, una estructura para programas y muchas aplicaciones de soporte.” [Afergang7]- 

“De manera genérica, el nombre de JAVA se refiere a un grupo de herramientas de software que 

permite crear e implementar contenido ejecutable utilizando el lenguaje de programacién JAVA. 

Una herramienta de software clave es el visualizador especial que puede interpretar el cédigo 

generado por JAVA. E! visualizador, llamado “*HotJava, fue desarrollado para mostrar las 

posibilidades del lenguaje de programacién JAVA." [Gulbranseng6]l- 

“JAVA es un ienguaje de programacién orientado a objetos que se emplea para crear aplicaciones 

ejecutables distribuidas.” [Velazco96]. 

En otras palabras, JAVA fue desarrollado como una respuesta a los problemas de programacion 

en C++, por Sun Microsystems. Su fin es el de ser un lenguaje de programacién orientado a objetos 

simple, distribuido, robusto, seguro, con una arquitectura neutral, Portable, con una alto 

performance, multimedia, ademas de dinamico, utilizando “applets. 

lil. 7.3.2 BREVE EVOLUCION DE JAVA 

En 1990 {a intervencién de JAVA empez en la Sun Microsystems de California al mismo tiempo 

que se gestaba World Wide Web en Suiza. La meta de este primer equipo de desarrollo incluyendo 

al creador de JAVA, James Gosling, era generar productos electrénicos para el consumidor que 

pudieran ser sencillos y estar libres de errores. Lo que se necesitaba era una manera de crear un 

codigo independiente de la plataforma y, que por !o tanto, permitiera que el software se ejecutara en 

cualquier UCP (Central Processing Unit, 0 sea, unidad central de Procesamiento). 

  

 Hotava : Es un visualizar Works Wide Web utilizado para ver paginas Web, seguir enlaces y presentar formas ; ademas 
de que puede desplegar y reproducir applets en el sistema del tector. 
“ Applet : Es un programa dinamico e interactivo que se puede ejecutar dentro de una pagina Web, desplegada por un 
visualizador con capacidad JAVA como HotJava o Netscape. 
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Sin embargo, el equipo no puedo lograr que C++ hiciera todo to que querian para crear un sistema 

que ofreciera apoyo a una red distribuida de dispositivos heterogéneos de comunicacién. El equipo 

abandond el C++ e ideé un tenguaje llamado Oak. 

Hacia el otofo de 1992, el equipo habia creado un proyecto llamado *7 (Star 7), que era un control 

remoto personal y manual y, que Sun pretendia lanzar al mercado con una interfaz grafica para 

usuario de accién continua (seamless). 

El *7 nunca fue lanzado al mercado y con el tiempo Sun formé una compaiiia llamada First person 

  

para desarrollar el *7 an disnnsitivns acnoriatac nara ts! STatiwa. Ocurwu @ ulld varieuaa 

de circunstancias, la promesa de la televisién interactiva pronto se desvaneciéd y Oak quedé sin 

mercado. Sin embargo, aproximadamente por las mismas fechas en que “First Person y Oak” 

fallaban World Wide Web iniciaba su despegue. Compafias como Netscape comenzaron a crear 

software que llevo a WWW a ser el centro de la atencién en Internet. Sun pronto se dio cuenta de 

que Oak tenia posibilidades en Web y poco después aparecié en Internet con un nueva nombre : 

JAVA. 

JAVA se encuentra en su primera versién como ambiente de desarrollo y ya esta empezando a 

influir en la direccion de la computacién e Internet. El lenguaje de programacién JAVA se puede 

adquirir sin costo a través de Internet y Sun esta otorgando licencias de la estructuracién completa 

de JAVA y sus componentes a diversos fabricantes de software para Internet con la esperanza de 

crear un nuevo estandar de programacién para Web. 

Puesto que JAVA ha sido disefiado para usarse con Internet y otras redes de gran escala, incluye 

un gran numero de bibliotecas de red para utilizar redes TCP/IP y varios otros protocolos que se 

emplean cominmente en Internet, como HTTP y FTP. Esta caracteristica significa que usted puede 

integrar con facilidad servicios de redes dentro de sus aplicaciones. E! resultado final es una amplia 

gama de funcionalidad en la red y aplicaciones que se prestan para su uso en red. 

El concepto de applet también encaja bien dentro de un modelo de software distribuido. Un applet 

es en esencia una aplicacién reducida. Los ejecutables de !as aplicaciones pueden ser bastante 

grandes y con frecuencia las aplicaciones cuentan con una serie de archivos de soporte y 

configuracién que necesitan para poder ejecutarse. 
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Todos estos archivos dan como resultado programas muy grandes que son dificiles de distribuir a 

través de una red Los archivos de los applets son pequefios y transportables, lo cual permita que 

se puedan cargar e integrar con facitidad dentro de! disefio de una pagina Web. Los applets pueden 

agregarse a las paginas para dotarlas de nuevos niveles de funcionalidad, interactividad o 

simplemente algunos graficos o sonidos que contribuyen a que en sitio Web sea mas interesante 

Puesto que por lo general los applets son pequefios, no incrementan de manera significativa el 

tiempo de transferencia de una pagina y puesto que son programas reales, le ofrecen mas 

flexibilidad que los scripts (guiones) y HTML. 

JAVA puede ser usado para escribir aplicaciones sin clientes o stanafone, el concepto de applets, o 

pequefios programitas, los cuales pueden ser incluidas en documentos HTML sy distribuidos a 

través de la red INTERNET, capturados, y conducidos al desarralio de un Browser de Sun que 

pueda desplegar las aplicaciones de JAVA. 

HotJava es en si, un navegador grafico tipico de Web a_fo largo de las lineas de Mosic, aunque 

este soporta algunas extensiones HTML de Netscape. Sin embargo, este navegador fue disefiado 

con {a idea de estos applets ; soportando la marca APP HTML {atin no estandar) que implica un 

programa en JAVA. El nuevo Navegador de Netscape 2.0b soporta los nuestros estandares beta 

de JAVA. Actualmente, sdlo as versiones para Windows 95 y NT ademas de !a versiones para HP- 

UX, IRIX, SunOs y Solaris son capaces de soportar JAVA. Supuestamente estan trabajando en 

navegadores que soportan Macintosh, Linux y BSD-ish para ser liberados dentro de muy poco 

tiempo. Un Browser que soporte JAVA una vez que ve una de estas marcas APP, bajara el cédigo 

para el problema descrito alti dentro, e intentara compilario y correrlo en el cliente de la maquina. 

Todas las distribuciones de HotJava, asumiendo también que futuras implementaciones del 

jenguaje manejen librerias estandar, un intérprete y compilador, ademas de varios ejemplo 

precompilados de appets. Existe un numero considerable de principios de seguridad inherentes al 

tener potencialmente mites de estos applets bajados ejecutados en una base distribuida a lo largo 

de la red INTERNET. El uso malicioso o dafiino podria ser devastador para compafiias o 

computadoras individuales un modelo multicapas de seguridad en el lenguaje, el compilador, y los 

browsers o navegadores. 
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5.2.3 CARACTERISTICAS DE JAVA COMO LENGUAJE DE PROGRAMACION 

Por Simple ; 

{.- JAVA no ofrece soporte a los tipos de datis struct, union y pointer. 

2.- JAVA no ofrece soporte a typedef ni a (gato)}define. 

3.- JAVA se diferencia en su manejo de ciertos operadores y no permite la sobrecarga de 

operadores. 

4,.- JAVA no ofrece soporte a la herencia multiple. 

5.- JAVA maneja los argumentos de ia linea de comando de manera diferente de C++. 

6.- JAVA tiene una clase String como parte del paquete java.lang. Esto difiere de los 

  

arrenine de earartaree da to MIS, Cow os ules GUO UCTS, 

7.- JAVA tiene un sistema automatico para asignacién y liberacién de memoria recoleccién 

de basura),, de manera que es innecesario utilizar las funciones de asignacién y 

designacién, como en C o C++. 

Por ser orientado a objetos : 

Como C++, JAVA puede dar soporte a un enfoque orientado a objetos para la escritura de 

software. De manera ideal, el disefio orientado a objetos permite fa creacion de 

componentes de software que pueden volverse a utilizar. 

* gQUE CONSTRUYE A JAVA? 

JAVA es el lenguaje de programacién utilizado para disefiar aplicaciones ejecutables y distribuidas 

que se envian a un visualizador HotJava o al “intérprete de JAVA. Un programador de JAVA 

puede crear : 

Q APPLETS 

Los applets, como se sabe, son programas JAVA que se carga del World Wide Web y se 

ejecutan mediante un visualizador Web en la maquina det lector. Para ejecutarse, 

dependen de un visualizador habilitado para JAVA (aunque también pueden verse si 

emplea una herramienta como “appletviewer"). Crear applets es diferente a crear una 

aplicacién sencilla, ya que los applets JAVA se ejecutan y despliegan dentro de una pagina 

Web con otros elementos de pagina y, camo tales, cuentan con reglas especiales para el 

modo en que deberan comportarse. 

45 tntérprete de JAVA : Es el intérprete de JAVA que puede portarse en diferentes plataformas de nardware. En el sistema 

del usuario, debe instatarse y encontrarse en operacién este o un visualizador que funciona con JAVA para observar el 

contenido de JAVA. Este se invoca con el comando java. 
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a Aplicaciones 

JAVA proporciona un contro! mucho mayor sobre el emplazado y los atributos del texto 

que elienguaje HTML 2.0, al definir colores, ubicacién y otros estilos en la corrida, una 

fiosofia que proporciona un terreno medio entre ta disposicién especifica del cliente HTML 

ISGML y los estrictos requerimientos de disefio de PDF de Adobe. 

JAVA ataca uno de los mayores problemas en el disefio dentro del Web : La animacién. 

Un applet de animacién te proporciona sin fin de opciones muy atractivas para implementar 

en el Web. Aparte de la animacién existen aplicaciones que resultan ser muy practicas, 

impresionantes y rapidas de implementar que ayudan a animar letreros, rotar modelos en 

tercera dimensidn, etc. 

Q Manipuladores de Protocolo 

Programas que se cargan en el visualizador HotJava de! usuario y que interpretan un 

protocolo. Estos protocolos incluyen estandares como HTTP protocolos definides por el 

programador 

1 Manipuladores de Contenido 

Un programa cargado en el visualizador HotJava del usuario, que interpreta los archivos de 

un tipo definido por el programador de JAVA. Este proporciona e! cédigo necesario para 

que le visualizador HotJava del usuario despliegue e interprete este formato especial. 

 Métodas Nativos 

Metodos que se declaran en una clase de JAVA pero que se implantan en C. Estos 

métodos nativos ie permiten esenciaimente al programador del JAVA tener acceso af 

cédigo C desde JAVA. 
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Ml. 7.4 PERL 

UL. 7.4.1 Concepto de PERL. 

PERL (‘Practical Extraction and Report Languaje”) es un lenguaje que abarca varias caracteristicas 

de otros programas UNIX, tales como : ““AWK, sed, tr, BASIC y C, también conocido como un 

lenguaje de tipo script. PERL no compila los programas, ya que es un programa escrito en este 

lenguaje, no genera un ejecutable. PERL en realidad es un interprete, el procedimiento que realiza 

con un programa es: leer el programa, verificarlo sintacticamente y ejecutar cada una de Jas 

instrucciones, las velocidades que alcanza en la ejecucién de programas es cercana a las de C, el 

piucedinmiciiy anienul vy hepEUUL Caua VEZ que Se ejecule el programa. 

(ll. 7.4.2 EVOLUCION DE PERL 

En 1986, “Larry Wall2” se encontraba trabajando en una tarea que comprendia la generacién de 

reportes a partir de muchos archivos de texto de referencias cruzadas. Como programador de UNIX 

de debido al problema que representaba la manipulacién del contenidos de archivos de texto 

comenzé a utilizar AWK para la tarea. Pronto se vid que AWK no estaba hecho para ese trabajo y 

que no habia ningun otro candidato obvio para el mismo por lo que tuvo que escribir algo de cédigo. 

PERL enfatiza sobre la administracién del sistema y el manejo de texto pero también puede 

manejar expresiones regulares, y sockets de red. 

PERL evoluciono de ser un simple arreglo inteligente de los recursos de! sistema para convertirse 

nun completo y moderno tenguaje de programacién. 

  

“8 AWK : Es una utilileria basada en UNIX que examina lineas de entrada en busca de un patron especifico, 
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ill, 7.4.3 CARACTERISTICAS DE PERL 

Tiene muchas caracteristicas que tomo prestadas de las herramientas de UNIX. 

« PERL es similar a C porque fue escrito en C. 

* Puede manejar tareas de bajo nivel 

* Maneja tipos de datos internos, fa asignacién de memoria y otros aspectos de manera 

automatica y fluida 

La sintaxis de PERL es muy parecida a la sintaxis que se utiliza en los shell de UNIX, otra 

caracteristica de PERL es la facilidad que provee para utilizar bases de datos de tipo xbase, 

dispone de rutinas de nivel de software 4GL. 

La popularidad que actualmente tiene PERL en Internet es debido a la capacidad que se tiene de 

aplicarlo en el disefios de formas para paginas de Web, obtener estadisticas, manejar catalogos y 

bases de datos en los servidores WWW. 

Para io anterior, actualmente se han disefiado librerias, las cuales permiten tener un mejor control y 

facilidad de uso en las aplicaciones CGI por medio de PERL, estas librerias ofrecen funciones 

altamenie especiales en la descodificacién de datos enviados por fos usuarios a través de formas, 

con esta rutinas el manejo de esta informacién asi como su procesamiento se facilita en gran 

medida. PERL actuaimente existe para plataformas UNIX y para DOS. 

Si desea tener mas informacién sobre este lenguaje de programacién se recomienda consultar la 

siguiente direccién electronica http :/Awww.perl.com/peri/index.htm!. 
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ll. 7.5 VBScript 

ill, 7.5.1 Concepto de VBScript 

(‘Visual Basic, Scripting Edition”) es un lenguaje creado para desarrollar paginas WEB inteligentes 

ya que le confiere vida a las paginas WEB, haciéndolas mas dinamicas, sensibles, e interactivas. 

También es facil de programar ya que es similar a Visual Basic. 

Ul. 7.5.2 BREVE HISTORIA VBScript 

1 WEB proporciona un modo de transmitir contenido a computadoras cliente a través de 

INTERNET, con frecuencia las PC’s, utilizan el lenguaje orientado a etiquetas HTML, pero ;Qué 

sucede si en conjuncién con una pagina se requiere de un procesamiento mas complejo ?. 

Suponiendo que se desea accionar una serie de catculos financieros sencillos desde una pagina 

WEB. El lenguaje HTML no ofrece dicho soporte, ya que solo le presenta al usuario una pagina de 

informacién, por lo cual se tenia una cantidad limitada de interaccién. La poca interaccién que se 

tenia disponible exigia que enviaran datos al servidor, en donde se proporcionaban todas ‘as 

sutilezas . Entonces, los resultados se enviaban de vuelta a la pagina WEB. Esta interaccién 

requeria de una gran cantidad de tiempo, esfuerzo y carga adicionales y la interfaz que se le 

presentaba al usuario estaba restringida en comparacién con fas aplicaciones que estaba 

acostumbrado. Las empresas que querian realizar soluciones empresariales o hacer dinero a partir 

de INTERNET, comenzaron a presionar a los disefiadores para que les dieran algo mas. 

Esta demandas dieron por resultado una mejora continua de HTML, el surgimiento de navegadores 

que adhieren a ta eficacia de HTML, y el surgimiento de lenguajes de edicidn de scripst como 

VBScrpt y JavaScript, que cuando el navegador en una computadora cliente presenta la pagina al 

usuario, también puede actuar sobre las instrucciones incrustadas de JavaScript para efectuar un 

procesamiento inteligente. 

Sin embargo, para elaborar programas en JavaScript se requiere de experiencia, que en cierto 

sentido son de una naturaleza similar a C++. 

  

254



Il. INTERNET: LA PLATAFORMA DE AUDITNET ( n 

aS 

    

Generar este excitante medio requeriria de un lenguaje que no todos pudieran dominar con facilidad 

en el proceso de crear una estrategia para INTERNET Micorosoft dio respuesta a estos problemas 

y fue Visual Basic, Scripting Edition VBScript, un subconjunto de su padre, Visual Basic es un 

lenguaje facil de usar que es un seguro para integrar y proporcionar una trayectoria facil para 

incorporar componentes. VBScript utiliza el navegador Internet Explorer 3.0 de Microsoft 

Un script permite que la pagina se convierta en una pieza de software activa y dinamica, en vez de 

ser una pieza de contenido. 

Ai VBScript se le llama ef asesino de JavaScript debido a que es mas facil de usar, ya que es una 

exitante y poderasa herramienta en el centro de fa rapida revolucién de informacion de INTERNET. 

  

COMPONENTES EXTERNOS 

  

APLICACION HOST 
CONTROLES 
ACTIVEX INTERNET EXPLORER 3.0 

OBJETOS INTERNOS 
OBJETOS OLE {POR EJEM. OBJETO .DOC) 

  

LENGUAJE DE EDICION DE SCRIPTS 
  

CONTROLES (POR EJM. 
CONTROLES HTML) VBSCRIPT, 

JAVASCRIT                   

Fig. 3.22 Modelo sencillo del esquema VBScript-host 
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lll. 7.5.3 SEGURIDAD DE VBScript 

INTERNET debe de ser segura, en caso contrario, 1a gente simplemente no querra arriesgarse a 

que intercepten su ntimero de targeta de crédito o que se utilice alguna clave de acceso de 

seguridad para accesar sus cuentas. El tipo mas comin de dajio que la mayoria de los usuarios 

teme es fa multitud de virus que se transmiten a las computadoras al bajar archivos de un servidor 

de INTERNET y modificarlos en las computadoras de los usuarios. Otro dafio posible comprende 

una pagina WEB que, por alguna razon, hace que se pierda informaci6n en el sistema de cémputo 

del cliente o que éste se caiga. 

VBScript previene éstos y otros problemas de seguridad al eliminar totalmente la causa de dichos 

problemas, ya que no es posible leer y escribir archivos o bases de datos en la forma normal. Esto 

puede parecer una cierta limitacién, y de hecho lo es, pero evita una gran fuga en la seguridad. El 

dafio a una computadora de usuario podria provenir de una pagina WEB que abra o modifique un 

archivo © quiza elimine un archivo en la computadora de! usuario. Como resultado, no es posible 

que VBScript modifique archivos en la computadora de! usuario por medio de métodos 

convencionales. La segunda area de seguridad consiste en asegurarse que VBScript no haga que 

{a computadora sufra una caida del sistema. 

lil. 7.5.4 PRINCIPALES CARACTERISTICAS DE vesScript 

« V8Script permite al usuario interactuar con una pagina WEB en lugar de sdlo verla. Esto es, 

que se formuten preguntas y respondan al modo como el usuario las contesta. 

» VBScript también puede realizar calculos sabre datos, como el costo de un articulo después 

de tomar en cuenta el impuesto de venta. 

« VBScript utiliza el Visual Basic como aplicacién tras ta pagina WEB que el usuario ve y con 

la que interactua. 
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« VBScript utiliza los controles de formulario intrinsecos de HTML y los controles ActiveX 

para dar a la pagina WEB una apariencia y percepcion atractivas. 

« VBScript puede utilizar el vasto conjunto de controles OLE de Microsoft, lo que abre un 

mundo entero de posibilidades para las paginas WEB. 

« VBScript se pueden crear efectos de animacién en tercera dimensién, haciendo que una 

pagina WEB cobre visa con objetos en movimiento en respuesta a determinados eventos. 

* VBScript puede interactuar con Excel y Word de Microsoft. 

* VBScript su meta consiste en hacer que las paginas WEB sean capaces de hacer lo que 

una aplicacién normat de Windows. 

Hl. 7.6 USENET 

El foro de discusién electrénico mas exitoso del mundo, proporciona una manera de enviar mensaje 

entre todas las computadoras que son parte de INTERNET. Asi, personas de todo el mundo 

participan en debates sobre miles de temas en areas de interés especificas llamadas newsgroups 

(grupos de noticias). 

Un newgroup especifico puede tratar de cualquier tema, desde los relacionados con el cine 0 se 

padres hasta los relacionados con fa ecologia, equipos de deporte, clipart y la propia USENET. No 

todas las ubicaciones de INTERNET gestionan los newsgroups en su totalidad. El administrador de 

cada ubicacién decide los newsgroups que desea mantener. 

Para participar en los newsgroups, es necesario tener un software especial para leerlos y responder 

a los mismos. Existen lectores para computadoras PC, Macintosh y UNIX. Los servicios Online 

como Compuserver y América Online poseen su propio software propietario que permite a los 

usuarios participar en newsgroups. Un buen lector de newsgroups permite visualizar los debates 

que estan en curso en forma de hilo. Los hilos son conversaciones que estén en curso y que se 

agrupan por temas. 
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Muchos newsgroups poseen una lista de preguntas frecuentes, 6 “FAQ, asociadas a dichos 

grupos. Estas FAQ responden a cuestiones habituales sobre el newgroup. Antes de someter al 

grupo de noticias una pregunta, leer !a FAQ es una buena idea. 

Es posible participar en los newsgroups leyendo y contestando los mensajes. Existen grupos con y 

sin modelador. En tos primeros, cada mensaje es dirigido a un modelar humano, que lee los 

mensajes y se asegura de que sean apropiados, para él. En caso afirmativo, los mensajes son 

colocados. Todos tos mensajes enviados a un newgroup sin modelador se colocan 

automaticamente. 

Cuando se colocan los mensajes, los servidores de USENET fos distribuyen a otras ubicaciones 

que mantienen el mismo newgroup. Por lo general, una ubicacién sdlo mantiene los mensajes mas 

recientes ya que, si no, se agotaria el espacio de almacenamiento de la misma. No obstante, 

algunas ubicaciones archivan, 0 guardan, debates antiguos. 

Una forma conveniente de participar en los newsgroups es suscribirse a los que puedan interesar al 

usuario. De este modo, siempre que acceda al servidor USENET, se le entrega los mensajes 

nuevos que hay en el newgroup al que esta suscrito. Si ha dejado de interesar, se puede cancelar 

{a suscripcién. Asimos, es posible teer newsgroups sin subscribirse a ellos, en cuyo caso tendra 

que solicitar manualmente leerlos en lugar de que se haga automaticamente por usted. 

En los newsgroups es posible colocar archivos binarios como, imagenes y multimedia. Estos 

archivos deben codificarse especialmente para que puedan colocarlos. Para visualizartos, debe 

transferirlos a su computador, y, a continuacién descodificarios con un programa especial. Uno de 

los sistemas de codificacidn que se emplea habitualmente en los newsgroups es “Uuencode”. 

—— 

“FAQ: (Preguntas formutadas con frecuencia). Es una lista de preguntas y respuestas acerca de algunos temas 

especificas. Estan disefiadas para evitar que los usuarios preguntan constantemente lo mismo. 
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ill, 7.6.1 USENET CON NETSCAPE 

Leer noticias con NETSCAPE. ¢ Donde puede desplazarse en INTERNET para discutir las fallas y 

los éxitos de su equipo favorito ?, 4 Para obtener consejos de un experte acerca de todo el software 

que usted utiliza ?, 4 Para leer criticas de peliculas o un chiste ?. 

Usted puede encontrar todo esto y mas en los grupos de noticias USENET, una de las partes de 

INTERNET mas antiguas y estables. Los usuarios USENET pueden emitir mensajes (llamados 

articulos) en mas de 10 mit grupos. Asi otros usuarios pueden {eer estos articulos responder a ellos 

por correo electrénico, o con una publicacién de sequimiento. 

A fin de encontrar su camino entre estos 10 mil grupos, usted tendrd que comprender un poco 

acerca de como esta organizado USENET. 

Existen varios encabezados principales para los grupos (llamados jerarquias), como alt, soc, rec, 

comp, news, entre otros. Estos encabezados dividen a USENET por categorias. 

Q La jerarquia news es acerca del mismo USENET, 

Q La jerarquia soc es para temas sociales, 

O La jerarquia comp para computadoras, 

O La jerarquia rec para creaci6n, y 

Q La jerarquia alt es una jerarquia alternativa con menos reglas. 

Dentro de cada una de las jerarquias, los grupos se dividen en subcategorias. Por ejemplo, en el 

grupo rec, existe una gran coleccién de grupos acercan de deportes, varios sobre musica, etc. Los 

grupos de deportes se subdividen por tipo de deporte cada grupo tiene un nombre especifico que 

bebera ayudarle a comprender el tipo de articulos que ahi encontrard. Esto seria un grupo en la 

jerarquia recreativa a cerca del béisbol colegial. 

Con todos estos grupos de noticias y con ciertos grupos que tienen cientos de mensajes por dia, no 

hay manera de que usted pondra atencién a mas de un par de grupos cada dia. Si hay grupos a los 

cuales desea seguir con cierta regularidad, podra suscribirse a ellos. Cuando se suscriba a un 

grupo, Netscape mantendra una lista de los articulos que ha leido y los que alin no ja observado. 

Esto le evitaré tener que seleccionar de entre cientos de articulos para encontrar aquellos que aun 

no haya visto. 

  

29



IL INTERNET: LA PLATAFORMA DE AUDITNET qn) 

ee 
—————_— — — ———————————————————————————EE 

EEE 

Otro concepto clave para comprender acerca de las noticias, se conoce come hilos. Cuando una 

persona coloca un articuto y después alguien mas responde a él con un articulo de seguimiento 

tanto el articulo original como la respuesta son un hilo. Varias personas pueden responder al mismo 

articulo original, asi como pueden responder a las ‘espuestas, y responder a las respuestas, y asi 

hasta el infinito. Un articulo origina! en un grupo de noticias tendria un tema semejante. Ejemplo : 

A: ¢Calendario de conciertos de Tori Amos ? 

Si alguien responde, el tema se veria asi. 

Re : iCalendario de conciertos de Tori Amos ? 

Una respuesta a esa respuesta tendria otro Re : enfrente de él, y asi en lo sucesivo. 

Esto se vuelve un poco dificil, por lo que en Netscape observara que cada nivel de respuestas se 

encuentra sangrado, lo hace mas facit ver a quién responde a quién . 

Una Ultima caracteristica un poco dificil de la que usted en realidad se enamorara en Netscape, es 

‘a manera como maneja las direcciones INTERNET en los mensajes. Suponga que usted lee en 

este momento el grupo de noticias alt.fa.toriamos y uno de os articulos cita ahi la direccion de una 

genial pagina Web acerca de Tori. Con Netscape, usted solo tendra que hacer clic en esa direccién, 

y como con cualquier otro vinculo, Netscape abrira esa pagina Web. jlisto ! 

Antes de que se dirija a las tareas. existe una ultima cosa que necesita comprender acerca de 

USENET. Cada dia decenas de miles de mensajes se colocan en USENET. Estos mensajes 

pueden sumar miles de megabytes de archivos en el lapso de una semana, y es probable que Su 

proveedor de servicios INTERNET no tenga el suficiente espacio en disco para almacenar todos los 

articulos por un largo tiempo. La mayoria de os proveedores de servicios se ven precisados a 

borrar mensajes antiguos después de algunos dias, o maximo una semana, a fin de hacer espacio 

para nuevos mensajes. Asi que los articulos presentados en las tareas en este libro no se 

encontraran en USENET cuando usted lea esta tareas. Sera capaz de utilizar las mismas técnicas 

mostradas en las tareas, sélo que no vera tos mismos articulos. 
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WL 8 SITUACION ACTUAL Y FUTURO DE INTERNET 

La mayoria de tos visionarios de! World Wide Web tienden a compartir las mismas alucinaciones. La 

mas reciente es que el Web sera acaparado por unos cuantos grandes jugadores, y el proceso ya 

ha comenzado. Los miles de sitios Web que surgen cada mes tienen poca oportunidad de Negar a 

ser exitosos, debido a que las grandes corporaciones reinaran en ese territorio. El primero es que 

Netscape, Yahoo y otros grandes no seran capaces de soportar el inevitable !lamado a la realidad. 

Los reportes de investigacién empeoran las cosas indicando que el Web corre a toda capacidad (lo 

que sea que eso signifique) para el primer trimestre de 1997, y estara tan saturado que todo debera 

de reestruturarse seriamente a la forma en que deberia de ser (lo que sea que eso signifique). Hace 

solo un afio cuando personas apostaron que INTERNET iba a desaparecer, sin embargo, los 

hechos demuestran lo contrario. INTERNET ia red de computadoras mas grande del mundo 

incrementa cada vez mas su numero de usuarios, prueba de ello son ja decenas de compafias 

comercializadoras de INTERNET que incorporan a miles de usuarios a INTERNET dia con dia. Lo 

anterior nos ‘leva al siguiente cuestionamiento : ¢ si cada dia aumenta e! numero de usuarios en 

INTERNET, entonces va ha llagar el momento en que se sature y de lugar al seguimiento de otras 

alternativas que la reemplacen, 0 no ?. 

Efectivamente, es cierto que la INTERNET se ha extendido rapidamente y que quedan pocas 

direcciones “IP por asignar, sin embargo, ya existe una solucién, conocida como Nueva generacién 

de IP o IPng. IPng va ha permitir incrementar el numero de direcciones IP sin modificar las ya 

existentes, va ha ser escalable para redes de muchos tamafios y capacidades de transmisién 

La idea de que el Web se saturara se complica mas por: 

1,- La obvia incompetencia de las compafias de teléfonos para proporcionar un servicio 

adecuado, 

2.- El probable fracaso de la tecnologia del modem por cable, 

3.- Las limitaciones de las direcciones de protocolo de INTERNET, 

4.- El uso excesivo de tecnologias de televisién y radio por red que consumen demasiado 

ancho de banda, 

5.- Eluso excesivo de paginas multimedia que absorben demasiado ancho de banda. 

ee 
IP : Una direccin IP es como un nimero telefonico, existente uno por cada teléfone y no se puede repetir 
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Algunos proveedores se las arreglaran para trabajar dentro de la nueva estructura, pero la mayoria 

no lo lograra. 

La consecuencia mas grande sera el corrupto canal de distribucién, ademas de que es poco 

probable que vuelvan a nacer en el Web. Las compajias que trabajan bien dentro del viejo sistema 

dirigido por ta mafia o aquellos que son duefios de poderosos sistemas de distribucién, ya no 

tendran esta ventaja. No existe el problema de espacio en fos anaqueles dentro del Web. La 

distribucién esta integrada. y un “Web-zine" tiene el mismo alcance que la version Web de “Vanity 

Fair”. 

Esto significa que un pequefio editor de calidad dé la oportunidad de tener éxito que un pepenador 

con mucho poder. Ademas una gran cantidad de gente preferiria hacer un producto Web en casa, 

en lugar de trabajar para un consorcio. En vista de que es totalmente posible que la persona que 

trabaja desde casa gane mas dinero . Existe suficiente gente alld afuera como para llenar el Web 

con material vivaz durante los siguientes 100 afios. La consolidacién del Web en un suefio de opio 

INTERNET se basa en el principio de que nadie sabe como se transmite un mensaje y, por tanto, 

nadie puede pararlo. INTERNET es incontrolable por una autoridad central y eso molesta a muchos 

poderosos, pero no van a poder hacer nada al respecto. 

Algunos criticos consideran que INTERNET incrementara el desequilibrio entre paises ricos y 

pobres, ya que es una tecnologia muy avanzada que no esta disponible en el tercer mundo. 

INTERNET puede dar oportunidades muy importantes a los paises pobres si saben aprovechar la 

ocasion y desarrollo rapido, sin esperar mucho, buenas y nuevas comunicaciones digitales. 

Estados Unidos ya ha aprobado una Ley de Decencia de fas comunicaciones que castiga con 

elevadas multas ta difusién por la red de ciertos contenidos considerados obscenos. Mas sin 

embargo, esta ley es una tonteria, ya que existe también la ley que consagra la tibertad de 

expresion. Asi que, en cuanto haya una demanda contra ésta, la Corte Suprema la anulara con 

toda seguridad. 

Esto es, que no existe ninguna manera eficaz de asegurar !a censura de ningun contenido de 

INTERNET . Siempre cabe la posibilidad de que alguien entre en INTERNET desde un ordenador 

en cualquier parte del mundo. 
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En este sentido INTERNET tiene mucho futuro, y con INTERNET el Web, ei cual es actualmente 

uno de los servicios de INTERNET que ha causado un gran impacto y dia con dia es mejorado con 

nuevas herramientas que permiten una mayor flexibilidad para el desarrollo de sistemas bajo esta 

tecnologia por ejemplo mencionemos a Javascripts y mas recientemente a “Java. Por lo anterior 

los sistemas de informacién tienen un gran futuro y son susceptibles de ser mejorados y ofrecer un 

mejor servicio. 

A corto piazo pensamos que podemos poner varias paginas de foros de discusién bajo el concepto 

WWW e igualmente podemos pensar en un sistema de consulta para la manipulacién recibida via 

INTERNET incorporando nuevas tecnologias y conceptos de programacién. 

A mediano plazo podemos explorar todo el potencial de INTERNET dentro de tas misma 

Universidad, creando una intranet. Con Ia Intranet podemos hacer uso de todos los servicios de 

INTERNET aisiando a ésta del resto del mundo. Los servicios que podemos usar son el correo 

electrénico (y no el telefono) como medio de comunicacién, los grupos de discusién (newsgroups) 

como forma de resolver problemas y Netscape 6 Explorer como una forma de difusién de 

informacién interna. Los libros del futuro seran muy diferentes de los actuales, e incluso ha 

anunciado que en ef MIT ya trabajan con un prototipo de fibro electronico que, en base a la 

tecnologia del encapsulamiento, permitiria cargar cada vez su contenido desde un ordenador y 

jeerio gracias a una pantalla especiat. 

No se sabe cuanto tiempo puede tardar este proyecto en convertirse en algo cotidiano, porque 

depende de tos fabricantes y de los costes, pero lo que es seguro es que en los préximos diez afios 

cambiara radicalmente la edicién de libros. No existe ninguna razén para que la gran mayoria de 

libros en el futuro no sean electrénicos. 

En el futuro mundo digital hay sitio para las noticias, pero no para el papel. Los actuales periddicos, 

tal como hoy los conacemos, seran reemplazados por versiones electrénicas que podremos leer en 

casa, en la pantalla de nuestro ordenador, e imprimir aquellas noticias 0 articulos que nos 

interesen. Hay un futuro claro para las palabras y fas noticias, pero no para el papel. De hecho la 

digitalizacién Wevard a un cruce entre !a manera de presentar las noticias en la prensa y la 

television. 

ce 

“° JAVA : Lenguaje de programacién onentado a objetos que se emplea para crear aplicaciones ejectutables distribuidas. 
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En fa actuaiidad la TV es ef medio mas poderoso, porque ofrece buenas imagenes, color, etc., y los 

diarios dan una cobertura mas completa y profunda que la TV es para lo rapido y el diario para to 

profundo. 

En el futuro digital la TV podra ganar en profundidad, personalizando ta programacion y generando 

interactividad, y los periédicos ofreceran mas posibilidades a sus lectores. 

A largo plazo podemos pensar en un sistema de informacion bajo el concepto WWW que funcione 

en la Universidad Americana de Acapulco, que permita concentrar informacién actualizada de una 

manera sencilla y eficaz. Actuaimente se calcula que INTERNET agrupa a mas de 80 millones de 

usuarios en todo el mundo, y su niimero crece dia con dia en forma exponencial. 

Los mayores obstaculos hacia un futuro digital son, por este orden, las leyes, que son muy tigidas, 

el alto coste que desgraciadamente todavia tienen jas computadoras y e! hecho de que su uso es 

demasiado complicado para el ciudadano comtin. 
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IV. 1. ANALISIS DE AUDITNET 

(V. 1.1 OBJETIVO PRINCIPAL 

Hacer una alianza electronica entre la FACULTAD DE CONTADURIA Y ADMINISTRACION de la 

UNAM y la UNIVERSIDAD AMERICANA DE ACAPULCO, a través de la integraci6n de 2 

importantes vertientes de actualidad, la AUDITORIA EN INFORMATICA y la maxima tecnologia 

informatica que es INTERNET, con el fin de que ia UNIVERSIDAD AMERICANA DE ACAPULCO 

TIAA ae to reat 
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resultado un concepto innovador que es la RED DE AUDITORES EN INFORMATICA. 

IV. 1.2 DETECCION DE LA PROBLEMATICA 

La eficiencia del servicio en diferentes instituciones educativas se ha visto aumentada al utilizar la 

tecnologia electronica desarrollada en los ultimos alos, la cual automatiza tanto e! desarrollo de 

educacién y servicios asi como los procesos internos que realizan para soportar sus actividades. La 

utilizacion de sistemas disponibles no sélo permite identificar oportunidades para reducir costos, 

sino también para aumentar la calidad de la prestacién de los servicios y para crear otros. El buen 

uso de la tecnologia facilita el manejo y la disponibilidad de la informacion y ayuda a contar con 

mejores controles administrativos y servicios son restriccién de fronteras e innovacién de productos 

y servicios. 

Por lo cual, uno de los motivos que impulsan a este proyecto es que la difusién de ta Auditoria en 

Informatica sea de manera masiva. Otro es el hecho de poder tener un lugar fijo y seguro de toda la 

informacion que por el momento es escasa. Cabe mencionar que existen sdlo unos 50 textos 

REFERENTES A LA MATERIA en INTERNET, de los cuales ef 1% son mexicanos. 

Con base a lo anterior se puede considerar el desarrollo del sistema que dé respuesta a estas 

necesidades. Si esta informacion se encontrara en una base de datos se tendria almacenada de 

manera estandar ; su acceso serla mas sencillo tanto para su difusi6n como para su actualizacién 

considerando que se tendra un administrador de la pagina AUDITNET. 
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IV. 1.3 PROPUESTA DE SOLUCION 

Podemos identificar tres elementos que integrarian el sistema a desarroliar ° 

1) Una Base de Datos 

2) Ambiente de Usuario 

3) Interfaz entre la Base de Datos y el ambiente de Usuario 

  

PRESENTACION 
(Ambiente de Usuario) 

  

Fig. 4.1 Propuesta de Solucién 

El esquema antes mencionado esta basado en la arquitectura de las aplicaciones que acceden a 

las bases de datos en las cuales se distinguen 3 elementos basicamente : 

1.- EI"BACKEND", 

2.- El Programa de interfaz, y 

3.- EI“FRONTEND’. 

@ El BACKEND es el Manejador de Base de Datos (DBMS), debe soportar todas las funciones 

basicas de un programa como tal, proporcionar la estructura adecuada para la correcta 

definicién de tos datos de la base de datos, mantener la seguridad y la integridad de los datos. 

@ Programas de Interfaz es et CGI (‘Common Gateway Interface o Programming interface"), et 

cual se vera mas adelante. 
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@ Los FRONTENDS son programas de aplicacién que corren sobre fos DBMS ; existen dos tipos ; 

aquelios escritos por los usuarios y los proporcionades por el propio DBMS. En cuanto a fos 

primeros son programas escritos en algiin lenguaje de programacién a través de cual se pueda 

manipular a su vez el lenguaje de acceso a la informacion que utiliza el DBMS. En la actualidad 

hablando de manejadores de base de datos relacionales (RDBMS) este lenguaje estandar se 

llama SQL (Structured Query Language, y como su nombre lo indica permite estructurar 

consultas a partir de la informacién contenida en una base de datos. Con respecto a los 

programas proporcionados por ef propio DBMS para la manipulacién de !a informacion éstos 

pueden ser varios y con diversas funciones, por mencionar algunos de fos mas comunes 

tenemos: 

Procesadores de lenguaje de consulta. 

Generadores de reportes. 

Hojas de caiculo. 

Paquetes estad/sticos. 

Generadores de aplicaciones (incluyendo procesadores “4GL"). 

—— 

Sa 

  

  

  

—{ 

| End Users 

    

    

      

    
Applications Frontends 

Programming 

Interface Backend 

DBMS         
  

Fig. 4.2 Diagrama Sustentado de la Propuesta de Solucién 
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El diagrama anterior nos muestra la arquitectura basica en la cuai esta sustentada la propuesta de 

solucion: nuestros usuarios finales (“End Users") seran los alumnos, profesores, 

INVESTIGADORES y personas que requieran de la informacién contenida en ta base de datos 

("Database"), mientras que la aplicacién que ellos usaran (“Frontend”), sera la pagina AUDITNET 

del Web que se construira para tal efecto (home page’) ; !a forma de comunicarse ésta con la base 

de datos sera el programa de interfaz CGI (“Common Gateway Interface o Programming interface’), 

y el “backend” en si es el manejador de base de datos bajo el cual se creara ésta. 

Aun mas, considerando que el “frontend” y el “backend” no se encontraran en la misma maquina ya 

que el “frontend” en este caso estara en la maquina que es el servidor de Web, y él podra 

accederse desde cualquier maquina que cuente con un navegador ("browser") de Web, mientras 

que el “backend” estara en otra maquina junto a la base de datos ; el esquema puede tomarse en 

un esquema cliente/servidor en un ambiente de Procesamiento distribuido’ 

  

  

a SY End Users MN       

  

Applications Frontends 

Machine (Client) 

“\/ Transparent remote acces 

Programming 

      

  
  

  Interface Backend Machine 

(Server) 
DBMS Base de Datos         
  

Fig. 4.3 Diagrama con Acceso Remoto. 

  

‘ Procesamiento distribuido : Significa que multiples maquinas pueden estar conectadas a través de una red de tal forma 

que una simple tarea de procesamiento de datos se divida entre algunas de las maquinas en la red. 
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Aqul observamas un acceso remoto mismo que se realizara a través del programa de interfaz. O 

bien, una vez ya implantado el sistema, la forma en la que se vera en cualquier maquina que 

cuente con una conexién a INTERNET y con un Browser de Web se puede representar asi : 

  

  PY ENT 
KN 

| | 

End Users 

            
  

  

Frontends Machines 

            
  

      
    

  

(clients) 

Ne 

Communication 
Network 

Backend 

Maquine Backend Base de Dat 
(WEB Server) nine ase de Datos 

  
  

  

              

  

Fig. 4.4 Diagrama con Red de Comunicacién 

En este diagrama la comunicacién en la red es parte de la conexion a INTERNET que se debe 

tener para accesar al servidor de Web que contendra la pagina de acceso a la base de datos. 
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IV. 1.4 REQUERIMIENTOS DE AUDITNET 

El sistema debe contemplar algunos aspectos que son: 

Auxiliar el proceso de cualquier Auditoria en Informatica. 

Debe de funcionar en forma adecuada independiente del centro de cémpute o bien del tipo de 

control que se esté evaluando. 

Agilizar la tarea de evaluacion de controles 

Oisminuir los tiempos de captura y recoleccién de datos obtenidos en la Auditoria en 

Informatica. 

Agilizar la presentacién de resultados de evaluaciones tanto en pantalla como en forma 

impresa. 

Hacer posible la impresién de reportes de los distintos centros de cémputo, auditorias y 

controles que el sistema maneje. 

Ser un software que proporcione seguridad de acceso y copias de respaldo de informacién 

para asegurar la integridad de la infarmacién del sistema. 

Presentar un facil mantenimiento. 

Ser instalable. 

Se facil de aprender y por ende facil de usar. 

Ser flexible. 

Ser comercializable. 

Contar con una interfaz grafica. 

Ser compatibles con las PC’s. 

Debe ser facil de utilizar por el usuario, debe de ser amigable. 

Debe ser funcional, tas opciones o funciones presentadas seran las minimas necesarias para la 

obtencidn de los datos requeridos por el usuario. 

Debe ser eficiente, debera responder a las peticiones rapidamente y con ia mayor precision 

acerca de los datos. 

De acuerdo a la propuesta de solucién dada, la forma de hacer el “frontend” para el sistema sera a 

través de una pagina Web o home page que refiejard las consultas hechas a la base de datos a 

través de un enlace. 
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Considerando to anterior presentamos algunos de los puntos que permiten determinar si una pagina 

es eficiente o no. 

1) La pagina debe desplegarse en el visuatizador del Web lo mas rapido posible dando ta impresion 

de una respuesta en tiempo real. 

2} Los graficos, si es que contienen, deberan desplegarse a la par que el texto, de no ser asi, por io 

menos permitiran ef despliegue del texto. 

3) La transmisién de fos datos se hace a través de la red de acuerdo a las convenciones y 

protocolos utilizados por el Web. 

Tomando en cuenta los pasos habituales de una auditorla en informatica, el objetivo principal como 

se menciono en el capitulo 2, es evaluar si tos controtes del centro de cémputo son adecuados para 

que el centro se pueda desempefiar en forma adecuada. La evaluacién es un proceso de cuatro 

pasos. 

4. Conocimientos de los antecedentes y especificaciones del Centro de Cémputo en examen: 

El auditor debe de obtener antecedentes acerca del centro de cémputo de datos y de los sistemas 

de comunicaciones de datos, entrevistas con el personal, inspeccién de los datos de entrada, 

operaciones de computo y actividades de control de datos. Recoleccién de informacion, diagramas 

de organizacién, descripciones de puestos, politicas y procedimientos, instrucciones operativas, 

documentacion de programas y sistemas, métodos de E/S y reportes. 

2. Evaluacién de los procedimientos de control y vulnerabilidades potenciales: 

Una lista de inspeccién de controles es el método recomendado para identificar los controles y 

evaluar su efectividad potencial. La respuesta negativas de los controles pueden indicar 

vulnerabilidad potencial y esta debe ser explicada. 

3. Definicién de ejecucién de pruebas de controles: 

La evatuacién de los controles es la parte esencial de la Auditoria del Centro de Computo. Después 

de que los controles existentes sean documentados las areas que necesiten controles adicionales o 

mas sofisticados. 
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4. Informe: 

Consiste en 3 partes 

a) Hallazgos de ta Auditoria: Un hatiazgo es una diferencia entre los controles que el auditor cree 

que deben existir y aquellos que el auditor encuentra en e! centro de cémputo. El equipo de 

administracién, sin embargo debe revisar y aprobar todos esos hallazgos. 

b) Opiniones de! Auditor: El auditor establece opiniones acerca de! estado general de los 

controles. Aunque el equipo de administracién de la gerencia de sistemas generalmente asume 

que ios controles son los adecuados, las opiniones de los auditores a menudo indican que no lo 

son. 

c) Recomendaciones del Auditor. Las recomendaciones sintetizan las Opiniones del auditor acerca 

de como se deben mejorar los controles del centro de cémputo. Estas recomendaciones son 

negociables antes y después de que el reporte se haga oficial. Las opiniones y 

recomendaciones del auditor estan basadas en la experiencia y el juicio personal, metodologias 

de auditoria y la informacién recopilada en Ia auditoria. 

Del incremento de la importancia y alcance de los sistemas de cémputo, se deriva una necesidad 

urgente de la gerencia para obtener periddicamente ta confirmacién de que son adecuados los 

Controles que utilizan. Al computarizar los sistemas de informacién sin el debido conocimiento de 

los niveles directives frecuentemente ocurren los siguientes hechos: 

» Las técnicas computarizadas llevan a fa centralizacién e integraci6n de los pasos del 

Procesamiento de datos, lo que conlleva a una menor intervencién humana en los procesos de 

transformaci6n y manipulacién de datos Lo cual tefleja un perdida de controles preventivos de 

errores y omisiones que por lo general realizan diferentes funciones en los pasos intermedios 

asociados con la separacién de tabores. Esta debilitaci6n de los controtes internos puede 

Causar dajios sobre ia integridad, confiabilidad, oportunidad y cantidad de la informacién, sino 

se hace el suficiente esfuerzo para desarrollar nuevos métodes de control que tomen en 
cuenta el uso de estas técnicas computarizadas. 
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> Una gran dependencia en el personal especializado en el uso de las computadoras como 

ejemplo: el atmacenamiento de los datos en medios magnéticos genera una dependencia en 

aquellas personas que cuentan con los conocimientos necesarios para reproducirlos en 

medios mas accesibles. 

v Dado que ta computadora en sélo una maquina, la informacion esta expuesta al conocimiento 

de cualquier persona que conozca la forma de operarla. 

Se debe asegura {a integridad del centro de computo contra eventos que puedan afectar tanto v 

al equipo como a los programas y los datos o a los respaldos de estos. 

  

273



(V. AUDITNET LA RED DE AUDITORES EN INFORMATICA 

  ——— ee 
  

iV. 2 DISENO DE AUDITNET 

(V. 2.4 DIAGRAMAS DE ENTIDAD RELACION DE AUDITNET 

€! diagrama de entidad-relacién es una herramienta para e! modelado de datos que describe con un 

alto nivel de abstraccién la distribucién de fos datos almacenados en el sistema. El sistema ayudara 

al auditor a realizar la evaluacién de controles para los centros de computo. En su forma mas 

general, el diagrama entidad relacién se especificaria como se muestra en la Fig. 4.5. 

  

    

CENTRO DE CONTROLES 

            

    
  

Fig. 4.5 Diagrama entidad-relacion. Primera etapa. 

Donde se observa que sera necesario tener un almacenamiento sobre los CENTROS DE 

COMPUTO a los cuales se verificara la existencia de CONTROLES, tos cuales también necesitan 

estar almacenados. 

En las definiciones del sistema esta la posibilidad de ajustar (personalizar) la auditoria para cada 

CENTRO DE COMPUTO, es por eso que para tener almacenada la informacién acerca de que 

control se deberan verificar para un CENTRO DE COMPUTO especifico, necesitamos de otra 

entidad de almacenamiento ; en fa fig. 4.6 1a nombrada como ASOCIACION 

La flecha dirigida a ASOCIACION nos indica que entidad depende directamente de !as entidades 

CENTRO DE COMPUTO y CONTROLES. 
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CENTRO DE 
COMPUTO existir 

  

  

      

  
  

  
ASOCIACION 

  
  

  
CONTROLES 

    

  
  

Fig. 4.6 Oiagrama entidad-relacion. Segunda etapa. 

Siguiendo (as funciones dei sistema, se aprecia que ei AUDITNET servira para realizar mas de una 

auditoria a uno o mas centros de cémputo. 

ta relacién de que auditorias a que centros de cémputo se han realizado es muy importante de 

conservar asi como la fecha de fa auditoria, entre otros; por eso se necesita de una nueva entidad 

AUDITORIA. Ver fig. 4.7. 

  

  

CENTRO DE 
COMPUTO 

  
existir 

  

CONTROLES 
  

    

  

AUDITORIA 

        
  

  
ASOCIACION 

    

    
  

  
  

Fig. 4.7 Diagrama Entidad-Relacién. Tercera etapa. 

  

275



IV, AUDITNET LA RED DE AUDITORES EN INFORMATICA U n 

————— 
  

Para poder tener una historia de los resultados que se han obtenido de las diferentes auditorias 

realizadas (que serviran para obtener estadisticas o realizar comparaciones), es necesario 

almacenar esta informacion en otra entidad 

Esta nueva se llamara RESULTADOS y esta relacionada con una AUDITORIA y Jos controles 

ASOCIADOS 

Se observa que RESULTADOS es una entidad que depende de AUDITORIA Y ASOCIADOS. 

Por otra parte, existen distintos tipos de controles, por lo que cada elemento de CONTROLES esta 

asociado a un elemento dv entidad TIPO OE CONTROLES, que es un catalogo de estandares. Ver 

Fig. 48. 

  

  

  

    

  

    

  

CENTRO DE CONTROLES, 
COMPUTO existir 

AUDITORIA ASOCIACION 

      

    

TIPOS OE IRESULTADI 
Sut os CONTROLES 

          
          

Fig. 4.8 Diagrama entidad-relacién de AUDITNET. 

  

276



un IV. AUDITNET LA RED DE AUDITORES EN INFORMATICA 

      

Las relaciones entre tas tablas_usadas por el sistema esta expresada en la siguiente figura. 

  
AUDITORIA RESULTADOS fF 

  
ASOGIACION CENTRO DE 

CONTROLES comPure 

  
TIPOS 

CONTROLES   

  

  
  Fig. 4.9 Tablas usadas en AUDITNET . 

Es importante mencionar que se utiliza un tabla llamada Seguridad, pero los datos de esta tabla son 

independientes de los datos de las tablas mostradas en la fig. 4.8 y por esto que no aparece en la 

figura.
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IV. 2.2 DIAGRAMA DE CONTEXTO 

El sistema A.2TNET, maneja una serie de procesos y funciones que se describen por medio de 

diagrama de “_< de datos. 

En la fig 4°: se muestra el diagrama de flujo de datos de nivel 0, también conocido como 

diagrama de =rtexto. El diagrama de contexto enfatiza varias caracteristicas importantes del 

sistema 

« Las perso-zs organizaciones y sistemas con los que se comunica. 

« Los datos 2.2 al sistema recibe. 

« Los datos 2.2 el sistema produce. 

« Los almazzzs de datos que el sistema comparte con los terminadores. 

  

  

reportes y AUDITOR 

consultas         
  

+UDITOR 

  

  

CENTRO 
OE 

COMPUTO       

a. auditorias, controles, evatuaciones, 
centros de computo, asociaciones y 

selecciones,       

Fig. 4.10 Diagrama de Contexto. 
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La Fig. 4.11, muestra una panordamica mayor de AUDITNET. Al iniciar AUDITNET, este toma del 

archivo de configuracién la ruta hacia el archivo donde se almacena la informacién junto con la 

clave de acceso. Con ruta, puede abrir el archivo y extraer la clave de acceso almacenada en 

SEGURIDAD. El control de acceso determina si el usuario puede o no accesar el sistema 

comparando las claves proporcionadas por e! auditor y la almacenada. 

El sistema tomara la informacion de entrada del auditor, quien le proporciona los datos del centro de 

cémputo, de las auditorlas, de los controles y de las evaluaciones; por otra parte, el sistema le 

entrega os resultados de las consultas y de los reportes de sus bases de datos al auditor y al 

centro de cémputo le entrega reportes unicamente. 

  

a. clave de acceso. 
b, acceso al sistema. 

¢. archivo de base de datos. 

d. registros. 
¢. configuracién. 

AUDITOR f. reportes. 

g. datos. 
ARCHIVO DE h. contrasefia encriptada. 

CONFIGURACION 

  

      

           

     
   

    
  

BASE DE DATOS 

RESPALDO 

  

CENTRO 
AUDITOR DE 

COMPUTO           
SEGURIDAD       

Fig. 4.114 Panoramica General de AUDITNET. 
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IV. 2.3 DIAGRAMA DE FLUJO DE DATOS 

MENU DE MODULOS (2.0) 

Al accesar al sistema, este mostrara una serie de médulos con los cuales el auditor interactuara. 

Las relaciones entre los médulos las dictan la informacién que comparten. La Fig. 4.12 muestra los 

flujos de datos en el sistema. El auditor proporciona los datos necesarios en cada médulo para los. 

Tegistros o !a informacién requerida que se almacenara en sus respectivas tablas o almacenes. 

Los procesos utilizan identificadores de registro para relacionar tas tablas. Es asi como el proceso 

de evaluar controles ‘ee el identificador de registro de una asociacién de controles, que a su vez 

tiene el identificador de registro de un control para poder evaluar un control particular. 

  

  

AUDITOR 

      

      
   

  

ADMON 
CONTROLES 

23 

  

    

   

   

AUDITOR 

      

       

    

   
   
   

  

   ADMON. 
AUDITORIA 

28 

    

CONTROLES AUDITORIA 

a. Datos de] control. 
b. Datos del centro de cémputo. 

¢. Asociar. 

d. Registros. 
¢. Identilicador de registro. 
f. Datos de la auditoria. 
g. Datos de evaluacién 

   EVALUAR 
CONTROLES 

2       

      
    

   
   

GENERAR 
REPORTES 

22 

   
RESULTADOS    
  

    

CENTRO AUDITOR 
DE 

COMPUTO. 
AUDITOR 

                      
  

Fig. 4.42 Modulos de AUDITNET. 
  

280



Iv. AUDITNET LA RED DE AUDITORES EN INFORMATICA 

  

  

EVALUAR CONTROLES (2.1) 

Las evaluaciones que se hagan sobre los controles quedaran almacenados en la tabla 

RESULTADOS, para identificar la auditoria y el control evaluado dentro de esta tabla, se utilizan los 

identificadores de registro en las respectivas tablas. Ver Fig. 4.13. 

  - —— 
RESULTADOS        

        

1. Identificaciin de registro 
b. Regtstros. 
¢, Datos del control 
@. Datos de la evatuacion 

  

  

   
   OETERMINAR 

AUDITORIA 
ais 

      

   
AUDITORIA 

  

  
AUDITOR 

  
  

       

  

ASOCIACION 
CONTROLES OE 

CONTROLES: 

  

   
  

Fig. 4.13 Evaluar Controles. 
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GENERAR REPORTES (2.2) 

Para generar un reporte, el auditor especifica el tipo de reporte, dependiendo de !a seleccin se 

obtendran los registros necesarios de las tablas de la base de datos. Para desplegar los datos se 

les dara un formato y un ordenamiento. Estos mismos datos podran ser impresos. La Fig. 4 14 

muestra el proceso de generar reportes. 

  

  

AUDITOR 

      

  

     

   

     

seleccion 

     

  

OBTENER 
REGISTROS. 

222 

OESPLEJAR 
REPORTE 

223 

   
      

   
REPORTE 

221 

           

  

datos con 
registros formato 

  

      BASE DE 
   

       

   

IMPRIMIR 
REPORTE 

228 

      

reportes 
impresos 

    

    

CENTRO DE 
AUDITOR 

COMPUTO                 

Fig. 4.14 Generar Reportes. 
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ADMINISTRACION DE CONTROLES (2.3) 

La Fig. 4.15 muestra los procesos dentro de la administraci6n de controles y sus flujos de datos. El 

auditor suministra los datos para los procesos de afiadir y modificar un control. 

En el proceso de borrado, el auditor selecciona el control a borrar y este proceso partiendo del 

registro a borrar debe eliminar los registros relacionados en las tablas relacionadas. El proceso de 

consulta desplegara al auditor los datos almacenados sobre los controles. Al momento de las 

consultas, este proceso extrae informacién de {a tabla de tipos de controles. 

  

   

     
      

TIPOS OE 

    
     

       

   

  

CONSULTA 

DE CONTROLES     CONTROLES 
233 

datos 

  

  

AUDITOR CONTROLES AUDITOR 

        
  

  

datos 

           
     

    

  

IODIFICAR’ 
ATRIBUTOS 
   

  

   

  

   

  

ASOCIACION 
OE 

CONTROLES 

BORRAR 
CONTROL 

23a 
   

    

a, Datos validados 
b. Registras de controles 
¢, Registro a borrar 
4, Topo de control. 
f, Seleccién 

RESULTADOS     
  

Fig. 4.15 Administracién de Controles. 
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ANADIR CONTROL (2.3.1) 

Al momento de afiadir un control, el auditor provee la informacién. El proceso de captura toma fas 

entradas del auditor convirtiendo su salida en datos adecuados para su posterior validacién. E] 

proceso de captura verifica que los tipo de datos proporcionados por ef auditor sean los 

correspondientes para grabar en la tabla, verifica que los campos requeridos no queden vacios y 

que los datos almacenados no rompan la integridad de !a informacién. El proceso de validacion 

recibe estos datos y verifica que al grabar la informacién no se repitan registros. Esto queda 

ilustrado en Ia siguiente figura. 

  

  

AUDITOR 

      

CAPTURA 
DE DATOS 

2ant    
   

  

datos adecuados 

datos validados 

CONTROLES       

Fig. 4.16 Afiadir Control. 
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MODIFICAR ATRIBUTOS A UN CONTROL (2.23.2) 

La siguiente figura muestra el flujo de datos para modificar los datos de un control. Estos procesos 

y flujos son los mismos que los mostrados al momento de dar de alta un control (Ver Fig. 4.15), y la 

diferencia radica en que la captura de datos no parte de un registro vacio. Si no de un registro que 

ya contiene datos. 

  

[aman I 
Ld 

CAPTURA 
DE DATOS 

2321    
   

  

datos adecuados 

datos validados 

CONTROLES       
Fig. 4.17 Modificar Atributos a un Control. 
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ADMINISTRACION DE CENTROS DE COMPUTO (2.4) 

En la siguiente figura se muestran los flujos de datos entre los procesos para la administracion de 

centros de cémputo. Al igual que en la administracién de controles (Ver Fig. 4.15), el auditor 

suministra los datos para los procesos de afladir y modificar un centro de computo. El proceso de 

borrado toma el registro que el auditor selecciona para borrar y con esta informacién borra todos los 

registros que estén relacionados en las tablas de RESULTADOS, ASOCIACION DE CONTROLES 

Y AUDTORIAS. El proceso de consulta desplegara al auditor los datos almacenados sobre los 

centros de computo extrayéndolos de la tabla con el mismo, nombre. El proceso para asociar 

controles toma de las tablas CONTROLES Y CENTRO DE COMPUTO un identificador de registro y 

alacena estos datos en la tabla ASOCIACION DE CONTROLES; de esta manera quedan 

relacionados los controles a evaluar con los centros de cémputo. 
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COMPUTO 
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a. Datos 
b. Datos validados 
¢. Registros 
&. Identificador de registro 
¢. Seleccién 
f. Registros a borrar 

g. Registros relacionados a borrar 

AUDITORIA 

  

AUDITOR 

            

Fig. 4.18 Administracién de Centros de Cémputo. 
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MODIFICAR ATRIBUTOS A UN CENTRO DE COMPUTO (2.4.1) 

Los flujos de datos y procesos al modificar centros de c6mputo son iguales a los procesos de 

modificar controtes. Pero ta tabla modificada es CENTROS DE COMPUTO. 
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datos validados 

CENTRO 
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Fig. 4.19 Modificar Centro de Cémputo. 
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ALTA A UN CENTRO DE COMPUTO (2.4.2) 

Los procesos y flujos de datos en fas altas de los diferentes mddulos tienen todos la misma 

estructura. En la Fig. 4.16 se explica con detalle el significado de ‘os flujos de datos y la 

transformaci6n que realizan !os procesos. En la siguiente figura se muestra et alta de un centro de 

cémputo en donde unicamente cambia la tabla que se modifica. 
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Fig. 4.20 Alta de un Centro de Cémputo. 
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ASOCIACION DE CONTROLES A UN CENTRO DE COMPUTO (2.4.3) 

En la siguiente figura se muestra fos flujos de datos para asociar un control con un centro de 

computo. El auditor selecciona el centro de cémputo y almacena esta relacién en la tabla de 

ASOCIACION DE CONTROLES. 
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Fig. 4.21 Asociacién de Controles a un Centro de Cémputo. 
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ADMINISTRACION DE AUDITORIAS (2.5) 

El moduto de auditorias realiza las mismas funciones que el modulo de controles : altas, bajas, 

cambios y consultas. El proceso de iniciar una auditoria (2.5.2) es el equivalente de altas en 

controles y tiene la estructura mostrada y explicada anteriormente (Fig. 4.16). Los cambios en los 

médulos son las tablas que accesan y con las que se relacionan. 
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Fig. 4.22 Administracién de Auditorias. 
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CONFIGURACION (2.6) 

El médulo de configuracién se utiliza para darle mas flexibilidad al sistema. Los procesos en este 

médulo permiten realizar copias de respaldo de la base de datos, cambiar el archivo de base de 

datos con el que se esta trabajando y cambiar la contrasefia de acceso asociada a la base de 

datos. Para realizar la copia de respaldo el auditor especifica la nueva ruta hacia el! archivo y el 

proceso copia fa base de datos a la ruta indicada, 

Para cambiar la base de datos, el auditor indica el archivo a utilizar y este cambio quedara 

  

   
reqistrado en el archive de canfiqurariAn Oars rec: fs contasche, ot auunu usbe Ue proveer 

de la clave actual y de una nueva contrasefia al proceso de cambiar contrasefia (2.6.3) que encripta 

esta contrasefia y la aimacena en la tabla SEGURIDAD. 
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Fig. 4.23 Médulo de Configuracién. 
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CONTROL DE ACCESO (1.0) 

El proceso de verificar la clave de acceso lee la clave de acceso de la tabla de seguridad, ta 

encripta y la compara con la que proporciona el auditor. Si la claves no son iguales no se permitira 

el acceso al sistema. 

  

  

AUDITOR 

      

  

        
   

     
  

  

   VERIFICAR 
CLAVE DE 
ACCESO 
VALIDA 

ur 

   acceso al sistema 

contrasefia encriptada 

CONTROLES       

Fig. 4.24 Acceso al Sistema. 
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IV, 2.4 DICCIONARIO DE DATOS DE AUDITNET 

El diccionario de datos es una lista organizada de todos {os datos pertinentes al sistema, con 

definiciones rigurosas y precisas para que tanto e! usuario como el analista tengan un 

entendimiento comun de todas fas entradas, salidas y componentes de los almacenes. El 

diccionario de datos describe la composicion de los datos en los almacenes, especifica los valores y 

unidades relevantes de las unidades de informacién y describe los detalles de las relaciones ene 

tos almacenes en un diagrama entidad-relacion. 

El sistema AUDITNET consta de siete tablas. 

=> Centro_de_Computo. 

= Control, 

= Auditoria. 

= Asociciacion_Controles. 

=> Resultados. 

=> Tipos_Controles. 

= Seguridad. 

Centro_de_Computo. 

Esta tabla almacena informacion general de! centro de computo al cual se le va a hacer la auditorla 

en informatica. 

Control. 

Esta tabla almacena los datos de los controles. 

Auditoria. 

Esta tabla almacena !os datos de la auditorla en informatica que se lleva a cabo. 

Asociacion_Controles. 

sta es una tabla que establece una relacién entre la tabla de Control y ta de Centro_de_Computo, 

es decir, determina que controtes estandarizados en particular van a ser evaluados en los 

diferentes centros de cémputo. 
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Resultados. 

En esta tabla se guardan los resultados y comentarios de! auditor y la respuesta del cliente acerca 

de la evaluacién de cada uno de los controles evaluados. 

Tipos_Controles. 

Esta tabla es un catalogo de jos tipos de controles que identifica e! sistema, estos son determinados 

de acuerdo con las politicas de la empresa. 

Seguridad. 

Esta tabla almacena la clave de acceso a la base de datos. 

Las tablas siguientes muestran los tipo y longitud de los campos que conforman las tablas de 

AUDITNET. La columna rotulada Ent indica si el usuario proporciona la informacién para ese 

campo(Si), en los casos que Ent sea 'N’ o el sistema calcula e! valor del campo automaticamente 

La columna Mod especifica si los valores que almacenan los campos pueden ser modificados. 

@ Tabla Centro_de_Computo. 
  

  

  

  

  

    

Nombre Tipo Tamafio Ent | Mod 

Folio Numérico (Entero) | 2 Bytes N N 

Nombre Alfanumérico 60 caracteres $s 3 

Direcci6n Alfanumérico 100 caracteres Ss 8 

Teléfono Alfanumérico 20 caracteres 8 $ 

Responsable Alfanumérico 50 caracteres $s Ss           

« Tabla Control, 
  

    
  

  

  

  

  

  

Nombre _ Tipo, Tamafio Ent | Mod 

Folio Numérico (Entero) | 2 Bytes N N 

Nombre Alfanumérico 60 caracteres s $s 

Descripcion Alfanumérico 100 caracteres Ss Ss 

Tipo Numérico(Byte} 1 byte 5s $ 

Pregunta Asociada Alfanumérico 100 caracteres Ss Ss             
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¢ Tabla Auditoria. 
  

  

  

  

  

  

              
  

  

  

  

            
  

  

  

  

  

  

  

  

  

  

  

  

Nombre Tipo Tamaiio Ent | Mod 

Folio Numérico (Entero) | 2 bytes N N 

Folio Centro de Computo Numérico (Entero) | 2 bytes Ss Ss 

Fecha de Inicio Fecha 8 caracteres $s Ss 

Fecha de Termino Fecha 8 caracteres Ss Ss 

Avance Numérico (Byte) 1 byte N N 

Fase Alfanumérico 60 caracteres $s $s 

« Tabla Asociciacion_Controles. 

Nombre Tipo Tamafio Ent | Mod 

Folio Numeérico (Entero) | 2 bytes N 

Folio Centro de Computo Numérico (Entero) | 2 bytes $s 

Fotio Control Numérico (Entero) | 2 bytes Ss 

@ Tabla Resultados. 

Nombre Tipo Tamaiio ° Ent | Mod 

Folio Numérico (Entero) | 2 bytes N N 

Folio auditoria Numérico (Entero) | 2 bytes Ss Ss 

Folio Asociaci6n Controles Numérico (Entero) | 2 bytes s s 

Respuesta Alfanumérico 255 caracteres Ss Ss 

Recomendacién Alfanumérico 255 caracteres Ss s 

Comentario Alfanumérico 255 caracteres Ss Ss 

Fecha de Evaluacion Fecha 8 caracteres Ss Ss 

Satisfactorio Booleano 1 byte Ss Ss 

Método Alfanumérico 50 caracteres Ss s           
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« Tabla Tipos_Controles. 
  

  

  

          
  

  

  

Nombre Tipo Tamaiio Ent | Mod 

Folio Numérico (Entero) | 2 bytes N N 

Tipo de Control Alfanumérico 60 caracteres Ss Ss 

« Tabla Seguridad. 

Nombre Tipo Tamafio Ent | Mod 

Password Alfanumérico 20 caracteres S$ $s           
  

IV. 2.5 DESCRIPCION DE FLUJOS DE DATOS ALMACENADOS 

Para describir la composicién de las elementos de datos se utilizara la siguiente notacién. 

) 

{x} 

| 

&lylz] 

@ 

esta compuesto de 

y 

el elemento “x" es optativo 

interaccién del elemento “x” 

separa opciones alternativas 

seleccionar una de varias alternativas 

comentario (entre asteriscos) 

identificador de campo clave para un almacen. 
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Acceso al sistema * Permitir ta entrada al menu principal de AUDITNET* 
  

asociaci6n de controles =@folio + @folio centro de compute + @folio contro! 
  

  

  

  

  

  

  

  

  

  

  

ASOCIACION DE = {asociacién de controles} 

CONTROLES 

asociar *Relacionar un control con un centro de computo* 

auditoria =@folio + @folio centro de computo + fecha de inicio + fecha de 

termino + avance + (fase) 

AUDITORIA = fauditoria} 

avance *Porcentaje de avance de una auditoria. Se calcula tomando e! numero 

de controles asociados a un centro de computo entre el numero total de 

controles evaluados* 

CENTRO DE COMPUTO | {empresa} 

nombre *en la tabla CONTROLES nombre det contro!. En la tabla CENTROS 

DE COMPUTO nombre de la empresa * 

clave de acceso *Clave proporcionada por el auditor que se compara con la contrasefia 

encriptada almacenada en la base de datos* 

comentario “Observaciones hechas a! evaluar el control. Datos adicionales* 

consulta “Desplegar la informacion almacenada en la base de datos* 

contrasefia *clave de acceso* 
  

contrasefia encriptada “La contrasefia se codifica para ser almacenada en la tabla de 

seguridad* 
  

contrasefia nueva 
  

contrasefia nueva 

  

  

  

  

encriptada 

control =@folio + nombre +(descripcién)+ @folio tipo de control + (pregunta 

asociada) 

CONTROLES {controt} 

Datos “informacién que se proporciona a AUDITNET* 

datos adecuados “Datos del tipo adecuado para ser almacenados en la base de datos. 

Todos los caracteres alfabéticos son en mayliscula y no se acepta el 

caracter de apdstrofe* 
    datos con formato   “Datos ordenados, organizados y clasificados* 
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datos validados “Los datos qué proporciona e! usuario son verificados para asegurar 

que son del tamafo, caracteristicas y tipo adecuados Todos los 

caracteres alfabéticos son convertidos a mayusculas” 
  

  

  

  

  

digito “digito numérico” 

direccion oe 

empresa =@folio + nombre + (direccién} + (telefono) + (responsable) 

evaluacion =@folio + @folio auditoria + @folio asociacién de controles + 

(métedo de evaluacién) + satisfactorio + (respuesta) + 

(recomendacién) + (comentario) + fecha de evaluacién 

fase *Fase de auditoria* 
  

fecha de evaluacion “Fecha de evaluacién de un control. El formato de fecha es dia, mes 

y afio. Dos digitos para dia, dos digitos para mes y cuatro para afio* 

= 8 (uigitod 
  

fecha de inicio “Fecha de inicio. El formato de fecha es dia, mes y afio. Dos digitos 

para dia, dos digitos para mes y cuatro para afio* 

= 8 {digitole 
  

fecha de termino “Fecha de término de la auditoria. El formato de fecha es dia, mes y 

ato. Dos digitos para dia, dos digitos para mes y cuatro para afio* 

= 8 {uigitole 
  

folio * Identificador de registro 
  

folio asociacién de controles “folio en la tabla ASOCIACION DE CONTROLES. Clave numérica 

que identifica a cada asociacién de un contro! con un centro de 

computo* 
  

folio auditoria “folio en ia tabla AUDITORIA. Clave numérica que identifica a cada 

auditoria* 
  

folio centro de computo “folio en la tabla CENTRO DE COMPUTO. Clave numérica que 

identifica a cada empresa* 
  

folio control *folio en la tabla CONTROLES. Clave numérica que identifica a cada 

control* 
  

folio tipo de control “folio en ta tabla TIPOS DE CONTROLES. Clave numérica que 

identifica a cada tipo de control* 
  

identificador de registro *Llave primaria de la tabla* 
  

método de evaluacion     “El método o proceso que se utilizo para evaluar o certificar un 

contro! * 
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nombre 
  

password “contrasefa encriptada 
  

pregunta asociada *Es la pregunta asociada que debe ser respondida para poder 

evatuar al control. No es necesaria en todos los controles* 
  

  

recomendacién “Las recomendaciones propuestas por el auditor para la mejora de! 

control evaluado* 

registros * La informacién almacenada en la tabla* 
  

registro a borrar * Registro a borrar de! cual se toman las llaves de los campos 

relacionados en otras tablas* 
  

  

  

  
  

  

  

  

  

  

registros relacionados * Se borran todos los registros que tengan relacién con el registro a 

borrar borrar. Esto conserva la integridad de la informacién.* 

teportes .* 

responsable * Persona responsable de responder las auditorias en la empresa. 

Contacto en el centro de computo* 

respuesta * Réplica a las observaciones hechas por el auditor. La respuesta 

del auditado* 

RESULTADOS = {evaluacion} 

satisfactorio =[s1 no] 

“Indica si fa evaluacién de un control cumple con los parametros 

necesarios para considerar satisfactorio la implementacién o 

utilizacién de! control en el centro de cémputo* 

seleccién “De un grupo de opciones, la seleccién indica la que el auditor 

escoge* 

teléfono “* 

tipo *Determina el tipo de reporte que seleccioné el auditor” 
  

tipo de control =@folio + tipo de control 

*Clasificaci6n de contro! 
  

TIPOS DE CONTROLES   = (tipos de control} 
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Las areas que se evaluaraén como se presentaron en el capitulo 2 haciendo una descripcién de 

éstas son a las que se van ha auditar. 

  

  

          

      

  

  

  
        

  

  

    

  

  

  

      
  

  

  

        

        

GOO DE DESAPROLLOE | 
ADMINS TRAGON DE (CONTROL INTERNO IMPLANTAQION DE SISTEMAS 05) 

INFORMATICA, {INFORMACION 

SISTEMAS DE DIRECCION Y NVELES INFORMACION 
YeCUTIVOS: 

AREAS DE INVESTIGAGION 
USUARIOS Ce ‘TECHOLOGICA 
INFORMATICA EVALUACION 

MANTENMAENTO 

SOFTWARE 

HAROVORE 
REDES LOCALES ¥ 

TELECOMUNICACIONES 

ncaa           

  

Fig. 4,25 Areas de Evatuacién de la Auditoria en tnformatica 

También se tomaré como cuestionario de ta evaluacién la guia rapida que se menciono en el 

capitulo 2. Ei cual tendra la siguiente estructura: 

1,- REVISION DE CONTROLES GENERALES 

ELEMENTOS DE CONTROL 

Q Organigramas. si NO 

Q Politicas de personal y practicas gerenciales. 

Q Plan estratégico de fa empresa y el departamento. 

© Perfilas del personal por escrito Sl NO 

Q Politicas de ascensos. st NO 

© Rotacién de tareas. sl NO 

QO Capacitacién. sl NO 

QO Evaiuacién al personal. SI NO 
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© Politicas de Seguridad sl 

Q Métodos de evaluacién de la eficiencia de tas operaciones. 

QO Presupuestos. st 

QO Evatuacion del rendimiento de los empleados . si 

Q Satisfaccién de usuarios. SI 

Q Graficas de Gantt. s! 

O Revision de documentacién. 

Q Organigramas, diagramas de funciones. | 

O Perfiles de personal. sl 

Q Politicas de seguridad. sl 

2 Mauuaies ue polticas Ge personal. sl 

© Entrevistas al personal. 

Q Personal y gerencia de procesamiento de informacion. 

Q Personal y gerencia del departamento usuario. 

Q Otro personal pertinente. 

Q Observacion del personal realizando sus tareas. 

Q Funciones reales. 

Q Percepcion de seguridad. 

O Relaciones de comunicaciones jerarquicas. 

2.- REVISION DE INSTALACIONES INFORMATICAS 

ELEMENTOS DE CONTROL 

Q Control interno del input/output si 

Q Registro de trabajos. sl 

Q Registros y sequimiento de condiciones anormates Sl 

Q Escalamiento de problemas. St 

© Informes de utilizaci6n. ] 

O Informes de disponibitidad. sl 

Q Programa de mantenimiento del hardware. Sl 

Q Monitores on-line software. st 

O Niveles de servicio. st 

Q Registro de consola. sl 

Q Revision de documentacién. Sl 

Q Plan estratégico de la empresa y e! departamento. St 

Q Organigrama. sl 

NO 

NO 

NO 

NO 

NO 

NO 

NO 

NO 

NO 

$I 

SI 

$I 

Sl 

SI 

Sl 

NO 

NO 

NO 

NO 

NO 

NO 

NO 

NO 

NO 

NO 

NO 

NO 

NO 

NO 

NO 

NO 

NO 

NO 

NO 
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 Politicas sl NO 

4 Observacién del personal realizando sus tareas. $I NO 

4 Observacién y prueba de diversas funciones de operaciones. SI NO 

Q Qperaciones de la computadora. Sl NO 

Q Capacidad de acceso de! bibliotecario. sl NO 

Q Contenido y ubicacion de Jos dispositivos de almacenamiento secundario que 

estaen off-line. Sl NO 

U Procedimientos de manejo de archivos. Sl NO 

Q Control de ingresos de datos. sl NO 

& Recorrida de ta instataciones de procesamiento de informacién. SI NO 

Q Revision de informes de las actividades de operaciones y seguimiento de la gerencia de 

sistemas de informacién. s! NO 

Q informe de administracién de problemas. si NO 

9 Utitizacién de software de AUDITORIA para andlisis de los datos del sistema de 

contabilizacion de trabajos. Ss! NO 

QO Muestreo estadistico SI NO 

Q Informe de excepciones. si NO 

3.- REVISION DE SEGURIDAD 

ELEMENTOS DE CONTROL 

o Fisicos SI NO 

Q Cerrados (cerrojo, combinacién, biométricas). $s! NO 

Q Puertas dobles de seguridad. sl NO 

Q \dentificaciones con fotografias. sl NO 

Q Camaras de video. sl NO 

3 Guardias de seguridad. SI NO 

Q Sistemas de alarma. sl NO 

9 Légicos 

Q 1D para login y passwords. sl NO 

Q Controles biométricos St NO 

© Restricciones de uso de terminates Sl NO 

Q Registro de actividades on-line en un log. Sl NO 

Q Contr! de cambios. SI NO 

Q ambientales 

Q Detectores de humedad sl NO 
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Q Extinguidores. sl NO 

Q Detectores de humo. sl NO 

Q Sistemas de supresién de incendios, St NO 

Q Ubicacién estratégica de las instalaciones del computador. SI NO 

Q Paredes, pisos, y techos incombustibles. sl NO 

TECNICAS DE AUDITORIA. 

Q {dentificacion det ambiente de procesamiento de informaci6n. 

Q Revisién de diagramas de red. 

Q Documentacién de vias de acceso. 

O ®anneridn 25, CPD Cctv Ge proceoaiuicniv Uc daius). 

Q Revision de informes generados por el software de control de acceso. 

O Examen de politicas y procedimientos de seguridad. 

Q Pruebas de las practicas y procedimientos de seguridad. 

Q tdentificadores de terminates . 

Q Passwords e ID's. 

Q Autorizaciones a cambios. 

a Generacién y seguimiento a informes de violaciones de acceso. 

4.- REVISION DEL PLAN DE RECUPERACION DE DESASTRES 

ELEMENTOS DE CONTROL 

Q Planes adecuados y actualizados para la prevencién de la recuperacién en caso de 

contingencia. $l NO 

Q Controles de bévedas fuera de sitio. si NO 

Q Revisién de controles e informes existentes. Sl NO 

Q informes y controtes de bévedas fuera del sitio. sl NO 

Q Documentacién de las instalaciones alternas. SI NO 

Q Procedimientos para la migracién de aplicaciones. Ss! NO 

Q Precedimiento de recuperacién. sl NO 
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5.- REVISION DEL SISTEMA OPERATIVO 

TECNICAS DE EVALUACION 

Q Entrevista al personal de soporte técnico. 

U Revision de estudios de factibilidad. 

O Revisién de documentacion de controles en sistemas de software de base. 

Q Revisar y probar la implantaci6n del software de base 

Q Revisar autorizaciones de acceso. 

Q Revisar el plan de adquisicién. 

QO Revisar procedimientos de administracién de capacidad. 

© Revisar controles de administracién de cambios. 

Q Revision de controles det sistema administracion de bibliotecas. 

Q Revisién de procedimientos de seleccién. 

© Revisar andlisis de costo/beneficio. 

Q Revisar la seguridad de software de base. 

6.- REVISION DEL CICLO DE LA VIDA DEL DESARROLLO DE SISTEMAS 

ELEMENTOS DE CONTROL. 

Q Estudio de factibilidad. SI 

Q Definicién de requerimientos. st 

2 Documentacidn de los sistemas y programas. SI 

O Técnicas de administracién de proyectos. sl 

Q Presupuestos. St 

O Metodologias para andlisis y desarrollo. St 

Q Politicas para el andlisis y desarrolio. Si 

© Resultados de pruebas a los sistemas. St 

© Procedimientos de autorizacion. st 

NO 

NO 

NO 

NO 

NO 

NO 

NO 

NO 

NO 
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7.- REVISION DE CONTROL DE APLICACIONES. 

ELEMENTOS DE CONTROL 

Autorizacion de entradas. 

Validacién y edicién de datos. 

Generacién de informes de errores. 

Logs de transacciones. 

Controles de seguridad de archivos de datos. 

Conciliacién de totales de archivos. 

Autorizacion de distribucién. 

Documentacion de los sistemas. 

Manuales de usuario. 

Sl 

St 

Sl 

St 

Sl 

sl 

Sl 

Sl 

St 

NO 

NO 

NO 

NO 

NO 

NO 

NO 

NO 

NO 
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IV. 3 DISENO DE PAGINAS AUDITNET 

Para ei disefio de paginas en INTERNET se utilizan varios lenguajes que HEMOS TRATADO EN 

EL CAPITULO ANTERIOR, pero el basico es el HTML que es un lenguaje que permite crear textos 

con caracteristicas especiales para una pagina Web. 

Para el disefio de pantallas se presentan como prototipos en el anexo. Las cuales son las 

siguinetes. 

10. 

Pantalla de Bienvenida (Home Page). 

Pantalla de Acceso a usuarios, en la cual sera necesario que el usuario digite su clave de 

acceso (password) para tener autorizaci6n para el uso del sistema. 

Pantalla del Menu Principal, en fa cual se puede accesar a los médulos de! sistema. 

Pantalia Médulo de Empresas, se dan de alta fos datos generales de las empresas o de los 

centros de cémputo a los cuales se les va a realizar la auditoria. 

Pantalla Médulo de Auditorias, donde se dan de alta los datos generales. 

Pantalla Médulo de Controles, donde se introducen los datos de los controles que vayan a ser 

evaluados en la auditoria. 

Pantalla Médulo de Asociacién, en el se asocian todos los controles que vayan a ser evaluados 

al centro de cémputo al que pertenecen los controles. 

Pantalla Médulo de Evaluacién, en se clasifica al control como satisfactorio o no satisfactorio, 

se introduce el método de evaluacién empleado. 

Pantaila Médulo de Reportes, son ejecutados todos los reportes generados por el sistema. 

Pantalla Médulo de Configuracion, se configuran algunas de los parametros generales de! 

sistema. 
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IV. 4 DISENO DEL ENLACE 

Para presentar la informacion contenida en la base de datos se requiere de la comunicaci6n de 

informacion y de presentacion. Este proceso de comunicacién esta dado por el enlace, éste para 

funcionar requiere de un medio de acceso a la base de datos y una forma de comunicacién con el 

visualizador que desplegara dichos datos. 

Se requiere, en este caso, de un lenguaje de programacién capaz de combinar el lenguaje de 

manipulacién de datos (SQL “Structured Query Language “) para la base de datos como del 

lenguaje de formato para paginas Web (HTML), y que permita a su vez la comunicacion entre 

aiterentes maquinas, esto es, una comunicacion remota. 

De acuerdo a lo anterior, se requiere de un elemento o u n conjunto de ellos que proporcionen 

dichas caracteristicas, esto es, requerimos de un CGI, (Common Gateway Interface), que como su 

nombre !o indica es una puerta de enlace para interfaces y que en cealidad es un conjunto de 

instrucciones o convenciones de comunicacion entre éstas. 

En el caso del diserio del enlace se compone de dos elementos importantes; lo que es propiamente 

la interfaz de base de datos que es el software que proporciona e! manejador de ia base de datos 

para !a obtencién de éstos y el gateway (CGI) que se refiere al software entre el Web y la ya 

mencionada interfaz de base de datos. En {a figura siguiente se muestra to antes mencionado. 

  

   

     
   JINTERFAZDE fl 

LABASEDEDATOS | 

SEAVIDOR 
arte 

    SERVIDOR DE. 
LA BASE DE 

DATOS. 

NISV-ALIZADOR 
_ WEB         

Fig. 4.26 Proceso del CGI. 
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Se construira un programa CGI, que es un programa basado en un conjunto de variables y 

convenciones nombradas CG] de manera comun y que se utilizaran para transferir informacién en 

ambos sentidos entre una maquina servidora y una cliente o bien entre una aplicacién servidora y 

una cliente. La accién de llamar un programa CGI desde un visualizador Web es muy sencilla para 

el usuario, sin embargo, desde la perspectiva del programador, proceso es mas complicado. 

Cuando la informacién es captada por el Browser, ésta es enviada a un servidor HTTP que es 

especificado en la forma, ef servidor inicia un programa, también especificado en la forma, que 

Puede procesar la informacién obtenida, tales programas son conocides como CGI. Estos 

programas se ejecutan en el servidor y son independientes al software instalado para dicho 

servidor, aunque es necesario que dichos CGI interactuen con algunos parametros que proporciona 

el servidor, en la fig. 4.27 se muestra un esquema de funcionamiento. 

  

  
  

COMPUTADORA GENERACION DE UN COMPUTADORA 
CLIENTE DOCUMENTO HTML SERVIDOR 

  
    

  

  
  

DOCUMENTO HTML 
QUE CONTIENE UNA | | PARAMETROS PROPORCIONADO:! PROGRAMA 

FORMA POR EL USUARIO col           
    

  

Fig. 4.27 Esquema de Funcionamiento del CGI 

Existen varios pasos a seguir para que un programa CGI funcione adecuadamente : 

1, - El usuario llama un programa CGI haciendo clic sobre un vinculo u oprimiendo un 

botdn. 

2. - El visualizador Web solicita autorizacién al servidor de Web para ejecutar el programa 

CGI. 

3. - El servidor Web revisa la configuracién y los archivos de acceso para asegurarse que 

el solicitante tiene permitido el acceso al programa CGI. 

4. - El servidor Web se asegura de que exista el programa CGI. 
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5. - Si existe el programa, éste se ejecuta. 

6. - Cualquier resultado producido por el programa CGI se devuelve al visualizador Web. 

7. - El visualizador Web despliega el resultado. 

Los programas CGI pueden escribirse practicamente en cualquier lenguaje. Los criterios para e! 

lenguaje son los siguientes : 

1) El ienguaje debe estar soportado por el sistema operativo en el que esté corriendo ia 

apivauion sci viuuld, ef este Caso et Servidor de la pagina Web. 

2) El lenguaje debe tener facilidades necesarias para realizar tas tareas que se necesiten 

de é! ; en nuestro caso la comunicacién y ejecucién de consultas a la base de datos. 

3) Tener familiaridad con el lenguaje. 

Un programa CGI tiene tres funciones basicas de entrada-saldia : 

1) Recabar la entrada del servidor en forma de variables estandarizadas, datos de 

formularios y datos de consulta. 

2) Proporcionar datos de salida al cliente, (visualizador del Web). 

3) Praporcionar informacién de negociacidn del contenido. 

Para que los programas CGI puedan funcionar en un sistema, el servidor Web se debe configurar 

de manera que permita accesos a éstos. Algunos administradores de sistemas consideran el 

acceso con CGI como un posible riesgo de seguridad, y niegan (a posibilidad a todos los usuarios 

de manera exclusiva, y sdlo los programas en CGl escritos por usuarios actualizados pueden ser 

ejecutados por el servidor. 
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DESARROLLO DE FORMULARIOS INTERACTIVOS 

Una de las caracteristicas mas potentes y flexibles det WWW es su posibilidad interactiva de uso 

Los usuarios de Web pueden adaptar sus accesos a las bases de datos y los navegadores de Web 

pueden interactuar con otros elementos familiares y f&ciles para el usuario. La interactividad 

también permite que los servidores destaquen una de !as caracteristicas verdaderamente Unicas de 

internet, una base diversa de usuarios en todo el mundo 

Cada uno de fos accesos en Web es un acontecimiento unico. La herramienta de navegacién y el 

servidor no pueden abrir una sesién continuada sino que por el contrario, intercambian datos en 

paquetes. El siguiente procedimiento muestra un desarrollo tipico por medio de ta utilizacién de una 

pagina de formulario : 

1. El usuario carga una pagina de Web que contiene un formulario que se refiere a un programa 

ejecutable denominado script. 

2. Cuando el usuario entrega los resultados de la pagina de formulario, la herramienta de 

Navegacién sé pone en contacto con el servidor Web apropiado para el Script de URL 

especificado en el formulario para fa presentacién. La herramienta de Navegacién envia al 

servidor los resultados del formulario, que se fos pasa al script 

3. El script analiza los resultados y envia de vuelta un documento o una referencia a otro 

documento. 

4. El servidor toma esta salida de datos, fleva a cabo cualquier proceso necesario de disponer en 

Paquetes y devuelve el documento o su direccién por medio del script a la herramienta de 

navegacién. 

No es dificil escribir scripts para gestionar sencillas paginas de formularios, dado un conocimiento 

basico de un lenguaje de programacién (como C o Perl) que pueden gestionar cadenas en la forma 

oportuna. El servidor gestiona la mayor parte de los detalles técnicos en la forma adecuada a la 

herramienta de navegaci6n. Sin embargo, antes de que decida lanzarse a ello y empiece a realizar 

formularios y a escribir scripts , deberta comprobar varias cosas. 

« En primer lugar, los scripts se deben situar en un directorio que haya generado, para contener 

Scripts. Por lo tanto, para instalar los scripts de Web, necesita acceso a un directorio de scripts 

en un servidor y posiblemente a los ficheros de configuracién del servidor. Si usted no estd a 

Cargo del servidor, asegurese de que la persona que gestiona su sistema permite que los 

usuarios tengan scripts personales. Muchos servidores no Permiten que los usuarios ejecuten 

Sus propios scripts debido a los problemas de seguridad. 
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e En segundo lugar, asegdrese de que realmente necesita scripts. Funciones sencillas, como 

permitir que tos usuarios le envien un mensaje, se pueden conseguir con el tipo de URL mail to. 

Muchos otros servicios, como finger, ya estan establecides y se encuentran disponibles en tas 

pPasarelas. Aunque ef hecho de utilizar una pasarela puede ser algo més iento que disponer de 

un Script en su propio servidor Web, utilizar las pasarelas puede ahorrarle tempo y frustracién. 

Por Ultimo, antes de ponerse a programar, dedique aigunos minutos al Web. Las posibifidades de 

que $u script esté ya escrito son muy altas. Scripts para enviar por correo fos resultados de un 

formulario, votar, buscar ficheros y muchas otras funciones comunes se encuentran disponibles en 

C Ped .tava uv ntrae lonmininn ongumes. 
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WW. 5 ALTERNATIVAS DE CONEXION 

A continuacién se explicaran a detalle las posibles opciones de conexidn, dichas conexiones 

dependeran del tamario y necesidades de cada institucién, recalcamos que la solucién dptima sera 

aquella que de los resultados esperados y se ajuste a los presupuestos destinados, asi que 

presentaremos en forma general los diversos niveles de alcance. 

IV. 5.4 PROPUESTA DE CONEXION COMO USUARIO INDIVIDUAL 

Para esta primera opcién se requiere de una computadora personal y un médem, e} enlace con 

INTERNET se realiza contratando los servicios de una empresa donde se guardarian copias de ios 

datos mas importantes de nuestra basé de datos para ser checddos desde la pagina Web, esta 

base se debe refrescar constantemente para mostrar datos lo mas reales posibles para finalmente 

ofrecer una pagina Web donde el usuario pueda interactuar con el sistema y solicitar informaci6n de 

AUDITORIA EN INFORMATICA, donde se requiere en fa institucién a un empleado que verifique 

los correos y envie respuesta. 

De forma mas concreta es necesario instalar en el servidor in software de conexion (un socket) 

como podria ser el “Trumpet”, mismo que nos servird para realizar la conexion a INTERNET dentro 

de un protocolo *SLIP (Protocolo Internet de Lineas Seriales) y PPP(Protocolo Punto a Punto), 

ademas se debe instalar un Browser como el Netscape o ei Explorer de Microsoft para poder 

navegar dentro de las paginas Web. Normalmente los sockets estan incluidos con los Browsers, o 

bien ya no son necesarios, estos softwares deben ser suministrados por el proveedor de 

INTERNET quedando a eleccién del cliente escoger algun otro socket o Browser. 

1 servicio que debe contratarse es el de marcado telefénico IP, una variante de la conexién directa. 

Con un marcado telefénico IP, ia computadora se convierte en una parte fisica de INTERNET, al 

asignarse un nombre de servidor y una direccién IP. Cuando se hace una conexién, se transmiten 

Paquetes TCPAP entre las maquinas Mientras la conexién permanece abierta, la PC esta en la red. 

ee 
7 SLIP : Para mayor informacion ver tema de Protocolos en el capitulo 3. 
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Los beneficios de la conectividad SLIP/PPP para usuarios individuales son : 

1. Costos de conexién relativamente bajos, pues en general se trata de tarifas basadas en horas 

de conexién y se paga sdlo por el tiempo de uso. 

. Tiene acceso directo a los recursos de INTERNET, pues usted esta en la red. 

. Puede usar Browser de WWW con sus interfaces graficas. 

. Puede transferir archivos desde otros servidores remotos hasta la computadora personal. 

O
A
p
w
n
 

. Las conexiones de marcado telefénico SLIP/PPP estan disponibles con muchos proveedores de 

servicio de INTERNET, nacional, internacional y local. 

RELACION DE COSTOS : 

e Costeo del Servidor : 

Como en cualquier otra inversion es de suma importancia el costeo del equipo que dara batalla al 

sistema en si, en esta maquina se instalaran los archivos necesarios para correr el sistema y para 

realizar la conexién a INTERNET, ademas de fa transferencia de archivos entre esta computadora y 

el servidor del prestador de servicio de internet. 

La velocidad de! procesador, la cantidad de espacio en disco, y otras consideraciones de hardware 

dependeran de cuestiones como {a cantidad de informacién que se pretende proveer, la 

popularidad proyectada de su informaci6n, el software que se pretende correr, y el numero de 

servicios que se espera ofrecer. Otro factor sera el requerimiento de hardware para el ambiente del 

sistema operativo que se elija. Por ejemplo, si se selecciona Windows NT, se necesitara al menos 

16Mb de memoria y unos cuantos cientos de Mb. de disco, y por otro lado los requerimientos para 

un Windows 3.11 seria mucho menores. 

Una opcién estandar recomendable es hablar de una computadora PC de alrededor de $2,000 USD 

con las siguientes especificaciones : 

» Procesador Pentium 166Mhz. 

« Disco duro de 2.1 Gb. 

e Mben RAM. 

« Targeta de Video con 2Mb en Video RAM. 

« Fax Modem de 56 Kbps. 
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Con esta configuracién se puede realizar satisfactoriamente el proceso de transferencia y conexién 

con un prestador de servicios de INTERNET, siendo independientes fos costos para un mayor 

numero de maquinas conectadas al servidor y siendo estos costos muy independientes de! tipo de 

red loca! con que se cuenta en la empresa o bien que se proyecte instalar. 

« Costos del Servicio a Internet 

Cuando se tiene a alguien mas como proveedor dei servicio de INTERNET nos libera de la 

tesponsabilidad de administrar el servidor de! Web, la auditoria de la paginas, y cuestiones como la 

de alimentar los grupos de noticias con anuncios de sus paginas. Los precios de estos servicios 

estan en constante movimiento debido a la gran demanda y a la lucha por parte de los prestadores 

de servicio por ser cada dia mas competitivos, es esto lo que vuelve cada dia mas realizable, e! 

siguiente dato sdio un aproximado de los costos que pueden obtenerse con un prestador de 

servicios de INTERNET (/SP por las siglas en inglés de proveedor de servicio de INTERNET) 

cualquiera. 

  

SERVIDOR DE RED PENTIUM 
NTE Win9SiNT        
    

  

     

ENLACE 
TELEFONICO 

  

   SLIP/PPP 

  

MODEM S6Kbps 

PROVEEDOR 
DE SERVICIO 
DE INTERNET 

INTERNET 

— tn 
      

De esta forma fa Base de Datos os accesible a usuarios a nivel nacional ¢ intermacional 
dando asi el concepte de globalizacién a bajo costo dentro de este planteamiento. 

        
  

Fig. 4.28 Esquema de conexidn para un Usuario individual 
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A continuacién mostramos como ejemplo los costes que refleja en México una empresa como MPS 

que es uno de los principales mayoristas en distribucion de equipo de computo en México y que 

provee el servicio de INTERNET por medio de 2 enlaces redundantes directos a INTERNET 

mediante el servicio MPSNet : 

INSCRIPCION RENTA MENSUAL 

Cargos por conexidn privada : $7000 U.S.D. $750 U.S.D. 

Adicionalmente hay un cargo de $50 U.S.D. que hay que pagar a NIC de México que es la empresa 

encargada de regular los nombres de dominio registrados en México, lograndose su direccién 

electronica. 

Si se requiere alquilar ademas espacio en el disco duro del proveedor para poder estar 

actualizando las bases de datos basicas para la pagina Web (que se actualizarian automaticamente 

mediante un algoritmo de transferencia) donde el usuario tenga acceso a datos frescos que le 

permitan tener ta informacion altamente confiable, siendo solamente necesario iniciar el servicio de 

correo electrénico, para automatizar y hacer mas eficiente el tiempo de respuesta se puede instalar 

una serie de rutinas que atiendan inmediatamente la informacion que se recibe. 

Los costos de renta mensual del espacio en disco duro son los siguientes : 

Tipo de Renta Espacio en Disco duro tmporte 

Basica . 5Mb $30.00 U.S.D. 

Corporativa 15Mb $80.00 U.S.D. 

Premium 30Mb $160.00 U.S.D, 

Se realizan las paginas y se coiocan en un directorio de UNIX dentro de la cuenta de su proveedor 

de INTERNET, esto trabaja de acuerdo al siguiente modeio : 

El proveedor tiene una estructura de directorios para que usted guarde sus archivos HTML y las 

graficas en un subdirectorio disefiado para su cuenta, el servidor de Web del proveedor buscara 

estos documentos cuando alguien apunte a ellos. 

Esta opcién basica de nuestro planteamiento, fo siguiente a considerar es el tener al mismo 

proveedor del servicio de INTERNET pero ya no depender de é! para administrar nuestro entorno 

de Web. 
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IV. 5.2 PROPUESTA DE CONEXION CON TERMINAL CONECTADA A LA RED 

LOCAL DEL PROVEEDOR DE SERVICIO. 

Una de las opciones que tiene un empresario para establecer un negocio en la red, es el de llevar 

una computadora y conectarla alared local de su proveedor de conexién. La principal desventaja 

de esta alternativa es la de ahorrarse los costos de instalacién de una IInea dedicada, aunque el 

problema de supervisién se complica. En esta opcién se cuenta con equipo propio conectado a el 

servidor del prestador de servicio para realizar cambios sobre las paginas electrénicas, hacer 

cambios en fas imagenes para evitar que la pagina luzca obsoleta. Frecuentemente es deseable 

realizar adiciones a sus paginas, mejorar la seguridad mediante programas de utilerlas y ademas 

que permitan al servidor realizar labores mas sofisticadas. 
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Oe esta forma ta Base de Datos es accesibie a usuarios a nivel nacional ¢ Internacional 
dando asi ei concepto de globaltzacion a bajo costo dentro de este planteamiento. 

        

  

Fig. 4.29 Esquema de conexién con una Terminal Conectada a ta Red del ISP 

El costo por este tipo de conexién es el siguiente : 

lnscripcién Renta mensual 

Conexién servidor Web en INTERNET $500.00 U.S.D. $300.00 U.S.D. 

Router $250,00 U.S.D. 

Solicitud de dominio NIC $50.00 U.S.D. 
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iV. 5.3 PROPUESTA DE CONEXION VIA FRAME RELAY 

Existen diversos tipos de conexién permanente, variando principalmente en cuanto a la cantidad de 

datos que pueden manejar ; esta capacidad de mide en kilobytes por segundo y a un mayor, mayor 

sera la capacidad del sistema para transmitir en ambos sentidos. 

La principal ventaja de esta opcién es la de contar con una salida constante a la red, ya que la 

conexién por medio de un cable o de una antena de microondas esta presente las 24 horas del dia 

con una confiabilidad bastante alta. Mientras que su principal desventaja es su costo, ya que es 

bastante normal tener que pagar una cantidad inicial por su colocacién, la cual varia dependiendo 

de la distancia entre el nodo y {a computadora, mas una renta mensual por el uso del ancho de 

banda. 

Esta opcion puede ser muy conveniente para aquellos que necesiten de un canal amplio, debido a 

un gran flujo de informacién de entrada y de salida. Ya sea por tener una gran cantidad de paginas 

electrénicas, una base de datos que pueda ser consultada o alguna otra aplicacién que se genere 

en uso constante y muy grande, que es precisamente la propuesta de este trabajo de tesis una vez 

que ia institucién que utiliza este servicio ha crecido a un nivel tal que tenga gran demanda a nivel 

nacional e internacional. 

Un punto especial dentro de esta opcién es la cobertura existente en nuestro pais, ya que para los 

tipos de cable mas grandes, 1a disponibilidad no existe para todo el territorio nacional. Sdlo las 

ciudades mas grandes cuentan con red digital integrada. 

En nuestro pais, la estructura de conexién se da en una especie de piramide con unas cuantas 

organizaciones poseedoras de lineas digitales directas a Estados Unidos y una serie mayor de 

proveedores en INTERNET que ofrecen conexiones “dial up”, que es la forma en la que se conoce 

a las conexiones que se realizan por medio de la lineas telefonicas normales, desde una 

computadora remota utilizando un médem y cuyo tiempo de conexién no es continuo, como en la 

linea dedicada. Dentro de las organizaciones con lineas propias hacia Estados Unidos se 

encuentran la UNAM, Red de Tecnologia Nacional, MPS, Compuserve, etc. Estos venden a su vez 

conexiones a varios proveedores menores, los cuales a su vez ofrecen la mayor parte de las 

conexiones “dial up" disponibles. 
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Una institucion podria contar con una red de varias Pcs y MACs conectados por Ethernet, y con un 

sistema UNIX en la red. Se ha utilizado este sistema para establecer conexi6n dedicada via “frame 

relay” 

Esto se entiende claramente si se menciona el hecho de que la mayoria de las computadoras con 

quienes se realizan enlaces estan basadas en UNIX. Al parecer UNIX ha estado presente desde 

mucho antes de que existieran las computadoras personales. De hecho, fue el primero en 

establecerse como sistema operative de minicomputadoras y es preferido por muchos cientificos e 

ingenieros. La principal raz6n por la que aprecien estos usuarios es que proporciona facil acceso a 

una gran cantidad de dispositivos propios de la computadora. 

El tipo de servidor UNIX que se seleccione parte en principio de! numero de conexiones 

proyectadas para nuestro sitio, sin olvidar claro que en pensar en grande en medida de los posible 

ya que una mala proyecci6n puede volver insuficiente nuestro equipo dando una mala imagen al 

usuario final quien sdlo se resume a evaluar ese sitio de Web como de mala calidad con in lento y 

dificil acceso cuando se llega a puntos de saturaci6n en horas pico e incluso puede tlegar a caerse 

el sistema por no poder cubrir tantos accesos. 

Para un nivel de requisiciones de 10 a 100 requisiciones por minuto podriamos pensar en un equipo 

como e! siguiente : 

« Computadora desktop Sun Microsystems SparcS como el modelo SSFX4-170-32P17 que es un 

modelo de 170Mhz que cuenta con 32Mb en RAM, disco duro de 2Gb tarjeta grafica TurboGxt y 

monitor de 17° con un costo aproximado de $7.000 U.S.D. 

4 hora bien, si hablamos de niveles mucho mayores y por tanto bastante considerables (del orden 

de 10 a 100 requisiciones por segundo) se requieren equipos de alta capacidad que den una buena 

respuesta a esta carda de trabajo como podrian ser equipos como un servidor HP “snake” o un 

servidor de “Digital Equipment Corp.” Con un procesador “alpha” de arriba a 300 Mhz. Un ejemplo 

de este equipo lo encontramos si adquirimos un servidor Digital con un procesador “alpha” de 

533Mhz, una memoria RAM de 128Mb, un arregio raid para discos SCSI de 9Gb clu, y una tarjeta 

de video de al menos 4Mb de video RAM, este tipo de arreglos constara aproximadamente $11,000 

U.S.0. 
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Una vez que la institucion cuenta ya con una red, esta tendrla que tener ya registrado un nombre de 

dominio y un numero de red. Si este fuera el caso, no tendria que volver a asignar un numero a la 

ted cuando este conectada directamente a INTERNET. 
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De esta forma la Base de Datos os accesible a usuarios a nivel naciona! ¢ internacional 
dando as! al concepto de globaiizactén a bajo costo dontro de este planteamiento. 

    
    

  

Fig. 4.30 Esquema de conexién Frame Relay 
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Para conectar esta Ethernet a INTERNET tiene que tener establecidos fos siguientes cuatro 

elementos : 

1. Un servicio "frame relay” con un proveedor, establecer un circuito telefénico de cuatro cables 

hasta donde de encuentra ubicado. 

2. Un servicio IINTENET con un proveedor de servicios INTERNET, le permite acceso para que 

pueda intercambiar paquetes IP con el esto de INTERNET. 

3. Un DSU/CSU (“Data Service Unit/Channel Sevice Unit"), conecta directamente con !a linea 

“frame relay", se trata basicamente de un médem digital. Este DSU/CSU tiene que estar 

configurado a la velocidad adecuada. 

4. Un router para frame, por ejemplo un CISCO 2501, el “MORNINNGSTAR Express” y 

“LIVINGSTON" 

El router se tiene que configurar con fas conexiones adecuadas y tiene que ser caz de identificar la 

conexion correcta de! “frame relay". 

Se debe configurar e! router para que se pueda comunicar con servidores remotos, aunque sin 

embargo esto no es todo lo que se debe hacer, sino que se tiene que configurar cada uno de ios 

hosts de la red para que, con su ruta por defecto, apunten a la direccién del router. La mayoria de 

los sistemas UNIX ya vienen configurados cuando se Gistribuyen para que puedan encargarse de 

una red, y con sdlo unos pocos ajustes en los ficheros de configuracién, los host UNIX pueden 

acceder a! router y a la red. 

El mismo proceso que situa a los host en a red focal sirve para situarlos en toda INTERNET, si 

damos por supuesto que ha establecido correctamente la ruta por defecto. 
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Durante el desarrotlo del presente trabajo, he podido llegar a lo siguiente : 

1.- El aprovechamiento de {a informacién propicia la mejoria de los niveles de bienestar y permite 

aumentar la productividad y competitividad de los paises. 

2.- Conocer que {fa auditoria informatica, es una herramienta actual, de multiples alcances y 

aplicaciones. Reconociendo que no es una herramienta ajena a otros campos de trabajo, sino que 

es complementaria y contribuye a una mejor eficiencia operativa de la empresa que se trate. El 

crecimiento de ésta se debe al menos a dos factores : ta necesidad de innovar procesos y 

eficientizar operaciones. Sdlo la auditoria es capaz de manejar y solucionar crisis en fa operacion y 

uulzacion dé ta intormacion. 

3.- La auditoria informatica adquiere su importancia, cuando las actividades que se desarrolian son 

mecanicas y laboriosas y se busca un mejor desempefio en la utilizacién de los sistemas. La 

auditoria informatica comprende actualmente una gran cantidad de ramas de aplicacién que van 

desde administracién hasta la zoologia. 

4.- La nueva revolucién tecnolégica ha contribuido a que culturas y sociedades se transformen 

aceleradamente, tanto econémica como social y politicamente, con el objetivo fundamental de 

alcanzar con plenitud sus potenciales. La carencia de especialistas informaticos calificados es el 

aspecto de mayor preocupacién, por ser la base fundamental para garantizar el sano 

aprovechamiento y desarrollo de la informatica en el pais. Por lo cual se ve la necesidad de crear la 

infraestructura de la educacién en informatica, ya que ésta conlleva a la cultura informatica. 

5.- El desarrollo de las redes de computacién para fa transmision y acceso a la informacion son 

motivados por el gran potencial generado por las continuas innovaciones tecnolégicas en el area 

de telecomunicaciones. Los servicios que exigen un manejo masivo de informacién pueden 

presentarse en forma casi instanténea, aumentando la eficiencia, al poder enlazarse a otras 

oficinas, clientes y proveedores en cualquier parte de! mundo a través de redes de computadoras, 

y asi, INTERNET se hace ei mas importante en las comunicaciones. 

6.- Hoy en dia, estamos viviendo en un mundo en el que la comunicacién juega un papel muy 

importante y es donde el avance de la tecnologia ha aportado diversos medios de comunicacién y 

difusion, INTERNET es un ejemplo. Y con INTERNET el World Wide Web o simplemente Web. 
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7.- El Web durante muchos afios ha sido un medio donde se difunde informacion, versiones de 

evaluacién de programas de coémputo o solamente publicidad; sin embargo, el potencial mas 

grande del Web, atin no explorado en su totalidad, esta en los sistemas de informacién, los cuales 

permiten transmitir informacion de un lugar del mundo a otro en fracciones de segundo 

8.- Al saber utilizar INTERNET y sabiendo que en nuestro pais no existen las suficientes bases 

para Ia realizacién de una eficiente auditoria informatica, se toma esta herramienta para colocar en 

fa supercarretera de la informacién una aplicaci6n interactiva llamada AUDITNET, para que asi, 

todos los usuarios que diariamente estan navegando, encuentren el Site. 

9.- En este sentido INTERNET tiene mucho futuro, y con INTERNET e! Web, el cual es 

actualmente uno de ios servicios de INTERNET que ha causado un gran impacto y dia con dia es 

mejorado con nuevas herramientas que permiten una mayor flexibilidad para el desarrollo de 

sistemas bajo esta tecnologia por ejemplo mencionemos a Javascripts y mas recientemente a 

Java 

10.- Actuaimente, se ha encontrado !a nueva forma de aprovechar e! modelo cliente/servidor ; 

INTRANET. Esta corriente del mercado viene con fuerza y propone utilizar la misma tecnologia de 

INTERNET pero con informacién hacia dentro de las empresas. Esto significa poner sobre una red 

publica una red privada virtual, sin invertir en recursos adicionales. 

11.- Se dice que la era de fas computadoras ya quedé atras y que ahora el paradigma 

cliente/servidor va a evolucionar a un modelo mas amplio al que se le podra llamar cliente/red. Esto 

consistira en accesar a todos los servicios que proporciona una red desde quiza un teléfono 

celular, una agenda electronica o cualquier otra forma de acceso remoto, totalmente independiente 

de protocolos. 

12.- Por to anterior los sistemas de informacion tienen un gran futuro y son susceptibles de ser 
mejorados y ofrecer un mejor servicio. 

Por ultimo, deseo que quede dentro de cada persona que consulte este material la plena confianza 

y Certeza de que mediante aplicaciones dentro del WEB que interactuen con otras aplicaciones son 

sumamente atractivos y funcionales, es claro que debe perderse el miedo a utilizar el INTERNET 

Para todo tipo de aplicacién ya que en medida que se siga experimentando es como se logrard 

delinear los verdaderos alcances del World Wide Web. 
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ACCESO AL MEDIO (Técnicas).- 

Oefinen las regias de acceso al medio de transmisi6n 

ANALOGICO.- 
Son considerados analéaicos los datos que tiene la forma de 
cantidades fisicas de variacién uniforme. 

APPLET .- 
Es un programa dinamico e interactivo que se puede ejecutar 
dentro de una pagina Web. despleqada por un visualizador 
con capacidad JAVA como HalJava 0 Netscape. 

BACKBONE.- 

Columna Vertebral. BUS central de comunicaciones de voz,” 
datos v video para redes de alta velocidad. qeneralmente de 
fibra éptica. Es fa tinea principal de comunicacién de un 
edificio, se puede pensar como en ta avenida principal de una 
qran ciudad por donde circulan automédviles, camionetas, 
camiones, tc, qua maneian distintas capacidades. 
velaridaree v rontaidne v nue ca diriaen a nuntos de ciudad 
con diferentes propdsitos. 

BROWSER.- 
Es un orograma que permite leer hipertexto. EI Browser 
proporciona un significado a la vista det contenido de los 
nodos v navega de un nodo a otro. Programa visualizador. Es 
un software que permite a los usuarios, ver las paginas de 
World Wide Web. E! navegador de Netscape y et Internet 
€xplorer de Microsoft son los Browser mas populares. 

BUS.- 
Cable central. 

BYTE.- 
También denominado palabra de computadora, el numero de 
bits (unos ¥ ceéros) que una computadora necesita para 

representas un sdlo caracter o palabra. Una palabra es la 
menor unidad direccionable del almacenamiento principat en 
un sistema de computadora. En una computadora de 8 bits, el 
byte consta da 8 bits de datos que representan en forma 

colectiva un caracter alfanumérico. 

CABLE COAXIAL.- 

Es un cable que consiste en un conductor externo dispuesto 
en forma de malla cilindrica que redea at conductor interno, et 
cual es un alambre sencillo, 

CABLE DE FIBRA OPTICA (FIBER OPTIC CABLE).- 

Madio de transmisién que transporta pulsos de juz a través de 
filamentos de vidrio. Los cables de fibra dptica pueden 
transportar cientos de millones de bits por sequnde a través 
de miles de kilémetros. Debido a que fa fibra de vidrio 
transporta luz, no reciben interferencia externa y no pierden 
fuerza. Por lo tanto, la transmision por fibra dptica produce 
menos efrores que el cableado de cobre aunque es mucho 
mas cara. Los datos se transmiten en forma de pulsos 
juminesos que representan bits ldpicos (1 y 0 }.E! extremo 
emisor es una fuente de luz ldser que convierte sefiales 
eléctricas en luz f4ser que convierte sefiales eléctricas en luz 
. ¥ el extremo receptor convierte fa luz en sefiales eléctricas. 
Un cable de fibras dpticas contiene dos filamentos de vidrio. 
va que las sefiales luminosas sdlo vizjan en una sola 
direccién. Cada fitamentos, 0 fibra, esta dentro de una funda 
de kevlar y plastico. 

  

aan 

CD-ROM.- 
(Compact Disc Read Only Memory). Memoria de solo lectura en 
disco compacto, ademas de ser e] nombre aenérico con que se 
conocen fos discos compactes de arabacién unica, el CD-ROM 
modo 1 oermite almacenar datos y audio, sé ride oor el libro 
amarillo. Denominacién de un CD no rearabable que contiene 
datos para computadora y también de audio. Las informaciones 
se leen con una unidad de CD-ROM aue oueden funcionar en la 
computadora como un dispositive intemno o externo. 

CIBERNETICA.- 
Relativo a la cibemética. Especialista en cibernética. Ciencia que 
estudia los mecanismos automaticos de comunicacién y de 
control de los seres vivos y de tas maquinas. ciencia que estudia 
el funcionamiento de las conexiones nerviosas en los seres 

vivos. 

CIBERESPACIO.- 
Es el mundo electronico percibido desde una computadora, el 

término es comunmente utilizado en oposicién a) mundo real, 

CONCENTRADOR.- 
También conocida como HUB, es un gabinete que contiene 
médulos de conexién para cableado. Funciona como un 
repetidor. pero también suelen contener microcomputadores que 
monitorean y reportan la actividad de la red. 

CONMUTACION.- 

Es el proceso de conmutar y cambiar una cosa por otra. 

CONTIENDA.- 
Es una técnica de acceso al medio en telecomunicaciones. Las 

estaciones compiten por el canal para transmitir. Muy difundido 
por ser facil de implementar, ideal pars trafico d ligero a 
moderado. £1 CSMA/CD es un ejemplo de éste. 

CORREO ELECTRONICO (ELECTRONIC MAIL) .- 
intercambio electrénico de mensajes entre personas por medio 
de computadoras. 

CSMAICD.(o0r Carrier Sense Muitinle Acces Coitision 
Detec).- 
Es una técnica de acceso al medio en telacomunicaciones. Las 
estaciones escuchan el canal antes de transmitir. cuando mas de 
una estacién intenta hacer uso del canal al mismo tiampo ocurre 

una colisién. Después de una colisién las estaciones se retraen 

un tiempo aleatorio. 

OISPOSITIVO DE INTECONECTIVIDAD.- 

Son dispositivos cuyo fin es extender. distribuir, seamentar y/o 
interconectar redes de computadoras. Sobresalen tos siquientes 
tipos. Repetidores, Puentes, Ruteadores y Gateways. 
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EDITOR.- 

Editor Programa que le permite crear .editar y quardar 
documento. Debido @ los estdndares actuales para el 
brocesamienta de textos. tos editores tinicos { también 
conocides como editores de texto} que se utilizan en intemet 
son rudimentarios. Los editores de texto de Intemet se jactan 
de tas finciones que esperan encontrar tos usuarios de 
WordPerfect y MicrosofWord. Se ovede ir olvidando de 
tablas, aréficos y fuentes espaciaies. Los editores podran por 
usted las palabras on ia pantalla pero para reescribir o 
correnir, tendré que elecutar comandos. Gran parte de los 
Programas de edicién que comunmente encontrara en Internet 

corren en sistemas UNIX pero algunas veces también 
encontrara editores para mainirames VAX el IBM. Existe un 
editor de UNIX integrado que hace llorar a muchas personas 
bor algo aunque sea un poce mejor. En el correo UNIX, por 
eiemolo, 86 debe teciear un punto (+) en una sola lines para 
indicar el fin det mensale. Se puede sustituir otros editores 
tales como vi. Emacs, ex y ioe al teclear el comando de 
escape. 

  

Edu .- 

Dominio que inctuye instituciones educativas, por eiemplo : 
sunsite@unic.edu. 

ENTORNO VIRTUAL.- 

Espacio an el que el usuario de le tecnologia REALIDAD 
VIRTUAL se imagina a si mismo y en al que se produce fa 

interaccién; visualizacién de un mundo o escenario generado. 
por computadora. 

ENCAPSULACION ENCAPSULATION.- 
Proceso de incomporacién de informacién de distintas casas 
de orotocolo en una sola unidad que se puede transportar a 
través de las redes. Cuando se envian datos, la capa mas alta 
de protocolo afiade Informaciin en forma de encabezado y (a 
basa a la siquiente capa . que agrena informacion. En TCPAP 
sla computadora envia in flulo de datos. TCP rompe el fuio v 
bone los bits con un encabezado dentro de un seamento. 
Oespués, IP junta at seamento con un encabezado dentro de 
un datagrama, Luego tas capas fisicas ponen os datanramas 
dentro de grupos para su transporte. En el extremo receptor, 
el proceso se lieva a cabo de manera Inversa. 

ENCRYPTION CIFRADO.- 

Procadimiento qua hace ininteligibls 91 contenido de un 
archivo para cualquier persona no autorizada @ leerlo. El 
Cifrado es una técnica de seguridad estandar de red. 

ENCRIPTAR .- 
8 él proceso de transformar un mensaie de su forma 
comprensible a un mensaie equivalente que se puede 
comprender de inmediato. 

ENTHERNET.- 
Grupo de especificaciones y protocoles de cableado de LAN 
‘desarroliado por Xerox Intel y Digital (a veces raferide como 
“DIX*). Ethemat soporta cableado coaxial ya sea delgado, 
gruaso, asi como par trenzado sin blindaje. El ancho de banda 
‘de Ethernet varia de 2 @ 10 Mbps. Las computadoras que 
utilzan TCPAP frecuentemente 2 conectan con Intemet por 
medio de una LAN Ethemet. La mayor diferencia entre 

Ethemet y Token Ring #3 ta forma en qua muchos nodes 
accesan & un solo Canal, Los nodos Ethemet compiten por 
acceso (por medio da CSMAYCD), en tanto que los nodes 
Token Ring esperan un permiso (paso de sefial) .Definide en 
IEEE 802.3. 

ESTACION.- 
Una workstation o una simple computadora personal que es 
considerada una estacién de trabajo. 

ESTANDAR.. 

Son un coniunto de tineamientos que todos estan disouestos a 
cumplir. En el mundo de ta computacién cuando se establece un 
estandar v un fabricante lo cumpie se dice que su producto es 
compatible. De esta manera. los fabricantes pueden desarroliar 
productos de red que pueden desempefiarse con otros que a su 
vez también lo sean. (Protocolo). 

EUDORA.- 

Programa cliente de correo electrénico Macintosh que le pemite 
utilizar POP y SMTP ( protocolos comunes para manejar el 

teafico de correo electrénico) para tener acceso a Internet 

Oisponible en FTP andnimo en: sumex-eim.stanford.edu. 

FDDI FIBER DISTRIBUTED DATA INTERFACE (jNTERFAZ OE 

DATOS DISTRIBUIDOS POR FIERA). 
Sistema que proporciona una columna vertebral para redes de 
drea_—metropolitana. Esta constituidos sobre dos anillos de 

cableado de fibra Optica para transportar 
informacion .Comunmente, las LAN estan conectadas con FDD! 
bor medio de enrutadores conectados con el anillo primario. El 
anitlo secundario es el respakio y le da a FOD! una alta 
confiabilidad .FOD! puede manejar 96 kikimetros de cable y tiene 

una retacion de sefializacién de 60M bits de datos por segundo. 

  

FILE SERVER SERVIDOR DE ARCHIVO. 
Computadora disefiada para el almacenamiento de archives 
Compartides por muchos usuarios @ través de una red. Por Io 
General, los servidores de archivo son dispositivos dedicados, es 
decir, que no estan disponibles para cualquier otra funcién. Sin 
embargo, hay servidores de archivo que no son dedicados. En 
aiqunas redes, una estacién de trabajo puede realizar tareas de 
Servidor de archive ademas de otras funciones, incluyendo 
aplicaciones de escritorio, como procesadores de texto. hoias de 
talcule, o bases de datos. 

FRAGMENTACION.- 
Proceso de romper un paquete iP en partes mas pequerias para 
cumpiir los requisites de tamafo de paquete de una red. Los 
fragmentos s6 reemsamblan por medio de fa capa IP en el 
anfitrién destino. Parte de un paquete. 

FRAME.~ 

Grupo estructurado. Bloque de datos con informacién adicionat 
sobre el numero de grupo estructurado, tamaio de bloque. 
cddigos de verificacion de errores y cédigos de inicio/alto, 
contenidos en el encabezado y en la sinopsis. Un grupo 
estructurade es parte de la capa da vinculo de datos del Modelo 
do Referencia OSI. 

FREEWARE.- 

Software que se puede utilizar y distribuir sin costo. El autor 
sigue siendo duefio de los derechos reservados, a menos que 
existe una note que diga lo contrario. 
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FIP: FILE TRANSFER PROTOCOL pROTOCOLO DE 

TRANSFERENCIA DE ARCHIVOS.- Protocolo TCP/IP que le 

permite copiar archivos de una maquina a otra en Intemet. 
Con FTP, también se pueden renombrar 0 bortar archivos 
-FTP fue  diseflado para resolver muchos problemas 
encontrados en transferencia de archivos entre sistemas 
diferentes. FTP se las arregla para resolver las diferencias 

entre las Convenciones para la nomenciatura de archivos, fas 
feglas para directorios y las restricciones al acceso de 
anfitriones y formatos de archivos. FTP pueden ser utilizados 
bor usuarios interactivos o aplicaciones .Transfiere archivos 
en ASCil 0 binarios. 
FTP le permite transferir archivos de su computadora a un 
anfitridn, de un anfitrion a su computadora . 0 entre 
anfitriones. Se utiliza principalmente de la sequnda manera, 
para copiar archivos de un anfitrién remoto ai que usted esta 
conectado (anfitrién local). Protecolo de transferencia de 
archivos. Este es el servicio mas utilizado para la distribucién 
de archivos es un gateway de correo electronico. 

FULL DUPLEX Dip. Ex TOTAL 

Transmisi6n bilateral en ta que ambos envian y reciben al 
mismo tiempo. Alqunas computadoras se pueden comunicar 
de esta forma. Las personas. a pesar de lo que digan, no 
oueden. Compararse con half duplex semidiplex y simplex 
simple, Permiten ta transmision y recepcién simultanea de 
informaci6n. 

GATEWAY COMPUERTA- 
Es un dispositivo de interconectividad que enlaza sistemas de 
clases totalmente diferentes. El ejemplo tloico es un aateway 
de correo electrénico. 

1) Software que posibilita ta comunicacién entre dos redes 
Que operan con diferentes propdsitos especificos: por 
ejemplo, para proporcionar un vinculo entre una LAN Ethernet 
y una aplicacién de macrocomputadora (maiframe) IBM que 
utiliza SNA (Systems Network Arquitecture ; Arquitectura de 
Sistemas de Red). Existe uns compuerta entre BITNET e 
iNTERNET. 

2) Sistema de computadoras que permite que dos 
aplicaciones diferentes intercambien datos ; por ejemplo. 
dos sistemas de correo con distintos formatos de 
mensajes. 

Hardware que especificamente permite la comunicacién 
entre un sistema y otro, tal como [a compuerta 
controladora IBM 3174. 

En tas especificaciones orginales TCP/IP, otro nombre 
bara un enrutador, que es aiqo que conecta redes que 
utilizan protocoles diferentes. 

3 

4 

GIF GRAPHICS INTERCHANGE FORMAT- 
Formato de Intercambio de Graficos. Extension de archivo 
para una imagen en formato de intercambio de graficos. 

GIGABYTE ({G).- 

Mil millones de bytes. O con mayor precision, 1.073,741.824 
bytes. Un giga es 2 a la potencia 30. 

GOPHER.- 
Programa asistido por menus que le ayuda a localizar y 
recuperer informacién en INTERNET. Gopher corre en un 
sistema cliente/servidor. Puede accesar a Gopher en su 
computadora local o al utilizar Telnet para ir a un servidor 
Gopher . También existen programas especiales, tales como 
Turbo Gopher para Macintosh, aue proporcionan una interfaz 
grafica para utilizar Gopher. 

HACKER.- 

Atquien cuyas habilidades en programacién lo pueden llevar a 
los callejones de ta carretera efectronica. El término puede ser 

de carito o de burla, dependiendo de cémo se lo quiera utilizar. 
En ta maneta de pesar popular, el hacker es un muchacho de 
escuela, brillante pero malicioso, como el de la pelicula War 
Games (Juegos de Guerra). Para los quardianes de INTERNET. 
los hackers no son tan encantadores. 

HALF DUPLEX SEMIDUPLEX.- 
Transmisién de dos sentidos en fa que sdlo un extremo por vez 
puede comunicar. Después de enviar datos. el emisor debe 

esperar una confirmacién det receptor antes de enviar mas 

datos. El emisor y el receptor se comunican en secuencia : en 
una conversion cortés, usted habla, luego yo hablo. Los tatk 
shows (programas de debate), como “Point-Coutemoint’, en los 
que dos personas gritan al mismo tiempo, no son semiduplex. 

HARDWARE. 

  

HIPERMEDIA.- 

Hipermedia es un término utilizado para el hipertexto que no es 
construido para ser Unicamente texto puede incluir araficas. 
video y sonido. Aparentemente Ted Nelson fue el primera en 
utilizar este término. 

HEADER ENCABEZADO.- 

1) En un mensaje de e-mail, el encabezado es fa informacién 
arriba del mensaje que detalla el receptor, ef emisor, tema, fecha 
de origen y la hora, 
2) En un paquete, el encabezado pracede a los datos ¥ 

contiene las direcciones de origen y destino. asi como fos 
identificadores de verificacién de errores. 

HETEROGENEOUS NETWORK RED HETEROGENEA.- 
Red que corre mas de un tipo de protocolo de capa de red. 

HIERARCHICAL FILE SYSTEM SISTEMA JERARQUICO DE 
ARCHIVOS-- 
Sistema de almacenamiento de archivos con un arrealo tineal, 
ramificade © anrupado con subdirectorios dentro de un directorio 
raiz. 

HIERARCHICAL NAME NOMBRE JERARQUICO.- 

Término tacnicamente mas preciso para nombre de dominio. 

HiperTexto .- 

Es un texto en el cual determinadas palabras o frases derivan a 
un nuevo documento relacionado con el contenido de dicha 
palabra 0 frase. 

HOBBIE.- 

Pasatiempo favorito que sirve de derivado a tas ocupaciones 
habituales. Larousse95. 

HOST ANFITRION ~ 
Denominacién que se les da a las computadoras que accesan 
INTERNET y a través de las cuales se pueden correr todas las 
aplicaciones. teniendo todas las capacidades y con tosas las 
herramientas pueden ser workstation o mainframes. Boizard96. 
Computadora utilizada por mas de un usuario. Generaimente, 
“anfitri6n’ se refiere a una computadora grande {como una 

maiframe) que contiene archivos. bases de datos v programas. 
Los anfitiones pueden maneiar un gran volumen de datos ¥ 
ejecutar muchas sesiones al mismo tiempo. La mayorla de los 
usuarios accasan a INTERNET por medio da un anfitrién. 
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GROUPWARE.- 

Software que soporta actividades colectivas tal como 
calendanzar reuniones, reportar en coautoria, corer sistemas. 
electronicos de boletines y procesos de tomas de decision. 

HOST NAME NOMBRE DE ANFITRION.- 

Extremo izquierdo del nombre de dominio completamente 
calificado que identifica a una computadora especifica. Por 
eiemplo. en ofon.oac.uciedu. “orion” es el nombre det 
anfitridn. El resto de la expresi6n es el nombre de dominio 

HotJava .- 
Es un visualizar World Wide Web utilizado para ver paginas 
Web. seaquir enlaces y presentar formas . ademas de que 
puede desplegar y reproducir applets en el sistema del lector. 

HTML (Lenquaie de Marcas de Hipertexto del inalés 
Hypertext Marckup Language).- 

Es un lenquaie de se usa para hacer documentos hipertexto 
de WWW. Estos documentos contienen instrucciones que al 
ser interpretadas por un Browser, hace que se despliequen 
ardaficas, texto, colores, imagenes. efectos araficos y enlaces 
@ otras partes de la red (hiperenlaces). 

HTTP (Protocolo de Transferencia de Hipertexto del Ingiés. 

Hypertext Tranfer Protocol).- 
En un orotecolo de comunicacién para et intercambio de texto 
@ hipertexto. Facilda ta distribucién de documentos en 
hipertexto y describe la estructura de cada documento, 
algunas caracteristicas de su presentacién de su presentacién 

v las ligas de hipertexto a las que apunta, Es un protocolo 
{coniunto de reqias) que se utilizan para transferir de una 
computadora a otra los documentos en hipertexto escritos con 

el lenquaie HTML (Lenquaie de Marcas de HiperTexte de 
Inglés Hypertext Marckup Language). 

HUB CENTRO.- 

Dispositivo que sirve de punto central de conexién en una red 
de estrella o un sistema de cableado. Los centros se utilizan 
en una LAN ARCnet para conectar computadoras. También 
se utilizan en servicios de manejo de mensaies para 
transferirlos a través de una red en topologia de estrella. 

HYPERMEDIA HIPERMEDIA.- 
Hipertexto no limitado a ia palabra escrita, Hipermedia puede. 
contener graficos, video y sonido, ademas de texto. 

iCMP INTERNET CONTROL MESSAGE PROTOCOL 

(PROTOCOLO DE MENSAJE DE CONTROL INTERNET). - 

Anexo necesario al Protocol Internet que especifica la 
Generacién de mensaies de error, paquetes de prueba y 
mensaies de informacién relacionados con IP. ICMP soporta 
el comando PING utilizado para determinar si un sistema 
temoto esta en linea. 

IMAP.- 

Protocolo recientemente introducido que define el 
almacenamiento y la recuperacién de! e-mail. 

INDEX INDICE.- 
Archivo encontrado en un directorio de anfitrién INTERNET 
que descnbe el contenido del directorio. Lista archivos por 
hombre su tipo, privilegios de acceso requeridos y fecha. 
Generalmente este es el primer lugar donde se revisa cuando 
Se esti buscando un archivo. El indice puede indicar otros 
indices, y asi consecutivamente. 

INTERFACE INTERFAZ.- 

(Sustantivo) Juego de conexiones a un dispositive tal como una 
interfaz paralela de impresora que tiene 25 alambres, cada uno 
con una funcién definida. También es el método por medio det 
cual un usuario interactua 0 se comunica con una computadora 
local o con un anfitrién remoto. Es una Frontera compartida por 
ejemplo, ta frontera entre dos sistemas o dispositivos. 

tso INTERNATIONAL ORGANIZATION 

STANDARDIZATION (ORGANIZACION INTERNACIONAL 

PARA LA ESTANDARIZACION,.. Es una organizacion 
teconocida mundialmente cuyo objetivo principal es ef 
establecimiento de estandares diversos. Por eiemplo ISO 9000 o 
el modelo OSI. Como parte de su misién de promover la 
cooperacién en ciencia y tecnologia, este cuerpo internacional 
publica estandares que incluven, entre otras cosas, 
computadoras y comunicaciones. Su mayor contribucién a la 
tecnologia de redes es el Modelo de Referencia OSI. (Ver 
modelo OSI). 

FOR 

INTERNET.- 

La red formada de 45,000 redes interconectadas en 70 paises 
Que utilizan el protecolo de comunicaciones en red TCPIP. 
Proporciona e-mail, transferencia de archivos. noticias, conexion 
remota, y acceso a miles de base de datos 

IP INTERNET PROTOCOL PROTOCOLO INTERNET.- 
Protocolo que enruta datos entre enfitriones en INTERNET IP es 

la esencia de INTERNET : tedncamente oodria funcionar sin 
otros protecolos. pero éstos no podrian funcionar sin IP. 
También es cansiderado como un protocalo de mejor esfuerzo, 
Dues No qarantiza la entrega, sino sélo que hard lo meior que 
pueda para que se !leve acabo. 

INTERPRETE OE JAVA .- 

Es el intémrete de JAVA que puede portarse en diferentes 
plataformas de hardware. En el sistema dei usuano, debe 
instalarse y encontrarse en operacién este o un visualizador que 
funciona con JAVA para observar el contenido de JAVA. Este se 
invoca con el comands java. 

INTEROPERATIBIDAD INTEROPERABILITY .~ 

Capacidad de los dispositivos hechos por distintos fabricantes. 
con distintos sistemas operativos, de interactuar juntos e 
intercambiar informacién a través de una red. 

Kbps.- 

Kilobites por segundo. 

KILOBYTES(S).- 
(KB) 1024 bytes. 

LAN (Local Area Network).- 

Es una red de comunicaciones que provee interconectividad a 
una variedad de dispositivos dentro de un area reducida (hasta 
25kms). Confiadas @ un edificio o aun Conjunto de edificios. Altas 

velocidades y generalmente privadas. 

LENGUAJE DE PROGRAMACION .- 
Conjunto de instrucciones que nos permiten desanollar 
apficaciones. 
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INTERACTIVO .- 

Se dice del sistema que cesponde a las instrucciones que 
usted teclea, Existe un intercambio entre usted, el usuario. ¥ 
el sistema con el que esta intesactuando, Una sesién 
interactiva normaimente implica un indicador del sistema ¥ 
una respuesta de! usuario. 

MEGABYTES. 
Capacidad de almacenamiento de datos de 1.000.000 de 
bytes de informacién. velocidad de transferencia de datos de 
1,000,000 de bytes o caracteres por segundo, 

METALENGUAJES. 

Es una preposicién que significa después y entra en 
composicién de varias voces. Lenauaies: empleo de la 
palabra para expresar las ideas. 

  

Categoria ave incluye a fa computadoras mas pequetas, que 
consisten en un microprocesador y elementos de 
almacenamiento y entrada/salida asociados. 

MIME (Multipurpose Internet Mail Extension). 

Protocolo que permite enviar muttiples clases de datos a 
diversos usuarios. 

MINICOMPUTADORAS. 

Computadora relativamente rapida pero pequefia y econémica 

cuya capacidad de entrada/salida es un poco limitada. 

MODEM Modulador - Demodulador. 
Aparato que traduce las seflales de la computadora y tas 
envia por la finea telefénica a otra computadora. 

MODELO OSI (OPEN SYSTEMS INTERCONNECTION). 

Es un modelo de interconexién de sistemas abiertos. Define 
un coniunto de estandares que permiten a los sistemas 
abiertos cualesquiera. que sea, cooperar —siendo 
interconectados entre s\. Virtualmente todos los fabricantes da 
software de  comunicaciones estén actualmente 
comprometidos con este modelo, Secofi95. 

* Las funciones de comunicacién son particionadas en 7 
capas jerarquicas, 
* Cada capa ejecuta un conjunto de funciones requeridas para 
comunicarse entre sistemas abiertos. 
* Cada capa depende de la capa inferior para ejecutar 
funciones més primitivas y proporciona servicio a la siguiente 
capa superior. 

* Cambios en una capa no requieren cambios en {as otras. 

MULTIPLEXORES.- 

Son dispositivos que permiten la transmision de varias 

sefiales por al mismo modelo. 

MULTIPUNTO.- 

Se el tama asl a ta comunicacion que se da entre tres o mas 

extremos. 

NAVEGACION.- 
El proceso de moverse de un nodo a otro a través de 

hipertexto en et WEB. 

MAINFRAMES. 

Sistema grande de cémputo capaz de manejar muchos 

dispositivos periféricos poderosos. 

MATRICULA. 
Inscripcién en un establecimiento de ensefanza 

Mbps. 
Megabites por segundo. 
PAGINA WWW. (Web Page). 
Se refiere al contenido que se encuentra en un archivo escrito 
con HTML. Las paginas de la red tienen tongitud variable. y 
ofrecen en su espacio una vafiedad de opciones que pueden 

llevar a otras pdqinas dentro del mismo archivo. o en aiquno 

ubicado en otro Web Site. 

PARAMETROS. 
Factores de medidas 0 limites determinados. 

PAR IRENZADO, 
Es un cable que consta de 2 alambres de cobre, arrealados en 

un patrén espiral. 

PBX (Private Branch Exchange). ver Conmutador Privado 

Digital. 

PLUG-INS. 

Programas aque sélo trabaian unidos a un Browser para hacer 

posible e! llevar a cabo ciertas funciones aue permiten hacer 
mas completa la experiencia MULTIMEDIA en INTERNET. y que 

permiten escuchar y visualizar los sitios tal y como fueron 

disefados, 

PROGRAMAS PRESENTADORES. 

Son programas de software que presentan imagenes. sonido. 

texto, v efectos especiales, Story Board, Presentation, Power 

Point, Hardvard Graphics, Freetance, entre otros. 

PROGRAMAS DE PROPOSITO GENERAL .- 

Son aquellos que resuelven una amplia variedad de problemas. 
PROTOCOLO. 

£s un estandar, a través del cual las compastias se han puesto 
de acuerdo para poder comunicar a las computadoras. 

PUENTE (BRIDGE). 

£s un dispositive de interconectividad que conecta dos 

seamentos de red, dejando pasar solamente el trafico necesario. 
Solamente puede conectar segmentos de redes similares. 

PUNTO A PUNTO. 

Se le fama asi a la comunicacién que proporciona el intercambio 

de informacién entre dos extremas. 

REO DE COMUNICACIONES. 
Es un sistema de comunicacién en el cual ef mensaje se hace 
Negar de la fuente al destino a través de puertos o nodos 
intermedios. 

RED OE COMPUTO. 
Es una red de comunicaciones en donde los nodos estacién son 
equipos de compute. 
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NAVEGAR.- 

Se reflere al hecho de pasar de un documento a otro dentro 
del Wad. 

NODO. 
Una unidad de informacién, También conocido como frame 
(tama) © card (tarfeta} como por ejempio Hypercard o 
Notecards. 

OBJETO VIRTUAL... 
Imanen tridimensional generada por computadora en un 
‘entorno virtual, representaciones en el espacio virtual con el 
que ej usuario interaccions. 

RUTEADOR, 
Es un dispositive de interconectivided que conecta varios 
Seqmentos con la funcionatidad de los puentes pero permiten 
segmentos de diferentes tipos. 

SCANNER (Digitalizadores).- 

Los digitalizadores pueden ser de cama plana o de mano, los 
Mas comunes son los de cama plana con escaia de arises ¥ 
color brindan una resoluciin de 300 a 600 puntos por pulgada, 

la diattalizacion le permite hacer imagenes elactrénicas 
limpias de trabalos araficos va existentes, como fotoaréficas, 
enuncios, dibutos a {apiz y caricaturas, y puede ahorrar varias 
horas al Incorporar arte nrifico de terceros en si aplicacion. Al 
Gigitalizar utilzando un scanner se exploran imanenes 
documentos por medio de un procedimiento de refiexién de la 
luz ¥ se almacenan en la computador en forma de archivo. 
‘en funcion del tivo de scanner, los documentos se exploran 
conservando los colorea de sus informaciones, transformando 
fos colores en escalas de rises. Las iméaenes y graficos 
Ginitalizados por media de un scanner pueden ser procesados 
bosteriormente con cualauier programa de Imagenes. Los 
documentos de texto oueden ser transformados en archives 
de texto por medio de un programa OCR. 

    

SERVER.- 

Un programa que orovee servicios a otro, conocido como 
ctiente. En un sistema hipertexto, un server 0 servidor provee 
informacién de tipo hipertexto al Browser, 

SIMULACION.- 
Un proceso o aparato para nenerer condiciones de ensayo 
Que 28 aproximan a las condiciones reales u operaciones. 

SISTEMAS MULTIUSUARIOS .- 
Son sistemas en tos que una computadora atienda a varios 
usuarios a la vez. 

SITE (WEB SITE).- 

Sitio WWW (det inglés Web Site), El “Site” o sitio es ta 
ublcacién en INTERNET donde a8 encuentra la informaciin o 
las “Ddainas” de los usuarios sean estos individucs o 
emoresas. Para acceder a un Site es necesario contar con 
una direccién o URL. 

SMTP SIMPLE MAIL TRANSFER PROTOCOL.- 
Parte de ta familia de los protocolos TCPAP. Es el estindar 
para formateo y envio de correc alectrénico. 

  

REPETIOOR. 

Es un dispositive o interconectividad que sirve para extender la 
red focal a varios cientos de metros mediante la resincronizacién 
¥ vegeneracion de los paquetes. Los repetidores pueden 
conectar seamentos con diferente medio. conservando siempre 
un solo segmento ldgico. 

ROUND ROBIN O POLEO. 

Es una técnica de acceso al medio en telecomunicaciones. Se le 
da la oportunidad a casa estacidn de transmitir durante su turno. 
Durante su tumo puede declinar o transmitir. El derecho de 
transmisién se ie da a ta siquiente estacién en turo. Eficiente 
cuando muchas estaciones tienen muchos datos que transmitir. 

RTN. Red Tecnolégica Nacional. 

TOKEN.- 

Es una sefal o agente que pasa de nodo en nodo otoraando el 
orvilegio de transmitir datos siempre y cuando se tenga 
informacion que enviar. 

TOPOLOGIA.- 
La conectividad pemitida entre varios nodos y tigas. La 
topologia de la red se refiere a cémo se establece vy se cablea la 
red. La eleccién de ta topologia afectard fa facilidad de ta 
instalacién, el costo del cable la confiabilidad de la red. Tres 
de las topologias basicas de red son {a estrella. e! Bus y el anilto. 

TOPOLOGIA ANILLO.- 
En las topotoalas de anillo, fas estaciones se conectan 
fisicamente en un anillo, terminando el cable en ta misma 
estacién de donde se origind. 

TOPOLOGIA DE BUS.- 
En las topologias de o tineales, todas las estaciones se conectan 
a un cable central llamada “Bus” Este tino de topoiogia es facil 
de instalar y requiere de menos cable que otras topologias 

TOPOLOGIA DE ESTRELLA.- 
En las topologias de estrella, cada estacién s¢ conecta con su 
propio cable a un dispositive de conexién central, bien sea un 
setvidor de archivo o un concentrador o repetidor. 

URL (LOCAUIZADOR DE RECURSOS UNIVERSAL DEL 
INGLES UNIVERSAL RESOURCE LOCATOR)-- 
Es ts ruta hacia fas paginas del WWW o recursos de HTML (del 
inglés Hypertext Marckup Language). 

VISUALIZADOR O BROWSER .- 
Programa interactive usado para acceder informacién en el 
internet, 

VISUALIZACION.- 
Tomar datos (aenerakmente cientificos), exolorar su significado ¥ 
hacerlos mas comprensibies presentandotos en una simulacién 
intuttiva; @8 usada principalmente en fisica, quimics ¥ 
aplicaciones médicas. 

VIRUS INFORMATICOS .- 
Es.un coniunto de programas que daflan ei funcionamiente de 
un sistema 0 equipo de compute. 
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SOFTWARE.- 

Se trata de una serie de instrucciones que realizan una tarea 
en particular a los que se le llama programa o programa de 
software. Se trata de una interface para comunicarse con la 
computadora y que le indica qué debe hacer. 

Sun Microsystems .- 

Es una empresa reconocida por sus estaciones de trabajo 
UNIX de alta calidad, 

TCPIP (TRANSMISSION 

PROTOCOL/INTERNET PROTOCOL).- 

Son un coniunto de protocolos que implementan funciones a 
todos los niveles de las capas OSi excepto el fisico. Este 
coniunto de protocolos reatiza in sinndmero de pequefios 
procesos que tienen como objetivo conjunto transferir la 
informacién deseada y asequrar que dicha transmisién se 
tealice tibre de errores. 

CONTROL 

VGA. {VIDEO GRAPHICS ARRAY}.- 

Arreglo grafico de video se usa en monitores de computadora 

WWW. World Wide Web o Simptemente WEB.- 

Servidor de informacién. desarrollade en el CERN { Laboratorio 
Europeo de fisica de construir un sistema distribuide de 
hipermedia e hipertexto. Una estructura de nodos mundiales en 
INTERNET aque cofren ef orotocolo HTTP de enlaces 
hipertextuales que los relaciona entre si. Miller96 También 
conocida como W3, WWW, 0 Web, es un sistema de informacién 
distribuido cliente/servider, basado en un orotocolo de 
transferencia de hipertexto. (HTTP). 

  

329



  

BIBLIOGRAFIA uw 
— eae SS SSS SSS 

1,- "A HEAD-MOUNTED THREE DIMENSIONAL DISPLAY” 

Wan €. Sutherland .Hardvard Computation 
Laboratory. Proceedings . Fail Joint Computer 
Conference, Thompson Books .1968 

2.- APRENDIENDO INTERNET EN 21 DIAS. 

Nail, Randall. 
Editorial PHH. 
1996. 

3.- APRENDIENDO JAVA EN 21 DIAS 

Laura Lemay, Charles L. Perkins 

Editorial PHH. 
1996. 

4.- APRENDIENDO TCP/IP EN 14 DIAS. 

Thimothy Parker, Ph. D. 

Editorial PHH. 
1908 

§.- AUDITORIA EN CENTROS DE COMPUTO 

Oavid H. LI. 
Editorial Trillas 

1990. 

6.- AUDITORIA EN SISTEMAS ELECTRONICOS 

Porter, w. Thomas. 
Editorial Herrero Hnas. 
1974, 

7.- AUDITORIA INFORMATICA 

AJ. Thomas 
Editorial Paraninfo 

1988. 

8.- AUDITORIA EN (NFORMATICA 

Lazcano, Juan Manuel 
1.M.P.C. 

1988. 

9,- AUDITORIA EN INFORMATICA. 

José Antonio, Echenique Garcia. 
tera. Edicién. 

Editorial Porrua. 
México, 1993. 

40.- AUDITORIA EN INFORMATICA. 
Enrique, Hemandez Hemandez. 
tera. Edicion, 
Editorial CECSA. 
México, 1996. 

41.- ANALISIS Y DISENO DE SISTEMAS 

Yordon 
2da. Edicién 

México, 1995. 

12.- APUNTES DEL CURSO DE AUDITORIA EN 
INFORMATICA 

Marina Tonz Garcia 
UNAM- C.U. 

Mexico, D.F, 1996. 

43.- BASE DE DATOS 

Gardarin G, 
Segunda Edicion 
Editorial Paraninfo, Madrid 1990. 

44.- CREE SUS APPLETS PARA WEB CON JAVA 
David, Gulbrasen Kenrick, Rawlings 
Editorial PHH 
1996 

15.- COMO FUNCIONA INTERNET. 
Preston, Gralla 
Editoria! PHH. 
1996. 

16.- “CONSTITUCION POLITICA DE LOS ESTADOS 

UNIDOS MEXICANOS". 

Editorial Berbera, 
México, O.F., 

1993. 

17.- "CONSTITUTION POLITICA DE LOS ESTADOS 

UNIDOS MEXICANOS COMENTADA™ 

  

225 
México, 0.F 

1992. 

18.- CONSTRUYA INTERNET CON UNIX. 

George, Eckel. 

Editonai PHH. 

1995. 

19.- CURSO DE AUDITORIA INFORMATICA 95. 

Lambani Valencia, Alejandro, 
Apuntes de Informatica 

FAC. ING.-UNAM 

MEXICO, D.F 

1995 

20.- CURSO KLACADEMICO 

Word, Kapelimann,, 
Microsoft ,1996 

21.- DICCIONARIO ENCICLOPEDICO ILUSTRADO. 

Océano Uno 

Editorial Océano, 

Edicion 1991. 

22.- DICCIONARIO “PEQUENO LAROUSSE ILUSTRADO” 

Ramén Garcia-Pelayo y Gross. 

Ediciones Larousse 
1995. 

23.- DICCIONARIO DE LAS CIENCIAS DE LA 

EDUCACION 

José Santitlana Alvarez 

Tomo I 
México, D.F. 
1993. 

24.- DICCIONARIO DE LA LENGUA ESPANOLA 
México, D.F. 
1890 

25.- DICCIONARIO DE COMPUTACION 

Freman, Alan 

México 0.F.1995 

26.- “ENSENANZA ABIERTA SISTEMAS DE ENSENANZA 

POSSECUNDARIA A DISTANCIA“ 

Mackenzie, Norman y otros. 

UNESCO, Madrid, 

1979. 

  

330



BIBLIOGRAFIA a) 
_———_———_— eee 

27.- "EXPERIENCIAS EN EDUCACION A DISTANCIA". 

Salas de Leon, Santiago A. 

Universidad Autonoma de San Luis Potosi, 
1992 

28.- EL ARTE DE INTERNET 

Brean, P. Kehoe. 
Editorial PHH. 1996. 

29.- FIREWALLS Y LA SEGURIDAD EN INTERNET 

Karanjit, Siyan Charis, Hare 
Editorial PHH 

2da. Edicién, 1996. 

30,- INEGI, INSTITUTO NACIONAL DE ESTADISTICAS 
GEOGRAFIA E INFORMATICA 

Aguascalientes, Ags . 1994 

31.- INEGI, INSTITUTO NACIONAL DE ESTAOISTICAS 

GEOGRAFIA E INFORMATICA 

INTERNET Hitp:/Avww.inegi.com 

32.- NEGI, INSTITUTO NACIONAL DE ESTADISTICAS 

GEOGRAFIA E INFORMATICA 

XI. Censo general de Poblacién y Vivienda 1990. 

33.- INEGI ; Estadisticas Histéricas de México, 
Tomo |, México. 

34.- INEGI Anuario Estadistico de fos Estados Unidos 
Mexicanos 1992, México. 

35.- INTERNET “Acerca de México“ 
facercademexico htlm‘poblacion. Wl.Poblacién 1996 

acerca 

30.- INTERNET ‘Enlaces de Chile”. . 
ufro ci 1996 

http: # enlaces, 

36.- “INTERNET EN ACCION" 
A. Boizard y M. Pérez. 
Editorial Mc. Graw-Hill. Santiago de Chile, 1996. 

37.- INFORMATICA PRESENTE Y FUTURO. 
Sanders, Donald H. 
México, D.F, 1990. 

38.- INFORMATICA, UNA NUEVA CIENCIA 

J. Molina Ravertto 
Mexico, D.F. 1995 

39.- INFORME DE ACTIVIDADES 1997 

Davaies Rojas, Héctor, Rector de la UAA 1997, 
Acapulco, Gro. 

40.- INTERNET FACIL 

Peter, Kent 
Editorial! PHH, 2da. Edicion, 1997, 

41.- INTERNET PARA WINDOWS ‘95, 
Peter, Kent. 
Editorial PHH.1996. 

42,- INTERNET STARTER KIT MACINTOSH. 
Adam, C. Engst. 
ra. Edicion, Editorial Haydeb Books. 1997. 

43.- "INTELLIGENTS NETWORKS". 

Smaner, John. Chicago, tlinois, Cap 12, 1994 

44.- INTRODUCCION A JAVA 

John, December 
Editorial PHH, 1996. 

45.- JAVA SOLUCIONES INSTANTANEAS 

Michel, Afergan 

Editorial PHH, 1997. 

46.- KTS MICROSOFT EDUCATION AND CERTIFICATION. 

(NETWORKING ESSENTIALS) 

Volumen 1 y 2. Editoriat Microsoft Corporation 
USA, 1996. 

47.- KMS MICROSOFT EDUCATION. 

(Kt ACADEMICO). 

Word, Editorial Microsoft Corporation. USA, 1996. 

48.- LA AUDITORIA 

Philip t. 
Comité especial del Inst. Americano de 
Contadores 
Editorial Montogomery, 1992. 

49,- “LA EVOLUCION DE MEXICO, 
SEGUNDO CURSO DE LA HISTORIO DE MEXICO, 
PREPARATORIA". 

Miranda Basurto, Angel. 

Ediciones Numancia, $ A. México, DF . 1989 

50,- LA SUPERAUTOPISTA DE LA INFORMACION MAS 
ALLA DE INTERNET 

Peter, Otte. 
Editorial PHH, 1996. 

51.- “LAN OPERATING SYSTEMS” 

Day Michel, Budnik Larry, y otros. 

Editorial New Riders Publishing. indiana, 
EUA,1990. 

52.- “LEY ORGANICA DE LA ADMINISTRACION PUBLICA 
FEDERAL" 

Leyes y Cédigos de México. 
Editorial Porria, S.A. 
33a, Edicion. México, D-F., 1996. 

53.- “LIBRO ROJO UNIVERSIDAD AMERICANA DE 
ACAPULCO” 

Universidad Americana de Acapuico 

Primera Edicién, Diciembre , 1992. 

S4.- MANAGING INTERNET INFORMATION SERVER 

Lui, Cricket. 

Editorial O'Reilly. 996. 

55.- METODOLOGIA DEL APRENDIZAJE 
Universidad Abierta de San Luis Potosi 
México, 1992 

56.- MEXICO HOY 

INEGI 

1994, 

5§7.-PERLS 

David Medinets 
Editorial PHH, 1997 

 



  

BIBLIOGRAFIA un 

  

co ee 

  

58.- PROGRAMA SECTORIAL DE EDUCACION 1995- 
2000., INTERNET hitp/weww.Secretaria de Educacién 
Publica 

59.- PLAN NACIONAL OE DESARROLLO 1995-2000. 

PROGRAMA DE DESARROLLO INFORMATICO. 

Ernesto, Zedillo Ponce de Leén. 
Editoriat SHCP. México, 1996. 

60.- PROCEDIMIENTOS EN AUDITORIA EN 

COMPUTACION 

iM P.C. 1982 

61.- PROGRAMAS DE AUDITORIA 

Sanchez Alarcon, Feo. Javier 
México, D.F. 19914. 

$2.- "PROBLEMAS ECONOMICOS DE MEXICO". 
  

Editorial Mc. Graw-Hill 

3a. Edicién. México, D.F. 1995. 

63.- "REALIDAD VIRTUAL. Construccién de Proyectos” 

Gradecki, Joe. 
Editorial Witwey, Madrid, Espafia, 1995, 

64.- "REALIDAD VIRTUAL y ciberespacio” 

Lavroff, Nicolas 

Editorial Anaya Multimedia América, 

México, D.F., 1994. 

65 - REUNION DE EXPERTOS SOBRE AUDITORIA 

INFORMATICA 

Reseumen de ta reunién 
DGSCA-UNAM. México, 1995 

66,- RT-INEGI. 
Resefia Tecnoldgica por el Departamento de 
Monitoreo Tecnolégico de la Subdireccién de 
Tecnologia, Direccién de Politicas y Normas en 
Informatica 
INEGI. 1996 

67.- SECOFI- SECRETARIA DE COMERCIO Y FOMENTO 

INDUSTRIAL 

“Seminario de Redes de Compute’. 

Oficiatia Mayor .- Oireccién General de 
Informatica. Direccién de Infraestructura de 
Cémputo y Comunicaciones. 

México D.F. 1995, 

68.- SEGURIDAD EN CENTROS DE COMPUTO 

Leonard H. Fine 
Editorial Trias . 1992. 

69.- TECNICAS DE LA AUDITORIA INFORMATICA 

Yann, Derrien 
Editorial Alfaomega 

1995. 

70,- TECNICAS DE LA MICROCOMPUTACION EN LA 
AUDITORIA 

Evento Internacional Informatica 96 
Conferencia 
La Habana, Cuba 
1996 

71.- TCPAP Y LA INTERNET. 

Mary, Morris, 
Editorial Sun Microsystems. 
1995. 

72.. WORLD WIDE WEB PASO A PASO. 
Bill, Eager. 
Editorial PHH. 

1996. 

  

332



HEMEROGRAFIA 

1.- COMO NAVEGAR POR LAS TELARANAS 

DE INTERNET. 

Pe Computing 

Ajio 7. No 81 

2.- EL CIBERESPACIO 

Penddico Reforma 

Ato 8 

3.- LAS SUITES 

Pc Magazine en Espafiol. 
Volumen 8 No 1 

4.- EL ECONOMISTA 

Noviembre 18 de 1996 

“Computacion” 
México, DF 

5.» FOLLETO 

Premio INAP 1996 
“Investigacion de Excelencia ", México 1996 

6.- Internet AM 
tnternet “Acerca de México acerca 
Jacercademexico. htlm"poblacion 

1 Poblacién 1996. 

7.- Internet EC. 

Internet “Enlaces de 
Chile” _ http :enlaces.ufro.cl. 1996 

8.- PERIODICO REFORMA 
Martes 17 de septiembre de 1996. 
REPORTAJE "Gasto Educativo: una drastica 
caida” por Julieta Medina. (primera parte} 

9.- PERIODICO REFORMA 

Martes 18 de septiembre de 1996 
REPORTAJE "La EDUCACION inalcanzable" 

por Julieta Medina. (primera parte). 

10,- PERIODICO REFORMA 
Lunes 18 de octubre de 1996. 
SECCION INTERFASE "Conceptos VIRTUALES”. 

41.- PERIODICO REFORMA. 

Miércoles 20 de octubre de 1996. 
REPORTAJE “La EDUCACION inalcanzable” 
por Julieta Medina (Segunda Parte.) 

12.- PERIODICO REFORMA. 

Lunes 28 de octubre de 1996. 
SELECCION INTERFASE “Conceptos 

VIRTUALES” . 

13.- PUBLICACION 
“Premio Chaman de Difusién Cientifica” 
por el CONACYT, 1996. 

44. PUBLICACION 
“Premio Nacional de Ciencias y Artes" 

por el CONACYT. 1996. 

15. PUBLICACION. - 
“Premio INAP 1996 "Investigacién de Excelencia” 

1996. 

  

16.- REVISTA PROFESIONAL 

Velazco Diaz, Enrique 
‘Los Lenguajes de Internet “Una panoramica” 

No.1? Afio.96 

17.- REVISTA INFOCHANNEL 

No.5 Afio.2 Pp. 12-13, 20 

18,- REVISTA PERSONAL COMPUTING MEXICO 

Afio 9 No. 97, 

Mexico, junio 1996 

19.- REVISTA PERSPECTIVA HP 

Numero 7. Volumen 3, 
mayo 1996. México 

20.- REVISTA BYTE MEXICO 

Afio 9. No. 101, 
iunio 1996. México. 

21.- REVISTA BYTE MEXICO 

Afio 9 No. 102, julio 1996. México. 

22.- REVISTA BYTE MEXICO 

Afio 9, No, 103, 

agosto 1996. México 

23.- REVISTA BYTE MEXICO 
Afia 9. No. 104, 

septiembre 1996. México. 

24.- REVISTA BYTE MEXICO 

Atio 9, No. 106, 

noviembre 1996. México. 

25,- REVISTA INTERNET WORLD EN ESPANOL 

Afilo 2. No. 12, 

diciembre 1996 México 

26,- REVISTA INFOCHANNEL 

Afio 3. No. 141, 

12 mayo,1997, México. 

27.- REVISTA INFOCHANNEL 

Afio 2. No. 144, 

2 junio,1997, México. 

28.- REVISTA INFOCHANNEL 

Alfio 4. No. 152, 

28 julio, 1997, México. 

29.- REVISTA INFOCHANNEL 
Afio 4. No. 155, 
18 agosto, 1997, México. 

30.- REVISTA INFOCHANNEL 

Allo 4. No, 157, 
1 septiembre,1997, México. 

31.- REVISTA INFOCHANNEL 

Afio 4. No. 158, 

8 septiembre,1997, México. 

32.. REVISTA RED, 

“Oportunidades de Negocio en Internet” 

Aflo V No. 61O0ctubre, 1995. 

  

333



HEMEROGRAFIA wal 

  

33.- REVISTA REO. 

“EIABC de las Redes Locales * 
Edicién Especial. México, 
OF 1991 

34.- REVISTA RED. 

Afio Vi. No. 69, junio 1996. México 

35- REVISTA RED 

Allo VI. No. 72, 

Septiembre 1996. México. 

36.- REVISTA RED, 

Afto Vi. Numero 73. 

octubre 1996 México. 

37.- SOLUCIONES AVANZADAS, TECNOLOGIAS DE 
INFORMACION Y ESTRATEGIAS DE NEGOCIOS 

Claudia Iturriaga Velazquez y Daniel M. German 
“El conjunto de protecoios TCP/IP” 

Afio 4 No. 33 

38.- SOLUCIONES AVANZADAS, TECNOLOGIAS DE 
INFORMACION Y ESTRATEGIAS DE NEGOCIOS 

Larry Miller, 
“Definiciones” 
Afio 4 Mayo, 1996. 

39,- SUPLEMENTO ESPECIAL DEL PERIODICO 
REFORMA, 

Jueves 21 de noviembre de 1996. 
INTERNET. 

40,- TCP/1P PARA PRINCIPIANTES. 

Pc Magazine 

Volumen & No. 4, 

  

334



REFERENCIA BIBLIOGRAFICA {¢ n 

[Afergan 97]. 

Michel, Afergan Java Soluciones Instantaneas, Editorial PHH 1997. Pp.3 

[Alvarez92}. 

Alvarez Cardenas Alfredo, Rector UAA. 1992. "Libro Rojo Universidad Americana de Acapulco”, Primera Edicién, Diciembre 

1992. Pp. 9.10 

[Boizard 96). 
A. Boizard y M. Pérez “Internet en accion “Editorial Mc. Graw - Hill Santiago de Chile , 1996. Pp. 156-158 

[Comentada $2] 

“Constitucién Politica de los Estados Unidos Mexicanos Comentada’. 3a, Ediciin México, D.F.,1992.Anticilo 30. Comentario 

de J. Jesus Orozco Henriquez pp. 8-18. 

{D4valos97}. 

Davalos Rojas, Héctor, Rector de fa UAA 1997, Informe de Actividades 1997. Pp.5. 6, 9, 11, 15, 25-26 

(December98}. 
John, December « Introduccién a Java: Editorial PHH ,1996. Pp.5 

[Diccionario 1890}. 
“Diccionario de ta lengua espaitola”. México OF. 1890. Pp. 15-17 

{Diccionario95). 

Freman, Alan, Direccionario de Computacién, México. OF, 1995, Pp. 37-38 

{Economista9s}. 

“El Economista’ - Computacién - México. OD F., noviembre 18 de 1996. 

[Gradecki95}. 

Joe Gradecki ,"Realidad Virtua! Construccién de proyectos” Editorial Wiley. Madrid ,Espa fia, 1995, Pp. 98 

[Guerrero95). 

Gustavo Guerrero Chavez .“Oportunidades de Negocio en Intemet”... Revista “RED®. Afto V. Octubre ,1995. No.61. pp. 4- 

11. 

(Gulbrasen96). 
David, Gulbrasen Kenrick, Rawlings, Cree sus Applets para Web con Java. Editorial PHH, 1996. Pp. 16-17 

[Hernandez96]. 
Enrique, Hernandez Hernandez. tera. Edicidén.Auditoria en Informatica. Editorial CECSA.México, 1996. Pp. 16-17 

{INEGI90]. 

Instituto Nacionat de Estadisticas Geografia ¢ informatica, XI. Censo ganeral de Poblacion y Vivienda 1990. Pp. 25-26. 

[INEGISS}. 
Instituto Naciona! de Estadisticas Geografia 6 Informatica, INTERNET himY/Awww.inegi.mx...poli/pdi 

[internet AM]. 

Intemet “Acerca de México *..... acerca /acercademexico.htim*poblacion, Ill. Poblaciin. 1996. 

[internetEC}. 

intemat “Enlaces de Chile”.   http :Henlaces.ufto.cl/ 1996. 

[Informética96]. 

Evento intermacional “Informatica 96°, La Haba Cuba. Conferencia : “Técnicas de la Microcomputacién en la Auditoria”. 

Pp. 1-4 

[Infochannet96}. 

Revista Infochannel No.5 Afio.2 Pp, 12-13, 20 

[Iturrlagag6}. 
Claudia Iturriaga Velazquez y Daniel M. German "El conjunto de Protocolos TCP/IP" .. Revista “Soluciones Avanzadas. 

Tecnotogias de Informacién y Estrategias de Negocios”. Aflo 4. Mayo 1996.No.33. pp. 48-55 

 



  

REFERENCIA BIBLIOGRAFICA U i) 

  

[Kapeliman Educaciéng6. 
KMS MICROSOFT EDUCATION (KL ACADEMIGO) Word, Editorial Microsoft Corporation.USA, 1996 Kapellmann, Pp 35 . 
38 

{Lambarri9s] 
Lambarni Valencia, Alejandro, Curso de Auditoria Informatica 95. Pag 20 

[Larousse9sl 
Ramén GARCIA-PELAYO y GROSS “Pequefio Larousse llustrado” - Ediciones Larousse. 1995 pp 265, 279. 1126, 1145 
1881, 1620, 1632. 

(Lavroftg4l. 
Nicolas Laveoff, “Realidad Virtual y ciberespacio” - Editorial Anaya Multimedia América México. 
OF 1994 P20 

[Lemay96i. 
Laura Lemay, Chaves L. Perkins, Aprendiendo Java en 21 Dias, Editorial PHH. 1996. Pp.10 

{Leonardg2l 
Seguridad en Centros de Computo. Leonard H. Fine, Editorial Trillas 1992. Pp. 65- 80 

{LIBROJOS2} 

“Libro Rojo Universidad Amencana de Acapulco”, Diciembre 1992. Primera Edicién, Pp. 13-53 

(LOAPF 96] 

“Ley Organica de ta Administracion Publica Federal” Editorial Porrda , S.A 33a Edicidn. México, 
OF., 1996.PP 10-11,15,58-51 

[Matuk96]- 
Javier Mantuk, "Internet para todos” - Revista “Personal Computing México" Afio 9.Junio,1996 Pp. 30-33, 52-55 

[Méndez94}. 
Méndez Morales, José Silvestre “Problemas Econémicos de México” Editorial Mc. Graw-Hill 3a Edicion MEXICO, 
D.F..1994.pp 60-66. 

IMexicoHoy94]- 
“México Hoy” - INEGI, Instituto Nacional de Estadisticas Geografia e Informatica ~ Aguascalientes, Ags 1994 pp 47 50 64- 
69 

(Mirandaag]. 
Angel Miranda Basurto “La Evolucién de México", Segundo Curso de la Historia de México, Preparatoria - Ediciones 
Numancia S.A.. México ,D.F.,1989.pp.15,125,265-268. 

(Motinagsl- 
J. Molina Ravertto, informatica, una Nueva Ciencia, México, D.F. 1995. Pp. 18 

[Oceanounes1]. 
Océano Uno Diccionario Encictopédico Ilustrado, Edicién 1991 -editorial Occéano. Pp. 56 

(PSE95-2000}-Secretaria de Educacién Publica. Programa Sectorial de Educacién 1995-2000Plan de Desarrollo Educativo 
1995-2000 , Cap. Educacién Media Superior y Superior. México, D.F. a 7 de Noviembre de 1995. 

[PNO95-2000). 
PLAN NACIONAL DE DESARROLLO 1995-2000. ROGRAMA DE DESARROLLO INFORMATICO, Ernesto, Zedillo Ponce 
de Ledn. Editorial SHCP México, 1996. Pp.3.13,29,62-79,136-144 

[Philip92] 
Philip L.. La Auditoria, Comité especial det Instituto Americano de Contadores.- Editorial Montogomery Cap. 3 

(RT-INEGII 
Resefla Tecnoldgica por el Departamento de Monitoreo Tecnolégica de ta Subdireccién de Tecnologia, Direccién de 
Politicas y Normas én Informatica, INEGI. Pp 6-10, 20,21 

[Samerg4]. 
John Samer, "Intelligents Networks. Chicago Illinois ,1994.Cap.12 

  

336



REFERENCIA BIBLIOGRAFICA un 

  

[Santitlanag3] 
José Santillana Alvarez ."Diccionario de las ciencias de la EDUCACION toma 1° México,D.F..1983. Cap. 1-2,4 

[Sanders90l- 
Donald H., Sanders. “Informatica Presente y Futuro *.México.D.F 1990 Pp Cap. 2-5 

[Sanchez91]- 
Sanchez Alarcén, Feo. Javier, Programas de Auditoria, Capitulo 2, México, D.F.1991 

(Secofigs]- 
“Seminario de Redes de Computo”.- Secretaria de Comercio y Fomento Industrial .- Oficialia Mayor .- Direccion General de 

informatica .- Direccién den Infraestructura de Cémputo y Comunicaciones .- México O.F. 1995, Cap 1-3 

[Sutherlandés)]. 
ivan E. Sutherland ."A Head-Mounted Three Dimensiona! Display” Hardvard Computation Laboratory, Proceedings . Fall 

Joint Computer Conference, Thompson Books .1968, Pp. 496-498. 

Lreuineasar 

Poter. W. Thomas , Auditoria en Sistemas Electrénicos, Editorial Herrero Hnos. 1974, Cap. 2-6 

(Toriz6}- 

Marina Toriz Garcia, Apuntes del curso de Auditoria en Informatica, C.U. México, 0.F, 1996. Pp.24 

[UASLea]- 

Universidad Abierta de San Luis Potosi "Metodologia del Aprendizaje" Los Sistemas Abiertos de Educaciin” “La 

Universidad Abierta “pp. 18-20,"Experiencias en Educacién Abierta “pp.36 y 37, 1992. 

{Velazcogel. 
Velazco Diaz. Enrique, Revista Profesional , Los Lenguajes de internet “Una panoramica” , No.17 Afic.96 Pp. 30-33 

  

337



  

 



 
 

338 

 
 

  
   
 

 
 

 
 

   
  
 

  
    
 
 

 



  

  &! AUDLINET 

  

  

  

a
 

+. 
we 

          Ce
       

339



  

  

L
e
e
t
 

        
  

RED DE AUBITORES [ein INI ORMATICA 
  

crepe EN ES 

et 

    

ty pee 
. eBay 

eee 

          
rene 

     



  

      

  

  

  

  

  

  

  

  

  

  

    
  

  

                      
  

| 3) 

N 

. . . » 8 AUDITNET 
eat) F ; 

4 

: EMPRESAS 

FOLIO: 
Ee COMPANIAL ] 

DIRECCION: 

| TELEFONO: ] 

“ RESPONSABLE| 

L 

4 
. Afiadir Borrar Grabar Cancelar Salir             
 



  

  

RED DE AUD: les ex) INFORMATICA 
aAUDITNE? 
    
  

      

  

  

  

  

  

  

  

  

  

  

  
                            
  

AUDITORIAS 

, Fouo: 
I Centro de o-rn.....OW 

+ Computo: = 

Fecha de Fecha _____] 

{nicio: [ Término: [ 

Avance: L | 

Fase. L_ J 

| 
4 a] 

Afiadir Borrar Grabar [(ancelar Salir 

a 
ad 

LU ae ; = - 
  

342 

   



  

    

  

AUDITS 
  

: 

ie   LR ane RT     

CONTROLES 

DESCRIPCION; 

TIPO: 

PREGUNTA 
ASOCIADA: 

  

FOLIO: 
NOMBRE: 
  

      

  

ee 
  

      

  

    Aftadir 
    

Borrar 
    

Grabar 
    

Cancelar 
    

Salir 
  

  
  Z

 

     



  

  

W
e
 
E
w
}
 

y
e
e
 
t
e
e
 
e
k
e
 

      
  

  

ASOCIACION 

FOLIO:C— 
  

DE COMP’   
  

CONTROL: 

    

  

[a A 

  

                            
  

 



  -RED.DE AUDITORES EN INFORMATICA 

  

        

  

        
         

  

   

  

  

Avance: % 

FoLio:; Ea] Centro de f ] 
. Compute: 

Fecha de 
a Fecha 

EVALUACION 

Control: [ z Satisfactorio: O 

Fecha de Evatuacion: [ | Método: [L. si 
Observaciones: | = 

| 
x 

    
  

  

Recomendacion: L 
  

Respuesta del 
auditada: | 
  

  

                  
Afiadir Borrar Grabar Cancelar Salir 

wl ol! 345 
             



  

  

  

    Ch
i 

e
e
 

e
e
 

So
e 
e
d
 
e
e
]
 

    

  --REPORTES 

° Empresas ° Auditorias 

  ° Controles ° Evaluaciones 

  

  

    

Empresas 

° Catalogo 

° por Controles 

  

  
  

  Contro! Satisfactorio 

© Evaluacion Satisfactoria 

© Evaluacién No Satisfactoria 

° Todas   
  

-— Controles Auditorias 

© Catalogo © Catalogo 

° Empresa 

‘r— Evaluaciones 

Seleccione la Auditoria : s 
Jesplegar 

Centro de Comput: [Sd 

  

  

  

  

  
ET 

[ Salir 

  
  

  

    
   

    

  346 

  
 



  

  

          
  Base de Datos 
  

Archive: 

Clave de Acceso 

  

Cambiar Clave de Acceso 
      

  

Copias de Respaldo 

Realizar copia de Respaldo O Los Dias [gg 

  

  

              
  
  

  

  

  

 


	Portada 
	Introducción 
	Índice
	Capítulo I. Avance Educativo ante el Plan de Desarrollo Informático
	Capítulo II. Panorama de la Auditoria en Informática
	Capítulo III. Internet: La Plataforma de Auditnet
	Capítulo IV. Auditnet la red de Auditores en Informática 
	Conclusiones
	Glosario
	Bibliografía
	Anexo



