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PROYECTO DE UN SISTEMA DE CONTROL DE INFORMACION POR INTRANET

OBJETIVO GENERAL

Implementar una mixtura entre dos alternativas: el aspecto tedrico y el aspecto practico, para
poder exponer de una forma completa todo lo visto en el diplomado séptima edicion: “Desarrollo de
Sistemas Implementados con Software libre: Linux”.

OBJETIVOS ESPECIFICOS

e Identificar los métodos de operacion y administracién del sistema operativo, utilizando los
programas de manejo de usuarios, y llevando a cabo la instalaciéon del dispositivo de respaldo,
configuracion de la red e instalacion del software.

e Instalar el sistema operativo Linux en PCs y configura la tarjeta, particiones del disco duro,
asi mismo manejar el ambiente de usuario.

e FElaborar paginas WWW, apoyado con HTML.

e Identificar el procedimiento para instalar, configurar y administrar su propio servidor WWW
en un servidor de plataforma Linux.

e Crear aplicaciones dindmicas e interactivas para el Web utilizando el lenguaje PHP.

e Desarrollar una aplicacion de base de datos que funcione a través del WWW, empleando
herramientas de software libre.

e Reconocer la importancia de la seguridad e identificar los elementos que permitan proteger el
sistema de informacion.



PROYECTO DE UN SISTEMA DE CONTROL DE INFORMACION POR INTRANET

INTRODUCCION

Es importante desarrollar software al alcance de cualquier usuario, para ello se adoptara un
enfoque de desarrollo en una plataforma de software libre, como es el caso de Linux, ahorrandose
asi, licencias innecesarias que haya que pagar. En caso de optar por otra plataforma, este sistema
implementarfa un servidor con Apache, como servidor de paginas Web, MySQL como servidor de
base de datos y como lenguaje de programacion PHP.

México debe de estar a la vanguardia ante los cambios tan fuertes a nivel Nacional e
Internacional, por lo tanto es importante desarrollar aplicaciones que sean funcionales, practicas y al
alcance de los usuatios.

Por las anteriores razones se requieren en el pafs, profesionales que puedan dar respuesta a
¢éstas necesidades, es por eso que es necesario cuidar de todos aquellos aspectos y elementos que
intervengan para poder llevar a una solucién exitosa

El Sistema Operativo Linux se ha convertido en una de las mds importantes distribuciones de
Unix, brindando a la PC toda la potencia y flexibilidad de una estacion de trabajo Unix, ademas de un
completo conjunto de aplicaciones de Internet y una interfaz de escritorio altamente funcional.

En cuanto a Internet se refiere, Linux se ha convertido en una plataforma para aplicaciones
muy potentes. Con Linux, no sélo puede utilizar Internet, sino, también, formar parte de ella,
creando sus propios sitios Web, FTP o Gopher. Otros usuarios, incluso varios al mismo tiempo,
pueden acceder a sus sistemas Linux, utilizando diferentes servicios: También puede utilizar potentes
clientes de Unix, Gnome y KDE para correo y noticias. Los sistemas Linux no se limitan a Internet.
Puede utilizar Linux en cualquier intranet local, configurando un sitio Web o FTP.

Para poder implantar un sistema es preciso estar actualizado, manejar las herramientas
adecuadas y conocer el tema por tal motivo es que el diplomado de desarrollo e implementacion de
sistemas con software libre me interesé porque da a conocer nuevas herramientas informaticas que
permiten desarrollar sistemas con software libre.

A través del presente informe, daré un resumen de aquellos aspectos mas importantes que a
mi punto de vista me sirvieron para poder desarrollar un proyecto de un sistema de control de
informacion.

El informe esta dividido en dos capitulos. En el primer capitulo se dard un informe general
del diplomado; a su vez este capitulo esta dividido en ocho subcapitulos, cada uno aborda cada
modulo del diplomado. El subcapitulo uno es una visiéon general de el sistema operativo Linux. El
subcapitulo dos son los aspectos a considerar en la administracién de un sistema Linux. El tercer
subcapitulo mostrara algunas etiquetas html para la elaboraciéon de interfaces de usuarios. Apache
sera detallado en el subcapitulo 4, su instalacion, configuraciéon y algunas directivas. El lenguaje
propuesto en el diplomado para programar sistemas es PHP, el cual es introducido en el subcapitulo
5. El subcapitulo 6 trata de la interacciéon de www con las bases de datos, MySQL como sistema
gestionado de base de datos. La introduccién a la seguridad en los sistemas es abordada en el
subcapitulo 7. En el subcapitulo 8, estudiamos otro sistema gestionador de base de datos



PROYECTO DE UN SISTEMA DE CONTROL DE INFORMACION POR INTRANET

PostgreSQL, que beneficios tiene frente a MySQL, PHP5 y su programacion orientada a objetos.
El capitulo dos aborda la construccion de un Sistema de Control de Informaciéon para una

intranet implementada con software libre. Apache como Servidor Web, lenguaje de programacion
PHP y como sistema gestionador de base de datos MySQL.
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CAPITULO 1. INFORME GENERAL DEL DIPLOMADO

1.1 SISTEMA OPERATIVO LINUX

Linux es un sistema operativo para equipos personales y estaciones de trabajo que incorpora
ahora una interfaz grafica de usuario (GUI), como Windows y Mac (aunque mas estable). Fue
desarrollado a principios de la década de los noventa por Linus Torvalds, junto con otros
programadores de todo el mundo. Dada su condicién de sistema operativo, Linux desempefa las
mismas funciones que Unix, Mac, Windows y Windows NT. Sin embargo se caracteriza por su
flexibilidad y potencia. Por estar basado en UNIX ofrece potentes caracteristicas de red, como por
ejemplo, el soporte para Internet, intranets, redes Windows y redes AppleTalk. Por lo general, las
distribuciones de Linux integran servidores de Internet rapidos, eficientes y estables, como servidores
Web, FTP asi como servidores de nombres de dominio, Proxy, de noticias, de correo y servidores de
indexacion. Es decir ofrece todo lo necesario para instalar, proporcionar soporte y mantener una red
completamente funcional.

1.1.1 BREVE HISTORIA DE LINUX

Dado que se trata de una version de UNIX, la historia de Linux comienza naturalmente con
UNIX. Comienza a finales del sesenta, cuando se realiz6 un esfuerzo conjunto por desarrollar nuevas
técnicas de sistema operativo. En 1968, un consorcio de investigadores llevé a cabo un proyecto
especial de investigacion de sistemas operativos denominado MULTICS. Este incorporaba
numerosos conceptos sobre la funcién, multitarea, administracion de archivos e interacciéon de
usuarios. En 1969, Ken Thompson, Dennis Ritchie y algunos investigadores desarrollaron el sistema
operativo UNIX el cual esta basado en MULTICS.

En un principio, Linux fue disefiado especificamente, para equipos personales basados en
Intel. Linux nacié como el proyecto personal de un estudiante de informatica llamado Linus
Torvalds, en la Universidad de Helsinki. Los estudiantes utilizaban un programa denominado Minix,
que destacaba diferentes caracteristicas de UNIX. La intencion de Linus era crear una version
efectiva de UNIX para PC que pudiesen utilizar los usuarios de Minix. La llamo Linux y, en 1991,
Linus lanzé la versiéon 0.11. Linux se distribuyé ampliamente a través de Internet y, en los afios
siguientes, otros programadores lo pulieron y aportaron nuevas ideas, incorporando la mayor parte
de las aplicaciones y caracteristicas que se pueden encontrar actualmente en los sistemas UNIX
estandares.

1.1.2 CARACTERISTICAS

A diferencia de UNIX, Linux puede dividirse generalmente, en tres componentes principales:
El kernel, el entorno y la estructura de archivos. El Kernel.- Es el programa base que ejecuta
programas y administra los dispositivos de hardware, por ejemplo los discos, y las impresoras. En un
sentido amplio, se denomina Kernel al nucleo del sistema operativo, y el shell uno de los principales
programas de soporte. El Entorno.- proporciona una interfaz para el usuario; recibe comandos del
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usuario y los envia al kernel para que sean ejecutados. La Estructura de Archivos organiza el modo
en que se almacenan los archivos en un dispositivo de almacenamiento por ejemplo, un disco. Cada
directorio debe contener un numero de subdirectorios que, a su vez, contengan archivos. Juntos, el
kernel, el entorno y la estructura de archivos forman la estructura basica del sistema operativo. Con
estos tres componentes, se pueden ejecutar programas, administrar archivos e interactuar con el
sistema.

Linux se distribuye sin costo alguno con licencia GNU, facilitando el aprovechamiento de las
computadoras personales actuales y poniendo a disposicién del usuario los archivos del sistema con
todo el codigo fuente.

Linux es un sistema operativo multiusuario y multitarea de dificultad evidente, la
computadora que utilice este sistema operativo tendra que atender a una gran variedad de procesos
requeridos por los distintos usuarios que estén en ese sistema y al mismo tiempo, debera planificar su
control.

Linux se desarrollé como un esfuerzo conjunto a través de Internet, de modo que ninguna
empresa ni instituciéon controla Linux. El software desarrollado para Linux pone de manifiesto esta
condicién. Se producen nuevos avances, a menudo, cuando usuarios de Linux deciden trabajar juntos
en un proyecto. Una vez terminado, el software se coloca en un sitio de Internet y cualquier usuario
de Linux puede acceder al sitio y descargar el software.

La mayor parte del software para Linux se desarrolla como codigo fuente abierto. Es decir,
que el cédigo fuente de una aplicacién se distribuye gratuitamente junto con la aplicacion. Los
programadores pueden contribuir al desarrollo del software a través de Internet, modificando y
corrigiendo el codigo fuente. Su codigo fuente se incluye en todas las distribuciones y se puede
conseguir gratuitamente en Internet.

El software de cédigo fuente abierto esta protegido por licencias publicas; de este modo se
evita que las empresas comerciales tomen el control del software de cédigo fuente abierto afiadiendo
unas cuantas modificaciones propias, protegiendo legalmente estos cambios y vendiendo el software
como si fuera su propio producto. La licencia publica mas conocida es la GNU Public License
concedida por Free Software Foundation. Esta es la autorizacion en la que se ampara la distribucion
de Linux. La GNU Public License conserva los derechos de autor, garantizando licencias libres sobre
el software con la condicién de que tanto el software como cualquier modificaciéon introducida se
pueden obtener siempre libremente.

1.1.3 PLATAFORMAS Y DISTRIBUCIONES MAS COMUNES

A pesar de que hay una tnica version estandar de Linux, en realidad, hay varias ediciones.
Diferentes empresas y grupos han empaquetado Linux y el software de Linux con ligeras diferencias
y, a continuacion, cada empresa o grupo han lanzado el paquete de Linux, normalmente en un CD-
ROM. Las ediciones mas recientes pueden incluir versiones actualizadas de programas o software
nuevo.

El kernel de Linux es, distribuido centralmente a través de www.kernel.org. Todas las

13
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distribuciones utilizan el mismo Kernel, aunque puede estar configurado de modo diferente.
A continuacion se listan las distribuciones mas populares

e Red Hat e  Mandrake e Darwin

e Fedora e Slackware e Turbo Linux
e Peanut Linux e Gentoo e Free BSD

e Suse e Yellow Dog e Ubuntu

e Debian e United Linux

1.1.4 SOFTWARE DE APLICACION

OpenOffice.Org

Navegadores: Mozilla, FireFox, Galeon, Konqueror

Lenguajes de programacion: php, Java, Perl, Shell, Pascal, Kylix, Ada, Python, C#
Emulador: VMware, Dosemu.

1.1.5 REQUERIMIENTOS DE INSTALACION

Antes de instalar Linux, se debe asegurar de que la computadora cumpla los requisitos
minimos de instalacién'.

e Procesador.- Un procesador 380.
e Memoria.- 4 MB de memoria RAM.

e Requerimiento de disco.- 40 MB de disco duro pero si se quiere instalar todo se requiere de
400 MB.

e Unidades de disquete o CD ROM.

Linux soporta una gran variedad de dispositivos como son ratones, impresoras, escaners, tarjetas de
red, etc. Sin embargo no se requieren ninguno de estos dispositivos durante la instalacion del sistema.

1.1.6 IMAGENES ISO

Imagen ISO es un archivo donde se almacena una copia o imagen exacta de un sistema de
ficheros, normalmente un disco compacto (como un CD o un DVD). Se rige por el estindar ISO
9660 de la Organizacién Internacional para la Estandarizacion.

Por esta razon es muy utilizado a la hora de distribuir sistemas de software libre Linux, BSD
u otros por Internet, para evitar en la transferencia la pérdida de cualquier informacién. Aunque la
ISO 9660 lo especifica como formato de sélo lectura es posible modificarlos con algunos programas.

! De Petersen Richard, Manual de referencia Linux, (2000, p 27)

14
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Filosofia de Unix
“Lo pequefio es mejor”.
No existen utilerfas que realicen multiples tareas

1.1.7 ALGUNOS SHELL DE LINUX

LINUX ofrece distintos procesadores de 6rdenes o shells, la tabla 1.1 muestra los mas
comunes.

Tabla 1.1 Shells comunes en Linux

Programa Shell Nombre
Sh Bourne shell
Cts. C shell avanzado
Ash Reducido shell
Z:sh 7. shell
Bash Bourne Again Shell
Csh C shell
Pdksh Korn shell de dominio publico

1.1.8 COMANDOS Y UTILERIAS BASICAS

Tabla 1.2 Comandos y utilidades principales de Linux

Comando Descripcion

Pwd Imprime el PATH completo de donde se esta ubicado.

Date Informa sobre el dia de la semana, el dfa del mes, la hora con los segundos
de la zona horaria y el afo.

Bc Calculadora.

Quit Abandona la utilidad calculador.

Medir Crea directorios.

Touch Se usa para crear archivos.

Ls Lista directorios.

Echo También se puede usar para enumerar el contenido de los directorios.

Imprime todos los nombres de archivo coincidentes en orden alfabético,
pero no da formato al listado en columnas.

Cat Imprime el contenido de los archivos en la consola o ventana del terminal.
Este comando sirve muy bien para imprimir archivos cortos en la pantalla,
ya que los archivos largos iran demasiado rapidos para poder leerlos.

less Esta disenado para permitir que el usuario se desplace por multiples
paginas de un archivo, deja imprimir el contenido del archivo en la pantalla
al final de la misma, en vez de al final de un archivo, también se puede usar
con operadores de redireccionamiento de entrada y salida.
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Comando Descripcion

More Al igual que less se emplea para leer archivos de texto interactivamente,
s6lo que este se termina automaticamente cuando llegue al final del
archivo. El comando more sélo le permite desplazarse hacia adelante por
el archivo, mientras que el comando less le permite moverse hacia adelante
y hacia atras.

cp Cambia de directorio de trabajo, si no se especifica ningun directorio,
Linux retornara a su directorio inicial.

mv Se usa para mover o cambiar el nombre de los archivos y los directorios.

In Crea vinculos simbdlicos.

rm Elimina archivos y directorios.

rmdir Elimina directotios.

find Busca archivos.

locate Localiza rapidamente archivos o directorios en su sistema.

whereis Se usa para enumerar las ubicaciones de los binarios de programa, archivos
relacionados y paginas de manual.

which Es mas rudimentario que el comando whereis, pero también esta disefiado
para ayudar a localizar un archivo o una aplicaciéon. Este comando
sencillamente comprueba si el programa especificado se encuentra en
alguna parte de la ruta.

Grez Devuelve coincidencias de palabras como patrones en la linea de
comandos.

Strings Para extraer cadenas de archivos binarios.

who Muestra informacion del nombre del usuatrio.

man Muestra el manual de los comandos.

1.1.9 METACARACTERES

Los metacaracteres son caracteres que tienen un significado en el shell.

Cuando se utiliza algin metacaracter, los comandos no lo reciben, sino que el shell lo

reemplaza por lo que corresponda, y le pasa al comando ejecutado el resultado de ese reemplazo.

Eso es lo que se entiende por interpretar: reemplazar el caricter por otro caricter o por una

cadena de caracteres, segin corresponda. Se listan en la Tabla 1.3.

Metacaracteres relacionados con comandos

Ejecutar un comando es tan sencillo como escribir el comando y apretar ENTER. Sin

embargo, utilizando algunos de los metacaracteres de shell se pueden combinar los comandos entre
si, y lograr resultados mucho mas importantes. Los comandos relacionados con comandos se listan
en la tabla 1.4.
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Tabla 1.3 Lista de Metacaracteres.

Metacaracter Definicion

* Cuando el shell encuentra un *, lo reemplaza por una lista de los
archivos que concuerdan con la expresion indicada.
En el caso de que no hubiera ningun archivo que concuerde con la
expresion, generalmente, mostrara la expresion que se haya escrito.

? Al encontrar un ? el shell lo reemplaza por cualquier otro caracter.
Es decir que la expresién que se escriba se reemplazara por todos los
archivos que en esa posicion tengan cualquier caracter, y en el resto de la
cadena tengan lo que se ha escrito.

Al igual que con el *, si ningin archivo concuerda con el patron,
generalmente, muestra la misma expresion que se a escrito.

[ Encerrados por los corchetes, se puede escribir un rango de
caracteres con los cuales se quiere que el shell concuerde.
Se puede ademas especificar un rango de caracteres, con un guién en
el medio. Por ejemplo, a-z (letras minudsculas), 0-9 (ndmeros), etc. y
combinarlos con caracteres individuales siempre que no sea ambigua la
interpretacion. (Considerar la concordancia con el caracter -).
Por ejemplo, se puede querer sélo los archivos que comienzan con

nimeros seguidos de un -, en ese caso se escribitfa Is [0-9]-*} o Is [0-9]]0-9]-
*

Cuando al comienzo de la cadena que esta encerrada por los
corchetes se encuentra el cardcter ™, se esta indicando que debe concordar
los caracteres que no se encuentran en el rango.

Tabla 1.4 Metacaracteres relacionados con comandos.

Metacaracter Definicion

; El ; es un separador de comandos, permite ejecutar un comando a
continuaciéon de otro, equivalente a lo que sucederia si ejecutara primero uno, y
al terminar se ejecutara el siguiente.

0 Los paréntesis sirven para encerrar grupos de comandos, y tratarlos
como si fueran uno solo.

& El & manda el comando a background, esto quiere decir, que devuelve la
linea de comandos inmediatamente después de apretar Enter, mientras el
comando sigue ejecutandose en segundo plano.
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1.1.10 PRIVILEGIOS Y PERMISOS

Los permisos de Linux, es una parte fundamental en su aprendizaje, ya que involucra el
acceso, la seguridad, la accesibilidad y la comodidad de los usuarios para ejecutar sus tareas de
acuerdo al nivel de acceso que éste posee en el sistema. Es importante por esto aprender como
funciona y cual es la importancia del comando chmod, asi como saber también las posibles
consecuencias de un mal uso o de una no-aplicacién de este dltimo.

El sistema proporciona un mecanismo conocido como permisos para proteger ficheros de
usuarios del sistema, de la manipulacién de otros usuarios, ya que Linux como se sabe es
multiusuario. Los permisos estan divididos en tres tipos:

1.- permisos de lectura, representado por la letra "t".
2.- permisos de escritura, representado por la letra "w".

3.- permisos de ejecucion, representado por la letra "x".

A su vez estos permisos pueden ser fijados para tres clases de usuarios:
1.- dueno del archivo: u.

2.- grupo al que pertenece el archivo: g.

3.- el resto de usuarios: o.

El comando chmod es el que te va a permitir manipular todos los permisos a tu gusto, consta
de 3 operadores, veamos cuales son:

1.- "+" para agregar permisos.
greg

2.- "-" para quitar permisos.

3.- "=" para asignat permisos.

Por ejemplo, se puede establecer para asignar permisos de ejecucion a un fichero: chmod +x
fichero. En este caso estamos dandole permisos de ejecucion, tanto para el usuario propietario, el
grupo y para el resto de usuarios, pero ¢qué sucede, si solo se que el propietario del sistema tenga
permisos de ejecucion del fichero, y no todos los demas como lo acabo de hacer anteriormente?

Pues para se indica: §chmod u+x fichero

Analogamente se puede hacer para darle permisos al grupo o al resto con las letras g y o
respectivamente.

Definiendo permisos con el sistema octal

Existe otro método para definir permisos. Este sistema se llama: "sistema octal". En este
sistema los nimeros representan permisos. Por ejemplo: 0001, 0100, 0400, 1000, etcétera.

Estos se basan en la suma de los 3 valores: los de lectura, escritura y ejecucion
ejecucion -> valor 1
escritura -> valor 2
lectura -> valor 4
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La combinacion de estos, da nimeros del cero al siete, de esta manera:

0 = sin permisos.

1 = ejecucion.

2 = escritura.

3 = escritura y ejecucion.

4 = lectura.

5 = lectura y ejecucion.

6 = lectura y escritura.

7 = lectura, escritura y ejecucion.

Veamos un ejemplo:
$chmod 755 fichero
Esto quiere decir que al propietario le estamos dando los permisos de lectura, escritura y

ejecucion. Para el grupo los permisos de lectura y ejecucion, igualmente para el resto de usuarios, ya
que ambos tienen el permiso 5.

1.1.11 ESTRUCTURA DE ARCHIVOS Y DIRECTORIOS
Linux proporciona estructura y soporte para poder gestionar sus propios archivos. Esta
estructura consiste en una serie jerarquica de niveles de directorio. Existe un directorio llamado raz,

el cual se divide en varios subdirectorios, que, a su vez, se pueden ramificar en subdirectorios.

A cada usuario se le asigna un subdirectorio propio, de tal manera que cuando se accede a
esta direccion, se convierte en su directorio de trabajo actual.

Cuando se es superusuario se utilizarda habitualmente los siguientes archivos y directorios
(Tabla 1.5).

Tabla 1.5 Directorios del sistema de Linux

Directorio (/) Contenido
/bin Ficheros binarios o ejecutables
/dev Dispositivos especiales
/etc Informacién y programas
/sbin Ordenes ejecutables solo por el administrador
/home Directorio de usuario
/lib Librerias
/proa Estructura virtual de archivos
/tmp Archivos temporales
/ust Archivos de configuracién y programas usados por el sistema
/var Histéricos del sistemas
/boot Informacion necesaria para el sistema de arranque
/cdrom Manejadores para el CD-ROM
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Directorio (/)

Contenido

/dev/console Sistema de consola
/dev/ttyS Acceso a puertos

/dev/cua Acceso a puertos

/dev/hda Primer disco duro
/dev/sda Primer disco duro SCSI
/dev/lpo Primer puerto paralelo
/dev/tty Consolas virtuales
/dev/pty Seudoterminales

/ust/x386 Sistemas X Window
/usr/bin Archivos binarios o ejecutables
/ust/etc Informacion y programas
/ust/incluye Archivos para compilar C
/ust/man Pagina manual

/ust/strc Cédigo fuente
/usr/src/Linux Cédigo fuente del nicleo
/var/adm Archivos de administracion
/vat/spool Archivos spool
/usr/x11/bin Ejecutables X Windows

1.1.12 EDITORES DE TEXTO

Los editores de texto son importantes para los usuarios de Linux. Para utilizar Linux de
manera eficiente y productiva se debera elegir el editor de textos que mejor se adapte a nuestras
necesidades y preferencias.

Los editores de texto que se usan para el procesamiento de textos suelen admitir el
movimiento del cursor a través de un archivo y estan orientados a la pantalla.

También se puede llevar a cabo la edicién de textos con programas no interactivos como los
filtros de texto o los editores de flujos.

Algunos de los procesadores de texto comerciales para Linux son:

e WordPerfect for Linux
o Applix Words
o StartOffice Star Writer

Los editores de texto son faciles de utilizar, y suelen ser las herramientas preferidas de los
programadores, escritores y eventuales usuarios. Emacs esta entre los mas conocidos.

VI probablemente sea de los editores mas usados en el mundo de UNIX. Es muy util
aprender al menos los fundamentos de la edicién con VI, ya que se puede estar seguro de que
algunas de sus versiones estard instalada en cualquier maquina.

Vi es un editor de texto. Hay una versiéon mejorada que se llama Vim, pero Vi es un editor de
texto que se encuentra en (casi) todo sistema de tipo Unix, de forma que conocer rudimentos de Vi
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es una salvaguarda ante operaciones de emergencia en diversos sistemas operativos.

Editar
Para editar un archivo de texto (digamos ma.txt) se debe hacer desde el editor de comandos.

Vi es un editor con dos modos: ediciéon y comandos. En el modo de edicién el texto que
ingrese sera agregado al texto, en modo de comandos las teclas que oprima pueden representar algin
comando de vi. Cuando comience a editar un texto estara en modo para dar comandos el comando
para salir es: seguido de q y ENTER --con ese comando saldra sino ha hecho cambios al archivo o
los cambios ya estan salvados, para salir ignorando cambios: q! seguido de ENTER.

Puede insertar texto (pasar a modo edicién) con varias teclas, la tabla 1.6 lista algunos de los
comandos para utilizar el editor:

Tabla 1.6 Comandos del editor Vi

Comando Definicion

1 Inserta texto antes del caracter sobre el que esta el cursor.

A Inserta texto después del caracter sobre el que esta el cursor.

1 Inserta texto al comienzo de la linea en la que esta el cursor.

A Inserta texto al final de la linea en la que esta el cursor.

O Abre espacio para una nueva linea después de la linea en la que esta el cursor y

permite insertar texto en la nueva linea.

O Analogo al anterior, pero abre espacio en la linea anterior.

Para pasar de modo edicién a modo de comandos se emplea la tecla ESC, para desplazarse
sobre el archivo puede emplear las flechas, PgUp, PgDn, también se pueden utilizar las teclas j
(abajo), k (arriba), h (izquierda) y 1 (derecha).

Para consultar otro comando, ya sea del editor vi o de cualquier tecleando: $ man comando
se puede obtener ayuda, por ejemplo: man vi

El editor pico forma parte del paquete del software del programa de correo electrénico. Pese
a que adolece de muchas de las caracteristicas avanzadas que se encuentran en vi, es un editor facil
de usar. Este programa es compacto, fiable y eficiente. Soporta incluso el ratén, cuando se usa con la
opcion de linea de comandos -m.

1.1.13 LIGAS

Ligas suaves

Ligas suaves son punteros a programas, archivos o directorios en cualquier ubicacién
(parecido a los accesos directos de windows).
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Si el programa original, archivo o directorio es renombrado, movido o borrado la liga suave
se corta. Las ligas se muestran Is —F, se puede ver que es liga suave porque termina con (@. Para crear
una liga suave llamada myfilelink.txt que se direcciona a un archivo llamado myfile.txt, usa:

In —s myfile.txt myfilelink.txt.

Ligas duras

Punteros a programas y archivos pero no a directorios, si el programa original, archivo o
directorio es renombrado, movido o borrado la liga dura no se rompe.
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1.2 INSTALACION Y ADMINISTRACION DE LINUX

El administrador es aquella persona responsable de configurar, mantener y actualizar el
sistema o conjunto de sistemas que forman una red, cuidando el funcionamiento del software,
hardware y periféricos.

La importancia del administrador radica en proporcionar un ambiente seguro, confiable y
eficiente, ademas de brindar funcionamiento confiable del sistema. Pero la responsabilidad del buen
funcionamiento del sistema no va a depender unicamente de una persona, es decir se puede dividir el
trabajo entre varios administradores, esto va a depender del tamafo del sistema.

1.2.1 TAREAS ADMINISTRATIVAS COMUNES

o Administrar usuarios.

o Instalacién y configuracion de dispositivos (Impresoras, discos, unidades de respaldo, etc).
o Instalaciéon y configuracion de software (Comercial, dominio puiblico).
» Configuracion de las interfaces de la red.

e Administracién de los recursos (CPU, memoria, disco duro).

o Capacitar y asesorar usuarios.

o Asegurar los sistemas.

o Registrar cambios del sistema.

e Monitoreo del sistema.

e Deteccién de fallas.

o Auditoria e implantacién de la seguridad del sistema.

» Mantener canales de comunicacion.

o Establecer politicas de seguridad.

1.2.2 CONOCIMIENTOS DEL ADMINISTRADOR

o Técnicas de programacion.

e Dominio al menos de un lenguaje de programacion.

« Funcionamiento del sistema operativo.

o Técnicas de administracion del sistema operativo.

o Conocimientos basicos de hardware y mantenimiento de dispositivos.

o Comprension profunda sobre el redireccionamiento, tuberias, procesamiento en segundo plano,
etc.

» Manejo de vi, pues es el comtun denominador entre los sistemas UNIX.

e Programacién en shell.

o Planear las actividades(Absolutamente todas las actividades de administrador se planean).

o Guardar copias de seguridad (Jamas modificar sin respaldar previamente).

o Conocimientos de utilerfas del sistema.

o Control de tareas.

e Respaldos.
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Ademas de estos conocimientos el administrador debe de conocer las caracteristicas, modelos,
ubicacién de los elementos del sistema.

1.2.3 INSTALACION

Preparativos antes de comenzar la instalacion:

1. Si se tiene una PC con la posibilidad de arrancar desde el cd se observara que al momento de

arrancar se muestra un mensaje como el siguiente "Hit del to enter setup” o "Press F1 1o enter setup”,
(segin la computadora que se tenga), se tendra que pulsar una u otra tecla para entrar en la bios,
hay que tener cuidado con modificar algo que no se indique aqui, a continuacion se desplegara un
mendy, se debe entrar en la opcién que pone "bios features setup”, y dentro de este mend en la
opcién "boot sequence” y hay que pulsar las teclas av/pag, re/pag hasta que este primero el CD-
rom, después hay que salir guardando los cambios, como siguiente paso se introduce el cd,
esperar a que cargue y ya se esta en el programa de instalacion.

. Para crear una nueva particiéon a partir de las existentes si el disco esta lleno: desde dos o
Windows se debera utilizar algiin programa para particionar el disco, actualmente existen muchos
de ellos que se pueden descargar.

Después de arrancar con el diskette (N° 1) que se acaba de crear y saldra el promt de la
instalacién esperando para que se introduzcan parametros, no escribir nada y pulsar enter,
entonces la instalaciéon invitara a que se inserte el diskette de instalacién (el N® 2), después de
hacer esto saldra a la pantalla de login donde deberas poner root (superusuario, es decir el que
mantiene el sistema y deniega los permisos en sistemas operativos Unix a los demas usuarios, pero
Linux generalmente si se instalan en una PC particular el usuario y el root son la misma persona).

. Particionar el disco duro:

Arrancando fdisk: Cuando se ejecuta fdisk se debe especificar la unidad que se va a usar. Por
defecto el programa tratara de abtir /dev/hda, pero en algunos casos esta no es la unidad correcta
para usar. So6lo especifique el nombre de la unidad después de escribir fdisk en la linea de
comando. Por ejemplo: fdisk /dev/hdb

Esto le dira a fdisk que despliegue el disco duro IDE esclavo primario. Se observa que no se
especifica el numero de la particiéon en la unidad.

Para comenzar el particionado se utiliza el programa fdisk tecleando fdisk desde la linea de
comandos; Este programa es mucho mais potente que el fdisk de msdos aunque tiene el
inconveniente de que se ejecutan las 6rdenes mediante las teclas que enumero:

a t9ggle a botable flag: Poner o quitar la marca de arranque de una particion.
d delete partition: Eliminar una particion.

1 list know part. types: Mostrar los tipos de particiones reconocidas.

m print this menu: Mostrar la ayuda.

N add a new partition: Crear una nueva particion.

p print the partition table: Mostrar la tabla de particiones.
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q quit w/ out saving changes: Salir sin salvar los cambios.

t change a partition's sysid: Cambiar el tipo de particion.

u change display/ entry units: Cambiar unidades entre bloques y sectores.

v verify the partition table: Comprobar la tabla de particiones.

W write table and exit: Salir y salvar.

X extra funcionality: Opciones extra (no te lo recomiendo a no ser que seas un experto).

Se debe crear una particién Linux swap (Memoria virtual) de al menos 16 Mb como minimo
y una particiéon Linux native (particién principal) de al menos 40 Mb (aunque se recomienda 200
para la principal y 32 para la virtual ya que en 40 Mb casi no se puede instalar casi nada).

Siempre es una buena idea crear la particiéon swap primero asi se podra especificar el tamafio
exacto. También es una buena idea hacer particiones separadas para /, /home, y /ust. La gente
le dira muchas cosas acerca de como dividir su disco duro, pero lo que realmente importa es para
que se necesite. Hay buenas razones pata separar /, /home, y /ust. por ejemplo:

Los directorios Home siempre tendran su propia particion y asi poder actualizar la
distribucién sin tener que hacer un respaldo de los directorios home, /ust es donde va el software
asi que se podra mantenerlo siempre aunque se actualice la distribucion, el directorio raiz deberia
permanecer intacto, salvo los archivos modificados en el directorio /etc y el directorio home de
root. También se podra tener una particion para /var separada para que lo archivos log no llenen
el directorio raiz, o para que el email spool tenga su propia particién. Finalmente la decision va a
depender de las necesidades que se tenga.

. El programa de setup: Si se tiene 4Mb de ram o menos tendremos que activar la memoria virtual
con el siguiente comando: mkswap /dev/hd** **** (los dos primeros asteriscos se sustituir por la
posicién de la particion, hdal por ejemplo que indica que esta en el primer disco duro IDE la hd y
la a indica que es el primer disco duro y el 1 que es la primera particiéon del disco duro,
sustitayelos por lo que sea el caso. Los siguientes asteriscos se sustituyen por el tamafio en Kb de
la particién swap que se ha creado, cada Mb equivale a 1024Kb) y el comando swapon/dev/hd**

El siguiente paso es ejecutar el programa de setup tecleandolo desde la linea de comandos: que
tendra las siguientes opciones:

Help: Muestra la ayuda.

Keymap: Seleccion del tipo de teclado, generalmente “es” (espanol).

Quick: Sirve para cambiar entre la instalacion silenciosa (Quick) o explicada (verbose), esto afecta a
la forma en la que se mostraran las opciones durante la instalacion.

Make tags: Los "tags" son los ficheros a partit de los que se indica cuales ficheros son
imprescindibles y cuales son opcionales (por los cuales se pregunta al instalar). Esto suele ser
innecesatio a no ser que se instale en multiples PC's.

Addswap: S6lo se debera usar esta opcion sino se ha hecho antes de entrar en la instalacion.

Target: Se indica aqui la particion donde se va ha instalar el sistema (Linux native), si no esta
formateada el sistema preguntara si se quiere formatear, se debe decitle que si.

Sonrce: Aqui se debe indicar desde donde vas a instalar Slackware generalmente el CD.

Disk sets: En este apartado se debe indicar los paquetes a instalar para hacerlo mas sencillo basta
con que selecciones la serie A.

Install: Una vez que ya se haya pasado por las opciones necesarias para comenzar la instalacion.

25



CAPITULO 1: INFORME GENERAL DEL DIPLOMADO

Confignre: Tras realizar la instalacién aqui se debera configurar otros paquetes, como por ejemplo
la instalacion de LILO (el gestor de arranque de Linux que se instala en el master boot record).

7. Durante la instalacion saldra la pregunta sobre la creacién de un diskete de arranque, que sirve
para arrancar Linux sin utilizar el gestor de arranque. También pregunta sobre el sistema horario
hay que seleccionar America/Mexico city. Se preguntara sobre el ratén, el modem y el CD-Rom y

los puertos a los que se conectan.

8. Una vez finalizada la instalacion se puweden aniadir nuevos paguetes accediendo de nuevo a este
programa tecleando setup desde la linea de comandos de Linux.

1.2.4 DESCRIPCION DE LOS DIRECTORIOS

Tabla 2.1 Descripcién de los directorios de Linux

Directorio Descripcion

/bin Programas relacionados con el uso basico. Comandos del shell y programas como
el /.

/boot LILO vy archivos relacionados con el inicio

/dev Archivos y bloques de dispositivos

/etc Archivos de inicializacién y configuraciones.

/home Directorios Home de todos los usuarios excepto root

/lib Librerfas esenciales (como las librerfas del sistema C y médulos del kernel).

/mnt Punto de montaje genérico para agregar dispositivos

/opt Programas opcionales. Slackware instala el KDE en este directorio.

/proa Punto de montaje del Proc filesystem para interactuar con el kernel

/root Directorio Home de root.

/sbin Binarios del sistema. Programas ejecutados por root o en el inicio.

/tmp Directorio temporal. Todos los usuarios tiene permiso de lectura+escritura en este
directorio.

/ust Programas relacionados con el usuario, como X11, netscape y pire.

/var Archivos log del sistema, archivos de bloqueo, colas de impresién y colas de
correo.
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1.2.5 MANTENIMIENTO Y CLAVES DE USUARIOS

Afadiendo Usuarios

Slackware Linux hace que afiadir un nuevo usuario sea bastante facil. Todo lo que tiene que hacer es
ejecutar el scritp /usr/sbin/adduser. El le presentara una serie de preguntas y luego completara
todos los pasos necesarios para poner a funcionar la cuenta. Después de que la cuenta haya sido
creada, se pueden usar los siguientes archivos para manejatla:

o /usr/bin/passwd - Cambia la contrasefia
e /ust/bin/chfn - Cambia la informacién de contacto.
e /ust/bin/chsh - Cambia el shell del usuario.

Borrando Usuarios
Para borrar a un usuario tendrda que editar algunos archivos y eliminar algunas cosas, pero es
realmente simple. Los siguientes pasos son necesarios para borrar a un usuario de su sistema.

1. Borre la linea en /etc/passwd. Como root abra el archivo /etc/passwd y consiga la linea
correspondiente al usuario que esta eliminando y boérrela.

2. Borre el nombre de usuario de /etc/group. Hay que quitar el nombre de usuario de

cualquier grupo donde aparezca en /etc/group.

Borre la linea en /etc/shadow. El mismo proceso del paso 1.

4. Elimine el directorio Home. Como root ejecute el comando rm -rf en el directorio home
de la cuenta.

5. Borre el archivo de mail spool. Como root se tendra que borrar el archivo
var/spool/mail/ {USERNAME}. Otra forma de eliminar los usuatios es utilizando el
comando userdel (ubicado en /ust/bin).Se puede usarlo para hacer todo lo de arriba. Ver la
pagina del manual (man) para mas informacion.

@

Desactivando Usuarios

Desactivar una cuenta es facil y en algunas ocasiones es preferible.

Las cuentas de los usuarios pueden ser bloqueadas usando las etiquetas -1y -u. La opcién -1 desactiva
una cuenta cambiando el password a un valor encriptado imposible de descifrar. La opciéon -u
reactiva la cuenta devolviendo el password al valor anterior.

1.2.6 COMANDOS BASICOS PARA LA INSTALACION DE LINUX SLACKWARE.

o adduser: Sirve para afiadir nuevos usuarios al sistema, sélo puede ser ejecutado por el root .

« man: Basicamente la ayuda de Linux, tecleando man y el nombre del comando a buscar te
ensefa para que sirve ese comando y su forma de utilizaciéon.

e Is: Igual que el dir en dos.
o mkdir: crea una carpeta como md en dos.

« rmdir: Borra la carpeta solo si esta vacia.
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cd: Igual que en dos salvo que si se escribe sin indicar la carpeta a la que se quiere ir, va
directo a la carpeta home.

cp: Sirve para copiar archivos , con el modificador -r copia un directorio completo.
cat: Equivale al TYPE de dos, sirve para visualizar archivos de texto, sélo visualizarlos.

pwd: Sirve para indicar en que directorio se encuentra a no ser que el promt este
configurado para mostrar la ruta completa.

setup: Sale un menu para poder configurar las X-Windows, el ratén, las tarjetas de sonido,
las particiones, etc...

startx: Inicia las X-Windows, es decir el entorno grafico.
kde: En caso de tener instalado este entorno grafico lo inicia.
shutdown: Sirve par cerrar el sistema, debe ser ejecutado con modificadores:

-g 0: Indica que el sistema se apagara en 0 minutos, el 0 puede ser sustituido por cualquier
namero entero para retardar el apagado del sistema.

-r 0: Indica que el sistema se reiniciara en 0 minutos, que se puede cambiar por cualquier
numero entero como en el anterior modificador.

reboot: Sirve para reiniciar el sistema inmediatamente.

alias: Sirve para crear nuevos comandos a partit de uno ya existente (el antiguo sigue
teniendo la efectividad de antes), por ejemplo: alias apagar='shutdown -g 0', con lo que
apagar y shutdown -g 0 servirfan para lo mismo.

mount: Sirve para montar particiones del disco duro, unidades de disco en general (cd,
disquetes, zip, etc..) Ejemplos: mount -t(indica que seguido va el tipo de formato de
archivos) 1509660 (formato de archivos) /dev/cdrom (indica la patticién que quieres
montar) /mnt/cdrom (y el lugar donde se montat) -r -ro (indica que se debe montar como
solo lectura). Como montar:

Un Diskette: (si tiene formato de dos o windows): mount -t is09660 /dev/fd0 /mnt/floppy
Una particién de dos: mount -t fat /dev/hd** (los ** se sustituirdn por la posicién del
dispositivo que se explicé mas artiba en el segundo parrafo) /mnt/*** (el directorio que se
haya creado para montar esta particion)

df: Sirve para comprobar el espacio disponible y utilizado en las particiones que estan
montadas en ese momento.
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1.3 EDITORES PARA LA CREACION DE PAGINAS WEB

Cuando se esta navegando por Internet y se pone en nuestro browser una direccion Web, se
estan realizando las siguientes tareas:

1. Se envia un requerimiento al servidor Web, el cual consiste en la peticién del archivo que se
desea ver, por ejemplo la pagina index.html.

2. Elservidor lee el requerimiento, busca la pagina Web solicitada, y la envia al cliente.

3. El cliente recibe la pagina en su navegador, que la muestra al usuario.

La figura 3.1 muestra un diagrama a bloques de una arquitectura cliente-servidor.

Figura 3.1 Diagrama a Bloques Cliente-Servidor

1.3.1 ETIQUETAS HTML

HTML esta basado en etiquetas: directivas especiales que permiten que el navegador sepa
cémo quiere que se muestren los elementos en las paginas. Las etiquetas HTML estan encerradas
entre simbolos de mayor y menor (<>). Por ejemplo, en el mismo comienzo y final de una pagina
HTML, necesitatia tener las etiquetas <HTML> y </HTML> respectivamente. Por convencion, las
etiquetas que precisan una etiqueta de a ertura y otra de cierre (como sucede con la etiqueta
<HTML>) son idénticas excepto p @miﬂe\la etiqueta de cierre. Dentro de las
etiquetas <HTML> y </HTML>, dﬁ' Tt pac pagmas 5 deberan tener las etiquetas <HEAD> y
</HEAD> y <BODY> </BODY>. Las etiquetas <HEAD> y </HEAD> contienen etiquetas
<META>, que ofrecen informacion sobre lo que mostrara la pagina (estas etiquetas son utiles para
herramientas automaticas queﬁl@dc}@r}fﬂé@@ﬂ@sf}@? M@Webnclmﬂas en los resultados de
los motores de busqueda). Las etiquetas <TTTLE ITLE> marcan el comienzo y el final de la
pagina. Aparecera en la barra de titulo d

Con la excepcion dewvsvggql.f%gtm%g CQ)E‘;\S aseélgletas descritas hasta ahora se
utilizan siempre en pares, con una etiquet?'ie %ﬂﬁfg rtra de fin. No todas las etiquetas precisan
una etiqueta de cierre. La mas comun es la etiqueta de asalto de linea, <BR>. Con algunas etiquetas,
la etiqueta de cierre es opcional. Por ejemplo, hay disefiadores que no utiliza la etiqueta de cierre de
las etiquetas de parrafo <P></P>.

HTML no diferencia entre mayudsculas y minuasculas.
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1.3.2 CABECERAS

Para dividir correctamente en secciones la pagina HTML, tal y como se hace en un
documento de texto normal, se utilizan las cabeceras, hay de 6 diferentes tamafios:
<H1></H1>, <H2></H2>, <H3></H3>, <H4></H4>  <H5></H5> y <H(6></H6>, el
tamafio se va incrementando del 6 al 1.

1.3.3 PARRAFOS

La etiqueta <P> introduce una linea en blanco de parrafo. Esta etiqueta admite su
correspondiente cierre </P>, aunque no es necesario.

Para centrar el texto se utiliza <CENTER> aqui va el texto </CENTER>.

1.3.4 LISTAS

HTML ofrece varios mecanismos para especificar listas de informacion. Todas las listas
deben contener uno o mas objetos de lista. Las listas pueden contener:

e Listas no numeradas.
e Listas numeradas.

e Listas anidadas.

e Definiciones.

Listas no numeradas.

Comienza el listado con la etiqueta <UL> (Unordered List) y su final con la etiqueta de cierre
</UL>. Cada objeto que forma la lista va precedido de la etiqueta <LI> (List Item) sin etiqueta de
cierre.

Listas numeradas.
Comienza el listado con la etiqueta <OL> (Ordered List) y su final con la etiqueta </OL>.
Cada objeto que forma la lista va precedido, igual que en las anteriores de la etiqueta <LI> sin cierre.

Listas anidadas.
Se pueden combinar unas listas dentro de otras: No numeradas y/o numeradas. Hay que
tener, simplemente, cuidado en la colocacion de las etiquetas de apertura y cierre.

Listas de definiciones.

Son apropiadas, como su nombre indica, para establecer listados de términos con sus
definiciones. Las etiquetas de apertura y cierre son <DL> y </DL> (Definition List). Los conceptos
a definir van con la etiqueta <DT> (Definition Term) y las definiciones con la etiqueta <DD>
(Definition Definition).
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1.3.5 TEXTO PREFORMATEADO
Negrita: Para remarcar una cadena de caracteres empleamos las etiquetas <B>y </B> (Bold).
Cursiva: Para hacer que un texto se muestre en cursiva: <I> e </I> (Italic).

Subrayado: Para subrayar se emplea <U> y </U> (Undetlined).

Linea de separaciéon: Se consigue con la etiqueta <HR> (Horizontal Rule) sin etiqueta de cierre.

Imagenes: La etiqueta para introducir una imagen en la pagina es <IMG src="nombre.gif"> (src de
source en inglés fuente u origen de la imagen), y siendo nombre que tiene la imagen y .gif su formato.

La etiqueta funcionara bien siempre y cuando la imagen esté en la misma carpeta en la que se
encuentra la pagina Web desde la que se llama. Es habitual (y recomendable) colocar todas las
imagenes en otra carpeta interna, en ese caso, habra que darle la ruta en la cual se encuentra la
imagen. Suponiendo que la imagen nombre.gif se encuentra en una carpeta denominada img, pues
bien, la etiqueta setfa <IMG stc="img/nombre.gif"">.

1.3.6 VINCULOS HTML

HTML permite crear vinculos, también conocido como hipervinculos, dentro de las paginas.
Los vinculos se marcan con etiquetas <A></A>. Por ejemplo, para crear un vinculo a una pagina
llamada test.php, se podria utilizar un cédigo como el siguiente:

Para acceder a test.php, <A HREF="test.php “>Pulse aqui</A>.

El vinculo Pulse aqui aparecetia en la mayorfa de navegadores como una linea subrayada,
aunque se puede controlar la apariencia que mostraran los vinculos. En general, el cambio en la
apariencia de un vinculo no es una buena idea. Los usuarios han crecido esperando que palabras y
frases subrayadas les permitan saltar a otra pagina, por lo que trabajar contra éstas expectativas puede
conducir a la frustraciéon y confusion. La etiqueta <A> se puede utilizar como un vinculo o un
delimitador que define la secciéon con nombre de un documento. Si la etiqueta <A> tiene un atributo
NAME pero no uno HREF, es un delimitador”. Si estan presentes ambos campos, la etiqueta es
tanto un delimitador como un vinculo.

Si quisiera saltar a otra pagina pero también pasar un argumento que se pudiera utilizar en la
pagina de destino, podria utilizar el siguiente cédigo:

Para acceder a test.php, <A HREF="test.phprarg=1">Pulse aqui</A>.

Para pasar multiples parametros, se utiliza la misma sintaxis, pero con un caracter & entre los

2 Un delimitador es un destino dentro de una pagina Web al que se puede acceder desde un vinculo. Podemos poner
un delimitador en cada uno de los parrafos de un sitio Web y utilizar los vinculos para acceder a estos
delimitadores que indican los parrafos
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parametros, de la siguiente forma:
Para acceder a test.php
<A HREF="test.phprarg=1&arg2=2>Pulse aqui</A>.

1.3.7 FORMAS, GET Y POST.

HTML proporciona cuadros de texto, listas desplegables, cuadros de lista, casillas de
verificacion y botones de opcion

Todos los objetos graficos estin contenidos entre las etiquetas <FORM></FORM>. Los
elementos graficos de HTML fuera de un formulario no tienen valor alguno y generalmente no haran
lo que quieren que haga. Una etiqueta <FORM> también puede contener un atributo que describe
qué <<accién>> (atributo action) tomar cuando se envia el formulario asi como un atributo method
(<<método>>) para especificar como se va transmitir la informacioén del formulario del servidor. El
atributo method puede tomar dos valores Posz o Get. El valor predeterminado es Ge#; sin embargo
Get esta descartado en HTML 4 por problemas de internacionalizacion. El método Post es un
método de dos pasos (transparentes para el desarrollador de la pagina) que envia toda la informacion
que se introduce en el formulario a una localizacion estandar donde el servidor la lee. El método Gez
anexa el contenido del formulario a la URL como argumentos. Por ejemplo, si un formulario esta
utilizando el método Get y la accién de una pagina llamada test.php, ésta es la URL resultante que
aparecera en la ventana de la localizacién (exceptuando cualquier error de procesamiento):

http://<host>/<directory>/test.phprname=Luis

¢Cudl es el mejor método a utilizar, Post o Get?

No hay respuesta sencilla. Para pequefios formularios que envian y reciben pocos datos, Ger
puede ser mas eficiente. Para formularios mayores, algunos servidores fallaran si la URL es
demasiado larga y, por lo tanto, es mejor utilizar el método Posz. Ademas si se va a enviar una clave
de vuelta al servidor, deberia utilizarse Posz para que la clave no aparezca en la URL como texto
simple.

1.3.8 TABLAS HTML

Para conseguir los alineamientos, en las paginas de HTML, se utilizan las tablas. La etiqueta
<TABLE> marca el comienzo de una tabla HTML, en ocasiones no es obvio darse cuenta del uso
de ellas, esto es porque hay muchos atributos que pueden controlar como se muestran las tablas.
Cada fila de la tabla esta englobada dentro de etiquetas <TR></TR>. Estas filas de tablas tienen
atributos adicionales para controlar el color de fondo, alineacién y otras propiedades. Dentro de cada
fila, las etiquetas <TD></TD> controlan las columnas individuales de la fila. Para alinear los
elementos graficos se puede utilizar el valor del atributo width (<<ancho>>) de la etiqueta <TD>.

Un problema de las tablas HTML es que, si se omite la etiqueta de cierre o se anidan las
etiquetas de forma incorrecta, los resultados variaran dependiendo del navegador que se utilice.
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1.4 ADMINISTRACION DE SERVIDORES WWW

1.4.1 DEFINICION DE UN SERVIDOR WWW

Un servidor web es un programa encargado de ofrecer comunicaciéon mediante el protocolo
HTTP (hypertext transfer protocol).’

Un servidor web se encarga de mantenerse a la espera de peticiones HT'TP llevada a cabo por
un cliente HTTP que se suele conocer como navegador. El navegador realiza una peticion al servidor
y éste le responde con el contenido que el cliente solicita como se puede ver en la figura 4.1.

Figura 4.1 Diagrama a bloques del funcionamiento de un servidor www

El cliente es el encargado de interpretar el codigo HTML, es decir, de mostrar las fuentes, los
colores y la disposicion de los textos y objetos de la pagina; el servidor tan soélo se limita a transferir
el cédigo de la pagina sin llevar a cabo ninguna interpretacion de la misma.

Las aplicaciones de servidor suelen ser la opcién por la que se opta en la mayoria de las
ocasiones para realizar aplicaciones web. La razon es que, al ejecutarse ésta en el servidor y no en la
maquina del cliente, éste no necesita ninguna capacidad adicional, como si ocurre en el caso de
querer ejecutar aplicaciones javascript o java. Asi pues, cualquier cliente dotado de un navegador web
basico puede utilizar este tipo de aplicaciones.

|k B L 4
1.4.2 euncionavin&liente HTTP

YA K
El protocolo http, como SM@QEC& fue disefiado para transferir documentos de
hipertexto (documentos HTML). En sus origenes cuando Internet era ARPANET y era muchisimo
mas pequefia de lo que es ahora, y cuando la velocidad de conexion era enormemente inferior, texto
plano era lo tnico que se transferia por ella. A nadie se le ocurria siquiera publicar un documento con
imagenes o sonidos. A medida que avanzé se hicieron evidentes y el protocolo fue mejorando para
poder transferir cualquier tipo de datos.

® Broten Rich Coar Ken, Servidor Apache, (2000), p. 57
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HTTP tiene otras varias caracteristicas pero la que en este caso va a interesar mas es ue es un
protocolo que no guarda el estado (stateless). Esto significa que no se mantienen una conexion
constantemente con el cliente y el servidor, sino que el cliente manda el pedido y corta la conexion,
sin guardar informacion sobre los pedidos anteriores. De esta forma, el servidor trata cda pedido en
forma independiente del anterior, simplemente porque no puede saber si el pedido proviene del
mismo cliente, aunque hayan ocurrido muy cerca en el tiempo.

Se puede resumir en 4 pasos el funcionamiento del protocolo HT'TP:
1.- El cliente HT'TP abre una conexion.
2.- El servidor manda una “acknowledge”.’

3.- El cliente envia su request message.
4.- El servidor responde “response message”.

Lista de los servidores web mas populares:

e Apache

e BadBlue

e IS (Microsoft).

e Sun Java Web Server
e  Sambar Server

e SimpleServer:WWW
e Xitami

o Zeus

1.4.3 ;POR QUE APACHE?

Apache es rapido, fiable y barato. Apache puede ser todo esto porque es open source. Esto
significa que tiene acceso al cédigo fuente.

De acuerdo a las estadisticas de Netcraft2 (http://netcraft.com/) el servidor Web Apache se
emplea mas que el resto del conjunto de servidores Web.

El servidor Web Apache es un servidor HTTP (Web) gratuito totalmente equipado,
desarrollado y mantenido por el Apache Server Project (proyecto servidor Apache). El objetivo del
proyecto es ofrecer un servidor Web fiable, eficiente, y facilmente extensible, con cédigo fuente
abierto gratuito. El software del servidor incluye el demonio de servidor, archivos de configuracion,
herramientas de administracion y documentacion. El Apache Server Project es uno de los proyectos
actualmente dirigidos por la Apache Software Foundation. Esta organizaciéon sin animo de lucro
ofrece soporte legal, financiero y organizativo para varios proyectos de cédigo abierto de Apache,
entre los que se encuentran Apache HTTPD Server, Java Apache, Yakarta y XML-Apache.

* Un acknowledge es un mensaje para verificar la transferencia de un bloque datos satisfactoriamente.
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Tabla 4.1 Servidores web mas populares.

Top Developers

Developer October 2005 Percent November 2005 Percent Change
Apache 52005811  69.89 52928740 7098  1.09

Microsoft 15293030  20.55 15096547 2024 -0.31
Sun 1889989 2.54 1879576 2.52 -0.02
Zeus 585972 0.79 579776 0.78 -0.01

1.4.4 COMPILAR E INSTALAR APACHE

Apache esta disponible en forma binaria en varias plataformas, pero normalmente esta
disponible como cédigo fuente. Esto significa que tendra que tener un compilador C y compilar e
instalar Apache.

Requerimientos del sistema
Como minimos 12 MB de espacio temporal en la unidad de disco duro para el proceso de

instalacion. Tras la instalacion, Apache ocupa cerca de 3MB, ademas del espacio que se utilice para
colocar el contenido Web.

También un compilador ANSI-C. El compilador GNU C, que se conoce como GCC, es el
compilador recomendado, pero otros compiladores también trabajan bien si son compatibles con
ANSI-C.

Conseguir Apache

El software de Servidor Apache esta disponible en el sitio web del Grupo Apache y en
decenas de sitios mirrors de todo el mundo.
Los URL importantes son:

e La fundacién Apache Software, que estd en http://www.apache.org/. Hay mds de un
proyecto bajo la proteccién de la ASF, aunque Servidor Apache es el mas conocido.

e El proyecto Apache http Server, en http://www.apache.org/httpd.html. Este sitio es la
fuente de informacion mas exacta y actualizada que existe sobre Servidor Apache. Toda la
documentacion del servidor esta disponible en linea, asi como la base de datos de fallos, los
archivos de noticia, la informacién histérica y otros tipos de recursos relacionados con
Apache.

o Descargar apache en http://www.apache.org/dist. Esta es la ubicacién principal para obtener
el cédigo fuente de Apache.

e Los mirrors del proyecto Apache en http://www.apache.or/mirrors/. Este sitio enumera,
por cédigo del pafs, los sitios mirrror oficiales de Apache.

Apache esta disponible para su descarga en varias versiones, en cédigo binario y en codigo
fuente, en la pagina de descarga de Apache y en los distintos mirrors.
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Descargar la ultima version siempre es lo mas seguro, ya que el Grupo Apache prueba el
software antes de que se pueda descargar. Sin embargo se debe de leer la lista de fallos conocidos,
para asi poder estar al tanto de los temas problematicos con el software y para evitar una versiéon que
pueda tener un problema que la afecte directamente.

Descargar Binarios.
Apache esta disponible en forma binaria en una serie de plataforma, antes de usar un binario,

hay que asegurarse de que ha sido construido con las opciones que interese utilizar. Si se desea una
construccion genérica sin modulos opcionales, probablemente convenga utilizar uno de éstos.
Asegurese de que lo construye con una configuraciéon que coincida con la suya, para no encontrar asi
problemas de compatibilidad. Siempre es mejor construir Apache a partir del cédigo fuente.

Descargar cédigo fuente

Si se va a construir Apache desde el codigo fuente, se recomienda descargar el archivo .tar.gz
correspondiente a la version que se haya decidido utilizar, por ejemplo en este caso se descargo
httpd-2.0.54.tar.gz

Verificar la autenticidad del archivo
Es importante verificar que el archivo descargado sea un articulo genuino, si es que se
descarga el archivo desde un sitio mirror en vez del sitio Web Apache..

Se podra verificar el archivo con diferentes programas por nombrar alguno pretty Good
Privacy.

Extraer el contenido del archivo
Para desempaquetar este archivo, se utiliza el siguiente comando:
tar —zxvf httpd-2.0.54.tar.gz

Después de desempaquetar, se va a crear un archivo llamado httpd-2.0.54 (va a depender de
la versiéon que este utilizando).

Instalacion para usuarios impacientes
Para resumir la instalaciéon de apache, se tienen que seguir los siguientes pasos: se tiene que
estar conectados como 7vof para ejecutar éstos comandos eficientemente:

cd httpd-2.0.54

./ configure —prefix=/ust/local/apache
make

make install
/ust/local/apache/apchectl star

Se puede cambiar el prefijo a otra cosa si es que se desea instalarlo en otro lugar que no sea

/ust/local/apache. Esta es la ubicacion predeterminada para instalar Apache. Make se utiliza para
compilar Apache.
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1.4.5 INICIAR, DETENER Y REINICIAR EL SERVIDOR

Dependiendo del sistema operativo que se este ejecutando, se puede iniciar, detener y
reiniciar el servidor Apache de varias maneras. En Linux, el script del shell apachectl le da la
posibilidad de iniciar, detener y reiniciar Apache en la linea de comandos.

Iniciar el servidor

En Linux puede iniciar Apache en la linea de comandos escribiendo el nombre del ejecutable
httpd, con las opciones de linea de comando que desee. También puede dejar que Apache se abra
automaticamente al iniciar el sistema, el sejp? apachectl puede resultar muy util a la hora de
proporcionar ésta funcionalidad, ya que acepta star y stop como argumentos, lo que se espera en los
seripts [etc/rc.d de los tipos de Linux que soporten estos mecanismos.

Detener Apache
Para detener Apache, emita el comando Hill “-TERM en el ID de proceso que se enumeran
en el archivo httpd.pid

Reiniciar Apache
Existen dos formas de reiniciar el servidor Apache, dependiendo de la rapidez con la que se
quiera ejecutar el reinicio.

e Para reiniciar inmediatamente, utilice una sefial HUP
e DPara reiniciar suavemente, utilice la sefial USR1

El script apachectl

En una instalaciéon Linux de Apache, hay un script de shell llamado apachectl, que le evitara
tener que recordar la multitud de formas de iniciar, reiniciar y detener el servidor, apachectl debe
incluirse en el directorio /src/support de la distribucién Apache; una vez que se construye Apache,
éste contendra las rutas correctas de todo lo que contiene su sistema.

El uso de apachectl es muy claro. La simple accién de ejecutar apachectl en la linea de
comandos (o con el argumento help) le presenta todas las opciones disponibles. Apachectl es,

sencillamente, un script /bin/sh que contiene algunas opciones de linea de comandos y funciones
kill.

Configurar Apache

Apache proporciona al administrador del servidor, mucho control sobre las distintas formas
en que va a funcionar el servidor, permitiéndole controlar todo, desde el aspecto de los mensajes de
error hasta la cantidad total de tiempo de la CPU que puede consumir el servidor. En la mayoria de
casos, los valores predeterminados seran los adecuados.

El comportamiento del servidor Apache se define en el archivo de configuracion del servidor
httpd.contf.

Tradicionalmente, la configuraciéon de Apache ha estado dividida en tres archivos de
configuracion: httpd.conf, access.conf y srm.conf. Con el tiempo, la distincién de lo que entraba en
un archivo o en otro se fue haciendo mas borrosa y, asi a partir de la version 1.3.4 de Apache, los tres
archivos estan combinados en un solo archivo de configuracion.
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Con la antigua forma de proceder, httpd.conf era el archivo de configuracién del servidor
principal, access.conf era el archivo que definfa los permisos de acceso y srm.conf definia los
recursos del servidor, como las asignaciones de directorios y los iconos. La documentacioén de los
antiguos servidores hace referencia a estos archivos, por lo que es util saber para qué servian.

1.4.6 DIRECTIVAS DE CONFIGURACION

Las directrices estan ubicadas en los archivos de configuracion, a partir de la version 1.3.4,
Apache recomienda que todas las directrices de configuraciéon estén en un soélo archivo, el archivo
httpd.conf. Con las directrices, puede introducir informacién de configuracion basica, como el
nombre del servidor, o llevar a cabo operaciones mas complejas, como implementar host virtuales.
Apache tiene una gran variedad de directrices diferentes que ejecutan operaciones tan diversas como
controlar el acceso a directorios, asignar formatos de iconos de archivos o crear archivos de registro.
A continuacion se describen las directivas de configuracion disponibles (Tabla 4.2).

Tabla 4.2 Directrices de configuraciéon de Apache

Directriz Descripcion
AccessConfig archivo  Archivo que debera leerse en busca de mas directrices después
de que se lea el archivo ResourceContig Archivo es el relativo a
ServerRoot.
Valor predeterminado: AccessConfig conf/access.conf
Contexto: Configuracién del servidor, hosts virtuales.

Action #po_de_accion Anade una accién, que activa el seript-cgi cuando #ipo_de_accion sea
script-cgi activada por la peticion.
Contexto: configuracion del servidor, hosts virtuales, directory,
.htaccess.

Modifica: FileInfo.
Moédulo: mod_actions.
AddDescription Establece la descripcion que se mostrara para un archivo. Puede
cadena archivo archivo.. ser una extension, un nombre de archivo parcial, una expresion
con comodines, o un nombre completo. La cadena debe estar
entre comillas dobles ().
Contexto: configuracion del servidor, hosts virtuales, directory,
.htaccess.
Modifica: Indexes.
Estado: Base.
Modulo: mod_autoindex.
AddModule zddulo Habilita el uso de médulos compilados, pero no en uso.
midnlo Contexto: configuracion del servidor.
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Directriz

Descripcion

Anonymous #suario
usnario. ..

AddType #po-MIME

exctension extension..

AuthName
auth

dominio-

AuthUserFile archivo

<Directory directorio>
. </Directory>

DocumentRoot
nombre-de-directorio

ErrorDocument
cddigo-error documento

Group grupo-unix

Usuario a los que se autoriza el acceso sin verificaciéon de
contrasefa. El #suario es, normalmente, anonymous (distingue
mayusculas de minusculas).

Valor predeterminado: none.

Contexto: directory, htaccess.

Estado: extension.

Moédulo: mod_auth_anon.

Asigna las extensiones dadas al tipo de contenido especificado.
Se usara #po-MIME para los archivos con dichas extensiones.
Contexto: configuracion del servidor, hosts virtuales, directory,
.htaccess

Modifica: FileInfo.

Estado: Base

Modulo: mod_mime

El ambito de autorizacién para un directorio. Se le da un ambito
al cliente para que el usuario sepa qué nombre de usuario y
contrasefia debe enviar.

Contexto. Directory, .htacces.

Modifica: AuthContig

Asigna el nombre del archivo dado a la lista de autenticacion de
usuarios y contrasefias. Contexto: directory, .htaccess.

Modifica: AuthConfig. Estado: Base. M6dulo: mod auth.

Las directrices <Directory> y </Directory> operan como
etiquetas que encierran un grupo de directrices aplicables
solamente al directorio especificado y sus subdirectorios.
Contexto: configuracion del servidor, hosts virtuales.

El directorio desde el que httpd sirve archivos. Valor
predeterminado: DocumentRoot /ust/local/apache/ htdocs
(/var/www/html en sistemas Red Hat y Caldera).

Contexto: configuracion del servidor, hosts virtuales.

Redirige a una URL local o externa para tratar el error o
problema.

Contexto: configuracion del servidor, hosts virtuales,
directory, .htaccess.

Establece el grupo para el servidor. Un servidor autonomo debera
ejecutarse inicialmente como root. Se recomienda que configure un
grupo nuevo especificamente para ejecutar el servidor.

Valor predeterminado: Group #-1. Contexto: configuracién del
servidor, hosts virtuales.
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Directriz Descripcion
IndexOptions /+\- Establece opciones para indexacién de directorios:
Jopcion [+\-]opcion Fancylndexing, IconHeight, IconsAreLinks, IconWidth,

Listen /direccion IP:]
ndimero de puerto

LoadModule 77ddulo
archivo

Options [+\-/opcidn
[+ \-Jopcion ...

ordet ordenacion

NameWidth, ScanHTMLTitles, SuppressDescription.

Contexto: configuracion del servidor, hosts virtuales, directory,
.htaccess. Modifica: Indexes. Estado: Base. Médulo:
mod_autoindex.

Escucha en mas de una direccion IP o puerto. Por omision, cursa
peticiones en todas las interfaces IP, pero solamente en el puerto
especificado en la directriz Port.

Contexto: configuracion del servidor.

Crea un enlace para el archivo o biblioteca especificados y afiade
la estructura modulat wddulo a la lista de mddulos activos.
Contexto: configuracion del servidor. Estado: Base. Médulo:
mod_so.

Controla las caracteristicas del servidor disponibles en un directorio
en particular. Si se establece None (ninguna), no se habilitara
ninguna caracteristica extra. All Todas las opciones, excepto en
el caso de MultiViews. Fsta es la configuracién predeterminada.
ExecCGI Se permite la ejecucion de scripts CGIL
FollowSymLinks El servidor sigue enlaces simbdlicos en este
directorio.

Includes Se permiten inclusiones desde el servidor.
IncludesNOEXEC Se permiten inclusiones desde el servidor,
pero se inhabilitan los comandos #exec y el #incluye de los
scripts CGI.

Indexes Devuelve una lista formateada del directorio, en
directorios sin Directorylndex.

MultiViews Se permiten MultiViews de contenido negociado.
SymLinksIfOwnerMatch El servidor sélo seguira enlaces
simbolicos para los que el archivo o directorio destino tengan el
mismo propietario que el identificador de usuario del enlace.
Contexto: configuracion del servidor, hosts virtuales, di-rectory,
.htaccess.

Modifica: Options.

Controla el orden por el que se evaluan las directrices allow y
deny.

Valor predeterminado: order deny, allow.

Contexto: directory, .htaccess.

Modifica: Limit.

Estado: Base.

Moédulo: mod_access.
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1.5 PROGRAMACION CON PHP

PHP también denominado PHP Hypertext Preprocessor, es un lenguaje de programacion
interpretado de alto nivel para Internet, muy similar en su sintaxis al lenguaje C, Java o Perl, con
algunas diferencias, no compila como el lenguaje C, es un intérprete, por lo tanto cada vez que debe
ejecutarse un programa, lo interpreta, verificando toda su sintaxis.

El objetivo del lenguaje PHP es brindarles a los creadores de sitios Web la posibilidad de
desarrollar sitios dinamicos en forma sencilla y rapida, aunque las posibilidades y funcionalidades de
PHP son muy superiores al simple hecho de sélo hacer una pagina Web dinamica.

En Internet ya no basta con tener un sitio estatico porque se esta limitado para introducir
cambios en su contenido en tiempo real, es decir, que cada vez que se requiere introducir una
modificacion, se debe crear la pagina Web para hacerlo, y luego publicarla al servidor donde reside
nuestro sitio Web. En un sitio dinamico, esta operatoria cambia radicalmente, ya que la informacion
del sitio, generalmente esta contenida en una base de datos. Cada vez que se muestra una pagina,
como una de noticias, se busca en la base de datos las dltimas noticias que se tienen ingresadas para
mostrar en el navegador del visitante. Ahora bien, si se quiere que la pagina muestre nuevas noticias,
simplemente se cargan las noticias en la base de datos, por ejemplo, a través de un formulario,
siendo esto el unico cambio que se debe hacer, ya que desde el momento en que esté la noticia
cargada, automaticamente aparecera en la pagina de noticias. Imaginemos por un instante la
operatoria de un periédico on-line:

De manera estatica, todos los periodistas escriben una nota en un procesador de palabras,
como por ejemplo Word, que después envian al editor, para que le de su aprobacion. Luego, una vez
que esta aprobada, le reenvian la nota al webmaster o disefiador del sitio, quien se encargara de
diseflar una nueva pagina Web con dicha nota, y asi subirla al servidor como un nuevo contenido del
sitio Web, ademas de vincularla, por ejemplo a la pagina principal del periddico.

En un sitio dinamico, todos los periodistas, acceden en forma remota, desde cualquier parte
del planeta donde dispongan de un equipo con acceso a Internet, a un mend, mediante usuario y una
contrasefia, desde donde envian la nota que han escrito. Esta es grabada es una base de datos junto a
los datos del autor en un estado, por ejemplo, “Pendiente de Publicacién”, y automaticamente
terminado este proceso se le envia un correo electronico al editor para que se conecte a la interfaz de
administraciéon del periédico, mediante un usuario y contrasefla para poder revisar y aprobar la
noticia escrita por el periodista. Cuando el editor aprueba la nota, automaticamente estara disponible
en el sitio Web.

En este ejemplo del periddico on-line, las ventajas de un sitio dindmico son altamente
superiores, ya que permiten, ademas de automatizar tareas, poder generar un buen feedback con los
visitantes, mostrar un sitio atractivo de actualizaciéon permanente, e inclusive automatica.

PHP es una excelente herramienta para poder realizar sitios dinamicos, que deben de
conectar con Base de Datos, y que ha recibido una gran aceptaciéon por parte de la comunidad de
desarrolladores de Internet, ya que se esta haciendo muy popular. En la actualidad hay mas de tres
millones de sitios Web desarrollados con esa tecnologfa, que va ganando mas adeptos dia a dia. Es
sumamente funcional, es gratuito y open source, por lo que esta testeado permanentemente por
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miles de desarrolladores en el mundo, que le van aportando diversas funcionalidades dia a dia.

PHP es gratuito, y es un programa de cédigo abierto (open source), el cual esta disponible
para cualquier persona. Esta es la ventaja principal, por la cual PHP se ha hecho uno de los lenguajes
mas usados del mundo. Bastara que se ingrese al sitio Web de PHP a la secciéon de Downloads para
bajarlo y listo. Acerca de la licencia de PHP, podran consultarla desde el sitio oficial de PHP:

www.php.net

1.5.1 LENGUAJES DE CLIENTE O LENGUAJES DE SERVIDOR

Cuando se arma una pagina Web, la mayoria de las veces se utilizan los lenguajes de cliente,
es decir que cada vez que se va a mostrar la pagina Web, el archivo de ella se recupera del servidor,
pero el programa que se encarga de interpretar dicha pagina es el cliente, en este caso el navegador
Web. Algunos ejemplos de estos lenguajes de cliente son el propio HTML o Javascript, entre otros.
En los lenguajes de servidor, las paginas son interpretadas en el propio servidor, tal es el caso de
PHP, o de tecnologias similares como ASP, ColdFusion, Java Server Page o Perl, entre otros.

—

.5.2 ;COMO FUNCIONAN LAS PAGINAS PHP?

1 Se envia un pedido al servidor Web para ver una pagina, por ejemplo index.php.
El servidor Web recoge el pedido del cliente y busca la pagina.

3 Sila pagina es PHP, llama al intérprete de PHP para ejecutarla, depende de si conecta con una
base de datos, en cuyo caso también conectara a la pagina.

4 Se ejecuta el codigo en el servidor y se preparan los resultados en formato html.

5 Se envian los resultados al cliente, para que sean interpretados por el navegador.

La figura 5.1 muestra en un diagrama a bloques los pasos anteriores.

Y
A

Figura 5.1 Diagrama a bloques del funcionamiento de las paginas PHP
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1.5.3 ;QUE SE NECESITA PARA PODER PROGRAMAR CON PHP?

Para poder utilizar PHP, se necesitara en principio un Servidor Web, quien va a manejar las
peticiones de los usuarios, y que puede ser el Servidor Web Apache que es uno de los mas utilizados
a nivel mundial y viene disponible en versiones para Windows y para Linux.

También se necesita tener instalado PHP, y en el caso de que se trabaje con alguna base de
datos, por ejemplo MySQL, también se debe instalarla.

Al momento de comenzar a programar, se debe tener levantado (en funcionamiento) el
servidor Web Apache, y si se trabaja con MySQL, también debera estar corriendo el proceso mysql.

1.5.4 ;QUE SE PUEDE HACER CON PHP?

Lo mas importante que se puede hacer con PHP sera pasar de sitios Web estaticos a sitios
Web dinamicos, y conectarlos con base de datos, como MySQL, Oracle, Sybase o Microsoft SQL
Server entre otras. También se podran procesar formularios, hacer otra cosa, como guardarla en una
base de datos, o enviarla por e-mail. A su vez, PHP también permite, si se tiene instalada la librerfa
de imagenes GD, generar imdgenes en tiempo real, poder modificarlas, agregarle texto, reducitlas,
etc. También se dispone de muchas otras funciones para el manejo de archivos y directorios, ya sea
para crear nuevos archivos o para acceder al contenido de ellos y poder luego modificarlos y
grabarlos.

1.5.5 CONCEPTOS BASICOS
Sintaxis

De la misma forma que los documentos HTML, estan estructurados por TAGS, lo mismo
sucede cuando se escribe en PHP, ya que, en si un programa de PHP, que se vera a través del
browser de Internet, es cédigo HTML + Cédigo PHP. Indicatle al documento que se va a comenzar
a escribir en codigo PHP es similar a como se hace cuando se inserta un subprograma Java o similar.
Se debe incluir los tags de apertura de codigo y los tags de cierre.

Los Tags son los siguientes:

Inicio de Coédigo PHP: <?
Fin de Cédigo PHP: ;>

También se debera respetar siempre las siguientes pautas:
e Todas las operaciones deben terminar con : ; (punto y coma).

e Comentarios: Se definen anteponiendo una doble batra o encetrando el comentario entre /*
y */, por ejemplo:

/*Esto es un comentario*/
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Esta ultima forma es muy util cuando debemos comentar varias lineas.
Veamos sobre una pagina Web cuales son las diferencias.

El cédigo PHP se puede introducir en cualquier porcion de la pagina Web, ya sea en el titulo,
el cuerpo, etc.

1.5.6 VARIABLES Y TIPOS DE DATOS
Las principales variables de éste lenguaje PHP soporta los siguientes tipos de variables:

Integer: por ejemplol.

Double: por ejemplo 1.3

String: por ejemplo “Mi primer pagina PHP”.

Array: por ejemplo guardar valores en una misma variable.
Object: para guardar objetos.

Creacion e inicializacion de variables

Todas las variables inician con el signo §, por ejemplo:
$contador = 123;

La variable contador vale 123 y es un integer.
$contador = “123”;

La variable contador vale 123 y es un texto, esto es asi porque lo hemos puesto entre
comillas.
$contador = 1.23;

La variable contador en este caso vale 1.23 y es double.
A diferencia de otros lenguajes, las variables no necesitan ser declaradas en forma precisa.
Simplemente sera necesaria la asignaciéon de un valor a la variable y listo. Cuando le asighamos un

valor a una variable, PHP automaticamente determina el tipo de la variable que es.

Las variables en PHP son del tipo case sensitive, esto quiere decir que distinguen entre
mayusculas y mindsculas.

1.5.7 EXPRESIONES

Al programar se utiliza expresiones en forma permanente. Un ejemplo de expresion seria la
definicién de una variable.

Al definir una variable, por ejemplo:

$nombre = “Cesat”
Esta asignando el valor “Cesar” a la variable llamada $nombre.
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Las expresiones de las que se disponen son las siguientes:
> mayotr a
>= mayor o igual a
==igual a
< menor a
<= menor o igual a
= distinto

Operadores matemdticos
Los principales operadores matematicos son los siguientes:
+ Suma
- Resta
* Multiplicacion
/ Divisién
% Modulo (calcula el resto de una division)

Operadores de asignacién

El operador para asignar es el igual (=), significa que asignamos al operando de la izquierda el
valor del operando de la derecha. Hay que tener cuidado de no confundir una operacién de
asignacion con una operacion de comparacion.

Operadores para concatenar

El operador para concatenar es el . (punto).

Por ejemplo, se tienen dos variables, nombre y apellido, y se requiere juntarlas, se procederia
de la siguiente forma (listado 5.3):

<7
//Declaro e inicializo variables
Snombre = “Cesar”;
Sapellido = “Desales”;
Echo ($nombre.” ”. Sapellido);
2>

Listado 5.3 Ejemplo para concatenar una cadena.
Esto producira la siguiente salida.

Cesar Desales

Operadores de Comparaciéon

Estos operadores permiten comparar, dos valores, y son muy utilizados, por ejemplo en las
condiciones if.

Los mas utilizados son:
== igualdad
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1= distinto
< menor
> mayor

<= menor o igual
>= mayor o igual

Operadores légicos

Los operadores logicos son aquellos que se utilizan para combinar condiciones. Las
condiciones con and seran verdaderas si se cumplen ambas condiciones. Las condiciones con
operadores or seran verdaderas cuando al menos una de ellas se cumpla. Los operadores xor seran
verdaderos si s6lo una de las dos condiciones es verdadera, y por ultimo el operador not, cambia el
valor de la variable.

1.5.8 SENTENCIAS

La programacién estructurada nos permite crear condiciones de ejecuciéon para que los
programas que desarrollamos hagan diferentes cosas ante diferentes condiciones. Al permitirnos
ejecutar sentencias, podremos utilizar la verdadera funcionalidad a nuestra aplicacion, ya que esto
definira la recepcion de parametros.

Sentencias Condicionales

Las sentencias condicionales son aquellas que ante el establecimiento de una condicién,
produciran distintas alternativas de ejecucion, dependiendo si la condicidon se evalia por verdadero o
falso.

If

El If es sin duda uno de los componentes mas importantes de cualquier lenguaje de
programacion, ya que si carece de él no se podria realizar comparaciones.
El if pregunta si se cumple una condicién, y provee dos salidas, cuando la condicién se cumple y
cuando la condicién no se cumple, utilizando un else (sino), o sea, una por verdadero y otra por
falso.
Elseif

También se dispone de otra sentencia condicional llamada elseif, que permitira realizar una
nueva comprobacién en caso de que el resultado de la condicién primaria haya sido falso.

Otra forma de escribir una sentencia if es utilizando : (dos puntos) sin llaves y como
finalizacién del coédigo que se requiere ejecutar, escribir endif.

Switch (case)

En muchas ocasiones es necesario que se compare la misma variable contra varias opciones
posibles. Esto se podria hacer con un if como se vio anteriormente o también se puede utilizar la
sentencia switch.

La sentencia switch compara el valor del nimero contra todas las posibilidades existentes,

cuando encuentra que se cumple la condicién ejecuta todo el cédigo de esa condicion, desde los :
(dos puntos) hasta que encuentre un break; que finaliza la ejecucién del switch. También se puede
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utilizar la opcién default al final del switch.

Bucles de Control o Loops

Un bucle de control o loop sirve en programacién para ejecutar n cantidad de veces una
porcién de codigo de un programa. Puede ser para ejecutar n cantidad de veces o hasta que se
cumpla una condicién especifica.

While
Esta instruccion permite ejecutar el codigo del programa mientras (while en inglés) se cumpla
la condicién. Se evalia que se cumpla la condicion:

e Sila condicién es valida ingresa en el loop (el ciclo while) y ejecuta la porcién de cédigo que
se haya puesto en el mismo.

e Cuando deja de cumplirse la condicion, el programa sale del while y continda con el resto del
programa.

e Sipor el contrario, la condicién no se cumple, el coédigo while, no se ejecutara.

Esta funcion es particularmente importante, junto con do..while, o similares, ya que permitira
leer los registros de una tabla cuando se este trabajando con base de datos. De esta forma se podra
listar, por ejemplo todos los nombres que tenga en la base de datos de la agenda.

while (condicion)

Otra forma de escribir el while
while (condicién):

endwhile;

Hay que tener en cuenta que en un while debe haber una variable que pueda alterar la
condicién del mismo, ya que sino se entrarfa en un loop infinito que no tendria fin.

Esta sentencia es igual a la anterior (while) con la diferencia de que en vez de evaluar si se
cumple la condicién al principio del bucle, lo evalua al final de este.

De esta forma, nos aseguramos que todo el codigo contenido en el do..while, sera evaluado al
menos una vez, se cumpla la condiciéon o no. La sintaxis es:

}while (condicién);
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For
La sentencia for realiza en bucle un determinado numero de veces. Encontraremos que se
divide en tres partes:

En la primera inicializaremos la variable que utilizaremos en la condicion.

En la segunda es donde debemos indicar la condicién por la cual finaliza el bucle.

3 En la tercera es donde modificaremos la variable, ya que sin ésta volverfamos a entrar a un loop
infinito como vimos anteriormente en el while.

N —

Estas tres partes van separadas por ; (punto y coma)

También de la misma manera, podemos utilizar la sintaxis alternativa con dos puntos y un endfor en
reemplazo de las llaves.
Break

La funcién break se utiliza para cortar la ejecucion de un cédigo dentro de un bucle.

Continue

Otra sentencia disponible es continue, que sirve para saltear en un bucle el resto de
interaccién y continuar la ejecucion al comienzo de otra interaccion. De forma similar al break,
también podemos indicarle cuantos bucles hay que saltearse.

1.5.9 FUNCIONES

Las funciones son partes de codigo definidas, que pueden ser invocadas desde otra parte de
un programa. La ventaja principal que tiene el uso de funciones es que permite realizar un programa
en forma modular y no tener que repetir el cédigo varias veces en distintos programas.

¢Para qué sirven?

La razén de ser de las funciones es evitar repetir codigo, ya que si se tiene que poner el
mismo cédigo en varios programas, es mas sencillo declarar una funcién y luego que los programas
que la necesiten la invoquen.

Otra ventaja es que si se necesita cambiar algo sobre el funcionamiento de la funcién no es
necesario corregir todos los programas que la utilizan, sino simplemente corregir la funcién donde
esta declarada y listo.

A ellas se les pasan una serie de argumentos, los cuales van entre paréntesis. Si la funciéon no
lleva argumentos, simplemente se escribe de la siguiente forma: function nombre(). Por el contrario,
si la funcién lleva argumentos, el llamado a esta sera.

function nombre (argumentol, argumento?, argumento3)
Las funciones permitiran escribir menos, trabajar mas rapido y poder leer mejor los programas, de
una forma mas ordenada, ya que llevarda menos codigo.

¢Coémo se declaran?
Las funciones se declaran en PHP utilizando la sentencia function. La sintaxis para declarar
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una funcién es entonces la siguiente:

function nombre de la funcidén (parametros de la funcidn)

{

Cébdigo de la funcién

1.5.10 PASANDO ARGUMENTOS

Para pasatle argumentos a una funcion, se debe hacer mediante una lista de argumentos, que
se pone entre paréntesis, y donde se ingresan todas las variables, separadas por coma. Por ejemplo,
llamando a la funcién mayusculas.

mayusculas (“Juan”, "Pérez”) ;

La informacién que se envia a las funciones puede ser mediante una lista de parametros, una
lista de variables o constantes separadas por coma.

Por defecto, todos los argumentos pasados a las funciones son por valor, ésto significa que si
se cambia el valor del argumento dentro de las funciones, no se vera modificado fuera de dicha
funcion. Si en cambio se quiere cambiar los valores, se debe pasar por referencia, anteponiendo un &
(ampersand) al parametro que se desea pasar por referencia.

1.5.11 ARRAYS

Un array es un conjunto de elementos de un tipo definido (coleccién de datos homogéneos)
que puede contener “n” elementos. Por ejemplo, uso un array, para almacenar nombres, asignando
secuencialmente a la variable $agenda[] (que es nuestro array) los nombres que se desea almacenar.

Sagendal[] = ’'Jorge’;
Sagenda[] = ’'Rodrigo’;
Sagendal[] = ’'Jonathan’;

Otra forma de asignar valores al array es indicando la posicion. El array hasta el momento
tiene los siguientes valores Jorge, Rodrigo y Jonathan.

Por defecto, en un array para hacer referencia al primer elemento es, utilizado el indice
$nombre_array[0], aunque se puede utilizar cualquier valor. Este es un punto a destacar porque a

veces se pueden tener errores en la programacion al pensar que la primera posicion es la 1.

Un array es un nimero de elementos, donde cada elemento puede almacenar un valor. Estos
elementos estan referenciados por una clave que permite acceder a ese elemento.

El orden de los numeros para el indice del array no es estrictamente necesario ya que
podriamos definir los valores dentro de cualquier posicion.
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También se podria inicializar un array, utilizando el constructor array, como se vera en el
siguiente ejemplo.

<?
$mi array =

array (“Argentina”, ”Uruguay”, "Mexico”,”Chile”,”Bolivia”);
//Muestro Mexico
Echo Smi array[2];

?>

Recorriendo Arrays.

Como se ha visto existen diversas formas para inicializar una array dentro del cédigo PHP y
como contar la cantidad de elementos que tiene cada uno. Ahora bien, si se combinan ambas cosas y
un bucle como el for, se podra comenzar a recorrer un array dinamicamente, para que muestre todos
los elementos que lo componen.

Arrays secuenciales
Los arrays secuenciales son aquellos en los cuales los elementos han sido cargados en forma
secuencial y estan en posiciones contiguas.

Arrays no Secuenciales

Existen funciones para moverse dentro de los arrays que son next() y prev(). La funcion
next() mueve el puntero interno a la posicion siguiente. Si no hay mas elementos en el array, porque
se llega al final de este, devolvera un valor falso. Si el array contiene elementos vacios, también
devolvera falso. La funcién prev() mueve el puntero anterior. Si no hay mas elementos también
devuelve un valor falso, al igual que si el array tiene elementos vacios

Arrays multidimensionales

En un array se puede almacenar elementos de distintos tipos: Esto significa que se podra
guardar también de un array otros arrays: Si dentro de un array se guarda otro array, se tendra como
resultado un array multidimensional.

1.5.12 MANEJO DE ARCHIVOS

Resulta de mucha utilidad poder guardar datos en archivos, datos que en caso contrario se
perderian al cerrar el navegador. También se piensa en todas las posibilidades que tendriamos al
poder subir archivos al servidor mediante un formulario.

Cuando se va a realizar cualquier operacién con un archivo nuevo o ya existente, se debe
utilizar tres operaciones basicas.

1. Abrir el archivo

2. Modificar el contenido
3. Cerrar el archivo
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Abrir archivos
La funcién que se debe utilizar para abrir una archivo es fopen().

La sintaxis es la siguiente:
fopen(nombre_archivo, modo)

e [l parametro nombre de archivo es simplemente el nombre del archivo que deseamos abrir, o
crear si no existe.

e El parametro modo corresponde a la forma de apertura del archivo, de la cual dependera el tipo
de operacién que se desea realizar con éL.

Algunas funciones para archivos

fpassthru().- Funcién para ver el contenido de un archivo, que recibe como parametro el puntero del
archivo que se quiere leer.

fread().- Permite leer parte de un archivo abierto.

fgetc().- Permite obtener un caracter del puntero al archivo que le pasamos como parametro. Esta
funcién devuelve como resultado falso en caso de llegar al final del archivo.

fgets().-También permite leer una cadena de texto.

file().- Permite almacenar cada linea del archivo como un elemento de un array, siendo la primera
linea el elemento cero del array.

fputs().- Esta funciéon permite escribir en un archivo. Esta recibe tres parametros, de los cuales 2 son
obligatorios y el tercero opcional.

e Fl primer parametro es el puntero al archivo.
e Flsegundo parametro es el texto que se desea escribir en el archivo.

e Ll tercero es el largo de la cadena. Se le omite, la cadena sera escrita.
twrite().- Es exactamente igual a fputs(). En realidad fputs() es un alias de fwrite().

PHP provee distintas instrucciones para incluir el contenido de un archivo dentro de otro
archivo. Esto sera de suma utilidad, ya que se podra crear, por ejemplo un archivo de funciones
donde se incluiran todas las funciones de nuestra aplicacion. Luego se podra llamar al archivo de
funciones para tener disponibles todas las funciones incluidas en el archivo.

Require().- La instruccién require() se reemplaza por el contenido del archivo que recibe como
parametros. Se usa principalmente para hacer referencia a funciones, constantes y otras que no van a
ser modificadas en la aplicacion Web, por ejemplo los valores para conectarse a una base de datos.

Include().- Esta funcién difiere de require() en los tipos de errores que producen. La principal

diferencia entre require ¢ include es que require, reemplaza su llamada por el contenido del fichero
requerido, e include, incluye y evalia el fichero especificado.
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Otra diferencia entre require e include es que si hacemos un require de un archivo que no
existe, nos dara dos errores, primero un Warning, y luego un Error Fatal, que detendra la ejecucion
del programa. Mientras que si hacemos un include de un archivo que no existe, sélo se recibira un
Warning que no cancelara la ejecucion en curso.

1.5.13 PASAJE DE VARIABLES A TRAVES DE PHP

Existen dos métodos para pasar los valores de las variables a los servidores.

e Método Get
e Método Post

Cuando se utiliza el método GET, todos los valores son pasados en una URL y se ven como algo
similar a esto:
http://www.misetvidor.com/programas/formulario.php?nombre=Martin

Esta direccion ejecutara el programa denominado formulario.php en la carpeta de programas
en el servidor miservidor.com. También pasa una variable llamada nombre a la cudl le asigna el
valor “Martin”.

Cuando en una direccion Web se pone el simbolo ? se esta indicando que a partir de ah{
comenzara a pasar parametros.

1.5.14 COOKIES

Todos los servicios webs hacen un rastreo basico sobre todos los elementos que se solicitan y
los accesos a ellos. Toda esa informacién se almacena en un registro llamado log, donde figura el
archivo solicitado, la fecha, la direccion ip, entre otras caracteristicas. Contener toda esta informacion
resulta de utilidad para ver las estadisticas del sitio Web, pero no nos permite saber con exactitud si
un usuario navegoé por alguna pagina determinada, si complet6 o no algun formulario, si ya visité una
determinada pagina, cuantas veces lo hizo, etc. Para poder solucionar estos problemas se utilizan las
cookies, que son archivos de texto que son almacenados en el browser del usuario que recorre el
sitio.

Las cookies son pequefios archivos de texto generados por el servidor y que van a estar
almacenados en el navegador del usuario que esta visitando nuestro sitio Web, para que luego puedan
ser leidos por nuestro servidor.

Se pueden crear cookies utilizando la funcién setcookie(), cuya sintaxis es la siguiente:

setcookie (nombre, valor, expiracién, path, dominio, secure)

Para borrar una cookie, utilizamos la misma que funcién para crearla, con la diferencia que
no especificaremos ningun valor.
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Las limitaciones de una cookie es sumamente importante, porque, por ejemplo, si se crea una
cookie dentro de un directorio /directoriol/, la cookie tendra validez solamente para ese directorio y
todos sus subdirectorios. Por lo tanto si queremos utilizar también en /directotio2/ no se puede. De
esta manera, se podra limitar el acceso a determinados directorios o programas.

Un dltimo parametro que sera de utilidad para limitar el alcance de una cookie es el
parametro secure. Para especificar que la cookie debe ser segura, se debe poner el parametro secure.

Las sesiones permiten monitorear cuales son las paginas que visita un usuario en nuestro sitio

Web, de esta manera el uso de sesiones sera fundamental en aquellos sitios webs donde se ofrecen
servicios de personalizacion o es necesaria la identificaciéon de usuarios a través de datos sensibles.
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1.6 INTERACCION DE WWW CON BASES DE DATOS

Una base de datos es un repositorio de datos, el cual esta compuesto por tablas. A su vez,
cada tabla estd compuesta por registros (fields) y cada campo tiene propiedades, por ejemplo el tipo
de dato que puede almacenar. El conjunto de campos de una tabla constituye un registro. Una base
de datos nos permitira agregar funcionalidades a nuestro sitio Web y podra empezar a interactuar con
¢l de una manera mucho mas eficiente. La gran mayoria de los sitios Web, que generalmente manejan
un volumen de informacién importante, utilizan bases de datos para poder almacenar la informacion
y modificarla o borrarla en tiempo real.

1.6.1 TIPOS DE BASES DE DATOS

Hay muchos tipos de bases de datos en el mercado, de distintos, fabricantes, con algunas
diferencias en funcionalidades, u otros aspectos.
Por mencionar algunas podemos destacar.

e Oracle e Access
e MySQL e PostgreSQL
e MSSQL

También se tienen diferentes tipos de bases como se vera a continuacién, aunque solo se haran
algunos comentarios al respecto...

1.6.2 INTRODUCCION A SQL

La interacciéon con la base de datos se realiza a través del lenguaje SQL (Structured Query
Language) que es el estandar para acceso y manipulacién de informacién de una base de datos
relacional. SQL es un lenguaje estandar y es soportado por la mayorfa de las bases de datos
relacionales, aunque cada base tiene su particularidad.

La estructura basica de una expresiéon SQL consiste en tres clausulas: select, from y where.

Una consulta modelo de seleccion de los registros en una tabla serfa:

Select * from nombre tabla

Esta consulta significa que selecciona todos los campos (mediante select *) de la tabla que
ubiquemos en nombre_tabla (from nombre_tabla).

Algunos motores de base de datos pueden llegar a tener algunos inconvenientes. PostgreSQL
no se ve afectado por las mayusculas o mindsculas en nada de su sintaxis.

sEleCt nombre telefono, direccion from contactos
selEct nombre, telEFONO, direCCion from contactos

54



CAPITULO 1: INFORME GENERAL DEL DIPLOMADO

Ambas consultas (querys), producen los mismos resultados.
uerys

Un Query es una consulta que se le pasa a una base de datos para que ésta ejecute dicha
consulta o Query. Los querys se escriben en el lenguaje SQL.
Por ejemplo, si se tuviera un programa de una agenda, que permitiera guardar contactos y teléfonos
de los mismos en una base de datos, cuando se busca algin teléfono o nombre, lo que estarfamos
haciendo es un query (una consulta) a la base de datos de dicho programa para que nos trajera el
numero de teléfono del contacto que se esta buscando y el nombre de dicho contacto

1.6.3 CREACION DE LA BASE DE DATOS

Es la primera operacion que se debe realizar para crear la base de datos. La sintaxis para crear
la es la siguiente.

CREATE DATABASE agenda;

Con esto ya se ha creado la base de datos de agenda, pero atun falta definir todo el contenido
de ésta (tablas y campos).

1.6.4 BORRADO DE LA BASE DE DATOS
Esta operacion permite borrar la base de datos, junto con todas las tablas y registros
contenidos en ella. Para borrar una base de datos se utiliza el comando DROP DATABASE. Por

ejemplo, si se quisiera borrar la base de datos agenda que se crea previamente usarfamos esta sintaxis.

DROP DATABASE agenda;

1.6.5 CREAR UNA TABLA

Creada la base de datos agenda, ahora se crea una tabla dentro de ésta para poder guardar los
registros de los contactos. Se utiliza la siguiente sintaxis:

CREATE TABLE nombre_de_la_tabla a_crear

1.6.6 BORRAR UNA TABLA
Si se quiere borrar una tabla y todos los registros e indices que ella contiene se utiliza el
comando DROP TABLE.

La sintaxis es la siguiente:

DROP TABLE nombre de la tabla a borrar
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1.6.7 ALTA DE UN REGISTRO

Cuando se quiere insertar un registro, se utiliza INSERT.

INSERT

Esta sentencia permite ingresar nuevos datos en tablas de la base. Su sintaxis es la siguiente:

INSERT INTO tabla ([CAMPOl, CAMPO2, ..]) VALUES ([VALOR1,VALOR2,
1)

Tabla corresponde a la tabla en la cual se quiere afadir un registro. CAMPO1l, CAMPO2,
etc... son los campos a los cuales se quiere asignar un valor para el registro afadido recientemente. Es
importante notar que los valores se asignan a los campos segun el orden en el que éstos son
nombrados en los paréntesis siguientes del nombre de la tabla, de esta forma, VALORI se asignara a
CAMPO1, VALOR2 a CAMPOZ, etc..

1.6.8 CONSULTAS SOBRE LOS REGISTROS EXISTENTES EN UNA TABLA

Siempre se guardan los datos en una tabla para luego poder consultarlos, ya que si no se pudieran
consultar no tendrfa mucho sentido todo lo que estamos haciendo.

SELECT

Esta es quizas la sentencia mas importante del lenguaje SQL’. Es la que permite obtener datos
almacenados en la base, permitiendo a su vez ordenarlos y filtrarlos segun criterios sumamente
elaborados. La sintaxis es basicamente la siguiente:

SELECT [ CAMPO | * ] FROM [TABLA];

Donde CAMPO puede ser una lista de campos separados por comas.
El resultado de ejecutar esta sentencia es una tabla que contiene la informacién de todos los registros
almacenados en la tabla TABLA pero unicamente aquellos campos seleccionados.

Para filtrar registros (seleccionar sélo una parte de los registros de una tabla) se utiliza la
palabra clave WHERE de la siguiente manera:

SELECT * FROM TABLA WHERE CAMPO > 5;

De esta forma se obtiene una tabla con todos los registros de la tabla TABLA pero
solamente de aquellos que cumplan con la condicién de que el dato contenido en su campo CAMPO
sea mayor que 5. En la clausula WHERE pueden ser expresadas condiciones sumamente complejas,
incluyendo todas las operaciones booleanas, lo cual constituye uno de los puntos mas fuertes del
lenguaje SQL.

5 Es importante notar que la sintaxis de SQL es comun para todo producto de bases de datos que adhiera al
Estandard.
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1.6.9 ORDENANDO LOS RESULTADOS

Si se tuviera muchos registros, serfa de mucha utilidad listarlos ordenados en forma alfabética.
Para lograr este listado ordenado se utilizan las palabras claves ORDER BY :

SELECT * FROM TABLA WHERE CAMPO < 7 ORDER BY CAMPOZ;

Nuevamente, esta sentencia obtiene una tabla compuesta por todos los registros de la tabla
que cumplan con la condicién de que su campo sea menor que 7 pero ordenados en forma
ascendente por el campo CAMPO2.

1.6.10 BORRANDO UN REGISTRO

Cuando se quiere borrar Un registro previamente ingresado para darlo de baja se utiliza la
instruccién DELETE

DELETE

Esta sentencia permite eliminar datos existentes en tablas de la base. Su sintaxis es la
siguiente:

DELETE FROM [TABLA] WHERE [CONDICION];

Donde TABLA es la tabla de la cual se quieren eliminar filas Y CONDICION es el criterio
que se utilizara para decidir cuales de ellas deben ser eliminadas. Es importante especificar un
criterio, dado que de otra forma se asume que el criterio es cumplido por todos los registros, lo cual
darfa como resultado la eliminacion total de los registros de la tabla.

1.6.11 EDICION DE UN REGISTRO

Cuando se quieren modificar un registro para actualizar alguno de sus campos se utiliza la
instruccion UPDATE.

UPDATE
Esta sentencia permite actualizar datos existentes en tablas de la base. Su sintaxis es la
siguiente:

UPDATE [TABLA] SET [CAMPOl1]=[VALOR1l], [CAMPOZ2]=[VALORZ2] WHERE
[CONDICION] ;

Donde TABLA es la tabla de la cual se quiere actualizar filas y CONDICION es el criterio
que se utilizara para decidir cuales de ellas deben ser actualizadas. Es importante especificar un
criterio, dado que de otra forma se asume que el criterio es cumplido por todos los registros, lo cual
darfa como resultado la actualizacién de todos los registros de la tabla.
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Clave primaria
La clave primaria es sumamente importante, ya que permitira referirse de manera univoca a

cada uno de los registros que se encuentran en una tabla. Por ejemplo, cada cliente es una empresa
podra estar identificado por un nimero a través del cual se podra obtener toda clase de informacion
relacionada con el mismo.

1.6.12 ;QUE ES MYSQL?

MySdql es un servidor de bases de datos relaciones (RDBMS). Sus caracteristicas principales
6
son:

e Alta velocidad

e Alta confiabilidad
e Sencillez

e (Cddigo abierto

Dado que MySql es un producto de cédigo abierto y esta desarrollado principalmente para la
plataforma Linux, se ha convertido en el compafiero ideal de PHP.

MySq], a diferencia de otros productos de administracién de bases de datos, no viene con una
interfaz grafica incorporada, sin embargo, existe un intérprete de comandos que permite la
interaccién con el servidot.

MySdq]l utiliza la sintaxis Standard ANSI-SQL para la manipulacién de las bases de datos.

¢Qué se puede hacer con MySql?

MySql es un excelente producto para el almacenamiento seguro de grandes volumenes de
datos complejos. Cualquier aplicacion que requiera soporte de bases de datos puede utilizar MySql.
Particularmente su uso para aplicaciones de Internet esta dado por su velocidad de respuesta frente a
otras alternativas comerciales.

Como todo servidor de bases de datos, MySql utiliza una estructura de seguridad para acceder
a los datos almacenados, por lo tanto, siempre que se desee conectar al servidor se debe identificar

mediante un nombre de usuario y una contrasefia.

Funciones de PHP para interactuar con MySQL

PHP permite conectar con muchas otras bases de datos a través de una API o una conexién
ODBC, aunque lo que ahora interesa es MySQL.

PHP provee diferentes funciones segun el tipo de base de datos con la cual se va a trabajar,
como:

¢ Minera José Francisco, PHP y MySQL, (2005), p 71
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Ora_logon() —funcién de oracle
Sybase_connect() — funcion de sybase
ODBC_connect() — funciéon de ODBC
Pg_connect() — funcién de PostgreSQL
Ifx_connect() — funcién de Informix

Para trabajar con MYSQL y PHP, se vera a continuacién las principales funciones (Tabla

6.1):

Tabla 6.1 Principales funciones acceso a MySQL desde PHP

Funcion

Definicion

Mysql_connect ()

Mysql_close()

mysql_select_db()

Mysql_num_rows(

)
Mysql_query()

Mysql_query(instru
ccién sql,
id_conexion)

Mysql_result()

Mysql_fetch_array(
)

Esta funcion abre una conexién con el servidor MYSQL. Esta retorna
un identificador que luego sera utilizado por otras funciones MYSQL.
El llamado a esta funcién debe realizarse previamente a cualquier otra
funcién Mysql.
La sintaxis es la siguiente:

mysql_connect (“servidor”, “usuario”, “contrasefia”)

Esta funcién cierra una conexiéon a la base de datos MySQL abierta
anteriormente. Esta recibe como parametro optativo el identificador de
la conexiéon. En caso de que este identificador no esté definido, la
funcién cerrara la ultima conexién abierta.

A través de esta funcién se podra seleccionar luego de la conexién con
el servidor, con que base de datos a trabajar. Es similar a usar
nombre_base_de_datos desde la linea de comandos de MySQL.

La sintaxis de esta funcion es la siguiente:
mysql_select_db(nombre_base_de_datos, id_conexion)

La funcién mysql_num_rows() nos permite conocer el numero de
registros obtenidos de una consulta efectuada con mysql_query().

Esta funcién permite enviar una instruccién SQL al servidor Mysql para
que sea ejecutada. Su sintaxis es la siguiente.

Segun el codigo entonces la funcidén recibe como parametros la
instruccion sql que se desea ejecutar y el identificador de la conexién a
la base de datos. Si se omite colocar el identificador, utilizara 1a dltima
conexion abierta.

Esta funcién permite obtener el dato en funcién del resultado de la
consulta.
La sintaxis correcta para emplear esta funcion es la siguiente.
mysql_result(identificador_mysql_query, columna,campo)

Esta funcién devuelve el contenido de una consulta Select en un array
identificando cada elemento con un campo de la base de datos. Esta
recibe como parametros el identificador que se utiliza al ejecutar la
funcion. mysql_query()
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Funcion

Definicion

Mysql_field_type()

Mysql_errno()

mysql_error()
Mysql_create_db()

Mysql_drop_db()

Mysql_free_result()

Con esta funcién se podra obtener el tipo de datos que almacena un
campo en la base de datos. La sintaxis es muy parecida a la funcién
anterior, ya que también recibe como parametros el identificador de la
consulta y el indice del campo

La funcién mysqgl_errno() nos devolvera el numero de error de la tltima
ejecucion solicitada al servidor mysql. Si el resultado es un cero, significa
que no ha ocurrido ningun error.

Informa el mensaje de error mas reciente que se haya producido en el
servidor mysgl.

Esta funcién permite crear una nueva base de datos en el servidor
mysql luego de haber realizado una conexién previamente

La funcién inversa a la anterior y que se utiliza de forma idéntica, la cual
nos permite eliminar una base de datos.

Recibe como argumentos el nombre de la base de datos que deseo
borrar y el identificador de la conexién al servidor

Esta funcion libera el resultado. Se llama a esta funcién por si preocupa
utilizar demasiada memoria durante la ejecucién de un Script.
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1.7 INTRODUCCION A LA SEGURIDAD EN COMPUTO

La seguridad en coémputo es un conjunto de recursos destinados a lograr que los activos de
cémputo, redes e informacion de una organizacion sean confidenciales, integros y disponibles para
los usuarios. La seguridad informatica se logra aplicando un conjunto de reglas, procedimientos y
actos tendientes para salvaguardar la informacién contenida en los sistemas de una empresa.’

1.7.1 HISTORIA DE LA SEGURIDAD.

La historia de la seguridad informatica se remonta a los tiempos de los primeros documentos
escritos. La necesidad de informacién segura tuvo su origen en el ano 2000 antes de Cristo. Los
egipcios fueron los primeros en utilizar jeroglificos especiales para codificar la informacién y, segin
paso el tiempo, las civilizaciones de Babilonia, Mesopotamia y Grecia inventaron formas de proteger
su informacién escrita. La codificacion de la informacion, que es el base del cifrado, fue utilizada por
Julio César, y durante toda la historia en periodos de guerra, incluyendo las guerras civiles y
revolucionarias, as{ como en las dos guerras mundiales. Una de las maquinas de codificaciéon mejor
conocidas fue la alemana Enigma, utilizada por los alemanes para crear mensajes codificados en la
Segunda Guerra Mundial. Con el tiempo, y gracias a los esfuerzos del proyecto Ultra de los Estados
Unidos, entre otros, la capacidad de descifrar los mensajes generados por los alemanes marcé un
éxito importante para los aliados.

En los dltimos diez afios, la importancia de la seguridad informatica se ha puesto de
manifiesto por algunas historias. Una de ellas fue la del gusano de Internet, en 1988, que se extendié
por decenas de miles de computadoras, como resultado de la obra de un hacker llamado Robert
Morris. Habia un pirata informatico en 1995 en Alemania que se introdujo en casi 30 sistemas a
partir de un objetivo que se habia propuesto asi mismo de casi 500. En febrero de 1995, el arresto del
pirata informatico mas buscado, Kevin Nitnick, revel6 las actividades criminales que inclufan el robo
de codigos, de informacién y de otro tipo de datos secretos durante afios. Claramente, la amplia
utilizaciéon de los sistemas informaticos ha puesto en evidencia la importancia de la seguridad
informatica. El objetivo principal de ésta es proteger los recursos informaticos del dafio, la alteracion,
el robo y la pérdida. Esto incluye los equipos, los medios de almacenamiento, el software, y en
general, los datos.

1.7.2 CONCEPTOS DE SEGURIDAD.

Autentificacion.
La autenticacion se refiere a demostrar la identidad de las entidades involucradas en la
transaccion. Evita que alguien tome la identidad de otro. Generalmente toma dos formas:®

1. Autenticacion del proveedor de bienes o servicios
2. Autentificacién del cliente

" Petersen Richard, Manual de referencia Linux, (2000), p 1057
® Petersen Richard, Manual de referencia Linux, (2000), p 1064
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Un entorno operativo seguro exige la garantia de que sélo puedan acceder a una determinada
informacién aquellos que estan autorizados para ello, que la informacién se procese correctamente y
que esta disponible cuando se necesita.

Para aplicar controles adecuados, es preciso comprender primero quién o qué es lo que
amenaza dicho entorno, asi como conocer los riesgos asociados a dichas amenazas si llegan a
materializarse. La autenticacion pretende establecer quién eres. LLa autorizacion (o control de acceso)
establece qué puedes hacer con el sistema.

Confidencialidad.

La confidencialidad tiene relacién con la proteccion de informacion frente a posibles accesos
no autorizados, con independencia del lugar en que reside la informacién o la forma en que se
almacena.

Disponibilidad.
Un sistema posee la propiedad de disponibilidad, si la informacién es accesible (esta
disponible) en el momento en que asi lo deseen los usuarios, entidades o procesos autorizados.

La disponibilidad es la garantia de que los usuarios autorizados puedan acceder a la
informacién y recursos cuando los necesiten. La falta de disponibilidad se manifiesta principalmente
de dos formas:

Integridad.
Un sistema posee la propiedad de integridad si los datos manipulados por éste no son

alterados o destruido por usuarios, entidades o procesos no autorizados.

La integridad se refiere a la proteccion de informacién, datos, sistemas y otros activos
informaticos contra cambios o alteraciones en su estructura o contenido ya sean intencionados, no
autorizados o casuales.

También es importante proteger los procesos o programas que se emplean para manipular los
datos. La informacion se debe preservar y poner a disposicion de sus propietarios y de los usuarios
autorizados de una forma precisa, completa y oportuna.

No repudio.

Permite comprobar las acciones realizadas por el origen o destino de los datos.
o Con pruebas de origen.
o Con pruebas de entrega.

Los mecanismos principales son los certificados, la notarizacion las firmas digitales. Con el
esto se logra de alguna manera garantizar que alguien que hay recibido un pago no pueda negar este
hecho, de tal forma que es necesario garantizar que alguien que haya efectuado un pago no pueda
negar haberlo hecho.

Tipos de seguridad.
Hay dos tipos de seguridad, que comprenden dos universos distintos de una misma
plataforma: la seguridad légica y la fisica. La primera se refiere a los datos, al acceso de personas no
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autorizadas a la informacién privada. La segunda tiene que ver con el acceso a donde se encuentren
alojados los equipos, sistemas de comunicaciones y demas.

1.7.3 CONTROL DE ACCESO

Nombres de usuarios.

Cada persona que va a tener acceso a un sistema necesita un nombre de usuario para poder
autenticarse ante él. Los nombres de usuarios pueden ser cualquiera, de igual manera es tan
importante que una contrasefia, pues uno depende del otro. Es recomendable que el nombre de
usuario sea facil de recordar, asi como su contrasefia. Tal vez no haya una regla especifica para
asignar un nombre de usuario a alguna persona o usuario, pero si hay que tener en cuenta que el
nombre no sea significativo al nombre de usuario de algun administrador del sistema.

Grupos de usuarios.

Para tener una mejor administraciéon sobre los usuarios que acceden a nuestros sistemas, se
forman grupos de trabajo, a los cuales se asignan a los usuarios. De esta forma se sabe, incluso, que
tipo de usuario es, a que sistemas puede acceder, y que permisos tiene en el esquema. Un usuario
puede pertenecer a uno o mas grupos.

Contrasefias (passwords).

Las contrasefias son las claves virtuales para algunos de los recursos mas valiosos de la
informacién. Las contrasefias separan lo privado de lo personal para proteger las aplicaciones del
escritorio, los buzones de correo electrénico y las cuentas para hacer compras en Internet.

Contrasefias buenas y malas.
Las buenas contrasefias son:

Unicas. No use una contrasefia que ya esté usando en otra cuenta, como por ejemplo el ndmero
NIP de su cuenta bancaria.

Dificiles de adivinar. No use nombres ni lugares comunes.

e De al menos 7 caracteres.

Una mezcla de mayusculas, mindsculas, nimeros y simbolos.

Las malas contrasefias son:

o Una palabra completa y correctamente escrita.

» Parecidas a su nombre de usuario o de cuenta (aunque este invertida o duplicada la palabra);

e Nombres comunes, como nombres de familiares, mascotas o amigos.

e Datos de informacién acerca de usted (por ejemplo las placas de su auto, su ndmero
telefénico, nimero de contribuyente, nombre de su escuela, marca de su auto, nombre de la
calle donde vive, etc.);

e Los mismos caracteres repetidos (adivinar estas contrasefas es de lo mas facil para los
programas disefiados para ese fin);

o Una secuencia obvia de caracteres (ej. 1234506);

e Obvias para cualquiera que le vea escribitlas (por ejemplo "qwerty"... mire cémo estan
acomodadas esas letras en su teclado y sabra a qué nos referimos).
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¢Cémo elegir contrasenas?
Elija wuna contrasesia facil de recordar, pero dificil de adivinar, que ni su confidente pueda adivinarla.

Eljja una contrasena larga. A mayor nimero de caracteres en su contrasefia, mas dificil serd ésta
de adivinar. Cada caracter afladido a su contrasefia aumenta el nimero de combinaciones posibles
para descubrirla. Una contrasefia larga, pero simple, puede ser tan segura como una corta, pero
compleja, y muchas veces mas facil de recordar.

Use una combinacion de letras, nimeros (0-9) y simbolos (I @ # 0 ™ & *) para que su contrasefia sea
mas dificil de adivinar. Recuerde que su contrasefia de Yahoo! si distingue (y permite) el uso de
mayusculas y mindsculas, lo cual es bueno considerar en el momento en que esta creando su
contrasefia. Una buena técnica es la de elegir una frase para su contrasefia. Puede acortarse
sustituyendo letras por simbolos o quitando las vocales. Por ejemplo la frase "Todos para uno y uno
para todos", pudiera quedar asi: "To2prlylprTo2".

No use informacion personal que otras personas puedan adivinar ficilmente, como su cumpleanos, los
nombres de sus hijos o su nimero telefénico. También evite contrasefias como "123456", "prueba" y
"contrasefia".

Si usa un generador de contrasenias, no comparta ningin dato personal. En Internet existen algunos
generadores de contrasefias que le permiten crear una contrasefa al azar. Estas contrasefias suelen ser
efectivas y dificiles de adivinar, pero también cuesta trabajo recordarlas.

Mezrele su contrasenia, pero consérvela ficil de recordar. Trate de sustituir letras con caracteres o con
nameros. También puede quitar vocales o consonantes a esas frases.

1.7.4 SUPER-USUARIOS: ;QUE SON Y PARA QUE SIRVEN?

La cuenta superusuario, normalmente llamada root, viene pre-configurada para facilitar la
administraciéon del sistema, y no deberfa ser utilizada para tareas cotidianas como enviar o recibir
correo, exploracion general del sistema, o programacion.

Esto es asi porque el superusuario, a diferencia de las cuentas de usuario, puede operar sin
limites, y un mal uso de la cuenta de superusuario puede conllevar desastres. Las cuentas de usuario
no pueden destruir el sistema por un error, por ello es generalmente mejor utilizar cuentas de usuario
normales cuando sea posible, a no ser que especialmente necesites privilegios extra.

1.7.5 ADMINISTRACION BASICA DE LA SEGURIDAD

Politicas de cuentas y contrasenas.

Una politica de seguridad informatica es una forma de comunicarse con los usuarios, ya que
las mismas establecen un canal formal de actuaciéon del personal, en relaciéon con los recursos y
servicios informaticos de la organizacion.’

® Firtman Sebastian, Seguridad Informética (2005), p 84
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No se puede considerar que una politica de seguridad informatica es una descripcion técnica
de mecanismos, ni una expresion legal que involucre sanciones a conductas de los empleados, es mas
bien una descripcion de lo que se desea proteger y el por qué de ello, pues cada politica de seguridad
es una invitacién a cada uno de sus miembros a reconocer la informacién como uno de sus
principales activos asi como, un motor de intercambio y desarrollo en el ambito de sus negocios. Por
tal razon, las politicas de seguridad deben concluir en una posiciéon consciente y vigilante del personal
por el uso y limitaciones de los recursos y servicios informaticos

Las Politicas de Seguridad Informatica deben considerar principalmente los siguientes
elementos:

e Alcance de las politicas, incluyendo facilidades, sistemas y personal sobre la cual aplica.

e Objetivos de la politica y descripcion clara de los elementos involucrados en su definicion.

e Responsabilidades por cada uno de los servicios y recursos informaticos aplicado a todos los
niveles de la organizacion.

e Requerimientos minimos para configuracion de la seguridad de los sistemas que abarca el
alcance de la politica.

e Definicién de violaciones y sanciones por no cumplir con las politicas.

e Responsabilidades de los usuarios con respecto a la informacién a la que tiene acceso.

e Las politicas de seguridad informatica, también deben ofrecer explicaciones comprensibles
sobre por qué deben tomarse ciertas decisiones y explicar la importancia de los recursos.
Igualmente, deberan establecer las expectativas de la organizacién en relaciéon con la
seguridad y especificar la autoridad responsable de aplicar los correctivos o sanciones.

e Otro punto importante, es que las politicas de seguridad deben redactarse en un lenguaje
sencillo y entendible, libre de tecnicismos y términos ambiguos que impidan una
comprension clara de las mismas, claro esta sin sacrificar su precision.

Monitoreo del sistema.
El monitoreo se realiza constantemente sobre las entradas, los procesos y las salidas de los
sistemas:

Monitorear los procesos que estan ejecutandose de preferencia con seripts externos es la mejor
manera de ver el estado del sistema Evitar accesos no autorizados al sistema por medio de detectores
de intrusos a nivel de host como TRIPWIRE vy deshabilitar los servicios que no se estén usando son
algunas acciones que se deben llevar a acabo para la administracion y del sistema.

Para facilitarnos la tarea, Linux pone a disposiciéon algunos comandos como:

netsta —an.- Muestra las conexiones punto a punto y los servicios abiertos.

e ps—x.- Muestra los procesos que estan corriendo en el sistema.

e top.- Muestra el uso del cpu, y que procesos estan consumiendo mas recursos.

o md5sum.- Permite comprobar la integridad de archivos y saber si fueron o no alterados.

o Suite pstools.- Una poderosa suite de herramientas que permiten monitorear el sistema
sin usar los comandos integraos en el servidor, ideal para saber si alguna puerta trasera
esta ejecutandose sin consentimiento.
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Es incluso de vital importancia revisar las bitacoras de acceso al sistema, §yskg. Se puede
encontrar en /var/log/syslog/. También es altamente recomendable tener el demonio sysig
escuchando en una computadora diferente al servidor principal.

1.7.6 SEGURIDAD EN RED

Protocolos de comunicacion.

Son el conjunto de reglas que controlan la secuencia de mensajes que ocurren durante una
comunicacién entre entidades que forman una red. En este contexto, las entidades de las cuales se
habla son programas de computadora o automatismos de otro tipo, tales y como dispositivos
electrénicos capaces de interactuar en una red.

Los protocolos de red establecen aspectos tales como:

o Las secuencias posibles de mensajes que pueden arribar durante el proceso de la
comunicacion.

» La sintaxis de los mensajes intercambiados.

« Estrategias para corregir los casos de error.

o Hstrategias para asegurar la seguridad.

1.7.7 IMPLICACIONES DE LA SEGURIDAD.
Las principales amenazas o riesgos que enfrentan al utilizan las redes son:

1. Intercepcién de las Comunicaciones: La comunicacién puede ser interceptada y los datos
copiados o modificados. La intercepcion puede realizarse mediante el acceso fisico a las lineas de
las redes.

2. Acceso no Autorizado a computadoras y Redes de computadoras: Se realiza habitualmente
de forma mal intencionada para copiar, modificar o destruir datos. Técnicamente, se conoce
como intrusién y adopta varias modalidades: explotaciéon de informacién interna, ataques
aprovechando la tendencia de la gente a utilizar contrasefias previsibles, aprovechar la tendencia
de la gente a desvelar informacién a personas en apariencia fiables e interceptaciéon de
contrasefas.

3. Perturbaciéon de las Redes: Actualmente las redes se encuentran ampliamente digitalizadas y
controladas por computadoras, pero en el pasado la razén de perturbaciéon de la red mas frecuente
era una falla en el sistema que controla la red y los ataques a las redes estaban dirigidos
principalmente a dichas computadoras. En la actualidad, los ataques mas peligrosos se concretan a
los puntos débiles y mas vulnerables de los componentes de las redes como son sistemas
operativos, ruteadores, conmutadores, servidores de nombres de dominio, etc.

4. Ejecucion de Programas que Modifican y Destruyen los Datos: Lamentablemente, los

programas pueden usarse también para desactivar una computadora y para borrar o modificar los
datos. Cuando esto ocurre en una computadora que forma parte de una red, los efectos de estas
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alteraciones pueden tener un alcance considerable. Por ejemplo, un virus es un programa
informatico mal intencionado que reproduce su propio codigo que se adhiere, de modo que
cuando se ejecuta el programa infectado se activa el cédigo del virus.

5. Declaracion Falsa: A 1a hora de efectuar una conexién a la red o de recibir datos, el usuario
formula hipétesis sobre la identidad de la computadora que le contesta en funcion del contexto de
la comunicaciéon. Para la red, el mayor riesgo de ataque procede de la gente que conoce el
contexto. Por tal razoén, las declaraciones falsas de personas fisicas o juridicas pueden causar
dafos de diversos tipos. como pueden ser transmitir datos confidenciales a personas no
autorizadas, rechazo de un contrato, etc.

6. Accidentes no Provocados: Numerosos problemas de seguridad se deben a accidentes
imprevistos o no provocados como: son tormentas, inundaciones, incendios, terremotos,
interrupcion del servicio por obras de construccion, defectos de programas y errores humanos o
deficiencias de la gestion del usuario, el proveedor de servicio o el usuatio.

1.7.8 MECANISMOS DE CONFIANZA.

Firewalls.

Es un sistema o grupo de sistemas que impone una politica de seguridad entre la
organizacion de red privada y el Internet. El firewall determina cual de los servicios de red pueden
ser accedidos dentro de ésta por los que estan fuera, es decir quien puede entrar para utilizar los
recursos de red pertenecientes a la organizacién. Para que un firewall sea efectivo, todo trafico de
informacién a través del Internet debera pasar a través del mismo donde podra ser inspeccionada la
informacién. El firewall podra tnicamente autorizar el paso del trafico, y el mismo podra ser inmune
a la penetracion. Desafortunadamente, este sistema no puede ofrecer protecciéon alguna una vez que
el agresor lo traspasa o permanece en el entorno a este.

1.7.9 Politicas de seguridad

Es el conjunto de requisitos definidos por los responsables directos o indirectos de un
sistema que indica en términos generales que esta y qué no esta permitido en el area de seguridad
durante la operacién general de dicho sistema'’. Al tratarse de “términos generales', aplicables a
situaciones o recursos muy diversos, suele ser necesario refinar los requisitos de la politica para
convertirlos en indicaciones precisas de que es lo permitido y lo denegado en cierta parte de la
operacion del sistema, lo que se denomina politica de aplicacion especifica.

Una politica de seguridad puede ser prohibitiva, si todo lo que no esta expresamente
permitido esta denegado, o permisiva, si todo lo que no esta expresamente prohibido esta permitido.
Evidentemente la primera aproximaciéon es mucho mejor que la segunda de cara a mantener la
seguridad de un sistema; en este caso la politica contemplaria todas las actividades que se pueden
realizar en los sistemas, y el resto - las no contempladas - serfan consideradas ilegales.

19 Firtman Sebastian, Seguridad informatica, (2005), p 103
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Ejercicio propuesto Politica basado en el RFC 1296
EI RFC 1296 trata acerca de listas de dominios y sus servidores.

Cuando se entra en contacto con un servidor (via el TCP), la primera pregunta es de
autorizacion (SOA) primero se envia para cerciorarse de que el servidor es autoritario para el
dominio que es solicitado. Si es asi entonces una pregunta de la transferencia de la zona (AXFR) se
envia para solicitar todos los expedientes del recurso para el dominio para ser recuperado. Cuando se
recibe un expediente del servidor de nombres (NS), el dominio y el servidor referidos se agregan a la
lista de dominios al proceso. Cuando se reciben los expedientes del anfitrion (A, CNAME, HINFO,
MX), se agregan a en la tabla de la base de la informacion del anfitrion.

La Politica de seguridad describe la forma adecuada de uso de los recursos de un sistema de
computo, que responsabilidades y derechos tienen los usuarios y administradores y que hacer en caso
de incidente de seguridad, entre otras cosas.

La Implementaciéon de la politica de seguridad sera aplicada al Instituto Mexicano del
Petroleo porque es ahi donde estoy realizando mi servicio social.

Politica de seguridad basada en el RFC 1296

Todos los usnarios del Instituto pueden acceder al sistema desde cualquier equipo de computo localizado dentro del
Instituto o cualquier equipo fuera de este utilizando programas que permitan la conexion segura y sea inmune a

sniffing.
Deben antentificarse con su login y password, esta prohibido acceder al sistema con cuentas distintas a la propia.
Si un usnario se conecta desde fuera del Instituto y necesita acceder a la Intranet, pero no dispone de un programa

seguro de conexion remota, deberd solicitar que su contraseiia sea cambiada temporalmente, ingresar al sistema y
solicitar un nuevo cambio de contrasena.

Al momento de ingresar al sistema, cada nsnario deberd ser informado acerca de la fecha, hora y maquina desde que se
conecto al sistema por riltima vez, lo cual permitird detectar facilmente un uso no antorizado del sistema.

Los usuarios deben de tener un protector de pantalla, el cual se debe de activar después de 10 minutos de inactividad en
una Terminal, estacion de trabajo o microcomputadora, el sistema antomaticamente suspenderd antomaticamente la

sesion y el usunario sélo podra reestablecerla proporcionando la contraseia correcta.

Esta prohibido ejecutar programas que intenten adivinar contrasenias alojadas en las tablas de contrasenas de
maquinas locales o remotas.

Esta probibido utiliza programas que intenten detectar las vulnerabilidades de los equipos del Instituto, de forma local
0 remota.
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1.8 DESARROLLO DE APLICACIONES CON POSTGRESQL Y PHP

La POO es una metodologia de programacioén que se fundamenta en el concepto de objeto.
Se trata de una filosoffa de programaciéon donde la realidad se modela mediante objetos y la
interaccion entre ellos. Algunas de los beneficios de la de la programacion orientada a objetos son:

o Reutilizacion. Las clases estan disefiadas para que se reutilicen en muchos sistemas.

o Estabilidad. Las clases disefiadas para una reutilizacion repetida se vuelven estables

« El diseflador piensa en términos del comportamiento de objetos y no en detalles de bajo nivel.
o Se construyen en clases cada vez mas complejas

» Confiabilidad

e Un disefio mas rapido

o Integridad

e Migracion

1.8.1 LENGUAJES CON SOPORTE A LA POO

Los listados a continuacién son ejemplos lenguajes de programaciéon que proporcionan
soporte para la programacién orientada a objetos:

e Java

o SmallTalk

. Delphl

o Perl

o C++

« CH

e Y evidentemente PHP.

1.8.2 ;QUE ES UN OBJETO?

Un objeto es cualquier cosa real o abstracta, acerca de la que almacenamos datos y lo
métodos que controlan dichos datos.

Un objeto es la representacion logica de un elemento fisico también se puede definir como la
implementacion de una clase, es una variable de una clase.

1.8.3 ;QUE ES UNA CLASE?
Una clase es una coleccion de datos y métodos que operan sobre esos datos. Una clase es
una implantacién de un tipo de objeto. Especifica una estructura de datos y los métodos operativos

permisibles que se aplican a cada uno de sus objetos.

La definicion de la clase debe realizarse dentro del mismo bloque de cédigo de PHP
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1.8.5 LOS TRES PRINCIPIOS DE LA PROGRAMACION ORIENTADA A OBJETOS

Todos los lenguajes orientados a objetos proporcionan los mecanismos que ayudan a
implementar el modelo orientado a objeto. Estos mecanismos son el encapsulado, la herencia, y el
polimorfismo.

Encapsulamiento
El empaquetamiento de datos y métodos se llama encapsulado. El encapsulado es el

resultado (o acto) de ocultar los detalles de implantacién de un objeto respecto de su usuario.

El encapsulado es el mecanismo que permite unir el cédigo junto con los datos que lo
manipula, y mantiene a ambos a salvo de las interferencias exteriores y de un uso indebido. Una
forma de ver el encapsulado es como un envoltorio protector que impide un acceso arbitrario al
coédigo y los datos desde un codigo exterior al envoltorio. El acceso al codigo y los datos desde el
interior del envoltorio esta estrechamente controlado a través de una interfaz correctamente definida.

Herencia
La herencia es el proceso por el cual un objeto adquiere las propiedades de otro. Esto es
importante, ya que supone la base del concepto de clasificacion jerarquica.

La herencia interactia también con el encapsulado. Si una determinada clase encapsula
determinados atributos, entonces cualquier subclase tendra los mismos atributos, mas cualquiera que
aflada como parte de su especializaciéon. Esto es un concepto clave que permite a los programas
orientados a objetos crecer en complejidad linealmente, en lugar de geométricamente. Una nueva
subclase hereda todos los atributos de todos sus predecesores y no tiene interacciones con la mayoria
del resto del cédigo del sistema.

La herencia permite el paso de variables y métodos, la reutilizacion de cédigo, especializacion
de objetos.

Existen basicamente dos tipos de herencia:

La simple y la maltiple.

Multiple Simple
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La herencia en PHP

La herencia en PHP es simple, no se soporta la herencia multiple. Para hacer referencia a ella
se utiliza la palabra reservada extends en el encabezado de la clase. Se lee 'hereda de'. Se heredan
métodos, variables y constructores.

Operaciones con la herencia

Algunas de las operaciones que se pueden hacer con la herencia es la sobre escritura de
métodos, utilizado con frecuencia para afiadir funcionalidad o para modificar el comportamiento
para un método.

Polimorfismo

El polimorfismo (del griego muchas formas) es una caracteristica que permite que una
interfaz sea utilizada por una clase general de acciones. La accién especificada queda determinada por
la naturaleza exacta de la situacion.

1.8.5 OTRAS CARACTERISTICAS DE LA POO

Abstraccion

Un elemento esencial de la programacion orientada a objetos es la abstraccion. Los seres
humanos abordan la complejidad mediante la abstracciéon. Por ejemplo, no consideramos un carro
como un conjunto de cientos de miles de partes individuales, sino como un objeto correctamente
definido y con un comportamiento determinado. Esta abstraccién nos permite utilizar el carro para
ir al mercado sin estar agobiados por la complejidad de las partes que forman el carro. Podemos
ignorar los detalles de cémo funciona el motor, la transmisiéon o los frenos, y, en su lugar, utilizar
libremente el objeto como un todo. En la abstraccion se enfatiza en detalles significativos, se suprime
lo irrelevante.

Modularidad

Se refiere a fragmentar un programa en componentes para reducir su complejidad en forma
de clases, paquetes o bibliotecas, cada uno de ellos con un sentido propio. . Repercute en el
acoplamiento o integracion de los componentes.

Esta fragmentacion disminuye el grado de dificultad del problema al que da respuesta el

programa, pues se afronta el problema como un conjunto de problemas de menor dificultad, ademas
de facilitar la comprensiéon del programa.

[erarquia

Define una estructura mediante la cual se clasifican los objetos. Permite acceder mas
facilmente a la informacion.

1.8.6 OBJETOS, METODOS Y CONSTRUCTORES

e Los objetos contienen métodos
e El principal de todos los métodos de un objeto se denomina constructor.
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e Los constructores sirven para:
® Inicializar los atributos del objeto.
= Reservar la memoria necesaria para mantener el objeto.

Constructores en PHP

Previo a PHP 5, requerian tener el mismo nombre que la clase que los contenia.

En PHP 5, se deben llamar __construct() doble guién bajo al inicio del nombre.

En PHP 5, se busca por un método de nombre __construct(), si no se encuentra, se busca con un
método con el mismo nombre de la clase, con el fin de mantener compatibilidad con PHP 4.

Firma de un método
e Se denomina asi al encabezado de cualquier método.
e Se compone basicamente de los siguientes elementos:
e Tipo de acceso
= Nombre
= Parimetros

Sobrecarga de métodos
Se denomina a la cualidad de tener mas de un método con el mismo nombre pero firmas distintas.
PHP no soporta la sobrecarga de métodos.

“No es valido tener dos métodos con el mismo nombre, aun cuando tengan diferentes firmas”

Referencias 2 Métodos de la clase base

Al Sobreponer un método, se pierde el acceso directo a los métodos sobrepuestos de la clase
base, sin embargo es posible llamar directamente a un método de la super clase como se muestra en
los siguientes ejemplos:

1.8.7 ATRIBUTOS Y METODOS “STATIC”

El declarar un atributo de forma estatica “static”, permite que el atributo pueda ser invocado
desde fuera de la clase sin la necesidad de instanciar un objeto.

La variable $this no es posible utilizarla para acceder a atributos “static”, ni tampoco es
posible incluirla en un método definido como “static”.

1.8.8 VISIBILIDAD
La visibilidad es el nivel de protecciéon para acceder a un atributo o método de una clase.
Public: Pueden ser accesados desde cualquier parte.

Protected: El acceso esta limitado a las clases que hijas asi como a la clase que define el objeto.
Private: El acceso esta limitado sélo a la clase que define el objeto. Privado
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1.8.9 INTERFACES

Tipos especificos de clases buscan asegurar que la clase que las implementen integre como
parte de su definicion determinadas caracteristicas. Son muy parecidas a la definiciéon de una clase.

o Todos los métodos se declaran sin cuerpo, inicamente va la firma.
o Las clases que utilizan la interfaz deben utilizar la palabra reservada “implements”
o Las clases deben tener un nombre distinto al de las interfaces que implementen.

1.8.10 EXCEPCIONES

PHP 5, integra soporte para el manejo de Excepciones, la intenciéon es tomar en cuenta
situaciones anormales dentro de la ejecucion del programa y actuar en consecuencia.
Son muy parecidas a la definicién de una excepcién en Java.
Se utilizan las instrucciones try / catch para capturar las excepciones.
Se utiliza la instruccion throw para lanzar una nueva excepcion.
PHP no lanza las excepciones es necesario lanzarlas manualmente.

1.8.11 TEMPLATES

Los programadores suelen ser pésimos disefiadores mientras los disefiadores suelen ser
pésimos programadores.

Henry Ford nos mostré las ventajas de la producciéon en serie, especialistas por area de
producciéon, a mayor experiencia mayor costo.

Los proyectos de Ingenierfa de Software, involucran equipos multidisciplinarios, especialistas
en cada 4drea, que interactian constantemente. Y entonces la pregunta es: ¢Coémo se puede separar la
capa de Presentacion de la funcionalidad y con ello facilitar el proceso de desarrollo?

¢Qué es un Template?

Son plantillas que facilitan el proceso de edicidn, eliminando el cédigo PHP incrustado, sin
eliminar la funcionalidad. Permiten mantener por separado la capa de presentaciéon “Archivos
HTML” de la capa de negocios, funcionalidad “Archivos PHP”. Esto generalmente se usa cuando
son aplicaciones o sitios de gran complejidad y envergadura, permitiendo separar en grupos de
trabajo a los programadores y disefiadores.

Ventajas:
« Independencia entre la aplicacion y la interfase. Lo recomendado en todo tipo de software.
o Se puede redisefiar un sitio sin tener que cambiar practicamente nada de codigo.
o Las actualizaciones a tu sitio seran mas faciles de realizar. Solamente cambias el contenido y
no el disefio.
« El mantenimiento del cédigo es mas facil y rapido. No hay que preocuparse por el html.
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Desventajas:
e Puede que programar utilizando Templates se torne un poco mas pesado. Pero lo Vale.
« El tiempo de procesamiento del Template puede hacer caer el rendimiento de tu sitio. La
utilizacién de un sistema de cache puede solventar la perdida de rendimiento.

Motores de Templates
» “Engines”

e Smarty

o NokTemplate

o FastTemplate

e PHP Savant

Y muchos, en realidad muchos otros. Todos ellos permiten separar la capa logica de la
presentacion, con sus diferentes ventajas e inconvenientes.

<Y como funcionan los Engines de Template ?

La idea fundamental de un “PHP Template Engine” es muy sencilla:
1. Se disena sobre un HTML convencional.
2. Seinsertan “tags” particulares que representan las secciones dinamicas de un sitio.
3. El Engine busca por los tags y los reemplaza por cédigo dinamico, definido previamente.
4. Se genera “al vuelo” el cédigo HTML que se mostrara al visitante.

Algunos “Engines” incorporan cache o buffers con el fin de evitar regenerar una pagina cada vez que
se solicita, la intencion es optimizar el desempefio.

NokTemplate

Lo que hace NokTemplate es interpolaciéon de variables, dada una variable definida en el
template, el script lo que hace es intercambiar esa variable por su correspondiente valor (asignado en
tiempo de ejecucion). Estas variables son expresadas de la siguiente forma: Entre llaves, y los
caracteres validos son letras mayusculas, minusculas, nimeros y underscore (_). Las variables son
sensibles a las mayusculas y mindsculas.

Noktemplate es muy util para adquirir las bases y fundamentos de los templates.
NokTemplate es relativamente nuevo, facil de usar y esta en espafiol.
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CAPITULO 2. PROYECTO DE UN SISTEMA DE CONTROL DE
INFORMACION POR INTRANET

2.1 OBJETIVO

Implementar un sistema de control de informacién por intranet, para poder exponer el
aspecto practico del diplomado de desarrollo de sistemas implementados con software libre, dejando
a un lado los tecnicismos innecesarios y asi de una forma agil exponer los conocimientos adquiridos
en el diplomado.

El objetivo de este trabajo es implementar una mixtura entre dos alternativas: el aspecto
teérico y el aspecto practico, para poder exponer de una forma completa todo lo visto en el
diplomado séptima edicién desarrollo de sistemas implementados con software libre: Linux.

2.2 JUSTIFICACION DEL PROYECTO

Las bases de datos han invadido el ambito de los sistemas de informaticos desde sus inicios, y
se hacen cada vez mas notables en nuestra vida cotidiana desde hace ya un tiempo. Este hecho
sugiere una necesidad cada vez mas importante (por parte de las empresas) de contar con personal
capacitado en el manejo de herramientas que posibiliten el desarrollo rapido de aplicaciones potentes
y orientadas tanto a empresas como a particulares, y que, a la vez, impongan el menor costo posible
del mercado.

Dadas todas estas situaciones, la eleccién de la mayoria de las empresas ha sido MySQL,
como servidor de base de datos, y PHP como lenguaje de programacion de dichas aplicaciones.

El control de informacién es fundamental para el 6ptimo desempefio de una empresa.

Disefiar un sistema requiere, en rigor, un analisis previo, que consiste en una serie de pasos,
como recopilar informacioén acerca de la empresa en la cual se lo va a utilizar, conocer sus tareas y
co6mo se las lleva a cabo, cuantas personas trabajan alli, cuales son las perspectivas y demas. Todas
estas actividades son propias de un Andlisis de Sistemas.

En este capitulo se implementa el aspecto experimental del diplomado por medio de un
sistema de control de informacién describe la elaboraciéon de un sistema para una intranet para el
control de informacion, inclusive algunos autores consideran el control como una etapa primordial
en la administracién pues, aunque una empresa cuente con magnificos planes, una estructura
organizacional adecuada y una direccion eficiente, el ejecutivo no podra verificar cual es la situacion
real de la organizacién si no existe un mecanismo que se cerciore e informe si los hechos van de
acuerdo con los objetivos.

El concepto de control es muy general y puede ser utilizado en el contexto organizacional
para evaluar el desempefio general frente a un plan estratégico.
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Una de las razones mas evidentes de la importancia del control es porque hasta el mejor de
los planes se puede desviar. El control se emplea para:
e Crear mejor calidad: Las fallas del proceso se detectan y el proceso se corrige para eliminar
errores.
e Enfrentar el cambio.
e Producir ciclos mas rapidos
e Tacilitar la delegacién y el trabajo en equipo:

Los sistemas de planeacién y control son aplicaciones o herramientas de gestion que
permiten mejorar y potenciar los recursos de una organizacion, pueden ser de recursos humanos,
némina, tecnologia, servicio al cliente, etc.

La siguiente aplicacion ejemplifica un sistema de informacién para el control de reportes, de
un proyecto empresarial.

2.3 DESCRIPCION DEL PROYECTO

Un empleado debe de identificarse, si su login y password son correctos podra redactar un
reporte (resumen) de sus actividades la finalidad es poder detectar cualquier defecto del proyecto en
el que se trabaje y asi poder corregirlo a tiempo, o simplemente mejoratlo. En caso de que se observe
que su proyecto este atrasado o en un mal camino poder replantearlo a tiempo.

Uno de los objetivos de este proyecto es por medio de los reportes almacenados poder llevar
un registro de los resultados obtenidos.

Para poder llevar un control adecuado es necesario tener almacenados todos aquellos
registros necesarios para poder hacer estadistica de los resultados es por eso que este sistema tiene la
posibilidad de volver a revisar todos aquellos reportes redactados.

Otra forma de llevar a cabo el control es mediante la validacién de los reportes redactados,

interpretaciéon y valoracion de los resultados. Ese el objetivo del modulo Validar Reportes del
proyecto.

2.4 SOFTWARE UTILIZADO PARA LA IMPLEMENTACION

Sistema Operativo: Linux Slackware versiéon 10.0
Servidor Web: Apache Web Server version 2.0
Lenguaje de programacion: PHP version 5

Base de datos: MySQL version 4.1
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2.5 CARACTERISTICAS DEL CLIENTE

Se puede hacer uso del proyecto desde cualquier equipo que cuente con las siguientes caracteristicas:
e Conexion a la intranet
e Un navegador Web capaz de interpretar HTML version 3.2
e Monitor con resolucion de 800 x 600 pixeles o superior.

2.6 BASE DE DATOS

El modelo relacional es sin duda el modelo mas popular desde hace un tiempo, y con ¢l se
imponen conceptos tales como tabla- arreglo bidimensional-, fila y columna. El modelo relacional se
entiende como una propuesta de ver los datos como si se trataran de objetos del mundo real,
diferentes entre si por sus caracteristicas basicas. Este modelo admite relaciones uno a vatios, uno a
uno, y varios a varios. Por todas las caracteristicas anteriores se eligié este modelo de base de datos
ademas de su funcionalidad y efectividad.

Para poner en practica los conceptos tedricos vistos, se eligio una base de datos muy popular
en este momento y con mucho futuro por delante: MySQL algunas de sus caracteristicas son las
siguientes:

e Rapidez.

e Seguridad.

e Gran estabilidad.

e Administraciéon simple.

Desde hace algin tiempo, se ha ido dando una particular unién entre esta base de datos y el

lenguaje de programaciéon PHP; por este motivo MySQL se va a utilizar para el proyecto del Sistema

Web.
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2.6.1 DIAGRAMA ENTIDAD/RELACION DE LA BASE DE DATOS

La figura 2.1 muestra el diagrama entidad-relacién de la bases de datos del proyecto.

1«
——»
usuario
PK IdUsuario |

Figura 2.1 Diagrama entidad-relacién dﬂgiﬂﬁgf‘ﬁiﬁ?é
Us_Apellido

2.6.2 DICCIONARIO DE DATOS DE LA BASE DE DAtSs RFC
Us Nivel

Clasificando por tablas a continuacién se muestra el diccionario déta base de datos

TABLA usuario
CREATE TABLE usuario(
IdUsuario int NOT NULL,
Us_Nombre varchar(20) NOT NULL,
Us_Apellido varchar(50) NOT NULL,
Us_RFC varchar(15) NOT NULL,
Us_Nivel int NOT NULL, . )
PRIMARY KEY(IdUsuario) usuario_revisor

}ENGINE=innodb;

CREATE TABLE accesof PK IdUsuarioARevisar
IdAcceso int NOT NULL,
IdUsuario int NOT NULL, .
Password varchar(20) NOT NULL, FK1 IdUsuaric
PRIMARY KEY(1dAcceso), .
INDEX(ldUsuario), UsARevisar
FOREIGN KEY(IdUsuario)REFERENCES usuario(ldUsuario)

} ENGINE=innodb;

CREATE TABLE reporte{
IdReporte int NOT NULL,
IdUsuario int NOT NULL,
ResumenReporte varchar(200) NOT NULL,
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Validado int NOT NULL,

FechaDeElaboracion date NOT NULL,

Comentario varchar(200) NOT NULL,

ClaveProyecto int NOT NULL,

Avance int NOT NULL,

Actividad varchar(200) NOT NULL,

Horas int NOT NULL,

PRIMARY KEY(ldReporte),

INDEX(1dUsuario),

FOREIGN KEY(ldUsuario)REFERENCES usuario(ldUsuario)
} ENGINE=innodb;

CREATE TABLE usuario_revisor{

IdUsuarioARevisar int NOT NULL,

IdUsuario varchar(20) NOT NULL,

UsARevisar varchar(20) NOT NULL,

PRIMARY KEY(ldUsuarioARevisar),

INDEX(1dUsuario),

FOREIGN KEY(ldUsuario)REFERENCES usuario(ldUsuario)
} ENGINE=innodb;

2.7 ESPECIFICACION DE LOS MODULOS DEL PROYECTO

Los reportes que se visualicen del proyecto tendran el formato que se muestra en la figura
2.2

e Numero de Reporte.- Numero del reporte.

e Fecha.- Fecha de elaboracion de reporte, con el formato AAAA-MM-DD

e Fecha en la que se elaboré el reporte.

e C(lave de Proyecto.- Numero de proyecto en el que se esta trabajando.

e Avance.- Porcentaje de la actividad que realiza.

e Horas.- Cantidad de horas que emplea en realizar la actividad.

e Validado.- Si o No son los valores que puede tener este campo.

e Actividad a Realizar.- Titulo de la actividad que realiza.

e Resumen Reporte.- Sintesis de la actividad.

e Comentario del Validador.- Este campo puede estar vacio, depende de el validador.
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\1995 01-01 | 90 % \

A 1o largo de esta semana comenze la elaboracion de el menu prinpicipal, el cual esta implementado con Java Zcript. Termine
el menw, aun falta terminar algunos detalles.

|Revise el menu, Faltan alounes detalles pero en general quedo muy bien

Figura 2.2 Formato de los reportes

Este tipo de tabla (Figura 2.3) es comun encontrar en el proyecto, es una lista de reportes.
Sus campos son los siguientes:

e Numero de Reporte.- Es un enlace del Numero del reporte
e Fecha. Fecha de elaboracion de reporte, con el formato AAAA-MM-DD
e Validado.- Si o No son los valores que puede tener este campo.

Mumero de Reporte Fecha  Validado
| g 1995-01-01|  &i
| 9 1995-01-10|  &i
| 10 1995-01-17| Mo
| 11 1995-01-28| Mo
| 12 1995-01-30|  &i

Figura 2.3 Tabla de Reportes

A continuacion se exhibe la funcionalidad del proyecto de control de informacion.

2.7.1 MENU PRINCIPAL

En este menu podemos acceder a uno de los dos posibles moédulos (Figura 2.4):
e Validar reporte
e Redactar reporte

En el médulo Redactar Reporte (Figura 2.5) un usuario debe identificarse con un login y
password mientras que en el médulo Validar Reporte (Figura 2.6) se debe elegir un usuario, password
y persona a quien se va validar.



CAPITULO 2: PROYECTO DE UN SISTEMA DE CONTROL DE INFORMACION POR INTRANET

En caso de que el login o password sea o sean incorrectos, no se podra ingresar a los
modulos correspondientes. Con color rojo se marca el dato incorrecto, hasta que se introduzca el

valido se cargara el médulo que le corresponda (Figura 2.7 y Figura 2.8).

E Formulario - Mozilla Q
. Fie Edt View Go Bockmarks Tooks Window Hep ‘
d @o @00 Q [~ - | (S search ) ‘550

ﬁ Bienvenido
- o

L

-Sistema de Control de Reportes

i Selecciona una opcion
_ Seleccionaunacpoion |

Validar Reporte
Redactar Repoite

1 &4 | pone I == s

Figura 2.4 Ment Principal

(6 Tommitarts - Mazin |
o e BN few o fookeads [och Wedow Heb
.00 0 9 e | ) <, [
E ,ﬁ Registrarse
L.
introducir Clave Accesa
Pascunns
(B
E6F e i

Figura 2.5 Autenticar Redactar Reporte
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Farmulario - Mozilla BE<
|

. Fie Edt Yiew Go Bookmarks Tools Window Help

@o O @ O [ S tpifilocahost/formulariof =] (G5 Search ) ':go .

@ Bienvenido

o

Introducir Clave Acceso

Lagin: |brenda
Password -
Persona a validar johr

Entrar

1 & | Done | ==

Figura 2.6 Autenticar Validar Reporte

[ Formutaria - dozilla Q

. Fille Edt ¥ew Go Bookmarks Tools ‘Window Help ‘

A ®D Q @ Q \s hitp:localhost/Formulariof | [_.F?gs_e.ir(_h] ‘:30

@ Registrarse

T

(o]

[Datos Incorrectos

[ &:F | pone I == =

Figura 2.7 Datos incorrectos de Redactar Reporte
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& Farmulario - Mazila E'!EJE
o He Lt Yew Go ocknads ok Windem leo
- Q:O @ @ | ST o e qg“
ﬁ Registrarse
-5
fatos Incorrectos |
User
FPaseword : |
Pesvoria a vabidar
—— =l )

Figura 2.8 Datos incorrectos de Validar Reporte

2.7.2 MODULO REDACTAR REPORTE

En general en este médulo, el usuario podra crear, guardar y consultar sus informes (Figura

2.9).
e e
~ Blo Edt Wew Gn Bookmorks Tocks Window Hep .

@ Bienvenid@ john

Busyuedas

T Sistema de Control de Reportes

me I T e

Figura 2.9 Menu principal de Redactar Reporte
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Consta de 3 partes
e Busqueda de reportes. Biasquedas de reportes que estan almacenados en la base de datos,
dicha busqueda de reportes se pueden realizar de tres diferentes formas:

O Por Fecha
O Por Numero
0 Por Clave de proyecto

e Redactar Reporte. Aqui se puede agregar un nuevo reporte

e Reportes. Se muestran los reportes almacenados en la base de datos, con la clasificacion
O Validados
O No Validados

2.7.2.1 BUSQUEDA DE REPORTES

POR FECHA
La basqueda de reportes Por Fecha, consiste en seleccionar de dos listas el mes y el afio del
reporte que se requiere (Figura 2.10).

El Resultado de la busqueda consiste en mostrar todos los reportes que se recuperen de la
fecha seleccionada (Figura 2.11).

Para poder consultar un reporte en especifico de la tabla mostrada en la Figura 2.11 basta con
presionar sobre el nimero del reporte, para que se despliegue en toda la pantalla dicho reporte, y asi
poder consultar la informacién (Figura 2.12).

[ Farmutaria “Mogita e
o Bin B Yew Go Bockmads Jook Window Hek
o Q: o O Q [ it jccatont fusmadar ] [ scarch c,:{o i
e
) Bienvenid@ john
Busqueda de Reportes
Mas - Enem » Afio ;| Salsccions uns opeion [
Selecaione una opoion
Renaszor Busque §935
1997
ioicie | 1938
499
 Busaueda | 2000
Facha 200
. da i 2002
Murn. da Rapas 2003
Clava dal Proyacts 2004
 Hoevo ceporte | 55
aer ==L

Figura 2.10 Busqueda de reportes Por Fecha.
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Formulario - Mozilla
. Fle Edt View Go Bookmarks Took window Help

J Q @ @ @ [ Wemifcahost ool

Bienvenid@ john

Enero de 1995

Se han recuperado 5 Reportes

[1395-01-01] s
1995-01-10] &
19950117 Mo
1995-01-28] Mo

| I

Busqueda

- i
T
H

=

RN TR 12 1855-01-30) &
Clave del Prayecto
T & T ffosahastFornuarfoacing lfeonrel b o= ==

Figura 2.11 Resultado de la biasqueda

Formulario - Mozilla
. Ele Edit View Go Bookmarks Tools window Help

-J Qa @ @ @ H% Rt fincaboet Earmlara)

Bienvenid@ john

Ze han recuperado 1 Reportes

[ Fesha || ClweProyecto || Avence || Homs || Validado |
1995-01-01 \ 212 [ sow || 3 S

Elaboracion de Ifem

0

m A lo large de esta semana comenze la elaboracion de el menu prinpicipal, el cual esta mplementado con Java Script. Termine
el mem, aun falta terminar algunos detalles

Fecha

Nurm. de Reporte Revize el menu, Faltan algunos detalles pero en general quedo muy bien

Clave del Proyecto

Nuevo reporte

<<

[m L2z E=E S

Figura 2.12 Resultado de presionar sobre el reporte numero 8

86



CAPITULO 2: PROYECTO DE UN SISTEMA DE CONTROL DE INFORMACION POR INTRANET

POR NUMERO

La busqueda por numero se efectda, introduciendo en el campo vacio el numero de reporte
que desea consultar (ver Figura 2.13), basta con presionar sobre el botén Buscar para que enseguida se
expanda el resultado (Figura 2.14).

Bienvenid@ john

Busqueda de Reportes

Mumero de reporte 15

Figura 2.13 Busqueda de reporte por numero.

' Farmulario - Mozilla ==

. File Edit View Go Bookmarks Took Window Help ‘

" Q @ @ @ | [S bttpsffacahostiFormuiariof o] '%‘-,5!5.&-1‘ 530 ‘
Bienvenid@ john

Se han recuperado 1 Reportes

\ 16 1996.06-11 | 212 [ 0w [ 4 si

Busqueda = = = =
_ Hize la conexion a la base de datos mysql, funciono correctamente. Actualmente estoy comprobando su foncionamiento.

Fecha

Num. de Reporte

Clave del Proyecto

La conexion a la base de datos fue exitosa

Reportes
g
I &F [ Done [EnT =

Figura 2.14 Resultado de la busqueda de reporte numero 16
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POR CLAVE

La busqueda por clave se realiza, introduciendo en el campo vaci6 la clave del proyecto de los
reportes que desea consultar (ver Figura 2.15), basta con presionar sobre el botén Buscar para que
enseguida se despliegue el resultado (Figura 2.106).

Bienvenid@ john

Busqueda de Reportes

Hutmero de Clave 212

Figura 2.15 Basqueda de reportes por Clave de Proyecto

[ Formutario - Mozilla aEx
. He Edt vew Go Boskmarks Iook Window Lelp
J @3 Q @ @ '|%http:mncalmsufnrmulamt ﬂ'«l [Cusearch | g‘c ‘
)
Bienvenid@ john

]

Se han recuperado 4 Reportes

———_-_

44 2006-02-26 212 50 % No
|Hoy me encargue de darle presentacion ala aplicacion, ademas de agregarle a la tabla las heras empleadas a cada actividad
e

Feche
Hum. de Reporke

Clave del Proyecta

O s S G (e

|Hiz5 la conexion a la base de datos mysel, funciono correctamente. Actalments estoy comprobando su funcionamiento

|La conexion a la base de datos fue exitosa

I & Toone

Figura 2.16 Resultado de la busqueda por Clave de Proyecto 212
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2.7.2.2 REDACTAR REPORTE

Nuevo reporte (Figura 2.17) es la seccion donde el usuario podra guardar en la base de datos su
informe. El primer paso es presionar sobre Nuevo reporte para que se extienda la pantalla donde se va
a poder introducir dicho reporte. Los campos ha llenar son los siguientes:

e C(lave del Proyecto.- Introducir la clave del proyecto en la que se esta trabajando.

e Actividad a realizar..- Titulo de la actividad que realiza.

e Avance de la actividad..- En porcentaje, escribe la cantidad que ha avanzado en su actividad.

e Horas empleadas a esta actividad.- En numero, el total de horas en que trabajo en la
actividad.

e Redactar reporte.- Introducir resumen de la actividad.

Como segundo paso, presiona sobre el boton Enviar reporte para agregar a la base de datos el
reporte.

En caso de que haya redactado mal el reporte, antes de enviarlo puede borrarlo con sélo
presionar sobre el botéon Borrar datos.

& Formulario - Mozilla L___J@@
|

. File  Edit Miew Go Bockmarks Tools Window Help

| Q Q @ Q ‘% http:/flacalhost formulariof 'I [’_@ks_ga'r_t:h l c-%go .

ﬁ Bienvenid@ john

S

Redactar Reporte
Clave del Proyecto 212
Actividad a realizar |Pruehas al sistema
Avance de la actividad 100 %
Horas empleadas a esta actividad |2 Horas
Raiacar rper

Redactar ‘Esta semana realize las pruchas al sistema.
No encontre ningun inconveniente.
\Funciona correctemente, esta listo para llberarsd

Reportes

Enviar Feporte ][ Baorrar Datos

[ e | I == e e 2

Figura 2.17 Redactar Nuevo Reporte
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En la figura 2.18, se ejemplifica el resultado de redactar un reporte correctamente.

&

Bienvenid@ john

Su Eeporte ha sido intreducido correctatmente

Figura 2.18 Resultado de redactar un nuevo reporte
2.7.2.3 REPORTES

La funcionalidad de esta seccion es la de publicar todos los reportes clasificandolos en dos
formas:

O Validados
O No validados

VALIDADOS

Con solo dar clic sobre [alidados expondra una lista de todos aquellos reportes que ya han
sido revisados y validados por el superior. La lista se va publicar en forma de tabla con los siguientes
atributos (Figura 2.19):

e Numero de reporte

e Techa
e (lave proyecto
e Validado

Para entrar a un reporte en especifico se debe pulsar sobre el enlace. La Figura 2.20 se visualiza el
resultado de presionar el enlace del reporte numero 8.

NO VALIDADOS

No validados es muy semejante a Reportes 1 alidados. 1aa Gnica diferencia es que esta seccion
como su nombre lo indica exhibe tnicamente aquellos reportes que aun no han sido validados, por
lo tanto los resultados se obtienen de la misma forma (ver Figura 2.21 y Figura 2.22).
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Fo v
JDe Lt e Go locmaks Dok Wedoy e

i Q@ Q @ ‘ﬁmpemmmm

@ Bienvenid@ john

T

Reportes Validados

e ban reeuperado 9 Reportes
e | i
[ usqunda ] 9 [esso0] w2 | &
| Hueva reports | 12 1995-01-30 321 E
[Reporces | 13 |mssaewr| zim | @
e 15 1996-06-10 212 ]
MDA 16 [19se.06-11] 212 Si
[ sarr | 29 J006-01-27 123 5
2 f | S
48 ]
mer S Lo

Figura 2.19 Resultado de la busqueda de Reportes Validados

[& Formutario - Mozilla
. File Edit Wiew Go Bookmarks Tools Window Help

‘I Qﬁ Q @ @ E]%http:Hlnca\hﬂstJ‘Fnrmularin,i 7]

Bienvenid@ john

_—_-|—
3i

19950101 | 212 | wo% [ 3

oa

Elaberacion e Menu

4 1o largo de esta semana comenee la elaboracion de el menu prinpicipal, el cual esta implementado con Java Scnpt. Termine

el menu, aun falta terminar algunes detalles.

S ComeddVadle
Nue 2port %
|REVISE el menu, Faltan algunos detalles pero en general quedo muy bien

“alidadas

Ho validados << Regresar

[ & | oone:

Figura 2.20 Resultado de la basqueda de reporte validado numero 8
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[ Formutario - Mazilla ==k3

. Ele Edt Yew Go Bookmarks Toos Window Help
4 Q’ @ @ @ [ httpe/flocalhost formulariof i ﬁﬂ -ﬂﬂ‘

@ Bienvenid@ john

L.

Reportes No Validados

Se han recuperado 4 Reportes

E 48 2006-03-12 212 Ho
44 2006-02-26 212 Mo
1 1995-01-28) 112 Ho
10 1995-01-17 112 Mo
alidados
Ho validados

Salir

=
&

B =S P

Figura 2.21 Resultado de Reportes No validados

" Formulario - Mozilla
. Flle Edit Yiew Go Bookmerks Tools Windew Help

4 a’ @ @ @ | [ hitpiflocatbost/formeriof

@ Bienvenid@ john

L7

[ WemeodeEepose || Wetha || ChwsBogests | CHoas || Validads |
48 | so0s0312 | 212 100 % 2 Mo

_ [Esta semana realize las pruebas al sistema. Mo encontre mngun meonveniente. Funciona correctaments, esta listo para
Inicio
liberarse

DR ol

Reportes
validados =< Represar
Ho validados
&K [Ooe I T

Figura 2.22 Resultado de presionar sobre el enlace del reporte nimero 48
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2.7.3 MODULO VALIDAR REPORTE
Con este médulo se llevara a cabo el control de informacién.

Validar Reporte consiste en que un usuario de mayor jerarquia, revise, valide y lleve un control de
la informacién de todas aquellas actividades que ejecute otro usuario de menor jerarquia que el
primero. Su pagina de inicio se muestra en la figura 2.23.

Este médulo realiza las tareas de validar los reportes de un usuario, administrar los registros de
ese usuario pero principalmente llevar un control de aquellas actividades que han sido encomendadas
al usuario de menor jerarquia.

La entrada al moédulo ya se explico con anterioridad, por lo que explicaré otros puntos
importantes,

Validar Reporte esta constituido por tres secciones:

e Busqueda de reportes. Busquedas de reportes que estin almacenados en la base de datos,
dicha busqueda de reportes se pueden realizar de tres diferentes formas:
O Por Fecha.
O Por Numero.
0 Por Clave de proyecto.
e Validar Reporte. Publica el ultimo reporte de acuerdo a la fecha que ha sido introducido en la
base de daros para ser validado.
e Reportes. Se exhiben todos los reportes almacenados en la base de datos, con la clasificacion.
O Validados.
O No Validados.

[ Formtarts - Horita B %]
o Be £l yow o felmais Jooh Wekw ek

d @00 @ @[5 ] [Sseanh | ;50

ﬁ Bienvenid@ brenda Validando a john
e

Sistema de Control de Reportes

1 O4 ot drvrtasmbiiie ste il o]l

Figura 2.23 Pagina de Inicio del médulo Validar Reporte
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2.7.3.1 BUSQUEDA DE REPORTES

POR FECHA

La busqueda de reportes Por Fecha, radica en seleccionar de dos listas el mes y el afio del
reporte que se requiere (Figura 2.24). El Resultado de la busqueda publicara todos los reportes que se
recuperen de la fecha seleccionada en forma de una tabla (Figura 2.25).

Para poder consultar un reporte en especifico de la tabla mostrada en la Figura 2.25 basta con
presionar sobre el numero del reporte, para que se despliegue en toda la pantalla dicho reporte, y asi
poder consultar la informacion (Figura 2.206).

POR NUMERO

La busqueda por nimero se efectua, introduciendo en el campo vacio el numero de reporte
que desea estudiar (ver Figura 2.27), al presionar sobre el botén Buscar se extiende el resultado en la
pantalla (Figura 2.28).

POR CLAVE

La busqueda por clave se efectta, introduciendo en el campo vacié la clave del proyecto de
los reportes que desea consultar (ver Figura 2.29), basta con presionar sobre el botén Buscar para que
enseguida se despliegue el resultado (Figura 2.30).

|' Formulario - Mozilla L:_]l‘l:f_]ﬂ
. FEle Edt View Go Bookmarks Tools ‘MWindow Help |
J @O @ @ Q [ hetpsacahostiformuariof ] (G Serch ) Cigo

F

5 yﬁ Bienvenid@ brenda Validando a john
Busqueda de Reportes
M { Enaro v Ao i 995 -

Fecha

Murn, de Reporke

Clave del Proyects
m e | | |z e ]

Figura 2.24 Busqueda de reportes Por Fecha.
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' Farmulario - Mozilla

. File Edt Yiew ‘Go Bookmarks Tools Window Help

u Q) @ @ @ | [ bitpflacabostformuarial

B

o @) <3, }

B

Bienvenid@ brenda Validando a john

4o

Busqueda
Fecha
Hurn. de Reparts
Clave del Proyecte
validar reporte

Reportes

Enero1995

3¢ han recuperado 3 Reportes

Mumero de Reporte --
g 1995-01-01| &1
gl 1995-01-10 S1
10 1995-01-17| Mo
11 1995-01-28| Mo
12 1995-01-30| 31

1 & Tooe

I [=I= =l

Figura 2.25 Resultado de la busqueda

[ Formutario - Mazila

T

. Fle Edt Wiew Go Bookmatks Tools wwindow Help

4 Q} Q @ @ ' [ Hagstocabostfrormiany

<m

=] [Ssearch |

&

s

Bienvenid@ brenda Validando a john

Busqueda

Facha

Humn. de Reperte

Clave del Proyecta:
validar reporte

Reportes

8 1995-01-01 212 90 % ‘ 3
_‘Elaboramon de Ienu

& lo large de esta semana comenze la elaboracion de el menu prinpicipal, el cual esta implementade con Java Serpt. Termine
el menu, avn falta terminar algunos detalles

|REVlSE el menu, Faltan algunos detalles pero en general quedo muy bien

| ClweFrovesto | Avace | Homs Valdadooooo
51

=< Regresar

[ &F | cone

ET=E = O

Figura 2.26 Informaciéon completa del reporte.
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' Formulario - Mozilla

. Fle Edt Yiew Go Bookmarks Tools MWindow Help

QQ

Y Q @ @ @ | [ netpiltocahostformulrial o] [Busearch ] g‘o }

B

Bienvenid@ brenda Validando a john

5>

Fachs
Wurm. de Reports

Clave dal prayects

Validar reporte

Busqueda de Reportes

Numero de reporte |16

I E=E S

Figura 2.27 Busqueda de reportes por nimero

[E Formutaria - Mazitla

. Fle Edt View Go Bookmarks Took Window Help

QE‘

A a) @ @ @ ‘|%http:fflnca\hnsttfnrmu\arint ]| [Cusearch | Ctgo l

B

Bienvenid@ brenda Validando a john

Busqueda
Facha
Purn. de Reporte

Clave dal Proyacte:
Validar reporte

Reportes

e han recuperado 1 Reportes

16 1896-06-11 212 ‘ 100 % 4 St
Hize la conexion ala base de datos mysql, funcienc correctamente. Actualmente estoy comprobando su funcionamiente
La conexion a la base de datos fue exitesa

== Regresar

ErECE

Figura 2.28 Resultado de la busqueda por numero.

96



CAPITULO 2: PROYECTO DE UN SISTEMA DE CONTROL DE INFORMACION POR INTRANET

Farmularis - Mozilla AE
. Fle Edt Yiew Go Bookmarks Inols Window Help

i Q @ @ @ ]% Pt flocalhostFormuaricl O] Busearch ] '530

Bienvenid@ brenda Validando a john

Busqueda de Reportes

Homero de Clave (212

Buscar

Busqueda
Fechs
Hum. de Reparts
clave del Proyects
validar reporte

[

m & | =i =

Figura 2.29 Busqueda de reportes por clave

Formulario - Mozilla (=)=

. Fle Edit View Go Bookmarks Tools Window Help

" Q @ @ @ | [% ttp llocahostiformlariod o] [Bosearch] ‘5;0

Bienvenid@ brenda Validando a john

Se han recuperads 5 Reportes H
g 1995-01-01 212 909% 3 Si
e
EN |10 largo de esta semana comenze fa slaboracion de el menn prinpicipal, el cual esta implementado con Java Seript
Termine el menu, aun falta terminar algunes detalles
Fahn L ComenedeiVaiade ]
Humn. de Reparte ‘Rewse el mer, Faltan algunos detalles pero en general quedo muy bien
Clave dal Proyects
| sk R Gewlose v Bes Vs
9 1995-01-10 212 3% 4 si
EI DR Disciio o Tntertaz de ususrio
Tohn she she she she
\ 16 1996-06-11 212 wn | 4 | s
DR Coneon o 1a Base de Datos
T OF oo T E=C

Figura 2.30 Resultado de la busqueda de reportes por clave
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2.7.3.2 VALIDAR REPORTE

Al presiona sobre Validar Ultimo Reporte el resultado que se obtiene es el dltimo reporte

redactado por el usuario de acuerdo a su fecha de elaboracién con el valor NO en el atributo
Validado (Figura 2.31).

Validar Reporte consiste en aprobar o no aprobar las actividades que realizé a lo largo de
cierto periodo otro usuario. También se puede agregar un comentario. En caso de No validar un
reporte, este estara en la clasificaciéon de reportes no validados, no significa que no se ha revisado,
simplemente el validador no esta de acuerdo con las actividades descritas o por alguna otra razén
personal.

El campo agregar comentario es opcional, es decir puede quedar en blanco y el sistema no
marcara algun error.

Después de validar y agregar el comentario se debe dar clic sobre el botén aceptar para
concluir la validacién del reporte.

[ Formulario - Mozill
o File Edit View Go Bookmarks Tools Window Help

o Q @ @ @ I|%htt|:|:,i,l’h:|ca|ht:|st,l’furrnu\ari\:u’

Bienvenid@ brenda Validando a john

Numers de regisras) | E
| 48 2006-03-12 | 212 [100% |

|Esta semana realize las pruebas al sistema. Mo encontre mngun meonvenente. Funciona correctamente, esta listo para kberarse

Busqueda

¥alidar reporte

Ultime Rapatte

Reportes =
EEC— 4 gregas Bumentatii g
_ ;ﬁevisé el sl_stema doy mi_aprobac i‘;‘_m ;Jara
liberar el sistewa.
{¥i Validar este Reporte
[:{Marque esta opcion para validar i |
=
[ & | SR 2

Figura 2.31 Reporte No validado
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2.7.3.3 REPORTES

La funcionalidad de esta seccion es la de mostrar todos los reportes del usuario que se esta
validando clasificandolos en dos formas:

O Validados.
O No validados.

VALIDADOS

Con soélo dar clic sobre Validados mostrara una lista de todos aquellos reportes que ya han sido
revisados y validados. La lista se va mostrar en forma de tabla con los siguientes atributos (Figura
2.32):

e Numero de reporte.

e TFecha.
e C(lave proyecto.
e Validado.

Para entrar a un reporte en especifico se debe pulsar sobre el enlace. La Figura 2.33 visualiza el
resultado de presionar el enlace del reporte numero 48.

NO VALIDADOS

No validados es muy afin a Reportes 1/ alidados, 1a diferencia radica en que esta seccién como su
nombre lo indica descubre unicamente aquellos reportes que ain no han sido revisados o ya fueron
revisados pero no validados.

Para poder validar un reporte se puede hacer de dos formas una de ellas ya se reviso en el
punto 2.7.3.2, y la segunda es por esta seccion, por lo cual podemos decir que No 1 alidados tiene una
doble funcionalidad:

1.- Listar aquellos reportes no validados.
2.- Validar reporte.

Para poder validar se de debe presiona sobre reportes No validados en seguida se va a
desplegar en una tabla todos los reportes no validados (Figura 2.34), dando un clic sobre el enlace del
reporte que se desea aprobar se desplegara otra pantalla, desde ésta se puede aprobar o desaprobar el
reporte, con la opcioén de agregarle un comentario en caso de que asi lo desee (Figura 2.35).
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‘ Formulario - Mozilla

=
.. File Edt ¥iew Go Bookmarks Tools Window Help

i a’ @ @ @ | [ hpefocaestirormuiaricf =]

@) | <, ‘

KA
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Bienvenid@ brenda Validando a john

Busqueda

validar reporte

Validadas.
No validados

Reportes Validados

Se han recuperado 3 Reportes

g 1995-01-10 (212 ‘ 31
2 1995-01-30|321 Si
13 1995-02-07 2121 i
13 1996-06-10 {2121 Si
16 1996-06-11 |212 3
29 2006-01-27 (123 1
42 2006-02-10(1313 Si
48 2006-03-12|212 i

mex | | s
Figura 2.32 Lista de reporte validados

‘ Formulario - Mozilla =)

. File Edit View Go Bookmarks Tools window Help

u @’ Q @ @ | [% emiifocabostformdanat

v

Bienvenid@ brenda Validando a john
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Busqueda
Validar reporte
Reportes
Validadas
Ho validados

Salir

Se han recuperado 1 Reportes

R I (W st i He
[ 4 | ooe0312 | 212 Cwow | 2 | & |
R 7 o sistera

N

[Esta semana realize las pruebas al sisterna. Mo enconire ningun inconveniente. Funciona correctamente, esta listo para
liberarse

Revisé el sistema dow mi aprobacién para liberar el sistema

=< Regresar

I B =

Figura 2.33 Resumen de reporte validado
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[ Formutario - vezilla QE‘

. Fle Edit Wew Go Bookmarks Tools Window Help
S http: flocalhost fformulario] 5; .
9,0 @ QI =N

@ Bienvenid@ brenda Validando a john
5=

Reportes No Validados

Se han recuperado 3 Reportes

1 1995-01-17) 112 No
19950128 112 HNo
2006-02-26 212 Mo

=

Busqueda

Yalidar reporte

({121

Reportes
validados
No validados

mex | ===

Figura 2.34 Lista de reportes No validados
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Figura 2.35 Resumen de reporte No validado
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CONCLUSION

CONCLUSION

La mayorfa de las empresas que deciden adoptar tecnologia de software libre se debe
principalmente para beneficiar su economia. Después de analizar sus necesidades tecnologicas
determinan si la tecnologia de software libre puede cubrir sus necesidades, de esta forma, un
porcentaje muy alto de empresas han resuelto por el software libre, siendo este una herramienta muy
poderosa para la creaciéon de sitios web, las cuales podemos adaptar a nuestras necesidades. El
software libre cuenta con miles de usuarios alrededor del mundo mejorandolo de manera gratuita y
lo mejor de todo sin tener que pagar costosas licencias.

El diplomado da las herramientas para poder construir y mantener soluciones requeridas para
sitios de Internet, obteniendo una visiéon simple.

En la actualidad, PHP es una de las tecnologias mas utilizadas en el mundo, y dos de sus
grandes ventajas son que es gratuito y que puede emplearse en la mayoria de las plataformas, la
mayoria de las veces PHP se utiliza para el desarrollo de sitios web, pero el uso que se le de
dependera en gran parte de las necesidades que posea el programador. MySQL, por su parte, es un
servidor de bases de datos robusto, rapido y confiable, que, integrando a PHP, produce una
combinacién muy poderosa para el desarrollo de sitios web

Gracias al diplomado me he involucrado en los temas de desarrollo de sistemas para la Web
con software libre. Me fueron de gran ayuda para emprender un camino lleno de posibilidades en la
cual la capacitacién (junto con el talento personal) ocupa un lugar fundamental y decisivo en mi vida
profesional.

Del diplomado recibi una introduccién y afianzamiento de diversas utilidades practicas que
pueden lograrse a partir de las herramientas de desarrollo por ejemplo el lenguaje de programacion
PHP y el servidor de bases de datos MySQL. Sin embargo todo este aprendizaje lo logré gracias a los
estudios previos que hice en la Facultad de Estudios Superiores Aragén pues ahi fue donde adquiri
los fundamentos de programacion, disefio de bases de datos, desarrollo de sistemas de informacion,
aprendi a planear, disefiar, organizar, sistemas para el procesamiento de datos y control de
informacion.

Como futura ingeniera en computacion debo de saber responder a las diversas necesidades y

exigencias que se presentan en el campo laboral. Considero que el diplomado fue un complemento
para poder lograr este objetivo.
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GLOSARIO

GLOSARIO

Alias: Orden interna de bash. Permite sustituir una cadena por una sola palabra. Esto permite
poner el nombre que queramos a un comando junto con sus parametros. Ahorra tiempo en el
trabajo diario, por lo que su uso es altamente recomendado. Puede ser algo tan sencillo como:
alias rm="rm -i'. Por lo que cada vez que se teclee rm el shell lo sustituirfa por rm -i.

Apache: Servidor de paginas web. Hoy por hoy lider del mercado de servidores, por delante de
soluciones propietarias

AT&T: Compania Estadounidense de telecomunicaciones. Una division de esta compafifa, la
Bells Lab, cre6 el primer Unix.

Background: Segundo plano. Se habla de proceso en segundo plano cuando se ejecuta sin la
operabilidad del usuario o se pasa a modo suspendido.

Bash: Bourne Again Shell) Intérprete de comandos. Es el shell por defecto en la mayoria de las
distribuciones de GNU/Linux de hoy en dia. Se encarga de interpretar las ordenes que le demos
para su proceso por el kernel.

Bind: Berkeley Internet Name Domain. Servidor de nombres de dominio.
Boot: Proceso de arranque en un sistema informatico.

Case sensitivity: GNU/Linux distingue entre minusculas y mayusculas, por lo que se debe tener
cuidado a la hora de teclear ordenes o nombres de ficheros.

Compilar: Proceso por el cual se "traduce" un programa escrito en un lenguaje de programacioén
a lo que realmente entiende el ordenador.

Consola: Una consola la forman el teclado y el monitor del equipo donde se tiene instalado
GNU/Linux . No confundir con terminal.

Cuenta: Una cuenta en un sistema Unix/Linux puede set algo asi como la llave de un taller
comunitario. Es decir, se tiene una llave personal que permite acceder a ese taller y utilizar
algunas de las herramientas del mismo. Donde ademas se tiene que atener a las normas que rijan
en ese taller.

Demonio: Un programa que permanece en segundo plano ejecutandose continuamente para dar
algtin tipo de servicio. Ejemplos de demonio, son los servidores de correo, impresora, sistemas

de conexion con redes etc.

Display: Variable de entorno, cuyo valor apunta al servidor Xwindow del usuario que lo esta
ejecutando.

Dosemu: Emulador del sistema operativo DOS de Microsoft. Ejecuta gran parte de programas
para este sistema operativo, incluidos juegos.

Emacs: Editor de texto. Aunque es su principal funcién, Emacs es hoy en dia un programa muy
extenso y con muchas utilidades, gracias a su soporte de plug-ins en lenguaje LISP.
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GLOSARIO

Enlaces: Los enlaces o links permiten tener "copias" de un mismo archivo, ocupando solo el
espacio del archivo real. Es decir, el enlace no es mas que otro archivo que apunta a el original.

Entrada/salida estandar: Por defecto la entrada de datos estindar se establece en el teclado y la
salida de datos estandar en la pantalla del monitor, esto lo podemos variar a través de tuberfas o
redirecciones.

Ext2fs: Sistema de ficheros utilizado en GNU/Linux . Permite el uso de permisos para los
ficheros y directorios, y tiende a fragmentarse mucho menos que los de otros sistemas operativos.

Filtro: Un filtro es un programa o conjunto de estos, que procesan una serie de datos generando
una salida modificada conforme a lo que nosotros le especifiquemos.

Fdisk: Es un utilitario usado para crear, remover o modificar particiones en un disco duro.

FSF: Free Software Foundation. Fundaciéon que pretende el desarrollo de un sistema operativo
libre tipo UNIX. Fundada por Richard Stallman, empezé creando las herramientas necesarias
para su propésito, de modo que no tuviera que depender de ninguna compafia comercial.
Después vino la creacion del nucleo, que todavia se encuentra en desarrollo.

Ftp: File Transfer Protocol. Servicio de Internet que permite el envio y la recepcion de ficheros.
Para su uso se necesita disponer de una cuenta en la maquina que va a recibir o enviar los
ficheros.

gcec GNU C Compiler: El compilador estandar de la FSF.

Ghostcript: Programa encargado de la visualizacion de ficheros de texto con formato postcript.

GNOME: GNU Network Object Model Environment. Entorno de escritorio basado en las
librerias GTK disefiadas para el programa de retoque fotografico GIMP. Ofrece un entorno
amigable y la posibilidad de que las aplicaciones intercambien datos entre si.

GNU: Gnu is Not Unix. Proyecto de la FSF para crear un sistema UNIX libre.

GNU/Linux: Sistema operativo compuesto de las herramientas GNU de la FSF y el nucleo
desarrollado por Linus Torvalds y sus colaboradores.

GPL: General Public License. Una de las mejores aportaciones de la FSF. Es una licencia que
protege la creacion y distribucion de software libre.

Groff: Version GNU del programa nroff para el formateo de textos. Las paginas del manual en
linea han sido escritas con este formato.

Host: Nombre de un ordenador en una red.

HTTP: HyperText Transfer Protocol. Protocolo de red para la transferencia de paginas de
hipertexto, o lo que es lo mismo, paginas web como esta.

Init: Init es el primer proceso que se ejecuta en un sistema UNIX/Linux y el que inicia todos los

procesos getty. Tiene varios estados, llamados niveles de ejecucion, que determinan los servicios
que pueden ofrecer.
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Inode: Todos los archivos en UNIX/Linux tienen un inode que mantienen informacién
referente al mismo, tal como situacién, derechos de acceso, tamafio o tipo de fichero.

KDE: K Desktop Environment. Entorno de escritorio que integra gestor de ventanas propio y
una barra de tareas y que al igual que GNOME permite la interaccién entre sus aplicaciones.

Kernel: Nucleo. Parte fundamental de un programa, por lo general de un sistema operativo, que
reside en memoria todo el tiempo y que provee los servicios basicos. Es la parte del sistema
operativo que estd mas cerca de la maquina y puede activar el hardware directamente o unirse a

otra capa de software que maneja el hardware.

Lilo: LInux LOader. Programa que permite elegir que sistema operativo arrancar, en el caso de
tener varios.

Linux: Nucleo del sistema operativo GNU/Linux

Login: Programa encargado de la validaciéon de un usuario a la entrada al sistema. Primero pide el
nombre del usuario y después comprueba que el password sea el asignado a este.

Man: Manual en linea del sistema. Aqui se puede buscar casi cualquier cosa relacionada con el
sistema, sus comandos, las funciones de biblioteca, etc.

Mbr: Master Boot Record. Tabla de informacién referente al tamafio de las particiones.
Monousuario: Sistema informatico que solo admite el trabajo con una persona.

Montar: Poner un dispositivo o un sistema de ficheros en disposicién de ser usado por el
sistema.

Multitarea: Capacidad de un sistema para el trabajo con varias aplicaciones al mismo tiempo.

Multiusuario: Capacidad de algunos sistemas para ofrecer sus recursos a diversos usuarios
conectados a través de terminales.

Nucleo: Parte principal de un sistema operativo, encargado del manejo de los dispositivos, la
gestién de la memoria, del acceso a disco y en general de casi todas las operaciones del sistema
que permanecen invisibles para nosotros.

Password: Palabra clave personal, que permite el acceso al sistema una vez autentificada con la
que posee el sistema en el fichero passwd.

Path: Variable del entorno, cuyo valor contiene los directorios donde el sistema buscara cuando
intente encontrar un comando o aplicacién. Viene definida en los ficheros .bashrc o .bash_profile
de nuestro directorio home.

Permisos: Todos los archivos en UNIX/Linux tienen definido un set de permisos que permiten
establecer los derechos de lectura, escritura o ejecuciéon para el duefio del archivo, el grupo al que

pertenece y los demas usuarios.

Proceso: Programa en ejecucion en un sistema informatico.
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Prompt: El prompt es lo siguiente que se ve al entrar al sistema, una linea desde donde el sistema
indica que esta listo para recibir 6rdenes, que puede ser tan sencilla como: §

Root: Persona o personas encargadas de la administracion del sistema Tiene TODO el privilegio
para hacer y deshacer, por lo que su uso para tareas que no sean absolutamente necesarias es muy
peligroso. Otra definicion serfa la de que es el directorio inicial de un sistema de archivo

Sefales: Las seflales son eventos que se hacen llegar a un proceso en ejecucidén para su
tratamiento por este. Las seflales las pueden enviar los usuarios u otros programas a Otros
programas. Tienen diferentes valores, y en funcién a esos valores el proceso que las recibe actia
de una manera u otra.

Shell: Traducido del inglés concha o caparazén. El shell es el intérprete de comandos que se
establece entre nosotros y el kernel. Hay muchos tipos de shell cada uno con sus propias
caracteristicas, sin embargo el estindar en GNU/Linux es el shell bash ya que es el que forma
parte del proyecto GNU.

Superusuario: Persona o personas encargadas de la administracién del sistema Tiene TODO el
privilegio para hacer y deshacer, por lo que su uso para tareas que no sean absolutamente
necesarias es muy peligroso. Otra definicion serfa la de que es el directorio inicial de un sistema
de archivo

Swap: Memoria virtual. Espacio de disco duro que utiliza el kernel en caso de necesitar mas
memoria de la que tengamos instalada en nuestro ordenador

Telnet: Servicio que permite la conexiéon a otra computadora de la red, pasando nuestro sistema
a ser una terminal de ese ordenador.

Terminal: Una terminal es un teclado y una pantalla conectados por cable u otro medio a un
sistema UNIX/Linux, haciendo uso de los recursos del sistema conectado.

Tuberia: Las tuberfas son como conexiones entre procesos. La salida de un proceso la
encadenamos con la entrada de otro, con lo que se puede procesar unos datos en una sola linea
de comando.

Unix: Sistema operativo creado por AT&T a mediados de los 70

Vi: Editor de texto muy potente aunque algo complejo al principio. Es el editor por defecto en
casi todas las distribuciones.
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