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INTRODUCCION

Sin perjuicio de lo que se exponga, esta era impone nuevas estructuras
econOmicas y sociales; plantea una serie de interrogantes que se iran
develando con el correr del tiempo. Dichas interrogantes constituyen un
llamado de atencion a todos aquellos encargados del disefio de la estrategia

juridica mexicana en materia fiscal.

AuUn no resulta claro, como los nuevos medios electronicos afectaran la
manera en que la sociedad realiza sus negocios, trabaja, aprende y vive. La
informacion se desarrolla para proveer la infraestructura de la economia digital.
Sin embargo, en la frontera digital de esta nueva economia pareceria que las
viejas normas sociales, leyes, regulaciones, instituciones, educacion vy
costumbres estan resultando inadecuadas. ¢ Sera que debemos tirar todo por la
borda? ¢Serd que todo lo que conocemos, aquello que nos ata a la tierra,
aguello que nos hace depender de otras personas, otras instituciones,

intermediarios, leyes, debera ser reemplazado por un nuevo orden?

En la actualidad, se plantea la interrogante de si nos convertiremos en
cautivos de las nuevas tecnologias. Existe un miedo generalizado: la tecnologia

traera desempleo, producira atrofia de la mente e invasion en la privacidad.

En el campo laboral, ¢cémo manejaremos la transicion hacia nuevos
tipos de trabajo y nuevos conocimientos? ¢Estamos preparados para ello?

¢ Estamos preparandonos para ello?

En este mundo digital las distancias ya no son importantes, pero la
posibilidad de acceso, la confidencialidad, la seguridad y la identificacién de los
participantes adquieren cada vez mayor valor, dado que los mismos se

esfuerzan por preservar su intimidad, individualidad y propiedad.

El tema que nos ocupa constituye una manifestacion mas de las

multiples que surgen como consecuencia del desarrollo de lo que se denomina



nueva tecnologia de la informacion y las comunicaciones. Antes que nada,

somos hombres y mujeres de derecho, abogados, y antes que esto, personas.

Las tecnologias estan cambiando nuestras vidas, poco a poco, sin que
nos demos cuenta, y estan modificando las actividades, las profesiones. Si
existiera a priori la posibilidad de darse cuenta de lo que esta sucediendo, la
nueva realidad podria ser estudiada y analizada partiendo de sus origenes,
para luego llegar a sus consecuencias, transitando de lo general a lo particular.

Seria el proceso ideal.

Pero, en la medida que esté bien encaminado, y por sobre todo, bien
dirigido, también resulta valido el proceso inverso. Es decir, a partir de una
manifestacion o aplicacion que desconocemos, nos desvia, y muchas veces se
nos impone, ir subiendo de niveles de investigacion hasta alcanzar sus

origenes.

Légicamente no todos pasaran el primer nivel, limitAndose a utilizar las
nuevas aplicaciones una vez que sean desarrolladas e implementadas, caso en
el que se sita México, respecto a la Firma Electrénica Avanzada (FEA) —tema
del presente trabajo—, en donde la FEA es relativamente nueva en este pais,

por lo que para su inclusion se estudiaron otros paises.

No obstante, en nuestro pais se han adquirido nuevas formas para
constituir su sociedad, debido a los innovadores pensamientos, valores y
necesidades que prevalecen en sus habitantes. Un reflejo de lo anterior son los
cambios que ha presentado la sociedad derivados del Internet, el correo
electronico y la Firma Electronica Avanzada; sin embargo, actualmente el uso
de la Firma Electrénica Avanzada manifiesta diversos problemas por la falta de
disposiciones juridicas que la regulen, situacion que provoca incertidumbre

juridica en los usuarios del mismo.

Ahora bien, consideramos al Derecho como un conjunto de normas en
constante cambio, que se deben actualizar conforme se presentan los avances

del hombre a través de su historia.



Por lo anterior, el tema en estudio reviste un singular grado de
complejidad debido a que entre las ramas mas dificiles del Derecho se
encuentra la materia Fiscal, lo cual se debe a que sus normas se encuentran
dispersas en diversos ordenamientos legales y a que se reforman
constantemente durante el afio, ademas de que estan plagadas de tecnicismos
contables y de operaciones aritméticas.

Es por ello, que en el presente trabajo de investigacion se analiza el
marco juridico vigente en México respecto del uso de la Firma Electronica
Avanzada y se comenta el tema relacionado a la importancia que ha adquirido
en nuestros dias, por ser un medio de identificacion que garantiza la integridad

de lo que se esta enviando, viniendo con esto, a sustituir la firma autografa.

Ahora bien, dentro del Internet, también existe una comunicacion entre
los gobernados y el Estado, que es en dos sentidos: de los gobernados al
Estado y del Estado a los gobernados, por lo cual el tema de los medios
electrénicos y de la Firma Electronica Avanzada es susceptible de estudiarse
en cualquiera de estas dos vertientes.

En este contexto, la presente tesina se enfoca al tema de la
comunicacién del Estado hacia los gobernados y, especificamente, del Servicio
de Administracion Tributaria hacia los contribuyentes, que se refiere a la
notificacion de actos administrativos a través de Internet o de correo electrénico
mediante el uso de la Firma Electrénica Avanzada. Para ello la presente tesina

consta de Cuatro Capitulos.

En el primero de ellos, titulado “Marco Conceptual’, se exponen los
conceptos de equipo electrénico, firma, documento y la notificacion, los cuales

constituyen el marco conceptual.

Posteriormente, en el Segundo, denominado “Antecedentes Legislativos
de la Firma Electronica Avanzada®”, se presentan los antecedentes

internacionales y nacionales de la Firma Electrénica Avanzada, en el cual se



denota la preocupacién de la comunidad mundial por regular las transacciones

que se llevan a cago a través de medios electronicos como el Internet.

En el tercero, llamado “La Firma Electronica Avanzada en Materia
Fiscal”’, se presenta la regulacién de esta firma, es decir, en el Cdodigo Fiscal

de la Federacion y en la Resolucion Misceldnea Fiscal.

Por ultimo, en el capitulo Cuarto “Utilizacion de la Firma Electrénica
Avanzada en Materia Fiscal”, se analiza la utilizacion de la firma, en primer
lugar por parte de los contribuyentes y en segundo lugar, por parte de las

autoridades fiscales.

Asi, podr4 observarse que la presente investigacién constituye un
trabajo que indica la principal problemética de las notificaciones a través de la
Firma Electronica Avanzada, emanadas del Servicio de Administracion
Tributaria o, al menos, pretende inquietar a los lectores sobre las

complicaciones de este tipo de notificaciones.



CAPITULO 1
MARCO CONCEPTUAL

El objetivo de este Capitulo consiste en tratar de brindar un panorama de
las caracteristicas bésicas y particulares de todo aquello que rodea el &mbito
electronico y que tenga que ver con la Firma Electrénica Avanzada (FEA), no sélo
desde el punto de vista técnico, sino considerando también el entorno en el cual
surgid y actualmente existe. Para ello, haremos una descripcion general de
diferentes definiciones y conceptos de gran importancia que nos van a permitir,
seguir con mayor fluidez los razonamientos juridicos a él referidos durante el

desarrollo del presente trabajo.
1.1. EQUIPO ELECTRONICO
Es aquel que nos sirve como soporte a toda esta nueva tecnologia de la
informacion como es el caso de las computadoras que estan presentes en todos
lados y de la famosa Internet, la cual tiene una gran importancia en el ambito

juridico.

1.1.1. Computadora

La Computadora es una maquina capaz de procesar o tratar
automaticamente a gran velocidad calculos y complicados procesos que requieren
una toma rapida de decisiones, mediante la aplicacion sistematica de los criterios
preestablecidos, siguiendo las instrucciones de un programa, la informacién que
se le suministra, es procesada para asf obtener un resultado deseado.*

Las computadoras son verdaderamente importantes porque introducen un
cambio, tanto en la organizacion como en el desarrollo del trabajo y el ocio. Hoy
en dia las computadoras realizan muchas cosas, se puede decir que en un futuro

realizaran todo o casi todo. Actualmente se puede encontrar aplicaciones de la

L INTERNET, www.monografias.com/trabajos12/comptd/comptd.shtml



computadora en todos los campos de la actividad humana en la investigacion
cientifica, asi como herramienta para facilitar alguna tarea, por ejemplo disefios de
ingenieria, disefios de productos comerciales, trazados de planos, y uno de los
mas importantes como bases de datos, etc. Asimismo se ha facilitado la rapidez

para realizar algun trabajo y éste se termine eficazmente.

1.1.2. Internet

El Internet es la red de redes, o la autopista de la informacion. La mayor red
de computadoras de la historia; ademas, el concepto como tal esti lleno de
términos difusos e imprecisos utilizados hasta el hartazgo por infinidad de
publicaciones. En nuestro caso, recurriremos a la precisién de definiciones para la
comprension de este tema.

En su sentido mas general, una Internet es una gran red de equipos
compuesta por un gran numero de redes mas pequefias. Cuando este término
estd escrito en mayusculas, hace referencia a red fisica que compone la Web y
que hace posible el correo electrénico en todo el mundo. 2

Es comun escuchar hablar del Internet o la Internet. Algunas personas
abogan por ésta, pues Internet es una red y el género de la palabra femenino. El
articulo se utiliza como en el inglés, the internet, sin embargo, tampoco es
necesario en castellano. A pesar de que normalmente se repita mucho lo de la
gran red. La red de redes, Internet no es una red sino un conjunto de ellas -un
conjunto enorme- perteneciente a muchos ambitos: universidades, empresas,
gobiernos, centros de investigacion, etc.

Para Finnie Scott, la Internet es una libre asociaciéon de miles de redes y
millones de computadoras alrededor del mundo, que trabajan juntas compartiendo
informacion.®

Ahora bien segun la Internet society, es una red global de redes posibilitada
a computadoras de todo tipo para comunicarse en forma directa y transparente y

compartir servicios a través de la mayor parte del mundo. Por ser la Internet un

2 TORNABENE, Maria Inés, Internet para Abogados, Universidad, Argentina, 1999, pag. 213
3 Htpp/webopedia.internet.com




enorme activo, permitiendo capacidades para tantas personas y organizaciones;
también constituye un recurso global compartido de informacién, conocimiento y
medios de colaboracién y cooperacién entre incontables comunidades.*
Recapitulando, la Internet es una red de computadoras alrededor de todo el
mundo que comparten informacion unas con otras por medio de paginas o sitios.
Cabe sefalar que en el Internet se puede obtener informacion de un tema como
salud, deportes, tiendas, moda cine, libros y muchos mas. Igualmente, se puede
comparar con la manera de operar de la red mundial de telefonia. Si alguien llama
de México a Inglaterra la sefal viaja a través de lineas telefénicas pasando por
diferentes computadoras en el mundo. De igual manera podemos asegurar que la
Internet fue disefiada como un sistema robusto de transferencia de datos entre
dos computadoras cualesquiera. Por lo tanto, acerca de que la cultura tradicional
de la red fue, desde sus inicios, vinculada a propdsitos académicos, estratégicos y
militares. Consecuentemente, toda actividad que tuviera que ver con el
ocultamiento, encriptado o enmascarado de informacién quedaba delegada a

quien fuera el usuario principal.
1.2. FIRMA

Para ordenar un poco el tema, es conveniente ir por partes. Para comenzar,
hay que saber que es una firma y sus variantes mas importantes y
consecuentemente saber qué es la firma electronica y la firma digital, y esto nos
permitira comprender con mayor facilidad lo que es la FEA.

En el concepto tradicional de la firma de un documento, ya sea éste privado
0 publico, debe efectuarse de manera manuscrita y holdgrafa. Esto habia sido
siempre la Unica forma de manifestacion de voluntad aceptada y mediante la cual,
con la presencia fisica y la rabrica de una persona, se hacia la presencia de la

voluntad de ésta. °

* http/www.soc.org
5 FERNANDEZ, Delpech Horacio, Internet, su problemética Juridica, Beleda, Buenos Aires Argentina, 2001,
pag. 254.




Rafael De Pina Vara, define a la firma como el nombre y apellido (o
apellidos) que una persona pone, en rubrica o sin ella, al pie de un escrito como
sefial de autenticidad.®

Segun el Diccionario Juridico Mexicano, del Instituto de Investigaciones
Juridicas, la firma viene del latin firmare, afirmar, dar fuerza; y es en la practica “el
conjunto de signos manuscritos por una persona que sabe leer y escribir, con los
cuales habitualmente caracteriza los escritos cuyo contenido aprueba” Segun la
Academia es el “nombre y apellidos, o titulo, de una persona, que ésta pone con
rubrica al pie de un documento escrito de mano propia o ajena, para darle
autenticidad o para obligarse a lo que en él se dice y rubrica”; es el “rasgo o
conjunto de rasgos de figura determinada, que como parte de la firma pone cada
cual después de su nombre o titulo. A veces ponese la rubrica sola; esto es, sin
que vaya precedida de nombre o titulo de la persona que rubrica”.’

Es asi como la firma en un sentido amplio y genérico, ha sido el de
cualquier rasgo hecho con la intencion de expresar el consentimiento a la
manifestacion de voluntad vertida en el instrumento. Ahora, desde el punto de
vista del Derecho, se le ha otorgado valor juridico a las distintas representaciones
de esa autenticacion o confirmacion de la identidad de la persona, de acuerdo con

las sociedades y con los diversos momentos histéricos.
Basicamente, la firma tiene los siguientes propdsitos:

a) Consentimiento.- La firma expresa el consentimiento sobre lo escrito o la
intencidon de asignarle efectos juridicos, es decir, la declaracion escrita se
hace poniendo el nombre propio debajo de un acto escrito, y la firma
establece que el acto expresa el pensamiento y la voluntad del que lo firma.

b) Solemnidad.- El hecho de firmar un documento llama a la reflexion al
firmante respecto del significado juridico del acto que realiza y, en
consecuencia, esta solemnidad tiende a evitar la elevacion de compromisos

de manera inconsciente

°DE PINA, Vara Rafael, Diccionario de Derecho, Porrda, vigesimoséptima edicién, México, 1999, pag. 292
" Instituto de Investigaciones Juridicas, Diccionario Juridico Mexicano, Porrla, México, 1994, pag. 121.




c) Forma.- La firma es una condicion esencial para la existencia de todo acto
bajo forma privada. Tal es el caso de los actos formales ad solemnitatem,

en los que la forma es un requisito inexcusable de su validez.

Asi, segun Borda, “la firma es la manera habitual con que una persona
escribe su nombre y apellido con el objeto de asumir las responsabilidades
inherentes al documento que suscribe”, en donde el caracter habitualidad es
decisivo para que un rasgo sea considerado la firma de una persona.®

Entonces, segun el caso y el ordenamiento juridico de que se trate, podria
ser considerada firma la escritura del nombre propio, la estampa de un rasgo
distintivo (como lo son casi todas las firmas), una huella digital o, incluso, la
imagen de una firma sobre papel.

Sin embargo, esta forma tradicional de manifestar la voluntad de las
personas, es insuficiente hoy en dia frente a la moderna tecnologia, en donde
aparece una nueva forma tan segura como la firma manuscrita y personal y que se
hace necesaria frente a la contratacion realizada por medios electrénicos donde
generalmente no se da la presencia fisica de los contratantes. Es asi como
aparece en varias legislaciones del mundo la firma electrénica, la cual permite la
clara y precisa identificacion del firmante y posibilita la realizacion de actos o

contratos a personas sin requerir su presencia fisica.

1.2.1. Firma Electrénica

La legislacion extranjera y cierto sector de la comunidad juridica y
empresaria, nos dicen que entre la firma electronica y la firma digital existe una
relacion género-especie. El término “firma electronica” seria un término genérico y
tecnolégicamente neutro, y haria referencia al universo de métodos por los que se
podria firmar un documento electrénico. Estas firmas podrian tomar diversas
formas y ser creadas por medio de diferentes tecnologias. Serian firmas

electronicas, por ejemplo, el nombre de una persona colocado al final de un correo

8 BORDA, Tratado de derecho civil argentino, parte general, pag. 168.




electronico, la imagen digitalizada de una firma manuscrita agregada a un
documento electronico, un codigo secreto o PIN, un identificador basado en un
mecanismo biométrico, y, finalmente, una firma digital basada en criptografia de
clave publica, de esta manera, seria una especie de firma electronica. Dejando a
un lado la firma digital por el momento.

La firma electrénica en un sentido muy amplio, que muchos pudieran
rechazar, seria “cualquier método o simbolo basado en medios electronicos,
utiizado o adoptado por una parte con la intencidbn actual de vincularse o
autenticar un documento, cumpliendo todas, o algunas de las funciones
caracteristicas de una firma manuscrita”. Esta es una definicion de la profesora
Apollonia Martinez Nabal; a su vez la autora nos recuerda que las funciones
tradicionales de la firma son identificar a la persona, dar certidumbre sobre su
participacion personal en el acto que se firma y vincular a esa misma persona con
el contenido del documento.’

Para Maria Inés Tornabene, la firma electronica es una caracteristica del
correo electronico y de Usetnet (es una red global de computadoras y personas
que interactian en Internet) que indica quién envia un mensaje y dénde se origino
el mensaje.”

Por su parte, este concepto se refiere, usualmente, al identificador que va
adosado (atachado) o I6gicamente asociado a un mensaje electronico, documento
o datos, Yy los propésitos para los cuales fue incluido implican el concepto juridico
de firma. Un ejemplo de firma electrénica es el nombre tipeado al final de un
mensaje de correo electronico, a pesar de sus deficiencias de seguridad. Esta no
requiere, necesariamente, ratificar ninguna porcion de informacién; simplemente
indica la intencién del signatario. **

Asimismo es el conjunto de datos en forma eléctrica, ajenos a otros datos
electronicos o asociados funcionalmente con ellos, utilizados como medio para
identificar formalmente al autor o a los autores del documento que la recoge como

las firmas de papel, las firmas electrénicas se usan para identificar los autores o

® MARTINEZ, Nadal Apollonia, Comercio Electrénico, Firma Digital y Autoridades de Certificacién, Madrid,
2001, péag. 41.

10 TORNABENE, Maria Inés, Internet para Abogados, Universidad, Argentina, 1999, pag. 211.

1 SARRA, Andrea Viviana, Comercio Electronico y Derecho, Astrea, Argentina, 2000, pag. 389.




firmantes de correo o datos electrénicos, y éstas se verifican con el uso de

certificados digitales (Certificacion electrénica, o el notario electrénico).

1.2.2. Firma Digital

Una firma digital no es ajena a nada de lo mencionado con antelacién, con
la diferencia de que se aparta un poco mas de sus representaciones habituales.
Ello se debe a que es el resultado de la realizacion de un proceso matematico
realizado con soporte tecnoldgico.

Es por eso que las prestaciones tecnolégicas que brinda la firma digital la
constituyen en un medio idéneo para cumplir con el fin propuesto:

a) Autenticidad del signatario.- Con la utilizacion de la criptografia de clave
publica se garantiza la autenticidad del signatario, es decir, se asegura que
el emisor sea quien dice ser

b) No es un acto por omision.- Se garantiza que quien firma es consciente de
Sus consecuencias, a la vez que permite reflejar la voluntad del firmante

c) No repudio.- Ademas de garantizar la identidad del emisor y la integridad
del instrumento, estos métodos brindan el servicio de no repudio que es
utilizado entre emisor y receptor. Es un medio de prueba que permite
repeler la negativa tanto de haber recibido como de haber enviado el
mensaje.

Pero para crear el concepto de la firma digital, es necesario comenzar por
entender algunos conceptos técnicos relacionados al funcionamiento y utilizacion

de la firma digital.

A) La Criptografia

Es la técnica que se ocupa de transformar el mensaje en férmulas

aparentemente ininteligibles, asi como devolverlos luego a su forma original.*?

12 FERNANDEZ, Delpech Horacio, Ob. Cit., Pag. 254.



El proceso criptografico transforma un texto claro y legible en un mensaje
cifrado, al que se denomina criptograma, o dicho de otra manera, transforma un
texto plano en texto cifrado.

La moderna criptografia utiliza generalmente un algoritmo matematico para
cifrar datos, haciéndolos ininteligibles para el que no posea cierta informacion
secreta -clave criptogréfica-, necesaria para el descifrado del mensaje.

Cabe sefalar que las firmas digitales se crean y verifican utilizando la
criptografia, la rama de las matematicas aplicadas que se ocupa de transformar
mensajes en formas aparentes ininteligibles y devolverlas a su forma original. Las
firmas digitales utilizan lo que se denomina “criptografia de clave publica”, que con
frecuencia se basa en el empleo de funciones algoritmicas para generar dos
claves diferentes pero matematicamente relacionadas entre si (por ejemplo,
grandes numeros producidos utilizando una serie de formulas matematicas
aplicadas a numeros primos). Una de esas claves se utiliza para crear una firma
digital o transformar datos en una forma aparente ininteligible, y la otra para
verificar una firma digital o devolver el mensaje a su forma original. El equipo y los
programas informaticos que utilizan dos de esas claves se suelen denominar en
general criptosistemas o, mas concretamente “criptosistemas asimétricos” cuando
se basan en el empleo de algoritmos asimétricos.

En este sentido cabe aseverar en forma axiomatica y tautologica que el
mecanismo de firma digital debe ser criptografico, pues si lo que se desea es
proteger la informacion, se incursiona necesariamente en el campo de la

criptografia, la que se define como el arte de proteger la informacion. *3
B) Claves Publicas y Privadas

Las claves complementarias utilizadas para las firmas digitales se
denominan “clave privada, que se utiliza sélo por el firmante para crear la firma
digital, y “clave publica”, que de ordinario conocen mas personas y se utiliza para

que el tercero que actua confiando en el certificado pueda verificar la firma digital.

3 DEVOTO, Mauricio, Comercio Electronico y Firma Digital, FEDYE, Argentina, 2001, pag. 167.




El usuario de una clave privada debe mantenerla en secreto. Esa clave privada se
podra mantener almacenada: en un archivo en el rigido de una PC, en una tarjeta
inteligente o se podra acceder a ella mediante un numero de identificacion
personal o0, en una situacion ideal, mediante un dispositivo de identificacion
biométrica, por ejemplo, mediante el reconocimiento de una huella digital. Si es
necesario que muchas personas verifiquen firmas digitales del firmante, la clave
publica debe estar a disposicion o en poder de todas aquéllas, por ejemplo
publicandola en una base de datos de acceso electronico o en cualquier otro
directorio publico de facil acceso. Si bien las claves del par estan
matematicamente relacionadas entre si, el disefio y la ejecucién en forma segura
de un criptosistema asimétrico hace virtualmente imposible que las personas que
conocen la clave publica puedan deducir de ella la clave privada.

Los algoritmos mas comunes para la codificacion mediante el empleo de
claves publicas y privadas se basan en una caracteristica importante de los
grandes nameros primos: una vez que se multiplican entre si para obtener un
nuevo namero, constituye una tarea larga y dificil determinar cuales fueron los dos
ndameros primos que crearon ese nuevo numero mayor. De esta forma, aunque
muchas personas puedan conocer la clave publica de un firmante determinado y
utilizarla para verificar las firmas de éste, no podran descubrir la clave privada del
firmante y utilizarla para falsificar firmas digitales.

La clave publica y privada tienen caracteristicas Unicas, su generacion es
siempre en pareja y estan relacionadas de tal forma que todo lo que sea

encriptado por una de ellas s6lo podra ser desencriptado por la otra.

C). La Funcién Control (funcién hash)

Ademas de la creacion de pares de claves, se utiliza otro proceso
fundamental, generalmente conocido con el nombre de “funcion hash”, tanto para
crear como para verificar una firma digital. Esta funcidén consistente en un proceso
matematico, basado en un algoritmo que crea una representacion digital o forma

comprimida del mensaje, a menudo conocida con el nombre de “digesto de
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mensaje” o “huella digital” del mensaje, en forma de un valor hash o resultado
control de una longitud estdndar que suele ser mucho menor que la del mensaje,
pero que es no obstante esencialmente Unica al mismo. Todo cambio en el
mensaje produce invariablemente un digesto de mensajes diferentes cuando se
utiliza la misma funcion control. En este caso de una funcién control segura, a
veces denominada “funcion control unidireccional”, es virtualmente imposible
deducir el mensaje original aun cuando se conozca su valor control. Por tanto, las
funciones control hacen posible que el programa de creacién de firmas digitales
funcione con cantidades mas pequefas y predecibles de datos, proporcionando
una consistente correlacion testimonial con respecto al contenido original del
mensaje, y dando garantias efectivas de que el mensaje no ha sido modificado

desde que fue firmado en forma digital.

D). Verificacion de la Firma Digital.

Para validar la autenticidad de un documento firmado, el receptor del
documento debe crear un valor hash del documento transmitido y también debe
desencriptar la firma digital con la clave publica del firmante, una vez que obtiene
los dos valores hash, los compara para determinar la autenticidad del documento
firmado.

Si el documento o la firma son modificados, aunque sea ligeramente, el
procedimiento de autenticidad indicara que el documento firmado no es auténtico.

Si dos personas deciden reconocer legalmente de la validez de la firma
digital en los documentos electronicos de su intercambio electronico de
informacion, deben intercambiar sus claves publicas para que ambos puedan
autenticar documentos firmados por ellos. Si estos individuos quisieran reconocer
formalmente la validez de la firma digital, en caso de que no exista un marco
legislativo que regula su aplicacion, tendrian que suscribir un acuerdo formal, con
firma autografa, donde se acepten las técnicas a utilizar y sobre todo donde conste

el reconocimiento y aceptacion de sus respectivas claves publicas.
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El certificado digital es en si firmado digitalmente por una persona o entidad
denominada Autoridad Certificante (AC), mediante el cual se atestigua que una
clave publica pertenece a un determinado individuo o entidad. En general,
contiene la identidad de la persona (nombre), su clave publica y el nombre de la
AC. Todos estos datos son previamente validados por la AC, asegurando de esta
forma la veracidad de la informacion.

La idea es que quienquiera que conozca la clave publica de AC puede
autenticar un Certificado Digital de la misma forma que se autentica cualquier otro

documento firmado.

E). Definicion de la palabra Encriptar

Es el proceso de desfigurar la informacion que se transmite. La encriptacion
protege los datos de observadores no deseados y esta disponible en dos formas:
software de encriptacion, que es muy utilizado y facil de instalar, y microchip de
encriptacion, que es mas dificil de instalar, pero mas rapido y mas dificil de
descifrar.**

Toda vez que se tienen conceptos técnicos que se utilizan para definir a la
firma digital podremos entenderla y aplicarla de mejor manera.

La firma digital es a los contratos digitales, lo que la firma tradicional es a
los contratos impresos. Es decir, que cumple la misma funcién de sello de

identidad del firmante.*®

Su utilizacion permite:
e Asegurar que el contenido original del documento que ha sido firmado no
ha sufrido alteraciones.
e Guarda registro en forma automatica del momento de la firma
¢ No se puede repudiar

¢ No puede ser imitada

* TORNABENE, Maria Inés, Ob. Cit., pag. 210.
' Firmadigital aconfirma.com.ar
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Por su parte, la firma digital es una forma especifica de firma electrénica en
la cual interviene un proceso criptégrafo que da seguridad a quien extiende dicha
firma.

Asimismo, la firma digital puede ser definida como una firma electrénica
realizada mediante la transformacion de un registro electronico utilizando
criptosistemas asimétricos y funcion hash, de modo que la persona que tiene el
mensaje de origen y la clave publica del signatario puede determinar si la
transformacion se efectué por medio de la clave privada que se corresponde con
la clave publica que él tiene, y si el mensaje original fue alterado desde que se
hizo la transformacién.®

Como puede observarse, la firma digital esta comenzando a ser utilizada en
muchos paises del mundo. La practica demuestra que éste es un medio seguro y
poco costoso de autenticar mensajes y asegurar su integridad y confidencialidad,;
estos logros alcanzados por la tecnologia posibilitan que actualmente, la mayoria
de los ordenamientos juridicos del mundo contengan legislaciones sobre la firma

digital y su validez.

F). Sello Digital

El sello digital es el mensaje electronico que acredita al emisor de un
comprobante fiscal digital, garantizando la autenticidad e integridad; asimismo,
este sello permitird autentificar la autoria de los comprobantes fiscales digitales
gue emitan las personas fisicas y morales.

Por otro lado, el sello digital permite certificar el momento exacto en el que
se envia un e-mail, se crea un documento o se realiza una transaccion electronica
con independencia de la fecha y hora que posean el destinatario y el receptor.

En ocasiones, puede resultar imprescindible la existencia de una tercera
parte de confianza que valide la fecha y hora exacta en que se produce el envio, la
creacion o la firma. Este servicio resulta muy util tanto para rubricar contratos y

realizar pedidos online como para presentar propuestas de negocios, intercambiar

® SARRA, Andrea Viviana, Ob. Cit., pag. 389.
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documentos con la Administracion Pudblica, asi como proteger la propiedad
intelectual del autor de un determinado documento.

Por ultimo, el sello digital sera valido si estda amparado por un certificado
expedido por el Servicio de Administracion Tributaria, cuyo titular sea la persona
fisica o moral que expida los comprobantes fiscales digitales, y los contribuyentes
podran optar por el uso de uno o mas sellos digitales que se utilizaran
exclusivamente para la emision de los comprobantes mediante documentos
digitales.

Es por ello que, derivado de lo anterior, podemos definir a la firma digital
como una firma electrénica realizada mediante la transformacion de un registro
electrénico utilizando criptosistemas asimétricos y funcién hash, de modo que la
persona que tiene el mensaje de origen y la clave publica del signatario puede
determinar si la transformacion se efectué por medio de la clave privada que se
corresponde con la clave publica que €l tiene, y si el mensaje original fue alterado
desde que se hizo la transformacion, demostrando con esto, que la firma digital es
un medio seguro y poco costoso de autenticar mensajes y asegurar su integridad y
confidencialidad.

Asimismo, cabe destacar que actualmente se estdn estudiando los
denominados “métodos de autenticacion biométrica”. La biometria se refiere a la
identificacion de una persona en entornos digitales por medio de los caracteres
humanos congénitos, como la escritura, las huellas dactilares, el timbre de la voz o
la retina del ojo. Las tecnologias biométricas requieren de una infraestructura
similar a la utilizada para la firma digital, de modo de correlacionar de manera

segura las caracteristicas fisicas con la persona.

1.2.3. Firma Electrénica Avanzada

Antes de definir a la Firma Electronica Avanzada, es importante mencionar
gue en la Reforma al Cddigo Fiscal de la Federacién para 2004, se incorporé a la
legislacion fiscal, la utilizacion de la FEA. En ese sentido, se establecié como regla

general, que todo documento que se presente ante las autoridades fiscales,
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debera ser digital y contener la firma electronica avanzada, exceptuando a ciertos
contribuyentes. Mediante disposicion transitoria se indica que durante el ejercicio
de 2004 el uso de la firma electronica avanzada seria optativo. A partir del afio
2005, su uso sera obligatorio. En ese contexto, los contribuyentes registrados
como usuarios de la Clave de Identificacion Electrénica Confidencial (CIEC) —tema
que abordaremos mas adelante—, deberan obtener y utilizar su firma electronica
avanzada.

Ahora bien, podemos definir a la FEA como datos adjuntos a un mensaje
electronico, que permite encriptar informacién para que sea recibida de forma
integra y segura a través de Internet. Su propdsito es identificar al emisor del
mensaje como autor legitimo de éste, tal como si se tratara de una firma
autografa.’’

Este conjunto de datos asociados a un mensaje permite asegurar la
identidad del firmante y la integridad (no modificacion posterior) del mensaje
original. Este sistema funciona gracias a la criptografia de clave publica, es decir,
por medio de la encriptaciébn basada en el uso de un par de llaves (publica y
privada).

Cabe mencionar que la FEA viene a sustituir la firma autografa del firmante,
cuando se trate de documentos digitales y tienen los mismos efectos de la firma
autografa. Por ejemplo se otorga certeza en la recepcion de documentos ya que
cuando los contribuyentes remitan un documento digital a las autoridades fiscales,
recibirdn el acuse de recibo que contenga el sello digital que acredite que el
documento fue recibido por la autoridad correspondiente, identificando a la
dependencia que recibié el documento y se presumira salvo prueba en contrario,
gue el documento fue recibido a la fecha y hora que se consignan en el acuse de
recibo mencionado.

Existen diversos ordenamientos federales entre leyes y reglamentos, que
hacen alusion a la FEA, pero solamente en uno se contempla la definicion y es en

el articulo 89 del Cddigo de Comercio que expresa lo siguiente:

M http:99.95.140.224/trnsformacion/109-4527 . html



Articulo 89.- Las disposiciones de este titulo regiran a toda la Republica
Mexicana en asuntos de orden comercial, sin perjuicio de lo dispuesto en los

tratados internacionales de los que México sea parte.

En los actos de comercio y en la formacién de los mismos podran
emplearse los medios electronicos, dpticos o cualquier otra tecnologia, para
efectos del presente Cdédigo, se deberan tomar en cuenta las siguientes

definiciones.

Firma electronica: los datos en forma electrénica consignados en un
mensaje de datos, o adjuntados o l6gicamente asociados al mismo por
cualquier tecnologia, que son utilizados para identificar al firmante en
relacion con el Mensaje de Datos e indicar que el Firmante aprueba la
informacién contenida en el mensaje de datos, y que produce los mismos
efectos juridicos que la firma autografa, siendo admisibles como prueba en

juicio.
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Ahora bien, una FEA o fiable, es aquella firma electronica que cumpla con

los requisitos contemplados en las fracciones | a IV del articulo 97 del Cédigo de

Comercio.

En aquellas disposiciones que se refieran a firma digital, se considerara a

ésta como una especie de la firma electrénica.

Por lo que es menester remitirnos a la parte conducente del articulo 97 en

mencion.

Articulo 97 .-...

| los datos de creacion de la firma, en contexto en que son utilizados,
corresponden exclusivamente al firmante;

Il. los datos de creacion de la firma estaban, en el momento de la firma, bajo
el control exclusivo del firmante;

Ill. es posible detectar cualquier alteracion de la firma electrénica hecha
después del momento de la firma; y

IV. respecto a la integridad de la informacién de un Mensaje de Datos, es
posible detectar cualquier alteracion de ésta hecha después del momento de

la firma.
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Por otra parte, en el Reglamento Interior del Banco de México se define

Gnicamente lo que deber& entenderse por firma electrénica:
Articulo 10.- Los actos realizados en ejercicio de las atribuciones que
confiere este Reglamento, deberan contener firma electrénica, asi como el
nombre y puesto del funcionario suscriptor. La firma electrénica a que se
refiere el parrafo anterior se utiliza cuando los actos se realicen a través de
medios electronicos, Opticos o de cualquier otra tecnologia. Para efecto de
este reglamento se entendera por firma electronica la informacion agregada
0 adjuntada a un mensaje de datos que esté asociada en forma l6gica al
propio mensaje, la cual se utiliza para identificar al autor de la firma e indicar
que éste aprueba los datos contenidos en el mensaje y a su vez para

asegurar que el mensaje no fue alterado y conservé su caracter confidencial.

Para lo relacionado a los articulos anteriores que hacen referencia a la firma
electronica y la FEA en el ambito comercial y fiscal, se podria definir a la segunda
como aquella informacién que figura o se adjunta en un mensaje electronico
y que nos sirve para identificar al autor de dicho mensaje o mejor dicho, a la
autoridad y al contribuyente, asi como su probable aprobacion del mismo.

1.2.4. Elementos de la Firma Electronica Avanzada

Independientemente de lo anterior, desde el punto de vista tecnoldgico, la
FEA cuenta con los siguientes elementos:
a) ldentificacion del signatario por medio de un certificado digital.
b) La firma estd vinculada Unicamente al signatario mediante una clave
privada (autenticidad).

c) Permite detectar cualquier modificacion del documento firmado (integridad).

En términos simples, se puede decir que la FEA, ahora regulada en nuestra
legislacion, es aquella que, cumpliendo determinados requisitos técnicos, se

equipara en cuanto a sus efectos a la firma manuscrita.
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Por ultimo, podemos concluir que en esencia, la naturaleza de todas estas
maneras de firmar es la misma: ellas expresan la autoria de la declaracion de
voluntad del signatario; lo que difiere es su representacion. Actualmente, el ritmo
de los negocios ha impuesto que la manera de exteriorizar acuerdos de voluntad
sea mas 4gil y dindmica, al realizar transacciones o celebrarse contratos entre
partes que ni siquiera se conocen, y por medios totalmente digitales. Pero para
declarar la conformidad respecto de lo acordado, las partes necesitan un elemento

al que pueda atribuirsele los mismos propdsitos que los de la firma convencional.

1.3. EL DOCUMENTO. EL DOCUMENTO ELECTRONICO. EL DOCUMENTO
DIGITAL

A). Documento

Se ha definido al documento como “un instrumento, normalmente escrito,
en cuyo texto se consigna o representa alguna cosa apta para esclarecer un
hecho o se deja constancia de una manifestacion de voluntad que produce efectos
juridicos”.'®

Quedando claro que todo documento se compone de dos elementos: el
soporte instrumenta, que es el continente del documento y el contenido, que es la
informacion que se vuelca en el soporte instrumental.

La unién de ambos elementos nos da como resultado el documento en el
sentido que lo conocemos. Tradicionalmente el soporte instrumental de todo
documento era un soporte material compuesto por el texto escrito sobre un
elemento real (normalmente el papel), pero las nuevas tecnologias han hecho
aparecer el documento, no ya en soporte material, sino en un soporte virtual al que
denominamos documento electronico. Del cual hablaremos posteriormente.

Para Andrea Viviana Sarra el documento es, todo registro sobre un soporte
material de un mensaje en lenguaje destinado a la comunicacion, para expresar

con claridad la voluntad de las partes mediante signos, jeroglificos o algun modo

18 FERNANDEZ, Delpech Horacio, Ob. Cit., pag. 251.
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similar. Esto es, de acuerdo con la concepcién moderna, “cualquier cosa idonea
para la representacion de un hecho”.

Soporte documental es todo elemento o substrato material (entre los que se
incluye el papel) sobre el cual es asentada la informacion.

Segun el Diccionario Juridico Mexicano del Instituto de Investigaciones
Juridicas la palabra documento viene del latin documentum: de docere, ensefiar,
hacer conocer. En sentido originario, algo que hace conocer; también la voz
alemana urkunde (deriva de erkennen, reconocer) tiene el mismo significado. Pero
en vista de que el conocer requiere de un objeto que es conocido, el significado
literal viene a ser: toda cosa (algo) que hace conocer otra (cosa). Por otro lado,
documento es una cosa que ensefia (docet) no que sirve para ensefiar, es decir
gue tiene en si la virtud de hacer conocer lo que contiene o representa.

Lato sensu, se considera documento todo medio de prueba dirigido a
certificar la existencia de un hecho: un contrato, carta fotografia. Stricto sensu, el
vocablo se refiere a la prueba escrita; es decir, al escrito escritura, instrumento con
gue se prueba, confirma, demuestra o justifica una cosa o al menos que se aduce
con tal proposito.

Rafael De Pina Vara, define al documento como la representacion material
idéonea de un hecho o acto juridico (acontecimiento de la vida independiente de la
voluntad humana, contrato, testamento, sentencia, etc.), susceptible de servir, en
caso necesario, como elemento probatorio.

Teniendo bien definido lo que se entiende por un documento y siendo de

nuestro conocimiento, explicaremos cuales pueden ser los soportes virtuales.

B). Documento Electroénico:

Es toda captacion de informacion realizada sobre un soporte electronico,
con un registro digital permanente, de modo que permita su recuperacion sobre
soportes distintos, por ejemplo en papel o en virtud de éstos, utilizado para ello

descifrados de las sefiales digitales que los originaron.*®

18 PARDINI, Anibal A., Derecho de Internet, La Rocca, Argentina, 2002, pag. 216.
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En sentido estricto, documento electrénico es el instrumento que aparece
sobre la base de impulsos electrénicos y no sobre un papel. Es el conservado en
forma digital en la memoria central del ordenador, o en las memorias de masa, y
gue no puede ser leido o conocido por el hombre sino como consecuencia de un
proceso de traduccion que hace perceptible y comprensible el codigo de sefiales

digitales.

C). Documento Digital:

Se entiende por documento digital a la representacion digital de actos o
hechos, con independencia del soporte utilizado para su fijacion, almacenamiento
o archivo. Un documento digital también satisface el requerimiento de escritura.?
En un sentido mas simple, el documento digital es todo mensaje de datos que
contiene informacidon o escritura generada, enviada, recibida o archivada por
medios electrénicos, Opticos o de cualquier otra tecnologia.

A diferencia del documento en soporte papel, el documento digital es
simplemente una secuencia informativa de bits (unos y ceros) que puede
representar cualquier tipo de informacién; esta representacion de la informacién en
base a digitos implica en el ambito informatico una representacion “binaria”. Todo
tipo de informacién representada digitalmente constituye un documento digital y es
susceptible de ser firmada digitalmente. Es por ello que la firma digital puede
utilizarse para otorgar efectos juridicos o eficacia probatoria a toda declaracion de
voluntad o de conocimiento, con independencia de su extension o de su medio de

almacenamiento. Sin limitacion alguna.
1.4. NOTIFICACION
En el presente punto se manifiesta el concepto de notificacion, asi como la

forma en que debe hacerse ésta en materia fiscal, de acuerdo al articulo 137 del

Caodigo Fiscal de la Federacion

22 pARDINI, Anibal A, Ob. Cit., pag. 216.
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1.4.1. La notificacion

Las notificaciones son la comunicacion de la voluntad del 6rgano al
particular y cuando ésta se realiza de acuerdo a derecho, estamos frente a un acto
administrativo de plena eficacia.

Para Rafael De Pina Vara, la notificacion es el acto mediante el cual con las
formalidades legales preestablecidas, se hace saber una resolucion judicial o
administrativa a la persona que se reconoce como interesado en su conocimiento
o se le requiere para que cumpla un acto procesal.?*

Cabe sefialar que cuando se trate de actos administrativos que puedan ser
recurridos, las notificaciones en el ambito fiscal, deben hacerse personalmente o
por correo certificado, pero siempre procurando que exista una leal y efectiva
comunicacion de la voluntad de decision de la autoridad, toda vez que cualquier
deficiencia en el procedimiento respectivo producira la nulidad de dicha
notificacion, por lo que el notificador debera asegurarse de que el acto se realice
precisamente en el domicilio indicado y con el destinatario, y en caso de no
encontrarlo, debera dejarle citatorio en su domicilio a fin de que espere en una
hora determinada del dia hébil siguiente y si en este dia y hora determinada no lo
espera, hara la notificacion con quien se encuentre, lo anterior con fundamento en
el articulo 137 del CFF, mismo que también establece que en su caso se puede
dejar citatorio para que dentro del plazo de seis dias el particular acuda a
notificarse en las oficinas de las autoridades fiscales.?

Asimismo, se tiene que si bien es cierto que la notificacién debe realizarse
en el domicilio fiscal del contribuyente o en las oficinas de la autoridad fiscal, no
menos cierto es que también se puede realizar en cualquier lugar o entenderse
por legalmente hecha a partir de la fecha en que el interesado 0 su representante
legal manifiesten que conocen el acto administrativo de que se trate.

Es importante precisar que la notificacion legalmente formulada trae como
consecuencia la eficacia del acto notificado, asi como la determinacion del
momento en que empiezan a correr los plazos para su cumplimiento o para la

prescripcion.

2 pE PINA, Vara Rafael, Ob. Cit., pag.383.
2 DELGADILLO, Gutiérrez Luis Humberto, Principios de Derecho Tributario, LIMUSA, México, pag. 152.
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Por lo anterior, podemos concluir que en los actos administrativos las

notificaciones se haran:

Personalmente o por correo certificado, con acuse de recibo, cuando
se trate de citatorios, requerimientos, solicitudes de informes o
documentos y de actos administrativos que puedan ser recurridos

En el caso de notificaciones por documento digital, podran realizarse
en la pagina de Internet del Servicio de Administracion Tributaria o
mediante correo electronico, conforme las reglas de caracter general
que para tales efectos establezca el Servicio de Administracion
Tributaria. La facultad mencionada podra también ser ejercida por los

organismos fiscales autbnomos

Las notificaciones por correo electronico seran emitidas anexando el
sello digital correspondiente, conforme lo sefialado en los articulos
17-Dy 38 fraccion V de este Codigo

Por correo ordinario o por telegrama, cuando se trate de actos
distintos de los sefalados en los parrafos anteriores

Por estrados, cuando la persona a quien deba notificarse no sea
localizable en el domicilio que haya sefialado para efectos del
registro federal de contribuyentes, se ignore su domicilio o el de su
representante, desaparezca, se oponga a la diligencia de notificaciéon
0 se coloque en el supuesto previsto en la fraccién V del articulo 110
de este Cddigo y en los demés casos que sefalen las Leyes fiscales

y este Cadigo.

Por edictos, unicamente en el caso de que la persona a quien deba
notificarse hubiera fallecido y no se conozca al representante de la
sucesion; y

Por instructivo, solamente en los casos y con las formalidades a que

se refiere el segundo parrafo del articulo 137 del CFF.
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CAPITULO 2
ANTECEDENTES LEGISLATIVOS DE LA FIRMA ELECTRONICA
AVANZADA

La firma electrénica avanzada, que nominamos como la FEA, no nacio en
nuestro pais, donde la importamos como tantas otras cosas; no obstante,
podemos jactarnos de haberle impreso nuestro sello, pues como veremos mas
adelante, la FEA fiscal adquiere en México connotaciones tan particulares que la
hacen unica, no s6lo con respecto a las FEA’s de otros ordenamientos validos en

todo el territorio federal, sino también en relacién con el resto del mundo.

2.1. ALGUNOS ANTECEDENTES INTERNACIONALES

Por lo anterior, a continuacibn se mencionan algunos antecedentes
internacionales sobre la materia que ponen de relieve la preocupacion de la
mayoria de las naciones por brindar un marco normativo adecuado a la creciente
utilizacion de las redes digitales para la realizacion de negocios y otorgar asi
seguridad juridica a un medio ampliamente difundido.

La necesidad de hacer confiables las redes digitales se ve reflejada en las
numerosas legislaciones, proyectos de leyes o enunciacion de pautas que han
comenzado a elaborarse en todo el mundo, los cuales versan, en forma genérica,
sobre autenticacion, integridad y confidencialidad de la informacién. Todos éstos
son objetivos esenciales para la implementacién y utilizacion de la FEA y la

encriptacion.

2.1.1. Ley Modelo de la CNUDMI sobre Comercio Electrénico (1996)

Sin ser derecho positivo, la Ley Modelo sobre Firmas Electronicas de la

Comisién de las Naciones Unidas para el Derecho Mercantil Internacional
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(CNUDMI)?® posee estimable valor orientador en la materia, como también lo
posee la anterior en el tiempo, Ley Modelo sobre Comercio Electrénico, elaborada
por la misma entidad, que contiene, en su texto, igualmente una especificacion
inicial vinculada al concepto de firmas electrénicas.*

La Ley Modelo de la CNUDMI sobre Comercio Electrénico y otros medios
conexos de comunicacion de datos, fue aprobada por la CNUDMI de la Asamblea
General de las Naciones Unidas en 1996 en cumplimiento de su mandato de
fomentar la armonizacion y unificacion del derecho mercantil internacional, con
miras a eliminar los obstaculos innecesarios ocasionados al comercio internacional
por la falta del derecho interno que afectan a ese comercio.

La Ley Modelo fue preparada en respuesta al cambio fundamental que se
habia operado en las comunicaciones entre las partes, denominadas en ocasiones
“socios comerciales” que recurrian a las modernas técnicas informaticas o de otra
indole para sus relaciones de negocios. La Ley de Modelo ofrece a los paises un
texto normativo ejemplar para la evaluaciéon y modernizacion de algunos aspectos
de su propia normativa legal y de sus practicas contractuales relativas al empleo
de la informatica, y demas técnicas de comunicacién modernas, en las relaciones
comerciales.

En este sentido, el articulo 7 de la Ley Modelo en comento, se basa en el
reconocimiento de las funciones que se atribuyen a una firma en las
comunicaciones consignadas sobre papel. En la preparacién de la Ley Modelo se
tomaron en consideracion las siguientes funciones de la firma: identificar a una
persona; dar certeza a la participacién personal de esa persona en el acto de
firmar; y asociar a esa persona con el contenido de un documento.

Para evitar que se niegue validez juridica a un mensaje que deba
autenticarse por el mero hecho de que no estd autenticado en la forma
caracteristica de los documentos consignados sobre papel, el articulo 7 ofrece una
férmula general. Asimismo, el articulo define las condiciones generales que, de

cumplirse, autenticarian un mensaje de datos con suficiente credibilidad para

2% Aprobada por Resolucion de la Asamblea General de la ONU 56/180 en su 85 sesion plenaria del 12 de
diciembre de 2001.

24 Aprobada por Resolucién de la Asamblea General de la ONU 51/162 en su 85 sesi6on plenaria del 16 de
diciembre de 1996, al que luego se le incorporara el nuevo articulo 5 bis, aprobado en 1998.
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satisfacer los requisitos de firma que actualmente obstaculizan el comercio
electronico, para ello el articulo mencionado se centra en las dos funciones
béasicas de la firma:

e Laidentificacion del autor, y

e La confirmacion de que el autor aprueba el contenido del documento.

2.1.2. Unién Europea directiva 1999 del Parlamento Europeo y del Consejo por la

gue se establece un Marco Comunitario para la Firma Electronica.

La Directiva 1999/93/CE del Parlamento Europeo y del Consejo de 13 de
diciembre de 1999, establece un marco comunitario para la firma electrénica. En
este sentido, al igual que la ley modelo de CNUDMI, la normativa comunitaria en la
materia introduce “definiciones técnicas”, incluso en numero mayor a aquélla (art.
2).

Igualmente, se configura la nocion de “firma electrénica avanzada” como
aguella firma electrénica que cumple los requisitos siguientes:

a) estar vinculada al firmante de manera unica;

b) permitir la identificacion del firmante;

c) haber sido creada utilizando medios que el firmante puede mantener

bajo su exclusivo control;

d) estar vinculada a los datos a que se refiere de modo que cualquier

cambio ulterior de los mismos sea detectable (Articulo 2).

Respecto de los efectos juridicos de la firma electrénica, la Directiva sefiala
que los Estados miembros procurardn que la FEA basada en un certificado
reconocido y creada por un dispositivo seguro de creacién de firma:

a) satisfaga el requisito juridico de una firma en relacién con los datos en

forma electrénica del mismo modo que una firma manuscrita satisface
dichos requisitos en relacion con los datos en papel; y

b) sea admisible como prueba en procedimientos judiciales. Asimismo,

sefala que los Estados miembros velaran porgue no se niegue eficacia

juridica, ni la admisibilidad como prueba en procedimientos judiciales, a
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la firma electrénica por el mero hecho de que: ésta se presente en forma
electronica, o no se base en un certificado reconocido, 0 no se base en
un certificado expedido por un proveedor de servicios de certificacion
acreditado, o no esté creada por un dispositivo seguro de creacion de

firma. (Articulo 5).

Cabe sefalar que dentro de los considerandos de la Directiva, se sefiala:

“Que la firma electrénica se utilizar4 en el sector publico en el
marco de las administraciones nacionales y comunitaria y en la
comunicacion entre dichas administraciones y entre éstas y los
ciudadanos y agentes econémicos, por ejemplo en la contratacién
publica, la fiscalidad, la seguridad social, la atencién sanitaria y el

sistema judicial.”

Lo anterior, se transcribe ya que expresa que la FEA no sélo sera utilizada
en el comercio electronico, sino también en el sector publico nacional y
comunitario, ademas de emplearse en las comunicaciones entre el gobierno y los

ciudadanos.

2.1.3. Espania. Real decreto-ley 14/1999, de 17 de septiembre, sobre Firma

Electronica

En Espafa el Real decreto-ley 14/1999 del 17 de septiembre de 1999,
contempla la regulacion de la firma electrénica avanzada. Para fines ilustrativos a

continuacion se transcribe el indice del Real decreto-ley citado:

TITULO | Disposiciones generales
CAPITULO UNICO Disposiciones generales
TITULO Il La prestacion de servicios de certificacion
CAPITULO | Principios generales
CAPITULO Il Certificados
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CAPITULO Il Condiciones exigibles a los prestadores de servicios de
certificacion
CAPITULO IV Inspeccién y control de la actividad de los prestadores de
servicios de certificacion

TITULO 1l Los dispositivos de firma electronica y la evaluacion de su

conformidad con la normativa aplicable
CAPITULO UNICO Los dispositivos de firma electrénica y la evaluacion
de su conformidad con la normativa aplicable

TITULO IV Tasa por el reconocimiento de acreditaciones y certificaciones
CAPITULO UNICO Tasa por el reconocimiento de acreditaciones y
certificaciones

TITULO V Infracciones y sanciones
CAPITULO UNICO Infracciones y sanciones

Ahora bien, el Real Decreto define a la firma electronica avanzada como la
firma electrénica que permite la identificacion del signatario y ha sido creada por
medios que éste mantiene bajo su exclusivo control, de manera que esta
vinculada uUnicamente al mismo y a los datos a los que se refiere, o que permite
gue sea detectable cualquier modificacion ulterior de éstos y sefiala que los
efectos juridicos de la firma electronica son que la FEA, siempre que esté basada
en un certificado reconocido y que haya sido producida por un dispositivo seguro
de creacién de firma, tendrd, respecto de los datos consignados en forma
electrénica, el mismo valor juridico que la firma manuscrita en relacién con los
consignados en papel y sera admisible como prueba en juicio, valorAndose ésta
segun los criterios de apreciacion establecidos en las normas procesales.
Asimismo, sefiala que se presumira que la FEA reune las condiciones necesarias
para producir los efectos indicados en el Real Decreto, cuando el certificado
reconocido en que se base haya sido expedido por un prestador de servicios de
certificacion acreditado y el dispositivo seguro de creacién de firma con el que ésta
se produzca se encuentre certificado. También establece que la firma electronica

gue no reuna todos los requisitos previstos en el apartado anterior, no se le
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negaran efectos juridicos ni sera excluida como prueba en juicio, por el mero

hecho de presentarse en forma electronica.

2.1.4. La Ley Federal de Firmas Electrénicas de los EE.UU.

El texto normativo federal en los EE.UU. es reciente si se compara con
textos de otras regiones e incluso de algunos Estados pertenecientes a dicho
pais®.

La norma consagra una validez muy extendida para las formas electronicas
de documentacion, incluyendo la firma electrénica, por la via de establecer que
ninguna ley, estatuto, regulaciéon o cualquiera otra regla de derecho, pueden
denegar efecto legal, validez y fuerza a dicha documentacion por el sélo hecho de
tener firma electronica.

Esta Ley conceptualiza a la firma electronica como un sonido electronico,
simbolo o proceso, adjunto o légicamente asociado con un contrato u otro tipo de
convenio ejecutado o adoptado por una persona con la intencién de firmar dicho
contrato o acto.

También, esta Ley sefiala que se debe promover el uso de firmas
electronicas a través de los siguientes principios: A) Quitar los obstaculos
consistentes en el uso del papel y sustituirlos por transacciones electronicas a
través de la adopcion de los principios de la Ley Modelo de la CNUDMI sobre
Comercio Electrénico. B) Permitir a las partes en una transaccion determinar las
tecnologias de autenticacién apropiadas e implementacién de modelos para sus
transacciones, con la garantia de que esas tecnologias y modelos implementados
seran reconocidos por la Ley. C) Permitir a las partes en una transaccion tener la
oportunidad de probar en la corte o en otros procedimientos que sus medios de
autenticacion y sus transacciones son validas, y D) Tomar medios de firmas
electronicas y métodos de autenticacibn no discriminatorios de otras

jurisdicciones.

% Se trata de la “Electronic Signatures in Global and National Comerse Act”, que fuera suscrita el 30 de junio
de 2000 y hecha efectiva a partir del 1° de Octubre del mismo afio. En orden cronolégico, la primera normativa
en el nivel mundial en esta materia fue dictada por el Estado de UTAH en el afio 1995.
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2.1.5. Normativa Latinoamericana

Argentina y Chile ya tienen sus leyes particulares en la materia. En el caso
de Brasil, operan diversos textos normativos de rango administrativo. Los demas
paises (Colombia, Peru, Venezuela, Ecuador, etc.), practicamente tienen todos
también sus leyes especiales consagradas a firmas electronicas y autoridades
certificadoras.

No siendo posible abordar el comentario extenso de todas estas
legislaciones, haremos a continuacion una breve resefia referida a dos casos

cercanos a nuestro pais.

La Ley Argentina 25.506, promulgada el 11 de diciembre de 2001, trata de

la firma electronica, la firma digital, los certificados, el certificador, organizacion
institucional del sistema, responsabilidad y sanciones.
Esta ley contiene una de las definiciones de “firma digital” mejor logradas en

el derecho comparado:

ARTICULO 2° — Firma Digital. Se entiende por firma digital al
resultado de aplicar a un documento digital un procedimiento
matematico que requiere informacion de exclusivo conocimiento
del firmante, encontrandose ésta bajo su absoluto control. La firma
digital debe ser susceptible de verificacidon por terceras partes, tal
gue dicha verificacion simultaneamente permita identificar al
firmante y detectar cualquier alteraciéon del documento digital
posterior a su firma.

Los procedimientos de firma y verificacién a ser utilizados para
tales fines seran los determinados por la Autoridad de Aplicacién
en consonancia con estandares tecnoldgicos internacionales

vigentes.

Algunos otros puntos de importancia que regula la misma ley son los

siguientes:

1) Asimilacion de la firma digital a la firma manuscrita:



2)

3)

4)

ARTICULO 3° — Del requerimiento de firma. Cuando la ley requiera
una firma manuscrita, esa exigencia también queda satisfecha por
una firma digital. Este principio es aplicable a los casos en que la
ley establece la obligacién de firmar o prescribe consecuencias

para su ausencia.

Exclusion de las disposiciones de la Ley 25.506:

ARTICULO 4° — Exclusiones. Las disposiciones de esta ley no son
aplicables:

a) A las disposiciones por causa de muerte;

b) A los actos juridicos del derecho de familia;

c) A los actos personalisimos en general;

d) A los actos que deban ser instrumentados bajo exigencias o
formalidades incompatibles con la utilizacién de la firma digital, ya
sea como consecuencia de disposiciones legales o acuerdo de

partes.

Presuncioén de validez.

ARTICULO 7° — Presuncion de autoria. Se presume, salvo prueba
en contrario, que toda firma digital pertenece al titular del
certificado digital que permite la verificacion de dicha firma.
ARTICULO 8° — Presuncion de integridad. Si el resultado de un
procedimiento de verificacion de una firma digital aplicado a un
documento digital es verdadero, se presume, salvo prueba en
contrario, que este documento digital no ha sido modificado desde

el momento de su firma.

Se establecen requisitos de validez de la firma digital.
ARTICULO 9° — Validez. Una firma digital es valida si cumple con
los siguientes requisitos:

a) Haber sido creada durante el periodo de vigencia del certificado
digital valido del firmante;

b) Ser debidamente verificada por la referencia a los datos de
verificacion de firma digital indicados en dicho certificado segun el

procedimiento de verificacion correspondiente

29
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¢) Que dicho certificado haya sido emitido o reconocido, segun el

articulo 16 de la presente, por un certificador licenciado.

5) Se define el término documento original.
ARTICULO 11. — Original. Los documentos electronicos firmados
digitalmente y los reproducidos en formato digital firmados
digitalmente a partir de originales de primera generacion en
cualquier otro soporte, también seran considerados originales y
poseen, como consecuencia de ello, valor probatorio como tales,

segun los procedimientos que determine la reglamentacién.

6) En materia de conservacion de documentos, registros y datos, se apela

también al principio de equivalencia funcional, conforme a lo siguiente:
ARTICULO 12. — Conservacion. La exigencia legal de conservar
documentos, registros o datos, también queda satisfecha con la
conservacion de los correspondientes documentos digitales
firmados digitalmente, segln los procedimientos que determine la
reglamentacién, siempre que sean accesibles para su posterior
consulta y permitan determinar fehacientemente el origen, destino,

fechay hora de su generacién, envio y/o recepcién.

Con respecto a la_Ley Chilena, “Ley N° 19.799 sobre Documentos

Electrénicos, Firma Electronica y Servicios de Certificacion”, que fuera promulgada
el 26 de marzo de 2002, se trata de una ley sobre documentos electronicos, firma
electrénica y servicios de certificacién. Se destaca en este caso la enumeracién de
algunos principios generales que, si bien estan igualmente consagrados con
mayor 0 menor articulacion también en otros ordenamientos normativos, la ley
chilena los agrupa para declarar sometidos a ellos las actividades reguladas por la

norma:

Las actividades reguladas por esta ley se someterdn a los
principios de libertad de prestacion de servicios, libre competencia,

neutralidad tecnol6gica, compatibilidad internacional y equivalencia
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del soporte electronico al soporte de papel. (Art. 1°, segundo
parrafo).

La ley conceptualiza a la firma electronica y a la FEA, de la siguiente

manera:

f) Firma electrénica: cualquier sonido, simbolo 0 proceso
electronico, que permite al receptor de un documento electrénico
identificar al menos formalmente a su autor;

g) Firma electrénica avanzada: aquella certificada por un prestador
acreditado, que ha sido creada usando medios que el titular
mantiene bajo su exclusivo control, de manera que se vincule
Unicamente al mismo y a los datos a los que se refiere, permitiendo
la deteccién posterior de cualquier modificacion, verificando la
identidad del titular e impidiendo que desconozca la integridad del

documento y su autoria, y ... (Articulo 2, incisos f) y g)

Ahora bien, esta Ley contiene un Titulo Il muy novedoso, importante para el
tema de esta tesina, denominado “Uso de Firmas Electrénicas por los Organos del
Estado”. Este Titulo comprende de los articulos 6 al 10, que por su importancia se

transcriben a continuacion:

Articulo 6°.- Los o6rganos del Estado podran ejecutar o realizar
actos, celebrar contratos y expedir cualquier documento, dentro de
su ambito de competencia, suscribiéndolos por medio de firma
electrénica.

Se exceptlan aquellas actuaciones para las cuales la Constitucion
Politica o la ley exija una solemnidad que no sea susceptible de
cumplirse mediante documento electrénico, o0 requiera la
concurrencia personal de la autoridad o funcionario que deba
intervenir en ellas.

Lo dispuesto en este Titulo no se aplicara a las empresas publicas
creadas por ley, las que se regiran por las normas previstas para la

emision de documentos y firmas electrénicas por particulares.



Articulo 7°.- Los actos, contratos y documentos de los 6rganos del
Estado, suscritos mediante firma electronica, seran validos de la
misma manera y produciran los mismos efectos que los expedidos
por escrito y en soporte de papel.

Con todo, para que tengan la calidad de instrumento publico o
surtan los efectos propios de éste, deberan suscribirse mediante

firma electrénica avanzada.

Articulo 8°.- Las personas podran relacionarse con los 6rganos del
Estado, a través de técnicas y medios electrénicos con firma
electrdnica, siempre que se ajusten al procedimiento descrito por la
ley y que tales técnicas y medios sean compatibles con los que
utilicen dichos 6rganos.

Los 6rganos del Estado deberan evitar, al hacer uso de firmas
electronicas, que se restrinja injustificadamente el acceso a las
prestaciones que brinden y a la publicidad y transparencia que rijan
sus actuaciones y, en general, que se cause discriminaciones

arbitrarias.

Articulo 9°.- La certificacion de las firmas electronicas avanzadas de
las autoridades o funcionarios de los o6rganos del Estado se
realizar4 por los respectivos ministros de fe. Si éste no se
encontrare establecido en la ley, el reglamento a que se refiere el
articulo 10 indicard la forma en que se designard un funcionario
para estos efectos.

Dicha certificacion debera contener, ademas de las menciones que
corresponda, lafechay hora de la emision del documento.

Los efectos probatorios de la certificacion practicada por el
ministro de fe competente seran equivalentes a los de la
certificacion realizada por un prestador acreditado de servicios de
certificacion.

Sin perjuicio de lo dispuesto en el inciso primero, los 6rganos del
Estado podran contratar los servicios de certificacion de firmas
electréonicas con entidades certificadoras acreditadas, si ello
resultare mas conveniente, técnica o econdmicamente, en las

condiciones que sefiale el respectivo reglamento.
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Articulo 10.- Los reglamentos aplicables a los correspondientes
organos del Estado regularan la forma como se garantizara la
publicidad, seguridad, integridad y eficacia en el uso de las firmas
electronicas, y las demas necesarias para la aplicaciéon de las

normas de este Titulo.

La importancia de estos articulos para este trabajo, consiste en que se
regula que el Gobierno pueda ejecutar o realizar actos, celebrar contratos y

expedir cualquier documento, con firma electrénica.

2.2. ANTECEDENTES NACIONALES

A continuacién se enumeran los antecedentes mas relevantes en México

sobre el tema de la FEA:

- Abril 30 de 1999. Iniciativa de reformas a la legislacion comuan, tomandose
como base juridica la Ley Modelo en materia de comercio electronico de la
CNUDMI, a fin de que ésta se adapte de manera precisa a la realidad y legislacion
nacional, tomando en cuenta los principios de “neutralidad de medio” (a ninguna
tecnologia en particular) y “equivalente funcional” (reconocimiento de validez
juridica a los actos celebrados entre no presentes via electrénica, del mismo modo

que los documentos consignados en papel).

- Octubre y Noviembre de 1999. La Comision de Comercio de la Cadmara de
Diputados, organiz6 dos foros de consulta especializada sobre el tema de la
contrataciéon comercial por medios electrénicos, en los que se concluyd que
deberian de adoptarse los principios de la Ley Modelo de la CNUDMI, debiéndose
realizar algunas modificaciones al Codigo Civil para el DF y para toda la Republica

en Materia Federal.

- Diciembre 15 de 1999. Iniciativa de diversas reformas y adiciones al

Cadigo Civil, retomando la Iniciativa anterior.
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- Marzo 2000. Iniciativa de diversas reformas y adiciones al Cédigo Civil
Federal, al Cédigo de Comercio, al Cédigo Federal de Procedimientos Civiles y a
la Ley Federal de Proteccion al Consumidor, tomando en consideracion los
principios de la Ley Modelo de la CNUDMI sobre Comercio Electronico no
contravienen la legislacién nacional y por el contrario contribuyen a la uniformidad
de la legislacion interna, y que las reformas y adiciones que se proponen son

legislaciéon minima.

- DOF del 29 de mayo de 2000. Se publica el “Decreto por el que se
reforman y adicionan diversas disposiciones del Cdédigo Civil para el Distrito
Federal en Materia Comun y para toda la Republica en Materia Federal, del
Cddigo Federal de Procedimientos Civiles, del Cédigo de Comercio y de la Ley
Federal de Proteccion al Consumidor.” sobre medios electrénicos. Los puntos

importantes son:

e Cadigo Civil: Sera expresa la voluntad por medios electrénicos (Arts. 1803-
1805)

e Cadigo Federal de Procedimientos Civiles: Se reconoce como prueba la
informacion generada o comunicada que conste en medios electronicos,
Opticos o en cualquier tecnologia (Articulo 210-A).

e (Codigo de Comercio: Se adiciona el titulo Il “Del Comercio Electrénico”, en
el cual se incluyen las definiciones de la Ley Modelo, entre otros: Define los
conceptos de: Mensajes de dato, Intercambio electronico de datos (EDI, por
sus siglas en inglés), Iniciador, Destinatario y Sistema de informacién.

e Ley Federal de Proteccion al Consumidor: Se adiciona el Capitulo VIII Bis
“De los derechos de los consumidores en las transacciones efectuada a

través del uso de medios electrénicos”.

- 2001. La Comisién de Comercio y Fomento Industrial de la Camara de
Diputados de la LVIII Legislatura, organizé el Foro “Avances en la Legislacion en

materia de comercio electronico”, haciendo referencia a las disposiciones
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publicadas en mayo de 2000, asi como la realizacion de la ponencia “Propuestas
de adecuaciones legislativas para un Gobierno digital en el sistema e-México”,

entre otros.

- 2002. En cumplimiento al dltimo parrafo del articulo 69-C de la Ley Federal
de Procedimiento Administrativo, que a la letra dice “Las dependencias y
organismos descentralizados podran hacer uso de los medios de comunicacion
electronica para realizar notificaciones, citatorios o0 requerimientos de
documentacion e informacion a los particulares, en términos de lo dispuesto en el
articulo 35 de esta Ley”, se publica en el DOF el jueves 17 de enero de 2002, el:
“Acuerdo por el que se establecen las disposiciones que deberan observar las
dependencias y los organismos descentralizados de la Administraciéon Publica
Federal, para la recepcion de promociones que formulen los particulares en los
procedimientos administrativos a través de medios de comunicacion electronica,
asi como para las notificaciones, citatorios, emplazamientos, requerimientos,
solicitudes de informes o documentos y las resoluciones administrativas definitivas
que se emitan por esa misma via”, a cargo de la Secretaria de la Funcion Publica
(anteriormente Secretaria de Contraloria y Desarrollo Administrativo).

El cual sefala, entre otros:

e Objeto del Acuerdo: Tiene por objeto establecer las disposiciones generales
gue deberan observar las dependencias y los organismos descentralizados de

la Administracion Publica Federal, en: (Primera Disposicién)

I. La certificacion del medio de identificacion electrénica que
utilicen los particulares en los tramites electrénicos que realicen;

II. La verificacion de la fecha y hora de recepcion de las
promociones y solicitudes formuladas a través de medios de
comunicacion electrénica;

lll. La comprobacién de la autenticidad de las manifestaciones

vertidas en dichas promociones o solicitudes, y



IV. Las notificaciones, citatorios, emplazamientos, reguerimientos,

solicitudes de informes o documentos vy las resoluciones

administrativas que emitan por medios electrénicos, relacionados

con el tramite electrénico promovido por el particular.

Definicion de, entre otros: (Segunda Disposicion)

I. Actuaciones electrOnicas: las notificaciones, citatorios,
emplazamientos, requerimientos, solicitudes de informes o
documentos y las resoluciones administrativas que emitan por
medios  electrénicos las  dependencias y  organismos
descentralizados, asi como las prevenciones que realicen en los
términos del articulo 17-A de la Ley;

II. Acuse de recibo electrdonico: la constancia que emite una
dependencia u organismo para acreditar la fecha y hora de
recepcion de una promocién o solicitud enviada por un particular a
través de medios de comunicacion electroénica;

lll. Caracteres de autenticidad: la cadena de caracteres de longitud
determinada que se obtienen de la aplicacién de un algoritmo y se
utilizan conjuntamente con la firma electrénica para determinar la
integridad, autenticidad y legitima autoria de un documento;

VII. Firma electrénica: el medio de identificacién electrénica al que
se refiere el articulo 69-C de la Ley, que consiste en el conjunto de
datos electrénicos que asociados con un documento son utilizados
para reconocer a su autor, y que expresan el consentimiento de
éste para obligarse a las manifestaciones que en él se contienen.
Esta definicion se establece sin perjuicio de la contenida en el
articulo 2 inciso a) de la Ley de Modelo sobre Firmas Electrénicas
adoptada por la Comision de las Naciones Unidas para el Derecho
Mercantil Internacional (UNCITRAL) de la que México forma parte.
XVI. Tablero electrénico: el medio electrénico a través del cual se
ponen a disposicion de los interesados las notificaciones,
citatorios, emplazamientos, requerimientos, solicitudes de informes
o documentos y resoluciones administrativas definitivas que emitan

las dependencias y los organismos;

36
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e Asimismo, resulta relevante sefialar que en la disposicion Décima Novena
del Acuerdo en mencion, se contempla la utilizacién de tableros electrénicos
para efectuar las actuaciones electrénicas en la gestién de los procedimientos

administrativos que las dependencias determinen:

DECIMA NOVENA.- Las dependencias y los organismos podran
efectuar actuaciones electrénicas en las etapas de los
procedimientos que establezcan en las reglas de caracter general a
gue alude la disposicion tercera de este Acuerdo.

Al efecto, las dependencias y los organismos podran crear y
administrar tableros electrénicos mediante los cuales se realizaran
las actuaciones aludidas en el parrafo que antecede, para lo cual
estableceran el control de accesos, los respaldos y la recuperacion
de informacién con mecanismos confiables de seguridad y custodia
gue permitan en cualquier momento auditar y comprobar
fehacientemente la fecha y hora en las que las dependencias o los
organismos depositen en dicho tablero la informacion relativa a
esas actuaciones, asi como la fechay hora de su retiro.

La manifestacién expresa de los particulares que admitan recibir
las actuaciones electronicas mencionadas en esta disposicidn,
deberd formularse respecto a cada tramite electrénico que realicen
ante las dependencias o los organismos.

Para que surtan efectos juridicos este tipo de actuaciones, las
dependencias y los organismos deberan requerir a los particulares
gue en la citada manifestacién, declaren lo siguiente:

I. Que se daran por notificados de las actuaciones a partir del dia en
gue se pongan a su disposicion en el tablero electrénico, el
contenido de las notificaciones, citatorios, emplazamientos,
requerimientos o solicitudes de informacién o documentacion, asi
como las resoluciones;

Il. Que consultaran el tablero electrénico durante el plazo que tenga
sefialado para su desahogo el trdmite electrénico, y

lll. Que en el supuesto de que, por causas imputables a las propias
dependencias u organismos, se encuentren imposibilitados para

abrir los archivos que contengan la informacién depositada en el
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tablero electronico dentro del plazo a que se refiere la fraccién
anterior, lo haran del conocimiento de aquéllas, a mas tardar al dia
habil siguiente a aquél en que ocurra dicho impedimento por
medios de comunicacién electrénica, para que sean notificados por
cualquier otra forma de las establecidas en el articulo 35 de la Ley.
La informacién relativa a las actuaciones a que se refiere esta
disposicion se conservaran en el tablero electréonico respectivo,
cuando menos durante los treinta dias posteriores a la fecha en que
haya sido depositada en él. Transcurrido este término, esta

informacién se archivara electrénicamente.

e Clausula Novena, fraccién Il, sefiala que para la certificacion de los medios
de identificacion de los servidores publicos, deberd requerirse la presencia
fisica de los mismos, los datos relativos a su nombramiento, asi como una
descripcion genérica de las facultades que les corresponde ejercer, en virtud

del empleo, cargo o comisién que desempefian.

- 2002 SAT. Mayo 30. Se publica en el DOF la RMF para 2002, misma que
establece los nuevos Capitulos 2.14. “Pagos provisionales via Internet”, 2.15.
“Pagos provisionales por ventanilla bancaria” y 2.16. “Disposiciones adicionales
para el pago via Internet y ventanilla bancaria”, que dan sustento legal al nuevo
esquema de pagos provisionales y definitivos de impuestos federales por medios
electrénicos, en relacion con los articulos 20 y 31 del CFF, y en la cual se indica
qgue las instituciones de crédito receptoras, seran las que se publiquen en la
pagina de Internet del SAT.

En materia de firma electronica, es importante destacar la regla 2.16.1. de
esta Resolucién, la cual incorpora a la legislacion fiscal el concepto de Clave de

Identificacion Electronica Confidencial (CIEC).

2.16.1. Para los efectos de los Capitulos 2.14. y 2.15. de esta
Resolucién, los medios de identificacion automatizados que las
instituciones de crédito tengan establecidos con sus clientes, los

medios de identificacion electrénica confidencial que se generen



por los contribuyentes mediante los desarrollos informéaticos del

SAT, asi como el uso de la tarjeta tributaria, sustituyen a la firma

autdgrafa y produciran los mismos efectos que las leyes otorgan a

los documentos correspondientes, teniendo el mismo valor

probatorio.

Los contribuyentes deberan utilizar la clave de identificacién
electrénica confidencial que generen a través de la direccién de
Internet www.sat.gob.mx para los efectos de la presentacion de las
declaraciones en la citada pagina, a que se refiere laregla 2.14.2. de
esta Resolucién, asi como las declaraciones complementarias para
correccion de datos mencionadas en la regla 2.14.3. de la citada
Resolucién.
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- Mayo 31. Bajo este orden de ideas, se publica en el DOF el “Decreto por

el que se exime del pago de los impuestos que se mencionan y se otorgan

facilidades administrativas a diversos contribuyentes”, en cuyo Articulo Quinto

sefala:

“Para los efectos de lo dispuesto por el segundo parrafo del
articulo 31 del Codigo Fiscal de la Federacion, los contribuyentes
gue presenten sus declaraciones por medios electrénicos o realicen
pagos electrénicos por ventanilla bancaria, recibiran por la misma
via, en sustitucién del sello o impresiéon de la maquina registradora
de la oficina autorizada, el acuse de recibo electrénico con el sello
digital de la institucidon autorizada para recibir dichas declaraciones,
0, en su caso, del SAT.

El SAT extendera certificados digitales a las instituciones de
crédito que serviran para verificar la autenticidad de los sellos
digitales. Dicho 6rgano mantendra el registro de los certificados
digitales que emita, los cuales se daran a conocer en la direccion de

Internet: www.sat.gob.mx. En la misma direccién los contribuyentes
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podran acceder al servicio de verificacion de autenticidad de los

acuses de recibo con sello digital a que se refiere este articulo”.

-Diciembre 30. Se publica en el DOF la Décima Segunda Resoluciéon de
Modificaciones a la RMF para 2002, misma que establece los nuevos Capitulos
2.17. “Declaraciones anuales via Internet”, 2.18. “Declaraciones anuales por
ventanilla bancaria” y 2.19. “Disposiciones adicionales para la presentacion de las
declaraciones anuales”, que dan sustento legal al nuevo esquema de pagos del
ejercicio de contribuciones federales por medios electronicos, en relacion con los
articulos 20 y 31 del CFF, y en la cual se sefiala que las instituciones de crédito

receptoras, seran las que se publiquen en la pagina de Internet del SAT.

- El 4 de junio de 2002. Se publica en el DOF la “Norma Oficial Mexicana
NOM-151-SCFI_2002, practicas comerciales, requisitos que deben observarse
para la conservacion de mensajes de datos”, esto en relacion con el articulo 49 del
Cdbdigo de Comercio.

El objetivo de dicha NOM es establecer los requisitos que deben observarse
para la conservacion del contenido de mensajes de datos que consignen
contratos, convenios 0O compromisos y que en consecuencia originen el
surgimiento de derechos y obligaciones. Define, entre otros conceptos, a la firma
digital y a la firma electrénica:

3.24. Firma digital. A la firma electrénica que estd vinculada al
firmante de manera Unica, permitiendo asi su identificacién, creada
utilizando medios que aquél pueda mantener bajo su exclusivo
control, estando vinculada a los datos a que se refiere de modo que
cualquier cambio ulterior de los mismos sea detectable. La firma
digital es una especie de firma electréonica que garantiza la
autenticidad e integridad y la posibilidad de detectar cualquier

cambio ulterior.

3.25. Firma electréonica. A los datos en forma electrénica

consignados en un mensaje de datos, o adjuntados, o l6gicamente
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asociados al mismo, que puedan ser utilizados para identificar al
firmante en relacién con el mensaje de datos e indicar que dicho
firmante aprueba la informacién recogida en el mensaje de datos.
La firma electronica establece la relacién entre los datos y la

identidad del firmante.

- Septiembre 2002. La Comision de Comercio y Fomento Industrial de la
LVIIl Legislatura de la H. Camara de Diputados, realizé el Foro “Avances en la
Legislacion en materia de Comercio Electronico”, cuyo principal objetivo fue
identificar el contexto en el que se desenvuelve el comercio electrénico, las
problematicas mas recurrentes, asi como la forma mas conveniente en que la
legislacibn pueda coadyuvar para generar las condiciones necesarias de
seguridad juridica y facilidad comercial.

En dicho Foro se concluy6 la conveniencia de analizar la posibilidad de
incorporar la Ley Modelo de Firmas Electronicas aprobada por la CNUDMI,
adecuandola, a fin de que se pueda aplicar en México, tal y como se hizo con la
de Comercio Electrénico, y asi regular: La firma electrénica, el comprobante fiscal
electrénico (factura electrénica) y establecer los delitos informaticos.

Asimismo, se consider6 que seria conveniente explorar la posibilidad,
previo estudio de expertos, de reformar algunos articulos constitucionales sobre el

particular.

- 21 de noviembre de 2002. Se presenta la Iniciativa del “Decreto por el que
se reforman y adicionan diversas disposiciones al Coédigo de Comercio (Firma
Electronica), que trae como antecedente la Iniciativa:

Esta Iniciativa establece que la elaboracion de la legislacion sobre la firma
electronica es decisiva para regular operaciones que ya se estan dando en la
practica y para instrumentar mecanismos indispensables ya ordenados por las
leyes, tales como el comercio electrénico, la factura, la norma oficial de
conservacion, Tramitanet (trdmites administrativos por medios electronicos) y

declaracion de impuestos.
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La Comision de Comercio y Fomento Industrial trabajé durante casi un afio
en la elaboracion de esta Iniciativa, con la participacion de especialistas en el

tema. Para la elaboracion de esta Iniciativa se tomaron en cuenta:

Adopcién basica de la Ley Modelo de la CNUDMI sobre Firmas Electronicas

Cuidado de no crear instancias burocraticas pesada y costosas

Aparecer la figura del Prestador de Servicios de Certificacion.

La Iniciativa del 15 de mayo de 2002 sobre el mismo tema, y

e La Iniciativa del 8 de mayo de 2002, con proyecto de Decreto que expedia
la Ley Federal de Firma y Comercio Electronicos, Mensajes de Datos y
Servicios de la Sociedad de Informacién, habiendo tomado como base la Ley
de Servicios de la Sociedad de la Informacion y del Comercio Electrénico de

Espafia.

- 29 de agosto de 2003 se publica en el DOF el “Decreto por el que se
reforman y adicionan diversas disposiciones del Codigo de Comercio en materia
de firma electronica”, en la cual se reforman diversos articulos y adicionan

Capitulos al Titulo Segundo “Del Comercio Electronico”

Entre las modificaciones e incorporaciones fundamentales estan:
e Las disposiciones del Titulo Segundo regiran en todo el pais en asuntos del
orden comercial, sin perjuicio de los tratados internacionales de los que México
sea parte.
¢ Definiciones de: Certificado, Firma Electrénica, Firma Electrénica Avanzada
o Fiable, Firmante, Mensaje de datos, Prestador de Servidor de Certificacion,
etc.
e Equiparacioén, en cuanto a su validez, de la firma electrénica y la autografa;
¢ Establecimiento de un “organismo de control” (Secretaria de Economia)
e Regulacion de las entidades de certificacién, que seran las que almacenen,

verifiquen y registren la creacion de las firmas electronicas, el grado de
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responsabilidad de estas entidades y su obligacién de ser acreditadas por el

“organismos de control”.

- 5 de enero de 2004. El 5 de enero de 2004, se publica en el DOF el
“Decreto por el que se reforman, adicionan y derogan diversas disposiciones del
Cddigo Fiscal de la Federacién” adicionandose al Titulo Primero el Capitulo
Segundo denominado “De los Medios Electronicos”, que va de los articulos 17-C a

17-J. Cabe sefalar que estas disposiciones se analizaran en el siguiente Capitulo.

- 27 de abril de 2004. El Senador Fauzi Hamdan Amad, present6 ante la H.
Camara de Senadores, Iniciativa de Proyecto de Decreto por el que se reforman,
adicionan y derogan diversas disposiciones del Cdodigo Fiscal de la Federacion y

de la Ley del Impuesto sobre la Renta.

- 31 de mayo de 2004. Se publica en el DOF, la Primera Resolucion de
Modificaciones a la RMF para 2004, adicionandose el Capitulo 2.22. “Medios
electronicos”, que aclara el procedimiento establecido en los articulos 17-C a 17 —
J del CFF para 2004, respecto de la obtencion de la FEA por los Contribuyentes
para la utilizacibn de la misma en presentacion de tramites, declaraciones y

documentacion diversa, ante las autoridades fiscales.

- 19 de julio de 2004. Se publica en el DOF el Reglamento del Cédigo de
Comercio en Materia de Prestadores de Servicios de Certificacion, en relacion con
los articulos 89 y 104 del Cdédigo de Comercio, a fin de establecer las normas
reglamentarias a las que deben sujetarse los Prestadores de Servicios de
Certificacion en materia de firma electrénica y expedicion de Certificados para

actos de comercio.

- 10 de agosto de 2004. Se publica en el DOF las Reglas generales a las
gue deberan sujetarse los prestadores de servicios de certificacion, que sefala los

elementos humanos, materiales, econémicos y tecnoldgicos, asi como el monto y
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condiciones de la fianza y demas procedimientos con los que tiene que cumplir el
Prestador de Servicios de Certificacion, determinados por la Secretaria de
Economia, acorde con el Reglamento del Cédigo de Comercio en Materia de

Prestadores de Certificacion.

- 19 de noviembre de 2004. Se publica en el DOF la Quinta Resolucion de
Modificaciones a la RMF para 2004, misma que establece, en los Capitulos 2.25 a
2.27., el esquema de pago de Derechos, Productos y Aprovechamientos, via

Internet y por ventanilla bancaria.
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CAPITULO 3
LA FIRMA ELECTRONICA AVANZADA DENTRO DE LA LEGISLACION
FISCAL

El Poder Ejecutivo de la Union -para el mejor desempefio de sus funciones-
contara con diferentes dependencias, entre las cuales se encuentra la Secretaria
de Hacienda y Crédito Publico, de conformidad con el articulo 26 de la Ley

Organica de la Administracion Publica Federal, como se observa a continuacion:

Articulo 26.- Para el despacho de los asuntos del orden administrativo, el
Poder Ejecutivo de la Unién contara con las siguientes dependencias:

Secretaria de Hacienda y Crédito Publico

Ahora bien, la Secretaria de Hacienda y Crédito Publico se auxiliara para
sus funciones de o6rganos desconcentrados, tales como el Servicio de
Administracion Tributaria, lo anterior tiene su fundamento en el articulo 2 del
Reglamento Interior de la Secretaria de Hacienda y Crédito Publico, mismo que

sefala lo siguiente:

Articulo 20. Al frente de la Secretaria de Hacienda y Crédito Publico estara
el Secretario del Despacho, quien para el desahogo de los asuntos de su
competencia se auxiliara de:

D. Organos Desconcentrados:
I. Servicio de Administracién Tributaria

De conformidad con la disposicion anterior, y en relacion con el articulo 1 de
la Ley del Servicio de Administracion Tributaria, el SAT es un dérgano
desconcentrado de la Secretaria de Hacienda y Crédito Publico, que tiene el
caracter de autoridad fiscal y con las atribuciones y facultades ejecutivas que la
Ley del Servicio de Administracion Tributaria y su Reglamento Interior sefialan
(articulo 1 de la LSAT y articulo 1 del RISAT).
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De igual manera, el SAT como autoridad fiscal, para el mejor cumplimiento
de sus facultades debe estarse a las disposiciones del Codigo Fiscal de la

Federacion, ordenamiento que como veremos a continuacion regula la FEA.

Por lo anterior, se expondran las disposiciones del Codigo Fiscal de la
Federacion y de la Resolucion Miscelanea Fiscal vigentes que regulan el tema de
la utilizacion de la FEA.

3.1. CODIGO FISCAL DE LA FEDERACION

El CFF, dentro de su Titulo Primero, contiene el Capitulo Segundo

denominado “De los Medios Electrénicos”, el cual comprende del articulo 17-C al

17-J.

3.1.1. Utilizaciobn de la FEA tratdndose de contribuciones administradas por

organismos fiscales autbnomos

Al respecto el articulo 17-C del CFF, sefiala:

Articulo 17-C.- Tratdndose de contribuciones administradas por organismos
fiscales autbnomos, las disposiciones de este Codigo en materia de medios
electronicos s6lo serdn aplicables cuando asi lo establezca la ley de la

materia.

Al respecto, el articulo 40 de la Ley del Seguro Social sefala que las
cédulas de liquidacion emitidas por el IMSS por concepto de cuotas, capitales
constitutivos, actualizaciones, recargos o multas, seran notificadas a los patrones
personalmente, en los términos establecidos en el CFF. Igualmente, sefiala que el
Instituto podra optar, a solicitud del patron por realizar las notificaciones a través
de medios magnéticos, digitales, electronicos, oOpticos, magneto opticos o de
cualquier otra naturaleza en los términos del CFF. Por su parte, el articulo 286 M

de la citada Ley, sefiala que el IMSS podra efectuar notificaciones, citatorios,
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emplazamientos; requerir o solicitar informes o documentacién, asi como emitir
resoluciones a través de medios de comunicacion electronica, siempre que los
particulares manifiesten previamente y de manera expresa su conformidad de
recibir las actuaciones mencionadas en esta disposicion, respecto de cada
promocion o solicitud que realicen.

Por su lado, la Ley del Instituto del Fondo Nacional de la Vivienda para los
Trabajadores, no establece que las disposiciones del CFF en materia de medios
electronicos sean aplicables, como lo sefala la Ley del Seguro Social, por lo cual
el INFONAVIT no aplica las disposiciones de medios electronicos para los tramites
que se realizan ante dicho instituto.

Ahora bien, no se abunda en este punto, ya que la presente tesina se

enfoca a las notificaciones electrénicas realizadas por el SAT.

3.1.2. Aspectos generales para la presentacion de documentos digitales v de la
FEA

Ahora bien, respecto a la presentacién de documentos digitales y obtencion
de certificados, lo encontramos regulado en el articulo 17-D del CFF, el que a
continuacion se comenta.
e Cuando las disposiciones fiscales obliguen a presentar documentos, éstos
deberan ser digitales.
e Deberan contener una FEA del autor, salvo los casos que establezcan una
regla diferente.
e Las autoridades fiscales, mediante reglas de caracter general, podran
autorizar el uso de otras firmas electronicas.
e Se debera contar con un certificado que confirme el vinculo entre un
firmante y los datos de creacioén de la FEA.
e En caso de personas morales y de sellos digitales —para facturacién
electronica— los certificados los expedira el SAT.
e En el caso de personas fisicas, el certificado lo podra expedir el SAT; 0 un

prestador de servicio autorizado por el Banco de México, asi como los
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certificados expedidos por la Secretaria de Funcion Publica de conformidad
con las facultades que le confieran las leyes para los servidores publicos;
siempre y cuando el solicitante haya comparecido previamente al SAT para
gue acredite al solicitante; y el prestador del servicio debera informarle al
SAT el Cébdigo de Identificacion Unico del certificado asignado al
mencionado solicitante.

e En un documento digital la FEA amparada con un certificado vigente
producira los mismos efectos que la firma autografa.

e Solamente las personas morales podran comparecer al SAT mediante
apoderado o representante legal.

e Los datos obtenidos por el SAT durante la comparecencia no forman parte
de aquellos que se consideran confidenciales y la Ley les obliga a guardar
reserva —articulo 69 del CFF y 18 de la Ley de la Transparencia y Acceso a
la Informacion Pablica Gubernamental—.

e Los certificados tendrdn una vigencia maxima de dos afios y podran

renovarse antes de su vencimiento.

3.1.3. Sello Digital

El articulo encargado de regular al sello digital es el 17-E del CFF, que a la

letra sefala:

“Articulo 17-E.- Cuando los contribuyentes remitan un documento digital a
las autoridades fiscales, recibiran el acuse de recibo que contenga el sello
digital. El sello digital es el mensaje electrénico que acredita que un
documento digital fue recibido por la autoridad correspondiente y estara
sujeto a la misma regulacion aplicable al uso de una firma electrénica
avanzada. En este caso, el sello digital identificara a la dependencia que
recibié el documento y se presumira, salvo prueba en contrario, que el
documento digital fue recibido en la hora y fecha que se consignen en el
acuse de recibo mencionado. El Servicio de Administracion Tributaria
establecerd los medios para que los contribuyentes puedan verificar la

autenticidad de los acuses de recibo con sello digital.”
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Por lo anterior, los contribuyentes podran verificar la autenticidad de los

acuses de recibo con sello digital que obtengan, a través de la pagina de Internet

del SAT —www.sat.gob.mx—, en la secciéon “Tu firma”, apartado Verificacion de

Acuse de Recibido con Sello Digital, siguiendo las instrucciones que en el citado

apartado se sefialan.

3.1.4. Certificacion de firmas electronicas otorgadas por el SAT

El articulo 17-F del CFF, establece que el SAT podra proporcionar los

siguientes servicios de certificacion de firmas electronicas avanzadas:

Verificar la identidad de los usuarios y su vinculacion con los medios de
identificacion electronica.

Comprobar la integridad de los documentos digitales expedidos por las
autoridades fiscales.

Llevar los registros de los elementos de identificacién y de vinculacién con
los medios de identificacion electrénicos de los firmantes y, en su caso, de
la representacion legal de los firmantes y de aquella informacién con la que
haya verificado el cumplimiento de fiabilidad de las firmas electronicas
avanzadas y emitir el certificado.

Poner a disposicién de los firmantes los dispositivos de generacion de los
datos de creacion y de verificacion de firmas electronicas avanzadas o
sellos digitales.

Informar, antes de la emision de un certificado a la persona que solicite sus
servicios, de las condiciones precisas para la utilizacion del certificado y de
sus limitaciones de uso.

Autorizar a las personas que cumplan con los requisitos que se establezcan
en reglas de caracter general, para que proporcionen los siguientes
servicios: a) Proporcionar informacion sobre los certificados emitidos por el
Servicio de Administracion Tributaria y b) Proporcionar los servicios de
acceso al registro de certificados. A dicho registro podra accederse por

medios electréonicos.
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3.1.5. Requisitos que deberan contener los certificados digitales emitidos por el
SAT

El articulo 17-G del CFF establece los requisitos de los certificados para ser
considerados como Vvalidos, por lo cual se transcribe a continuacién dicho

precepto:

“Articulo 17-G.- Los certificados que emita el Servicio de
Administracién Tributaria para ser considerados validos deberan
contener los datos siguientes:

I. La mencion de que se expiden como tales. Tratdndose de
certificados de sellos digitales, se deberan especificar las limitantes
gue tengan para su uso.

Il. El cédigo de identificacion anico del certificado.

lll. La mencién de que fue emitido por el Servicio de Administracion
Tributaria y una direccién electronica.

IV. Nombre del titular del certificado y su clave del registro federal de
contribuyentes.

V. Periodo de vigencia del certificado, especificando el dia de inicio de
su vigencia y la fecha de su terminacion.

VI. La mencion de la tecnologia empleada en la creacién de la firma
electrénica avanzada contenida en el certificado.

VII. La clave publica del titular del certificado.

Cuando se trate de certificados emitidos por prestadores de servicios
de certificacion autorizados por el Banco de México, que amparen
datos de creacién de firmas electrénicas que se utilicen para los
efectos fiscales, dichos certificados deberan reunir los requisitos a que
se refieren las fracciones anteriores, con excepcién del sefialado en la
fraccion Ill. En sustitucién del requisito contenido en dicha fraccion, el
certificado debera contener la identificacion del prestador de servicios
de certificacién y su direccién electrénica, asi como los requisitos que
para su control establezca el Servicio de Administracion Tributaria,

mediante reglas de caracter general.”
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3.1.6. Causas por las cuales el certificado digital quedara sin efectos

El articulo 17-H del CFF nos establece los casos en que los certificados

emitidos por el SAT quedaran sin efectos, siendo éstos los siguientes:

3.1.7.

Lo solicite el firmante,

Lo ordene una resolucién judicial o administrativa,

Fallezca la persona fisica titular del certificado,

Se disuelvan, liquiden o extingan las sociedades, asociaciones y demas
personas morales a peticion de los liquidadores,

La sociedad escindente o la sociedad fusionada desaparezca con motivo de
la escisiéon o fusion, respectivamente,

Transcurra el plazo de vigencia del certificado,

Se pierda o inutilice por dafos, el medio electrénico en el que se contengan
los certificados,

Se compruebe que al momento de su expedicion, el certificado no cumplié
los requisitos legales, situacion que no afectara los derechos de terceros de
buena fe —generalmente con terceros de buena fe, se refiere al SAT—,
Cuando se ponga en riesgo la confidencialidad de los datos de creacion de
FEA del SAT,

Cuando el SAT revoque un certificado expedido por él, se anotara en el
mismo la fecha y hora de su revocacion,

Para los terceros de buena fe, la revocacién surtira efectos a partir de la
fecha y hora que se de a conocer la revocacion en la pagina electrénica del
SAT.

Método para verificar la integridad y autoria de documentos digitales

La verificacion de un documento o sello digital estara a cargo de la remision

del documento original con la clave publica del autor, como lo establece el articulo

17-1 del CFF que expone lo siguiente:
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Articulo 17-1.- La integridad y autoria de un documento digital con firma

electronica avanzada o sello digital sera verificable mediante el método

de remisiéon al documento original con la clave publica del autor.

3.1.8. Responsabilidad del titular de un certificado emitido por el SAT

El articulo 17-J del CFF sefiala las obligaciones de los titulares de
certificados, que a continuacion se enlistan:

e Actuar con diligencia y establecer los medios razonables para evitar la
utilizacion no autorizada de los datos de creacion de la firma —dicha
diligencia y razonabilidad resultan ser bastantes subjetivas e imprecisas en
cuanto a su alcance y anotacion—.

e Cuando se emplee, actuar con diligencia razonable para cerciorarse que
todas las declaraciones que haya hecho en relacion con el certificado, con
Su vigencia, o que hayan sido consignados en el mismo, son exactas,

e Solicitar la revocacion del certificado ante cualquier circunstancia que
pueda poner en riesgo la privacidad de sus datos de creacion de firma,

e El titular del certificado sera responsable de las consecuencias juridicas que
deriven por no cumplir oportunamente con las obligaciones previstas en ese
articulo.

Como bien puede observarse los términos diligencia, razonable y
oportunamente, debido a su indefinicibn y subjetividad provocan inseguridad
juridica, pues casi siempre diferimos con respecto a las apreciaciones de la
autoridad de lo que suelen ser éstos, quedando a criterio de funcionarios,
situaciones que terminan por ser resueltas en los Tribunales Federales, con el

consecuente impacto econémico y social que ello implica.

3.2. RESOLUCION MISCELANEA FISCAL

Como ya comentamos en el inicio de este capitulo, el SAT es una autoridad

fiscal, misma que con fundamento en los articulos 16 y 31 de la LOAPF, 14
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fraccion Ill, de la LSAT y 3 fraccion XX, del RISAT, publica anualmente
disposiciones de caracter general cuya vigencia es de abril de un afio a marzo del
siguiente, y que ademas se va adecuando a la realidad economica o
circunstancias que se presentan durante dicho ejercicio fiscal (modificacion a la
RMF).

Es por eso, que en dichas resoluciones se dan a conocer criterios de
interpretacion de una Ley, para facilitar tanto a la autoridad fiscal como a los
contribuyentes el mejor cumplimiento de sus facultades y obligaciones, con

fundamento en el siguiente articulo:

Articulo 33.- Las autoridades fiscales para el mejor cumplimiento de sus

facultades, estaran a lo siguiente:

I.- Proporcionaran asistencia gratuita a los contribuyentes y para ello

procuraran:

g) Publicar anualmente las resoluciones dictadas por las autoridades
fiscales que establezcan disposiciones de caracter general agrupandolas
de manera que faciliten su conocimiento por parte de los contribuyentes;
se podran publicar aisladamente aquellas disposiciones cuyos efectos se
limitan a periodos inferiores a un afio. Las resoluciones que se emitan
conforme a este inciso y que se refieran a sujeto, objeto, base, tasa o
tarifa, no generaran obligaciones o cargas adicionales a las establecidas

en las propias leyes fiscales.

Los servicios de asistencia al contribuyente a que se refiere esta fraccion,
también deberan difundirse a través de la pagina electrénica que al
efecto establezca el Servicio de Administracién Tributaria. En dicha
pagina también se daran a conocer la totalidad de los tramites fiscales y

aduaneros.

Por lo que a continuacion se analizan los puntos mas importantes del

Capitulo 2.22. denominado “Medios electrénicos” de la RMF vigente.
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3.2.1. Requisitos para obtener la FEA

La regla 2.22.1. de la RMF vigente, emitida para los efectos del quinto

parrafo del articulo 17-D del CFF, principalmente sefiala como requisitos para la

obtencién de la FEA por parte de los contribuyentes, los siguientes:

1. Estar inscrito en el Registro Federal de Contribuyentes con alguna

obligacion fiscal.

2. Contar con su Clave Unica de Registro de Poblacion.

3. Llamar al Centro de Atencion Telefénica o bien, acudir directamente a

alguna de las Administraciones Locales de Asistencia al Contribuyente o

Médulos Fuera de Sede en donde se brinda este servicio para verificar que

su situacioén fiscal y de domicilio sean correctas, y solicitar una cita para

realizar el tramite.

4. Llevar consigo el dia de su cita los siguientes documentos en fotocopia y

original para cotejo:

Disco magnético de 3 %2 conteniendo el archivo de requerimiento de
certificado de FEA (extension .req), el cual es generado junto con la
llave privada (archivo con terminacion .key) a través de la aplicacion
SOLCEDI.

Formato impreso y con informacion completa de la “solicitud de
certificado de Firma Electronica Avanzada” Este documento se
entrega por duplicado.

Acta de nacimiento, carta de naturalizacion, o documento migratorio
vigente.

Identificacion oficial en el caso de persona fisica

Copia certificada del documento constitutivo debidamente
protocolizado, en el caso de persona moral

Copia certificada del poder general para actos de dominio o de
administracion del representante legal.

Durante la cita se tomaran datos de identidad del contribuyente o

representante legal, en su caso.
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Es muy importante que el contribuyente resguarde su llave privada y
contrasefia de acceso en un lugar seguro; ya que estos elementos sélo deben ser
conocidos por el titular y obtener su re-emision implica un tramite adicional de
revocacion. No debe compartir su llave privada ni contrasefia de acceso. Si se
comparte con alguna otra persona, se esta facilitando a terceros para firmar
documentos electrénicos en su nombre (ya sea informacion del propio

contribuyente o informacion de la compafiia).

3.2.2. Requisitos adicionales que deberan contener los certificados digitales

emitidos por el SAT

La regla 2.22.3. de la RMF, emitida para los efectos del articulo 17-G del
CFF, sefiala que ademas de los datos y requisitos de los certificados sefialados en

el citado precepto, éstos deberan contener los siguientes requisitos:

“2.22.3.  Para los efectos del articulo 17-G del CFF, ademas de los
datos y requisitos de los certificados sefialados en el mismo, éstos
deberan contener los siguientes:

I. El cédigo de identificacién Unico del certificado debera contener los
datos del emisor y su nimero de serie.

Il. Periodo de validez del certificado.

La estructura de datos del certificado digital, los algoritmos
utilizados para la firma electrénica, y el tamafio de las claves privada y
publica, deberan corresponder a los estandares que se establecen en
el rubro B “Estandares y especificaciones técnicas para la utilizacion
de aplicaciones informaticas para la generacion de claves distintas al
SOLCEDI” del Anexo 20 de la presente Resolucion.”

Como se aprecia en este Capitulo, la FEA esta ampliamente regulada en el CFF y en
la RMF, disposiciones que esencialmente se refieren a los aspectos generales de esta firma,
a los requisitos para obtenerla, al sello digital, a la certificacion de firmas electronicas y a

los requisitos de los certificados digitales emitidos por el SAT.
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CAPITULO 4
UTILIZACION DE LA FIRMA ELECTRONICA AVANZADA EN MATERIA
FISCAL

En este Capitulo se trata el tema de la utilizacibn de la FEA en la
comunicacién entre los contribuyentes y las autoridades fiscales, que puede darse
en dos sentidos, de los contribuyentes hacia la autoridad, que es lo que
normalmente ocurre al realizar tramites o presentar declaraciones, entre otros;
pero también de la autoridad hacia el contribuyente, es decir, la notificacion de

actos administrativos por medios electrénicos.

4.1. POR PARTE DE LOS CONTRIBUYENTES

4.1.1. Personas obligadas a tramitar la FEA

De conformidad con el articulo 31 del CFF, las personas deberan presentar
las solicitudes en materia de Registro Federal de Contribuyentes, declaraciones,
avisos o informes, en documentos digitales con FEA a través de los medios y
formatos electrénicos que sefiale el SAT, enviandolos a las autoridades
correspondientes o a las oficinas autorizadas, y, en su caso, pagar mediante
transferencia electronica de fondos.

De lo anterior se desprende que todas las personas —tanto morales como
fisicas— tienen la obligacion de tramitar su FEA para presentar los documentos
digitales que le establecen las leyes fiscales; sin embargo, en las disposiciones

fiscales también se otorgan opciones y facilidades para ciertos contribuyentes.

En principio, las personas obligadas a obtener su FEA, son:

1. Personas morales, excepto aquellas que pertenezcan al sector primario

(agricultura, ganaderia y pesca).
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2. El representante legal de las personas morales debidamente acreditado
con un poder general para actos de dominio o de administracion.

3. Personas fisicas con actividad empresarial e ingresos anuales superiores
a $ 1,750,000 pesos.

4. Personas fisicas sin actividad empresarial e ingresos anuales superiores a
$ 300,000 pesos.

Sin embargo, mediante la RMF se permite a estas personas utilizar la CIEC
para la presentacion de ciertas declaraciones, avisos y documentos digitales.

No obstante lo anterior, hay ciertos servicios y/u obligaciones que
solamente estan disponibles utilizando la FEA. Es decir, la obligatoriedad de la
FEA cobra importancia a partir de los servicios, entre mayor niumero de servicios

sean restringidos a la utilizacion de la FEA, la CIEC va a ir quedando en desuso.

Servicios disponibles mediante el uso de la FEA en forma obligatoria:

1. El envio de los dictdimenes fiscales de estados financieros por el contador
publico registrado (regla 2.10.14. de la RMF).

2. Autorizacion para ser impresor autorizado de comprobantes para efectos
fiscales (regla 2.4.8. de la RMF).

3. El envio del reporte que contenga los comprobantes expedidos por el auto-
impresor autorizado (regla 2.4.24. de la RMF).

4. Elaboracion de pedimentos aduanales por parte de agentes aduanales y
sus mandatarios, los apoderados aduanales y los apoderados de
almacenes generales de depdsito y de empresas de la industria automotriz
terminal o manufacturera de vehiculos de autotransporte (regla 2.1.11. de
las Reglas de Caracter General en Materia de Comercio Exterior para
2006).

5. Solicitud de devolucién del Impuesto al Valor Agregado cuyo monto sea
igual o superior a $25,000.00 (articulo 22-C del CFF y regla 2.2.10. de la
RMF).
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4.1.2. Opcién para personas fisicas

De conformidad con las reglas 2.15.1. y 2.18.1. de la RMF, los
contribuyentes personas fisicas que realicen actividades empresariales y que en el
ejercicio inmediato anterior hubiesen obtenido ingresos inferiores a $1,750,000.00,
asi como las personas fisicas que no realicen actividades empresariales y que
hubiesen obtenido en dicho ejercicio ingresos inferiores a $300,000.00, los
contribuyentes del Régimen de Pequefios Contribuyentes y los que inicien
actividades que estimen que sus ingresos en el ejercicio serdn hasta por dichas
cantidades podran presentar las solicitudes, declaraciones, avisos, informes o
documentos, en las oficinas autorizadas que al efecto sefale el SAT utilizando
para la presentacion de sus declaraciones una tarjeta electronica, la cual sustituira
a la FEA.

4.1.3. Consideraciones para personas morales

Las personas morales podran optar por utilizar su FEA o bien utilizar la FEA
de su representante legal. En el primer caso, el titular del certificado sera la
persona moral.

La tramitacion de los datos de creacion de la FEA de una persona moral,
sélo la podra efectuar un representante de dicha persona, a quien le haya sido
otorgado ante fedatario publico, un poder general para actos de dominio o de
administracion; en este caso, el representante debera contar previamente con un
certificado vigente de FEA.

Las personas morales que opten por presentar documentos digitales con su
propia FEA, deberan utilizar los datos de creaciébn de su FEA en todos sus
tramites ante el SAT. Tratdndose de consultas o del ejercicio de los medios de
defensa, sera opcional la utilizacion de la FEA a que se refiere el parrafo anterior;
cuando no se utilice ésta, la promocion correspondiente debera contener la FEA

del representante de la persona moral.
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4.1.4. Factura electrénica

Dentro de los beneficios que reporta para los contribuyentes el contar con la
FEA, se encuentra la posibilidad de emitir facturas electrénicas, lo cual tiene su

fundamento en el articulo 29 del CFF. Al efecto, el séptimo parrafo sefiala:

Las personas fisicas y morales que cuenten con un certificado de firma
electronica avanzada vigente y lleven su contabilidad en sistema
electrénico, podran emitir los comprobantes de las operaciones que
realicen mediante documentos digitales, siempre que dichos
documentos cuenten con sello digital amparado por un certificado
expedido por el Servicio de Administracion Tributaria, cuyo titular sea

la persona fisica 0 moral que expida los comprobantes.

4.2. POR PARTE DE LAS AUTORIDADES FISCALES

4.2.1. Actos administrativos emitidos con sello digital

En el articulo 38 del CFF, que se encuentra dentro del Titulo Il “De las
facultades de las autoridades fiscales”, se establecen reglas especificas bajo las
cuales las autoridades fiscales podran emitir resoluciones administrativas que no
contengan la firma autdgrafa del funcionario, sino un sello expresado en
caracteres a traves del uso de su FEA.

Asimismo, en este articulo se establece que para la emision y regulacion de
la FEA de los funcionarios, seran aplicables las reglas contempladas en el CFF del
uso de medios electrénicos por parte de los particulares.

Igualmente, se prevé que el documento impreso que contenga el sello
expresado en caracteres, resultado del uso de la FEA del funcionario, amparada
por un certificado vigente a la fecha de la emision, producira los mismos efectos y
tendra el mismo valor probatorio que se otorga a los documentos con firma

autografa.
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Para brindar seguridad juridica, se establece que la integridad y autoria del
documento que contenga la impresion del sello digital, amparado por un certificado
vigente a la fecha de su emision, sera verificable mediante el método de remision
al documento original con la clave publica del autor. Para ello, se sefiala que el
SAT debera establecer los medios mediante los cuales se podra comprobar la
integridad y autoria del citado documento.

A continuacioén se transcribe el texto en comento:

Articulo 38.- Los actos administrativos que se deban notificar
deberan tener, por lo menos, los siguientes requisitos:

I.- Constar por escrito en documento impreso o digital.

Tratandose de actos administrativos que consten en documentos
digitales y deban ser notificados personalmente, deberan
transmitirse codificados a los destinatarios.

Il.- Sefialar la autoridad que lo emite.

lll.- Sefalar lugar y fecha de emisién.

IV.- Estar fundado, motivado y expresar la resolucién, objeto o
propdsito de que se trate.

V.- Ostentar la firma del funcionario competente y, en su caso, el
nombre 0 nombres de las personas a las que vaya dirigido. Cuando
se ignore el nombre de la persona a la que va dirigido, se sefialaran
los datos suficientes que permitan su identificacién. En el caso de
resoluciones administrativas que consten en documentos digitales,
deberan contener la firma electrénica avanzada del funcionario
competente, la que tendra el mismo valor que la firma autégrafa.
Para la emisién y regulacién de la firma electronica avanzada de los
funcionarios pertenecientes al Servicio de Administracién
Tributaria, seran aplicables las disposiciones previstas en el
Capitulo Segundo, del Titulo | denominado "De los Medios
Electronicos" de este ordenamiento.

En caso de resoluciones administrativas que consten en
documentos impresos, el funcionario competente podra expresar
su voluntad para emitir la resolucién plasmando en el documento

impreso un sello expresado en caracteres, generado mediante el
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uso de su firma electrénica avanzada y amparada por un certificado
vigente a la fecha de la resolucién.

Para dichos efectos, la impresion de caracteres consistente en el
sello resultado del acto de firmar con la firma electronica avanzada
amparada por un certificado vigente a la fecha de la resolucién, que
se encuentre contenida en el documento impreso, producird los
mismos efectos que las Leyes otorgan a los documentos con firma
autografa, teniendo el mismo valor probatorio.

Asimismo, la integridad y autoria del documento impreso que
contenga la impresién del sello resultado de la firma electrénica
avanzada y amparada por un certificado vigente a la fecha de la
resolucidn, serd verificable mediante el método de remisién al
documento original con la clave publica del autor.

El Servicio de Administracién Tributaria establecera los medios a
través de los cuales se podra comprobar la integridad y autoria del
documento sefialado en el parrafo anterior.

Si se trata de resoluciones administrativas que determinen la
responsabilidad solidaria se sefalara, ademas, la causa legal de la

responsabilidad.

4.2.2. Notificacidon de actos administrativos con sello digital

El articulo 134 del CFF prevé que las notificaciones de los actos
administrativos se pueden realizar ya sea por correo electrénico o bien, a través
de la pagina de Internet del SAT, de conformidad con las reglas de caracter
general que para ello establezca dicha dependencia.

Es decir, estas notificaciones estaran disponibles en el portal de Internet
establecido por las autoridades fiscales para tal efecto y podran imprimirse por el
interesado. Dicha impresion contara con un sello digital que la autentifique.

A su vez, se prevé que la clave de seguridad sera personal, intransferible y
de uso confidencial, por lo que el contribuyente sera responsable de su uso.

Adicionalmente, se sefiala que el acuse de recibo también podra consistir
en documento digital con FEA que genere el destinatario al autenticarse en el

medio por el cual le fue enviado el documento.
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Finalmente, en este precepto se precisa que las notificaciones por correo

electronico seran emitidas por la autoridad fiscal anexando el sello digital

correspondiente.

El articulo 134 del CFF, textualmente sefala:

Articulo 134.- Las notificaciones de los actos administrativos se

haran:

Personalmente o por correo certificado o mensaje de datos con
acuse de recibo, cuando se trate de citatorios, requerimientos,
solicitudes de informes o documentos y de actos
administrativos que puedan ser recurridos.

En el caso de notificaciones por documento digital, podran
realizarse en la pagina de Internet del Servicio de
Administracion Tributaria o mediante correo electrénico,
conforme las reglas de caracter general que para tales efectos
establezca el Servicio de Administracién Tributaria. La facultad
mencionada podra también ser ejercida por los organismos
fiscales autébnomos.

El acuse de recibo consistira en el documento digital con firma
electrénica que transmita el destinatario al abrir el documento
digital que le hubiera sido enviado. Para los efectos de este
parrafo, se entenderd como firma electrénica del particular
notificado, la que se genere al utilizar la clave de seguridad que
el Servicio de Administracién Tributaria le proporcione.

La clave de seguridad sera personal, intransferible y de uso
confidencial, por lo que el contribuyente ser& responsable del
uso que dé a la misma para abrir el documento digital que le
hubiera sido enviado.

El acuse de recibo también podra consistir en el documento
digital con firma electrénica avanzada que genere el destinatario
de documento remitido al autenticarse en el medio por el cual le
haya sido enviado el citado documento.

Las notificaciones electrénicas estaran disponibles en el portal

de Internet establecido al efecto por las autoridades fiscales y
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podran imprimirse para el interesado, dicha impresion
contendra un sello digital que lo autentifique.

Las notificaciones por correo electrénico seran emitidas
anexando el sello digital correspondiente, conforme lo sefialado
en los articulos 17-D y 38 fraccién V de este Cédigo.

II. Por correo ordinario o por telegrama, cuando se trate de actos
distintos de los sefalados en la fraccion anterior.

lll. Por estrados, cuando la persona a quien deba notificarse no sea
localizable en el domicilio que haya sefialado para efectos del
registro federal de contribuyentes, se ignore su domicilio o el de
su representante, desaparezca, se oponga a la diligencia de
notificacion o se coloque en el supuesto previsto en la fracciéon
V del articulo 110 de este Cddigo y en los demas casos que
sefialen las Leyes fiscales y este Codigo.

IV. Por edictos, en el caso de que la persona a quien deba
notificarse hubiera fallecido y no se conozca al representante de
la sucesion.

V.- Por instructivo, solamente en los casos y con las formalidades a
gue se refiere el segundo parrafo del articulo 137 de este
Cddigo.

Cuando se trate de notificaciones o actos que deban surtir efectos

en el extranjero, se podran efectuar por las autoridades fiscales a

través de los medios sefialados en las fracciones I, Il o IV de este

articulo o por mensajeria con acuse de recibo, transmision
facsimilar con acuse de recibo por la misma via, o por los medios

establecidos de conformidad con lo dispuesto en los tratados o

acuerdos internacionales suscritos por México.

El Servicio de Administracion Tributaria podra habilitar a terceros

para que realicen las notificaciones previstas en la fraccion | de este

articulo, cumpliendo con las formalidades previstas en este Codigo

y conforme a las reglas generales que para tal efecto establezca el

Servicio de Administracién Tributaria.

Ahora bien, estimamos que las notificaciones de actos administrativos del

SAT a través de la pagina de Internet del SAT o por correo electronico trascienden
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la esfera juridica de los individuos y son susceptibles de ser impugnadas por los
contribuyentes notificados, en virtud de que contraviene lo dispuesto por el articulo
16 de la Constitucion Politica de los Estados Unidos Mexicanos, ya que el citado
precepto establece que todo acto administrativo debe estar fundado y motivado y

ser emitido por autoridad competente:

“Art. 16.- Nadie puede ser molestado en su persona, familia, domicilio,
papeles o posesiones, sino en virtud de mandamiento escrito de la autoridad

competente, que funde y motive la causa legal del procedimiento. . .*

En este sentido, para que un acto o resolucién administrativa cumpla con
las exigencias establecidas en el articulo 16 citado debe contener firma autografa
del funcionario emisor, por ser este signo grafico el que otorga certeza y eficacia a
los actos de autoridad, ya que constituye la Unica forma en que puede asegurarse
el particular que la autoridad emisora acepta su contenido.

A mayor abundamiento, se transcribe la siguiente jurisprudencia:

No. Registro: 391,558; Jurisprudencia; Materia(s): Administrativa;
Séptima Epoca; Instancia: Tribunales Colegiados de Circuito;
Fuente: Apéndice de 1995; Tomo lll, Parte TCC; Tesis: 668; Pagina:
487; Genealogia: APENDICE '95: TESIS 668 PG. 487

FIRMA  AUTOGRAFA, RESOLUCION CARENTE DE. ES
INCONSTITUCIONAL.

Si bien es cierto que el articulo 16 constitucional no establece
expresamente que las autoridades firmen sus mandamientos
autégrafamente, si se desprende del citado articulo, al exigir que
exista un mandamiento escrito que funde y motive la causa legal del
procedimiento, que los mandamientos de autoridad ostenten la
firma original. En efecto, por "firma", segln el Diccionario de la Real
Academia de la Lengua Espafiola, se entiende: "Nombre y apellido,
o titulo de una persona que ésta pone con rubrica al pie de un
documento escrito de mano propia o ajena, para darle autenticidad
0 para obligarse alo que en él se dice". El vocablo "firma" deriva del

verbo "firmar" y éste del latin "firmare", cuyo significado es afirmar



o dar fuerza. A su vez, la palabra "firmar”, se define como "Afirmar,
dar firmeza y seguridad a una cosa" (Diccionario citado). En este
orden de ideas y trasladando los mencionados conceptos al campo
del derecho constitucional, debe decirse que la firma consiste en
asentar al pie de una resolucién o acto escrito de autoridad, el
nombre y apellido de la persona que los expide, en la forma (legible
0 no) en que acostumbra hacerlo, con el propdsito de dar
autenticidad y firmeza a la resolucién, asi como aceptar la
responsabilidad que deriva de la emision del mandamiento. Es por
ello que la firma de una resolucién, para que tenga validez a la luz
de la Constitucion General de la Republica, debe ser autdgrafa, pues
ésta es la Unica forma en que la persona que la asienta, adquiere
una relacion directa entre lo expresado en el escrito y la firma que
debe calzarlo; es decir, es la Unica forma en que la autoridad
emitente acepta el contenido de la resolucibn con las
consecuencias inherentes a ella y ademas es la Gnica forma en que
se proporciona seguridad al gobernado de que el firmante ha
aceptado expresamente el contenido de la resolucion y es
responsable de la misma. Desde luego es irrelevante para que exista
esa seguridad juridica en beneficio del gobernante (quien firma) y el
gobernado (quien recibe o se notifica de la resolucién firmada), que
la resoluciéon o acto de autoridad se encuentren 0 no impresos,
pues al firmar la autoridad emitente se responsabiliza del contenido,
sea cual fuere la forma en que se escribi6é la resolucién. Pero en
cambio, no puede aceptarse que la firma se encuentre impresa,
pues en estos casos no existe seguridad juridica ni para el
gobernante ni para el gobernado, de que la autoridad de manera
expresa se ha responsabilizado de las consecuencias de la
resolucion.

TRIBUNAL COLEGIADO DEL NOVENO CIRCUITO.

Séptima Epoca:

Amparo en revision 527/79. Andrés de Alba. 21 de febrero de 1980.
Unanimidad de votos.

Amparo en revisién 7/80. Jorge de Alba. 21 de febrero de 1980.
Unanimidad de votos.
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Amparo en revision 452/79. Radio Potosina, S. A. 6 de marzo de
1980. Unanimidad de votos.

Amparo en revision 11/80. Cinemas Gemelos de San Luis Potosi, S.
A. 13 de marzo de 1980. Unanimidad de votos.

Amparo en revisiéon 52/80. Miguel Fernandez Arambula. 19 de marzo
de 1980. Unanimidad de votos.

NOTA:

Semanario Judicial de la Federacion, vols. 133-138, Sexta Parte, pag.
281.

Por otro lado, es aplicable a la FEA la jurisprudencia que sefiala que la
firma facsimilar contraviene lo dispuesto por los articulos 14 y 16 Constitucionales,
toda vez que esta jurisprudencia demuestra que para que un mandamiento de
autoridad esté fundado y motivado, debe constar en el documento la firma

autografa del servidor publico que la expida.

No. Registro: 206,419; Jurisprudencia; Materia(s): Administrativa;
Octava Epoca; Instancia: Segunda Sala; Fuente: Gaceta del
Semanario Judicial de la Federacion; 56, Agosto de 1992; Tesis:
2a./J. 2/92; Pagina: 15; Genealogia: Apéndice 1917-1995, Tomo I,

Primera Parte, Materia Administrativa, tesis 468, pagina 340.

FIRMA FACSIMILAR. DOCUMENTOS PARA LA NOTIFICACION DE
CREDITOS FISCALES.

Esta Segunda Sala de la Suprema Corte de Justicia de la Nacién ha
establecido reiteradamente el criterio de que de conformidad con lo
dispuesto por los articulos 14 y 16 de la Constituciéon General de la
Republica, para que un mandamiento de autoridad esté fundado y
motivado, debe constar en el documento la firma autdgrafa del
servidor publico que lo expida y no un facsimil, por consiguiente,
tratAndose de un cobro fiscal, el documento que se entregue al
causante para efectos de notificacion debe contener la firma
autografa, ya que ésta es un signo grafico que da validez a los actos
de autoridad, razén por la cual debe estimarse que no es valida la

firma facsimilar que ostente el referido mandamiento de autoridad.
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Contradiccion de tesis. Varios 16/90. Entre las sustentadas por el
Primero y Segundo Tribunales Colegiados del Sexto Circuito. 21 de
noviembre de 1991. Mayoria de 4 votos. Disidente: Carlos de Silva
Nava. Ponente: Fausta Moreno Flores. Secretario: Victor Hugo
Mendoza Sanchez.

Tesis de Jurisprudencia 2/92. aprobada por la Segunda Sala de este
alto Tribunal, en sesién privada de veintinueve de junio de mil
novecientos noventa y dos, por unanimidad de cinco votos de los
sefiores ministros: Presidenta Fausta Moreno Flores, Atanasio
Gonzalez Martinez, Carlos de Silva Nava, Noé Castafion Le6n y José
Manuel Villagordoa Lozano.

Nota: Por ejecutoria de fecha 13 de octubre de 2004, la Primera Sala
declaré inexistente la contradiccién de tesis 130/2004-PS en que

particip6 el presente criterio.

Ahora bien, a pesar de que la FEA no puede ser considerada una firma
facsimilar, debido a que esta ultima es un sello, ambas pueden ser utilizadas por
otras personas, si en el caso de la FEA el funcionario proporciona su llave privada;
es decir, en ambas no hay seguridad de que el funcionario es el autor del acto
administrativo.

Por ultimo, es importante sefialar que el SAT aun no ha dado a conocer las
reglas miscelaneas a través de las cuales se regula la notificaciébn de actos
administrativos por parte de las autoridades fiscales, por lo cual, habra que
esperar hasta que se den las primeras impugnaciones a las notificaciones

electronicas para conocer el criterio de los Tribunales sobre este particular.
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CONCLUSIONES

PRIMERA. La proliferacién del Internet como una herramienta para llevar a
cabo contratos y realizar tramites administrativos requiere de una regulacion muy
estricta que brinde seguridad juridica a las partes, entre la cual se debe considerar
la relativa a la firma electronica avanzada (FEA).

SEGUNDA. La FEA es una firma electrénica que esta vinculada al firmante
de manera Unica, permitiendo asi su identificacion, creada utilizando medios que
aquél pueda mantener bajo su exclusivo control y que esté vinculada a los datos a
que se refiere, de modo que cualquier cambio posterior a dichos datos es

detectable.

TERCERA. En materia fiscal, el principal uso de la FEA es para que los
contribuyentes presenten las solicitudes en materia de registro federal de
contribuyentes, declaraciones, avisos o informes a través de documentos digitales,

tal como lo establece el articulo 31 del CFF.

No obstante, la FEA también puede ser empleada por las autoridades
fiscales en substitucion de la firma autografa tratandose de actos administrativos a

notificarse, conforme a los articulos 38 y 134 del citado ordenamiento.

CUARTA. Estimamos que la utilizacion de la FEA en actos administrativos
es inconstitucional, ya que no atiene a la garantia consagrada en el articulo 16 de

la Constitucion Politica de los Estados Unidos Mexicanos.

QUINTA. A la fecha no han sido emitidas por el SAT reglas miscelaneas
gue regulen la notificacion de documentos digitales con FEA, ya sea a través de la
pagina de Internet del citado 6rgano desconcentrado o de correo electrénico, por

lo cual aun no se ha implementado lo previsto por los articulos 38 y 134 del CFF.
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SEXTA. La implementacion de la FEA en la notificacion de documentos
digitales, puede ser muy benéfica para el SAT, desde el punto de vista de
eficiencia, ya que con su utilizacién se automatizaran los procesos de notificacion

de documentos oficiales.

SEPTIMA. Juzgamos que a fin de evitar lo méas posible las impugnaciones
gue puedan llegar a presentar los contribuyentes, es necesario contar con la
aprobacion expresa del contribuyente para que sea notificado a través de la
pagina de Internet del SAT o por correo electronico, antes de llevar a cabo este
tipo de notificaciones.

OCTAVA. Consideramos que los documentos digitales con FEA que
primeramente se deben implementar para ser notificados, ya sea por Internet o por
correo electrénico, son aquellos actos administrativos que no sean sujetos de
impugnacién, como son resoluciones favorables a un particular o respuestas a
tramites administrativos, a fin de evitar posibles juicios tendientes a desconocer la

constitucionalidad de la FEA.
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