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RESUMEN

Al parecer, las conceptualizaciones del mundo social que hoy en dia
manejamos, defendemos y alentamos, en su desarrollo y evoluciéon
dieron inicio en el siglo XX. Repentinamente la versatilidad del ser se
estereotipo y resumid en lo funcional. Subitamente hemos perdido el
interés por saber como somos y qué sentimos, pero anhelamos
podernos describir en una ecuacion tangible por medio del Coeficiente
Intelectual, AFORE, NickName o el vano costo de nuestros zapatos y

ropa.

Las nuevas tecnologias de la Informacion han cambiado las relaciones
humanas, este impacto informatico supone reducir los tiempos y los
costos de la comunicacion bidireccional. Es asi que el Internet se
coloca como uno de los descubrimientos no s6lo méas solicitado por
una tendencia de moda, sino también como herramienta tecnoldgica
casi esencial del hombre postmoderno. De ahi que el trabajo tedrico
realizado en esta tesis se centre en la diada violencia-Internet, ya
que esta modalidad esta siendo utilizada, entre otros fines, para
intimidar y causar panico en los usuarios de la Red, de manera
ventajosa para algunos pero en perjuicio de sectores vulnerables o

desaventajados.

Por lo tanto, el objetivo del trabajo fue realizar un andlisis reflexivo
de como la violencia se ha hecho presente en la Red a través de
diversas modalidades, lo que ha facilitado que los nuevos tipos de

interacciones sociales sean virtuales.

No rechazamos la gran utilidad y multifuncionalidad que Internet ha
aportado a nuestras vidas. Pero es evidente que la violencia,

entendida como un abanico de conductas y acciones presentes en los



diversos escenarios de la vida cotidiana con la finalidad de ejercer
poder y control, obstaculizando la equidad en una estructura de
orden social, se presenta comunmente en Internet, ademas sin
ubicacibn meramente geografica, ya que este mundo virtual esta
ayudando a crear nuevas tendencias, comunidades, sectas, grupos y
aglomeraciones, que, ya sea para hablar bien o mal, comparten
estrategias para calumniar, manipular, atemorizar, secuestrar,
defraudar, morir, adelgazar, pervertir, abusar , robar vidas y hasta
personalidades. Se unen en “el ciberespacio” conceptos y realidades
que han escapado de un analisis y reflexion concienzudos acerca de
su impacto, ventajas y dificultades a las que ya nos estamos
enfrentando gracias al afan de dominar el mundo, incluyendo el

virtual.



INTRODUCCION

El tema de la violencia no es del todo un topico extrafio para la
intelectualidad humana, mas bien se ha transformado y ha adquirido
a lo largo de los tiempos diferentes significados, tantos como puntos
de referencia estemos dispuestos a incorporar. En este contexto, no
debemos olvidar que el Internet modifica la manera de relacionarse
los unos con los otros, pero este proceso imparable también
trasforma las representaciones de la violencia. Ahora también se
puede violentar de manera virtual y anénima, con la seguridad de
que se puede abrir un correo o una pagina Web y encontrar una

bomba de emociones lista para explotar en nuestras pantallas.

Es asi que a lo largo de cuatro capitulos nos permitimos evidenciar
cara a cara tan singular problema como lo es la violencia en Internet
y el ramillete de posibilidades que se cultiva en sus campos,
sembrando panico en los usuarios de la Web, lo cual implica nuevos
retos para la psicologia y sus profesionales, asi como a las disciplinas
del campo de la salud. Por tal motivo, el recorrido de este viaje
comenzo6 con la definicidon del concepto de violencia, poniendo énfasis
en su tipologia y en las corrientes tedricas que la han abordado,
ademas de sefalar como la violencia cambia al relacionarse socio-

temporalmente a través de diversos contextos.

Posteriormente, la segunda parada de esta tesis comprendié una
revision de los nuevos productos tecnoldgicos. Hablamos también
acerca de los usos y desusos que se le pueden conferir a la alta
tecnologia, debido a la poca o nula gobernabilidad de estos nuevos
productos. Y por ultimo, sefialamos el constante cambio al que se
enfrentan las personas en la actualidad, las comunidades
marginadas, y los paises pobres a quienes se les exige acoplarse al

impacto de la globalizacion o del neoliberalismo consumista de los



mas desarrollados, pero que ante sus dificultades, los colocan en una

cada vez mayor situacion de desventaja y vulnerabilidad.

Una vez concluidas estas dos partes del éxodo nos adentramos en el
tema de Internet y su desarrollo historico, desde la creacién de la
Agencia de Proyectos de Investigaciéon Adelantada (ARPA, por sus
siglas en inglés), hasta la diversidad de paginas que circulan en la
Web; es decir, paginas corporativas e institucionales, portales,
buscadores, logs, chats y blogs, entre otras. Enunciamos también los
polos extremos de conducir en esta autopista, desde sus ventajas
(comunicacién instantanea, cursos on line, videoconferencias, entre
otros) hasta sus desventajas (Hackers, la nula legalidad con la que
cuenta este medio, la vulnerabilidad de muchos y la poca privacidad

de otros).

Finalmente, el camino de este trabajo nos presento la imagen de alta
definicibn que permite observar de manera clara como se va tejiendo

la Red de la violencia en Internet.

Es asi que delineamos los matices y colores con los que algunos
usuarios humillan, espian o agraden a otros aldeanos de la Web.
Como ejemplo de lo anterior, en la violencia politica sefialamos como
ciertas campafas politicas y procesos electorales han sido manejados
por sitios web que han puesto en riesgo la estabilidad politica de

diferentes gobiernos.

Posteriormente, en lo referente al contexto social, se plantearon las
innumerables formas de infundir temor a través del terrorismo
cibernético, atestiguando la existencia de paginas que indican como
construir una bomba o alterar las férmulas de alimentos comerciales,

ademas de las nuevas modalidades de secuestros.



A continuacion, en el fragmento econdmico nombramos los fraudes
virtuales, principalmente de aquellos sitios en donde se pueden
comprar y vender cosas inexistentes a precios irreverentes,
anunciamos a su vez la existencia de los Hackers y sus derivados; es

decir, crackers, lamers, etcétera.

Para cerrar con broche de oro, en el ambito personal abordamos una
terrible realidad que en poco tiempo esta generando mas y mas
victimas de la violencia cibernética. Es asi que exploramos la adiccidon
al Internet, el suicidio y aquellas paginas que incitan a la practica de
éste. Y qué decir de aquéllas que alientan a los trastornos de la
imagen corporal (TIC) y los alimentarios como la anorexia y la
bulimia. Sin ignorar la posibilidad de construirse una vida alterna
virtual para quienes el mundo real les parece demasiado

insatisfactorio.

Ademas, exploramos los mas oscuros rincones del Internet, y
encontramos que en ellos hay tristes y aterradoras historias,
atestiguadas por medio de la pederastia, la pornografia infantil, la
trata de blancas y el ciber-sexo. Sin pasar por alto el hiperenlace que
despierta personajes de horror que salen de las webs, en donde los
suefios construidos en el Chat se derrumban para dar paso a la
violencia fisica o el acoso sexual, al masoquismo o sadismo, y en
casos extremos, el “snuff” (peliculas de asesinatos reales), que
siendo hijo del “gore”(violencia explicita), presenta la desmembraciéon

de cuerpos, la tortura y el sadismo.

Referirnos al Internet y ante todo a los avances tecnoldgicos, sin
duda nos concierne, pues cotidianamente aumentamos nuestras
relaciones personales y virtuales, ya sea por economia de tiempo,
necesidad, o simple deseo de no caducar y asi renovarnos y avanzar

a un futuro; y mas que nada a un presente, incierto, divergente y



sombrio, pero ante todo necesario y necesitado de acciones. ¢Hacia
donde avanzar y como avanzar? es la pregunta incOmoda y
culminante; tal vez una opciéon sea alentar la incorporacion de
investigacioén, creacion y divulgacion, dentro y fuera de instituciones y
programas educativos, que al wunisono declaren ventajas,
desventajas, limites, precauciones y ante todo, soluciones de un

embrién a punto de emerger.



1. CONCEPTUALIZACION DE VIOLENCIA.

“No sé si me apetece castigar a un jodido viejo por haberme
estropeado el mundo, o si s6lo me fastidia que el mundo se haya
vuelto tan grande. Supera nuestra capacidad para contar historias
sobre él, y por eso todos andamos fastidiados con tantos pitidos
electronicos incomprensibles y tantas pegantinas idiotas en los

parachoques”.

DOUGLAS COUPLAND.
Generacion X, p.20. 1995.

Desde el dia que la humanidad nacié se comenzd a escribir con letras
rojas un legado que aun en la actualidad es una etiqueta prendida a
los corazones de todos. El término violencia es un tanto normal para
nosotros, se encuentra presente en historias, mitos y leyendas de la

humanidad, como si fuesen fotografias del alboum del primer bebé.

Sin embargo, tal y como lo menciona Jiménez (2002), durante siglos
el término “violencia” no fue considerado como un tema de reflexion
de los grandes filésofos occidentales; es pues hasta la mitad del siglo
XIX que el politico Sorel se dedica a estudiarla de manera especifica

en el area del derecho penal.

Estafiol (2002) en su libro “La Violencia”, menciona una encantadora

y magica frase de Blas Pascal que declara: “el ser humano se
encuentra entre el angel y la bestia, sin embargo la historia ha
demostrado que se encuentra mas cerca de la bestia” (p.49), tanto
para Pascal como para Estafol (2002), el ser humano esta utilizando
en el siglo XXI la ciencia y la tecnologia para ejercer la violencia a
gran escala. Desde hace ya tiempo que el ser humano encuentra en

la tecnologia el suefio eterno del martirio y como si se tratase de un



mazapan que se desmorona con el toque de un solo dedo, artefactos
mortiferos como la bomba atémica despertaron el ansia por la sangre

y por el sufrimiento de sus iguales.

A pesar de nuestros muchos adelantos cientificos y tecnoldgicos
pareciera ser, como lo menciona Estafol (2002), que el ser humano
retrocede en cuanto a los sentimientos y los valores morales; éstos
se modifican a tal grado que terminan convertidos en un mero
sarcofago inamovible al tiempo. Tan bien conservada esta la
insensibilidad humana, que el futuro se convierte en un agujero negro
que se traga la dignidad del individuo de hoy en dia. El hombre ejerce
la violencia ir6bnicamente sin discriminacion alguna, tal vez con fines
econémicos, religiosos, ideoldégicos y sobre todo politicos (Estafiol,
2002).

Iniciar el abordaje de la violencia en el marco de una sola disciplina,
ya sea de las ciencias sociales o las naturales, conflictia
primeramente el camino a seguir para su definicién, debido a que en
ella debe de considerarse la multicausalidad. Principalmente porque
ésta, es decir la violencia, ha llegado a ser caracterizada por
situaciones innatas y genéticamente establecidas en cada ser
humano, por la hoy casi desaparecida sociobiologia y las acentuadas
analogias realizadas entre especies y razas, permitiendo sefalar

como la mas representativa la del chimpancé con el humano.

Es asi que con el pretexto de que Darwin descubre como una luz en la
eterna oscuridad que descendemos del mono, el ser humano se atare
ese instinto como pretexto y olvida el razonamiento en el cajon de
sus recuerdos. Si bien es cierto que somos seres bioldgicos, no
podemos pasar por alto nuestra constitucion psicoldgica y social, y de
tal modo, la socializacién nos aleja de aquellos instintos que el padre

Darwin nos heredd. Es pertinente afadir que la diferencia genética



entre un chimpancé y un ser humano es de so6lo el 1.5%. De este
manera, podriamos arriesgarnos a referir que ese mismo porcentaje
(1.5 %) comprende aquel proceso de socializacion donde el hombre
estd sujeto a los cambios espacio temporales en el planeta llamado

Tierra.

Actualmente, la mayoria de los bidlogos evolucionistas de renombre
consideran que las diferencias entre hombres y mujeres se vinculan
directamente a lo genético y es asi como rebasan a la entidad fisica y
psicoldgica. Lo anterior, nos remite a lo mencionado por Estafiol
(2002), respecto a que seria un absurdo decir que la violencia podria
ser definida tan sélo en términos biolégicos. Por ello, este primer
capitulo pretende realizar un esbozo de las definiciones, abordajes
tedricos, tipos de violencia y por supuesto, sin olvidar que somos
seres sociales, un apartado dedicado a la violencia como ese

fendmeno sociocultural que hemos acufiado a nuestro andar.

1.1. Definicion de violencia.

“I'll describe the way | feel
You’re my new Achille’s heel
Can this savior be for real

Or are you just my seventh seal?”

PLACEBO.
Special K. Black market music. 2000.

Consideramos pertinente iniciar este apartado intentando senalar la
posible diferencia entre agresion y violencia. Pues si el camino es
turbio en lo relativo a la definicion de la violencia, el Iéxico no se
queda atras; es decir, nos podria socorrer en confusion y limitar

nuestra comprension.



Primero que nada, la agresion alude a un proceso y después a una
conducta, ya que ésta es “inevitable, innata y genéticamente
determinada de la naturaleza humana, hasta una manifestacion
conductual Ccuyos componentes biolégicos son factores
predisponentes que interactian con el entorno que rodea al
organismo” (De Grieff, Gavira y Restrepo; 2003, p. 102). De tal modo
que las caracteristicas circundantes a la agresividad sean el criterio
de dafo o lesion; en la relacion constituida entre un agresor y
agredido, ademas de afadir la intencionalidad, comprendida ésta
como la acciéon o conducta con el objetivo de evadir o producir una
consecuencia aversiva ante el agente que inicia el proceso de instinto

de sobrevivencia.

En cuanto a la violencia, podemos exponer que consta de un sin
nuamero de significados y variaciones dispuestas de Ilo que
consideramos civilizacion, orden, jerarquia y sobre todo estructura de
convivencia social. La anécdota siguiente espera dar crédito a eso. En
el afio de 1996, en el libro “Machos Demoniacos” escrito por Richard
Wrangham, antropodlogo, y Dale Peterson, se narré el estudio
realizado por Jane Goodall en los afios 70, en donde un grupo de 30
chimpancés del Parque Nacional de Gombe, en Tanzania, se
fragmentdé en dos subgrupos con tal de conseguir el dominio de la
comunidad. La atencion se centré en la violencia, la magnitud de la
alianza y el significado del comportamiento politico que en ese
contexto fue expresado por los chimpancés. De ahi que los cientificos
sociales acudieran a la comparacion de la conducta entre animales y
humanos. Pero fueron los antropdlogos quienes afirmaron que si los
chimpancés y el hombre moderno comparten una proclividad a la
violencia, ésta deberia de hallarse en la civilizacibn y no en la

naturaleza, pues es la sociedad moderna la que con el afan de
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reconocimiento conduce mas a la actividad que a la violencia (en

Fukuyama, 2000).

Ahora bien, activando la visibn microscépica partimos de que la
palabra violencia, proviene del latin violentia que significa “accion

violenta o contra el modo natural del ser” (Barquet, S/A).

Por otro lado, autores como Corsi, Dohmen y Sotés (1995; en
Trujano, 2003) sefalan que la raiz etimoldgica del término violencia
nos conduce de inmediato a conceptos tales como: violentar, violar o
forzar. De este modo se involucra el uso de la fuerza con tal de
ocasionar un dafo, es decir, la violencia escenifica el mismisimo
ejercicio de poder que se pone en juego en tantas atmodsferas
historicas, culturales y contextuales; ademas de desenterrar la
infinidad de modalidades que van desde la financiera, fisica, sexual,
emocional, objetal y social, manifestadas en diferentes escenarios

como el legal, el politico, el bélico y muchos méas (Trujano, 2003).

Ante la amplitud del fendmeno de la violencia, vale la pena sefalar
algunos ejemplos mucho mas enfocados al area de la psicologia;
empecemos con George (S/A; en Espinar 2003), quien menciona que
el término violencia se define como todo aquello que impide que una
persona satisfaga sus necesidades; entendiendo por necesidades a la

alimentacién, el uso de una vivienda, el vestido, etcétera.

De mismo modo, la Asociaciéon de Psicélogos Americanos APA (1996)
define a la violencia como un patron que incluye un amplio rango de
conductas de maltrato fisico, sexual o psicoldgico, utilizado por una
persona con el fin de obtener control, autoridad e incluso prestigio
(en Zarza y Frojan, 2005). Cabe destacar que la anterior definicion
surge de las investigaciones hechas con referencia al maltrato que

sufren las mujeres.

11



Para Espinar (2003), violencia es aquella en donde se cometen actos
de agresion fisica entre personas concretas, asimismo esta autora
define a la violencia como “uso intencionado de la fuerza fisica, en
contra de un semejante con el propésito de herir, abusar, robar,
humillar, dominar, ultrajar, torturar, destruir, y en casos mas

extremos, causar la muerte” (p. 33).

A su vez, autores como Rodriguez y Paino (1994), entienden el
término violencia como una manifestacion fisica, o un impulso que
sacude a la sociedad en el momento en el que se indaga acerca de
las orientaciones tedricas que se encuentran comprometidas
momentaneamente; es decir, que cambian de acuerdo al espacio

socio-temporal, en el que se inician o terminan.

Por lo tanto, esta tesis se centrara en el fenOmeno de la violencia
entendida como el conjunto de acciones y conductas, ya sea por
omision o realizacion, con la finalidad de ejercer poder y control,
dafiando u obstaculizando la igualdad o equidad en una estructura de
orden social, que cambia al relacionarse temporal y espacialmente en

diferentes contextos y momentos de la historia del ser humano.

1.2. Tipos de violencia.

“Like the naked leads the blind.
I know I'm selfish, I'm unkind.
Sucker love | always find,

Someone to bruise and leave behind”.

PLACEBO.
Every you every me. Without you I'm nothing. 1998.
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En este apartado se procedera a enunciar, esquematizar y explicar la
tipologia de la violencia. Por lo tanto, iniciaremos con aquellas
manifestaciones mas aceptadas y conocidas, como lo son: la fisica, la
sexual y la psicolégica o emocional. Para después afadir los tipos de
violencia que estan creando una amplia movilidad tanto en el estudio,
conceptualizacién y denuncia de la violencia: econdmica o financiera,

objetal y social.

< VIOLENCIA FISICA

La violencia fisica es todo acto de fuerza intencional en el que se
utiliza alguna parte del cuerpo, objeto, arma o sustancia para sujetar,
inmovilizar o causar dafio a la integridad fisica del otro, encaminado
hacia su sometimiento y control (SDS; S/A). Este tipo de violencia
puede quedar constatada por medio de golpes, arafazos, pellizcos y

moretones, que por lo general dejan huellas visibles en la victima.

Generalmente las huellas de este tipo de violencia facilitan la
denuncia y el reconocimiento juridico, por lo tanto no suena raro
decir que es la violencia que la sociedad llega a reconocer mas

comunmente (Hernandez, S/A).

%+ VIOLENCIA SEXUAL

La violencia o maltrato sexual se comprende como el patron de
conductas, actos u omisiones reiteradas, cuyas formas de expresion
pueden ser: inducir a la realizacion de practicas sexuales no deseadas
0 que generen dolor, practicar la celotipia para el control,
manipulacion o dominio de la pareja y que generen un dafio. Asi

como los delitos a los que se refiere el Cédigo Penal del Distrito
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Federal considerados como aquellos que atentan “Contra la libertad y

el normal desarrollo psicosexual” (SDS; S/A).

Es decir, la violencia sexual se caracteriza por la coaccién o
intimidacion que el agresor pretende imponer con el fin de culminar
un acto sexual no deseado por la persona que estd siendo forzada
(Alberdi y Matas, 2002; en Hernandez, S/A).

< VIOLENCIA PSICOLOGICA O EMOCIONAL.

Para Hernandez (S/A), la violencia psicoldégica supone amenazas,
insultos, humillaciones, desprecio y desvalorizacién en general; este
tipo de violencia suele implicar una manipulacién en la que incluso la
indiferencia o el silencio provocan sentimientos de culpa e
indefension, incrementando el control y la dominacién del agresor

sobre la victima.

Del mismo modo, la Ley de Asistencia y Prevencion de la Violencia
Familiar en México, define el maltrato Psicoemocional como el patrén
de actos u omisiones repetitivos cuyas formas de expresion pueden
ser: prohibiciones, coacciones, condicionamientos, intimidaciones,
amenazas, actitudes devaluatorias, de abandono y que provocan en
quien las recibe, deterioro, disminucion o afectacion a su estructura

de personalidad (SDS; S/A).

Ademas, podemos sefialar una variante mas que inicia por medio del
autoreproche, este tipo de violencia se extiende al ambito verbal y
puede llegar a manifestaciones fisicas que incluyen mutilaciones,
quemaduras o0 laceraciones autosuministradas; a la cual

denominariamos violencia fisica (Rodriguez y Paino, 1994).
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< VIOLENCIA ECONOMICA O FINANCIERA.

La violencia econdémica o financiera es aquélla que considera al
dinero, los objetos y bienes, como sin6bnimo de poder, dominio,
jerarquia y estatus (Trujano, 2005). Es asi que Hernandez (S/A)
menciona que la violencia econdmica puede manifestarse cuando el
agresor controla el acceso del dinero de su victima, le impide
trabajar, y en el caso de que trabaje le obliga a entregarle sus

ingresos.

Por otro lado, Rodriguez (2002) sefiala que dentro de la violencia
econdmica se podrian englobar aspectos como el robo de autos,

transelntes e incluso el narcomenudeo.

%+ VIOLENCIA OBJETAL.

Actualmente la violencia objetal ha empezado a ser reconocida y de
hecho se ha iniciado a postular la estrecha relacion de ésta con la
violencia econémica o financiera, pues es a través del dinero, objetos

y bienes, que se realiza un control y dominio con el fin de manipular.
Trujano (2005) menciona como ejemplos de este tipo de violencia el

destruir objetos valiosos para la victima, dafiar mascotas y revisar

sus pertenencias (cajones, bolsas, agendas, etcétera).

%+ VIOLENCIA SOCIAL.

Este tipo de violencia comprende una serie de factores de indole

social o cultural, incluyendo la dependencia a nivel afectivo,
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emocional y econdmico, asi como la falta de recursos y de apoyo
ambiental (Zubizarreta, Sarasua, Echeburua, Corral, Sauca vy

Emparanza, 1997).

Como ejemplos de la dependencia a nivel econdmico, podemos
mencionar que en muchas ocasiones a la victima se le impide laborar,
ya sea por no contar con el nivel de educacion requerido en el
mercado laboral o por el seguimiento de estereotipos. Otra
caracteristica de la violencia social se puede presentar cuando el
agresor amenaza con lastimar a terceras personas, ya sean los hijos,

hermanos, padres o amigos allegados a la victima.

A nivel afectivo y emocional se pude sefalar el minimo
reconocimiento que tienen asociaciones que impulsan la integracion
de grupos minoritarios como CORIAC, Ven Conmigo, INAI y muchos

P

mas.

Ya mencionados los tipos de violencia, consideramos pertinente
sefalar tres ejemplos del amplio abanico de escenarios que engloba
el fendmeno de la violencia en nuestra vida cotidiana; comenzaremos
con la violencia de género para concluir con la violencia politica y la

legal.

<% VIOLENCIA DE GENERO.

En la actualidad, México, como muchos otros paises, estd tomando
medidas tendientes a paliar el fendmeno de la violencia de género.
Dichas medidas idealmente deberian estar dirigidas a buscar la
equidad, protegiendo tanto a hombres como a mujeres, sin negar

que, en su mayoria, ellas son las victimas.
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Pero ¢;qué se entiende por violencia de género? En general,
entendemos que al construir el concepto de violencia basado en el
género estamos haciendo interactuar dos variables que tienen el
comun denominador de nutrirse de raices historicas y culturales: la
violencia, entendida como una estrategia orientada al control y al
dominio del otro mediante el ejercicio del poder, y el género,
entendido como una construccion social que define lo masculino y lo

femenino a partir de estereotipos tradicionales (Trujano, 2005).

Con respecto a lo anterior, la psicologia y la antropologia parten de la
idea de que tanto hombres como mujeres son idénticos
psicolégicamente, pero que a su alrededor existen variedades de
construcciones sociales (McDowell, 1999; Fukuyama, 2000) vy
estereotipos que han casado a la mujer como el sexo débil, la figura
maternal y de apoyo incondicional; mientras al varon o padre se le ha
referenciado como proveedor de bienes econdmicos (Cazés, 2002;

Montesinos, 2002).

De manera incongruente, ya considerando los argumentos de
McDowell (1999), Fukuyama (2000) y Trujano (2005) con referencia
al seguimiento de estereotipos, en México se ha propuesto legalizar
que la custodia de los hijos, en caso de divorcio necesario, sea
solamente de las madres hasta que éstos cumplan los 12 afos,

olvidando aquel enunciado de la afiorada equidad.

Otra de las manifestaciones de la violencia de género es la carencia
de reformas correspondientes a la salud reproductiva, que se vincula
a temas como distribucion y acceso a los servicios de salud vy
planificacion familiar, asi como la creaciobn de albergues y la
promocion de la denuncia ante actos de violencia (INMUJERES;

FNUAP; POS/OMS; PNUD; UNICEF; UNIFEM; INEGI, 2003).
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< VIOLENCIA POLITICA.

La violencia politica es aquella en la que se comenten diferentes actos
de tipo vandalico con el fin de obtener o mantener poder politico en
comunidades o regiones de diferentes estatus, y es caracterizada

segun Rodriguez (2002) por guerrillas y asesinatos.

Como ejemplo de lo anterior, tenemos el caso de Colombia y de
muchos mas paises de América Latina, en los cuales en los ultimos
cinco anos la violencia ha alcanzado los primeros lugares de causa de
morbimortalidad y los perfiles epidemiolégicos han rebasado el
alcance del sector judicial; por medio de acciones represivas y
carcelarias, las fracciones legales desfallecen ante la amplitud en
manifestaciones como son la guerrilla, el narcotréafico, el terrorismo,
el sicarismo, los comandos de autodefensa, las bandas y las pandillas
(Cuevas, 2003).

Los problemas sociales anteriormente mencionados estan
relacionados entre si y facilitan la no inclusién, de ahi que Marcela
Lagarde en el prologo al libro de Ramirez (2000) “Violencia
Masculina”, afirme que “La construccion de la democracia precisa
“deconstruir” (conocer, criticar, desaprender y desmontar) la

violencia en todas sus manifestaciones” (p. xiii).

%+ VIOLENCIA LEGAL.

Recientemente se empieza a hablar de lo que representa la violencia
legal, ya que ésta es comprendida como el abuso del aparato legal,
pasando por alto muchos de los derechos humanos y civiles que

amparan a todo ser humano (Trujano, 2005).
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Cabe destacar que este abuso del aparato de poder es sustentado por
el estatus econdmico y/o educacional que pocos poseen y muchos
carecen; es decir, grupos minoritarios como comunidades indigenas,

homosexuales, inmigrantes y mas.

Un ejemplo de lo anterior, es que la difamaciéon se ha llegado a
convertir en el medio ideal para algunos casos de divorcio, ya que
algunas personas, sean hombres o mujeres, acusan de violencia
intrafamiliar o abuso sexual a sus parejas con tal de agilizar los
tramites de custodia y pension, y por lo tanto la disolucion del

contrato matrimonial.

1.3. Abordajes tedéricos de la violencia.

“Me estremezco y me arrebujo en la manta porque tengo mas frio
del que habia notado, y me pregunto por qué todas las cosas
parecen infernales en estos tiempos: gente con la que sales,
trabajos, fiestas, el tiempo...Tal vez se deba a que ya no creemos
en el infierno, o que a todos nos prometieron el paraiso en la
Tierra, y lo que al final hemos conseguido no merece ser

comparado con él”.

DOUGLAS COUPLAND.
Generacion X, p.22-23. 1995.

Una de las teorias de mayor impacto que abordd el tema de la
violencia en sus inicios fue la teoria del aprendizaje de Bandura
(1976; en Rodriguez y Paino, 1994), en la cual se realizaba una
explicacion de las conductas violentas a través de diversos
experimentos, los cuales le permitieron concluir que los nifios desde
pequefios aprenden por imitacion y observacion conductas agresivas

de otros individuos que conforman el primer grupo de adherencia
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social; asimismo, el autor sefialé que hay aprendizaje y reproduccion
si las conductas son recompensadas y que las conductas violentas no

serian efectuadas si el sujeto era castigado.

Posteriormente, y ante la revelacion del inicio de la violencia, se hizo
necesario pasar al estudio del ciclo de ésta. Es asi que Seligman
(1975), postuld el proceder de la violencia a través de la Teoria de la
Indefension Aprendida (o también conocida como del Desamparo
Aprendido). Esta teoria, sefiala que el transcurrir de la violencia se da
a través de periodos de ternura, violencia y arrepentimiento; al azar.
Dicho ciclo muchas veces reduce en la victima la capacidad de
reconocer indicios del comportamiento violento y el resultado del
mismo, ya que ante una situacibn de amenaza incontrolable, la
victima puede desarrollar ansiedad extrema, respuestas de alerta y
sobresalto permanente, habilidades, muchos dirian, pasivas, que la
victima presenta facilitando el acomodo de la misma ante su

perpetrador y la violencia (Zubizarreta y cols, 1997).

Otras tantas teorias en este rubro son: la de coste y beneficio, que se
refiere a que la eleccion de dejar o permanecer en la relacién violenta
se encuentra en funcion del beneficio total que ésta significa para la
victima; es decir, el beneficio de abandonar la relacion podria constar
de una sensacion de autosuficiencia y seguridad permanente,
mientras que el costo de permanecer en ella significaria golpes o
hasta la propia muerte. Al mismo tiempo, entra en la balanza el
beneficio de mantener unida a la familia contra el costo de
enfrentarse al mundo sin una pareja y lo que socialmente eso
significa. Por su parte, la teoria de la dependencia psicoldgica,
considera que la decision o la permanencia en una relaciéon violenta
estd justificada por el peso social que adquiere el compromiso de
convivencia, ante un fracaso en la relacion; y a la vista de todos, la

victima se adapta Yy justifica al agresor, dotandole de
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comportamientos “normales”, lo cual impide la ruptura del ciclo
violento. Y por ultimo, la teoria de la accion razonada, muy parecida a
la de coste y beneficio, pero ésta menciona que las victimas de
violencia realizan un analisis detallado de las percepciones positivas y
negativas de la relacion combinadas con la probabilidad de éxito en
cada una de esas variables. En éstas, esencialmente se realiza una
valoracion de los privilegios (aumento de la libertad personal,
oportunidades de relacion social, etcétera) y obstaculos (soledad,
carencia de seguridad econdmica, intensidad de critica social, entre
otras) a enfrentar ante la separacion definitiva, es asi que la
probabilidad de éxito dependera del escrutinio de todos los factores
relacionados en el ciclo (Zubizarreta y cols, 1997), dentro del sistema

de significados de cada persona.

Del mismo modo, la teoria de Walker (1984) basada en los
experimentos de Seligman (1975) ya mencionados, postula que la
violencia esta generalmente constituida por 3 fases, denominadas de

la siguiente manera:

% Fase de construccién de la tension: momento en que la victima
se enfrenta con un minimo control ante la frecuencia y
severidad de los incidentes violentos, que constituyen las

exigencias del agresor.

>

Fase de violencia fisica: la pareja entra en crisis y el control de

o
25

la victima se esfuma, ya que las exigencias del agresor
rebasan los limites de las palabras y utiliza el castigo fisico
como medio de control.

% Fase del arrepentimiento: caracterizada por el reconocimiento
del agresor ante su conducta y su supuesto compromiso por
erradicar el problema, a lo que se integra la idea y compromiso
de la victima de ayudar a que las cosas funcionen a través del

apoyo ofrecido; el inicio de este ciclo suele afectar
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considerablemente a la victima, la cual cree que la reaparicion
del problema es su responsabilidad, por lo tanto se acompafna
de culpabilidad y de baja autoestima (en Trujano, 1994 y en

Zubizarreta y cols, 1997).

Como se puede observar en los parrafos anteriores, las
investigaciones tedricas existentes en torno al polémico tema de la
violencia han evolucionado; en sus inicios fue predominante referir la
relacion existente entre el ambito familiar o nuclear y la violencia
misma. Posteriormente, a finales de los afios 70, con el desarrollo de
un conjunto de movimientos que nacian a la luz del mundo,
reconocidos como “feminismo”, los investigadores comenzaron a
interesarse en la violencia a nivel macrosocial, prestando mayor
atencion a los diferentes contextos de interaccion (Yanes y Gonzalez,
2000). Consecuentemente, los estudios de la violencia han adquirido
un tinte social, geografico y sobre todo psicolégico, que permiten
comprender la forma de organizacion fundamental en el mundo de

acuerdo con las diferencias de género y los ejes de poder social.

Podemos mencionar que anteriormente se postulaba de manera
tajante que la violencia estaba directamente relacionada con el nivel
socioecondmico, el desempleo, la marginaciéon social, el alcoholismo y
la drogadiccion (Zubizarreta y cols, 1997). Pero alegamos que si los
estudios de género nos han heredado algo, es que no seria posible
reducir la violencia solo a sectores vulnerables, ya sea por el hambre,
el desempleo o el analfabetismo; pues qué decir de la intolerancia y
el seguimiento de estereotipos de algunos sectores forjados en la
maxima jerarquia social, que permiten manifestaciones tales como el
racismo a grupos minoritarios, ya sean homosexuales, bisexuales,

etnias o personas con capacidades especiales.
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En conclusion, podemos mencionar que la violencia no es un
fendmeno exclusivo de clase, etnia, credo y mucho menos de género;
sino el resultado de un adormecimiento y ceguera transitoria por ver
las posibilidades y oportunidades de accibn humana, asi como el
producto de la intolerancia y la falta de respeto ante la diversidad y la
pluralidad de posibilidades de ser. ¢(Nos encontramos ante un
problema, o una oportunidad?, bueno, todo depende de qué lado

partamos.

1.4. La violencia como fendbmeno sociocultural.

“Poverty is colour-blind. Humans die simply because they are too
poor to stay alive. What does it matter what colour they are? Or

what colour are the people protesting that grotesque carnage?”

BOB GELDOF.
'You Ask The Questions' Special. 10 July 2006.
En: http://news.independent.co.uk/people/profiles/article1168693.ece.

A lo largo de la historia de la humanidad, la violencia ha sido uno de
los protagonistas mas impactantes. Tan so6lo recordemos por un
momento la época del oscurantismo, en donde la violencia se
manifestaba por medio de venganzas, difamaciones, atentados y
estandartes religiosos utilizados para violentar. Es claro que la
violencia es uno de los fenbmenos mas estremecedores que ha
recorrido las venas de la humanidad; desde lo mas profundo de su
corazon, el torrente sanguineo ha abandonado el cuerpo y ahora se

ha tornado color violento.

A continuaciéon revisemos algunos ejemplos de manifestaciones de la

violencia, mismas que sustentamos a través de su ubicacion
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geografica, historica y social, entre otras caracteristicas; todo con la
finalidad de dar cuenta de la amplitud de la violencia como un

fendbmeno multideterminado y multicausal.

Hoy en dia, la milenaria celebracion religiosa realizada en los
Balcanes de una secta griega llamada Anastendria, suele practicar la
caminata sobre fuego cada 21 de mayo, con el objetivo de celebrar el
dia de San Constantino (Rossi, 2004). En contraste, por medio del
Internet, ya no es suficiente caminar sobre fuego y ni siquiera tener
un motivo religioso, ahora imperan las paginas que exponen deportes
extremos en donde pocos resultan victoriosos, ya que un numero
reducido de los practicantes cuentan con vida hoy, pues sus practicas
se extienden a surfear sobre los trenes en Alemania y ejercer la caida
libre en un sin fin de lugares, por ejemplo en México, en el Canén del

Sumidero.

Por otro lado, la violencia sexual cuenta con innumerables
antecedentes, ejemplo de ello son las violaciones que tuvieron lugar
en el régimen de Pinochet; éstas no siempre instrumentadas por
hombres agresores sino poniendo a disposicién variadas herramientas
(palos, macanas y perros de ataque, entre otros), también podemos
enunciar la masturbacion forzada y el coito oral y anal, entre otras
(Trujano, 1994). Pues bien, a mas de 30 afos de esos sucesos, la
violencia sexual se ha dejado conocer por medio de una enorme
cantidad de buscadores del Internet, en donde se exponen atagues
sexuales a miembros de la comunidad musulmana perpetrados por
los ejércitos de los Estados Unidos Americanos y por los ingleses,
ademas de  diversificar a las victimas que participan
involuntariamente en los videos “snuff’, que aunque dificiles de

conseguir, circulan por las letrinas del Internet.
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Otro escenario historico en donde se atestiguo la violencia fue la Edad
Media; en esta la humanidad se vio sacudida por un sin fin de actos
violentos que se ampararon con la etiqueta de “En nombre de Dios”.
Durante esta etapa se cometieron actos atroces, en los cuales la
gente que era acusada moria torturada, ahorcada y quemada
(Tamayo, 1999). Pareciera dificil imaginar un acto parecido en
nuestros tiempos, pero ¢;qué sucede con la politica exterior de los
Estados Unidos Americanos? Ellos, ahora “en nombre de la Libertad y
la Seguridad Social” invadieron Irak, respaldandose en que dicho pais
representaba una amenaza mundial, y no escatimaron gastos. A
través de los medios de comunicacion tales como el periddico, la
television, la radio y el Internet, prolifera “informacion” que
estigmatiza ahora a toda la comunidad musulmana en la amplitud del

globo terraqueo.

Nos arriesgamos una vez mas, a plasmar otra analogia, tal vez la
mas irénica. Ubiguémonos por un instante en el afio 600, cuando se
introdujo en Inglaterra una ley que permitia la extirpacion de los ojos
como intercambio, para reducir la pena a algunos condenados a
muerte (Arruga, 2003). Ahora la muerte para muchos cibernautas la
representan las iniciativas de ley que pretenden legislar Internet, la
nueva amenaza podria ser “No extirpemos 0jos, mejor quitemos

moédems”.

Finalmente y después de haber realizado un minimo esbozo de los
multiples escenarios espacio temporales de la violencia, podemos
adelantar que el siglo XXl se destaca por el jboom! que ha
despertado en nosotros la tecnologia; es asi que las practicas de
violencia se han diversificado, y por lo tanto, hemos enunciado estos
ejemplos historicos contrastandolos con los que podrian ser sus
manifestaciones actuales, ante todo aquellos que llevan consigo la

insignia “http://www”; es decir, el Internet. Cabe sefialar que temas
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como la relacion entre las nuevas tecnologias y mas especificamente
el Internet y la violencia los abordaremos con mayor amplitud en los

capitulos posteriores.

26



2. “LA NUEVA ERA".

“Caminé por el sitio, observando los diferentes departamentos,
perfumeria, tabacos, revistas, juguetes, regalos.. al ver
electronica, pueden comenzar a escuchar un tedioso piano e
imaginarme caminando en slo-mo hacia alla y al pobre troyano o
apache o lo que sea de la American Express gritando desesperado
desde mi cartera: “jNo! jNo de nuevo!” De pie, frente a docenas
de aparatos digitales, sentia cobmo me temblaban las piernas, el
corazén se encogia y la garganta se hacia nudo.”

RUY XOCONOSTLE,
Pixie en los suburbios. Novela, p. 25, 2001.

En los primeros afos de vida del homo sapiens, después del
descubrimiento del fuego y de la rueda, los avances que en la
actualidad llamariamos seudo-tecnoldgicos fueron la semilla que
gestd en la tierra para que en lugar de que crecieran flores se dieran
maquinas impresionantes, que incluso hoy en dia son mas poderosas
e intimidantes que los mismos dinosaurios de la época de las

cavernas.

Los descubrimientos posteriores a la época de las cavernas
comenzaron a imaginarse por pintores y escritores, tal es el caso de
Leonardo Da Vinci y Julio Verne. En lo referente a Da Vinci, se le
puede considerar el primer hombre que la historia acredit6 como
aquél al que se le ocurrio la idea de utilizar una hélice como medio de
propulsion; dentro de sus inventos se encuentran las casas portatiles,
maquinas laminadoras, e incluso, lo que podria considerarse la
primera brdjula casera con la utilizacibn de una aguja y un iman
(Kent, 1992). Posteriormente, Julio Verne en la época Victoriana ya
describia un aparato llamado fotofonoscopio, que se asemeja a la
primera television, mucho antes de que ésta fuese inventada;
ademas realizo descripciones de lo que pareciera ser el helicoptero,

que tiempo después seria llevado al plano de lo real por los hermanos
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Wright. Fueron pocas las cosas que Verne no imaginara, ya que sus
libros se adelantaron al siglo XX. Dentro de la galeria de su
imaginacion existian submarinos, aeroplanos, luces de neodn,

rascacielos, proyectiles dirigidos y tanques (Kent, 1992).

En cuanto a la tecnologia, Hall y Preston sefialan que este fendmeno
no es nuevo, simplemente apuntan que las herramientas expuestas
para el fin de almacenamiento, transmision, proceso y recuperacion,
ya ha trascendido de un nivel mecanico, a un actual nivel electrénico

(Dicken, 1992; en Rebolloso, 2000).

Las actividades econémicas que albergaron el nivel mecanico son
seflalas por Kondratiev (Freeman, 1987; en Rebolloso, 2000) y
comprenden la fuerza del vapor, la utilizacion del hierro y acero, las
vias férreas, la electricidad, los automoviles, y posteriormente los
electronicos y petroquimicos. En cuanto al nivel electrénico, este
comprende dos escenarios histéricos de gran relevancia, que son el
lapso de 1950-1970, conocido como la era electrdnica, y el siguiente
periodo, del nivel electronico, que abarca de 1973-1995, denominado
edad de la informacibn o tecnologia avanzada, consistente
primordialmente en el uso de computadoras, robots y equipos de

oficina.

Lo anterior sustenta que esta etapa sea conocida como la edad de la
informacioén, pues es el conocimiento tedrico de la ciencia y la
tecnologia la que sostiene la base del poder y desarrollo, tanto del
econdémico, politico y de la alta tecnologia, también Illamada

tecnologia intelectual.

Lo cierto es que en pleno siglo XXI la humanidad comienza a
vislumbrar la era de la robdtica, la nanotecnologia, los aparatos

electronicos llamados  “inteligentes” e incluso los robots
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personalizados al estilo de los Supersénicos (The Jetsons). Tal vez en
los proximos afos sea mas comun de lo que imaginamos ir de
vacaciones a la Luna o visitar los anillos de Saturno, en un VTP (Viaje

Todo Pagado).

Lo que nos queda claro, es que es dificil establecer una cronologia de
los grandes avances de la edad de la informacion o tecnologia
avanzada. Una situacion que nos preguntamos es ;como etiquetar,
nombrar y bautizar esta era que vivimos actualmente?, seria
prudente llamarla LA NUEVA ERA, o (LA POST-NUEVA ERA?, para que

suene mas “nice”.

2.1. Cuando el futuro nos alcanza: el siglo de las nuevas

tecnologias.

“Me cargaba mi omnipresente teléfono moévil, un radio de onda
corta, una laptop de IBM con cientos y cientos de megas en RAM
y un par de procesadores mas rapidos que cualquier guepardo del
Discovery Channel, una pequefia quemadora de discos HP no més
grande que una rebanada de pan Bimbo, una impresora plegable
que cabe en el bolsillo de mi camisa, un poco de papel (no hacia
mucho bulto), Palm Pilot con pantalla cristal liquido que soporta
varios millones de colores, expandible a 128 MB y con una
memoria caché de miedo, reloj Swatch con sistema posicionador
global, camara de fotos fija digital Sony Cyber-shot con Memory
Stick de 528 MB y resolucion de 33 mega-pixeles, enfoque
automatico y pila de niquel-cadmio Stamina (una mierda, debo
decirlo), Game Boy compatible con discos y habilitado con un
anulador capaz de soportar titulos de Sony, Nintendo, Sega y
Microsoft, asi como otros objetos menos importantes, como ropa,
dinero, tarjetas de crédito, cigarros, lentes oscuros Yy
encendedor.”

RUY XOCONOSTLE,
Pixie en los suburbios. Novela, p. 22, 2001.

¢Cémo olvidar a Dolly?, la ovejita clonada por un grupo de cientificos
en los Estados Unidos, quien obsequiaba la idea de la vida eterna,

misma que se desvanecid cuando la oveja murié. La clonacion
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demostraba no ser segura, los suefios que hasta el momento habian
sido forjados en novelas de ciencia ficcion despertaban una vez mas.
Imaginar una tiendita estilo “Un mundo Feliz”, donde el bebé perfecto
no tendria que esperar nueve meses, suena una locura; sin embargo,
Dolly abrié la puerta de Pandora y henos aqui, vislumbrando el futuro

sin necesidad de una maquina del tiempo como la de H. G Wells.

En la actualidad, la Tecnologia no es solamente un requisito para
estar al dia o ser competitivos para el campo laboral; aquellas
personas que se encuentran sumergidas en el mar de la tecnologia
opinan que el movimiento tecnoldgico se estad transformando de tal
manera que esta pasando de ser un medio de tipo productivo a ser

un medio consumista de la modernidad (Hortolano, 1999).

Para Gonzalez (1997) las Nuevas Tecnologias son consideradas como
elementos de la etapa final del siglo XX, mismo que se caracterizo
por tener enormes avances e innumerables impactos en diversos
ambitos de la vida del hombre; la naturaleza inquieta del ser humano
comenz6 a desarrollar la tecnologia con el propésito de mejorar su

calidad de vida.

El concepto de Tecnologia de la Informacion es debatido por diversos
autores, pero Gerstein explica a ésta como la serie de medios
colectivos dispuestos a “reunir y luego almacenar, transmitir,
procesar y recuperar electrénicamente palabras, numeros, imagenes
y sonidos, asi como a los medios electronicos para controlar
maquinas de toda especie, desde los aparatos de uso cotidiano hasta
las vastas fabricas automatizadas” (1988; en Rebolloso, 2000, p. 78).
Ademas, Hawkidge (1983; en Mari, 2000), sefiala que las nuevas
tecnologias de la informacibn, se encuentran centradas
fundamentalmente en los procesos de comunicacién, y se constituyen

principalmente, por los recursos audiovisuales e informéaticos que
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poseen, con el proposito de modificar una estructura social ya

constituida.

En la actualidad, la ciencia y la tecnologia convierten lo que tocan en
oro; existen aparatos novedosos que asombran a mas de la mitad de
la raza humana, desde aquellos que son un poco mas pequefios que
la palma de la mano, hasta aquellos que son tan enormes que

pueden alcanzar el cielo a velocidades impresionantes.

La conformacion de este nuevo paradigma tecnolégico que esta
siendo integrado hoy en dia por los avances de la electrbonica, la
mecatronica y la computacion, estan dando lugar a lo que muchos
consideran la “sociedad de la informacion”, en la que se comienza a
establecer un nuevo panorama social de tipo virtual o impersonal,
transformando diferentes contextos sociales (Gonzalez, 1997). Bell
(1973; en Rebolloso, 2000), sefala a este marco histérico como parte
de una sociedad postindustrial, debido a que la fuerza laboral se basa
en el abastecimiento de servicios, en donde las ciencias e ingenierias
asi como los profesionales de éstas, son demandados con mayor
auge, pues es el conocimiento tedrico de la ciencia y la tecnologia la
que sostiene la base del poder y desarrollo, tanto del econdmico,

como del politico y de la alta tecnologia, o la tecnologia intelectual.

Todas las areas y todos los niveles del conocimiento humano
evolucionan para dar paso a la nueva tecnologia, por ejemplo, en el
caso de la biologia la llamada biotecnologia permitira la modificacion
de la estructura del ADN, con el fin de reducir o anular padecimientos

de tipo hereditario.

Asimismo, la nanotecnologia, que consta de la creacion de maquinas
capaces de tener pensamiento propio, por medio de pequefios

circuitos, se instaura a pasos agigantados en diversas disciplinas
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cientificas. Otra area es la mecatronica (redes repletas de sensores),
que relacionada con la disciplina médica esta probando protesis
neurales en pacientes con pardalisis. De este modo, en un futuro cada
vez mas proximo los pacientes con paralisis podrian ver cumplido su
suefio de mover sus propios miembros, gracias a una compafhia
llamada Cyberkinetics. Esta protesis neural se constituye por un chip
diminuto con 100 electrodos que registran las sefales de las
neuronas de la corteza motora, un algoritmo informatico traduce el
patron de la actividad neuronal en una sefial que puede mover el
cursor de un ordenador, un brazo robdtico y, por qué no, en un

futuro, los propios miembros del paciente (Geisinger, 2005).

Otra de las formas en la que han evolucionado las nuevas tecnologias
lo constituyen sin lugar a dudas, los aparatos multimedia; para Mari
(2000) los sistemas multimedia auxilian principalmente en la
ensefanza béasica de los nifios y jovenes, pero no solucionan por si
mismos los problemas educativos. Sin embargo, este tipo de
tecnologias obligan a los profesionales a crear nuevas formas de
comunicacion y métodos novedosos de enseflanza para que las
futuras generaciones creen una nueva conceptualizacion de la

realidad en la que viven.

Claro que la tecnologia no solo funciona para mejorar la calidad de
vida, o mejorar los métodos de ensefianza-aprendizaje; asomeémonos
un poco a los aparatos tecnolégicos que hoy en el siglo XXI estan
causando revuelo. Comencemos con la nueva Laptop M285-E que
combina con éxito las partes de una notebook (teclado, unidad 6ptica
de discos y pantalla brillante), y las propiedades de una Palm, pues
su pantalla puede girar, ademas, funciona con una pluma digital o
lapiz Optico, y permite cargar archivos, videos, musica e Internet
inalambrico (Cheng, 2006). El Ipod, por ejemplo, sigue siendo la

novedad del momento; un mini reproductor de mdadsica, videos y
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fotografias en formatos mp3 (musica comprimida) y mp4 (videos
comprimidos). Este aparatito musical se encuentra disponible con
todo y accesorios, afadiendo la funcibn de memoria USB que esta

remplazando al disco de 3 %2 (Oseguera, 2006).

De igual modo, los celulares no se quedan atrds. Cada mes sale al
mercado un nuevo modelo de celular que contiene la mas alta
tecnologia, desde pantallas planas de dos pulgadas, 512 MB de
memoria o0 mas, correo electronico, fotos, formatos mp3, recados
personalizados, infrarrojos (sensor que intercambia datos por medio
de una orden) y Bluetooths (sistema de intercambio de informacion,
sin necesidad de conexién), que intercambian datos de un sistema a

otro en segundos (S/A, en: http://www.euroresidentes.com/Blogs

/avancestecnologicos/2004/07/el-telfono-movil-del-futuro.htm,
2006).

Por si esto no fuera suficiente, el centro de avances tecnoldgicos de
Nokia piensa en unos afios mas sacar al mercado un chip que ha sido
bautizado con el nombre de “Wibree”. Este funciona a una distancia
de 10m y son dispositivos mas pequefos que el Bluetooth, por lo que
se podran utilizar para aparatos como relojes, sensores o0 dispositivos

de monitorizacion de la salud (S/A, en: http://www.pc-actual.com/

Servicios/imprimir/200701290211, 2007). lgualmente, los rumores
eran vastos, y ahora es una realidad, pues el Iphone ha llegado al
mercado, y éste se distingue por liberar al usuario para hacer

llamadas via Internet (Oseguera, 2007).

Otro ejemplo de la actualidad en la que vivimos, es la pluma y
pantalla interactiva Cintig 21UX, la cual es un dispositivo de escritorio
que se conecta a la computadora, y es ampliamente utilizada por los

dibujantes y animadores profesionales que prefieren utilizar un
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monitor que el lapiz y papel para crear las mas bizarras animaciones
(Fott, 2006).

A ultimas fechas, se encuentra en desarrollo por los investigadores de
Media Lab, la Moda Viral, que por medio del programa OLED,
integrado por un dispositivo Bluetooth e infrarrojo, permitira que los
disefios de moda cambien de acuerdo con el estado de &animo de los
usuarios; lo anterior deja atras la alta costura pero le da la

bienvenida a la alta tecnologia (Peterson, 2006).

Y rebasando la imaginacion y sacado de un libro de ciencia-ficciéon o
fantasia, muy al estilo Harry Potter, algunos investigadores
norteamericanos e ingleses, estan realizando pruebas para crear una
capa de invisibilidad; la capa es un prototipo constituido por una
especie de “metamaterial” (compuesto artificial, modificable por
ingenieria electrénica que produce un cambio en la direccion de las
ondas magnéticas), formada por 10 aros de fibra de vidrio. De tal
manera que la capa de metamaterial canaliza las microondas
alrededor de un objeto cualquiera, como si se tratara de agua (S/A,
en: (http://www.euroresidentes.com/Blogs/avances_tecnologicos.
htm, 2006).

Y hablando de la capa, si esta se llegase a construir exitosamente,
¢Con qué fines se utilizaria?, ¢Saldria a la venta para el publico en
general?, ¢Se utilizaria con fines bélicos?, ¢(Qué restricciones legales
se tendrian en cuenta para la utilizacion de estos artefactos?, si el
futuro nos ha alcanzado ya, detenerlo suena un tanto imposible,
contemplarlo es un acto sumamente pasivo, e intentar legislar las
nuevas tecnologias es un acto inverosimil, sobre todo cuando estas
tecnologias estan relacionadas con los medios de comunicacion

masiva como lo es el caso de Internet.
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2.2. Legalidad en las nuevas tecnologias.

“(...) tenia un sirviente mecanico, un zotaco hombrecillo de metal
que limpiaba el departamento y me hacia de comer y planchaba y
todo eso de hueva. No tenia nombre. Yo sélo le llamaba robot.
(...) En la caja decia que seria apropiado, haganme ustedes el
xodido favor, ponerle nombre a la chingadera “para mantener
sana su autoestima”. ;Y la mia?”

RUY XOCONOSTLE,
Pixie en los suburbios. Novela, p. 26, 2001.

La tecnologia en si misma no es buena ni mala, pero tampoco es
neutral. Las personas encargadas de idear a la nuevas tecnologias no
imaginan en lo que terminaran sus inventos; un ejemplo de ello es la
bomba atdomica inventada por Einstein, quien con su féormula E=mc2
encuentra una manera de liberar una enorme cantidad de energia.
Einstein jaméas imagind que su férmula pudiese causar tal desastre
durante la Segunda Guerra Mundial. Una simple ecuacion habia
aniquilado a miles de personas, la guerra es la guerra y la ecuacion
de la “Teoria de la Relatividad” se tradujo en una horrenda realidad

(Kent, 1992).

El desarrollo de los OGM, es decir, los Organismos Genéticamente
Modificados, caus6é un debate mundial acerca de las restricciones que
deberian tomarse en cuenta para la clonacibn o modificacion de
organismos. Ante la nula legislacion de los laboratorios que dedicaban
sus experimentos a este tipo de investigaciones, se decia que el
motivo de la modificacion genética era con fines de salud o mejoras
en la calidad de vida. Si ésta se hubiera lanzado como la cura de
todas las curas, en estos momentos quién sabe qué consecuencias
existirian; afortunadamente el asunto esta legislado y se cuenta ya
con restricciones para los experimentos de clonaciéon (Johnson,
2002).
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Por otro lado, Sarker (2006) menciona que el surgimiento de las
nuevas tecnologias de la informacion y las comunicaciones (TIC), han
tenido un impacto profundo en el desarrollo de las leyes para lo que
se denomina la gobernabilidad de la red, debido a que el nuevo
paradigma tecnolégico comienza a desplazar poco a poco los antiguos
elementos caracteristicos del paradigma capitalista; es decir, obrero y
capital, transformando los nuevos elementos en informacion y
conocimiento. Es asi que las nuevas leyes que deben surgir ante este
nuevo paradigma aun no estan listas, y la luz del mundo desconoce
los alcances negativos que pueden tener las tecnologias venideras. Se
conocen perfectamente las ventajas de contar con un sistema
multired (Internet) y dado que es un avance un tanto nuevo apenas

comenzamos a observar su uso negativo.

Las tecnologias de la informacion ofrecen la posibilidad de comunicar,
compartir, distribuir, intercambiar, formalizar, usar y poner en red la
informacién a una velocidad nunca antes experimentada. En la
actualidad, las computadoras son cada vez mas baratas y potentes.
Por otro lado, el activismo politico también est& utilizando el espacio
virtual con un creciente numero de grupos de interés publico,
organizaciones comunitarias o voluntarias, que estan propagando sus

demandas y actividades en la red electronica (Sarker, 2006).

Sin embargo, el Internet se utiliza impunemente, principalmente en
aquellos paises en los que aun no existe una reglamentacion de los
anuncios publicitarios. Ejemplo de esto, es lo que menciona Paniagua
(2006; en Serrano, 2006 b), quien afirma que Internet es el medio
con menor censura, lo cual facilita que anuncios con restriccion
(bebidas alcohdlicas o tabaco) de tiempo en los Estados Unidos
Americanos, sean facilmente trasladados al Internet, principalmente
en paginas Latinoamericanas en donde se muestran las 24 horas del

dia por carecer de legislacion.
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El caso de México, sirve para ilustrar la laguna legal de la que se
habla en parrafos anteriores, ya que este pais se ha visto
incapacitado para castigar el “Phishing” o envio de correos
electréonicos falsos que aparentan ser de bancos, y con engafos
obtienen informacidén de los usuarios. Este tipo de delitos cibernéticos
no se pueden calificar como wun ilicito, ya que la gente
voluntariamente proporciona esos datos, aunque sea a través de un
engafo. El delito reside entonces en el uso indebido que se hara con
esa informacion y la suplantacién de la identidad de la gente a través
de la informacion proporcionada por medio del “Phishing” (S/A, en:
http://www.emexico.gob.mx/wb2/eMex/eMex_7a22_ not736existen_v

acio, 2004).

Algunas otras actividades que se engloban de manera muy
preocupante pero con total impunidad en los vacios legales son: la
usurpacion de la personalidad, el robo o alteraciéon de informacion,
sabotaje, pedofilia, trafico de menores, fraude, clonacion de sefales
satelitales, de tarjetas de crédito y el ciberterrorismo. Para Gutiérrez
(2003), este tipo de delitos se encuentran tipificados en México de
manera Federal, Estatal y Municipal, sin embargo, la creacion de
ciberpolicias es insuficiente en este ambito, ya que cuando se
desmantela o niega el permiso a un dominio Web, surgen 20 mas del

mismo contenido.

A pesar de los numerosos vacios legales ya mencionados, diversos
grupos interesados en la seguridad y la gobernabilidad de medios
como Internet, comienzan a dar sus primeros pasos. Es asi que en el
ano 2006, Atenas abrid el Foro Internacional de “Gobernanza de
Internet”, en donde se establecieron los siguientes temas como
prioridad a la creacion de una ley: apertura (libertad de expresion,
libertad al publicar informacion, ideas y conocimientos), acceso

(conectividad a Internet con nuevas politicas y costos), diversidad
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(respeto a los contenidos locales de cualquier dominio web) y
seguridad (vigilancia, privacidad y policia cibernética en sitios que
ofrezcan el servicio de Internet). Estos cuatro rubros conforman la
intencion de legislar Internet para todos los continentes, sin
embargo, la situacion es complicada, pues tratar de implementar una
ley que rija al ciber-espacio, puede atentar contra la libertad de
expresion (APC, 2006).

Siguiendo la anterior ruta, otras acciones pequefias pero no por eso
menos importantes, son las que se llevaran a cabo en el Reino Unido;
en dicho lugar y debido a las amenazas en vuelos comerciales se
cambiaran los anuncios luminosos de “no fumar”, por los de “no
celulares”. Ademas, recientemente la Organizacion de Explotacion de
Menores y Explotacion en Linea (COP, por sus siglas en inglés), se
unira a MSN para combatir a los acosadores virtuales de Internet,
ademas de educar a los usuarios sobre las maneras de identificar y

denunciar a un criminal en linea (Dvorak, 2006 a).
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2.3. Efecto de la globalizacién en la generacion virtual.

“Veran, creo que somos parte de una generacion de mierda, y si
algo nos define es la obsesiéon por la tecnologia. Somos la
Generacion Tecnofetichista. Nos fascina la tecnologia en
miniatura. Mientras mas pequefio, mejor. Somos la Generacion
Minitecnofetichista. Y si tiene mas mierdas encima, excelente. Si
un solo aparato es capaz de realizar docenas de funciones para
las que no fue pensado en un principio, maravilloso. Somos la
Generacion Multimediaminitecnofetichista De Mierda. Podriamos
ver cintas de VHS en un VCR y hacer llamadas por un teléfono,
pero estamos obsesionados por lograr que las cosas funcionen al
revés, es decir, hacer llamadas por la VCR y ver pelis por el
teléfono.”

RUY XOCONOSTLE,
Pixie en los suburbios. Novela, p. 26, 2001.

Fenomenoide (Freakazoid!), era una caricatura en donde un
cibernauta catalogado de “nerd” ingresaba a un ordenador
convirtiéndose en la madre burla de los superhéroes. Sin embargo,
las horas que el adolescente, protagonista de la historia, pasaba
frente al ordenador en un inicio eran inverosimiles. Lejos de esa
imagen caricaturesca, ahora la globalizacibn nos acecha y atenta, ya
que ésta puede ser entendida como el intento de expansion del
capital en todos los ambitos geograficos y de actividad humana,
unicamente bajo las reglas del mercado y, por tanto, cada vez con

menor regulacion publica (Bauman, 2003).

Podemos afirmar que este proceso de globalizaciéon estd dominado
por los grandes grupos industriales y financieros transnacionales a la
busqueda del maximo beneficio. Las reglas del juego globalizador,
politicas, econOmicas y sociales, se definen de acuerdo con los
intereses de grupos escondidos en las instituciones como el BM
(Banco Mundial), el FMI (Fondo Monetario Internacional), la OMC
(Organizacion Mundial de Comercio), fuera del control de la

ciudadania (Bauman, 2003). Un ejemplo simple de la globalizacion es
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la entrada de restaurantes que tienen la carita del payaso feliz y se
simbolizan con una M (McDonald’s), el que por supuesto ha logrado lo
que pocos han intentado, la conquista de paises como la India. Por lo
tanto, la globalizacion termina con las masacres inutiles de antafio y
se lanza a la conquista del mercado en diferentes lugares del globo

terraqueo.

La globalizacion trae de la mano a su primogénito, el consumismo,
quien a su vez puede homogeneizarse con ciertos valores
relacionados con el estatus de una clase que tenga o no la capacidad
de consumir novedosos articulos traidos de diferentes sectores del
mundo (Bauman, 2003).

Para Estevan (1992; en Hortolano, 1999) es en la mercadotecnia en
donde se encuentra el nucleo de los creyentes en la innovacion y el
desarrollo tecnolégico como una fuente de modernizacion, y por tanto
de crecimiento y progreso indefinido. De este modo, las principales
caracteristicas de la sociedad globalizada son: el uso de la tecnologia
de la informacion, pues ésta se ha convertido en la herramienta
fundamental del desarrollo para mantener al mundo entero
interconectado por medio de una serie de redes de flujo o bloques de
poder econémico; es decir, los paises de Primer Mundo que ejercen
su mandato selectivamente entre los paises de Tercer Mundo
(Rebolloso, 2000). La sociedad postindustrial ya no existe, segun
palabras de Castells (1994; en Rebolloso, 2000), pues sefala que la
sociedad globalizada se dirige a un paradigma tecnosocial, llamado
informacionalismo, mismo que se organiza alrededor de las
actividades basadas en el conocimiento como fuente de la

productividad.

La sociedad se ve sometida a un verdadero “via crucis” al intentar

adaptarse al impacto de nuevos artilugios y técnicas desconocidas
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hace tan so6lo unos afos. Del mismo modo, aquellas personas que no
sepan adaptarse a la nueva coyuntura pereceran por pérdida de
competitividad. Es aqui en donde la selecciéon natural descarta a
aquellos individuos que no cuentan con las caracteristicas para entrar
en el nuevo mundo, obligandolos a innovarse o desesperarse en el
intento, pues muy pocas veces dirigimos la vista a los efectos que
toda esta compleja realidad trae consigo a nuestra generaciéon y a las

generaciones que estan viendo nacer hoy el ocaso de la humanidad.

El impacto de la globalizacion en las nuevas generaciones es como un
sunami, que arrastra a los jovenes a niveles oscuros e insospechados.
De acuerdo con lo que mencionan Gonzalez, Espinar y Frau (2006)
los jévenes no se sorprenden de la tecnologia, ya que el Internet, el
celular y los reproductores de mp3 constituyen un ecosistema natural
para relacionarse con sus iguales, para hacer nuevos amigos, buscar
informacién o bajar mdusica, desarrollando asi su propio sistema

cultural.

Sin embargo, la globalizacion y las nuevas tecnologias de la
informacion impactan en los jovenes cambiando su manera de
relacionarse con los otros, lo cual puede convertirlos en lo que hoy se
ha denominado como “Screenagers” que es el nombre que se utiliza
en los Estados Unidos Americanos para hacer referencia a aquellos
adolescentes y adultos que pasan muchas horas ante las pantallas,
ya sea de television, de videojuegos, del ordenador o Internet, y del
celular. En Japon se les denomina a este tipo de jévenes y adultos
como “hikikomori”, mismos que se caracterizan por largos periodos
de encierro en su habitaciones, pasando incluso meses recluidos,
llegando a perder practicamente el contacto con el mundo exterior

(Gonzalez, Espinar y Frau, 2006).
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Por otro lado, el ambito educativo es un torbellino, pues la aparicion
de nuevas carreras tecnoldgicas es el reflejo de nuestra sociedad
urgida de crecimiento econdémico. Es asi que la educacion se
demanda como un satisfactor material mas, es decir, esta afioranza
de informacion conforma la garantia para ingresar al trampolin del

estatus social (Macias, S/A; Marin, S/A).

Macias (S/A), comenta que realmente la sociedad ha dejado de pedir
a la escuela calidad educativa a fondo y a largo plazo; lo que
actualmente se exige son resultados inmediatos y tangibles: cantidad
de memorizacion, habilidad mecanizada y sobre todo certificado de
prestigio. En contraste, Marin (S/A), apunta que otro factor que
contribuye a la creciente complejidad del sistema de educacioén, es la
diversidad de modelos extranjeros recomendados y adoptados de
politica educativa elaborados por agencias internacionales, con base
en la idea de que la globalizacion de los procesos productivos y
econdmicos nos obligan a modernizarnos, y copiando en la medida de
lo posible las propuestas del extranjero que acierten a sacar del
subdesarrollo a muchos paises. Un ejemplo de lo anterior, lo es
México, pais que como muchos en subdesarrollo, busca adaptarse a
un mundo nuevo, abierto, competitivo, altamente desarrollado y con
tecnologias de punta; y pretende lograrlo con menos de diez millones
de personas educadas y con suficiente poder de compra, mientras el

resto de la poblacion se debate en una desesperante pobreza.

Pareciera ahora que las nuevas generaciones marchan bajo el son del
clic “Actualizacion constante y permanente”. A lo anterior, Macias
(S/A) analiza el caso de ofrecer el “Inglés y la computacién” como
estandarte de una educacion de calidad. Este autor considera esta
accion un gancho mercadotécnico. Es decir, él considera que la

tecnologia, en cuanto novedad y ventaja mecanizada, goza de un
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aura de poder y conveniencia, pero como toda herramienta, es

ambiguo su efecto.

La tecnologizacion de las universidades, las alternativas virtuales sin
mucho fondo y el decaimiento en demanda de las profesiones
relacionadas con las ciencias positivas (Biologia, Matemaéaticas y
muchas mas), en contraste al aumento de aquellas consideradas
relacionales o de servicios (Relaciones Internacionales, Derecho y
Mercadotecnia, entre otras), son tan solo algunos ejemplos de este

gigantisimo fendmeno de globalizacion.

En el panorama del conocimiento, algunos profesionales de la
educacién consideran que llevan a cabo su labor entre analfabetas
funcionales, ya que las generaciones actuales desconocen la utilidad
de manejar las habilidades del lenguaje verbal y escrito, porque
parece inutil utilizarlas o tan solo desarrollarlas en nuestra cultura
hipervisual. Actualmente, muchos alumnos no sélo prefieren
psicolégicamente los medios audiovisuales sobre la lectura, sino que
leer les resulta criptico, no pueden imaginar, entender ni resumir,
mucho menos emiten criticamente su opinién, ni aportan nuevas

ideas sobre el tema (Macias, S/A).

A lo anterior, cabria sefialar que ir6nicamente se han puesto a
disposicion términos como alfabetismo cibernético y alfabetismo
informatico, ambos referidos por Trauth (1991; en Rebolloso, 2000),
para dar cuenta del aprendizaje de una cultura que surgié con la
predominante utilizacion de maquinas. El alfabetismo cibernético es
definido como la habilidad para saber usar la computadora en la
solucion de problemas, lo que lleva a incluir el conocimiento de la
estructura, las operaciones y los programas de soporte l6gico de la
computadora. Por otro lado, el término alfabetismo informatico, se

refiere al uso y manejo adecuado de la informacion que llega a través
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de los medios tecnoldgicos, en donde se ponen en juego habilidades

como la discriminacion y evaluacion de dicha informacion.

Hoy en dia, y gracias al proceso de la globalizacion, no resulta tan
necesario vivir en paises como Japon o Estados Unidos Americanos,
ya que los productos tecnolégicos llegan a nuestras manos con
facilidad, y algunos de estos suelen tener precios accesibles. Es asi
que resulta raro encontrar a un joven de clase media que no tenga
computadora, o que no sepa como utilizarla; la mayoria de éstos
tienen celulares y los méas jovenes tienen consolas de videojuegos
(Xbox, PS, PSP, Wii, Game Cube, etcétera). Una de las dificultades
que enfrentamos al hablar del proceso de globalizacion en conjunto
con la tecnologia, es el rezago de aquella personas que no tienen la
posibilidad de acceder a este tipo de medios, lo cual se puede
denominar segun ciertos autores como “brecha digital”’, en donde
cierta clase de personas como los grupos indigenas, las comunidades
marginadas y los adultos mayores entre otros, encuentran enormes
dificultades de acceso a la informaciobn en la nueva sociedad
informética que con agigantados pasos aplasta el modo de concebir la

realidad (Gémez, Gallego, Castro y Maignan, 2006).

La globalizacion, ahora ya escrita como slogan hasta para vender
chicles, evoca el desarrollo, la creacién y sobre todo a la tecnologia.
Pero no podemos dejar de sefialar que el avance de la tecnologia esta
olvidando a las comunidades mas pequefias, aquellas que poco a
poco y debido al atraso, se pierden en la espiral de la globalizacién y
la tecnologia. Del mismo modo, la tecnologia no encuentra escape en
los desposeidos por el Internet, ya que aun hay personas que siguen
demostrando sus emociones con el contacto, ya sea a través de un
abrazo, en el acto sexual o en el campo de guerra, en la lucha cara a

Cara.
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La realidad parece una vez mas a disposicion de los mas favorecidos,
pues son estos quienes a través de cursos de Inglés, de cOmputo y
de las grandes ofertas de los aparatos en boga, aplastan a los hijos
de las herramientas arcaicas. Nifios que ayudan a sus padres en las
actividades rurales de México y de otros paises, o aquellos que
mueren de hambre en Africa, no tienen cabida en la exclamacién de
poder, pues ellos aun acarician la sola idea de vivir, comer, jugar y
estudiar, ignorando si para esto es necesario manejar un teclado o un
mouse. La realidad una vez plasmada en los grandes libros de la
humanidad a través del conocimiento vivencial ya no basta, se olvida

y prostituye el conocimiento virtual que mas parece viral.

Y es asi que la tecnologia, ya sea por el nulo acceso o por el exceso
de acceder, construye un gran vacio en diferentes aspectos. Es
evidente que la llegada del Internet modifica la manera de
relacionarse; el mundo virtual y sus multiples facetas construyen la
ciudad de los nanochips, de los softwares en donde las emociones se

encuentran compiladas en “emoticons”.

Asi bien, hasta el momento hemos sefialado los matices de la
evolucion tecnoldgica, y a partir del siguiente capitulo aterrizaremos
de lleno al tema del Internet, abarcando su creacion y la diversidad
de este medio, ademas de sefalar los factores negativos y positivos,
que el Internet a través de su “http://www” ha tatuado ya en nuestra

existencia.
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3. INTERNET: PUENTE DE COMUNICACION CON OTRAS
REALIDADES.

“En un comienzo existié el hombre y por un tiempo estuvo bien.
Pero las sociedades llamadas civilizadas pronto cayeron victimas
de la vanidad y la corrupcién. Luego, el hombre creé la maquina,
semejante a si mismo. Y asi se convirtié en el arquitecto de su

propia desaparicion”.

MAHIRO MAEDO.
The animatrix: El Segundo Renacimiento. Parte 1.

(The Second Renaissance Part 1). 2003.

Actualmente, Internet carga la etiqueta de difusion mundial, debido a
que es un medio de propagacion de informacion de todo tipo, ademas
de ser un vehiculo de colaboraciéon e interaccion entre individuos con
ideas similares o contrarias, que se conectan a sus ordenadores y se
comunican por mensajeria instantanea, independientemente de su

ubicacion geogréfica (Kindersley,1998).

Resulta que el Internet es el gran hijo de la era, la etapa y la edad
llamada de la informacion. Su gestacion tuvo lugar a partir de los
adelantos tecnoldgicos dados en dos escenarios historicos de gran
relevancia, que son el lapso de 1950-1970, nombrado la era
electrénica, y el siguiente periodo que abarca de 1973-1995,
denominado edad de Ila informacibn o tecnologia avanzada

(Rebolloso, 2000).
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El lapso de 1950-1970, conocido como la era electrénica, contiene,

como lo sefiala Rebolloso (2000), entre sus principales avances los

siguientes:

Desarrollo de la primera generacion de computadoras, con la
Univacl, que eran maquinas enormes construidas con tubos de
vacio y que realizaban operaciones muy complejas; éstas
comienzan a ser utilizadas en 1951 (Beekmann 1995; en
Rebolloso, 2000).

En 1956 el uso del transistor desplaz6 el tubo de vacio, dando
pie a lo considerado como la segunda generacion de las
computadoras.

A mediados de los sesenta los transistores son sustituidos por
las maquinas confeccionadas con circuitos integrados,
constituyentes de la tercera generacion de computadoras. Pero
fue hasta 1968 que las computadoras con circuito integrado
vieron la luz.

En 1971, Intel desarroll6 el microprocesador 4004. Cabe
sefialar que la invencion del microprocesador, primer chip en
contener todos los componentes de la Unidad de Procesamiento
Central (CPU) en una sola unidad, es considerado el inicio de la
cuarta generacion de computadoras (Beekmann 1995; en

Rebolloso, 2000).

El siguiente periodo, que abarca de 1973-1995 (Rebolloso, 2000),

edad de la informacion o tecnologia avanzada, refiere al uso de

computadoras, robots y equipos de oficina; los siguientes avances

resultan los mas relevantes:

X/
L X4

Apple desarrolla la primera computadora personal que se
caracteriza por poder generar gréaficas de color e incluir un

tablero.
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X/
L X4

X/
L X4

X/
L X4

X/
L X4

X/
L X4

Y la

En 1981, IBM introduce la computadora personal, utilizando el
sistema operativo DOS (Norton, 1995; en Rebolloso, 2000).

En 1982 es lanzado Norton Utilities, una serie de herramientas
con el fin de ofrecer al usuario la recuperaciéon de archivos
perdidos, asi como de incrementar la seguridad de los
programas y los datos almacenados en discos (Norton, 1995;
en Rebolloso, 2000).

En 1983, Fred Cohen incorpora el término virus computacional
para dar cuenta de los programas que pueden insertar copias
de ellos en otros programas (Buch 1993; en Rebolloso, 2000).
En 1984, Apple lanza la microcomputadora Macintosh e IBM la
PC AT. Ese mismo afo, las compafias Philips y Sony desarrollan
el CD-ROM (Disco Compacto Read Only Memory).

En 1986, IBM lanza la primera computadora portatil que utiliza
disco flexible de 3 ¥z pulgadas.

En 1987, los primeros productos de realidad virtual salen al
mercado. Por su parte, IBM ofrece la PS/2 equipada con un
adaptador grafico de video llamado VGA, ademas ofrece el
HyperCard, hecho que vislumbré la llegada de la hipermedia.

En 1989, se ofrece el SVGA (SuperVGA), lo que lleva a
desarrollar imagenes con mayor nivel de resolucion y de color.
En 1990, Microsoft lanza Windows 3.0, producto que en menos
de 4 meses vende un millén de copias.

En 1993, el microprocesador Pentium es lanzado por Intel.
Aparece Mosaic, programa de soporte que es usado para
navegar en la WWW.

En 1994, aparece Netscape, para navegar en Internet.

En 1995, Microsoft ofrece el Windows 95. En 1998, se lanza el
Windows 98, en el 2000 Microsoft lanza el Windows XP.

historia... “sigue y sigue”, recordandonos el slogan de una

reconocida marca de pilas.
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Cabria destacar que en contraparte, hay otros autores que minimizan
los pasos y ven directamente el puente construido. Tal es el caso de
Martinez (1993; en Feria, S/A a y Feria, S/A b), quien menciona que
el murmullo en los afios sesenta hizo posible que la poblacion fuese
conociendo la tecnologia de la informacion a través de los equipos
llamados mainframes, computadores medianos o grandes, costosos,
con alto consumo de energia, escasa capacidad de almacenamiento,
asi como baja velocidad de procesamiento. EI mismo autor sefala
que el alarido de la tecnologia de la informacién llegé en los setentas
y se concretdé en los ochentas con las PC”s. Especificamente en
Latinoamérica esto sucedié en el afio de 1985, pues lo equipos ya
eran personales, o por lo menos de menor costo y mayor capacidad
de procesamiento, ademas de que se popularizé la produccion del
CD-ROM; y finalmente apuntan que la llegada de los afos noventa
marcé la diferencia a partir de las redes teleinformaticas,

especificamente el Internet.

Podemos mencionar que la tinta, o mas bien, los avances siguen y
siguen, hasta llegar a transformarse en bites (unidad minima de
procesamiento), porque dia a dia nos asombramos de los progresos.
Aungque hay algunos autores que sefalan que la tecnologia, al igual
que la musica y las tendencias en la alta costura, se esta reciclando;
es decir, que sobre los avances de afnos posteriores se hacen

remaches y jZuum!, otro aparato de alta tecnologia.
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3.1. Desarrollo historico del Internet.

“If it can be broke then it can be fixed,

If it can be fused then it can be split,

It’s all under control.

If it can be lost then it can be won,

If it can be touched then it can be turned,

All you need is time.

We promised the world we’d tame it,

What were we hoping for?”

BLOC PARTY.

Pionners. Silent Alarm. 2005.

El fendmeno del Internet es relativamente novedoso y ha sido como
una bomba con segundero dispuesta a estallar en cualquier
momento; es decir, Internet representa una tecnologia explosiva, de
la cual hasta el momento se ha descrito una abundante pero dispersa
y poco actualizada bibliografia, ya que es una tecnologia en la que la
informacién obtenida se desactualiza rapidamente, lo cual impide
realizar una version completa de la historia de Internet, puesto que
esta historia se sigue escribiendo en el libro de la vida del ser
humano. Sin embargo, si podemos realizar un esbozo de sus
principales antecedentes. Por lo tanto, en este apartado centraremos

nuestra atencion en el desarrollo histérico del Internet.

Uno de los factores mas aceptado para la creacion del Internet, fue el
lanzamiento al espacio del primer satélite soviético, el Sputnik, en
octubre de 1957. La puesta en Orbita terrestre de aquel instrumento

extrano de metal en forma de bola, galvanizé a los Estados Unidos.
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La precision que requeria el envio al espacio de un cohete y su
transformacion en un satélite artificial de la Tierra, accion realizada
por los soviéticos, era superior a la que exigia el lanzamiento de una
bomba nuclear a un objetivo, de tal manera que el Sputnik podia
atentar contra cualquier pais sin acercarse un milimetro, razén
suficiente para poner a temblar a muchas naciones, entre ellas la

norteamericana.

Algunos historiadores sefialan que el lanzamiento del Sputnik cred
una conmocioéon alrededor del mundo, asi que a finales de los afios
sesenta el departamento de defensa de los Estados Unidos de
Norteamérica, preocupado porque sus ordenadores pudiesen ser
victimas de un ataque nuclear y satelital, creé una red militar llamada
ARPA (Advanced Research Project Agency), con el fin de proteger sus
ordenadores y desarrollar formas mas efectivas de entrenamiento
para sus cientificos, ya que dicha red era capaz de permitir la
comunicacion (a través de ondas de radio y satelitales) aun en las
condiciones mas adversas; es decir, hacia frente al augurado ataque
nuclear de la entonces Unidon Soviética y otros paises del campo
socialista (Cafiedo, 2004). Posteriormente, la red militar ARPA
evoluciond y cedid la batuta a DARPA (Defense Advanced Research
Projects Agency), en 1969, quien comenzo a planificar la creacion de
una red multiple, con el objetivo de enlazar el mayor numero de
computadores que brindasen informacién en caso de una guerra

atomica (Rebolloso, 2000).

Ya entrados los afios setenta, especificamente en 1972, se cred el
ARPANET, que integraba la idea de multiples redes independientes,
de disefo casi arbitrario, semejando una telarafa, que incluiria redes
de paquetes por satélite, por radio y otros tipos de red. Es asi que
ARPANET represento la primera demostracion publica de una Red de

comunicaciones financiada por la DARPA, que funcionaba de forma
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distribuida sobre la red telefénica conmutada. Después de un afo, y
ante el éxito de esta demostracion, la DARPA inicié un programa de
investigacion sobre posibles técnicas para interconectar redes de
distintas clases. Y es desde entones que el nombre "Internet”, se
aplic6 al sistema de redes interconectadas mediante programas

(protocolos) de seguridad nacional (Rebolloso, 2000; Wikipedia, S/A).

Con respecto a lo anterior, Internet, como ahora la conocemos,
encierra una arquitectura abierta (por opuesto que suene), del
trabajo en red. En esta direccion, la eleccion de cualquier tecnologia
de red individual podria ser seleccionada libremente por un proveedor
e interactuar con las otras redes a través de lo que se ha denominado
Internetworking (trabajo entre redes); que es el cimulo de grandes
empresas, como AXTEL, AT&T, Telcel, Telefénica y muchas mas, que
trabajan en redes satelitales individuales (Leiner, Vinton, Cerf, Clark,

Kahn, Kleinrock, Lynch, Postel, Lawrence y Stephen, 1999).

Ahora bien, Kahn (S/A; en Leiner y cols, 1999) es considerado como
el primer investigador en idear la arquitectura de una red abierta
similar a la de Internet, debido a que en sus trabajos realiz6 un
programa que incluia una paqueteria de conexion por radio, el cual se
convertiria mas tarde en un programa separado que fue llamado
Internetting, mismo que dio la clave del crucigrama de Internet,
otorgandole asi el acceso libre y abierto a los documentos bésicos de
diferentes protocolos (programaciones), lo que a su vez facilitdo la
entrada de la comunidad universitaria a las investigaciones del
ARPANET y del Internet, dando como resultado la publicacion abierta
de ideas y comentarios. Pero a Kahn (S/A; en Leiner y cols, 1999)
este tipo de redes académicas le parecieron demasiado formales y
lentas para realizar un intercambio dinamico de ideas. En la
actualidad el programa Internetting se ha modificado y ha permitido

la creacion de Intranet, que es basicamente una red de ordenadores

52



en una red de area local, también conocida como LAN, privada,
empresarial o educativa; esta herramienta de Internet, proporciona
un medio de autogestion en lo referente a captura, reporte, consulta
y produccion de la informacion que en el medio utilizado se desarrolle

(Rebolloso, 2000).

Por otro lado, retomando a Kahn (S/A; en Leiner y cols, 1999) para
que Internet navegara en el mar virtual mucho mas rapido que en
sus inicios, se ide6 cambiar la paqueteria de radio por la paqueteria
satelital, lo cual permitié la oportunidad y el beneficio de comenzar la
utilizacion del correo electrénico, y seguir asi hasta que su ruta
posibilitdé el intercambio de ficheros, el acceso remoto y finalmente
las prestaciones de la WWW (World Wide Web).

Una vez realizadas todas estas actualizaciones, la expansion del
territorio apenas conquistado por la red creci6 de manera
significativa, aumentando la comunidad de usuarios. Es asi que ARPA
y sus derivaciones dejaron de ser los protagonistas de la historia,
para quedarse mirando la conquista tras bambalinas, pues el
financiamiento de Internet y sus vastagos formaban ahora parte de

los intereses empresariales y mundiales.

El crecimiento del mundo empresarial trajo consigo un incremento en
la preocupacion por la estructura del Internet; desde los afos
ochenta y hasta la actualidad, la comunidad de usuarios dejo de ser
exclusivamente cientifica gracias a la creacion de Internet Society en
1991; dando pie a la apertura de una red libre, mas alla de sus raices
originales de investigacion y proteccion, comenzando a connotar un
sentido globalizador y de marketing, tomando de la mano una

actividad comercial creciente y aun en expansion (Cafedo, 2004).
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Hasta este momento, nos vemos en la necesidad de ahondar en el
uso indiscriminado que han tenido los términos Internet y la World
Wide Web (WWW). Para Garrido (2002), estos términos son cosas
diferentes, ya que Internet es una tecnologia que surgi6
paulatinamente con el propésito de defender a la naciéon
norteamericana de posibles ataques, y a través de su evolucidon nacio
la WWW., y sus fines resultan ahora mas inmediatos y précticos,

como lo es el caso del comercio.

Si partimos de la historia de la WWW, tenemos que sefalar dos
momentos historicos. El primero de ellos estd situado en el afo de
1990, cuando el investigador inglés Berners-Lee (S/A; en Garrido,
2002), propuso compartir sus investigaciones por medio de un
sistema de informacion descentralizado, que le permitid, a través de
un hipertexto, intercambiar datos con sus colegas del laboratorio, lo
cual a su vez redujo significativamente el tiempo invertido en el
intercambio de datos entre personas, asi que este singular personaje
ide6 el lenguaje HTML. ElI desarrollo de este lenguaje fue
complementado por Robert Cailliau (S/A; en Garrido, 2002), quien

ideo el primer browser (navegador).

El segundo momento histoérico se situa en el afio de 1993, cuando el
cientifico estadounidense Marc Andersen (S/A; en Garrido, 2002),
trabajador del Centro Nacional para Aplicaciones de
Supercomputadores (NCSA), mejoré el browser creado afios
anteriores por Cailliau (S/A; en Garrido, 2002), al afnadirle un
software (conjunto de instrucciones que indican a un ordenador qué
debe hacer por medio de un lenguaje que es conocido como
programa), mismo que permitia mostrar imagenes Yy colores,
transformando asi a la WWW en algo amistoso y ademas grafico. Este
tipo de programacion fue un éxito, y para 1994 la compaiiia

“Netscape” lanza el producto al mercado, dejandole a Anderssen
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(S/A; en Garrido, 2002) una fortuna de casi 100 millones de ddlares,
nada despreciables para ser la primera vez que una tecnologia como

ésta se lanzaba al mercado mundial.

El surgimiento de Microsoft y el sistema operativo Windows terminan
por desplazar del mercado al “Netscape” y juegan al “monopoli”
ganando el favoritismo de la moda; por tal motivo, “Netscape” cae
derrotada ante el “juego de la vida” y Andersen (S/A; en Garrido,
2002) se vio obligado a vender el browser a America On Line
(servidor que en su momento era el mas importante de los Estados
Unidos de Norteamérica). Aun con la venta de las acciones,
“Netscape” colapsd, pues el nuevo concepto del Internet Explorer de
Microsoft, mas el sistema operativo Windows 98, dieron como
resultado la multiplicacion de los pequefios “greemlins”, muy al estilo
“gizmo”, o lo que es lo mismo, surgieron miles de empresas con el
formato “punto com”. La conclusion son miles de millones de valores
en la bolsa cibernética, el dinero que antes habia sido impreso ahora

era trasladado al lenguaje computacional (Garrido, 2002).

Asi es como se gestd la marca que llevara el anticristo de la red, en
lugar de ver un 666 en su cabeza, observamos en su encabezado la
WWW que revoluciond con su magia a la humanidad. Después de la
PC, la WWW es un sistema considerado “hipermedia” o “hipertexto”
(como lo hemos observado a través de los parrafos anteriores).
Organizado en interfases, el “hipertexto” es aquel que permite las
conexiones logicas entre diferentes partes de un documento por
medio de una programacién que se conecta en red de un archivo a
otro dando un click con el mouse (Kindersley, 1998). En la web, se
utiliza el hipertexto para navegar entre documentos relacionados
mediante enlaces que establecen sus autores y editores; a estos se
les ha llamado comunmente “links”, que es como tomar una puerta a

diferentes dimensiones, o entrar a diferentes paises mediante el
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monitor, uno puede de pronto encontrarse tocando la puerta de la
tiendita del terror o se puede hacer penitencia en la plancha del

Vaticano.

Ahora bien, un “hipermedio” es un documento programado que se
basa en los mismos principios de un “hipertexto”, pero con la
diferencia de que el “hipermedio” es mas estructurado y puede
contener imagenes (animadas o no animadas), videos y sonidos
(fragmentados o completos), ademas de texto, un ejemplo podria ser
el ingresar en una péagina de la embajada Rusa, en donde se puede
acceder a las fotografias, el himno, videos histéricos de Rusia,
etcétera (Cafiedo,2004).

Para este mismo autor, los dos lenguajes principales que utiliza la

WWW son:

1. HTTP: protocolo de transferencia del hipertexto e hipermedia
que denomina a las paginas Web (Hostes, Illamados
comunmente dominios o direccion), para la transmision de
ficheros en diferentes idiomas.

2. HTML: Lenguaje de programacion desarrollado para el disefo
de paginas y documentos de consulta, por medio de la Web. La
propiedad mas importante del HTML es su posibilidad de
enlazar partes de un texto con otros documentos, o con otras

secciones del propio documento.

Un factor que impulsa la propagaciéon del Internet, es que éste utiliza
un lenguaje o protocolo estandar, lo cual significa que cualquier
persona del mundo con un ordenador (PC), un mdédem (dispositivo
electronico que permite comunicar ordenadores entre si) y una linea
telefénica puede acceder a la informacién de la WWW (Kindersley,

1998). Resulta asi que la WWW es una herramienta del Internet,
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conectado a muchas redes informaticas de todo el mundo y utilizado
en la actualidad principalmente como canal de comunicaciones para
los mensajes electronicos (correo electréonico, chats, messengers),
ademas de contener un maremoto de informacidon almacenada por
personas, gobiernos, centros educativos y de investigacion,

organizaciones comerciales, politicas y militares.

Internet ha sido considerado como la suma de dos conjuntos. En
primera instancia, se menciona a la comunidad de cientificos que a
través de sus investigaciones se permiten aplaudir y bailar alrededor
del computador, como si este fuese el mismisimo fuego descubierto
por los ancestros. ElI segundo conjunto lo constituyen las

herramientas tecnoldgicas que han servido para su creacion.

Sin lugar a dudas, los protocolos de programacion, la novedad que
causa el Internet, y la suma de mas de cien millones de usuarios
alrededor del globo terragueo, nos hacen testigos del universo virtual
mas impresionante que atestigua la humanidad, mismo que se
escribe con signo @. Y resulta que este nuevo mundo es tan amplio y
tan diverso que seria imposible conocerlo todo; es asi que las aguas
tranquilas de la Red se agitan por la amenaza de virus y centinelas. A
continuacion, nos sumergiremos en aquellas aguas para conocer la

diversidad de este ecosistema virtual.
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3.2. iComo han cambiado las cosas!: diversidad en Internet.

“Whatever she wants from me
Whatever device

Whether in kindness

Whether in spite

What can | say?

What can | do?

I can’t help myself

I let the monster through.

Jesus online

Wires around the world
Feel invincible

Jesus online

To be perfect just like you”.

BUSH.

Jesus on line. The science of things. 1999.

¢Como olvidar aquellos tiempos en los que las cartas eran escritas a
mano?, y donde esperar la contestacion podia tardar hasta un afo,
dependiendo de a donde se mandase la carta; ¢quién hubiera
pensado en el siglo XVI que aparatos como la computadora, el
teléfono celular o la mensajeria instantanea, serian cosas normales
para nuestros dias? Ahora los usuarios de la Red mandan su curricula
a paginas de bolsas de trabajo a nivel mundial. Como dirian las
abuelitas “jLas cosas ya no son como antes!”, y tienen razon, incluso

cuando se les escucha diciendo “jEn mis tiempos...!”, y es que esos
tiempos ya cambiaron, ya hemos rebasado la imagen de aquellas

personas de antafio que llegaban a casa después de trabajar horas
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en la hoy primitiva maquina de escribir; actualmente hemos pasado a
ser un holograma, pues la oficina o escuela no son necesarias;
contamos con una infinidad de ciber-cafés para enchufarnos 3 horas

en linea que a muchos mortales nos parecen tan sélo 15 minutos.

Ante tanta evolucion tecnolégica, mejor hablemos de la adaptacion
digitalizada, ya que ella fusiona la vida del hogar, trabajo y ocio; es
decir, las practicas de participacion en diversas comunidades se
mezclan y confunden en una sociedad global, que ahora aboga por
ser reconocida como la “Cibercultura” (Feria, S/A b; Sanchez, S/A).
Puede que Internet tenga del todo una visién de mercadotecnia, sin
embargo abre espacios para la creacién de una nueva cultura, ya que
este avance tecnoldgico toma una gran masa y la transforma, la
moldea, es plastilina en las manos de sus usuarios que abrazan y
avanzan hacia otra realidad, en donde pueden ser alguien, ser

diferentes o fingir serlo (0 encontrar una nueva manera de ser).

Todo el cumulo de posibilidades que nos otorga el Internet es posible
explicarlo a través de los servicios y clasificacion de paginas web a
disposicion de los cibernautas. A continuacion describiremos de qué

constan los servicios mas destacados.

Bawens (1993; en Feria, S/A b), describe los principales servicios que

ofrece la tecnologia de redes:

% Correo electrénico: servicio que posibilita la acciéon de enviar y
recibir mensajes electronicos. Las grandes ventajas de este en
comparacion al correo postal y al teléfono son la rapidez y
hasta instantaneidad de envidé-recepcion, la divulgacion de uno
a muchos y el bajo costo, ademas del ahorro de tiempo y la

posibilidad de utilizarlo en cualquier horario.
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X/
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Transmision de archivos: que concierne a la propiedad de
almacenar y transferir a distancia, sin necesidad de dispositivos
fisicos de almacenaje, diskette o unidad USB.

Consulta de paginas Web: servicio que dia a dia pone a
disposicion de los usuarios de Internet nuevas fuentes de
informacion que son accesibles en linea, algunos sitios son
gratuitos y existen otros que cobran.

indices a publicaciones periodicas: este servicio se refiere
principalmente a revistas, que pueden ser consultadas pues se
ha creado un procesamiento digital de sus publicaciones
anteriores.

Publicaciones periddicas en texto completo: el ejemplo perfecto
para este servicio son las revistas en formato red, que se
ofrecen tanto gratuitamente como también ante previa
suscripcion

Boletines electronicos: posibilitan la creacion de comunidades a
través de la comunicacion de muchos a muchos, pues al
publicar un mensaje, éste queda a disponibilidad de otros que
pueden discutir la idea inicial.

Sistemas de conferencias: estos son adicionales a los boletines
electronicos y cuentan con mayor capacidad, de manera que los
comentarios son parecidos a una llamada telefénica de muchos
a muchos en el momento.

Listservers (foros electrénicos): este servicio lo conforman
grupos con intereses comunes, auto-organizados, que a través

de software y una lista de direcciones, crean una comunidad.

Actualmente es mas acentuado el debate acerca de la creacion de las

paginas web, muy al estilo “;Qué fue primero el huevo o la gallina?”.

Por lo tanto, en los siguientes parrafos mencionaremos la clasificacion
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de las paginas dispuestas en la WWW, ademas de proporcionar los

sitios mas visitados por los navegantes de estas aguas.

<% WEBS O PAGINAS CORPORATIVAS.

El término “web corporativa” hace referencia a aquellas paginas
estandarizadas que contienen la informacibn de una empresa
determinada. Este tipo de webs permiten una comunicacion directa
con los clientes, accionistas, medios y el publico en general, que esté
interesado en los productos que maneja la compafia, pudiendo
conectarse en cualquier parte del mundo al servicio que ofrece, pues

algunas de ellas tienen servicio las 24 horas.

Para Ferres (2006), estas webs son las mas estandarizadas y
extendidas que existen; este tipo de paginas presentan diferentes
secciones a las que se puede acceder, como por ejemplo, “Productos
y Servicios”, “Sala de prensa”, “Contacto”, “Chat de atenciéon a
usuarios”, “Informacion para los Accionistas e Inversionistas”. Claro
que el disefio y la presentacion de la pagina tienen que ver con coémo
se desee personalizar la misma, lo cual depende totalmente del

programador y los disefiadores a cargo de esta.

Dentro de este tipo de paginas, podemos encontrar catalogos en
linea, los cuales suelen tener sus paginas alternas y sus buscadores,
dependiendo de lo que el cliente desee elegir, o las necesidades de lo
que busca en la web corporativa. A continuacion, haremos mencién

de algunas de estas paginas:
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www.galdako.net, www.enologo.com, www.rae.es, www.ford.com,

wWww.microsoft.com, www.Siemens.com,

www.zinco.es/pcformat.html, www.faber-castell.com,

www.latiendadelbillar.com/, www.elpozo.es

% PORTALES

Se refiere a paginas web que contienen en si mismos diferentes
servicios con el propésito de realizar una estrategia de marketing,
consiguiendo a internautas que accedan a la pagina siempre a través
de la misma direccion Web. Este tipo de paginas ofrece a los usuarios
correos electronicos, espacios personales, chat”s y comunidades
virtuales de manera gratuita o con un costo minimo; también
contienen un recuadro con el que se puede buscar cualquier cosa en
la red. Algunos de ellos incluyen noticias de finanzas, espectaculos y
enlaces de interés para todo publico, ademas de contar con un
servicio de contratacion de banners o anuncios publicitarios (Ferres,
2006).

El objetivo de los portales reside en poder encontrar todo lo que se
necesita para quedarse enganchado. Algunos ejemplos de los portales

mas visitados son:

http://www.tepierdes.com, www.apali.com, www.altavista.com,

www.zu.es, http://www.hispavista.com, http://www.demasiado.com,

Wwww.esmas.com, http://alego.com, www.google.com,

www.yahoo.com, www.tlmsn.com, http://www.extremadura.com,

www.eleusis.net. www.youtube.com, www.ebay.com ,

www.killsometime.com
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% BUSCADORES

La linea que divide a los buscadores de los portales es realmente
minima, podemos considerar que un portal es todo aquello que esta
inmerso en la red con el tatuaje de la WWW. Para Millan (2006), los
buscadores son el acceso privilegiado de los portales de Internet, su
funcionamiento es basico e incluso lo podriamos equiparar con el
funcionamiento de una enorme base de datos almacenada en una
biblioteca; en los buscadores las consultas se segmentan por idiomas
y posteriormente por paises, su utilizaciéon facilita la obtencién de
millones de péginas web relacionadas a una palabra o un tema que

sea de nuestro interés.

Tal parece que el origen de los buscadores se remonta a 1994, y
pueden ser clasificados en tres tipos, aquellos que realizan su
busqueda por medio de categorias, los que la realizan por medio de
imagenes, y aquellos que utilizan lo que se denomina “motores de
busqueda” (palabras clave), que realizan un rastreo de todas las
paginas que contengan ese “motor de busqueda”. Entre los ejemplos

de los buscadores mas aclamados:

www.terra.com, www.altavista.com, www.elbuscador.com,

www.lycos.es, www.google.com, www.yahoo.com, www.tlmsn.com,

www.overture.com, http://www.webcrawler.com, http://www.sol.es,

www.biwee.es, www.hispavista.com, http://www.hotbot.com.

< PAGINAS INSTITUCIONALES O DE ORGANIZACIONES

Se refieren principalmente a aquellos sitios que procuran o
promueven el beneficio de diferentes areas, como son lo politico, lo
econémico, lo cultural o la salud, dependiendo a qué tipo de personas

vaya dirigida la pagina de la organizacion. Por ejemplo, la pagina de
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Amnistia Internacional (www.amnisty.org) se convierte en web de

denuncia mundial activa para hombres, mujeres, adultos mayores,
nifos y grupos minoritarios que padecen maltrato. Este tipo de
paginas suelen tener la terminacion “.org” al final de la direccion
electronica (Ruiz, 2005). Algunos ejemplos de estas paginas lo

constituyen las siguientes:

WwWww.greenpace.com.mx, WWwWWw.un.orq,www.whrnet.orqg,
www.hrw.org, WWW.iwtc.org, WWW.isis.cl, www.distel.ca,
WWW.Neww.ordg, WWW.iwy.org, www.eriparl.eu.int,

www.cimac.org.mx, www.grupomontevideo.edu.uy, www.uni-g9.neft,

www.asociaciones.org, www.wwf.com

< BLOGS Y PAGINAS PERSONALES.

Tirado (1999; en S/A, en: http//www.blogsmexico.com/weblogs/,
2004), menciona que un blog es un espacio personal de escritura por
medio de Internet, que son comparados a un pequefo diario
electréonico, mismo que puede ser utilizado para informar, debatir o
compartir cosas que le interesan a una persona en particular, los que

en algunos casos suelen ir acompafnados de fotografias.

Entre los términos comunmente manejados en este tipo de paginas
se encuentran el de “Post”, que se refiere a las entradas que se hacen
en el blog y contienen, en la mayoria de los casos, el titulo de lo que
se publica, la fecha, el nombre o “nickname” (apodo) del autor y un
enlace permanente en el caso de existir dentro del blog una direccion
URL (registro de red), ademas de integrar los “links” de los
comentarios que pueden dejar otros usuarios, a lo cual se le ha

denominado “Postear Comments”.
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Algunas personas suelen utilizar los términos blogs y paginas
personales como sinbnimos que engloban un término introducido por

Barger (1997; en S/A, en: http://www.blogsmexico .com/weblogs/,

2004), que uni6é los conceptos de Web (Red de Internet), mas el
término log que significa diario a bordo o diario de notas. Por lo
tanto, éste puede ser utilizado para publicar asuntos personales o de
la vida diaria, para buscar trabajo, para estudiar, o para narrar algun
asunto que se considere importante o de relevancia para la persona

que escribe el blog.

Ejemplos de los blogs y paginas personales mas solicitados:

www.myspace.com, www.eblogger.com, www.weblogs.com,

www.chila ngabanda.com, www.hi5.com, www.tagget.com,

www.wyn.com, www.travelblog.com,

% LOGS

En un principio se comenzé a utilizar la palabra “log” como sinbnimo
del “blog”, incluso hay quienes aun lo utilizan de esta manera. Sin
embargo, a ultimas fechas este término se esta asociando mas a los
foros en linea, en donde el log captura la informacion de solicitudes
de usuarios, ademas de sus intereses, necesidades o rutas de
informacioén que los propios navegantes requieren; los logs contienen
registros de las acciones que se realizan en la web, algunos de ellos
son foros de debates, otros simplemente son de intercambio de ideas
o productos (Martin, S/A).

Los logs mas visitados son:
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http://www.forosdelweb.com/, http://www.foromania.com/,

www.terra.es/foro, http://www.foros.hispavista.com/,

www.expansiondirecto.com/debates, http://www. foros.iurislex.org/,

www.todito.com/paginas/foros, http://www.forosdelweb.com/

% CHAT

La palabra Chat, proviene de una derivacion inglesa, que significa
“charla”. En Internet el chat es un sistema de comunicacion para dos
0 mas personas, conocidas o desconocidas, que pueden comunicarse
a través de un texto escrito en la pantalla, un video trasmitido por
una camara o por el sonido enviado a través de un micréfono (S/A,

en: http://www.ciberhabitat. gob.mx /cafe/chat/, S/A).

Los chat™s pueden estar conformados por varias salas o canales,
dependiendo de los intereses de cada usuario. Imaginemos un cuarto
en el cual nos reunimos con gente desconocida o conocida, en este
cuarto se dividen los intereses, de un lado podemos ver platicando a
los musicos, de otro a los pintores, en otro salén podemos platicar
con los filésofos y en algun otro podemos hablar de nuestras
preferencias sexuales en completo anonimato. Para entrar a un “chat
room” lo Unico que se necesita es un nickname (apodo) y una base
de programas llamado JAVA o FLASH, dependiendo del chat al que se

entre.

Estos son algunos de los chat”™s mas populares:

http://www.chat.yahoo.com/, www.elchat.com,
http://www.mirc.com/, http://www.chat.msn.com/,
http://www.talkcity.com/, http://www.muyamigos.com/,

www.latinchat.com, www.habbo.es.
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Sin lugar a dudas, Internet, esta al deleite y deseo de sus usuarios,
con sus millones de portales y paginas web. Cabe destacar que la
clasificacion de las paginas no es del todo excluyente, podemos
ejemplificar tal caso con el afamado youtube.com, que ahora puede
ser clasificado como un buscador, un portal y un foro de opinién. Y no
s6lo millones de portales aporta el Internet, sino también millones de
dbélares, como lo ocurrido con la misma pagina youtube.com, que
durante el 2006 fue adquirida por Google al precio de 1,650 millones
de ddlares, ya que los videos, por lo menos en la red, pasaron a ser

una necesidad primaria para los cibernautas (Paez, 2007 a).

Una prueba irrefutable de la demanda que tiene la web la reporté a
nivel global el buscador Google, quien durante el 2006, enumero los
10 principales topicos de consulta que fueron: Paris Hilton, Orlando
Bloom, cancer, podcasting, huracan Katrina, bancarrota, Martina
Hingis, autismo, Draft NFL 2006 y Celebrity Big Brother 2006. Ahora
bien, especificamente la poblacibn norteamericana, centré su
busqueda en cuatro categorias, que fueron: muertos famosos, entre
los que destacaron el editor de CNET James Kim, el cantante James
Brown, Augusto Pinochet, Monte Hood y el ex presidente Gerald Ford.
La segunda categoria fue la de ubicacion geografica de ciertos paises,
como: China, Iran, India, Etiopia, y Burundi, pequeiisimo pais
africano. La tercera categoria fue la Copa Mundial de Futbol, y
finalmente el video de la ejecuciéon de Sadam Husein, fue el cuarto
tépico. Por otro lado, la poblacibn mexicana, tan sélo en el mes de
diciembre de 2006, se dedicé a consultar acerca de: la Navidad,
Valentin Elizalde, cantante grupero ejecutado en Reynosa; Britney
Spears, Chivas, equipo de futbol; Ares, Santa Claus, Telcel, Linsay
Lohan, Paris Hilton, Shakira, ElI Universal, periédico; Hilary Duff, la
serie televisiva, y Dragon Ball Z, del animador japonés Akira (Paez,
2007 b).

67



Ahora bien, en miras al futuro, y ante las demandas del ciberusuario,
no podemos pasar por alto lo que representarda en algunos afios el
IPTV, transmision de programas de television a través de Internet,
que augura cambiar la manera en que concebimos la television, pues
éste permite ver la transmisioén en tiempo real, ademas de adjuntar la
opcibn de almacenamiento y transferencia posterior de los
programas. Decimos que representara, ya que es cierto que sélo
Europa y Asia se han dejado seducir por este programa, mientras que
en los Estados Unidos Americanos todavia no se conoce su
importancia, y una de las razones de esto es que las compafias de
cable se veran amenazadas y haran lo posible por suprimirlo, debido
a que el usuario autogestionara sus gustos, ya que pagara
directamente a los duefios de los canales, ahorrandose asi el pago a

los proveedores del servicio cable (Dvorak, 2006 b).

3.3. Autopista de Informacion: ventajas y desventajas del

manejo de Internet.

“Carretera

Dos sentidos ¢dénde ir?

Uno es el sur

Y otro donde me esperas tu.

Si desconfio,

No es que no quiera ir mas me aterra tener que huir
Yo te creo

Y me tiro sin frenos (...)

Y no hay secuelas hoy

Creo es tiempo de parar

El mareo se hace insoportable

Estoy a una vuelta del desmayo...iNo!”.

BENGALA.
Carretera. Bengala. 2006.

Puntos encontrados y un debate de manera candente se miran desde
las ventanas del Internet. Por un lado, las ventajas del manejo de un

sistema de redes como lo es el Internet, la banda ancha y el
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infinitum, como es el subirse a una pantalla y llegar en dos minutos a
Europa. Por otro lado, los guerreros accidentados que pelean por la
no destruccidén de las relaciones sociales y la reutilizacion del lapiz y
el papel. Pesimistas y optimistas se miran frente a frente; esta no es
una batalla, es la lucha de los ideales, de los pros y los contras con el
fin dltimo de crear una conciencia, de establecer limites o de formar
nuevas oportunidades, a través del razonamiento de este momento

historico que vive la humanidad.

Corria el mes de abril de 2000, cuando Metallica, grupo
norteamericano de metal, demandd a Napster por violaciéon de los
derechos de autor y crimen organizado, ya que dicha compafia
permitia el intercambio de musica en formato Mp3. Dos semanas
después, Dr. Dre, cantante de hip-hop, se unié y demandd a Napster
(S/A, en: http:// www?2.eluniversal.com.mx/pls/impreso/noticia.html
?id_nota=6487&tabla=espectaculos, 2000). Desde otra perspectiva,
The Offspring, grupo californiano de punk; Limp Bizkit, grupo del
recién nombrado numetal; y Courtney Love, vocalista de Hole,
agrupacion de punk; ademéas de un extenso numero de usuarios,
hablaron a favor de Napster y advirtieron sobre la oportunidad que
significaba para consumidores y artistas dicha compaifia (Cardenas,
2001).

A pesar de eso, en junio de ese afo Napster se vio obligado a
remover todo el contenido perteneciente a las disqueras mayores, 0
las también conocidas como “mainstream”, entre las que figuran las
cuatro grandes casas discograficas, que son: Warner, Universal, Sony

BMG y EMI (S/A, en: http://www?2.eluniversal.com.mx/pls/impreso/

noticia.html?id_nota =19547&tabla=espectaculos, 2001). Finalmente,

en el afo 2001 Napster enfrenté un juicio largo y en el mes de julio
un juez ordend el cierre de los servidores Napster, para prevenir mas

violaciones de derechos de autor; tiempo después se empezd a
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mencionar que el unico pecado que habia realizado Napster fue el de
adelantarse a su época, pues es en el 2007, que dicha empresa inicio
un programa de renta de musica por linea. (Cardenas, 2001; S/A, en:

http://www.eluniversal. com.mx/ articulos/37750.html, 2007).

De espalda a la cultura del mainstream en lo concerniente a la
musica, el movimiento indie (underground) ha encontrado patria en
Internet, ya que una infinidad de grupos se publican e invitan a
conocer su propuesta musical de manera gratuita; muchas de esas
bandas, algunas que estan empezando a tocar y que no cuentan con
sello discografico, pero si con EP” s (Extended Play), no sélo permiten
escuchar su muasica, sino que ponen a disposicion videos dirigidos por
directores desconocidos o que también se mueven a través de las
ondas del indie. Del mismo modo hacen conocer los medios de
contratacion, maneras de adquirir su material y los proximos eventos
en los que participaran (Feria, S/A b; Sanchez, S/A). Actualmente, el
tan mentado término “indie” no se refiere tan solo a la muasica, sino
que se mezcla en nuestro lenguaje, muchas veces atinadamente y
otras tantas indiscriminadamente. Lo que es cierto, es que este
término es mas un movimiento que una simple palabra, pues alude a
una subcultura de independencia o autogestion de la musica, cine y
demas expresiones del pensamiento humano, en el momento que
lega la oracion jhazlo td mismo!, confiriendo las condiciones de

produccion y circulacion de la obra de modo autbnomo.

Ahora bien, en julio del 2005, a 20 afos de distancia del “Live Aid”,
evento realizado con el objetivo de recaudar fondos en beneficio de
los paises de Africa Oriental, se celebro el “Live 8” en una serie de 10
conciertos en distintos puntos del mundo. Algunos de los
participantes de este magno evento fueron: Coldplay, Pink Floyd,
Travis, Audioslave, The Cure, Muse y Placebo, entre otros. La

demanda en esa ocasion no fue recaudar fondos monetarios, sino
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crear una red de informacion, al divulgar los efectos de la pobreza y
hacer participe a cada uno de los habitantes de este planeta en la
lucha contra la miseria. Lo mas relevante del Live 8, lo constituye que
se estipula que 3 billones de personas vieron la serie de 10
conciertos, ademas de permitir reunir cerca de 30 millones de firmas
via Internet, entregadas a Tony Blair, intrigante y anfitrion de la
Cumbre del G-8, en 2005 (Live8live, S/A).

Anotemos que el G-8, es el grupo conformado por los ocho paises
mas industrializados del mundo, que son: Estados Unidos, Reino
Unido, Canada, Francia, Alemania, Italia, Japén y Rusia; aunque éste
es Unicamente invitado en calidad de observador. Dicho grupo se
reune anualmente y su finalidad es analizar y decidir las acciones en
torno al sistema econdmico y politico mundial, entre lo que destaca:
la liberalizacion comercial y financiera, la privatizacion, la flexibilidad
del mercado laboral, y las politicas macroeconémicas, que se
disfrazan o traducen a la poblacibn mundial como la urgencia de
desaparecer la pobreza, ofrecer educacion y eliminar enfermedades
como el SIDA y la malaria en los Paises de Tercer Mundo o
Subdesarrollados (King, 2007; Live8live, S/A). Es asi que a partir del
2005, las demandas quedaron respaldadas por los 10 conciertos
constituyentes del Live8, los 30 millones de firmas y la pagina
Live8live.com, que periddicamente mantienen al tanto de las noticias
mas relevantes en torno a la celebracion de las Cumbres del G-8 y las
acciones realizadas por integrantes de las agrupaciones que le dieron
voz a la lucha contra la pobreza, ademéas de la creaciéon de otra

pagina en el famosisimo portal MySpace.com.

Uno de los obstaculos méas notorios en cuanto al Internet, es el cobmo
dar legitimidad a una cultura que aboga por la autogestion y que a su
vez carece de una ubicacidn socio-espacial concreta. Esa cultura es la

Cibercultura, definida como una nueva concepciéon de la comunicaciéon
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y el flujo de la informacion, que a su vez se concibe, como lo sefiala
Kerckhove (1995; en Feria, S/A b), como una etapa de transito entre
la Edad de la Razén a la Edad de la Inteligencia. Dicho fenébmeno
alude a aquellos sumados en el grupo de conocedores y realizadores
del arte de navegar en Internet; como lo denominan algunos
cientificos sociales, este arte tiene por estandarte tomar a la ciencia y

dirigirla en vias de difusion masiva (Sanchez, S/A;).

El Internet muchas veces nos puede hacer concebir la idea de la
descentralizacion repentina y extrema de la informacién. Pero resulta
que no es tan determinante esa idea, ya que si fuese asi los hackers
no tendrian cabida en esta historia de vaqueros y alguaciles
cibernéticos. A continuacién referiremos algunas de las desventajas
de manejar en la autopista de la informacion, mejor conocida como

Internet.

En cuanto a los criminales virtuales, la taxonomia de crimenes en
linea no respeta y se diversifica, ya que actualmente tendriamos que
conocer la diferencia entre los hackers y los crackers, o ciberpunks.
Aunque estos supuestamente son excluyentes, la alta tecnologia, el
retraimiento, su soledad y el vivir al margen de la sociedad los define

a grandes rasgos (Sanchez, S/A).

Otro punto a tratar, punzante e incomodo, lo representa el
calentamiento global del planeta, fendbmeno en el que los humanos
tenemos mucho que ver. Dejemos a un lado el tema del reciclaje, y
centrémonos en la cantidad de electricidad consumida por un servidor
de cOmputo. Se considera que el numero de estos equipos se ha
duplicado en los ultimos 5 afios y se pronostica que incrementara otro
75% al llegar el afio 2010. Ante tal problema, la empresa VIA

Technologies trabaja para ofrecer productos que se caracterizan por

72



el bajo consumo de energia, ademas de ser la primera empresa en

fabricar los productos de coOmputo libres de carbono (Nufez, S/A).

Las actividades humanas estan resignificando la propia existencia, tal
es el caso del trabajo, el cual ha dejado atras las limitaciones de
tiempo y espacio, ya que se han flexibilizado los horarios de oficina,
dado que aun fuera de ese contexto se puede seguir trabajando en

linea.

Un ejemplo del impacto de la alta tecnologia en el trabajo, es el
estudio de Cisco Systems, realizado recientemente, denominado
“Psicologia de las comunicaciones empresariales efectivas en equipos
de trabajo geograficamente dispersos”. Este arroja resultados
alarmantes, entre los que destacan: la experimentacion de “erosion
de la confianza”, problema presente en muchos grupos de trabajo
virtual, mismos que basan la comunicacibn en el empleo de
computadoras y minimizan las interacciones cara a cara, lo que
acarrea nuevas reglas de comunicaciéon, aungque no exitosas, ya que
estos equipos de trabajo virtual rechazan la necesidad de socializar,
mantener contacto visual y establecer normas de comunicacion
actualizadas. De este modo, la confianza que se construye es fragil y
facilmente vulnerable, lo que lleva al surgimiento de conflictos y
ruptura en las relaciones. Ademas se menciona que los usuarios de
comunicaciones electréonicas pueden tardar mas de 4 veces en
intercambiar el mismo numero de mensajes que cuando se usan las
comunicaciones cara a cara, especialmente en lo que se refiere a
elementos no verbales (intencién, sentido del mensaje, gestos,
entonacion, pausas, y mas) que pueden ocupar mas del 63 % de la

interaccion  social. (S/A, en: http://www.contenido.com.mx/

contenido/chips/sicologiachat.htm., 2007).
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Del mismo modo, un estudio llevado a cabo por el Institute for Public
Relations y WORLDCOM Plublic Relation Group, sefiala que el correo
electronico es el medio preferido de comunicacion entre los
profesionales de la informacién y otras tantas personas. También se
menciona que existe un creciente interés por las noticias on-line, pero
ambas manifestaciones dificultan verificar la veracidad de la fuente
sea humana u ofrecida por el Internet, hijo prédigo de las Nuevas
Tecnologias (S/A, 2002).

El deslumbramiento por la digitalizacion también estd acarreando
desigualdad, y asi lo apunt6é Federico Mayor, director de UNESCO, en
1998, quien respaldado por los calculos apuntaba, en ese entonces,
que existian 60 millones de usuarios del Internet; y no se dudaba que
esta cifra aumentara en los afos siguientes, y por otro lado, también
se estipulaba que cerca de 6000 pueblos en el mundo carecian de

electricidad (Feria, S/A c).

La descentralizacion resulta mas un mito que un hecho. Demos
algunos ejemplos de la centralizacion de la informacién, para ello nos
basamos en las cifras que maneja Ford (1999; en Feria, S/A ¢) y la

enciclopedia en linea Wikipedia (Wikipedia, S/A).

< El numero de teléfonos en Suecia, Estados Unidos Americanos,
México y Nepal son por cada mil personas: 681; 626; 96 y

menos de 10, respectivamente.

% Se calcula que el 2.7% de la poblacion mundial tiene acceso a
Internet, de ella el 82.7% se concentra en Estados Unidos
Americanos; el 6.22% lo representa toda Europa; el 3.7% esta

en Oceania, y el 0.38% en Latinoamérica. Otra estadistica

74



menciona que los usuarios por continente en el 2005, fue de:

34% en Asia; 29% en Europa, y 23% en América del Norte.

% Asimismo se reporta que el total mundial de usuarios de
Internet es de 151 millones, distribuidos de este modo: 87
millones en Canada y Estados Unidos; 32.3 millones en
Europa; 25.5 millones en Asia y Pacifico; 4.5 millones en
Sudamérica; 0.92 millones en Africa, y 0.78 millones en Medio

Oriente.

X/

» El idioma que manejan las paginas en Internet son: inglés,
aleman, japonés, francés y espafiol, con un porcentaje
respectivo del 82.3%; 4%; 1.6%; 1.5%, y 1.1%. Aunque otra
fuente sefala que los idiomas mas empleados en Internet son:
inglés con 35.2%; chino con 13.7%; espafiol con 9%; japonés

con 8.4%; aleman con 6.9%, y francés con 4.2%.

Del mismo modo, la censura no se ha hecho esperar y se presenta en
paises como Iran y la Republica Popular de China, cuyos dirigentes
restringen que sus compatriotas puedan ver ciertos contenidos de
Internet, sobre todos los politicos y religiosos, considerados
contrarios a sus criterios. La censura se realiza mediante filtros
controlados por el gobierno, apoyados en leyes o motivos culturales.
Estos embudos escapan muchas veces a las habilidades y los medios
técnicos gque algunos cibernautas tienen en lo referente a navegar,

conectar, almacenar y transferir (Wikipedia, S/A).
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Ante tantos ejemplos resulta dificil decidir una postura entre blanco y
negro, o lo que es lo mismo, entre lo positivo y lo negativo al
conducirnos por la autopista de la informacion que ahora encarna
Internet, mas bien estamos frente a una paleta de tonos grises. A
pesar de eso, a continuaciéon subiremos al banquillo de los acusados
puntos a favor y en contra que pueden ayudar a tomar una postura al

respecto.

No podemos pasar por alto que las ventajas de esta era digital
incluyen: la accesibilidad, disponibilidad, inmediatez, versatilidad de
consulta, actualidad, facilidad para la investigacion, dinamismo,
fluidez, interdisciplinariedad, colaboracién, opciones multimediales y
posibilidades de establecer vinculos e interactividad (Neal, 1998; en
Feria, S/A a). Considerando lo anterior, Drucker (1999) camina hacia
el estrado a favor del Internet, apreciando a esta tecnologia como
una fuente de progreso inagotable al llamado comercio electrénico.
Dicho autor menciona como una de sus ventajas el hecho de contar
con una base de comercio expandible fuera de las localidades de
origen; este tipo de comercio cambia la manera de concebir las
competencias laborales, dando a su vez la oportunidad de crecimiento

para las microempresas.

Apelando a lo anterior, Garrido (2002) menciona que el impacto del
comercio electronico no es del todo rentable en la actualidad, pero
acepta que es uno de los motivos por los que se considera ventajosa
la entrada del Internet. Sin embargo, este hecho dejaria en el rezago
a miles de trabajadores que utilizan como medio principal la mano de
obra, y también se olvidaria de los llamado analfabetas funcionales.
El comercio electronico aplica para las grandes empresas y solo para

un sector reducido de la poblacién; es asi que una persona de estatus
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bajo tendria pocas probabilidades de sobrevivir ante este panorama

comercial.

Ahora bien, otra de las posturas que ponderan las ventajas de este
sistema es la de Ruiz (2005), quien menciona que por medio de la
WWW grupos minoritarios han tenido un espacio para expresarse
abiertamente, en donde las legiones de solidarios y solidarias
consiguen revoluciones reales en las trincheras virtuales; menciona
también que el Internet consigue reestructurar la modalidad de lucha
social. Tal es el caso reportado a mediados del 2004, cuando la
fundacién Peruanos desaparecidos dio a conocer el lanzamiento del
portal “latinoamericanosdesaparecidos.org”. Dicho portal se destaca
por reunir informaciéon de los desaparecidos en 21 paises de
Latinoamérica. La organizacion reconoce lo punzante que resulta el
tema de la explotacion sexual y la pornografia entre los ya
desaparecidos, nifios en su mayoria; por lo tanto, el sitio ofrece
informacién sobre los riesgos para los menores de edad, y entre ellos

destaca el uso de Internet (S/A, 2004).

Otro testimonio que manifiesta abiertamente las ventajas de la WWW
es el de Rodriguez (2007), quien reconoce un nuevo modelo
pedagodgico a través del Internet que se desarroll6 como una opcion
para aquellas personas que deseaban continuar sus estudios pero que
se veian impedidos por diversos factores, tales como la ubicacion
geogréafica o la falta de tiempo. Este sistema de aprendizaje otorga la
posibilidad de realizarse académicamente, teniendo acceso a cursos,
diplomados, talleres, carreras y hasta maestrias “on line”; o lo que en
la actualidad se conoce como e-learning (educacion a distancia). Este
sistema consta de una adaptacion de los planes de estudio en donde

los alumnos pueden tener acceso a videoconferencias y chat”s.
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Este tipo de digitalizacion pedagogica también ha permitido el
procesamiento de documentos y su posterior transformacion en
aplicaciones propias del CD-ROM y la red. Ejemplo de ello, es el
proyecto iniciado en 1983 en la Universidad de Colima. Después de 6
anos, el primer disco compacto Bancos Bibliograficos Mexicanos
estaba terminado. Posteriormente la produccion de CD-ROM~s
aumento6 en la Universidad de Colima, lo que facilitd que la UNESCO
en 1995 nombrara a dicha universidad como el Centro Regional para
la Produccion de Discos Compactos y Tecnologia de Informacion.
Dicha investidura propone como siguiente paso desarrollar una
Biblioteca Digital Latinoamericana, con el objetivo de crear un modelo
que sirva para que cualquier biblioteca interesada disponga de las
instrucciones para digitalizar, catalogar y clasificar la informacion, asi

como para ubicarla en Internet (Feria, S/A a).

Revisando ahora los puntos en contra relativos a la educacion y el e-
learning, es importante mencionar que una de sus dificultades mas
grandes se encuentra a la vista del mundo, pues para que ésta se
lleve a cabo satisfactoriamente, se requiere de una computadora
moderna con una conexiéon rapida a Internet, lo cual implica que las
comunidades rurales y las personas de bajos recursos no tengan las
mismas posibilidades de acceder a este tipo de educacion; ademas en
algunos casos los costos son excesivos. Otra de las desventajas es
que no se cuenta con programas pedagdgicos efectivos que estén
adaptados a la educaciéon a distancia, y se estan trasladando modelos
como los que se utilizan en las escuelas de tipo abierto. Aunado a
esto existe la problematica de aquellos profesores que no estan
dispuestos a cambiar sus modelos y meétodos de ensefianza de

antafno (Méndez y Monge, 2006).
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Asumir un rol del todo optimista o catastrofico en el caso del Internet
seria demasiado tajante. Es claro que se conocen a la perfeccion las
ventajas del Internet, pero las desventajas apenas estan saliendo a
flote, lo cual puede llevarnos a estrellarnos en infinitum si tomamos
una curva mal construida. La autopista se encuentra en reparacion y
analisis, las personas comienzan a notar que este desarrollo
tecnoldgico trae consigo un monstruo imparable, una pesadilla en

cada hogar enchufado a la linea telefdnica.

Actualmente se teme que ocurra lo que Baudrillard (1999; en
Garrido, 2002) declar6 en el IV Congreso Internacional de la
Federacion Iberoamericana de Semidtica: “Internet crea un nuevo
mundo, invivible para el hombre, que es incapaz de soportar toda la
responsabilidad de la informacion que recibe (...) La red es una
catastrofe, ya que se ha convertido en un mundo sin origen ni final

(...) El sistema hara que el hombre real se convierta en artificial

..

Artificial e inhumano, ¢sera este el destino de la red? La telarafa
entretejida en las manos de una computadora ciertamente se esta
utilizando como medio y fin para ejercer violencia, tanta, y de
manera tan impensable que sorprenderdn a cualquiera. Nos
encontramos no al final, sino al principio del camino. Aquella Red que
dormia apacible en el lecho de “todo esta bien” se ha despertado para
alzar por un momento su voz e intentar escapar de lo violento que
matiza esta realidad virtual, que lejos de ser imaginaria lastima e

invita algunas veces a tomar revancha y lastimar.

Es asi que Internet hoy en dia representa el medio que da vida, voz y
existencia a miles de personas, ya sean con causa O sin ella,
agrupados o desagrupados. Mucho se dice, se escribe y se navega en

la gran red. De igual modo nosotros abordaremos la nave de la WWW
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y en el siguiente capitulo concretaremos los mas bizarros personajes
que uno puede encontrar en el barquito de la web. Ya comprado el
boleto no hay reembolso ante los posibles eventos violentos que

tienen cabida en el Pixel politico, social, econémico y personal.
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4. LA “RED” DE LA VIOLENCIA.

“Come as you are, as you were,
As | wait you to be

As a friend, as a friend, as an old enemy

)
And | swear that | don’t have a gun

No, | don’t have a gun”.

KURT COBAIN.

Come as you are. Nevermind. 1991.

Las horas corren ya no como agua, sino como bites de informacion.
Ya han pasado 3 horas y parece que fueron tan sélo 15 minutos, el
informe de navegacién incluye: chatear, actualizaciéon de una pagina
personal, escribir algo nuevo en el Blog, copiar y pegar informacion
para alguna tarea, mirar un video gracioso, en el mejor de los casos,
0 grotesco; busqueda de musica para el IPOD y variados juegos “on
line”. Y es que enchufados en la Web esta ciudad es enorme, los
sitios mas populares al igual que los menos visitados tienen sus
banners (publicidad) en otras paginas, y se puede ir a curiosear a la
chica (0) que aviva cualquier tipo de sentimiento siempre encubiertos
en el sagrado anonimato; tan grandes son las posibilidades que se
pueden decir groserias o declarar amor incondicional al mundo

virtual.

Amarillismo, sensacionalismo o0 simplemente realidad “Saddam
Hussein ahorcado en la television, o en Internet, filmado con un
teléfono celular, es un espectaculo degradante en si, pero mas
obsceno aun si es difundido en imagenes que le dan la vuelta al
mundo” (Pereira, 2007; p. 22). Y es que no podemos apartar el dedo

del renglén y dejar de presionar la herida gangrenada, hasta que ésta
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desprenda la esencia medieval que ahora inunda todo el mundo, pues
a partir de los cada vez mas masivos y sofisticados medios de
comunicacion, es posible desmitificar la imagen de un dictador o
aterrarnos con el simpatico ratoncito pirateado, Mickey Mouse, que
ahora anuncia el despertar a los nifios del Medio Oriente, ya no a una
infancia llena de juego, sino a una infancia de Guerra Santa contra el

imperialismo del Norte.

Y es que Internet es el vehiculo primario por donde se alcanza esta
carretera virtual, la Web, misma que encierra en sus pistas las mas
increibles hazafas, desde el contenido de un portal religioso hasta la
pagina personal que muestra las perversidades de un alguien
anonimo. A su vez, es posible realizar operaciones bancarias o
comprar bienes, realizar el itinerario de un viaje, hacer solicitudes de

empleo o vender tu mismisima alma.

De manera sorprendente los grupos estdn conectados por cables y
encerrados en la inmensidad de la Web. Parece irrebatible que el
comportamiento del ser humano “presenta una gran variedad de
modalidades en cuanto a sus efectos en la sociedad; los hay desde
aquellos que fomentan la cohesion del grupo hasta los que rompen
con todos los lazos de union de la colectividad” (Silva, 2003; p. 49).
A pesar de que la conducta a través de su dimension grupal es
ampliamente manejada por las ciencias sociales, en estas ciencias ha
sido necesaria la realizacion de una taxonomia de la conducta en

sociedad, principalmente para fines legales.

Debido a lo anterior, mencionamos la taxonomia de la conducta
humana en sociedad de Rodriguez (1989; en Silva, 2003); en esta
clasificacion se distinguen cuatro tipos de conductas que son: la
social, la asocial, parasocial y la antisocial. La primera conducta, la

social, se distingue por un ajuste adecuado a las normas de la
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convivencia y no trastorna de forma alguna la colectividad. La
conducta asocial se caracteriza por la falta de relacion entre las
normas de convivencia y el bien comun, es decir, el contenido social
no existe. En cuanto a la conducta parasocial, podriamos asemejarla
a los choques generacionales, debido a que en ella se debaten las
conductas seguidas por la mayoria de los individuos conformantes de
un grupo social, pero ella no intenta una destruccion de Ila
colectividad. Por ultimo, en la taxonomia encontramos la conducta
antisocial que “esta dirigida contra el bien comun y atenta contra la
estructura béasica de la sociedad, destruyendo sus valores
fundamentales y lesionando las normas elementales de convivencia”

(Silva, 2003; p. 75).

Cierto es que la taxonomia es detallada, engloba y descifra el
comportamiento humano en sociedad. Pero, ¢hasta qué limites?, o
mas bien, ¢en qué tipo de sociedad? Pues al correr de los afos
infinidad de términos se han acufiado en nuestro lenguaje y mas en
nuestras practicas de participacion, y asi resulta que la “Cibercultura”

ha llegado para incrustar la triple “w” en nuestro ser.

El comunicdlogo Derrick de Kerckhove (1995; en Feria, S/A b), sefnala
que el desarrollo de las tecnologias han creado una transformacion de
las respuestas culturales, politicas y sociales. Los factores
tecnolégicos que han suscitado nuestras vidas han sido la television,
las computadoras y las telecomunicaciones, los resultados han sido,
respectivamente, la cultura de masas y el consumismo, la cultura de
la velocidad y heterogeneidad, y finalmente, la cultura del acceso. Es
asi que la Cibercultura “esta conectada, es instantanea, siempre esta
interactuando de alguna manera y su deseo basico no sélo es
conectarse sino crear un enlace inteligente, de manera que crea

nuevas posibilidades” (Kerckhove, 1995; en Feria, S/A b; p. 8).
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Innegablemente la “Cibercultura” recién esta siendo definida por los
tedricos de diversas ciencias, es el pan de cada dia, algunos de sus
estudiosos se asquean, otros se saturan en felicidad. Y es que
analizando la taxonomia del comportamiento social en el mundo
virtual, se dificulta saber quién es el policia y quién el vil ladréon. La
asimilacion de esta nueva cultura va en ascenso, ya sea como
contracultura, brecha generacional, info-pobres luchando contra info-

ricos; por ser la generacion y cultura del acceso.

Satirizando el juego de policias y ladrones cibernéticos, de lleno a la
cibercultura, la conducta social sefialaria a las personas que han
asimilado la necesidad de navegar bajo normas de convivencia en la
web, que bien podrian ser quienes reconocen los derechos de autor,
la autenticidad de hadwares y softwares, y respetan y conocen las
contadas y minimas leyes vigentes en Internet. La conducta
parasocial encerraria a los participantes de la contracultura, el
principal grupo representante serian los llamados ciberpunks, en sus
variantes también conocidos como hackers, quienes han extraido la
informacién clasificada perteneciente a pequefios grupos (info-ricos)
para dejarla a disposicion de muchos (info-pobres). Este punto daria
pauta a una discusion acalorada por definir si los hackers son un mal
0 un bien, los cierto es que sus acciones no estan en contra del bien

comun, al contrario, intentan la unidad informativa e informatica.

Por otro lado, tanto la conducta asocial como la antisocial denotarian
a aquellas personas por las que hemos nombrado este capitulo “LA
RED DE LA VIOLENCIA”, ya que por enajenamiento o rechazo de un
mundo restringido geograficamente aspiran a la multifuncionalidad
del mundo virtual, que a propulsion de GB (Gigabytes) va
desenfrenado ya. Es asi que frivolidades, experimentos, curiosidades,

paradojas, entretenimientos, y mas que nada maratones corridos en
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lenguaje de programacion o binario que entre ceros y unos, recorren,

alcanzan y atrapan en la Web.

Es un hecho que las tradiciones se modifican en este espacio, la
identidad personal se transforma y afloran los deseos més diversos o
mas perversos, dependiendo de la perspectiva de cada cual; la “red”
de la violencia es una construccion que puede cimentar sus bases en
la tendencia de los seres que la visitan; este pensamiento puede
descansar en el sitio mas hermoso o puede oscilar entre el racismo y
la catastrofe, convirtiéndose en el medio perfecto para transmitir y
contagiar a otros con ideas irradiadas de la parte posterior del
ordenador, el gigante “Internet” escudado bajo el manto de la
libertad de expresion, el cual es su guerrero predilecto, pues sale en
su defensa cada que alguien ataca su yugular, defendiendo y
argumentando las bondades de ese enorme invento que a veces no

deja dormir a los padres.

Dentro de la red existen logias secretas que se mueven gracias al
impacto que ha tenido esta tecnologia, diriamos que el tiempo de los
masones Yy los rosacruces ha culminado con la nueva proliferacién de
las sectas virtuales que se dedican a temas tan variados que van
desde la pirateria por medio de la red, hasta la prostitucion por medio
de camaras web: hombres y mujeres que encuentran el refugio
perfecto para sus filias, negocios, o simplemente para los vacios de

su realidad, construyendo la carretera de la imaginacion.

Si Internet fuese un vampiro robando el jugo preciado de la vida,
quizas proferiria las famosas palabras de Lestat (en el libro de la
afamada Anne Rice “Entrevista con el Vampiro”), esas que casi nadie
puede olvidar:“Te voy a dar la oportunidad que yo nunca tuve”, y esa
oportunidad se presenta ahora para la violencia en masa, el perfecto

asesino y enganchador de las mentes humanas es un vampiro que no
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se desangra y que vivira hasta el fin de los tiempos, o como diria el
Dr. Frankenstein:“jEsta vivo......vivo!”. El hecho de que el Internet se
mantenga vivo y latente no soélo acarrea los pros y contras que
hemos mencionado en capitulos anteriores, sino que abastece de
innumerables formas al cancer de la violencia que ya ha sido
contagiado en este medio, y que ahora se esparce, vive, y subsiste
de aquellas personas que se encantan al mirar, comprar, escuchar y

mas, mucho mas.

iAnda, detente! ;Qué esperas? En este lugar todo puede suceder, es
posible encontrar dragones, guerreros, almas perdidas, vampiros,
intelectuales, nerds, payasos, artistas y mas. Pues la diversidad de
Internet nos aclara la vision de un mundo que a pesar de ser llamado
“virtual” existe dentro de los cables de la humanidad, cables que
suelen pasar horas conectados a los pensamientos del cerebro de
Internet, quien ha regalado la oportunidad de convertir a los simples
mortales en Dioses, en los mejores casos, o en burdos sirvientes de
los Mesias de la informacién. Ya que en una realidad alterna, en este
caso la virtual, se nos permite tener las alas cibernéticas para
escapar, podemos tener un descanso, una fuga, una vida paralela si
asi lo deseamos, podemos entrar a una ciudad ya construida o

construir la nuestra, con la facilidad de elegir a nuestra poblacion.

Para comenzar de lleno en este ultimo capitulo y describir asi los
matices de la “RED DE LA VIOLENCIA”, nos gustaria aclarar la
definiciéon que de aqui en adelante daremos al Pixel. De esta manera,
el pixel quedard comprendido como un pequefio elemento gréafico o
punto de luz que construye una imagen en la pantalla de una
computadora; por lo tanto, mientras mayor sea el numero de pixeles
mejor sera la resolucion de la imagen. Por ende, en este y en los
siguientes apartados, abordaremos el lienzo de las imagenes

cibernéticas, de tal manera que la informacion que conformemos
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seran pixeles que construiran punto por punto una imagen mas clara

del tema de la violencia en Internet.

4.1. El pixel politico.

“Doce voces gritaban enfurecidas, y eran todas iguales. No habia
duda de la transformacion ocurrida en la cara de los cerdos. Los
animales asombrados, pasaron su mirada del cerdo al hombre, y
del hombre al cerdo; y, nuevamente, del cerdo al hombre; pero

ya era imposible distinguir quién era uno y quién era otro”.

GEORGE ORWELL.
Rebelion en la granja, p. 181, 1945.

Toda forma de violencia politica es entendida para Rodriguez (2002),
como una crisis dentro de las instituciones, los valores y mecanismos
de una sociedad determinada; es decir, los valores y mecanismos que
en un momento funcionaban son de pronto cuestionados Yy
fragmentados por diferentes grupos sociales. Para dicho autor, la
violencia politica se expresa de diferentes maneras en el contexto en
el que se desenvuelve, aunque dentro de sus caracteristicas se
pueden encontrar por ejemplo los motines y linchamientos dentro y

fuera de las carceles, en diferentes regiones del pais.

También pueden existir los llamados levantamientos armados, como
el ocurrido en Chiapas (México), en el afio de 1994, en el cual el
manejo de la informacion por medios electronicos favorecido el auge
que aun sobrevive de las tal vez ahora afiejas, demandas del EZLN
(Fortune, 1994; en Rebolloso, 2000), ya que dicho grupo difundié sus
peticiones a todo el mundo gracias a la red (Web), y de ahi en
adelante no fue muy raro ver por los medios de comunicacion, la

difusion de iméagenes que bien fundian en un marco blanco y negro a
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una comunidad de indigenas acompafados por visitantes franceses,
canadienses o0 mas bien, provenientes de todos los lugares del globo

terraqueo.

Son diversos los factores que desencadenan la violencia en el
contexto politico, en general la violencia politica sucede a una enorme
inconformidad por parte de comunidades o regiones, en donde los
ciudadanos exponen la negligencia de las autoridades
gubernamentales en asuntos diversos, como lo son la corrupcion (de
jueces, policias, secretarios de estado, gobernadores, etcétera) y la

distribucion heterogénea de la riqueza (Rodriguez, 2002).

La violencia y el poder son cuestiones que se encuentran sumamente
ligadas, el poder se constituye de grupos sociales y no se encuentra
en posesion de un solo individuo. De este modo, Arendt (1997)
menciona que cuando hablamos de que una persona esta “en el
poder” (politicamente hablando) nos referimos realmente a un
individuo que tiene el poder de cierto numero de personas para
hablar en su nombre. Un ejemplo claro de lo anterior son los
representantes de los partidos politicos, quienes cuando se acerca un
periodo de elecciones, realizan una seleccion del candidato que deba

hablar por los intereses del partido.

Violencia y poder se han constituido en la historia y la sociedad como
los gemelos malvados, ya que se complementan, tienen multiples
raices y se alimentan de un conjunto de relaciones sociales,
econdmicas, politicas y culturales que se establecen entre grupos e

instituciones.

Actores andnimos o en forma de instituciones nos bombardean con
ideas politicas en Internet; el motin, la insurreccion y rebelion se

encuentran plasmadas en las paginas web por medio de invitaciones
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masivas en donde la justicia ha dejado de jugar el papel de
ordenador, pues en este medio la madre del orden es el caos, y los
pocos espacios que se dedican a desacreditar y ordenar este tipo de
paginas son insuficientes. Porque ya sea en presentaciones tipo
PowerPoint, videos e imagenes, y otros medios que organizan la
redada con TNT explotando en las pantallas sentimientos de
indignacién, formando una perspectiva de un candidato electoral, o
mandando a juicio la veracidad de alguna institucion, estos fordwards
(reenvios masivos en correo electronico) nutren las pantallas del
computador con un alto contenido emocional, con sed de venganza o
pequenas rencillas, desatando anénimamente la inconformidad de los
lectores por medio de correos electronicos, avisando de marchas o

luchas sociales interminables.

4.1.1 Campairias politicas.

“You can make a difference by your actions. You may think you
are powerless, but together you can be the generation that sees
every child get the education that is their right.

World leaders have promised this and you must make sure they
keep to it by joining together to speak with one voice. Promises to
children should never be broken.

You are the future of this world and can change it for the better.

You can make leaders make their promises happen.”

NELSON MANDELA.

En: http://www.live8live.com/makepromiseshappen/#.

La lucha social representada en la carretera del Internet se modifica,
no es la misma que se representa en las calles del Zocalo de la
ciudad de México, las acciones colectivas se provocan por practicas

incorrectas de los representantes publicos o privados. Basta recordar
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las famosas “ligas” de Bejarano, politico mexicano (que amarraban
modestamente los billetitos con denominacion de ddlar), pues éste
fue filmado mientras se le sobornaba. Posteriormente, este
representante publico fue la comidilla de todo el pais, se convirtié en
el chiste de moda y puso en duda la veracidad de su partido electoral.
Son esas autoridades las que aplastan la ética de sus funciones,
quienes provocan el agravio y activan la memoria popular para dar
paso a las reacciones en cadena (Rodriguez, 2002). Reacciones que
ahora se representan por medio de campafas de desprestigio, la
guerra de los pasteles, los dimes y diretes o el chisme del barrio

circulando por la Red.

Tal es el caso, que hasta se llegdb a decir que cierto candidato en
México (representado por el partido del solecito negro en un fondo
amarillo), en las elecciones del 2006, habia asesinado a su hermano,
la noticia se daba a través de una presentacion en PowerPoint que
anunciaba al supuesto asesino e incluia la leyenda “si asesind a su
hermano, qué le espera al pueblo”, y finalmente el estallido de este
tipo de propaganda engafiaba, frustraba y reprimia “la esperanza del

mafana”, para algunos.

Muchas muestras de la lucha social existen en Internet, el rey de la
cibernética; éste, el gran avance tecnoldgico es la ventana ideal para
aventar la bomba de la difamacién o de la acusacién. Por ejemplo, los
colonos de Tlalnepantla de Baz en el Estado de México (Satélite, Valle
Dorado, Santa Mobnica, Viveros, entre otras), denuncian Ilas
corruptelas de los politicos por medio de la siguiente pagina web:

http://es.geocities.com/colonos_unidos. En dicha pagina, los

vecinitos de Tlalnepantla suben fotografias y denuncias escritas,
culpan ademas a TLALNETEL (teléfono de denuncias ciudadanas) de
su nula respuesta ante la denuncia de hechos, el principal interés de

los demandantes es el hecho de que se remuevan los bares, table
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dances, taquerias y tienditas que operan sin los requisitos minimos,
siendo el argumento principal de las anteriores denuncias que todos
estos comercios afectan seriamente la vialidad y la imagen urbana de

dicho municipio (Gémez, 2007).

Puede sonar sarcastico el término de “grupitos” de denuncia
ciudadana, pero cada vez es mayor el niumero de personas que
elaboran paginas web con el fin de denunciar y exigir, a tal grado que
las acusaciones se transforman en el circo denominado “campafas

psicosociales via Internet”.

Un ejemplo de este tipo de campanfas, fueron las llevadas a cabo por
el gobierno peruano del sefior Fujimori, quien por medio de una
pagina llamada “Aprodev” (Asociacion Pro-Defensa de la Verdad)
publicaba difamaciones contra diferentes personajes considerados
enemigos del régimen, incluso en esta pagina se difamaba a los
candidatos opositores de Fujimori. Los simpatizantes del régimen
peruano en ese entonces, utilizaban también el correo electrénico con
cuentas andnimas para regalar insultos y amenazas a aquellos que
expresaran sus discrepancias politicas, las listas de correos a los que
se debia mandar el insulto eran publicadas en “Aprodev” (Stucchi y

Ladd, 2000).

Regresando al caso mexicano, varias notas en Internet sugieren que
el PRI (Partido Revolucionario Institucional) acusé al PAN (Partido
Accion Nacional) de haber iniciado una campafia politica via Internet,
denominada “Manzana Azul” con el fin de comprar votos electrénicos,
y operar una maniobra anonima de desprestigio para los candidatos
de los 14 estados que se encuentran en contienda electoral este
2007. Resulta asi que “Manzana Azul” esta organizada, segun los
candidatos de otros partidos, por la Presidencia de la Republica, y

dentro de sus objetivos se encuentran tratar de inducir, captar y
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comprar el voto a favor del PAN, por medio de la utilizacion de los
recursos monetarios en las diferentes entidades que actualmente son

regidas por el mismo partido (Sanchez, 2007).

Con respecto a las campaifas de desprestigio de PRI vs PAN,
proliferan como el cancer los blogs en donde se aborda este tema,
llamando al PAN el “Ave Azul”; en estos blogs se acusa al partido de
ilegal, perverso y sucio, ademas de chantajista. Como ejemplo de

este tipo de blogs, esta el www.ave-azul.blogspot.com/ (S/A, 2006),

en este se afirma la existencia de manuales con tacticas y estrategias
de desprestigio; asimismo anuncia que el PAN se esta conformando
como una especie de logia secreta y que “lo mas probable es que
cada manual sea diferente de todos los deméas manuales con algun
tipo de diferencia indetectable (un acento ausente, una coma en lugar
de un punto y coma, un error ortografico ligero, etc.)”. En la misma
pagina, se dan sefiales de diferentes mafias que son obra del mismo
movimiento taciturno y clandestino, haciendo hincapié en los spots
televisivos, en la investigacion de las cuentas bancarias del candidato
Arturo Montiel (PRI) y en la campafa de desprestigio del candidato
Lépez Obrador, por medio de mails que lo tachan de asesino y lo

vinculan con el presidente venezolano Hugo Chavez.

Como si esto no fuera poco, el circo continla y no, no es una emision
del “Cirque du Soleil”. El PAN se defiende de las acusaciones de los
otros partidos, aludiendo las mismas mafas y mencionando una
guerra sucia en contra de sus candidatos (Higuera, 2006). Desde otro
punto, el PRI hace lo propio y la susodicha guerra queda en un mar
de controversia, mientras unos atacan, otros defienden sus

posiciones en las trincheras.

Lo que de cualquier manera resulta impactante es que el Internet

representa el medio ideal para ventanear las campanias de
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desprestigio, las tribus politicas de México y otros paises, que se
agitan cada periodo electoral; realizando sus mejores poses,
poniendo la cara bonita del poéster, mandando la propaganda por
Internet, culpandose unos a otros de tales atentados, que como

dirian los cibernautas en sus blogs politicos “resulta que nadie fue”.

Para Higuera (2006), pocos paises en el mundo logran el nivel de
complejidad politico que tiene México, ya que en €l se conjunta la
mas bella pieza de “collage” en todo el mundo, pues subsiste el idolo
precolombino de los indigenas, lo mismo que existe la diversidad de
la ciberciudad. Y es que para este autor, la red fue utilizada por
partidos y grupos de civiles que con una bandera que defender (PAN,
PRI, PRD, etcétera), recurrieron a la creacion de blogs con fines
propagandisticos, utilizando las listas de correos de los diferentes
servidores para enviar videos y presentaciones de PowerPoint, como
parte del lado oscuro de la contienda electoral, aprovechando asi los
vacios legales de esta tecnologia, de tal manera que la campafa
politica virtual fue etiquetada por muchos analistas como “guerra

sucia”.

Es asi que los procesos electorales de este y muchos otros paises, se
han visto tatuados con el lema del Internet, baste mencionar una
pagina que fue retirada de circulacion en el 2006 por tener contenido
“ofensivo”, en contra del presidente de los Estados Unidos de

América. En dicha pagina (S/A, en: http://www.informalisimo.com

/anterior/modules.php?name=News&file=article&sid=2578, 2006), se

detallaba como el presidente hacia lo que su gana le diera pasandose
a los congresistas por su reverenda madre patria. Ademas de
contener un listado de los gastos que servirian para adornar su

imagen y campafas politicas.
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En el siguiente apartado abarcaremos un poco mas el proceso de las
elecciones en México y continuaremos detallando esos pastelazos a la
cara que sufrieron los diferentes contendientes politicos, incluyendo

las instituciones electorales.

4.1.2 Procesos electorales.

“You said you were going to conquer new frontiers,

Go stick your bloody head in the jaws of the beast”

BLOC PARTY.

Pionners. Silent Alarm. 2005.

Llamémosle la ciber-muchedumbre electoral mexicana, que no solo
recibia los correos electronicos que contenian lemas diversos y
remitian imagenes incluyentes o excluyentes de los candidatos, como
el “saqueo del pais”, “endeudamiento de las futuras generaciones”,
“manos limpias/ sucias”, segun el partido y el candidato; el usuario
de Internet se veia a si mismo hipnotizado por la propaganda politica
que confirmaba los discursos electorales, y al mismo tiempo tomaba
una postura dentro de su bandeja de correo, oprimia el boton send
(enviar) o mandaba la propaganda directo a Ila basura

(Higuera,2006).

La gota que derramd el vaso en la ciberciudad Mexicana, sucedio
después del 2 de julio del 2006, tras el tsunami propagandistico que
inundd las ciber-carreteras con correos masivos que buscaban
motivar a la ciberciudad a la accion real; se convocaba en ellos a
plantones, mitines y marchas por las calles de la verdadera ciudad, se
realizaron llamados para convocar al verdadero “presidente legitimo”,

se animo6 a tomar por asalto los diferentes modulos del IFE (Instituto
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Federal Electoral) y por dltimo, los diferentes blogs de la ciberciudad
se han atestado de ideas tan radicales que para muchos usuarios de

la red, no existe uno sino tres presidentes (Higuera, 2006).

El proceso electoral en México habia culminado atropelladamente, la
gente que fue convocada por todos los medios posibles se dio cita en
el Zo6calo de la ciudad de México; el “presidente legitimo” (Andrés
Manuel Lopez Obrador) tachaba el proceso electoral de Fraude. Desde
ese momento, Internet volvié a ser sacudido con videos, fotografias y
presentaciones de PowerPoint, encabezadas con el lema “voto por
voto, casilla por casilla”; también se publicaron en paginas correos
electronicos a favor del presidente “legitimo”. Ejemplificando lo

anterior, la pagina http://www.hybrido.com.mx/pildorapolitica/

pildorapolitica.htm, public6 las imagenes de algunos correos

electronicos, dotados de interés para el publico que seguia la
revuelta, ademas de imagenes paso a paso, del programa de
computo que dio fe del fraude electoral y de como el gobierno panista

se sumo puntos con el fin de no perder el poder (Martinez, 2006).

La convocatoria, como ya lo hemos mencionado, fue masiva, y en
muchos casos se utilizé el Internet como un medio de informacion
acerca del fraude electoral que habia impactado a México. Meses
después, la ciudad y la red se encuentran en calma aunque por sus
calles circula aun la estela de inconformidad que dejé tal proceso

electoral.

Pero una vez mas vuelve a la carga la lucha social, Internet se agita
de nuevo y ahora es el turno de los trabajadores del ISSSTE
(Instituto de Seguridad y Servicios Sociales de los Trabajadores del
Estado) en México. Estos se encuentran en una encrucijada por la
lucha de sus derechos e Internet ha sido el principal espectador de

los amparos, de los chismes de lavadero y el agua que corre como el
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teléefono descompuesto. Algunos sitios webs anunciaban el
vencimiento de la entrada de los amparos, otros se clamaban como
los profetas, aquellos que habian predicho este tipo de estrategias del
gobierno de la Republica, mientras que otros sitios denunciaban la
avalancha de injusticias que se derivarian de esta ley. Volaban a
velocidad de Infinitum por la red los supuestos amparos y las
leyendas en donde se exigia que se cumplieran los mandatos
constitucionales; otros mas que abogan por el fraude electoral y unos
menos que hablan del voto y el arrepentimiento, y no falté un sélo
espacio web de grilla politica en donde este tipo de notas

periodisticas fuesen la pagina central de la Red (Gémez, 2007).

Desde otro punto de vista, el caso de El Salvador resulta diferente a
los mencionados anteriormente, si bien en ese pais se reconoce al
Internet como un medio de publicidad masiva, no se menciona casi
nada de esta herramienta con el fin de agravar a los opositores de lo
que se denomina la izquierda. Autores como Guzman, Peraza y
Rivera (2006), mencionan que en El Salvador las paginas de Internet
fueron disefiadas exclusivamente para proporcionar informacion
acerca de las campafas proselitistas, ademas de proporcionar una
inmensa base de datos historica de las elecciones anteriores. Por otro
lado, cabe resaltar que en los cibernautas salvadorefios la
inconformidad residi6 en el tiempo excesivo que dedicaron los
personajes politicos en sus campafas, olvidando por ratos la razén de
su cargo; es decir, que debian dedicar al supuesto maximo del
“bienestar para el pueblo”, convirtiéndose asi en meros modelos de
revistas que realizaban diferentes acciones con el fin ultimo de ser la

Miss simpatia de las elecciones electorales.

Es claro que en ningun lugar del mundo las contienda electorales son
del todo limpias ya que en algunos lugares ni existen; y ahora la

magia del Internet esta rebasando ya esos supuestos, pues es el
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anonimato dispuesto en este medio el que auxilia a que exista lo
denominado como “procesos electorales sucios”, ademas de la
telefonia movil que ahora encierra los mensajes MMS (multimedia),
dando como resultado que ambas tecnologias se quieran y puedan

convertir en la proxima estrategia de caracter politico.

Dos fuentes tecnoldgicas, Internet y teléfono celular, han sido
utilizadas ya en otros paises con el fin de influir en el resultado de las
elecciones por medio de publicidad. Tal es el caso representado en
Espafia con el partido PP (Partido Popular), quien utilizé los mensajes
via celular e Internet para mantener comunicacion instantanea con
sus simpatizantes; dicho partido acusé a la oposicion de fomentar
una campafia nocturna de protestas, mientras que el lider de la
Izquierda Unida en ese mismo pais, acepté haber mandado SMS
(mensajes de celular) y difundir a través de la Red las protestas

ciudadanas (Hernandez, 2003).

Ya sea invitando o atentando, en contra o a favor, difamando, o
haciendo fraudes, gritando la injusticia en los blogs, abriendo foros de
debate con puntos encontrados. El hecho es que la denominada
“guerra sucia” no ha terminado, pues apenas comienza, ya que las
nuevas formas de concebir la politica a través de nuevas tecnologias,
especificamente del Internet empafan la vision del futuro; la
violencia est& ahi, refugiada, a veces con un nickname y muchas mas
sin nada mas que las palabras plasmadas en la computadora,
palabras impunes. Las tribus politicas se reparten el pastel del poder,
ya no se trata s6lo de chismes, el Internet emerge de las sombras y
rebasa lo virtual para estallar y para secuestrar suefios y fantasias, es

el terrorista mas experto y sin embargo el mas nuevo en esto.
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4.2. El pixel social.

“Llevamos unas vidas insignificantes en la periferia; somos unos
marginados y hay muchas cosas en las que decidimos no
participar. Queriamos silencio y ahora tenemos ese silencio. (...)
Nuestro metabolismo habia dejado de funcionar, atascado por el
olor de las fotocopiadoras, los ambientadores, el papel continuo y
por la tensién constante de unos trabajos sin interés realizados a
regafiadientes y sin el menor reconocimiento. Teniamos impulsos
invencibles que nos llevaban a confundir el comprar cosas con la
creatividad, o tomar tranquilizantes y a convencernos de que
bastaba con alquilar un video los sabados por la noche. Pero
ahora que vivimos aqui, en el desierto, las cosas marchan mucho,

muchisimo mejor”.

DOUGLAS COUPLAND.
Generacion X, p.28. 1995.

Anteriormente se hablaba de brechas econdmicas, que daban por
resultado la deprivaciéon cultural. Hoy en dia las brechas han dado un
giro de 180° y podemos sefalar la brecha informéatica, aquella que
nos permite mencionar la discriminacion y asimetria de los
equipamientos y proyecciones de medios de comunicacion como lo

son el teléfono, la television y muy recientemente el Internet.

La brecha ahora apunta a los info-ricos por encima de los info-pobres.
Y es que “hay un discurso hegemoénico que habla como si todo el
mundo tuviera Internet y computadora, cuando la realidad es que
muchos paises no acceden todavia a una democracia de los medios

convencionales o simplemente a una escolaridad regular, o a la
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alfabetizacion” (Ford, 1999; en Feria, S/A c; p. 3). El caso es que la
preponderancia del desarrollo tecnoldgico crea una brecha informatica
y también cultural, pues los nuevos sistemas de informacion global
irradian desigualdad, ya que favorecen la informacion de ciertas
culturas, ademas de exigir el aumento de habilidades

computacionales.

En lo concerniente a las habilidades computacionales y en concreto
con los inexpertos del Internet, Hiltz y Turoff (1977; en Feria, S/A b),
sefialan que el aprendiz de esta tecnologia pasa por cuatro etapas
antes de asimilar las bondades de la herramienta llamada Internet.
La incertidumbre, constituye la primera etapa, y se distingue porque
el usuario desconoce muchas funciones y ante tantas incognitas
prefiere mantenerse al margen; la siguiente etapa jAh..si!, es el
momento en que el usuario ya ha tenido que acceder a la informacion
por redes y comienza a reconocer el potencial de la herramienta, asi
como la facilidad de utilizarla. La rutina y expectacion creciente, son
la tercera y cuarta etapa, respectivamente. En la tercera, la
herramienta Internet va cobrando importancia en muchas actividades
cotidianas, y finalmente, en la cuarta, reluce la actitud de aceptacion
y se caracteriza por reconocer los beneficios técnicos, entre ellos, la
capacidad de almacenamiento, la existencia de software de
recuperacion, la transmision de datos y el despliegue de informacion;
los econdmicos, que son la produccién, envio y recepcidon de
publicaciones; y los sociales, en donde se destaca la sensacién de

libertad y la posibilidad de nuevas formas de trabajo en equipo.

Ahora bien, es cada vez mas sorprendente la manera en cOmo se
difunde la opinién publica por medio del Internet, y una cualidad que
resalta a ojos de todos es el racismo “aunque Internet es

potencialmente multicultural todavia hay una mayoria de usuarios
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blancos, norteamericanos y varones, por lo tanto, no son raras las

manifestaciones racistas” (Ford, 1999; en Feria, S/A c; p. 1).

Partiendo de la perspectiva anterior, es posible mencionar que desde
las dltimas décadas del siglo XX la historia de la humanidad se ha
escrito de muchos colores que van siendo matizados por los avances
en la tecnologia; y es asi que serpientes gigantes se han apoderado
de algunos avances, siendo el ejemplo mas reluciente la serpiente del
racismo y la xenofobia que comienza a mostrar sus colmillos
criminales adheridos a la tecnologia mas moderna de la
comunicacion, el Internet, dejando a su paso victimas inocentes
(inmigrantes, extranjeros, religiosos; entes iguales y a la vez
diferentes) que en la corta o larga historia de vida del Internet se

convierten en el blanco perfecto.

Algunos podran considerar al Internet como el Hitler de la época
moderna, o el mismisimo caballero negro que absorbe las fuerzas
vitales de los joévenes, aquél que invita a las masas a pecar bajo sus
lineas, que les instiga a crear paginas en donde se exhiba el racismo
y la creacibn de una bomba paso a paso. El caso es que ya no se
necesitan navajazos, ni armas de alto calibre; este es el espacio para
las nuevas generaciones, es el refugio para las viejas generaciones y
para sellar con sangre y dolor los pensamientos mas oscuros que

pueden alojarse en las paginas web menos imaginadas.

Los cibernazis o ciberneonazis espafioles son tan sélo una pequefia
pieza del racismo que detona en la pantalla; ellos que, a partir del
ano de 1998 asaltaron la computadora y en nueve meses crearon un
frente de lucha con wuna direccion electronica denominada
“NuevOrden”, pagina que en la actualidad parece haber sido retirada
del servidor. Dicha pagina se convierte en la primera revista

electrénica fascista, su lema principal para enganchar se comprimia
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en las siguientes lineas: “Es hora que los neofascistas espafoles
reclamemos nuestro lugar en el NET, y en la historia. (...) Es hora de
empezar la reconquista. Hay que renacionalizar los servicios publicos,
quitar a los ladrones lo robado, saquear a los saqueadores, perseguir
a los corruptos, matar a los asesinos... Es hora de devolver su
grandeza a Esparfia y de reintegrarla a su lugar dentro de la Europa
Blanca”. Estos ciberneonazis opinan que el Internet es el medio ideal
para levantar el movimiento muerto, en su dltima linea
discriminatoria apuntan que la pagina estd dedicada “A todos los
hombres y mujeres valientes que tratan de preservar la cultura
blanca occidental, sus ideas y su libertad de expresion” (Sanchez,
2002).

Asi como se describe la existencia de paginas a favor del racismo,
también se dan pautas para otros grupos que deseen crearse en la
Red con el objetivo de integrar “células” de doce personas, y es que
cada integrante nuevo debe conformar un nuevo grupo via Internet;
en el mismo pais de residencia, cada grupo debe proporcionar
consejos (online) organizativos y proponer medidas de seguridad en
caso de que algun miembro sea detenido durante la realizacién de un

acto callejero o vandalico (Sanchez, 2002).

Otros grupos raciales no se han quedado atras. En su articulo,
Sanchez (2002) menciona que el denominado KKK (Ku Klux Klan, del
que poco se sabe en la actualidad), es explicito cuando menciona que
no solo se deben escribir por Internet las ideas de la dominacion aria,
sino que se debe llevar a cabo esa campafa de purificacion a través
de una guerra para sabotear a sus enemigos los antirracistas, gays,

comunistas, anarquistas y otros.

Méas de ochenta organizaciones raciales, de diversos paises, hacen y

deshacen a su antojo en la carretera de Internet, se unen y
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multiplican para contactarse unos a otros, incluso se habla de un
servidor que aloja y protege este tipo de paginas, el afamado
“Cyberhate” (ciber-odio); el fantasma del odio que circula por las
avenidas, se atestigua a través de banners con la imagen de los
famosos martillos copiados de la pelicula “El muro”, la muasica de Pink
Floyd y la foto de la chica skinhead que se contacta asegurando ser
“100% blanca”.

Este es el fendbmeno del Internet, la violencia social se refugia tras las
siglas de un partido, asociacion, sindicato, o0 publicaciéon
seudocultural. Militantes, activistas de la extrema derecha o de la
izquierda, fascistas, racistas, comunistas, los neo (y no Neo, porque
no son el salvador de “The Matrix”) y los no tan neo, abordan el
ciberespacio, riegan sus propagandas, se nutren unos a otros, estan
presentes y ausentes, se organizan, desparecen y aparecen, se
cancelan sus dominios y construyen uno mas fuerte, mas dificil de

detectar, exclusivo e infinito.

Cierto es que el odio y el racismo se revelan por medio de diversas
paginas, por ejemplo, en Zaragoza (Espafia) se obtuvo informaciéon
de una pagina web vinculada a un extinto grupo llamado KRIPO
(Denominacion de la policia Hitleriana). En dicha pagina se mostraban
sin enfados consejos de como dar palizas a inmigrantes,
homosexuales, judios, comunistas, y otros a los que denominaron
“objetivos a considerar”. Este tipo de paginas difunden el racismo y la
xenofobia impunemente, animan a la violencia y aplauden a aquellos
que la lleven a cabo; los enlaces de estas paginas pueden conducir
facilmente al cibernauta a otras paginas de tipo racial, algunas de
ellas con grupos de musica nazi, hooligans deportivos o cualquier

actividad que se puede considerar antidemocratica (Ibarra, 2004).
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El racismo es parte de una moda online, es una tendencia que avanza
y destruye a su paso la dignidad de los seres humanos, algunos blogs
hablan de la violencia y de como violentar. Ejemplo de ellos, es el
espacio exclusivo titulado “Manifiesto por una violencia mejor” (S/A,

en: http://me-teneis-contento.blogspot.com/2006/11/manifies

topor -unaviol encia-mejor.html, 2006); que se ha ganado fama entre

los joévenes y los no tan jovenes, pues el autor predica que la
sociedad necesita para la violencia para subsistir, asi que promociona
imagenes violentas en su blog, y en un apartado menciona el lema

iAli Bombaye!; el cual segun él significa “ETA Matalos”.

“Odio” es el lema de la guerra, una guerra sin cuartel en la ciber-
ciudad, el terrorismo se ha apoderado de miles de vidas, esta
acabando con los inocentes, “la ciudad web” es el mundo. Un mundo
de almas perdidas y mensajeria instantanea que esconde las bombas,
y es llamado terrorismo cibernético, es el aclamado grito de las
mafias, es el anonimato, la falsedad y el llanto de los impotentes, en

una ciberciudad sin ley.
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4.2.1. A un “click” del jpoom!: terrorismo en Internet.

“Feast your eyes, I'm the only one

Control me, console me

Cause that’s just how it should be done

Oh, all your history’s like fire from a busted gun
Now show some love and respect

Don’t wanna get a life of regret”

INTERPOL.
Narc. Antics. 2004.

La historia no empieza con el tipico “Erase una vez....”, pues en esa
ocasion la historia comenzé con una extrafia y extraordinaria
narracion, Japon; nacion del Sol naciente, fue expuesta a la marca de
la bestia llamada terrorismo, pues el 20 de Marzo de 1995, el mundo
entero se horrorizé cuando las noticias apuntaban que un hombre
llamado Aum Shinriko lanzé un ataque con Gas Sarin en el metro de
Tokio; las investigaciones finales dieron a conocer algo adn mas
aterrador, los terroristas japoneses intentaban desarrollar armas
biolégicas con antrax. Afios después del suceso, se dijo que la
amenaza del antrax y las armas bioldgicas eran una realidad, y el

mundo entero tembl6é de nuevo ante tal confesion (Adams, 2000).

Tiempo después, en el continente Americano y de manera mas
precisa, el 11 de Septiembre del afio 2001, las televisoras a nivel
mundial relataban el suceso que marcaria para siempre la historia de
los Estados Unidos de Norteamérica, ya que dos aviones comerciales
se estrellaban en las Torres Gemelas, justo en el corazén de Nueva
York y la bolsa mundial. De este modo, el mundo se encontraba

pasmado frente a radios, televisiones y el mismisimo Internet.
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Muchas conjeturas se hicieron a raiz de esos atentados, pero el
argumento mas impresionante fue el que dio a conocer que los
terroristas habian utilizado Internet, especificamente los correos
electrénicos, para mantenerse comunicados y realizar una operacion

perfecta.

Hasta la fecha y aun con los hechos ya expuestos, se considera que
generalmente los ataques terroristas han sido “convencionales”.
Opuesto al supuesto convencionalismo del terrorismo, Adams (2000),
sefala que el terrorismo cibernético es la nueva amenaza del mundo,
ya que las computadoras seran las mejores armas y el frente de
batalla estard en todas partes. Ademas menciona una aterradora
realidad y apunta al caso hipotético de que algun ciberterrorista, en
cualquier parte del mundo, puede ingresar en el sistema de control
de un fabricante de cereales sumamente conocido, de tal manera que
modifique los niveles de complemento de hierro en el cereal, dando
como resultado la intoxicacion de miles de consumidores durante la
degustaciéon del producto. De este modo, la clave del ciberterrorismo
se encuentra en que el terrorista no necesita ingresar o estar

fisicamente en las compainiias a las que desea atentar.

Asi, resulta que un ciberterrorista podra en un futuro atacar los
sistemas de control de trafico aéreo, provocando el choque de
aviones comerciales. La esencia del miedo en el caso de
ciberterrorismo se encuentra encerrada en una computadora, es
cierto que para ingresar a un sistema enorme de seguridad se
necesitan enormes capacidades; si reconocemos que con tan sélo un
modem y una computadora es posible infiltrarse en un sistema como
el del FBI (Oficina Federal de Investigaciones), ¢por qué no reconocer
que un ciberterrorista podria alterar las formulas de laboratorios

medicinales (que se rijan por un sistema computacional), llevando a
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cabo una matanza descomunal?, todo esto gracias a un click del

mouse (Adams, 2000).

Sin lugar a dudas, la operacion del 11 de Septiembre en los Estados
Unidos de Norteamérica, fue el estallido mas impactante de la serie
de atentados que sufria aquella nacion y los resistidos por otras
naciones, pues a partir de ello sobresale el lanzamiento de atentados
terroristas, ya no soOlo bacterioldégicos, sino tecnoldgicos. A
continuacion sefialaremos algunos otros paises que han sido testigos
de los atentados terroristas amparados por la tecnologia y que los ha
teniidos de negro por el humo, de rojo por la sangre y de gris por la

incertidumbre.

Siguiendo la tonalidad y al puro estilo de directores de cine como
Francis Ford Coppola o Martin Scorsese, a finales del afio 2006 el
continente Europeo escenific6 un hecho de impacto mayusculo en lo
referente a seguridad nacional. Pues fue el 23 de noviembre de ese
ano, cuando el ex espia ruso Alexander Litvinenko fallecié en Londres
a causa de una alta dosis de Polonio 210. Posteriormente, con la
muerte del ex espia a cuestas, ante la recién caida en enfermedad del
ex ministro Yegor Gaida y la hospitalizacion del profesor italiano
Mario Scaramella, ademas de la intoxicacion de mas de 7 empleados
de un hotel del centro de Londres y la advertencia de contaminacion
radioactiva por Polonio 210 a mas de 33 mil pasajeros que viajaron
en aviones de la compafia British Airlines entre el mes de noviembre
y diciembre del mismo afio, se desencadenaron las averiguaciones
necesarias para poner fin a especulaciones de terrorismo, o la caza
de brujas de la que Litvinenko responsabilizé en su lecho de muerte a
Vladimir Putin (Molinero, 2006 a; Molinero, 2006 b; Sullivan y Finn,
2006).
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Lo sorprendente y realmente inverosimil del caso es que la sustancia
responsable de la contaminacion de todos estos personajes fue el
Polonio 210, mismo elemento que se sospechd fue comprado en
Internet, y se respaldd por el anuncio de la Comision Francesa de
Investigacion e Informacién Independiente sobre Radioactividad
(Criirad) quien afirmé que el Polonio 210 esta a la venta libre en
Internet para residentes en los Estados Unidos de Norteamérica y que
la dosis tiene un costo de 69 dodlares. Por otro lado, la Sociedad
United Nuclear Scientific Supplies, con el objetivo de apaciguar la
tormenta, afirmd que una cantidad téxica de este elemento costaria
mas de un millbn de ddlares, porque serian necesarias 15 mil dosis

(Cowell y Lee, 2006).

Peor que una broma para nifios resulta recordar que Madame Curie
descubrié el Polonio 210 (Po-210), hecho que le llevé a ganar dos
Premios Nobel, uno en Fisica y otro en Quimica (Alponte, 2006). Y lo
absurdo es que el descubrimiento celebrado en el siglo XIX, en pleno
siglo XXI infunde miedo y psicosis, pues acceder a él es infinitamente
sencillo, sélo hace falta escribir polonio 210 en un servidor y podemos
acceder al protagonico de una de las mas escalofriantes peliculas de
la vida, llamada “Realidad en la Red de la Violencia”. Finalmente, en
el caso de la muerte del ex-espia, tras las numerosas advertencias y
contaminaciones, poco importé el perpetrador y mucho menos la via
de contaminacion; el hecho es que una arma letal esta al alcance de
todos, y no lo es el Polonio 210, sino la computadora y su conexién a

Internet.

Basta con dar unos cuantos teclazos en un ordenador y parece
posible todo, y si queda duda de ello, qué decir de la amenaza del
grupo terrorista Al-Qaeda a México. Y es que esto mas que pelicula
parece una farsa teatral. El ultimatum se dio a conocer el 14 de

febrero de 2007, a través del sitio de Al-Qaeda en Internet, captado
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en Arabia Saudita, llamado “Voz de la Guerra Santa” (Sawt al-Jihad).
Dicha advertencia sefiala como blancos de ataques a Venezuela,
Canadd y México, por ser los principales suministradores de petroéleo
para los Estados Unidos de Norteamérica. Tal comunicado a los
mexicanos nos hace recordar que el crudo fue una de las principales
razones por las que el ejército mexicano se enlistd a la Segunda
Guerra Mundial en el afio de 1942; y que el riesgo de un ataque es
un hecho, no soélo por compartir 3 mil kilbmetros de frontera con un
pais en guerra, sino por la politica exterior que se comulga en el
territorio mexicano, ya que México ha optado por los derechos
internacionales, la autodeterminaciobn de los pueblos, la no
intervencidén, la solucion pacifica de controversias, la igualdad juridica
de los estados, la cooperacion para el desarrollo y la lucha por la paz
(S/A, en: http://www.eluniversal.com.mx/editoriales/36774.html,

2007; Salazar, 2007).

Esto no es ciencia ficcibn, ya hemos rebasado esos dias, el
ciberterrorismo es una amenaza real, una guerra sin reglas y sin un
fin del todo claro. Los elementos esenciales del terrorismo como el
miedo, y la violencia y la muerte, no han cambiado del todo; sin
embargo, los métodos para ejercer el terrorismo se estan
transformando. Paises como China y Rusia reconocen en la actualidad
el impacto de la proxima ola de operaciones militares, en los que el
principal actor serd el Internet. Se dice que en China se han
publicado diferentes libros online en donde la propuesta central se
basa en mandar virus a la mayor potencia del mundo, es decir,
Estados Unidos, con el fin de volcar en su contra toda la tecnologia

que representa el Internet (Rodgers, 2004).

También se habla ahora de guerrillas en la Web, vinculos terroristas
que se relacionan con mas de 22 paginas de los conflictos armados

en diferentes lugares del mundo. Araya (2002), menciona que la
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principal pagina encontrada fue “Kolectivo Lientur” (S/A, en:

www.nodo50.org/kolectivolineutur/frame, 2002), la cual se

encontraba alojada en el servidor Espafiol Nodo 50; esta pagina
estaba al servicio de organizaciones de caracter anarquista vy
terrorista de todo el mundo. Dentro de los links se hallaron manuales
de guerrilleros urbanos, asi como de inteligencia de combate,
manejos de fuentes de inteligencia, de interrogatorios y diversas

metodologias para la fabricacion y exportacion de armamento.

Las paginas principales de las guerrillas web contienen vinculos con
los movimientos armados de todo el mundo, entre ellos el FARC
(Fuerzas Armadas de Colombia), el EZLN (Ejercito Zapatista de
Liberacién Nacional) en México, y organizaciones terroristas como el
IRA (Irish Republican Army) en lIrlanda y la ETA (Euzcadi Ta
Azkatana, que en espafol significa Patria Vasca y Libertad) en
Espafa. Lo anterior resalta que Internet es el medio anénimo y
seguro para los terroristas, ya que la cadena de informacion y
poblacién que llegan a crear a través de la Red es inmensa (Araya,
2002).

Y es que no se puede ignorar que Internet es un enorme hormiguero,
donde nacen y mueren millones de paginas web al dia, es un nido de
arafas que ordenadamente marchan segun su contenido y se
devoran entre ellas, dando paso a otras. Cada segundo millones de
personas se dirigen al gran arquitecto de la tecnologia, ningun rincén
esta a salvo, las mentes traviesas de los nifios, jovenes y adultos
sonrien, este es un rincon soleado, pero también es el rincén
macabro en donde se alojan los sitios menos deseados, se ensefa y
se aprende a su vez, por medio de sus conexiones, cmo hacer una o
miles de bombas al mismo tiempo que se reclutan soldados

kamikazes.
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Paginas especializadas que dedican todo su tiempo a crear pequefios
terroristas amateurs, y en potencia, ensefilan como realizar bombas
caseras. Tal es el caso de la pagina denominada “Rinkon Maldito”, la
cual en letras mayusculas y color rojo anuncia en la entrada: “EL
HABER PUESTO ESTO AKI NO ES NESESARIAMENTE PARA INCITAR A
LA VIOLENCIA”. Sin embargo, dicha web detalla como hacer bombas
de diferentes clases; la bomba de tubo, la de carburo, una Oklahoma
bomb (bomba fertilizante), la de humo, la llamada bomba cocacola,
una que le denominan “mezcla fulminante” (hecha de cianuro y
anhidrido carbdnico), un Koctail molotov, la llamada Napalm (jabdén y
gasolina), algodén en pdlvora, y una muy interesante llamada la

“bomba disquete” se encuentran en su catalogo.

El cinismo es tanto que el creador de la pagina ya mencionada,
anuncia que la “bomba disquete” es la mas efectiva para las
venganzas personales. Con el fin de dafiar una computadora, esta
bomba se puede realizar mezclando un removedor de cochambre y
unas cuantas cabezas de cerillos; la bomba estalla cuando el disquete
es introducido en la computadora, al girar las cabezas del drive
(disquetera) contra el disquete bomba (S/A, en:

http://mochada.iespana.es/radikal.htm, 2006). Lo anterior incita y

excita a algunos, pues eso de jugar con la disquetera del que peor
nos cae no suena nada mal; cuando el diablillo de la venganza nos
comienza a hablar, el angel lo para en seco y dice: jbusquemos algo

mas, una bomba de tubo, mejor que incendiar es lastimar y sangrar!

Otras paginas mas “moderadas” realizan descripciones de las bombas
caseras o incendiarias que son faciles de construir; por ejemplo, la
llamada “cajetilla incendiaria”, que se construye facilmente con un
paquete de cigarrillos, acido sulfurico, clorato de potasio, azucar y un
par de condones (por increible que parezca); la gracia de esta bomba

reside en que el &cido sulfdrico tarda 30 minutos (tiempo suficiente
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para el escape) en penetrar el primer condon, cuando el acido entra
en contacto con los otros ingredientes provoca una combustion
espontanea, para mejores resultados se sugiere colocar la cajetilla
cerca de material inflamable. Con el titulo “Escuela de las Américas:
Manual de Terrorismo” (S/A, en:

http://www.derechos.org/nizkor/la/libros/ soaGU/cap2.html, 2007),

esta pagina proporciona muchas mas descripciones, ademas de tener
un apartado especial para las armas de alto poder, como la
ametralladora “Berreta Modelo 12”; de ella se enuncia su peso, tipo
de cartuchos que utiliza, velocidad de disparo, longitud del arma y

alcance de disparo efectivo.

Los artefactos del horror tienen dentro de la web un espacio muy
especial, los terroristas amateurs ingresan a ella con el fin de obtener
nuevas ideas, existen catalogos online que le facilitan el trabajo a
muchos ociosos, lo dificil segun el caso de la bomba que se desee
realizar es conseguir los materiales. Paginas como “Valshk” (S/A, en:

http://valshk.metropoliglobal.com/animaciones/ver.php?id=3, 2007),

traspasan los limites de la imaginacion, ya que se han dado a la tarea
de crear una animacion paso a pasito de como realizar una bomba
incendiaria. La voz en castellano explica al auditorio virtual cada uno
de los materiales, el método de ensefianza podria compararse con el
de “Plaza Sésamo”, ya que el video se encuentra disponible para
cualquier persona, e incluso le afiaden los gritos de las victimas una

vez terminada la bomba.

Asi, resulta que como el ciberespacio no es un lugar fisico, el crimen
cibernético no puede extraerse fisicamente, los dafos que un
atentado cibernético deja a su paso son enormes si se le compara con
el mundo fisico. Las apuestas cibernéticas, acechar, perseguir,
amenazar, calumniar, filtrar informacion privada o realizar fraudes

comerciales, son formas que adquiere el ciberterrorismo. Sin
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embargo, existen otras maneras de volverse loco en Internet, una de
ellas es cuando el cable de la mafia ahoga las gargantas de los
cibernautas, y este ahogamiento es real, persigue y secuestra afuera

de la realidad virtual.

4.2.2. El cable de la mafia: ciber-secuestros.

“I'll be your ether

You'll breathe me in

You won't release

I've seen you suffer

I've seen you cry the whole night through (...)
I'll be your father

I'll be your mother

I'll be you lover

I'll be yours”.

PLACEBO.
I'll be yours. Sleeping with ghosts. 2003.

El miedo a sufrir un secuestro por las calles de las grandes metrépolis
no es suficiente. Ahora el Internet se consolida como parte de ese
terror que inhalamos y exhalamos a diario, entonces resulta que uno
debe cuidar sus pasos en este espacio, o puede ser victima de los
llamados cibersecuestros o secuestros virtuales. Las cadenas de
delincuentes que circulan por la web respiran la informaciéon
“confidencial” que se ingresa a las paginas en donde uno puede
comprar, vender o realizar un numero extraordinario de
transacciones financieras. Este novedoso tipo de delincuencia, puede
llegar a secuestrar la propia computadora del usuario sin que él lo

note, llevando a cabo una estrategia de Haking (pirata del
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ciberespacio) sin necesidad de que el delincuente se autodenomine

Hacker.

Los cibercriminales expertos en las areas de cibersecuestros (aunque
suene a mucho ciber), obtienen la informaciéon de sus victimas de
diferentes maneras, y entre sus tacticas se encuentran: el ingresar a
un Chat Room con el fin de obtener informacion. Otra manera que se
convierte en un aspecto muy comun en la Web, es ingresar a las
listas de correo y agregarse al llamado Messenger (mensajeria
instantanea, que otorga un servidor), algunas personas que han sido
victimas de los cibercriminales, han dado de manera voluntaria
informacién personal, y en los casos méas extremos, el delincuente
cita a la victima para luego secuestrarla. Algunos de estos casos ya
han ocurrido en el pais colombiano, por lo tanto, algunas paginas
alertan de los riesgos que las personas corren al realizar las llamadas
“citas a ciegas” con los que podrian ser delincuentes en potencia

(Yarce, 2006).

Otra modalidad de los cibersecuestros, se presenta por el plagio de la
informacion en las grandes empresas, a ésta se le ha denominado
“Secuestrar la informacion”; generalmente, el plagiario pide un
rescate dependiendo de la importancia de la informacion retenida, el
secuestrador suele dejar una nota en el correo electréonico de la
victima demandandole un pago a cambio de la liberaciéon de la
informacién. Tal ha sido la gravedad, que la empresa de seguridad
Websense ha recibido ya varias denuncias de este tipo de
secuestradores que terminan encriptandose en el disco duro del

usuario (Medina, 2007).

México por supuesto no ha sido la excepcion (en el caso de este tipo
de cibersecuestros), ya que para el afio 2003 la PFP (Policia Federal

Preventiva) alertaba a la poblacién del riesgo que se corria frente a
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estos delincuentes. Este delito es el mas frecuente de las
ciberextorsiones, llegando a cobrar millones de dolares por liberar
una o varias paginas de informacion, atacando empresas de casinos
virtuales y a algunas otras relacionadas con el trafico aéreo; los
cibersecuestros de informacion han ido aumentando a través de los
afos, asi que las empresas deben tomar precauciones para no

llevarse grandes sustos (Medellin, 2003).

El ejemplo anterior puede resultar un tanto comico, el pensar
encontrarse en la bandeja de entrada de su correo un mensaje que
imaginamos, diria: “jTenemos secuestrada su informacion, pague en
la siguiente cuenta bancaria o la perdera!”, si, puede resultar incluso
una mofa. Pero imaginemos una empresa que manda su informacién
por medio del correo electronico (supondriamos que tienen un
respaldo), sin embargo, este tipo de secuestradores podrian utilizar
sus habilidades para ventanear a mas de un politico que en su

bandeja de correo recibe los mensajes de los ultimos sobornos.

La sonrisa se pierde cuando se habla de una amenaza de secuestro
que sonaria mas real, en el caso de que tuviésemos un familiar que
vive en otro estado o pais, y de pronto un mensaje de ese tipo nos
aborda. La verdad es que los cibersecuestradores generalmente no se
encuentran en el lugar del crimen, y el sitio en donde se debe
depositar el dinero se establece por medio de Internet en cuentas
bancarias de otro pais. Atestiguando lo anterior, presentamos el caso
de un muchacho de 15 afios secuestrado en Bogotad (Colombia), en
donde los cibersecuestradores enviaban mensajes a través de
diferentes cuentas de correo electronico, con el fin de evadir a las
autoridades; el gobierno de Colombia ha dado ya la alerta de estas
nuevas modalidades de crimen que salen de las pantallas para

secuestrar la felicidad de las personas (lguaran y Barrios, 2007).
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Hasta el momento hemos sefnalado la posibilidad de intimidacion que
el desarrollo tecnoldgico aporta a muchos criminales, y otro ejemplo
de ello, es la tecnologia RFID (Radio Frequency IDentification), que
con pequefnos chips de computadoras y a través de tecnologia de
localizacion por radio y la energia electromagnética en forma de
ondas de radio, posibilita el almacenamiento y transmision de
informacién a distancia, que debido a su diminuto tamafo limita las
garantias basicas de privacidad. Hasta el dia de hoy, este tipo de
tecnologia RFID ha sido utilizada por la empresa Applied Digital
Solution, que con el VeriChip encapsulado en vidrio, e implantado en
miles de perros y gatos, ha creado una base de datos de estas
escurridizas mascotitas. En otros casos Yy lugares, existen
empresarios de renombradas organizaciones que se han dejado
implantar este dispositivo con informacion clasificada de sus
compaifias. Otro de los uso del RFID, es el dado por los Estados
Unidos de Norteamérica en lIrak para rastrear prisioneros, enemigos,
refugiados y soldados, ademas de que dicho pais planea colocar estos
chips en un futuro no muy lejano, en pasaportes, licencias de
manejo, sellos postales y dinero (S/A, en:

http://www.eluniversal.com.mx /finanzas/55305.html, 2006).

En el caso del teléfono celular, el peligro no es menor que el
mencionado por la tecnologia RFDI, pues son estos pequefiisimos
aparatos los que en su momento fueron simbolo de estatus social
alto, los que hoy en dia se han vuelto un accesorio de imagen
personal y hasta de dependencia emocional, pues a través de ellos es
posible realizar y recibir llamadas, correos y noticias, ademas de
divertirnos con nuestro centro de entretenimiento personalizado y en

miniatura (Serrano, 2006 a).
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A Ultimas fechas y gracias al desarrollo de la tecnologia, la mayoria
de los celulares contienen el sistema WAP (conexion inalambrica para
Internet); este detalle ha llegado a alarmar a la poblacion, ya que el
trafico de armas, drogas y celulares se encuentra presente dentro de
los centros de readaptacion social, mejor conocidos como Reclusorios,
sobre todo en los paises latinoamericanos. A grado tal que en el afio
2005, el gobierno de la ciudad de México decidié bloguear la sefal de
los celulares dentro de las carceles, debido a que los presos utilizaban
estos medios para extorsionar o amenazar con secuestrar (secuestros
virtuales) a conocidos y desconocidos; entre ellos familiares de
presos o testigos de sus actos criminales. EI hecho es que dichos
criminales aun recluidos, realizaban estas acciones pidiendo rescates
por una persona o bien fingiendo ser abogados que requerian dinero

para liberar a algun recluso (Encinas, 2005).

La situacion actual sefiala que el mercado de la telefonia celular, y
sobre todo de la tecnologia de masas, esta funcionando a mas del
100%; los celulares cuentan con los modelos mas favorecedores para
el perfil nifo, adolescente, universitario, profesional, urbano o casa; y
no dudariamos en que se planee sacar al mercado el modelo
secuestrador-preso, cada uno de ellos con funciones tan variadas
como el wusuario lo requiera. Sucede que las ganancias son
exorbitantes, dia a dia se pierden, roban y compran un sin numero de
celulares; eso significa que consumimos y dejamos a disposiciéon de
tanto niflos como adultos mayores, un dispositivo de supuesta
seguridad, pero que implica un peligro latente y a veces letal. Felices
somos mientras estemos comunicados, pero ¢qué sucede si recibimos
una llamada que nos notifica el secuestro de un conocido?,
reaccionamos ante la incertidumbre y muchas veces ignoramos que
ese ser tan soélo esta siguiendo con actividades caracteristicas de su

vida diaria.
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Asi, parece que la tecnologia se vuelve en contra del hombre, los
mismos seres que la crearon no pueden ahora detener el cibercrimen,
las ciberamenazas, las ciberextorsiones; las victimas favoritas de
estos nuevos delincuentes se encuentran conectadas en Internet. La
ansiedad del dinero, las ventajas de la nueva tecnologia y el terror,
estan sembrando el panico en el mundo entero, una vez mas Internet
se alza como el Titan que es y manejado por diferentes dioses aplasta
a los pobres mortales, quienes impotentes observan el crimen virtual,

desangrando sus computadoras y vaciando sus cuentas.

4.3. El pixel econdmico.

“Entonces tu amigo explota, te llama imbécil, y dice: “;Por qué
coflo eres siempre tan negativo? ¢Por qué tienes que ver algo
deprimente en todo? Tu respondes: “¢Negativo? ¢(Yo? Creo que
realista es una palabra mas adecuada. (Como puede ser que
vengamos en coche desde Los Angeles, que hayamos visto veinte
kilbmetros cuadrados de centros comerciales y que no tengas ni
la mas minima sospecha de que algo, en alguna parte esta yendo

muy, pero muy mal?”

DOUGLAS COUPLAND.
Generacion X, p.93. 1995.

Viviendo cibernéticamente el mundo es otro, la economia del mundo
virtual suele manejarse de una forma distinta cuando se habla de
dinero o inversiones monetarias. El dinero cibernético de las cuentas
mundiales es inmenso, no existe en el plano del papel, no esta
etiquetado, y sin embargo, una persona se puede convertir en
multimillonaria con una cuenta de banco en las Islas Caiman, estas

caracteristicas denotan lo que algunos autores han denominado “El
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Mercado negro del Internet”. Relacionado con el apartado anterior, en
este mercado el acceso a las drogas, los rifles de asalto y las armas
ilegales, representan al crimen en los cables conectados al médem,
no son las imagenes tipicas de la pelicula palomera de Hollywood, los
fraudes cibernéticos son la orden del dia, sin pasar por alto que de

postre se encuentran los Hackers, Crackers y demas personajes.

El pixel econdmico es unos de los sectores mas propensos a adoptar
y explotar al maximo la era computacional, y con ello suplementos
como el Internet, debido a que la importancia de la velocidad en que
se transmita la informacién financiera es una prioridad, por ello no
seran muchos los limites en costos y mucho menos en disponibilidad,
para adquirir la mayor cantidad y diversidad de equipos de la era de
la informacion y acceso. Y es que el pixel econdmico funciona por
medio de la informacion, ésta es util, es dinero inmediato en las
manos, debido a ello los primeros minutos después de su generacion
es necesario ponerla a disposicion de pocos y en restriccion de las
masas (Rebolloso, 2000). Lo anterior aludiria claramente a lo
mencionado por Ford (1999; en Feria, S/A c) acerca de los info-ricos

e info-pobres.

Asimismo, la era de la Informatica, mucho mas impactante de lo que
ha sido la revolucion industrial, comienza a llevar a la humanidad al
siglo de la evolucion en todos sus aspectos; la reduccion de los
costos, los tiempos y los beneficios que obtienen las industrias en sus
empresas, nos hacen imaginar un desarrollo muy al estilo “Futurama”
(serie animada creada por Matt Groening). Incluso puede en un
futuro la humanidad llegar a ser como aquellos personajes, o tal vez
nos conectemos al Internet por la nuca, y nuestra base de datos nos
llevara a pagar nuestras deudas con materia enceféalica; por si acaso,
es mejor estar prevenidos, no sea que la “nueva economia” nos

compre la idea.
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Por ahi ya se hacia escuchar que “las redes constituyen la nueva
morfologia de nuestra sociedad” (Castell, 1994; en Rebolloso, 2000;
p. 63), por ello las estructuras abiertas se caracterizan por
expandirse sin limites dependiendo simplemente de sus necesidades.
Dicho de otro modo, el término “nueva economia” hace referencia a
la relacion Dbidireccional entre las instituciones financieras o
mercantiles, y las tecnologias de la comunicacion. Ademas esta
centrada en el conocimiento y en la informacion como una base de la
propia productividad (generacion de riqueza); productividad que se
modifica a medida que la nueva forma de concebir la economia

avanza (Castells, 2000).

Debido a lo anterior, no es rara la adopcion frenética que se ha dado
de esta nueva economia global, ya que ésta es la mismisima
reencarnacion del monopolio y la economia capital, que rebautizada
ya, se basaba en la innovacién, globalizacion y concentracion

supuestamente descentralizada.

Es decir, que esta nueva manera de concebir la economia se relaciona
con un medio global; sin embargo, el término global podria poner a
temblar a mas de un globalifébico, ya que las actividades econdmicas
que propone la web son universales y aplican para la mayor parte del
mundo. En si, el término hace referencia a transacciones econémicas
enunciadas que funcionan como una unidad, un ente con vida que
abre paso al comercio internacional, a los mercados financieros,
conectados en todas partes como si se tratase de un sistema celular
para la produccion y mejora de los bienes y servicios en el mundo

entero.

Castells (2000) supone como base de esta economia no soélo al
Internet, sino a todas las empresas que trabajan con y a favor de la

Web a manera de una organizacion, como las empresas antiguas; el
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libre comercio de la Web implica también un enorme riesgo para las
nuevas generaciones de accionistas que estan dispuestos a poner la

otra mejilla.

Es un hecho que el impacto del Internet en la economia productiva ha
cambiado el modo en el que se construye la misma y ha impactado
en campos tan diversos como lo son: la aeronautica, con mejoras en
las aplicaciones de la fluidez del trafico aéreo; los transportes
terrestres, con el aumento de la seguridad en la conduccion de
carreteras en paises de primer mundo; en la educacién, con la
creacion de las camaras Web y las escuelas a distancia; y en muchos
ambitos econdmicos donde el tiempo es verdadera y literalmente oro
(Pardos, 2001).

¢Serd que Internet, se esta convirtiendo en el rey Midas de las
nuevas tecnologias?, en tal caso, convertir todo en oro llama la
atencion de los mas o menos necesitados, o de los necesitados de
mas. Tal vez los defraudadores virtuales lo puedan contestar, o
quizas los Hackers lo puedan piratear, en Internet nunca se sabe,

todo puede pasar.
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4.3.1. Fraudes virtuales.

“She says it helps with the lights out
Her rabid glow is like Braille to the night.
She swears I'm a slave to the details

But if your life is such a big joke, why should | care?”

INTERPOL.
Leif Erikson. Turn on the bright lights. 2002.

Virtual no necesariamente significa imaginario, simplemente es un
plano de la realidad que se construye a la par, estd dentro de los
nanochips, de los cables y de la mayoria de cosas que implican la
palabra Internet. Dinero virtual significa que se encuentra en
denominaciones de ceros por medio de la computadora; es decir, en
las cuentas bancarias de Carlos Salinas (ex Presidente de México), ya
sea en Holanda o Suiza. Hoy en dia, el lavado de dinero no se hace
con una “Mabe”; antes se utilizaban diversas maneras que servian a
los ladrones de cuello blanco para ocultar sus fraudes, ahora, con la
entrada del Internet y las facilidades que otorga, los fraudes se
convierten en una cosa sencilla y cada vez mas recurrente entre el
crimen desorganizado; y esta desorganizado, porque muy bien una
sola persona puede dejar en blanco la cuenta bancaria de algun pobre

incauto que caiga en el camino.

En una nota que circula por e-bay (sitio de compras por Internet), se
dice que un hombre vendié a su amigo imaginario en 25 000 pesos;
una compra que resulta inverosimil sin lugar a dudas, pero que se dio
cuando dicho hombre metié las caracteristicas de su amiguito en la
red de subastas de dicho sitio y consiguié su venta. Para algunos,

esto puede resultar una leyenda urbana, pero en los sitios de compra
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y venta de articulos, el chicle masticado de algun artista resulta por
demas atractivo. Sin embargo, la compra del susodicho chicle no
tiene el certificado de autenticidad del masticante, fraude o no, la

venta en Internet es legal.

Hasta el momento no hemos negado que las capacidades particulares
del Internet han comenzado a transformar muchas de las actividades
legitimas del comercio. Es mas, éstas aumentan la rapidez y la
facilidad con las que se pueden realizar las transacciones e
inversiones bancarias, reduciendo el costo de las mismas y otorgando
a los clientes mejor calidad en el servicio. Sin embargo, la “nueva
delincuencia organizada” posee las mismas ventajas y facilidades
para realizar negocios ilicitos; por tal motivo Internet es un géminis,
que en su cara maligna no solo oculta a los fraudes virtuales, sino
también apunta al narcotrafico y a otro tipo de actividades

encaminadas al dafo fisico y moral (Williams, 2006).

En el &mbito mundial el fraude se presenta con diversos antifaces y
altisimas resoluciones, el caso es que fraude alude a un negocio ilegal
de variados articulos. Es asi que Adam Graycar (S/A; en Urbanell,
2001), director del Australian Institute of Criminology anuncié que el
mercado del arte fraudulento es el tercer negocio ilegal que mas
beneficios produce; tan sélo detras de la venta ilegal de armas vy el
trafico de drogas. El engafo en el mercado del arte ha aumentado
justamente al facilitarse las subastas en Internet, ya que
frecuentemente cuando un propietario descubre la falsificacion de una
obra, éste calla el delito y apresura la venta de dicha “obra” para

poder recuperar la inversion.

Ante el panorama no queda otra opcidon que crear ciertas medidas de
precaucion para las compras en Internet; estas medidas serian

basicamente: aprender cémo funcionan las subastas en linea,
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corroborar informacion del vendedor; si es una compafia verificar su
existencia y si es una persona privada aumentar las referencias
fisicas como nombre, domicilio y numero telefénico, ademas de
conocer lo relacionado con garantias, servicios postventa,
devoluciones, precios y periodo de entrega; asimismo, notificar
cualquier problema al sitio de Internet ya que éstos cuentan con un
historial de quejas y pueden prohibir mas ventas de vendedores

notificados como problematicos (Urbanell, 2001).

Ahora bien, otra consideraciéon en las ventas por Internet es la
modalidad de pago. Algunos recomiendan pagar con tarjeta de
crédito porque su uso facilita reclamos y devoluciones del producto si
este no llega, estd defectuoso o no coincide con la descripcion. De
este modo, la tecnologia de clave unica (OTP por sus siglas en
inglés), esta a punto de ser introducida por diversos bancos, con el
propodsito de terminar con el fraude de tarjetas de crédito a través de
Internet. Basicamente, el funcionamiento de esta tecnologia consiste
en gque cada vez que la tarjeta sea utilizada un microchip en ésta
genera una clave unica que autentifica al poseedor de la misma, al
mismo tiempo que almacena transacciones y balances en un chip
inteligente (Sipix, 2006). En oposicion al uso deliberado de las
tarjetas de crédito y ante la tecnologia de chips inteligentes, o de la
tecnologia RFID, se encuentra CASPIAN (Consumidores en contra de
la Invasién a la Privacidad y Enumeracion por los Supermercados, por
sus siglas en inglés), quienes abogan por las garantias basicas de
privacidad, intimidad e individualidad (S/A, en:

http://www.eluniversal.com.mx/finanzas/55305.html, 2006).

Recientemente, ante el aumento de criminalidad y fraudes en
Internet, la empresa Norteamericana de seguridad Symantec (2005)
realiz6 un analisis en el que englob6é a las comunidades criminales

que utilizaban la red de conversaciones interactivas, comunmente
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conocidas como chat”s, foros, etcétera, para interceptar la compra y
venta de articulos online. Revelando que cuando uno ingresa a un
panel de subastas es necesario estar registrado, pero como suele
ocurrir en la mayoria de los casos, es posible registrarse con una
direccion de correo falsa o andénima, y explorar asi todos los
mensajes (siempre y cuando se conozca el dominio web), ademas de
destacar que los cazadores de este tipo de paginas son por lo general

herméticos y ponen gran cuidado en esconderse de la ley.

Los autores de los fraudes virtuales no son los tipicos delincuentes de
los que hemos venido hablando, se trata de hombres que tienen
habilidades cibernéticas y computacionales excepcionales, no arman
tiroteos en las calles, no amenazan a nadie y no toman rehenes, no
son ciberterroristas, en algunos casos no son piratas del espacio
(hackers) y sus actividades son menos visibles que las del hombre sin
sombra. Estos son seres sofisticados y elegantes cuando entran a un
sistema para clonar los nimeros de una tarjeta de crédito, pues la
escena del crimen es limpia; es decir, no dejan huella alguna, lo cual

dificulta la labor ciberpoliciaca.

La caceria comienza cuando se realizan transacciones economicas o
compras online; en un principio, los cazadores de incautos utilizaron
las listas de correos para mandar invitaciones de diversas
instituciones bancarias (phising), con el fin de obtener la informacion
necesaria como para vaciar una cuenta. Dichos correos mandados por
los falaces delincuentes contenian logotipos reales de los bancos, el
realismo evitaba que la victima detectara el engafio, y asi se
conseguian las contrasefias de casi cualquier persona. Después de
que los bancos se aseguraron de correr la voz acerca de este delito,
los delincuentes comenzaron a idear nuevas formas de fraude (Lopez,
S/A)
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Una de las evolucionadas formas del fraude bancario (Phising) es el
ahora denominado “Pharming”, el cual, segun los expertos, resulta
sumamente dificil de detectar o identificar, ya que consiste en
modificar la direccibn o Dominio Web al que se asocia un usuario
comun; mientras el ordenador intenta ingresar la sefal es
interceptada por el malévolo delincuente fraudulento, los datos que
se ingresen en la pagina interceptada iran a parar en las arcas del
delincuente, sin dificultad alguna y sin que el inocente usuario lo note

(L6pez, S/A).

En esencia, en la mayoria de los fraudes cibernéticos o virtuales, se
utilizan cdédigos computacionales macabros, que se envian de
diferente manera, ya sea por el famoso spam (envio masivo de
comunicaciones electronicas) por las direcciones o dominios Web, por
correos electronicos, por entradas a casinos cibernéticos o paginas de

juegos online.

Dentro de las péaginas de Internet se encubren comunidades de
delincuentes que utilizan los foros comunes y corrientes para
mantener conversaciones privadas, algunos de ellos acogen
delincuentes principiantes a los que les explican detalladamente en
donde y como encontrar la informacion que desean, la mayor parte
de los novatos utilizan los paneles de mensaje como un medio de
obtener informacion; en cambio, los expertos ofrecen sus servicios a
diferentes personas que deseen realizar fraudes. Symantec (2005)
ofrece en su pagina de seguridad la siguiente conversacion de un
panel de mensaje en donde estos distribuidores de fraudes se hacen

promocion:
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Sonrie y compra numeros Cvv2 a buen precio, y consigue muchos
regalos

jiHola a todos los "carders"'!

Les ofrezco con gusto mis servicios, amigos.

vendo cvv2 de los EE. UU. SIN LIMITE (cvv2 del Reino Unido,

Canada e internacionales muy pronto disponibles)

* Los Cvv2 incluyen la siguiente informacion:

- NUmero de tarjeta

- Fecha de caducidad

- Cvv2

- Nombre y apellidos

- Direccién y ciudad

- Estado y cédigo postal
- Pais (EE. UU.)

- Teléfono #

El club del Internet ha creado el andamiaje de la época financiera
online, la sociedades del futuro compraran y viviran del aire que
emana Internet; los criminales se posesionaran de las computadoras
sembrando el terror y la incertidumbre; el panorama es un tanto
desagradable para la policia, sin embargo, puede que la plaga de los
fraudes virtuales evolucione a la par de la ciberpoblacién, mientras
mas usuarios se atiborren en las redes, mayor serda el numero de los

criminales que intenten sabotearla.

En lo concerniente a los circulos sociales del Internet, resulta que los
mundos sintéticos de la nueva economia excitan la curiosidad de los
navegantes por la red; el ejemplo mas claro de ello es el llamado
“Second life” (segunda vida). En este sitio las transacciones bancarias

son reales, ya que el dinero virtual ganado aqui se puede cambiar
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facilmente por dolares reales; es una especie de Monopoly virtual,
una comunidad que lejos de encontrarse en la alucinacion, vive y
subiste por medio de este juego, una mezcla entre el juego de roles y

los web chat”s (Dillion, 2007).

Finalmente, podemos sefialar que la digitalizacion y el llamado “E-
Marketing” (mercadotecnia online) impactan la psicologia del
consumidor; el mundo consumista en la Web es inferior con respecto
a los medios de comunicacion masiva que tienen afios de existencia.
Ejemplo de ello son la radio y el televisor; sin embargo, Internet se
colocara en los préoximos afios como el gigante del consumismo; una
de las principales razones para ello, es que no se necesitara salir de
casa para comprar lo indispensable, la mayoria de las actividades
seran como los nuevos fraudes, es decir, sumamente vVirtuales

(Mayans, 2001).

4.3.2. Vaciando bolsas mundiales: Hackers.

“Fue so6lo un parpadeo en la pantalla del monitor, anunciando la
puesta automatica en funcionamiento del control de seguridad
ante una intromisién exterior. Después, las letras HK aparecieron
en un angulo de la pantalla, y el funcionario de guardia. Un
jesuita (...) descolgo el teléfono para avisar al jefe del servicio.
-Tenemos un hacker- anuncio.

(...) A un pirata informatico-hacker en jerga técnica- le gustaba
que los demas supieran que habia estado alli. Por lo general se
trataba de chicos muy jovenes, aficionados a viajar a través de
las lineas telefénicas explorando los sistemas ajenos en busca del
mas dificil todavia. Para los yonquis del chip, adictos de la alta
tecnologia, probar suerte con el Chase Manhattan Bank, el
Pentagono o el Vaticano, suponia siempre una excitante
aventura”.

ARTURO PEREZ-REVERTE.
La piel del tambor, p. 13-14, 1995.
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La pelicula “101 Dalmatas” nos presentd a dos tiernos personajes
cuadrupedos, Pongo y Perdita. Alejados de la ficcion de Walt Disney
se encuentra “Pongo” (ignoramos si con su Perdita), uno de los mas
renombrados hackers. Posteriormente a ese episodio de la animacion,
una cancioncita con melodia pegajosa suena en las pantallas del cine
y se convierte en el himno de los piratas, que bien podria ser coreada
por los piratas del ciberespacio, diciendo: “jYO HO, YO HO, la vida del
pirata es para mi. Nosotros pillamos, amenazamos, robamos y mas,
alzamos las copas, bebemos y festejamos el botin que
asaltamos..... YO HO, YO HO!”. Esta cancion fue creada para el
soundtrack de la pelicula “Piratas del Caribe”, misma que hace
recodar al espectador los tiempos del Barbaroja y los grandes piratas
que surcaban la mar en sus grandes buques con la bandera negra y

el simbolo de la calavera.

Lo cierto es que esos tiempos se extinguieron, ahora los piratas del
ciberespacio no surcan el mar con sus buques, navegan en los cables
del médem, viajan en coédigos, montados en los troyanos (programas
que facilitan el control de un ordenador). Sin duda alguna, este es el
momento en el que uno se pregunta ¢pero qué demonios es un

hacker y por qué tanto escandalo?

Para algunos autores, los hackers son usuarios hiperactivos que
llevan sus practicas mucho mas alla de los negocios comunes, siendo
sus logros perseguidos y aplaudidos al mismo tiempo, lo que suele
confundir a la cibersociedad. Mientras unos los tachan de perversos y
ladrones, otros mas los toman por guerreros en pedestales que a
veces luchan contra los grandes consorcios, dandoles un sentido de
Robin Hoods de la informética, mientras que en su lado macabro
muchos de estos piratas han ido a parar a la carcel, dado su gusto

por vaciar bolsas mundiales (Trejo, S/A).
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Pues asi resulta que el término “Hacker” se utiliza para designar a
una persona con una aptitud extraordinaria para el manejo de las
computadoras, y que generalmente se relaciona con diferentes
sistemas de seguridad; suelen ser programadores expertos. Para
algunos un hacker es tan sé6lo una persona que se entromete para
tratar de descubrir diferentes clases de informacion, misma que suele

ser clasificada como confidencial (Trejo, S/A).

A partir de un analisis méas profundo, se argumenta que los hackers
son guerrilleros de las pantallas, que con computador y mododems
como proétesis, en la era comunicativa, encabezan un movimiento
contracultural (Sanchez, S/A). A lo anterior, es necesario mencionar
que las nombradas manifestaciones contraculturales tuvieron su inicio
en los afos sesenta, época en que la escena hippie hizo conocer la
inquietud de caminar en un sendero ajeno al dispuesto por la cultura
tradicional y oficial, de aquel entonces (Maffi, 1972; en Sanchez, S/A;

Savater y Villena, 1982; en Sanchez, S/A).

En un principio los hackers eran considerados personas honorables e
indispensables en el &mbito de la programacién dirigida al desarrollo
computacional, en su fase experimental. Posteriormente, cuando
estos personajes, ilustres en el lenguaje computacional, iniciaron
actividades de investigacion paralela al crecimiento y desarrollo de la
industria, entre ellas el surgimiento de IBM, Hewlett Packard y Apple,
y las escasas leyes computacionales, fueron dispuestos a la
estigmatizaciéon de ladrones y delincuentes. El hecho es que un
hacker busca socializar la informacién, trabajando bajo la légica de
que si la informacion es el producto mas preciado de la época, esta
debe estar al alcance de todos (Sanchez, S/A). Gubert (2000; en
Aceros, 2006), menciona que con esta mala fama y la intencion de
combatir a los diferentes hackers, gobiernos y diferentes entidades

han comenzado a crear conjuntos de disposiciones legales, que a su
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vez han entrenando cuerpos especiales de policias que cuenten con
las mismas habilidades de los hackers, considerando que el otorgar
este tipo de entrenamiento para los cuerpos policiales es el primer
paso para intentar controlar el desastre que causan estos jovenes y

adultos en la Red.

Resulta dificil pasar por alto que el poder de los Hackers a ingresar a
cualquier sitio de la ciberciudad, otorga a estos singulares personajes
la etiqueta de seres omnipresentes o semidioses; mientras la
cibersociedad se encuentra desnuda por los ojos de los espias, ellos
juegan a ser los grandes maestros de la realidad virtual, lo privado no
es un término en sus diccionarios; de igual manera y dependiendo de
sus conocimientos pueden ingresar al correo de un simple mortal o en
su defecto al de uno que siendo mortal tiene un estatus econémico
elevado y que tal vez entre sus correos se encuentra uno para la
amante; ellos traspasan lo privado para convertirlo en publico (Trejo,
S/A).

Recientemente se ha empezado a diferenciar que existen
delincuentes con “causa” y “sin causa”, y es que en el en el &mbito
del ciberespacio, al margen de la computacion y sus sabios sucede lo
mismo. Asi, resulta que el efecto no es semejante si distinguimos a
un hacker o un cracker, de un ciberpunk. Pues los amigos invisibles
unidos por comunidades virtuales mutan, se transforman vy
trasgiversan como las quimeras. El numero de comunidades en la
Red es infinito y seria dificil calcular cuantos de estos ciberpiratas

navegan en la Web.

Lo anterior nos permite apuntar que “Hacker” ha terminado siendo ya
no un término, sino mas una palabra tan prostituida que se utiliza
como sinénimo de “criminal”, cosa que no es del todo cierta; no sélo

los hackers son criminales. Porque también pueden ser criminales
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aquellos que conocen las funciones basicas de la programacion, sin
ser del todo expertos o estudiados en la materia. El término correcto
para este tipo de criminales es Lamer, y asi como en los mitos de los
piratas cualquiera podia ser pirata, pero no cualquiera podia ser su
capitan, el Lamer en la clasificaciéon podria resultar algo asi como un

contramaestre.

De este modo, es posible mencionar que los Hackers son
investigadores con postura comunitaria, pues anhelan socializar la
informacién; ellos detectan los puntos débiles de soporte légico y los
perfeccionan, generalmente el combate que ponen en marcha esta
cargado de una gran capacidad de burlar al eje de poder, por eso su
soberbia y afan de notoriedad los lleva a respetar la informacion y

burlar el programa a traveés de virus cibernéticos (Sanchez, S/A).

Por otro lado, encontramos a los crackers quienes al igual que los
hackers fisgonean, detectan y perfeccionan puntos débiles de soporte
I6gico, pero en ellos falta la postura social, pues sus habilidades
tienen precio y generalmente proporcionan sus servicios a las
compainias de soporte légico, y asegurados con un sueldo disparan en
la guerra de paquetes y creacion de virus (Sanchez, S/A). A su vez,
los crackers también pueden ser considerados como los pequefios
esclavos del Internet, son los hijos del mundo virtual que rompen los
seguros de los programas que tienen licencias de usuarios, se
congregan en grupos pequefos y son discretos en cuanto a muchas
de sus acciones. Algunos de ellos, se asocian con la pirateria de
CD”s, consiguiendo quitar los candados de programas autorizados

por medio de virus denominados “gusanos” (Machado, S/A).

En conclusion, lo que distingue a un hacker de un cracker son sus
labores extracomputacionales, ademas de su postura comunitaria; los

hackers prefieren la instalacion de sus equipos de manera fija, bien
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puede ser en un garaje, visten de manera formal y pulcra, ademas de
frecuentar bares y discos. Por otro lado, los crackers son ndmadas
que cargan con computadora y modems a cualquier lado que vayan,
como si fueran lanzas y piedras, frecuentan los raves y su vestimenta
es desalineada, a comparacion de los hackers, hasta caer en el estilo
punk (Sanchez, S/A).

Para Aceros (2006), el “hacktivismo” o actividad hacker combinada
con el activismo social es un ejemplo de aglomeracion colectiva, un
espacio en donde se reconstruye la realidad y la identidad. De
manera no personal, se puede entender como una forma de
manifestacion politica o como una tendencia social, que no
necesariamente implica insurrecciones sociales. Sin embargo, las
acciones sociales de estos personajes se ven reflejadas en la
cristalizacion y solidaridad que tienen entre sus grupos. Ademas de lo
atractivo que puede resultar convertirse en hacker, estos actores de
la cibersociedad cuentan con el reconocimiento mutuo, afirmacion
que se refuerza socialmente; a veces estos seres son territoriales, y
pueden llegar a atacarse los unos a los otros con el fin de descubrir

quién de ellos es el mejor.

Dentro del hackctivismo existen diferentes clasificaciones, ya hemos
hablado de los propios hackers, los crackers y los lamers. Pero
también existen las tribus de los Phreackers que, emparentados con
los crackers, utilizan las lineas telefonicas, méas especificamente el
moédem, para atacar y dafar sistemas de telefonia con el fin de
utilizarlos de manera gratuita. De igual modo, otra de las tribus
pintorescas de este ciberecosistema son los trashers (asociados con
la palabra trash que significa “basura”), este tipo de hacktivistas
revisan la basura de los cajeros automaticos consiguiendo asi claves
de tarjetas, que posteriormente descifran con un computador el

namero secreto. Por dltimo, estan los Insiders (Internos),
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considerados crackers con cacheé, distinguidos y elegantes, porque
solo atacan a los grandes corporativos (pudiendo o no, estar dentro
de la misma empresa), y su movil generalmente esta asociado a la

venganza (Rodriguez, 2003).

El movimiento hacker ha sido desprestigiado y cazado por la
ciberpolicia, es un movimiento amplio e importante, controvertido y
polémico, pues presenta en si mismo aspecto positivos y criticables.
En su sentido original, carga un importante caracter de tipo social
provocado mas por los crackers que violan los sistemas y distribuyen
virus altamente contaminantes y destructivos, roban informacioén,
derriban servidores, y pueden llegar a realizar toda clase de actos
delictivos; el Internet y el movimiento a favor del cddigo libre es una
de las motivaciones de estos actores Web. De tal manera, el
movimiento Linux (software libre), junto a las propuestas en favor de
la libertad de expresion y la comunicacion, son el escudo perfecto
para estos ciberpiratas, ya que se nutren de la lucha constante entre
las patentes y leyes restrictivas. El ideal que persiguen es un
escenario, que plantean es anarquico, y a la vez regido por la ética;
en este contorno se dibuja su relacidon con los otros y la identidad de

si mismos (Alcoberro, 2004).

A todas las especies anteriormente mencionadas, ya sea hacker,
lamer, o cracker, recientemente se les considera ciberpunks; este
término fue rescatado de un género literario en donde los personajes
de dichas obras debatian entre la vida y la muerte, en un mundo
enfermo de poder aportado por la informacion puesta en mano de
reducidos grupos de poder (Sanchez, S/A). Pues estos, los ciberpunks
son los protagonistas de una era que muy al estilo “The Matrix”,
husmean en la informacion dispuesta en el ciberespacio, empleando

tan solo la alta tecnologia, pero embarcados en un bajo nivel de vida,
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ya que son seres marginados, solitarios y muchas veces retraidos del

mundo existente en el exterior del teclado, pantalla y médem.

Pues asi resulta que ha quedado atras el sabotaje de los grandes
gangsters de los anos veinte, vestidos con costosos trajes de corte
italiano, ya que ahora los criminales hackers, crackers o ciberpunks
buscan sus ganancias por Internet. El punto débil de cualquier
negocio llega cuando un defraudador en linea ataca las computadoras
de una compafia. El hecho es que a un delincuente informatico poco
le preocupan las computadoras caseras, porque el numero es
reducido; lo que le interesa es el servidor web de una compafia, pues
ello implica controlar y tomar datos, enviar correos basura y atacar

otras redes (Lemos, 2006).

Todos los personajes de la era cyberpunk, ya sean considerados
justicieros, vampiros sedientos de sangre virtual, cerebritos, nerds o
malos bromistas, terminan siendo contratados la mayoria de los
casos por las empresas que atacaron. Los hackers son creadores de
arte, son artistas curiosos que invaden y se multiplican en la web,
con sus diferentes etiquetas y clasificaciones realizan uno de los
espectaculos mas pintorescos de la ciudad virtual; sin embargo, no
son los uUnicos seres estrafalarios que circulan por aqui, sigamos
nuestro recorrido por esta galeria para encontrar en su momento a

los demas habitantes de este indiscreto ecosistema virtual.
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4.4. Sucumbiendo a unarealidad alterna: en pacto con el

ciberespacio.

“I’'m so happy because today | have found my friends
They’re in my head

I'm so ugly, but that’s okay, cause so are you...”

KURT COBAIN.
Lithium. Nevermind. 1991.

El lado oscuro de la fuerza, o como le hubiera dicho el pequefio ser
verde (Yoda) de las pantallas, al Jedi mayor “el miedo es el primer
paso hacia el lado oscuro”. Internet, la gran tecnologia, no tiene
miedo, por él transitan los mas oscuros pensamientos, las mas
perversas fantasias y los pactos mas sanguinarios de todo el mundo,
la pantalla es testigo de los actos que acontecen por la Web, las
teclas son el rostro y la personalidad de las almas perdidas en el
pacto; en este sitio Hades encamina a sus victimas al infierno virtual,
las pesadillas son frecuentes, y los soldados que se adhieren a las
filas del terror se multiplican, una vez firmado este contrato el suefio

es pesadilla virtual y el alma deja escapar un gemido real.

Bien dice un personaje de la pelicula Avalon, dirigida por Mamura
Oshii en el 2001, “jLa realidad es una obsesiéon que se apropia de
nosotros! ¢(Por qué no deberia hacer esto en mi realidad?”. Sin
argumentos, no nos queda mas que abrir el telébn y gritar:
iBienvenido, en este lugar no importa quién seas!, construye tu space
(espacio) lo mejor que puedas, aqui puedes ser barbie, superman, la
mujer maravilla, quien td quieras, eso depende de ti y de lo que estés
buscando, como dice un banner (publicidad virtual) que circula por la

red “Dale un click y te quedaras enganchado”.
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Y es que todos conviven en este sitio, sin molestarse de la presencia
de los otros. Los idealistas resuelven el conflicto con el maximo de la
tolerancia y la simpatia. Los antipaticos, antisociales y cazadores de
absolutos también se rednen en la tertulia de los chat”s, los blogs y
los spaces, todos son un engranaje de esta realidad, unos mas
facinerosos que otros, pero todos han firmado ya ese pacto y aun con
todo y el lado oscuro, uno que otro dia soleado es anhelado en

algunos de los rincones mas tenebrosos de este lugar.

Del mismo modo los delincuentes transitan por estas avenidas, los
espectaculares invitan a los joévenes a los puntos de encuentro en
donde el cibersexo es un placer singular; la pirateria musical y visual
no se hace esperar, los esclavos y adoradores prefieren estar en el
“Second life” que en la vida real, se encierran en sus mundos
construidos como en el juego de los SIMS (juego de realidad virtual).
Cada piedra que uno pone ahi, cada construccion y trabajo es como
vivir, suena adictivo y llamativo obtener dinero por sentarse a diario y
encender la computadora, cambiarse la imagen corporal por la de la
artista de moda, utilizar un nickname con el nombre que siempre
hubiéramos deseado; este es el paraiso de los desposeidos, de los
intelectuales, de los suicidas, de los artistas, de los pederastas, los

sadistas y los masoquistas.

Parece arriesgado y triste pero cierto, y lo estamos viviendo, “la era
de la postinformacion tiene que ver con la relacion a través del
tiempo: maquinas que comprenden al individuo con la misma sutileza
que esperamos de otro ser humano, incluyendo manias y hechos en
todo aleatorios, buenos y malos, en el relato que constituye nuestras
vidas” (Negroporte, 1994; en Rebolloso, 2000; p. 75). La informacién
de la nueva era esta al alcance a través del ciberespacio, y es éste, al
que el novelista William Gibson (S/A; en Sanchez, S/A) define como

una zona virtual que se extiende a través de las redes; espacio, area
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y zona que no tiene fin y ello permite entrar a paises y lugares tan

lejanos en una fraccion minima de minutos.

La sociedad del conocimiento ha permitido aprender a entender las
capacidades y limitaciones, ya no de un individuo sino de un grupo
(Rebolloso, 2000), puesto que el conocimiento, el material mas
apreciado, es cuantificable por los requerimientos de un equipo,
organizacion o conglomeracion de gente, que han adoptado algunos
de manera conciente y otros tantos de manera pasiva a la
computadora y sus suplementos, para la realizacion de actividades
diarias, que tan soélo imaginarnos el hecho de privarnos de su uso nos

haria caer en un episodio de ansiedad.

Y es en las limitaciones de esta cultura informatica, en las que Gibson
(S/A; en Sanchez, S/A) sefala que la vocacion a lo virtual es
resultado de una inexistencia de alternativas, ya que la maquina ha
llegado a representar una extension natural de la corporeidad del ser,
de hecho sefiala una simbiosis maquina-individuo que se hace mayor
a medida que la tecnologia tiene pasaporte de eternidad y por eso no

nos queda otra salida que lidiar con ella.

Es asi que grupos como el “FreeCyberhack”, que en sus mayores
esfuerzos porque la musica, el cine y los libros lleguen a cada rincén
de Colombia, los prostituyen online, son sus delitos mas comunes.
Esta, una célula que intentan cazar los ciberpolicias (Djin o grupo en
contra de delitos informaticos en Colombia, por sus siglas en inglés),
ven en su intento el fallo; mientras desmantelan sus paginas web,
facilmente esas células crean otras con el mismo fin, “la libertad de
cultura es para todos”, las bellas artes no deberian tener precio. Este
grupo lo mismo consigue el concierto de los nifios de Viena, que las
fantasias perversas y correos electronicos que divulgan contenidos

“indebidos por la web”; encontrarlos es dificil, pero su existencia
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fantasmal esta presente en algun link de paginas, consideradas como
el fruto prohibido, envenenadas por la serpiente de la pederastia o la

violencia explicita (Jaramillo, 2006).

Suplantar la identidad de una persona nada tiene que ver con el
Voodoo; no se necesita un mufequito al que clavarle alfileres, lo
Unico que se requiere en este lugar es una computadora con conexiéon
a Internet y facilmente el software de una pagina pornografica puede
convertir al computador en un “zombie” (literalmente). La ociosidad y
la curiosidad conllevan al espectador, que busca inocentemente las
letritas XXX, a encontrarse con una desagradable sorpresa; los
banners de estas paginas son casi imposibles de cerrar, si se cierra
una de estas ventanas aparecen diez mas con la misma propaganda,

“chic@s calientes”, “colegialas ardientes”, “el orgasmeitor 2007,
etcétera, y por si esto no fuera poco, el riesgo de ingresar a ellas

termina con el famoso pharmer o fraude (Jaramillo, 2006).

Las amenazas virtuales son cosa diaria en el Internet, en ciertas
paginas los entes malignos promocionan golpizas masivas o insultan
y difaman a aquellos que les caigan mal; éste es el medio perfecto de
las venganzas andnimas y de los golosos de los chocolates
envenenados. Son chismes de barrio, dudas en el cielo, peligro
latente que puede acabar con la vida de cualquier inocente. Los
diversos ataques que puede uno recibir se manifiestan a través de
correos electréonicos y spams (correos basura), de paginas con
apartaditos especiales para mandar amenazas a la integridad fisica a
modo de bromitas, que so6lo a ellos les causan gracia (Jaramillo,
2006).

No es un chiste, es una realidad; las sombras se apoderan de las
pequefias y grandes mentes que viajan en Internet, el contagio en

estos momentos no es masivo, so6lo unos cuantos tienen acceso a
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esta herramienta tecnoldgica maravillosa y terrible a la vez. Internet
es la unica tecnologia con personalidad multiple, si se le toma la cara
buena y bien empleado es una herramienta bondadosa y ventajosa;
si se le encuentra la cara mala es una pesadilla que salta de la
pantalla, y que como se ha mencionado no es buena ni mala, tan solo

depende de ¢quién y para qué? se utilice.

4.4.1. www. enganchado al Internet. adiccion.

“The world is a drought when out of love
Please come back to us, you're all of the above.
“I'm making a choice to be out of touch.

Leave me be”. He said, he said, he said,

“Leave me here in my stark, raving, sick,

sad little world”

INCUBUS.
Sick, sad, little world. A crow left murder. 2003.

“jQueridos mama y papa: me encuentro tan bien en este lugar que
cuando estoy dentro me olvido del tiempo, de sus absurdas peleas y
de lo solo que me siento, tengo muchos amigos en Habbo [Chat por
medio de mufequitos], me he tefnido el cabello de azul y soy un
master dentro del Hotel, perdonen si no asisto a las reuniones de la
familia, si no visito a los abuelos, si no me interesa el clima, si no les
llamo por teléfono, espero esta tarjeta virtual de cowco [sitio de
postales por Internet] llene el vacio de mi presencia, en estos
momentos estoy tan enganchado a mi computadora que he decidido
conectarme un USB a modo de sonda para evitar levantarme de mi

asiento, no puedo abandonar ni un segundo el monitor, el miedo de
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perder lo que he conseguido me embarga, yo lo necesito y el me
necesita a mi, nos vemos si asi lo desean en el Messenger

[emotionicon de un beso]! (En: http://vashistapage. blogspot.com).

Esa seria un tanto la narraciéon de un adicto, es dificil imaginar a un
“hikikaru” en Japon escribiendo tales palabras por medio del Internet;
es mas inverosimil que una persona se rehudse a salir de casa por el
miedo a perder su otra realidad. Las adicciones se han convertido en
un tema concurrido en los ultimos afios, la adiccidon al alcohol produce
cirrosis, el tabaquismo produce enfisema, las drogas, como la cocaina
y la heroina, destruyen el sistema nervioso central; un adicto a
Internet construye una realidad alterna destruyendo la verdadera, es
una adiccion poco conocida pero que se considerara una plaga masiva

en los hijos de la tecnologia.

La psicologa Liliana Mufioz considera que “el uso excesivo de la
tecnologia para la vida social es un mecanismo de defensa como
muchos otros que tienen las personas, y habria que analizar la
seguridad y autoestima de quienes dependen de la red” (S/A; en
Arredondo, 2006). Se habla ahora de las nuevas adicciones o de las
adicciones tecnoldgicas, ya que diferentes estudios arrojan que el
10% de la poblaciéon es adicta a diferentes sustancias, y que las
adicciones sin substancias han aumentado el 30%; siendo el género
masculino el mas atraido por las adicciones, a la pornografia, el uso
de videojuegos y los juegos en red. Mientras que el género femenino
muestra mayor tendencia por los chat”s, las paginas de encuentro y

el teléfono celular (Moreno y Vazquez, 2006).
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La utilizacion del Internet por parte de jovenes y adultos ha
modificado los tiempos que dedicaban a otras actividades de la vida
cotidiana; éstos se han minimizado debido a que los usuarios de la
red necesitan pasar mucho mas tiempo conectados a ella. Segun el
estudio realizado por la “Asociacion para la Investigacion de los
Medios de Comunicacion” (De Gracia, Vigo, Marcé y Fernandez, 2002)
informan que el 25% de las personas encuestadas han disminuido su
tiempo de suefio por pasar mucho mas tiempo en el computador;
13.8% del dedicado al estudio, 10.1 % a salir con sus amigos y un
6.1% de las personas encuestadas en este estudio menciond haber
disminuido su tiempo de trabajo. De los encuestados, el 65%
reconocié que habia disminuido su tiempo de ver televisién y lo mas
impresionante es que un 58.3% menciond que la red habia “llenado”

un espacio vacio que dedicaban al ocio.

La palabra “llenar” en conjunto con el “vacio” crea una diada
poderosa; es alarmante reconocer que s6lo un minimo de la
poblacién que tiene acceso a Internet lo utilice con fines educativos o
laborales, mientras que la mayoria de los usuarios lo utilizan con
fines personales o de ocio, creando asi un significado ludico de la

utilizacion de este medio.

Autores como Shotton (1991; en De Gracia y cols, 2002), han
intentado definir el perfil de los usuarios que son dependientes de los
ordenadores, para él este tipo de usuarios emplean un numero
excesivo de horas sentados frente a la computadora ya que la
controlan mas facilmente que aquellos que no se conectan tanto
tiempo, son seres menos sociables y, segun el autor, prefieren estar
en soledad, siendo su pasatiempo la relacion que construyen con

aparatos tecnoldgicos.
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El concepto de Desorden por Adiccion al Internet estad basado en los
criterios del DSM-1V, el cual lo define como dependencia de
sustancias y el juego patoldgico. Sin embargo, el término causo
polémicas y controversias para diferentes estudiosos de la materia,
llevando asi a Young (1994; en De Gracia y cols, 2002), a sustituir el
término sustancia y juego patoldgico, tan sélo, por el nombre de
Internet, y adaptando los sintomas caracteristicos del juego
patologico a la adiccion del Internet, entre los que se distinguen: la
tolerancia, en donde el adicto necesita pasar mas tiempo conectado
para obtener un nivel mayor de satisfaccion; la abstinencia de la
conexion, que produce en el adicto pensamientos obsesivos Yy
ansiedad por el desconocimiento de lo que ocurre en Internet sin él.
De tal manera que el adicto desea acceder mas tiempo y con mayor
frecuencia; asimismo comienza a presentar dificultades en las

diversas areas de su vida (trabajo, familia, dinero, etcétera).

Otros autores como Mesa y Pérez (S/A), entienden la adiccion a
Internet como la manifestacion de diferentes sintomas conductuales,
cognitivos y fisiolégicos, que generan en la persona adicta la pérdida
de sus objetivos profesionales, personales o familiares, dandole un
sentido existencialista al Internet; incluso el adicto comienza a tener
sentimientos parecidos a la dependencia de la pareja, pensando que

sin la conexién no se pude vivir.

Los seres humanos somos por lo general un poco adictos a algo, ya
sea a la masica, literatura, religion, television, el cigarro, alcohol,
etcétera, y como tal, tenemos diferentes clasificaciones. En el caso de
la adiccion a Internet, quedarse enganchado suele ser un suefio, en
donde lo real se desvanece y estd permeado por la virtualidad;

virtualidad que se alimenta de la imaginacién de cada cual.
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A lo anterior, Young (1996; en De Gracia y cols, 2002) realiz6 una
categorizacion de los diferentes adictos que viajan por la red. La
primera categoria se refiere a los internautas, entendiéndolos como
aquellos adictos que se conectan con la finalidad de establecer
relaciones de tipo social, ya que en algunos casos estos adictos
tienen dificultades para establecerlas cara a cara; es asi que el
anonimato facilita que este tipo de personas se desinhiban, cosa que
ocurre con algunas drogas como el alcohol; en segunda instancia se
encuentran los cibernautas que son llamados por la virtualidad del
cibersexo, mencionando como sus principales satisfacciones las
platicas de contenido sexual, intercambio de fotografias y videos,
ademas de que el cibersexo no representa ningun riesgo para la
salud; por ultimo, la autora menciona a los cibernautas en los MUDS
(parecidos a los juegos de roles), creadores de una personalidad que
no pueden revelar en la vida cotidiana, por temor a burlas o al

fracaso social.

Existen diferentes evidencias de personas que aceptan las
consecuencias negativas del uso de Internet en su vida cotidiana, al
que se le llama uso patoldégico; este uso se extiende a diversas
tecnologias como lo es el aportado por la telefonia moévil o celulares,
que han transformado el modo en el que se relacionan las personas,
gracias a la inmediatez de comunicacion que otorga (De Gracia y cols,
2002).

La discusion del tema de la adiccién a Internet es por demas vasta,
extensa y polémica; se podria construir un rascacielos con ella. El uso
patologico del Internet ha sido relacionado a un trastorno en el
control de los impulsos, o a su utilizacion en relacién al disturbio
compulsivo del juego patolégico, ya que ambos se caracterizan por la
incapacidad de resistir la manzana tentadora de llevar a cabo

acciones que traen consecuencias negativas, pero que al adicto le
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resultan sumamente reforzadoras y agradables (De Gracia y cols,
2002).

La mayoria de las investigaciones han apuntado que los usuarios
dependientes del Internet tienen una pérdida general en el control del
tiempo que invierten conectados; ademas de que existe una
comorbilidad asociada a factores psiquiatricos de tipo compulsivo. Y
aunque la adiccion a Internet no es reconocida como una categoria
diagnostica, estas mismas investigaciones encienden la alarma
colectiva de los especialistas en salud, tratando de prevenir este tipo
de conductas sobre todo en el periodo de la adolescencia (De Gracia y
cols, 2002).

En la actualidad no es raro escuchar acerca de las adicciones que sin
sustancias quimicas, se basan en factores psicolégicos o0
conductuales; este tipo de adicciones se manifiestan en el juego, el
sexo, la comida, las compras, el ejercicio fisico, el trabajo y otros. En
tiempos presentes, como lo hemos venido apuntando, las tecnologias
comienzan a convertirse en factores de riesgo para las adicciones
psicoldgicas, ya que los casos de individuos que creen en el fin del
mundo por no tener celular estdn aumentando en la poblacion de
jovenes y adultos. El ser humano requiere de un cierto grado de
satisfaccion para poder existir, el caso de los discipulos del Internet
no es la excepcidén, y su adiccion se ha llegado a relacionar con otro
tipo de adicciones o filias, que por lo regular se encuentran en la red.
Ejemplo de ello, es el vouyerista que se engancha a la red en funcién
de su filia; es decir, buscandola en las calles de Internet hasta
encontrarla, lo cual alimenta su necesidad de permanecer mayor

tiempo conectado (Alario, 2006).
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Alario (2006) considera que no se disponen de datos consistentes en
cuanto al tratamiento que se debe llevar a cabo con pacientes que
padecen adiccion a Internet. Sin embargo, diversos tratamientos
psicoldégicos como el cognitivo-conductual, actian de manera efectiva
en estos casos, ya gque si se realiza de manera adecuada, el adicto
puede superar su compulsion de conexion y disminuir las horas que

pasa frente a la computadora.

El Internet no es por si mismo adictivo, mas bien la adiccion
comienza al presentarse cierta satisfaccion interactiva de los servicios
que proporciona al consumidor que lo usa, ya que permite acceder a
cualquier cosa disponible en ella, desde casinos virtuales hasta rooms
de cibersexo, lo cual crea satisfaccion en muchos de los usuarios; la
primera bocanada de humo puede no causar adiccion, mientras que

las subsecuentes crean una enorme satisfaccion en algunos.

El hecho es que permanecer enganchado bajo situaciones virtuales
resulta sumamente hechicero, la magia de la virtualidad pierde a los
individuos en un mar de posibilidades infinitas, los nuevos discipulos,
esclavos fervientes, le rezan a la red como al Dios supremo, en
algunos foros circulan sus plegarias que seguramente llegan al olimpo

virtual pasando antes por el scanner del antivirus:

“Oracion de Adictos a Internet

Satélite nuestro que estas en el cielo,
acelerado sea tu link.
Venga a nosotros tu hipertexto.
Hagase tu conexion,
en lo real como en lo virtual.
Danos hoy nuestro download de cada dia.

Perdona el café sobre el teclado,
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asi como nosotros perdonamos a nuestros proveedores.
No nos dejes caer la conexion,

y libranos de todo virus.

AMEN”

(S/A, en: http://www.soychicano.com/forums/archive/index.php/t-
27199.htm, 2006).

Dejemos por el momento a los fanaticos del Internet, de ellos
depende seguir hincados y persignandose en sus templos virtuales,
para pasear en el Hades con los moribundos de la red, con los

incomprendidos y suicidas de este harem.
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4.4.2. La muerte es un suefio: monitoreando tu suicidio.

“Hablando como el estupido con gran experiencia que preferiria
ser un charlatan infantil castrado. (...) Me siento increiblemente
culpable. (...) Debo ser uno de aquellos narcisistas que soélo
aprecian las cosas cuando ya han ocurrido. Soy demasiado
sencillo. Necesito estar un poco anestesiado para recuperar el
entusiasmo que tenia cuando era un nifio. (...) no puedo superar
la frustracion, la culpa y la hipersensibilidad hacia la gente. (...)
iDios mio! ¢(Por qué no puedo disfrutar? jNo lo sé! Tengo una
mujer divina, llena de ambicién y comprensién, y una hija que me
recuerda mucho a como habia sido yo. Llena de amor y alegria,
confia en todo el mundo porque para ella todo el mundo es bueno
y cree que no le haran dafio. Eso me asusta tanto que casi me
inmoviliza. No puedo soportar la idea de que Frances acabe
siendo la clase de miserable, autodestructivo, macabro rocker en
que me he convertido. (...) Gracias a todos desde lo mas profundo
de mi nauseabundo estdbmago por sus cartas e interés durante los
ultimos afios. Soy un tipo demasiado erratico y depresivo. Ya no
siento la pasion. Asi que recuerden es mejor quemarse que
desvanecerse.

Paz, amor y comprension. Kurt Cobain.

Por favor Courtney, sigue adelante, por Frances, por su vida que

serd mucho mas feliz sin mi. Los quiero. jLos quiero!”

KURT COBAIN.
Carta suicida. Abril de 1994.

En: http://webs.uolsinectis.com.ar/apa/carta espanol.htm.

“Si pudiese vivir aparte de las vicisitudes y los golpes duros, viviria

una vida digna, con mi espiritu ocioso en la estratosfera, navegando
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en el lugar mas adecuado donde mi alma renaceria, si el fénix muere
y resurge de las cenizas qué no daria yo por abandonar esta vida, por
encontrar refugio y consuelo para las desilusiones de la existencia
mortal, no tengo ya el valor de sonreir, lo Unico que deseo ahora es

morir”. (En: http://vashistapage.blogspot.com).

La muerte es un suefio que muchos persiguen, al fin y al cabo es lo
unico seguro que tiene el ser humano; el suicidio ha sido considerado
como la puerta falsa o el deseo anhelado de que las cosas estén
mejor, sin embargo, nadie lo sabe, nadie asegura qué existe del otro
lado de la puerta de la muerte, el miedo no detiene a estos cazadores
de suefios que con las ilusiones inertes prefieren abandonar la
existencia mortal, para convertirse en los entes errantes del

ciberespacio.

Envenenarse, cortarse las venas, colgarse, tirarse de un edificio,
aventarse al metro, y el sumo legado de los Japoneses con su muerte
digna y con honor el “Harakiri”’, todo esto bajo la tutela de algun ser
que se pone a escribir como serda su muerte; si lo hace en su
imaginacion suicida, es el nervio de los lectores, y mas alla de no
hacerlo en ella revive las ilusiones de los cinco minutos de fama,
mientras sus fotografias recorren la autopista de la red como los

banners de compras.

Algunos autores mencionan que el término cibersuicidio, se refiere a
la influencia negativa de la informacion que circula por Internet. Para
Pérez (2005), el cibersuicida se manifiesta en las influencias de los
navegantes de la red por medio de juegos suicidas, chistes suicidas,
musica suicida (rock metalico) o en los propios spaces, en donde

pueden aparecer notas suicidas o anuncios que inciten al suicidio.
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En un blog titulado (como suicidarse y no morir en el intento? (S/A,

en: http://www.rie.cl/?a=4333, 2007), el autor se pregunta a si

mismo si el suicidio es el firme propdsito de arruinarle la vida a sus
familiares, o el atajo para llegar a una muerte digna, o simplemente
el hecho de facilitarle a la muerte el trabajo sucio. Este personaje se
cataloga como un pesimista al que la vida ha tratado de demostrar lo
contrario; para él la terquedad del suicidio es el deseo de exponerle a
la vida lo equivocada que esta. Menciona también que el sospechoso
principal en el suicidio es el amor; el amor por uno mismo o el
desamor de otros hacia uno. Cuando él habla de envenenamiento por
pildoras, sugiere al lector tome precaucion del tiempo en el que tarda
en hacer efecto una sobredosis, ya que los parientes podrian socorrer

al suicida llevandolo al hospital y arruinar su gran suefio.

En cuanto al corte de venas, dicho actor de la web se encuentra en
desacuerdo por considerarlo un método doloroso y sucio; en forma de
burla menciona el no colgarse con cuerdas elasticas. Al final de este
blog se menciona que la muerte soflada de cualquier mortal es la

vejez.

Este no es el caso de algunos suicidios colectivos que estan
ocurriendo en Japon, en donde los jovenes se ponen de acuerdo para
dejar esta existencia mortal en manos del divino suicidio. Internet
suele ser el medio perfecto para extender invitaciones para los
jovenes y adultos que deseen cometer actos suicidas con frasecitas
como “Necesito alguien que muera conmigo”, “Deseo suicidarme
acompafado”, “Si estas convencido de morir nosotros te llevaremos a
la muerte”. Algunos de estos spaces suicidas promocionan la fecha y

la hora del suicidio colectivo via online (Pérez, 2005).

Los profesionales del area de la salud se enfrentan a un nuevo tipo de

suicidios de manera colectiva que se difunde por Internet, en los que
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los participantes no tienen en comun lazos de tipo sentimental,
apenas se conocen y en la mayoria de los casos se encuentran a
kilbmetros de distancia los unos de los otros; los pactos suicidas se

estan revolucionando con esta nueva tecnologia.

En el blog spot “Suicida de mi” (S/A, en: http://suicidademi.

blogspot.com/2006/05/mi-suicidio.html, 2006), el autor o autora,

comienza narrando lo que seria su suicidio. Este blog es visitado a
diario por alrededor de 100 personas de todo el globo terrdqueo y en
él habla de las inquietudes que encierra su alma autodestructiva, en
donde el primer pensamiento de la muerte le llegd a los 9 afios,
cuando se preguntd ¢qué haria cuando sus padres murieran? El
mismo autor se refiere a si mismo como un suicida poco comun, pues
no es alguien que escribe y se ufana de hacerlo, se etiqueta como
depresivo y confiesa su intento de suicidio fallido, despertando dos
dias después para terminar lo que habia fallado; menciona que en
ese preciso momento gqueria salir a una ferreteria y comprar algun
raticida, que en sus propias palabras lo expresa asi “No sabia que ya
habian transcurrido dos dias en que una sobredosis de ansioliticos me

habian dejado inconsciente. ;{Me arrepiento de aquello? no.”

Fuera de lo morboso que pudiese resultar este tipo de escritos en el
Internet y los blogs que por alli circulan, resulta que las respuestas
no se hacen esperar; los cibernautas que visitan esos espacios
aprueban o desaprueban los actos de este cibersuicida confeso,
algunos se confiesan de la misma manera que él y otros le alientan a
perseverar en sus intentos fallidos. Algunas otras personas piensan
que el suicido forma parte de la fantasia del Internet, bajo la l6gica
de que el hecho de ventilarlo en los medios masivos, mas todavia en
la red, sugiere que la persona que lo escribe estad llamando la

atencién de una manera un tanto absurda.
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Otros tantos casos se plasman en las notas rojas de la Web, ejemplo
de ello, fue un joven italiano de 26 afos de edad, su nombre era Ciro
Eugenio Milani. Este estuvo durante varios meses narrando cémo
seria su suicidio online con un nombre anénimo, terminando con su
vida y revelando asi en su udltima publicacién su identidad; en su
weblog titulado “Antes de Partir” anuncié que moriria saltando al
vacio, la principal causa de su suicidio era el no estar satisfecho con
su vida y ver tristemente que no podia realizar ninguna accién para
cambiarla; en su udltimo mensaje afirmé sentirse feliz por tal decision,
este weblog se convirti6 en uno de los mas populares de Italia,
porque era visitado tanto por aguellos cibernautas que lo apoyaban e

incitaban como por aquellos que lo insultaban (EFE, 2006).

Lo peor es que no faltan en este ecosistema aquellas células sectarias
que intentan ganar adeptos tratando de atraer a nifos, jovenes y
adultos a sus filas cibersuicidas. Los matices que cobra el
cibersuicidio en esta ciudad son diversos, ya que existen desde las
personas que “intentan acabar con todo”, hasta aquellos que dicen
“no poder soportar mas”; aunado al bombardeo de la publicidad, su
estado de depresion o abandono, la llamativa idea de convertirse en
el personaje que lo hizo en Internet y muchos factores mas se
asocian para desenlazar la historia con un blog que ya tenia la cronica

de la muerte anunciada en su titulo principal (Cabafas, 2007).

El suicidio ciberasistido ha sido considerado como uno de los nuevos
peligros que se enfrentan en Internet, ya que en los lugares en donde
se promociona también es posible obtener una descripcién y guia
completa de los métodos de suicidio; entre ellos se incluyen las dosis
exactas para hacer medicamentos fatales. Esta nueva manera de
adherirse a un club suicida es alarmante, tal y como sucedié en Gales
Inglaterra, cuando dos jovencitas (de 13 y 14 afos respectivamente)

se conocieron por medio de un Chat y acordaron suicidarse juntas.
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Una de ellas sobrevivido a una sobredosis de pildoras mientras la otra
fallecid por envenenamiento. Lo cierto es que el Internet no puede
considerarse como el autor intelectual de esta clase de conductas
suicidas, ya que es una herramienta que emplean cualquier tipo de

manos y para cualquier finalidad (Salas, 2007).

Sea como sea el mundo sigue girando y el “show debe continuar”.
Los entes perdidos hablan al oido de los “otros”, aquellos que se
construyen un mundo aparte de todos, en donde el regalo mas
preciado que les otorga este espacio es el de ser lo que deseen ser.
Observemos por la mirilla de la puerta a estos personajes que,
dejando atras el suicidio, prefieren que la “belleza” duela y se

acompafan de una muerte lenta.

4.4.3. Donde puedo ser quien yo quiera.

“I was never faithful

And | was never one to trust
Borderlining schizo (...)

I was never faithful

And | was never one to trust
Borderline bipolar

Forever biting on your nuts

I was never grateful

That's why | spend my days alone
I'm forever black-eyed

A product of a broken home”.

PLACEBO.
Black-eyed. Black market music. 2000.
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“Hoy me mire al espejo, n0O me mire a mi misma, vi una vaca en mi
ropa, pero el espejo es como el de la bruja de blancanieves, siempre
dice la verdad, estoy gorda, todos me aplauden mi delgadez extrema,
y aun cuando mi talla es cero, yo no la veo, quizas el cero significa su
redondez en toda la extension de la palabra y eso soy: un globo a
punto de estallar, (mi percepcidon no puede estar equivocada o si?”.

(En: http://vashistapage.blogspot.com).

Todos los dias miles de nifios, adolescentes, jovenes y no tan jovenes
acceden a Internet por medio de una computadora, como si ésta se
tratase de un arenero que dispuesto en el parque de la colonia invita
a todos a jugar y socializar. Muchos de los cibernautas encuentran
refugio en la diversidad que proporciona Internet, algunos de ellos
hallan consuelo en libros, blogs, musica y mas, pues su mayor
dificultad es socializar con la gente cara a cara, y es que Internet
oculta tu figura corpodrea, y asi te permite reconstruir una imagen que
no repugne como lo hace a ti mismo. Tu nombre puede ser Ana o
Mia, es mas, puedes ser hombre o mujer, no importan en si los datos
verdaderos, mas que nada interesa ¢;qué deseas ser en el mundo

virtual?

Las princesitas tristes, las mufecas de porcelana, las damiselas Anas
(anoréxicas) o Mias (bulimicas), las fragiles mufiequitas que lejos de
construirse como barbies o bratz se construyen como fantasmas que
vagan en huesos. El caso una vez mas se repite e Internet es uno de
los espacios favoritos de estas mujeres y hombres, que se recluyen
en sus spaces Yy blogs personales, negando y alimentando sus

enfermedades.

Dentro de los trastornos de la conducta alimentaria se distinguen los
de la anorexia nerviosa, la bulimia y la ortorexia (seleccién de

alimentos por contenidos caléricos), ademas de las compulsiones por
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comer (atracones de comida), que se puedan dar en los individuos.
Ya sea como trastorno de la conducta alimentaria o desordenes de
alimentacion, éstos generan una cantidad enorme de alteraciones en
la salud, ademas de conflictos en la autoimagen y en las relaciones

interpersonales (Alcantara, 1996 y Pick, 1996; en Gémez, 2003).

La denominacion de consumacion nerviosa (anorexia y bulimia en
términos psiquiatricos), fue descrita por primera vez en el afo de
1964 y con base en el DSM-IV (1994; en Moral 2002); la anorexia
nerviosa se caracteriza por una negativa del individuo a mantener un
peso y talla adecuado a su edad, una preocupacion excesiva u
obsesiva por aumentar de peso y la posibilidad de engordar, una
distorsion de la imagen corporal en la que el individuo se visualiza
como una persona obesa a pesar de estar delgado; alteraciones
endocrinas como la amenorrea son caracteristicas en algunos casos

de anorexia asi como también la pérdida del deseo sexual.

De manera mas detallada, la anorexia ha sido definida como la
actividad de autolimitar la ingesta de alimentos y liquidos. La
Organizaciéon Mundial de la Salud (OMS), sefiala que se caracteriza
por una pérdida deliberada de peso, inducida y/o mantenida por el
propio enfermo, con el riesgo latente de adquirir desnutricion o
malnutricion. Cabe sefalar que algunas conductas caracteristicas
son: la preparacion de los alimentos Unicamente por coccion o a la
plancha, disminucion notoria de ingesta de liquidos, conductas
alimentarias extrafas, cortar trozos muy pequefios de los alimentos,
estrujarlos, lavarlos, esconderlos o tirarlos, disminucion de las horas
de suenio, irritabilidad, aislamiento social y admiracion excesiva de las
figuras esbeltas. Emocionalmente los indicios de anorexia son:
negacion de la sensacion de hambre, sed, fatiga y suefio, calificacion
reprobatoria de la autoimagen corporal, autoexamen compulsivo de

la imagen y peso corporal, ausencia de reconocer la enfermedad,
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dificultad para concentrarse y desinterés en actividades ludicas (y
sexuales). Con respecto a los sintomas fisicos, se pueden mencionar:
pérdida notable de peso, fatiga, piel reseca y descamada, cabello
quebradizo, neuralgias frecuentes, deshidratacion, arritmias vy
bradicardias, hipotermia en pies y manos, osteoporosis, insomnio,
infertilidad, alteraciones dentales, caries y caida de piezas dentales,
estreflimiento recurrente, retencion de liquidos, dafios renales vy
hepaticos y en casos de gravedad mayor, infartos y muerte (Gomez,
2003).

Por su parte, el término bulimia o bulimia nerviosa fue introducido
por primera vez en los afios 80 por el médico Russell (1979; en
Moral, 2002), el cual la clasific6 en tres sintomas. El primero se
referia a los deseos irrefrenables de comer en exceso, el segundo de
ellos, a pensamientos negativos acerca de la comida y sus efectos de
engorda, lo cual llevaba al individuo a inducirse el vémito o a ingerir

laxantes y diuréticos; por ultimo, el miedo irracional de la engorda.

La primera descripcion hecha de la bulimia resultaba ambigua. Por lo
tanto, después de un tiempo, el Manual DSM-IV (1994; en Moral
2002), caracteriz6 a la bulimia como la conducta compulsiva por
comer; es decir, el individuo realiza ingestiones exageradas de
calorias, lo cual desarrolla una sensacién de pérdida de control, y el
individuo piensa que no puede parar de comer; este tipo de
conductas aparecen por lo menos dos veces a la semana durante tres
meses seguidos, y pueden incluir el vomito provocado, ayunos largos

0 exceso de ejercicio.

A pesar de gue resulta caracteristica la autoprovocacion del vomito
en la bulimia inmediatamente después de comer, su razén mas fuerte
para practicarlo es la erronea idea de que ésta es una manera

efectiva para comer lo que se desee sin aumentar de peso. El perfil
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de un bulimico conjuga algunas de estas conductas : chupar y escupir
la comida, almacenamiento de alimentos y voOmitos, consumo
compulsivo de chicles sin azucar ademas de cigarrillos, consumo
excesivo de agua, café, leche y bebidas light, uso indiscriminado de
laxantes, enemas y diuréticos, irritabilidad extrema y vida social
acelerada con intervalos de aislamiento. Mientras que los sintomas
emocionales pueden ser: compulsion por perder peso, negacién de
los sintomas y la incapacidad para asimilarlos como una enfermedad,
sensacion persistente de hambre, suefios recurrentes de comilonas,
dificultad de concentracidon, sensacion de culpa constante, baja
autoestima, egocentrismo acentuado y variaciones rapidas de estado
de animo. En cuanto a los indicadores fisicos, se pueden presentar:
fatiga y pérdida tanto de energia fisica como de cabello, neuralgias
recurrentes, deshidratacion, ciclos de diarrea-estrefiimiento,
arritmias, depresion, erosion del esmalte dental, lesiones renales y
hepaticas, cara hinchada e hipertrofia de las glandulas parétidas,
hipotensién, dolor de pecho, Ulcera péptica y pancreatitis, dilatacion y
rupturas gastricas, anemia, calambres y mareos; ademas de que en
casos cronicos es posible padecer infartos y llegar a la propia muerte
(Gémez, 2003).

Del otro lado del espejo también se deja ver la obesidad, que se
caracteriza por la excesiva ingesta de alimentos, o la alimentacion
basada en comida de buen sabor y color, pero con bajo contenido
nutricional, principalmente grasas, azucares y harinas, ademas de
incorporar la escasa o nula actividad fisica. Los efectos adversos de la
obesidad son: la hipertension, los infartos, la propension a la
diabetes, las varices, arritmias, el agotamiento y el sofocamiento

(Gémez, 2003).

Este tipo de trastornos no discriminan el género del individuo. Si bien

es cierto que es mas frecuente en las mujeres, los varones también lo
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padecen; en las mujeres este tipo de enfermedades es 10 veces mas
frecuente que en los varones y se inicia a edades tempranas. El estilo
de vida y la alimentacion han llevado a que la poblacién tenga
considerables problemas de sobrepeso y obesidad; los jovenes y
adultos son bombardeados constantemente con imagenes de
“estética” y delgadez extrema, lo cual conlleva a la humanidad y a los
paises desarrollados a engordar o padecer un trastorno de la

conducta alimentaria (Moral, 2002).

A la par de los trastornos alimenticios también se habla de los
trastornos de imagen corporal (TIC), que se hacen presentes cuando
la autoimagen, es decir, la creencia o conocimiento que tenemos de
nuestro ser, cuerpo, acciones y valores, al igual que la autoestima,
juicio de valor que poseemos de nosotros mismos, que engloba la
capacidad de sentirnos habiles e importantes, colapsan con los

modelos estéticos en boga.

Por si el hecho de padecer algun trastorno de imagen corporal o de
conducta en la alimentaciéon no fuera suficiente, diferentes actores
promocionan la enfermedad como un “estilo de vida”; podria ser el
caso de actrices como Lindsday Lohan, Hilary Duff, Paris Hilton y la
propia Angelina Jolie, quien se tatudé en el estomago las palabras
“todo lo que me alimenta me destruye”, la intencion del tatuaje se
desconoce, el hecho es que esa frase se ha convertido en el lema de
muchas mujeres adolescentes y adultas que padecen anorexia y

bulimia.

El caso de las afamadas gemelas Olsen en Estados Unidos, o en
México el de la actriz y cantante Anahi, y asi sumando en muchos
paises que tienen como las galletitas Gamesa un surtido rico en
personajes enfermos de alguna clase de trastorno alimenticio. Lo que

queda claro es que el detonante de cualquiera de los trastornos ya
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mencionados son los criterios estéticos idealizados que influyen en
querer ser iguales en imagenes y figura de personajes publicos,
artistas, modelos, cantantes y mas.

Las paginas Pro ANA (a favor de la Anorexia) o las paginas Pro MIA (a
favor de la Bulimia) abundan en Internet, ellas y ellos son los
refugiados que no desean que nadie sefale, son los mejores actores y
los mitbmanos casi perfectos. Concretamente, Ila pagina

http://foro.galeon.com/salud y medicina/5/744564/m/pRo-AnA-Y-

MiA /1 (S/A, 2007), representa un foro que aloja comentarios a favor
de estos trastornos; incluye también una encuesta en donde las
preguntas principales son : (Me convierto en Mia? y ¢no hago nada?,
el dia en que se llevo a cabo la encuesta habian votado 166 personas,
de las que el 76.36% estaba a favor de convertirse en MIA y el
24.44% prefirid6 no hacer nada; dentro de esta misma pagina, las
ANAS vy las MIAS intercambian correos para realizar grupos de

encuentro en donde el tema principal es la anorexia y la bulimia.

Por otro lado, la pagina http://youngconfession.galeon.com/enla

ces1590835.html; del mismo servidor que la anterior (galedn), aloja

un directorio de paginas a las que este tipo de chicas y chicos pueden
acceder, ademas de contener las fotografias de los miembros vy
organizar concursos de “a ver a quién se le marcan mas las costillas”.
Contiene tests tipo revistas juveniles con los titulos ¢eres mas ANA o
MIA?, ademas contiene tips de como ocultarse, poesias, confesiones,
sugerencias de por qué convertirse en ANAS o MIAS, y un pequefo
espacio al que han denominado ayuda y tratamiento, advirtiendo de

las desventajas de dejar de ser princesitas anoréxicas o bulimicas.

Y hablando de princesas, el blogspot de la “Princesita Triste” se ha
colocado como uno de los mas solicitados por los ciberusuarios que
buscan contacto con ANAS y MIAS, en sus links se encuentran tips

para esconder la anorexia y la bulimia, opciones de restaurantes y un
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apartado de sus oraciones y de sus creencias. Lo que mas llama la
atencion es el hecho de que no conciban su enfermedad como tal, ya
que la autora de este blog menciona en sus fragmentos mas oscuros
y secretos que no concibe la anorexia como una enfermedad, y asi

queda confirmado a continuacion:

“...llegue a las paginas proana o pro anorexicas atraves de un libro
que estaba en contra de ellas, la verdad nunca imagine que
existieran, a raiz de ese libro comence a investigar en el magico
mundo del internet, descubri que hay todo un mundo de personas
que opinan eso, (..) no puedo olvidar mi pagina madre que asi le
llamo fue la primera que vi descubri muchas cosas y secretos (...) he
dejado de comer se siente genial, como en las mafanas que te
levantas Yy toda la ropa te queda...” (S/A, en:
http://laprincesatriste.blogspot.com/2004/08/la-anorexia-no-es-una-

enfermedad.html, 2007).

En este tipo de paginas el escudo principal se convierte en la libertad
de expresion, se incita o se reprime el hecho de demostrar que hay
una enfermedad de por medio, y triste como la princesita muchas y

muchos jovenes mueren raquiticos.

Se han cancelado algunas de estas paginas, por incitar a las y los
jovenes a unirse a los ejércitos de ANAS y MIAS, con lemas como:
“Nadie dijo que fuera facil ser unas princesas”, “somos princesitas
bonitas”, “maripositas Mias”, y “buscando la perfeccion”; ese
complejo de estar o no estar puede llevar a los y las jovenes a no
despertar jamas. El suefo de las bellas durmientes se ha convertido
en pesadillas vivientes, pesadillas que caminan fuera del Internet.
iSer o no Ser! Esa no es la cuestidon, las princesitas, como se
autodenominan, asaltan la red, incitan, dan consejos y vagan, pero

no son las Unicas asaltantes de ilusiones, también estan los
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adoradores de bellezas prohibidas, que nada tienen que ver con la
muerte lenta por la inanicidon; sin embargo, estan unidos y forman
grupos, grupos en donde la mente sucumbe al deseo, en donde la

manzana prohibida no es un suefo, es una realidad virtual.

4.4.4 jAviso! adoradores y poseedores de la belleza prohibida.

“See the people sitting over there
I want to kiss and touch them everywhere
Oh no, not because | really care

Oh god, no, no, | wouldn’t dare”.

KATIE SKETCH.
Love, love, love. Grab that gun. 2004.

Desde tiempos ancestrales el ser humano se ha fascinado por lo
prohibido, aquello que parece no estar en nuestras manos, o que
mama y papa dijeron que no era posible, quizas no sélo por ser malo
o demasiado bueno, sino también por la falta de recursos que a veces
rompen el curso de los suefios. Lo prohibido es la tentacion, es la
manzana que Dios prohibié comer, es la causa de que los hijos de
Eva caminen en el valle de lagrimas y la miseria. En el barrio
prohibido del Internet circulan las mafias, los pederastas, los
cibersexoadictos, la pornografia y en el peor de los casos la trata de

personas.

Un banner de Internet decia: “;Quieres ser modelo? Solicitamos
muchachas simpaticas, cabello rubio o castafio entre 15 y 18 afos”.
La puerta de los adoradores de la belleza se abre por links como ése,
la trata de blancas es un juego peligroso para los delincuentes. Sin
embargo, es el juego que muchos de ellos deciden jugar online, los

tratantes de personas se suelen publicitar en periédicos, pero el
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Internet los ha llevado a modernizarse y dadas sus ventajas nadie
tuvo que obligarles a utilizarlo como un medio de propaganda, en
donde las mentiras son lo Unico real que ofrecen; ya que una vez que
se presentan a las entrevistas son sacadas del pais y vendidas a
burdeles de todo el mundo obligandolas a prostituirse; el riesgo de
que estas jovencitas caigan en manos de algunas de estas mafias
esta presente siempre en Internet (S/A, en:
http://www.ehui.com/?c=1&a=51540, S/A).

Uno podria pensar que en pleno siglo XXI es ilégico que exista la
esclavitud cuando ésta se aboli6 hace ya muchos ayeres. Sin
embargo, en México ha servido como fuente a muchos delincuentes
como el paso de transito y destino para la trata de personas que son
explotadas sexual y laboralmente; en general, nifios y mujeres son
los mas solicitados en los negocios de los delincuentes de trata de
personas. Existen diversos calculos que indican que alrededor de
16,000 a 20,000 nifilos mexicanos y centroamericanos, han sido
victimas de la trata de personas con la finalidad de ser introducidos
en los Estados Unidos para forzarlos a trabajar en la mayoria de los
casos como esclavos sexuales, este es un delito silencioso en el que
solo se pueden tener aproximados. Se estima que la unidad mexicana
de crimenes cibernéticos desmantel6 en el afio 2004 doscientos sitios
Web dedicados a la pornografia infantil, en donde se explotaban a
nifos victimas de la trata; sin embargo, las unidades ciberpoliciacas
de México no se dan abasto con los sitios que desmantelan (S/A, en:
http://www.usembassy-mexico.gov/textos /st040614trata.html,
2004).

En Colombia, por ejemplo, se ha dado una situacion muy peculiar
acerca de la trata de personas. En el afio 1999 se publicé una nota en
la que se reclutaban jévenes para luego subastarlas por Internet, los

precios variaban desde los 30 a los 100 ddlares por tener la direccion
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de alguna de ellas, y de los 300 a los 2000 ddlares por un contacto
personalizado. Las jovenes eran engafiadas por medio de anuncios
clasificados, en donde les ofrecian trabajos en empresas extranjeras,
en dicha pagina eran subastadas, ésta se llamaba www.amor-
latino.com y ha sido retirada de los servidores; al parecer esta pagina

tenia su sede en Los Angeles (Mairena, 1999).

El rumor y la mentira se maximizan en Internet ya que cualquier
individuo puede omitir su identidad y cualquier empresa fantasma
puede darse a conocer por este medio con el fin de pescar jovenes
necesitados de empleo; el hecho es que los delitos de esta indole
acaban por traspasar las pantallas de la computadora, son las
pesadillas de la era moderna que no tienen fin, la prostitucion
obligada y la pederastia son los nombres mas concurridos en los

pasillos de la ciberpolicia.

Para Muller (2006) el proxenetismo y la trata de personas, es el
negocio ilegitimo mas rentable en la actualidad, ya que estos delitos
son manejados por grandes redes de delincuentes que se han visto
beneficiados con la intromision del Internet. Este tipo de tratantes
contactan a sus victimas por medio de chat™s o correos electronicos
en donde a las victimas potenciales se le ofrece trabajar como
“damas de compafia” o el término que ahora se introduce como

“scorts”.

El tema de la pornografia infantil es también recurrente en la Web,
México se ha convertido en el paraiso de los pederastas gracias a los
vacios legales que encierran las leyes mexicanas; las legislaciones
estatales consideran a la pederastia como un “delito menor”, a pesar
de que la explotacion sexual de los nifios es un crimen con alarmante

crecimiento (Zufiga, 2001).
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El caso del estadounidense Robert Deker conmocion6 a la poblacion
mexicana, este norteamericano era dirigente de la organizacion de
pedofilia mas importante que operaba desde Acapulco (México);
después de varios meses de ardua investigacion diferentes agentes
encubiertos y ciberpolicias lograron reunir muchas clases de pruebas
que lo inculpaban, entre ellas se encontraban documentales,
fotografias, cartas, correos electrénicos y promocionales en la Red;
este mafioso daba hospedaje y organizaba tours ofreciendo en el
Internet como atractivo principal los servicios de lo que el denomind

“abejitas con una miel muy especial” (Zuniga, 2001).

Afortunadamente, este torturador de suefios infantiles fue detenido
en flagrancia y puesto a la disposicion de las autoridades mexicanas,
pero como si se tratara de una broma macabra, el detenido quedd en
libertad con una fianza de 500 mil pesos; las autoridades
mencionaron que el norteamericano presentaba irregularidades en
sus documentos migratorios e inocentemente fue expulsado del pais
(Zuiniga, 2001).

Lo anterior sOlo sucede en paises como México; la cuestion es que al
llegar a nuestro pais estos delincuentes encuentran el oasis perfecto
en donde residir, la policia cibernética de la PFP (Policia Federal
Preventiva) acepta que la pedofilia tiene una nueva cara, en donde no
es necesario que el portador de esta filia salga a la calle, pues atrapa
a sus victimas por Internet, desarrollando sus fantasias en los sitios
“prohibidos”. Es el cibercrimen mas silencioso que existe ya que muy
poca gente lo denuncia y porque el filico supone que la victima no lo
denunciara dada su condicion, lo cual adhiere otra etiqueta horrorosa

al Internet (Zufiga, 2001).
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En el afo 2000, el Centro Nacional de Nifios Desaparecidos y
Explotados de EUA descubri6 a través de un estudio que uno de cada
cinco nifos que usaban Internet habia recibido alguna propuesta
sexual a través del servicio de Internet (Cohen, 2006). Y es que para
los acosadores sexuales Internet representa un ambiente repleto de
posibles victimas féaciles de atacar, ya que los jévenes no
conceptualizan al Internet como algo al alcance de muchos, y esto
facilita que confien totalmente y digan cosas que jamas diria a sus
padres. El verdadero problema no es lo que digan, sino el medio y
ante todo quién prestara atencidon a esa informacion, misma que esta
a disposicion de acechadores que suelen atacar a los chicos mas

vulnerables.

Una de las maneras en las que puede llegar a operar un acosador
sexual es la siguiente, sefala Frey (S/A; en Cohen, 2006), asistente
del fiscal de distrito de State Island, Nueva York; la informacion
puesta en cualquier sitio de la Web es utilizada para conocer los
intereses del joven, lo que facilita dar inicio a una relacion de
“amistad”. Generalmente las presiones y temas sexuales no
aparecen, después los acechadores los insindan, luego retroceden y
finalmente presionan, hasta el grado de enviar pornografia grafica a
la aun posible victima, para desensibilizar la actividad sexual,
mencionando que es una accion normal y que todo mundo la practica.
Ademas, cabe sefalar que los acechadores no son el Unico peligro
inminente que hay para los nifios en linea, pues también tendriamos
que hacer mencion que la banda ancha facilita el acceso de éstos a la

pornografia, videos e imagenes negativas.

Internet es la punta del Iceberg, el ultimo sistema utilizado por los
pederastas, y la policia se convierte en un ente impotente ante los
fantasmas de las filias. Estos seres del bajo mundo (pederastas) se

escabullen mafiosamente en los chat”s, en los foros, en los blogs; se
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hacen pasar por “nifios” que buscan nuevos amiguitos, obtienen
informacidén por medio de preguntas filosas como cuchillos, los gustos
y las aficiones de los pequefios inocentes forman parte de la bitacora
del mal de estos seres del inframundo; escogen a los pequefios mas
alejados de los padres, aquellos que se encuentran la mayor parte del
tiempo solos y cuando llega el momento de concretar una cita con

sus “favoritos” atacan y destruyen su infancia.

El afio 2006 se marcé con el simbolo de la pedofilia en Cadiz
(Espana), en donde la Brigada de Investigacion Tecnoldgica de la
Policia Judicial detuvo a 33 usuarios de la Red involucrados en sitios
de pornografia infantil de varias provincias espafiolas; los detenidos
fueron acusados de corrupciobn de menores y favorecimiento de
distribucion de pornografia infantil via Internet, ya que realizaban
pagos electronicos financiando la creacion y administracion de este
tipo de paginas (S/A, en:

http://www.diariobahiadecadiz.com/noticias/426notnuevaoperacionpe

derastiaeninternet.htm, 2006).

Los pedofilicos consiguen este tipo de materiales (pornografia infantil)
mas rapido, mas barato y mucho mas facil que antes, por tal motivo
paises como Holanda penalizan con seis afios de carcel (muy poco
tiempo para el grado del crimen) la distribucién y el consumo (que se
cometa en un ambiente virtual) de este tipo de pornografia; no
importando si existen o no indicios de que el menor haya sido

abusado fisicamente (Koller y Riba, S/A).

La tarea de los padres es cada vez mayor, y sin lugar a dudas el
acecho por Internet muchas veces escapa de las manos y mas que
nada del conocimiento de los jefes de familia. Ya que la mayoria de
los nifios y jovenes conocen mas de computacion que sus padres, y

estos aprovechan ese conocimiento para ganar tiempo, pues una
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encuesta realizada en 2005, por Cox Communication y el Centro
Americanos de Nifios Desaparecidos y Explotados de EUA, sefala que
el 30% de los padres permiten a sus hijos la utilizacion de
computadoras en un area privada, error que los expertos en
seguridad en linea reprueban y piden a los padres corrijan a través de
sacar el computador de la habitacion de los hijos y la ubiquen en un

area comun del hogar (Cohen, 2006).

Generalmente la seguridad en linea puede iniciar por parte de los
padres o jefes de familia a través de poner en accidon soluciones de
sentido comun, de este modo la regla de oro para los padres seria
educarse en aquello que los hijos los superan y transmitir este
conocimiento, previniendo de los riesgos a sus hijos. Ademas se
recomienda a los padres o jefes de familia no prohibir el uso de
Internet, utilizar un software de filtrado y al mismo tiempo
acompanar en la navegacion a sus hijos, la mayor cantidad de veces

que sea posible (Cohen, 2006).

La pornografia en sus distintas tonalidades es facil de obtener en
Internet, miles de sitios abusan de la propaganda que un consumidor
promedio desearia, las paginas pornograficas saltan por todos lados,
existen veces en las que el ciberusuario no puede deshacerse de ellas
por mas que lo intente, ya que tal y como lo menciona Jiménez (S/A),
las ventanas de Internet con este tipo de promociones se pueden
llegar a abrir tan rapido que ocasionan vértigo; cuando esto ocurre, la
respuesta es sencilla, un programa diabdlico se ha instalado en

nuestra computadora.

Las empresas que se dedican a la pornografia y otro tipo de
promocionales de indole sexual son las mas frecuentadas por jovenes
y adultos, y son los servidores que contienen este tipo de imagenes

los méas productivos en toda la ciberciudad; la mayoria de los
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ciberusuarios no duda en justificar a las multinacionales del porno, las
estrellitas del conejito negro no son la excepcion, las visitas a esta
pagina y los paguitos con las cibertarjetas se van a las nubes, las
fotografias de las Venus se pagan caras en estos lugares y terminan
siendo el fondo de escritorio de alguna persona que después de
buscar a la conejita Febrero (por aquello de San Valentin) ingresa a
los rooms de los chat”s en busca de algo que le llene mas: “El

cibersexo”.

Y es el cibersexo la ultima tendencia de los enchufados en la Red, de
los que estan en el umbral a punto de permanecer inyectados en los
puertos USB; en un principio la erotizacién del cibersexo sélo era
conseguida por aquellas personas que explotaban al maximo su
imaginacion y plasmaban sus fantasias en palabras. En la actualidad,
la llegada de algunos programas mas avanzados, como el Windows
live Messenger o el Messenger Yahoo, permiten la conexion
instantanea entre usuarios, asi como la posibilidad de acceder a una
videoconferencia, lo que resulta ser uno de los puntos mas novedosos

para la practica del cibersexo (Gémez, 2002).

Las maneras discursivas que se mezclan en un apareamiento virtual
son extensas e inverosimiles, lo cual les permite a los cibersexuales
recrear situaciones fisicas con referencia a la vida real, conduciendo
al individuo que lleva a cabo estas practicas a sumergirse en un
estado de éxtasis adictivo y total. Branwyn (2000; en Gomez, 2002),
menciona que existen tres tipos de sexo virtual; el primero de ellos
se refiere a la manera bidireccional de comunicacién, en donde los
dos individuos estan interactuando en un espacio, en el que nadie
mas puede acceder; el segundo de ellos, se refiere a la descripcion
explicita de la relacion sexual; y el tercero, y mas importante es la

fantasia (componente principal del cibersexo).
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Fantasia o no, la mercadotecnia y las nuevas tecnologias han
observado que el mercado del cibersexo puede llegar a remunerar
muchas ganancias econdémicas que nada tendrian que ver con el
dinero virtual; por tales motivos y gracias a la demanda de este tipo
de practicas online, algunas compafias de juguetes sexuales
asociadas a algun corporativo electrénico han decidido lanzar a la
venta penes y vaginas con conexiones ldégicas, que captan los
movimientos de los internautas que practican cibersexo, el “kit para
cibersexo” comienza a venderse ya en diferentes partes del mundo, y
a través de diferentes paginas se proporcionan diagramas del mismo
(S/A, en: http://www.marqueze. net/novedades/noticias/cibersexo
-html, 2007).

“El mundo virtual es un gran buffette”, en este lugar existen platillos
de todo, incluso el mas asqueroso y enfermo puede ser de una
degustacion exquisita para el filico, o puede ser el sabor mas horrible
para aquel que practica el cibersexo como un deporte; la pornografia
infantil y la trata de personas no saben nada dulces. La alarma ha
sonado, los ciberpolicias detectan movimientos desconocidos, estos
movimientos provienen de la realidad virtual pero estallan afuera,
unos chicos graban golpizas y las suben al youtube.com. Este video
predica un ejemplo violento, que pronto muchos seguiran y asi
enchufados, como efecto de contagio, salen estos jévenes disparados
para grabar sus “heroicas hazafas”, la Unica diferencia es que esta

vez nada es virtual.
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4.4.5. Hiperenlace: mutilando tu realidad. jMe cuesta trabajo

recordar quién era, pues mi identidad ya es perversa!

“Te encontré entre cientos de animales
Y pensé en llamarte Abril Oneil
Repeti tu nombre
Una, dos y cien mil veces Abril Oneil.
Pudiera ser tu violador
¢Por qué confias si no sabes quién soy?
Mientras descansas estoy mirandote.
Soy un espia
Yo soy tu espia”.
BENGALA.
Abril Oneil. Bengala. 2006.

Inscribete a sitios de redes sociales, ya sea MySpace.com o Hi5.com,
de todos modos tu vida virtual parece mejor que la real, ya que ahi
no se te limita y se te permite ser una persona popular. Si nadie
contesta a tu llamado en la Web no te preocupes, que tu habilidad
computacional te puede permitir encontrar nuevos “amigos” que te
acepten por lo que has imaginado ser. Es un hecho que nuestro
mundo se diversifica segundo a segundo cuando utilizamos la
tecnologia de Internet, y es que es posible conocer a personas de
todo el mundo a través de multiples sitios dispuestos en la Web. De
este modo, los grupos de usuarios permiten la creacion de
comunidades de tan variados temas de interés como personas

dispuestas a utilizar la tecnologia (Arredondo, 2006).

Es asi que emerge el ciberespacio y ha conseguido manifestarse mas
alld de las capacidades del cuerpo humano e individual, a tal grado
que ha adquirido la posibilidad de representar diferentes planos de la

realidad del ser humano (Jameson, 1991; en Figueroa, 2001), sean
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estas reales o no. La imitacion y falsificacion son las caracteristicas
del hoy, ya que jugamos entre el espejo de lo real y lo imaginario

(Wolley, 1996; en Figueroa, 2001).

Asi resulta que buscamos restos de la realidad, o por lo menos de
una realidad, pero el trabajo es arduo, ya que el proceso de creacion
de mundos artificiales y virtuales es cada vez mas tenue entre la
percepcion cultural o las preocupaciones intelectuales (Figueroa,
2001). Y es que en el ciberespacio “podemos hablar, intercambiar
ideas y asumir personalidades de nuestra propia creacion”, ademas
tenemos oportunidad de construir nuevos tipos de comunidades,
comunidades virtuales en las que participamos con gente de todo el
mundo, gente con la que podemos intimar nuestras relaciones, pero
con la que quizad nunca nos reunamos fisicamente (Turkle, 1995; en

Figueroa, 2001).

Es un hecho que los sitios de redes sociales como MySpace.com,
Facebook y Xanga, se hacen cada vez mas populares, situaciéon que
como lo sefala David Frey (S/A; en Cohen, 2006), ha cambiado la
ubicacion de los diarios personales de miles de adolescentes. El
escondite ya no es debajo de la cama, pues ahora los secretos
circulan por la amplitud de la Web, dejandolos a disposicion de
cualquiera en cualquier lugar del mundo. En el caso concreto de
MySpace.com, el nimero de usuarios hasta finales del afio 2006 era
de 75 millones, cuestibn que provoca el deseo de muchos de
encabezar las listas de este popular sitio (Cohen, 2006). Asimismo,
se calcula que en la actualidad mas de 25 millones de personas
alrededor del mundo, participan en algun tipo de grupo de discusion

via Internet (Figueroa, 2001).

Resulta punzante ser posibles victimas de acosadores sexuales, pero

no debemos pasar por alto el riesgo del robo de identidad. Lo anterior
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es factible, tal como lo explica McBride (S/A; Cohen, 2006),
generalmente los nifios y adolescentes dan por hecho que interactuan
por medio del Internet con sus iguales, pero la verdad es que nada
les puede asegurar que asi sea. Ademas, muchos ciber-usuarios
publican fotos de conductas ilegales o inapropiadas que puedes
costarles en un futuro el acceso a educacidon institucional o a un

empleo.

Ahora bien, la identidad como elemento central en la comunicacion
que se da en grupos de discusion, chats y MUDs, es segregada,
enigmatica y toda una incognita, pues es el mundo virtual en donde
se pone en argumentacion los roles sociales a los que estamos
acostumbrados en nuestro mundo fisico, pero por ser virtual estos
pueden ausentarse. “El universo virtual es diferente. Esta compuesto
de informacion, en vez de materia. (...) Uno puede tener tantas
identidades digitales, como tiempo y energia para crearlas”

(Figueroa, 2001).

A lo anterior, cabe sefalar que un estudio realizado por el psicélogo
Adam Joinson, de la British Psychological Society, revel6é que la gente
en linea reporta un comportamiento mas desinhibido, lo que los lleva
a dar mas informacion personal a gente totalmente extrafa. Lo
anterior no omite de tajo las mentiras que la gente llega a decir, pero
a su vez sefala que existe mas honestidad en la entrevista en linea,
pues la combinacion de anonimato y la tendencia de enfocarse en uno
mismo, facilitan la desinhibiciéon (Arredondo, 2006). Las relaciones en
el ciberespacio se dan entre mascaras y revelaciones de la
personalidad, el ciberespacio permite que el yo fisico varie de a

cuerdo a los diversos ambientes en linea (Figueroa, 2001).

Por otro lado, el bulling ya se representa en la web a través del

cyberbulling, situacibn que se comprende como el acoso que
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experimenta un nifo, preadolescente o0 adolescente para ser
humillado, amenazado o ridiculizado. Este se ha vuelto el pan de cada
dia en la ardua tarea de recorrer el desarrollo humano en cientos de
individuos que ahora han adoptado a la Red como medio para vivir
ridiculizando o atemorizando a cientos de conocidos y desconocidos a

través de sus amenazas (Cohen, 2006).

En términos psicolégicos, el acoso se ha definido como cualquier acto
de violencia sistemética ya sea psicoldgica, fisica o sexual, que realiza
una persona o un grupo de personas con el objetivo de dafar o
amedrentar (a partir de un momento determinado), a una o varias
personas que no se encuentran en posibilidades de defenderse; el
ciberacoso o ciberacercamiento (cyberstalking o cyberbulling) ha sido
definido basado en la conducta repetitiva de acercarse para amenazar
a una persona por medio de las herramientas de Internet; es decir,
mail, chats, tableros de foros, blogs, mensajes instantaneos,
etcétera, u otros instrumentos electronicos de comunicacion. En
algunos casos este tipo de acoso rebasa los limitantes de la vida real,
ya que la utilizacion del lenguaje es mucho mas fuerte en los espacios
virtuales; las comunidades virtuales permiten que el lema “union

hace la fuerza” adquiera su ideal de significado (Chacon, 2003).

En cuanto a la unién y desunion de comunidades, por parte de los
ciberusuarios existen variados temas de interés, apuntando al
cyberbulling o cyberstalkig podemos anotar el caso especifico del sitio

“La Jaula” (www.jaula.net), ya que en éste es posible distribuir

rumores que pueden llegar a ser muy daiinos y que pocas veces son
desmentidos o asegurados, acerca de alumnos y/o profesores

pertenecientes al amplio catalogo de este sitio (Arredondo, 2006).
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Otro ejemplo mas del cyberbulling lo representa la pagina web

www.dontdatehimgirl.com, que en espafiol es algo como “no quedes

con él, chica”. A su fundadora Tassha Joseph se le ocurrié iniciar el
sitio mientras hablaba con sus amigas acerca de sus historias con ex
novios mentirosos y de dudosa moral. EI hecho es que la ya
mencionada pagina inicidé en los primeros meses del 2006, y después
de 10 meses ya contaba con 720.000 miembros que pueden
participar en foros y chats en vivo. 18.000 perfiles de presuntos
hombres indeseables, algunos con fotografias y narraciones
detalladas de la tortuosa relacion que muchas veces puede ser
argumentada por el acusado pero pocas veces lo es. Y es que a
finales del 2006, se calculaba que esta pagina recibia al dia entre
600.000 y un millobn de visitantes, segun datos de la empresa,
ademas se trabaja actualmente para lanzar la version en espanol. Asi
resulta que el portal ha sido demandado en los Estados Unidos, ya
que dicho pais deja dudas de los limites juridicos en Internet y el
derecho a la intimidad; ademas se cre6 por parte de los hombres que

encabezan algunos de los 18.000 perfiles, la pagina www.classaction-

dontdatehimgirl.com, quienes desde su zona “web” dan su version de

los hechos y planean la manera de iniciar acciones legales por

difamacion (Aguayo, 2006).

Con respecto a la demanda legal que enfrenta el sitio Lida Rodriguez
Taseff (2006; en Aguayo, 2006, p. 34), abogada del bufete Duane
Morris LLP, que representa a dontdatehimgirl.com, comenta que el
sitio “es una manera de dar una oportunidad a las mujeres para que
ventilen sus malas experiencias y para evitar que otras chicas
tropiecen con la misma piedra”, del mismo modo declara que su
clienta, Tasha Joseph, ganara la demanda, pues ésta sera amparada
por las leyes estadounidenses, ya que protegen a los foros de

Internet porque el autor es el Unico responsable de lo publicado.
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Por otro lado, los efectos secundarios de este tipo de paginas han
sido en la mayoria de los casos: estrés, humillacion, ansiedad, ira,
impotencia, fatiga, y aunque en pocos casos se han presentado
enfermedades fisicas, en gran parte de estas situaciones el individuo
que esta siendo acosado tiene una enorme pérdida de confianza en si
mismo. Para la creacién de este ambiente tétrico (efecto de musica
de Alfred Hitchcock), los acosadores utilizan diversos medios con el
fin de crear una especie de delirio de persecucion en sus victimas.
Esos medios van desde la saturacion del buzén de correo electronico
gracias a los llamados “mail bombing” (envio masivo de correos con
la misma direccién), o la manipulacion de fotografias (retoques
fotogréaficos) del acosado con el objetivo de herir y asustar a la
victima. La estrategia del acosador comprende hacer publicacion de la
informacidén adquirida e inventada en paginas como los portales, que
permiten adjuntar en ellos materiales ofensivos, pornograficos o
personales que dafan la integridad psicologica de la victima. Otra
forma de inducir miedo es a través del envio de mensajes cortos
(SMS), los que el acosador puede expedir por medio de una pagina
Web a un celular (Chacon, 2003).

A continuacion ofrecemos ciertas estadisticas que vislumbran el
panorama de riesgo dispuesto en Internet. En el afio 2004 Pew
Internet y American Life Project informaron que un 79% de los
adolescentes en linea dijeron que sus amigos no tienen ningun
cuidado al compartir informacion personal en linea; un 87% de los
adolescentes entre 12 y 17 afios usaban Internet para algun aspecto
de sus vidas; un 64% de los adolescentes declaré que hacen cosas en
linea de las que no quisieran que sus padres tuvieran conocimiento;
igualmente, un 64% de los adolescentes reporté que sus padres han
marcado reglas con respecto a horarios y duraciéon en el uso de

Internet (Cohen, 2006).
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Por otro lado, en el 2006 MySpace reportd haber eliminado mas de
un millon de perfiles que consideraba eran de nifios menores de 14
anos; igualmente se comprometid a revisar las imagenes de su sitio a
pesar de que recibe mas de 2 millones al dia. Ese mismo afo, el
Centro Nacional de Nifios Desaparecidos y Explotados de EUA y Cox
Communications reportaron que el 71% de los adolescentes habian
recibido mensajes en linea de personas que no conocen; uno de cada
cinco adolescentes sefial6 que era seguro compartir informacion
personal en un blog publico o en un sitio web de redes sociales; el
14% de los adolescentes se habian reunido con una persona que
conocieron a través de Internet, y un 45% de los adolescentes habia
otorgado informacién personal a personas desconocidas (Cohen,
2006).

La peculiaridad de la identidad en el ciberespacio esta constituida
principalmente por el anonimato, que en muchas ocasiones encarna
la oportunidad de expresar aspectos multiples y frecuentemente
inexplorados del yo, por ejemplo el género; éste resulta dispuesto a
la experimentacion, por lo tanto es maleable y hasta favorecedor
para practicar el travestismo (Figueroa, 2001). Asi, resulta que a
pesar de la inteligencia artificial, es decir, la manipulacion del
computador y sus innumerables funciones, nuestra vida ahora mas
artificial que nunca, y sobre todo en Internet, no ha erradicado la
dependencia emocional o nuestra necesidad de aceptacion, la cual

nos lleva a experimentar, simular y trasmutar nuestro ser.

Mucho mas alla de los acosos que levanta el polvo de las leyendas
urbanas, trae entre las manos una camara, unas tijeras, una mascara
y una victima, que por lo general se ha dicho, fue secuestrada,
raptada, comprada en el mercado negro de la trata de personas o
simplemente escogida como ese objeto extrafio del deseo. A ese mito

sombrio se le ha denominado “Snuff’ y se dice que por Internet
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viajan estas peliculas en formato .mpg o .mov (formatos de peliculas

que corre un DVD).

Pero asomémonos so6lo un poco al inframundo de la violencia
extrema, es decir, el “Snuff’, también denominado “white heat” o
“the real thing”, peliculas en donde la victima es filmada mientras se
le tortura, viola o asesina, con el Unico fin de registrar los hechos

como si se tratase de un hobbie (Quinteros, 2006).

El “Snuff” ha sido el protagonista de diferentes historias que intentan
encontrar la verdad oculta en las lineas del Internet; pese a los
debates de su existencia 0 no, pareciera extrafio que con una
sociedad tan diversa no se pueda encontrar a algun individuo al que
le haya cruzado por la cabeza el gozo intelectual o comercial de la
produccion y distribucion de este tipo de materiales. El debate de su
existencia se ha vinculado a redes peddfilas y a ritos satanicos o
heréticos; este movimiento fantasmal ha sido considerado a su vez
como una excentricidad de algun millonario cansado de las mismas

historias pornogréaficas (Quinteros, 2006).

Los lugares en donde se dice que se filman estas peliculas varian
dependiendo de quién sea el que cuenta la leyenda urbana; se habla
por ejemplo de que algunos de los escenarios de estas peliculas
macabras han sido las selvas Sudamericanas, las playas desiertas de
Tailandia, los jardines y mansiones de empresarios en Alemania y el
paso de la frontera entre México y Estados Unidos, como las posibles
nominadas a escenarios testigos de espantosos crimenes que se

llevarian el Oscar del terror.

Yaron Svoray, un ex-militar israeli, publico un libro sobre las posibles
existencias de estos films: “Dioses de la muerte”. Este ex-militar

confirmaba la existencia de videos que registraron las atrocidades
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cometidas por los soldados en la ex-Yugoslavia. Por otro lado,
algunos de los videos considerados lo mas cercano al “Snuff” de
distribuidores como Charles Balun (representante de Ginea pig,
peliculas de violencia extrema por medio de efectos visuales),
recorren el Internet gracias a paginas como youtube.com, con los
nombres de “Faces of death” y en algunos casos, estos videos
muestran diferentes asesinatos, autopsias y suicidios. Aunque a esto
no se le pueda considerar en si mismo “Snuff”, los expertos afirman
que puede ser una versibn no coreografiada de este género

(Quinteros, 2006).

El mito de las peliculas “Snuff’, ver muertes genuinas o no y la
posibilidad de su existencia hace importante la creencia de la gente
acerca de las fantasias malignas, perversas y enfermas, lo cual
termina por enriquecer la fabula y le da continuacion, para que las
subsecuentes generaciones lo reciten como si se tratase del “coco”

(Boogie-man).

Aquellos afiliados a las fantasias perversas han encontrado su
membresia en el Internet, el Marqués de Sade se ha convertido en el
objetivo mundial de muchos sadomasoquistas, en Internet existen

guias personalizadas casi para cualquier tipo de filia.

Por ejemplo, la pagina http://www.lycos.es/dir/Adultos/Amateurs

/NVoyeurs/ (S/A, 2007) aloja al club de los vouyeristas con
membresia, otorgando una guia completa de paginas que no sélo son

para observar. El Adultfriendfinder (www.adultfriend.finder.com),

buscador amistoso para adultos (alojado en el mismo servidor), se
publicita como aquel que ayuda a encontrar la relacion sadica y
masoquista con fetichismos especiales (coprofilia, zoofilia, fobofilia,
etcétera) y sexo en grupo, es una especie de pagina del cupido

oscuro de las fantasias.
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Es asi que por estos lugares circulan videos de aficionados que captan
secuencias de personajes andnimos (que pierden el anonimato al ser
subidos a la red), practicando sexo en lugares publicos, tal es el caso

de la pagina www.pillados.com (S/A, 2007). Lycos y otros servidores

alojan millones de paginas de féacil acceso para los buscadores de
fantasias, el erotismo y las multiples maneras de la flagelacién son el
pan nuestro de cada dia, las practicas de dominacion y sumision son
los circuitos exclusivos del Internet que se manifiestan con el color
negro, los latigos, martillos, y todo aquello que provoque dolor y un
placer para estos practicantes que las palabras mas violentas no

pueden describir (Vergara, 2003).

El caso de “Mistress” (apodo comun para los sadomasoquistas) fue
uno de los mas sonados en Latinoameérica, una mujer Chilena
cansada de la monotonia y el estrés de su vida decidié publicar un

aviso en un diario electréonico (www.geocities.com/susanmistress; en

Vergara, 2003), en el que desinhibia sus fantasias, el masoquismo,
sadismo y la suma de ellos. Es evidente pues, que estos reducen al
Internet al medio exacto para la obtencién y publicacién de toda clase

de materiales de industria sexual.

Los esclavos del dolor o del placer por inflingirlo, se comprimen en
direcciones Web, los nifios, jovenes y adultos, pueden facilmente
entrar a alguna de estas paginas y verse de repente atados al latigo
de Gatubela, porque las opciones de las fantasias se mezclan con la

realidad, tifendo de rojo sangre la dualidad del Internet.

Paginas como youtube.com vy Kkillsometime.com, favorecen Ila
industria violenta, la ciudad del pecado va mas alla de las pantallas.
Esta nueva era tecnoldgica cambia el modo de construir la realidad y

aloja a los personajes mas increibles en su vientre, mientras que
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alimenta a la creaciobn de nuevos mutantes cibernéticos. Los
estudiosos de la materia, en especifico la psicologia, la sociologia, la
antropologia y la psiquiatria analizan las opciones. ¢(Deberan adaptar
nuevas maneras “virtuales” de abordar las dificultades de la era
tecnolégica, o moriran en el intento?, ¢;serd hora de contemplar el
término ciber, para integrarlo a todas las palabras -cotidianas
(cibersuper, ciberpsicologo, cibercasa, ciberescuela, cibervida,
etcétera), y hacer de lo virtual lo mas real posible, para juzgar a
vivos Yy virtuales?. La realidad...virtual no s6lo nos ha alcanzado, mas

bien nos rebaso.
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REFLEXIONES FINALES Y PROPUESTAS.

“Todo ha pasado como no deberia haber pasado, decimos para
consolarnos. Pero somos nosotros los equivocados, no la historia.
Tenemos que aprender a mirar cara a cara la realidad. Inventar,
si es preciso, palabras nuevas e ideas nuevas para estas nuevas y
extrafas realidades que nos han salido al paso. Pensar es el
primer deber de la “inteligencia”. Y en ciertos casos, el Unico.”

OCTAVIO PAZ.
El laberinto de la soledad, p. 207, 1993.

Hoy en dia, hay centenares de instituciones, programas educativos y
mas luchando en contra de la violencia. Pero, ¢su finalidad es
unicamente hacer publico lo vivido por largas épocas?, (0 en la
actualidad figuran nuevos retos? La respuesta a lo anterior parece ser
la siguiente: retos son los que sobran y acciones son las que faltan.
La violencia manifestada en contra de las mujeres esta en proceso de
divulgacion, la de los varones victimizados es escasa en datos
estadisticos, pero ¢qué hay de aquella violencia ya sea en el &mbito
fisico, psicolégico, sexual, econdmico, objetal y social que se
manifiesta en un abanico de posibilidades cada vez mayor (Trujano,
Martinez y Benitez, 2002), y que nos atafie por medio de un
enraizado fervor de actualizaciéon y adornado con la fragancia de la

postmodernidad?

Espania, Argentina, Brasil, Chile, Ecuador y Colombia, entre otros
paises, festejan el Dia del Internet, dichas naciones se regocijaron al
ser aceptadas en la Cumbre de la Sociedad de la Informacion en el
2005. México, pais recientemente afadido al club de Toby, celebra el
impacto de este medio en el territorio nacional, y para convencernos
del festejo, la AMIPCI (Asociacion Mexicana de Internet) nos ofrece
cifras del territorio nacional que esperan sorprender, pero hacen algo
mas que eso, pues atemorizan también. Ya las cifras reflejan la

existencia de 20 millones de usuarios, de los cuales 7.5 millones
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cuentan con computadoras con conexion a Internet. De este modo,
se calcula que la penetracion urbana a Internet es del 35%, y que el
comercio electronico crecio, en tan solo 12 meses, un 59%; siendo el
promedio de conexion 1 hora 47 minutos de lunes a viernes. Asi que
el 23% de los usuarios utilizan diariamente los ciber-cafes (AMIPCI,
2007). Qué lindo parece lo anterior, pero impertinente es ignorar:
¢qué fin persiguen esos 20 millones de usuarios conectados a esos
7.5 millones de computadoras?; por otro lado, si se presume de un
35% de penetracion “urbana”, interesante seria conocer qué sucede
con la poblacion “rural”’; también seria pertinente saber qué
porcentaje del comercio ha terminado en fraudes, y qué tantos ciber-
usuarios son adictos ya al Internet, ;0 no? No sabemos a ciencia
cierta cuantos ciber-adictos existen a nivel nacional. Pero lo que nos
ha quedado claro a través de esta revision tedrica, es que los tipos de

violencia son muy variados, asi como sus contextos.

Para recalcar la diversidad de los tipos cabe destacar el caso de los
grupos ProANAs y ProMIAs, que a través de sus guias de
“supervivencia” se amenazan, insultan, humillan, desprecian vy
desvalorizan, todo con tal de llegar a su meta, una talla cero, y
después morir. Asimismo, la manipulacion y el sentimiento de
adhesion a un grupo, por lo menos virtual, es tan grande y poderoso,
que el silencio parece salvar y matar a la vez, mientras el
autoreproche por comer de mas o no vomitar alcanza dimensiones de
automutilaciones, quemaduras o laceraciones autosuministradas.
Ademas, la violencia sexual se despierta con el Snuff, que a través de
actos atroces mutila y filma violaciones sexuales, con mas frecuencia
en personas con alto grado de vulnerabilidad y del género femenino;
es decir, menores de edad y mujeres en cualquier etapa del

desarrollo humano.
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En cuanto a los contextos, algunos mas reconocidos que otros, la
violencia de género se presenta en el escenario de la vida virtual a
través de videos e imagenes en donde se resaltan las diferencias
entre hombres y mujeres, supuestamente con humor, dando como
resultando la desigualdad, en donde es posible comparar las actitudes
de hombres y mujeres con animales infrahumanos, hecho que
termina favoreciendo sélo a uno de los géneros y permitiendo que el

control esté con el poderoso y la humillacion con el menospreciado.

En otro contexto de participacion no podemos pasar por alto que la
violencia politica en Internet ha despertado la realizacion de actos
vandalicos y de difamacion con el fin de obtener o mantener poder
politico en comunidades o regiones de diferentes estatus. Es asi que
en el engranaje politico, se maneja una supuesta democracia
representativa, amparada por la massmediatizacion; es decir, la
supuesta adecuacion de la politica a la logica de los medios de
comunicacion. Nos resulta evidente que esta democracia cibernética
es todo menos representativa, pues se distingue por la reduccion de
imagen e informacién. Cabe resaltar que el actual impulso y la
confianza dada a la democracia electronica no reconoce el acceso
asimeétrico a estas tecnologias; asi, resulta que la condicion social, los
recursos tecnolégicos y la cultura son requisitos para formar parte de
esta élite ciber-politica, pues se ha creado la esencia de una
autonomia que a su vez aniquila las referencias de colectividad y

solidaridad.

Por otro lado, observamos que en el contexto social la violencia en la
Red altera y maneja factores que van desde lo social o cultural, y
abarca lo afectivo, emocional y econdmico, ya que este tipo de
violencia esta representada por medio del ciber-terrorismo o la
asimetria cultural y tecnoldgica. Y es que el gigantesco globo

terrdqueo termina resumido en una aldea de pocos instruidos. Esto
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nos muestra un fendbmeno de implosion, pues pocos o los también
nombrados info-ricos cuentan con todo y no estan dispuestos a
otorgar nada. Es asi que grupos radicales han asaltado la Web
argumentando y enalteciendo su distincion; humillan y asi pretenden
terminar con culturas o grupos minoritarios. De igual modo, las cifras
no engafan y la desculturizacién de ciertas etnias se fomenta porque
la mayoria de los buscadores en Internet son manejados en el idioma
Inglés. De tal manera el abuso de la Red la realizan los aparatos y
organizaciones politicas, los Hackers y muchas personas que
sustentados por el estatus econdmico y/o educacional que pocos
poseen y muchos carecen; es decir, grupos minoritarios como
comunidades indigenas, homosexuales, inmigrantes, analfabetas,
pobres, ancianos y mas, pueden ser difamados, defraudados y ver

arruinada su vida en segundos.

A su vez, la violencia en el escenario econdmico o financiero en la
Web se atestigua por medio de los ciber-secuestros de informacion,
ya que la informaciéon es dinero, o dinero fisico y no tan fisico, pues
es virtual y a través de numeros secretos de cuentas bancarias se
pueden retener objetos y bienes monetarios o fisicos, pues estos
funcionan como sinébnimo de poder, dominio, jerarquia y estatus
social para el agresor. De manera sorprendente, el delincuente, el
ciber-defraudador, puede controlar el acceso del dinero de su victima,
impidiéndole trabajar u obligandolo a trabajar mas para entregarle
sus ingresos, todo esto sin conocer la cara de ese asaltante que

habilidosamente se ha escondido en los codigos de programacion.

Ahora bien, resulta un poco mas dificil ejemplificar la violencia que
atafie a nivel individual, pero aun asi es posible en la vida virtual.
Qué decir de la informacion, fotos y datos personales que miles de
jovenes, y no tan jovenes, ponen a disposicion de conocidos vy

desconocidos en spaces, blogs y chats, entre otros. Mas
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especificamente, este tipo de violencia la refiere Cohen (2006),
cuando explica como los jovenes ponen informacion personal en
paginas de encuentro o de redes sociales, proporcionando su nombre,
gustos, preferencia sexual, fotos, diarios y mas, mismos que han sido
manejados en su contra por extrafios; cuestion que ha llegado a
obstaculizar el ingreso de las victimas a centros educativos, laborales

y hasta religiosos.

Estd claro que nos encontramos con una espada de dos filos, en
donde los jévenes que son la generacion mas cercana al mundo
virtual, estan cada vez mas distraidos en lo que se refiere a las
relaciones humanas, distraccion que llega de los estereotipos, la
moda, y el ocio del ciber-espacio; si a ello le anadimos la creciente
libertad que se puede absorber de la Red, nos encontramos ante una
contradiccion absoluta; pues por un lado, se busca generar leyes que
controlen Internet, y por el otro, los jévenes y adultos pelean para
que la Red no se legisle, ya que argumentan que se perderia la
“libertad de expresion”. Este es el mundo invertido, y se presenta en
una infinidad de ejemplos; tal es el caso de que mientras mas
enfermedades de transmision sexual (ETS) existen, mas son las
campafas publicitarias que comercializan con la sexualidad. Del
mismo modo, mientras mas presumimos de comunicacion
instantanea, olvidamos qué tanto conocemos del lenguaje verbal y
corporal, nos importa menos demostrar nuestros sentimientos o ya
de plano se nos olvida alimentar la capacidad de analizar, criticar y
crear, o peor aun, la de relacionarnos afectivamente con las personas

de nuestro entorno.

El nexo de las diferentes situaciones expuestas en esta tesis,
conllevan inevitablemente a pensar en el impacto que tiene la
violencia por medio del Internet en las diferentes disciplinas que giran

en torno al ser humano; la violencia en Internet requiere con
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urgencia un trabajo multidisciplinario, en donde se reunan aquellas
habilidades que adquiere cada profesional en su campo. Por ejemplo,
para el Derecho es necesario que esta disciplina trabaje en el &mbito
legal del Internet y por supuesto en la legalizaciéon de las futuras
tecnologias antes de ser lanzadas al mercado; se necesita con
urgencia la creacion de leyes que provean de seguridad y de un
marco ético al usuario de Internet, de tal manera que no sea

violentado ni pisoteado en sus derechos.

De lo anterior tenemos que subrayar que resulta utépico e ilusorio el
tratar de legalizar cada uno de de los aspectos de Internet, si bien es
cierto que organizaciones y dependencias de distintas clases han
intentado frenar el bdlido violento que se ha impactado sobre los
usuarios de esta nueva tecnologia, presenciando la complicadisima
tarea de llenar los vacios legales que arrastra el primogénito de la
postmodernidad. Algunas organizaciones, como el Observatorio
Contra la NO violencia en Internet, intenta conjugar elementos que
sefalen las carencias de ley que existen; sin embargo, estos intentos
se ven reducidos e invalidados por el avance de las tecnologias que
crecen a la par de las organizaciones criminales, otorgandoles a estos
ultimos todas las comodidades para llevar a cabo sus actos ilicitos
(APC, 2006).

Con respecto a lo anterior, paises de todo el mundo se encuentran en
un foro para la gobernanza de Internet, lo cual resulta sumamente
significativo. México, por ejemplo, cuenta con ciberpolicias anexados
a la AFl (Agencia Federal de Investigaciones) y a la PFP (Procuraduria
Federal Preventiva) entrenados especificamente para combatir a los
criminales cibernéticos, pero las dificultades se presentan cuando la
policia cibernética carece de los elementos instruccionales para
combatir este tipo de crimenes; es decir, los criminales cibernéticos

cuentan en la mayoria de los casos con mucho mas conocimientos e
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infraestructura que los representantes del poder judicial. Otra de las
dificultades a las que se enfrentan los ciberpolicias es la rapidez con
la que proliferan las paginas que incurren en una conducta ilegal

(Medellin, 2003).

Por otro lado, en lo que respecta a la disciplina médica, esta se
enfrenta a obstaculos como los efectos que la utilizacion de las
computadoras a largo plazo estan provocando en sus usuarios. Dado
que la computadora se ha convertido en una parte vital del trabajo en
diferentes esferas laborales, esta utilizacion excesiva ha traido como
consecuencia el llamado Sindrome de la Visibn de Computadora
(CVS), caracterizado por espasmos en el sistema de enfoque o
irritabilidad de la vision, dolores de cabeza agudos, 0jos secos,
fotosensibilidad y vision doble, entre otros. Tras la presencia de estos
casos, los profesionales de la medicina han avanzado un paso para
aminorar las consecuencias del CVS dando consejos preventivos para
evitar este sindrome; como ejemplo de ellos, esta el hecho de situar
el monitor de manera perpendicular hacia las ventanas, cambiar la
configuraciéon de la pantalla para colores no brillantes que pudiesen
causar migranas, realizarse un examen de la vista cada dos afos
como minimo, y reportarle al especialista las horas que pasa el

usuario frente a la computadora, entre otros (Anshel, 2000).

De igual manera, existen otros tipos de lesiones ocasionadas por la
utilizacion excesiva de la computadora, éstas se presentan por fatiga
o esfuerzos repetidos por acoplarse al teclado; entre las lesiones mas
comunes que pueden dar como resultado una enfermedad
degenerativa estan: el sindrome del tunel carpiano, lesion en los
musculos de la mufeca, la tendinitis, que se desarrolla por uso
excesivo e intenso del teclado y el mouse, y que afecta
principalmente los dedos; y finalmente la epicondilitis, afeccion

caracterizada por la rigidez del codo. Otras dificultades que se pueden
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presentar son el desgaste del aparato 6seo-muscular, cervicales y
lumbares, debidos a una mala postura o asientos inadecuados (Pérez,
2007).

A lo anterior, Arreguin (2007) agrega que la repeticion crénica de una
tarea en la cual no existe reposo desencadena una lesiéon de estress
muscular, ya que la realizacién continua de movimientos pequefios y
rapidos (el click del mouse, o la utilizacion del teclado) ocasionan
desgarres microscopicos en los tendones. Estos reducen el flujo de
sangre al mantener por mucho tiempo este tipo de tareas, ademas de
generar una reaccion inflamatoria, sumada a las malas posturas y el
sedentarismo frente a la computadora, lo que puede favorecer la

obesidad, y el entumecimiento y rigidez de los musculos.

Con el fin de preservar la salud, la ergonomia fisica dedicada al
estudio de posturas mas adecuadas para la realizacion de diferentes
tareas tanto en el hogar como en el trabajo, en conjunto con
disennadores comerciales y profesionales de la salud, han desarrollado
asientos mas acordes para que el usuario repose la columna, teclados
de computadora que posibilitan la correcta posicion de las mufiecas y
los dedos, y monitores planos en vez de convexos, de tal manera que

estos productos proporcionen la prevencion necesaria (Pérez, 2007).

Ahora bien, en la psicologia y a través de esta revision teorica,
encontramos sefales alarmantes de lo que acontece en el Internet;
por ejemplo, la adiccion a la web, la ausencia de habilidades para
insertarse en el mundo real, lo que a su vez genera en la vida virtual
una mayor satisfaccion, el refugio de los trastornos de imagen
corporal (TIC), el primer paso a los suicidios ciber-asistidos, la
invitaciéon para convertirse en terrorista, y todas aquellas paginas que
de un modo u otro incitan a practicar los diferentes tipos de violencia

encerrados en diferentes contextos.
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Y es que aparecen sintomas alarmantes y para los cuales parece que
la Psicologia no esta preparada, puesto que las nuevas generaciones
visuales son atraidas como abejas a la miel sin mediar ninguna
reflexion por el impacto ludico y heddnico del Internet (Salinas,
2006).

Por todo lo anterior, es necesario sefialar los retos, obstaculos y
trabajo que la Psicologia enfrentara a partir de ahora. Urgente resulta
la reinterpretacion e intencidon de describir y analizar aquellos factores
que anteceden a la actual modalidad de interaccion social, y ante
todo personal, incorporando uno de Ilos méaximos avances
tecnoldgicos del siglo XXI que es el Internet. ;Medio virtual?, si, pero
con todo y eso existente a través de sus grandes oportunidades; sin
duda alguna, matizado con innumerables controversias y sin pasar
por alto las incesantes desilusiones de una relaciéon que ya no solo se
limita a dos personas o a un grupo de personas, sino que se extiende
a distancias sorprendentes e inimaginables. Nos referimos mas que
nada a la indispensable renovacion tedrica respecto de las nuevas
manifestaciones de la violencia desde la perspectiva psicologica, ya
que las interacciones virtuales y on-line pueden transgredir aquellos
esquemas que suponen como campos de investigacion la cercania
fisica con el lenguaje verbal y no verbal; es decir, el corporal, la

intencionalidad del discurso y la realidad socio-espacial.

En cuanto a la renovacién tedrica cabria incorporar un proceso de
identidad que concuerde con la realidad. En su momento, Dreier
(1999) mencion6 que dicho proceso no es lineal y se adapta con los
recursos disponibles en los contextos de practica social, mismos que
determinan en cada persona una postura o apropiacion de los
significados sociales e individuales que se conjugan con la ubicacion y
posicion, delimitada en un lugar y espacio particular. Y es que

debemos enfrentar y reconocer que ahora se valoran mas los

188



recursos tecnoldgicos y cientificos que los vivenciales; nuestra
postura y posicion no van para la derecha ni la izquierda, pues
nuestros significados, ya sean culturales, sociales o econémicos, han
sido globalizados. De este modo, nuestra participacion social parece
tan distante de hacer una diferencia, que mejor acudimos al Internet
para por lo menos no vernos limitados por la ubicacion, esto a su vez

nos exige ser unicos pero globales, jque gran contradiccion!

Otra dificultad son los servicios online que conjugan la disciplina
psicoldgica, ya que existen algunos sitios Web formales, sin pasar por
alto los informales, que proporcionan terapias via online. Olvidando
por completo que una de las caracteristicas de la entrevista
psicolégica es precisamente el encuentro cara a cara, y la creacion de
un ambiente empatico entre el terapeuta y el cliente. Algunos
psicologos abogan que la ventaja de no ser visto por un Messenger
podria desinhibir al cliente “elevando asi la veracidad”. Sin embargo,
seria poco ético pedir una remuneracion econémica, como en ciertos
sitos Web se realiza, siendo que no se ha comprobado la efectividad
de las terapias psicolégicas online ni qué beneficios a corto y largo
plazo pudiesen tener. Otro punto de igual importancia es la cuestion
de como diferenciar a los clientes que necesitan con urgencia el
servicio de aquéllos que ingresan a estas paginas por simple

curiosidad o entretenimiento.

Definitivamente queda en duda si en lo concerniente a las terapias
online serd necesario adaptar asignaturas especiales para la
enseflanza clinica de este tipo de terapia. También resultaria
importante conocer qué tan viable seria esta renovacion y no soélo en
lo curricular, pues esto implicaria la modificacidon tedrica y conceptual,
exigiendo una adaptacion de aulas y recursos con sus implementos
tecnolégicos. ¢A quién se le asignaria esta ardua tarea?, hay para

escoger: psicélogos, médicos, ingenieros informéaticos o pedagogos
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¢Qué tan viable y pertinente seria esto? Tal vez para dar respuesta a
estas incognitas seria pertinente investigar qué tanta validez le ofrece
el mercado laboral a los ya egresados de cursos o licenciaturas

online.

Algunas otras preguntas que llegan a quedar en el tintero como
posibles temas de futuras investigaciones serian, por ejemplo, el
impacto que representa para los nifilos verse expuestos a material
pornografico y de violencia explicita, a través de una realidad virtual
siendo que los nifios se mueven en un mundo del aqui y ahora. Qué
beneficios y desventajas les reditian la relacion cibernética versus

personales, etcétera.

En cuanto a las relaciones de pareja, surgen preguntas en torno a
cOmo se conceptualizan y viven nociones como el cortejar y seducir;
si es que en el Internet existe un lenguaje codificado que de cuenta
de si los fines de establecer una relacion son a largo plazo o
pasajeros, en cuanto a la fidelidad; cuales son los estandares para
considerar una relacibn como estable y duradera. En el caso de la
amistad y el compafierismo, qué criterios interfieren para reconocer
al otro como un igual y para otorgar confianza. En el sexo, cuales son
las razones que desinhiben a una persona para exponerse desnuda
ante una camara, desconociendo cuantos observadores la acechan en
la Web. Del mismo modo resultaria importante conocer si este tipo de

practicas sexuales podrian desencadenar en una adiccion al Internet.

Finalmente, y lo que mas atafie a la psicologia y a nuestro campo de
interés serian, sin lugar a dudas, aspectos relacionados con coémo
tratar a una victima de la violencia en Internet, como hacerlo
reflexionar acerca de que Internet es una tendencia del presente y a
futuro, cdmo ensefarle en lo inmediato a canalizar asertivamente

sentimientos o resentimientos que iniciaron en el mundo virtual y que
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en muchas ocasiones tienen sus consecuencias en el mundo real, a

través de la agorafobia, la sociopatia y la adiccion, entre otras.

Nosotras consideramos que estos y otros temas encabezaran las
investigaciones venideras. Debido a que el surgimiento e impacto de
las nuevas tecnologias es un tren dificil de detener y esperariamos,
por consiguiente, que este tipo de tematicas se trabajaran con un
pensamiento mas critico y divulgativo pues nos resulta evidente la
urgencia de realizar trabajos en las diferentes disciplinas que
involucran la cotidianeidad humana. Por el momento, no nos queda
mas que ofrecer este cuadro, muy al estilo Dali, en donde se
escenifico el acto oscuro de la violencia en Internet, e insistiriamos a

llamar a otros artistas para seguir descubriendo sus matices.
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