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Hasta finales de 1988 muy poca gente tomaba en serio el tema de
la Seguridad en redes de computadoras de propodsito general. Mientras
que por una parte Internet iba creciendo exponencialmente con redes
importantes que se adherian a ella; por otro lado el auge de la
informatica de consumo (hasta la década de los ochenta, muy poca
gente contaba con una computadora y un mdédem en casa) unido a
factores menos técnicos (como la pelicula Juegos de Guerra, de 1983)
iba produciendo un aumento espectacular en el nimero de piratas
informaticos.

Sin embargo, el 22 de Noviembre de 1988 Robert T. Morris
protagonizé el primer gran incidente de la Seguridad Informatica: uno
de sus programas se convirtié en el famoso worm o gusano de Internet.
Miles de computadoras conectadas a la red se vieron inutilizadas
durante dias y las pérdidas se estiman en millones de dolares. Desde
ese momento el tema de la Seguridad en sistemas operativos y redes ha
sido un factor a tener muy en cuenta por cualquier responsable o
administrador de sistemas informaticos. Poco después de este incidente,
y a la vista de los potenciales peligros que podia entrafiar un fallo o un
ataque a los sistemas informaticos estadounidenses (en general, a los
sistemas de cualquier pais) la agencia DARPA (Defense Advanced
Research Projects Agency) cre6 el CERT (Computer Emergency
Response Team), un grupo formado en su mayor parte por voluntarios
calificados de la comunidad informatica, cuyo objetivo principal es
facilitar una respuesta rapida a los problemas de Seguridad que afecten
a hosts de Internet;.

Han pasado mas de diez afios desde la creacién del primer CERT,
y cada dia se hace patente la preocupacién por los temas relativos a la
Seguridad en la red y sus equipos, y también se hace patente la
necesidad de esta Seguridad. Los piratas de antano casi han
desaparecido, dando paso a nuevas generaciones de intrusos que
forman grupos como Chaos Computer Club o Legion of Doom, organizan
encuentros como el espafol Iberhack, y editan revistas o cines
electronicos (The Hacker's Quartely o Phrack son quizds las mas
conocidas, pero no las unicas). Todo esto con un objetivo principal:
compartir conocimientos. Hace unos afos cualquiera que quisiera
adentrarse en el bajo mundo no tenia mas remedio que conectarse a
alguna BBS donde se tratara el tema, generalmente con una cantidad de
informacion muy limitada; hoy en dia tiene a su disposicién gigabytes de
informacion electronica publicada en Internet; cualquier aprendiz de
pirata puede conectarse a un servidor web, descargar un par de
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programas y ejecutarlos contra un servidor desprotegido con un poco de
suerte, esa misma persona puede conseguir un control total sobre un
servidor de varios miles de dodlares, probablemente desde su PC con
Windows 98 o 2000 y sin saber nada. De la misma forma que en su dia
la pelicula Juegos de Guerra cred una nueva generacion de piratas, en la
segunda mitad de los noventa peliculas como The Net, Hackers o Los
Corsarios del Chip han creado otra generacion, en general mucho menos
peligrosa que la anterior, pero cuanto menos, preocupante: aunque sin
grandes conocimientos técnicos, tienen a su disposicion multitud de
programas y documentos sobre Seguridad (algo que los piratas de los
ochenta apenas podian imaginar), ademas de computadoras potentes y
conexiones a Internet baratas. Por si esto fuera poco, se ven
envalentonados a través de sistemas de conversacién como el IRC
(Internet Relay Chat), donde en canales como #hack o #hackers
presumen de sus logros ante sus colegas.

La Seguridad de un equipo ha de ser algo a considerar en
cualquier red. Diariamente por cualquiera de ellas circulan todo tipo de
datos, entre ellos muchos que se podrian catalogar como confidenciales
(ndminas, expedientes, presupuestos, etc.), o al menos como privados
(correo electrénico, proyectos de investigacidn, articulos a punto de ser
publicados, etc.). Independientemente de la etiqueta que cada usuario
de la red quiera colgarle a sus datos, parece claro que un fallo de
Seguridad de un equipo o de la propia red no beneficia a nadie, y mucho
menos a la imagen de una organizacién. Y no se trata simplemente de
una cuestion de imagen: segun el Computer Security Institute, en su
encuesta de 1998, las pérdidas econdmicas ocasionadas por delitos
relacionados con nuevas tecnologias (principalmente accesos internos
no autorizados) sdlo en Estados Unidos ascienden anualmente a mas
20,000 millones de ddlares, cifra que cada afo se incrementa en mas
del 35%; los delitos informaticos en general aumentan también de
forma espectacular afio tras afo, alcanzando incluso cifras del 800%,.

Es imposible garantizar una plena seguridad ante cualquier
atacante; seguramente un pirata experimentado, con el tiempo
suficiente, pagado o simplemente muy interesado en algun equipo de la
organizaciéon, no tendria muchos problemas en acceder a él.

El objetivo final de este proyecto es identificar los factores que
ayuden a conseguir un nivel de seguridad aceptable en los sistemas
conectados en cualquier red, entendiendo por “aceptable” un nivel de
proteccion suficiente para que la mayoria de intrusos potenciales
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interesados en los equipos de una organizacién fracase ante un ataque
contra los mismos.

Por supuesto, este proyecto no pretende ser en ningun momento
una ayuda para la gente que esté interesada en atacar sistemas o redes
completas, ni tampoco una invitacion a hacerlo. Aunque por su
naturaleza la informacién aqui presentada puede ser utilizada para
dafiar sistemas informaticos (como cualquier informacién sobre
seguridad informatica), no es ese su propdsito sino, como hemos dicho,
incrementar la seguridad de los sistemas y las redes en las que éstos se
ubican. Por tanto va a intentar estar escrito de forma que no se pueda
utilizar facilmente como una “receta de cocina” para piratas; si alguien
quiere un documento sobre cdmo atacar sistemas, puede dejar de leer
este trabajo y buscar en Internet informacién sobre ese tema. Conseguir
romper la seguridad de un sistema de forma no autorizada es, en la
mayoria de los casos, un simbolo de inmadurez, y por supuesto ni
denota inteligencia ni unos excesivos conocimientos: si alguien se
considera superior por acceder ilegalmente a un equipo o sistemas
utilizando un programa que ni ha hecho ni es capaz de entender, que
revise sus principios, y si tras hacerlo aun piensa lo mismo, que dedique
su inteligencia y sus conocimientos a tareas que ayuden a incrementar
la seguridad, como la construccién de sistemas de autenticacién fiables
y baratos o el diseno de nuevos criptosistemas seguros. Eso es
seguridad informatica, y no lo que habitualmente se nos quiere hacer
creer: la seguridad informatica no consiste en conocerse todos los bugs
o fallas de un sistema operativo, con sus correspondientes ventajas, ni
en jugar a superhackers (superpiratas) en canales de IRC (Internet
Relay Chat). Lamentablemente, este es el panorama de la Seguridad
mas visible en México en la actualidad; esperemos que algun dia
cambie.

El presente trabajo presenta una visién de la Seguridad en los
Sistemas de Informacién y cdmo evaluar los aspectos de la misma. Esta
dirigido a dar un panorama amplio de la situacion sin entrar a detalles
técnicos profundos.

A lo largo de este trabajo se hace un repaso de los puntos
habituales y mas importantes referentes a Seguridad en los Sistemas de
Informacién (problemas, ataques, defensas, etc.), aplicando el estudio a
entornos con requisitos de seguridad medios (universidades, empresas y
proveedores de acceso a internet); de esta forma se ofrecera una
perspectiva general de la Seguridad, el funcionamiento de sus
mecanismos, y su correcta utilizacion. También se hablara, en menor
medida, sobre temas menos técnicos pero que también afectan
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directamente a la Seguridad informatica, como pueden ser el problema
del personal o la legislacion vigente.

La Seguridad en los Sistemas de Informacién es un amplio
concepto cuyas caracteristicas ampliaremos en el presente trabajo. La
ruptura de la Seguridad en un Sistema de Informacién puede resultar en
un acceso no autorizado de los recursos, penetracién de virus, robo de
datos o destruccién de la infraestructura de tecnologia. La cobertura
dada por los medios de comunicacion lleva al publico a creer que la
mayoria de las violaciones de Seguridad son el resultado de ataques de
“hackers” (piratas) o foraneos; sin embargo, mucho de los actos no
autorizados, pueden ser llevados a cabo por empleados molestos con la
empresa o infiltrados. Todo esto ilustra la importancia de proteger los
recursos basados en computadoras tanto de los entes externos e
internos a la empresa.

Se presenta una serie de recomendaciones que se hacen a los
Gerentes de Empresas con la finalidad de que presten atencidon a los
problemas de seguridad, debido a los nuevos riesgos que el internet
introduce en las organizaciones.

Se aborda el tema de la seguridad externa e interna de un
Sistema de Informacién, teniendo como propdsito el identificar cuales
son los factores que se deben considerar para asegurar la confiabilidad,
integridad y disponibilidad de un Sistema de Informacién.

Finalmente se presenta una de las mejores practicas para
asegurar que un Sistema de Informacién es seguro o fiable; esta
practica es la auditoria, la cual es un instrumento para asegurar la
continuidad de la aplicacion de normas, politicas y procedimientos que
garanticen la fiabilidad, integridad y disponibilidad de un Sistema de
Informacién para que una organizaciéon opere bajo estandares, en un
ambiente controlado y de riesgo bajo.




CAPITULO I

Importancia de la Seguridad
de los Sistemas de Informacion
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La ruptura de la seguridad en un sistema puede resultar en un
acceso no autorizado de los recursos, penetracion de virus, robo de
datos o destruccién de la infraestructura de tecnologia. La cobertura
dada por los medios de comunicacidon lleva al publico a creer que la
mayoria de las violaciones de seguridad son el resultado de ataques de
hackers o foraneos; sin embargo, muchos de los actos no autorizados,
pueden ser llevados a cabo por empleados molestos con la empresa o
infiltrados. Todo esto ilustra la importancia de proteger los recursos
basados en computadoras tanto de los entes externos e internos a la
empresa. Cabe mencionar que el porcentaje mas alto es dado
precisamente por personal “enterado” del manejo, control, distribucion,
etc., de la informacién y sabe exactamente como llegar a ella y como
robarla o danarla si se lo propone.

No hace mucho tiempo atras solo las grandes organizaciones vy
compainias se preocupaban por los riesgos de seguridad en sus sistemas
de informacién. Sus esfuerzos en mantener la propiedad de la
informacion son el objetivo primordial, hoy en dia ya no es Unicamente
esto, la tecnologia se ha convertido tan prevalente que afecta en casi
todos los aspectos de la vida cotidiana. Las computadoras son el centro
de todos los negocios, que van desde los sistemas de comercializacidon
de acciones hasta paginas de deportes que muestran los resultados de
los juegos de la noche anterior. Las computadoras son responsables por
mantener cosas tales como: cuentas de bancos, registros médicos,
reportes bancarios e historiales de crédito. Claramente, todo individuo
gue posea una tarjeta de crédito y/o débito y usa un cajero electrdnico
debe estar preocupado por la exactitud y privacidad de su informacion
personal, en consecuencia, ellos también se encuentran preocupados
por los riesgos de seguridad en los sistemas de informacion.

éPor qué es una causa de preocupacion?

Muchos factores han causado que se incremente la preocupacion
de los asuntos de seguridad en los sistemas. Las computadoras
personales no son exclusivamente usadas en la oficina. El uso de las
computadoras para recreacion y en el hogar ha crecido dramaticamente.
De hecho muchos de los propietarios de computadoras estdn optando
por adquirir acceso a Internet lo cual les permite acceder a los recursos
de la red mundial (www: world wide web) y correo electrénico. Estos
usuarios han encontrado el comercio electrénico el cual representa una
gran conveniencia, simplicidad y robustez que los usuarios necesitan.

Adicionalmente, como los precios de las computadoras siguen
bajando y la gente encuentra mayor comodidad con el uso de la
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tecnologia, la confianza en los recursos basados en computadoras
continla creciendo. Igualmente crece la dependencia y de igual manera
aumentan los riesgos de seguridad que pueden llevar a resultados
desastrosos con posibles ramificaciones financieras y legales. Lo minimo
que puede suceder con una brecha de seguridad es la pérdida de tiempo
y disminucién de la productividad mientras se vuelve a la normalidad,
aunque los resultados en la realidad sean peores con efectos tales
como: pérdidas financieras, disminuciéon de la confiabilidad y no ser
capaces de capturar mas clientes.

1.1 ¢Qué es Seguridad?

Podemos entender como seguridad una caracteristica de cualquier
sistema (informatico o no) que nos indica que ese sistema esta libre de
todo peligro, dafio o riesgo, y que es, en cierta manera, infalible. Como
esta caracteristica, particularizando para el caso de sistemas de
informacion, es muy dificil de conseguir (segun la mayoria de expertos,
imposible), se suaviza la definicién de seguridad y se pasa a hablar de
fiabilidad (probabilidad de que un sistema se comporte tal y como se
espera de él) mas que de seguridad; por tanto, se habla de sistemas
fiables en lugar de hacerlo de sistemas seguros.

Dependiendo del entorno en que un sistema trabaje, a sus
responsables les interesara dar prioridad a un cierto aspecto de la
seguridad. Por ejemplo: en un sistema militar se antepondra la
confidencialidad de los datos almacenados o transmitidos sobre su
disponibilidad: seguramente, es preferible que alguien borre informacion
confidencial (que se podria recuperar después desde una cinta de
backup) a que ese mismo atacante pueda leerla, o0 a que esa
informacion esté disponible en un instante dado para los usuarios
autorizados. En cambio, en un servidor de un departamento se premiara
la disponibilidad frente a la confidencialidad: importa poco que un
atacante lea una unidad, pero que esa misma unidad no sea leida por
usuarios autorizados va a suponer una pérdida de tiempo y dinero. En
un entorno bancario, la faceta que mas ha de preocupar a los
responsables del sistema es la integridad de los datos, frente a su
disponibilidad o su confidencialidad: es menos grave que un usuario
consiga leer el saldo de otro que el hecho de que ese usuario pueda
modificarlo.
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1.1.1 Objetivos de la Seguridad

Existen tres objetivos principales en una efectiva practica de
seguridad en sistemas de informacion: confidencialidad, integridad y
disponibilidad. A continuacion una explicacién sobre cada uno de ellos:

1.1.1.1 Confidencialidad

Es el concepto que define que la informaciéon no esta disponible a
aquellos que no estan autorizados a ella. Controles estrictos deben ser
implantados a Unicamente aquellas personas que necesitan acceso a
cierta informacidon. En algunas organizaciones con datos confidenciales,
las personas deben tener acceso solo a las relacionadas para realizar su
funciéon en la misma. La mayoria de los crimenes de computadoras
comprenden el comprometer la confidencialidad y el robo de
informacion. El concepto de permitir acceso a la informacidon o recursos
a aquellos que lo necesiten es llamado control de acceso.

La forma mas comun del control de acceso es el uso de claves de
seguridad y la forma mas comun de encontrar una brecha de seguridad
es el comprometer la privacidad de estas claves de seguridad. El
requerir claves de seguridad complicadas, tarjetas de acceso
inteligentes, dispositivos de seguridad o biométricos, son el primer paso
en prevenir a usuarios no autorizados el acceso de informacion. El
proteger estas claves de seguridad es uno de los principios
fundamentales de la seguridad en sistemas de informacion ya que a
través de éstas el personal accede a la informacion; es por ello
importante resaltar que es necesario responsabilizar al usuario de los
sistemas de informacidn sobre el uso de estas claves de seguridad.

Como parte de la confidencialidad de la informacién la encriptacién
es el proceso que transforma la informacién en alguna forma secreta
para prevenir que individuos no autorizados tengan acceso a la misma.

1.1.1.2 Integridad

Se asegura que la informacién no pueda ser modificada de manera
inesperada. La pérdida de integridad pudiera resultar de un error
humano, dafio intencional o eventos catastroficos. Si se modifica
incorrectamente la informacion, ésta puede convertirse en inutil, o peor,
peligrosa. Todos los esfuerzos deben ser hechos con la finalidad de que
los datos estén correctos.
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Cuando la validez de la informacién es critica, en algunas
ocasiones es Uutil disefiar los controles que permitan asegurar la
exactitud. Por ejemplo: seria importante asegurarse que la informacion
se vuelva inutil si es robada.

1.1.1.3 Disponibilidad

Previene que los recursos sean eliminados o que estén
inaccesibles. Esto aplica no solo a la informacién, sino a la
infraestructura tecnoldgica presente en las organizaciones. El ataque
intencional en contra de los sistemas de computacion esta dirigido a
eliminar el acceso a los datos y en algunos casos al robo de los mismos.

Garantizar la seguridad fisica de un sistema de informacién es una
manera de proteger la disponibilidad. El limitar el acceso fisico a
computadoras criticas o fuentes de datos, la probabilidad de que no
estén disponibles se disminuye. Asi mismo es importante y necesario
identificar los accesos légicos a los sistemas de informacién ya que ellos
pueden saturar de peticiones al sistema, bloquearlo hasta derribarlo
ocasionando con ello la pérdida de su disponibilidad.

1.1.2 Estrategia de Seguridad

Se deben analizar los tres aspectos anteriormente descritos para
evaluar y formular una estrategia de seguridad. Dependiendo de la
necesidad de su negocio varios niveles deben ser aplicados a cada
objetivo.

Cuando se desarrolla una politica de seguridad, se debe tener
cuidado al identificar y comprender los asuntos relevantes. Cuando se
evalla la efectividad de una politica en particular los recursos protegidos
deben ser analizados. El objetivo es proteger la informacién en relacion
con su valor e importancia en los procesos de negocio.

Una politica de seguridad bien preparada debe garantizar el
acceso de la informacidon necesaria para el desarrollo normal de las
labores de los empleados y los accesos deben ser segun el tipo de
acceso requerido, por ejemplo: solo lectura, lectura y modificacion, etc.

Otro factor a considerar en la formulacidn de una estrategia de
seguridad es el costo monetario de la misma. Adicionalmente al costo de
la estrategia se debe contemplar el tiempo y el esfuerzo necesario para
la aplicacion de la misma con base en la importancia de los datos a
proteger.




Capitulo I - Importancia de la Seguridad de los Sistemas de Informacion

1.2 éQué Queremos Proteger?

Los tres elementos principales a proteger en cualquier sistema
informatico son el software, el hardware y los datos. Por hardware
entendemos el conjunto formado por todos los elementos fisicos de un
sistema informatico, tales como: CPU’s, terminales, cableado, medios de
almacenamiento secundario (cintas, CD-ROM'’s, diskettes, etc.), tarjetas
de red, entre otros. Por software entendemos el conjunto de programas
l6gicos que hacen funcional al hardware, tales como: sistemas
operativos, aplicaciones, programas, etc. Por datos entiéndase el
conjunto de informacién légica que es manejada por el software y el
hardware, como por ejemplo: paquetes que circulan por un cable de red
o entradas de una base de datos. Aunque generalmente en las
auditorias de seguridad se habla de un cuarto elemento a proteger, los
fungibles (elementos que se gastan o desgastan con el uso continuo,
como papel para impresora, toner, cartuchos (tintas) para impresora,
etc.) Para efectos de esta tesis no consideraremos el trato de la
seguridad de estos elementos por ser consumibles.

Habitualmente los datos constituyen el principal elemento de los
tres a proteger, ya que es el mas amenazado y seguramente el mas
dificil de recuperar. Con toda seguridad un sistema de informacion esta
ubicado en un lugar de acceso fisico restringido, o al menos controlado y
ademas, en caso de pérdida de una aplicacion (un programa, o el propio
sistema operativo) este software se puede restaurar sin problema desde
su medio original (por ejemplo, el CD-ROM con el sistema operativo que
se utilizé para su instalacidon.) Sin embargo, en caso de pérdida de una
base de datos o de un proyecto de un usuario, no tenemos un medio
original desde el cual restaurar y hemos de pasar obligatoriamente por
un sistema de copias de seguridad y a menos que la politica de copias
y/o respaldos sea muy estricta, es dificil devolver los datos al estado en
gue se encontraban antes de la pérdida. Cabe destacar que la
informacion es el elemento a proteger mas importante de la seguridad;
la cual se puede encontrar en diferentes estados - almacenamiento,
procesamiento, generacién o en transito (transaccién) - y en cualquiera
de ellos, la informacidon debe estar protegida al igual que los recursos
asociados a ella y en sus diferentes facetas.

Contra cualquiera de los tres elementos descritos anteriormente
(pero principalmente sobre los datos) se pueden realizar multitud de
ataques o, dicho de otra forma, estdn expuestos a diferentes amenazas.
Generalmente, la taxonomia mas elemental de estas amenazas las
divide en cuatro grandes grupos: interrupcién, interceptacion,
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modificacién y fabricaciéon. Un ataque se clasifica como interrupcion si
hace que un objeto del sistema se pierda, quede inutilizable o no
disponible. Se tratara de una interceptacion si un elemento no
autorizado consigue un acceso a un determinado objeto del sistema.
Una modificacion si ademas de conseguir el acceso consigue modificar el
objeto. Algunos autores; consideran un caso especial de la modificacion
a la destruccion; entendiéndola como una modificacion que inutiliza al
objeto afectado. Por ultimo, se dice que un ataque es una fabricacion si
se trata de una modificacién destinada a conseguir un objeto similar al
atacado de forma que sea dificil distinguir entre el objeto original y el
fabricado. En la figura 1.1 se muestran estos tipos de ataque de una

forma grafica.
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Figura 1.1 Tipos de Ataques
Flujo normal de informacion entre emisor, receptor y posibles amenazas: (a)
interrupcion, (b) intercepcién, (c) modificacion y (d) fabricacion

1.3 éDe qué nos Queremos Proteger?

En la gran mayoria de las publicaciones relativas a la seguridad de
los sistemas de informacién en general se intenta clasificar en grupos a
los posibles elementos que pueden atacar nuestro sistema. Con
frecuencia, especialmente en las obras menos técnicas y mas orientadas
a otros aspectos de la seguridad,s se suele identificar a los atacantes
Unicamente como personas; esto tiene sentido si hablamos por ejemplo
de responsabilidades por un delito informatico. En el presente trabajo

3 Consultar Bibliografia Libro (3)
4 Consultar Bibliografia Libro (4)
> Consultar Bibliografia Libro (5)
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hablaremos de elementos y no de personas, aunque a veces lo
olvidemos, nuestro sistema puede verse perjudicado por multiples
entidades aparte de humanos, como por ejemplo: programas,
catastrofes naturales o, por qué no, hackers; si un usuario pierde un
trabajo importante a causa de un ataque, poco le importard que haya
sido un intruso, un gusano (virus), un simple error del administrador, o
un hacker que haya violado su disco duro.

A continuacién se presenta una relacion de los elementos que
potencialmente pueden amenazar a nuestro sistema de informacion. No
pretende ser exhaustiva, ni por supuesto una taxonomia formal (para
este tipo de estudios, se recomienda consultare,;), simplemente trata de
proporcionar una idea acerca de qué o quién amenaza un sistema de
informacion. A lo largo de este trabajo se ahondard en aspectos de
algunos de los elementos presentados aqui.

1.3.1 Personas

No podemos engafarnos, la mayoria de los ataques a un sistema
de informacion van a provenir en Ultima instancia de personas que,
intencionada o inintencionadamente, pueden causarnos enormes
pérdidas. Generalmente se tratara de piratas que intentan conseguir el
maximo nivel de privilegio posible aprovechando alguno (o algunos) de
los riesgos logicos de los que hablaremos a continuacién, especialmente
agujeros del software. Pero con demasiada frecuencia se suele olvidar
que los piratas clasicos no son los Unicos que amenazan nuestros
equipos. Es especialmente preocupante que mientras que hoy en dia
cualquier administrador preocupado por la seguridad, va a conseguir un
sistema relativamente fiable de una forma ldgica (permaneciendo atento
a vulnerabilidades de su software, restringiendo servicios, utilizando
cifrado de datos, etc.), pocos administradores tienen en cuenta factores
como la ingenieria social o el basureo a la hora de disefiar una politica
de seguridad.

Aqui se describen brevemente los diferentes tipos de personas que
de una u otra forma pueden constituir un riesgo para nuestro sistema de
informacion; generalmente se dividen en dos grandes grupos: (1) los
atacantes pasivos, aquellos que fisgonean por el sistema pero no lo
modifican - o destruyen -, y (2) los atacantes activos, aquellos que
danan el objetivo atacado - o lo modifican -, en su favor. Generalmente
los curiosos y los hackers realizan ataques pasivos (que se pueden

® Consultar Bibliografia Libro (6)
7 Consultar Bibliografia Libro (7)




Capitulo I - Importancia de la Seguridad de los Sistemas de Informacion

convertir en activos), mientras que los terroristas y ex-empleados
realizan ataques activos puros; los intrusos remunerados suelen ser
atacantes pasivos si nuestra red o equipo no es su objetivo y activos en
caso contrario. El personal realiza ambos tipos indistintamente,
dependiendo de la situacion concreta.

1.3.1.1 Personal

Las amenazas a la seguridad de un sistema proveniente del
personal de la propia organizacién rara vez son tomadas en cuenta; se
presupone un entorno de confianza donde a veces no existe, por lo que
se pasa por alto el hecho de que casi cualquier persona de la
organizacion, incluso el personal ajeno a la infraestructura informatica
(secretariado, personal de seguridad, personal de limpieza vy
mantenimiento), puede comprometer la seguridad de los equipos.

Aunque los ataques pueden ser intencionados (en cuyo caso sus
efectos son extremadamente daninos, recordemos que nadie mejor que
el propio personal de la organizacidn conoce mejor los sistemas y sus
debilidades), lo normal es que mas que de ataques se trate de
accidentes causados por un error o por desconocimiento de las normas
basicas de seguridad. Un empleado de mantenimiento que corta el
suministro eléctrico para hacer una reparacion puede llegar a ser tan
peligroso como el mas experto de los administradores que se equivoca
al teclear una orden y borra todos los sistemas de ficheros; y en el
primer caso, el atacante ni siquiera ha de tener acceso ldgico (ni fisico)
a los equipos, ni conocer nada sobre seguridad de los sistemas de
informacion. Hemos de recordar siempre que decir “No lo hice a
propdsito” no va a servir para recuperar datos perdidos, ni para
restaurar un hardware danado o robado.

1.3.1.2 Ex-empleados

Otro gran grupo de personas potencialmente interesadas en
atacar nuestro sistema son los antiguos empleados del mismo,
especialmente los que no abandonaron el entorno por voluntad propia.
Generalmente, se trata de personas descontentas con la organizacion
gue pueden aprovechar debilidades de un sistema de informaciéon que
conocen perfectamente para dafarlo como venganza por algun hecho
que no consideran justo. Amparados en excusas como “No me han
pagado lo que me deben” o “Es una gran universidad, se lo pueden
permitir” pueden insertar troyanos, bombas ldgicas, virus o simplemente
conectarse al sistema de informacidon como si aun trabajaran para la
organizaciéon (muchas veces se mantienen las cuentas abiertas incluso
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meses después de abandonar la universidad o empresa.) Conseguir el
privilegio necesario y dafarlo de la forma que deseen, estas personas
utilizan tacticas de hasta incluso, chantajear a sus ex-compafieros o ex-
jefes.

1.3.1.3 Curiosos

Junto con los hackers, los curiosos son los atacantes mas
habituales de los sistemas de informacion en redes de I+D. Recordemos
que los sistemas de informacion estan trabajando en entornos donde se
forma a futuros profesionales de la informatica y las telecomunicaciones
(gente que a priori tiene interés por las nuevas tecnologias), vy
recordemos también, que las personas suelen ser curiosas por
naturaleza; esta combinacion produce una avalancha de estudiantes o
personal intentando conseguir mayor privilegio del que tienen o
intentando acceder a sistemas a los que oficialmente no tienen acceso.
En la mayoria de las ocasiones esto se hace simplemente para leer el
correo de un amigo, enterarse de cuanto cobra un compafiero, copiar un
trabajo o comprobar que es posible romper la seguridad de un sistema
de informacién concreto. Aunque en la mayoria de las situaciones se
trata de ataques no destructivos (a excepcién del borrado de huellas
para evitar la deteccion), parece claro que no benefician en absoluto al
entorno de fiabilidad que podamos generar en un determinado sistema
de informacion. El hecho de que alguien este “enterado” de la
informacion que sélo nos concierne a nosotros y que estd clasificada
como “confidencial” la pone en riesgo.

1.3.1.4 Hackers

Los entornos de seguridad media son un objetivo tipico de los
intrusos, ya sea para fisgonear, para utilizarlas como enlace hacia otros
sistemas de informacién o simplemente por diversién. Por un lado, las
redes generalmente abiertas y la seguridad no es un factor tenido muy
en cuenta en ellas; por otro, el gran niumero y variedad de sistemas de
informacion conectados a éstas redes provoca, casi por simple
probabilidad, que al menos algunos de éstos sistemas de informacién
(cuando no la mayoria) sean vulnerables a problemas conocidos de
antemano. De esta forma un atacante sdélo ha de utilizar un escaner de
seguridad contra el dominio completo y luego atacar mediante un simple
exploit a los sistemas de informacién que presentan vulnerabilidades;
esto convierte a las redes de I+D, a las redes de empresas, o a las
redes ISP’s en un objetivo facil y apetecible para piratas o hackers con
cualquier nivel de conocimientos, desde los mas novatos (y a veces mas
peligrosos) hasta los expertos, que pueden utilizar toda la red para
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probar nuevos ataques o como nodo intermedio en un ataque a otros
organismos, con el consiguiente deterioro de imagen (y a veces de
presupuesto) que supone para una universidad ser, sin desearlo, un
apoyo a los piratas o hackers que atacan sistemas de informacion
tedricamente mas protegidos, como los militares.

1.3.1.5 Terroristas

Por terroristas no debemos entender simplemente a los que se
dedican a poner bombas o quemar autobuses; bajo esta definicidon se
engloba a cualquier persona que ataca a un sistema de informacion
simplemente por causar algun tipo de dafio en él. Por ejemplo: alguien
puede intentar borrar las bases de datos de un partido politico enemigo,
o destruir los sistemas de ficheros de un sistema de informacion que
alberga paginas web de algun grupo religioso, entre otros; en el caso de
los sistemas de informacidn ubicados en redes de I+D, los tipicos
ataques son la destruccidén de practicas o la modificaciéon de paginas web
de algun departamento escolar o de ciertos profesores; generalmente
por parte de alumnos descontentos.

1.3.1.6 Intrusos Remunerados

Este es el grupo de atacantes de un sistema mas peligroso, suele
afectar mas a las grandes empresas o a organismos de defensa. Se
trata de piratas con gran experiencia en problemas de seguridad y un
amplio conocimiento del sistema, que son pagados por una tercera
parte. Generalmente para robar secretos (por ejemplo: el nuevo diseno
de un procesador, una base de datos de clientes, informacion
confidencial sobre las posiciones de satélites espia, etc.), o simplemente
para dafar la imagen de la entidad afectada. Esta tercera parte suele
ser una empresa de la competencia o un organismo de inteligencia, es
decir; una organizacion que puede permitirse un gran gasto en el
ataque; de ahi su peligrosidad, se suele pagar bien a los mejores piratas
y por si esto fuera poco los atacantes van a tener todos los medios
necesarios a su alcance.

Aunque como hemos dicho los intrusos remunerados son los
menos comunes en la mayoria de situaciones, en ciertas circunstancias
pueden aprovechar los sistemas de informacion como plataforma para
atacar otros organismos; una excelente lectura sobre esta situacion esg,
en la que el experto en seguridad Cliff Stoll describe como piratas
pagados por el KGB soviético utilizaron sistemas de informacion de

8 Consultar Bibliograffa Libro (8)
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redes I+D para acceder a organismos de defensa e inteligencia
estadounidenses.

1.3.2 Amenazas Logicas

Bajo la etiqueta de amenazas ldgicas encontramos todo tipo de
programas que de una forma u otra pueden dafar a nuestro sistema de
informacion, creados de forma intencionada para ello (software
malicioso, también conocido como malware) o simplemente por error
(bugs o agujeros.),10-

1.3.2.1 Software Incorrecto

Las amenazas mas habituales a un sistema de informacién
provienen de errores cometidos de forma involuntaria por los
programadores de sistemas o de aplicaciones. Una situacion no
contemplada a la hora de disefiar el kernel del sistema de informacién o
un error al acceder a la memoria, puede comprometer local o
remotamente a un sistema de informacién.

A estos errores de programacion se les denomina bugs y a los
programas utilizados para aprovechar uno de estos fallos y atacar al
sistema de informacién se les llama exploits. Como hemos dicho,
representan la amenaza mdas comun contra un sistema de informacion,
ya que cualquiera puede conseguir un exploit y utilizarlo contra nuestro
equipo sin saber como funciona y sin tener los conocimientos minimos
del sistema; incluso hay exploits que danan seriamente la integridad de
un sistema (negaciones de servicio o incluso acceso remoto) y estan
preparados para ser utilizados desde el sistema operativo, con lo que
cualquier pirata novato (comiUnmente, se les denomina Script Kiddies)
puede utilizarlos contra un sistema de informacién y conseguir un
control total del equipo de varios millones de ddélares desde su PC sin
saber nada del sistema atacado; incluso hay situaciones en las que se
analizan los logs de estos ataques y se descubre que el pirata incluso
intenta ejecutar 6rdenes de linea de comando.

1.3.2.2 Herramientas de Seguridad
Cualquier herramienta de seguridad representa un arma de doble

filo; de la misma forma que un administrador las utiliza para detectar y
solucionar fallos en el sistema de informaciéon o en la red completa, un

9 Consultar Bibliografia Libro (9) para estudiar definiciones detalladas de amenazas y sus implicaciones
10 consultar Bibliografia Libro (10) para estudiar definiciones generales de amenazas y sus implicaciones
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potencial intruso las puede utilizar para detectar esos mismos fallos y
aprovecharlos para atacar los equipos. Estas herramientas pasan de ser
Utiles a ser peligrosas cuando las utilizan hackers que buscan
informacion sobre las vulnerabilidades de un sistema de informacion o
de una red completa.

La conveniencia de disefar y distribuir libremente herramientas
que puedan facilitar un ataque es un tema dificil; incluso expertos
reconocidos como Alec Muffet (autor del adivinador de contrasenas
Crack) han recibido enormes criticas por disenar determinadas
herramientas de seguridad. Tras numerosos debates sobre el tema, ha
quedado bastante claro que no se puede basar la seguridad de un
sistema de informacidon en el supuesto desconocimiento de sus
problemas por parte de los atacantes; esta politica, denominada security
through obscurity, se ha demostrado inservible en multiples ocasiones.
Si los administradores de un sistema no utilizan herramientas de
seguridad que muestren las debilidades de nuestros sistemas de
informacion (para corregirlas), tenemos que estar seguros que un
atacante no va a dudar en utilizar tales herramientas (para explotar las
debilidades encontradas); por lo que, hemos de agradecer a los
disenadores de dichos programas el esfuerzo que han realizado (y nos
han ahorrado) en pro de sistemas mas seguros.

1.3.2.3 Puertas Traseras

Durante el desarrollo de aplicaciones grandes o de sistemas
operativos es habitual entre los programadores insertar “atajos” en los
sistemas habituales de autenticacion del programa o del ndcleo que se
esta disefiando. A estos atajos se les denomina puertas traseras y con
ellos se consigue mayor velocidad a la hora de detectar y depurar fallos,
por ejemplo: los disefiadores de un software de gestion de bases de
datos en el que para acceder a una tabla se necesitan cuatro claves
diferentes de diez caracteres cada una, pueden insertar una rutina para
conseguir ese acceso mediante una Unica clave “especial”, con el objeto
de perder menos tiempo al depurar el sistema.

Algunos programadores pueden dejar estos atajos en las
versiones definitivas de su software para facilitar un mantenimiento
posterior, para garantizar su propio acceso, o0 simplemente por
descuido; la cuestiéon es que si un atacante descubre una de estas
puertas traseras (no nos importa el método que utilice para hacerlo) va
a tener un acceso global a datos que no deberia, lo que obviamente
supone un grave peligro para la integridad de nuestro sistema.
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1.3.2.4 Bombas Logicas

Las bombas ldgicas son partes de cddigo de ciertos programas que
permanecen sin realizar ninguna funcion hasta que son activadas; en
ese punto, la funcidon que realizan no es la original del programa, sino
gue generalmente se trata de una accidn perjudicial.

Los activadores mas comunes de estas bombas légicas pueden ser
la ausencia o presencia de ciertos ficheros, la ejecucién bajo un
determinado usuario o la llegada de una fecha concreta; cuando la
bomba se activa va a poder realizar cualquier tarea que pueda realizar
la persona que ejecuta el programa, por ejemplo: el administrador del
sistema, o el programa que contiene la bomba estd definido a su
nombre, por lo que los efectos obviamente pueden ser fatales.

1.3.2.5 Canales Cubiertos

Los canales cubiertos (o canales ocultos, segun otras
traducciones) son canales de comunicacion que permiten a un proceso
transferir informacion de forma que viole la politica de seguridad del
sistema de informacién; dicho de otra forma, es un proceso que
transmite informacién a otros (locales o remotos) que no estan
autorizados a leer dicha informacidn,; ;.

Los canales cubiertos no son una amenaza demasiado habitual en
los sistemas de informacién ubicados en redes de I+D, ya que suele ser
mucho mas facil para un atacante aprovechar cualquier otro mecanismo
de ataque ldégico; sin embargo, es posible su existencia y en este caso
su deteccion suele ser dificil, por ejemplo: algo tan simple como el
puerto finger abierto en un sistema de informacion puede ser utilizado a
modo de canal cubierto por un pirata con algo de experiencia.

1.3.2.6 Virus

Un virus es una secuencia de cédigo que se inserta en un fichero
y/o archivo ejecutable (denominado huésped), de forma que cuando el
archivo se ejecuta, el virus también lo hace, insertdndose a si mismo en
otros programas.

Todo el mundo conoce los efectos de los virus en algunos sistemas
operativos de sobremesa, es decir; bajo plataforma Intel; sin embargo,

11 consultar Bibliografia Libro (11)
12 consultar Bibliografia Libro (12)
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en sistemas operativos de plataforma RISC, los virus aun no existen,
por lo que no son un problema de seguridad, mas sin embargo en
plataformas de este tipo lo que puede ser mas grave que un virus es un
mecanismo logico (que sera el que hay que tener en cuenta a la hora de
disefiar una politica de seguridad en esta plataforma.)

Mientras los mecanismos légicos en los sistemas de informacién
bajo plataforma RISC son una amenaza real comparados con los virus
de plataforma Intel; ciertos virus que atacan a esta plataforma
especialmente los de boot, pueden tener efectos nocivos, como dafar el
sector de arranque; aunque se trata de dafios menores comparados con
los efectos de otras amenazas, hay que tenerlos en cuenta.

1.3.2.7 Gusanos

Un gusano es un programa capaz de ejecutarse y propagarse por
si mismo a través de redes, en ocasiones portando virus o aprovechando
bugs de los sistemas a los que se conecta para danarlos. Al ser dificiles
de programar su numero no es muy elevado, pero el dafio que pueden
causar es muy grande, por ejemplo: el mayor incidente de seguridad en
Internet fue precisamente el Internet Worm, un gusano que en 1988
causo pérdidas millonarias al infectar y detener mas de 6000 maquinas
conectadas a la red.

Hemos de pensar que un gusano puede automatizar y ejecutar en
unos segundos todos los pasos que seguiria un atacante humano para
acceder a nuestro sistema de informacion, por ejemplo: mientras que
una persona, por muchos conocimientos y medios que posea, tardaria
como minimo horas en controlar nuestro sistema de informacién (un
tiempo mas que razonable para detectarlo), un gusano puede hacer eso
mismo en pocos minutos, de ahi su enorme peligro y sus devastadores
efectos.

1.3.2.8 Caballos de Troya

Los troyanos o caballos de troya son instrucciones escondidas en
un programa de forma que éste parezca realizar las tareas que un
usuario espera de él, pero que realmente ejecute funciones ocultas
(generalmente en detrimento de la seguridad) sin el conocimiento del
usuario, el caballo de troya de la mitologia griega, - al que debe su
nombre -; ocultan su funcién real bajo la apariencia de un programa
inofensivo que a primera vista funciona correctamente.
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Cuando un intruso consigue acceso al sistema de informacion
instala troyanos para ocultar su presencia o para asegurarse la entrada
en caso de ser descubierto, por ejemplo: es tipico utilizar lo que se
denomina un rootkit, que no es mas que un conjunto de versiones
troyanas de ciertas utilidades, para conseguir que cuando el
administrador las ejecute no vea la informacion relativa al atacante,
COMO SuS procesos O su conexion al sistema. Otro programa que se
suele suplantar es login, para que al recibir un cierto nombre de usuario
y contrasefia proporcione acceso al sistema de informacién sin
necesidad de consultar la tabla de passwords.

1.3.2.9 Programas Conejo o Bacterias

Bajo este nombre se conoce a los programas que no hacen nada
util, sino que simplemente se dedican a reproducirse hasta que el
nimero de copias acaba con los recursos del sistema de informacién
(memoria, procesador, disco, etc.), produciendo una negacién de
servicio. Por si mismos no hacen ningun dafio, sino que lo que
realmente perjudica es el gran nimero de copias suyas en el sistema de
informacion, que en algunas situaciones pueden llegar a provocar la
caida total del sistema de informacion.

1.3.2.10 Técnicas Salami

Por técnica salami se conoce al robo automatizado de pequenas
cantidades de bienes (generalmente dinero) de una gran cantidad de
origen. El hecho de que la cantidad inicial sea grande y la robada
peguena hace extremadamente dificil su deteccion; si de una cuenta con
varios millones de ddlares se roban unos centavos, nadie va a darse
cuenta de ello; si esto se automatiza para descontar un ddlar de cada
némina pagada en una empresa o en la universidad de cada beca
concedida, tras un mes de actividad seguramente se habra robado una
enorme cantidad de dinero sin que nadie se haya percatado de este
hecho, ya que de cada origen se ha tomado una cantidad infima.

Las técnicas salami no suelen utilizarse para atacar sistemas de
informacion normales, sino que su uso mas habitual es en sistemas
bancarios; sin embargo, en una empresa o entidad con requerimientos
de seguridad menores es posible que haya sistemas de informacion
dedicados a la contabilidad, facturacién de un departamento o gestion
de nédminas del personal, ésta puede ser una potencial amenaza contra
el sistema de informacion encargado de estas tareas.
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1.3.3 Catastrofes

Las catastrofes (naturales o artificiales) son la amenaza menos
probable contra los entornos habituales, simplemente por su ubicacién
geografica, a nadie se le escapa que la probabilidad de sufrir un
terremoto o una inundacién que afecte a los sistemas de informacién en
una gran ciudad, es relativamente baja, al menos en comparacion con el
riesgo de sufrir un intento de acceso por parte de un pirata o una
infeccidon por virus. Sin embargo, el hecho de que las catastrofes sean
amenazas poco probables no implica que contra ellas no se tomen
medidas basicas, ya que si se produjeran generarian los mayores dafios.

Un subgrupo de las catastrofes es el denominado de riesgos poco
probables. Obviamente se denomina asi al conjunto de riesgos que,
aunque existen, la posibilidad de que se produzcan es tan baja (menor
incluso que la del resto de catastrofes) que nadie toma, o nadie puede
tomar, medidas contra ellos. Ejemplos habituales de riesgos poco
probables son un ataque nuclear contra el sistema de informacién, el
impacto de un satélite contra la sala de operaciones, o la abduccién de
un operador por una nave extraterrestre. Nada nos asegura que este
tipo de catastrofes no vaya a ocurrir, pero la probabilidad es tan baja y
los sistemas de prevencién tan costosos que no vale la pena tomar
medidas contra ellas.

Como ejemplos de catastrofes hablaremos de desastres naturales
(terremotos, tormentas eléctricas, inundaciones y humedades), de
desastres del entorno (electricidad, ruido eléctrico, incendios, humo y
temperaturas extremas) o atentados de baja magnitud (mas comunes
de lo que podamos pensar); obviamente los riesgos poco probables los
trataremos como algo anecdoético. De cualquier forma, vamos a hablar
de estas amenazas mas adelante sin extendernos mucho, ya que el
objetivo de este proyecto no puede ser el proporcionar las directrices
para una construccion de edificios a prueba de terremotos, o un plan
formal de evacuacion en caso de incendio.

1.4 é{Como nos Podemos Proteger?

Hasta ahora hemos hablado de los aspectos que engloba la
seguridad informatica, de los elementos a proteger, de los tipos de
amenazas que contra ellos se presentan y del origen de tales amenazas;
parece claro que, para completar nuestra visién de la seguridad, hemos
de hablar de las formas de proteccion de nuestros sistemas de
informacion. Cuando hayamos completado este punto, habremos
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presentado a grandes rasgos los diferentes puntos a tratar en este
proyecto.

Para proteger nuestro sistema de informacion hemos de realizar
un analisis de las amenazas potenciales que puede sufrir, las pérdidas
que podrian generar y la probabilidad de su ocurrencia; a partir de este
analisis hemos de disefar una politica de seguridad que defina
responsabilidades y reglas a seguir para evitar tales amenazas o
minimizar sus efectos en caso de que se produzcan. A los mecanismos
utilizados para implantar esta politica de seguridad, son denominados
mecanismos de seguridad; son la parte mas visible de nuestro sistema
de seguridad y se convierten en la herramienta basica para garantizar la
proteccion de los sistemas de informacién o de la propia red.

Los mecanismos de seguridad se dividen en tres grandes grupos:
de prevencion, de deteccién y de recuperacién. (1) Los mecanismos de
prevencion son aquellos que aumentan la seguridad de un sistema de
informacion durante el funcionamiento normal de éste, previniendo la
ocurrencia de violaciones a la seguridad; por ejemplo, el uso de cifrado
en la transmision de datos se puede considerar un mecanismo de este
tipo, ya que evita que un posible atacante escuche las conexiones hacia
o desde un sistema de informacién. (2) Por mecanismos de deteccidon se
conoce a aquellos que se utilizan para detectar violaciones de la
seguridad o intentos de violacion; ejemplos de estos mecanismos son
los programas de auditoria como Tripwire. Finalmente, (3) los
mecanismos de recuperacion son aquellos que se aplican cuando una
violacion del sistema de informacion se ha detectado, para retornar a
éste a su funcionamiento correcto; ejemplos de estos mecanismos son
la utilizacidn de copias de seguridad o el hardware adicional. Dentro de
este Ultimo grupo de mecanismos de seguridad encontramos un
subgrupo denominado mecanismos de analisis forense, cuyo objetivo no
es simplemente retornar al sistema a su modo de trabajo normal, sino
averiguar el alcance de la violacion, las actividades de un intruso en el
sistema y la puerta utilizada para entrar; de esta forma se previenen
ataques posteriores y se detectan ataques a otros sistemas de
informacion.

Parece claro que, aunque los tres tipos de mecanismos son
importantes para la seguridad de nuestro sistema de informacién,
hemos de enfatizar en el uso de mecanismos de prevencion y de
deteccion; la maxima popular “mas vale prevenir que lamentar” se
puede aplicar a la seguridad informatica; para nosotros, evitar un
ataque, detectar un intento de violacion o detectar una violacidén exitosa
inmediatamente después de que ocurra es mucho mas productivo y
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menos comprometedor para el sistema de informacion que restaurar el
estado tras una penetracion al sistema. Es mas, si consiguiéramos un
sistema sin vulnerabilidades y cuya politica de seguridad se implantara
mediante mecanismos de prevencion de una forma completa, no
necesitariamos mecanismos de deteccidon o recuperaciéon. Aunque esto
es imposible de conseguir en la practica, serd en los mecanismos de
deteccidon y sobre todo en los de prevencién, en los que centraremos
mas nuestro trabajo.

Los mecanismos de prevencidon mas habituales en los sistemas de
informacion son los siguientes,s:

1.4.1 Mecanismos de Autenticacion e Identificacion

Estos mecanismos hacen posible identificar entidades del sistema
de informacién de una forma Uunica y posteriormente, una vez
identificadas, autenticarlas (comprobar que la entidad es quién dice
ser.) Son los mecanismos mas importantes en cualquier sistema de
informacion, ya que forman la base de otros mecanismos que basan su
funcionamiento en la identidad de las entidades que acceden a un
objeto.

Un grupo especialmente importante de estos mecanismos son los
denominados sistemas de autenticacion de usuarios, a los que
prestaremos una especial atencion por ser los mas utilizados en la
practica.

1.4.2 Mecanismos de Control de Acceso

Cualquier objeto del sistema de informacién ha de estar protegido
mediante mecanismos de control de acceso, que controlan todos los
tipos de acceso sobre el objeto por parte de cualquier entidad del
sistema. Dentro de un sistema de informacion, el control de acceso mas
habitual es el discrecional (DAC: Discretionary Access Control),
implantado por los bits read, write, execute y las listas de control de
acceso para cada fichero (objeto) del sistema; sin embargo, también se
permiten especificar controles de acceso obligatorio (MAC: Must Access
Control.)

13 Consultar Bibliografia Libro (3)
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1.4.3 Mecanismos de Separacion

Cualquier sistema de informacién con diferentes niveles de
seguridad ha de implantar mecanismos que permitan separar los objetos
dentro de cada nivel, evitando el flujo de informacion entre objetos y
entidades de diferentes niveles siempre que no exista una autorizacion
expresa del mecanismo de control de acceso.

Los mecanismos de separacion se dividen en cinco grandes
grupos, en funcién de como separan a los objetos, éstos son: separacion
fisica, temporal, logica, criptografica y fragmentacion. Dentro de un
sistema de informacion, el mecanismo de separacidon mas habitual es el
de separacion logica o aislamiento.

1.4.4 Mecanismos de Seguridad en las
Comunicaciones

Es especialmente importante para la seguridad de nuestro sistema
de informacién el proteger la integridad y la privacidad de los datos
cuando se transmiten a través de la red. Para garantizar esta seguridad
en las comunicaciones, hemos de utilizar ciertos mecanismos, la
mayoria de los cuales se basan en la criptografia: cifrado de clave
publica, de clave privada, firmas digitales, etc. Aunque cada vez se
utilizan mas los protocolos seguros, aun es frecuente encontrar
conexiones en texto claro ya no solo entre sistemas de informacién de
una misma subred, sino entre redes diferentes. Una de las mayores
amenazas a la integridad de los sistemas de informacion es este trafico
sin cifrar, que hace extremadamente faciles los ataques encaminados a
robar contrasenas o suplantar la identidad de los sistemas de
informacion.

A lo largo de este trabajo intentaremos explicar el funcionamiento
de algunos de estos mecanismos para conseguir sistemas de
informacion mas fiables; pero mucho mas importante que el
funcionamiento, es la concientizacion de usuarios y administradores de
las ventajas en materia de seguridad que estos mecanismos y muchos
otros, ofrecen. Hemos de recordar que un sistema de informacion
instalado tal y como se distribuye suele representar una puerta abierta
para cualquier pirata sin grandes conocimientos; si ese mismo sistema
de informacién lo configuramos antes de ponerlo a trabajar, un intruso
necesitara conocimientos del sistema operativo y de la red mas o menos
amplios (0o mucha suerte) si quiere violar su seguridad. Como ya
dijimos, el objetivo de este proyecto no es conseguir unos sistemas de
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informacidn con seguridad militar en un entorno normal (algo
imposible), sino conseguir un entorno de trabajo fiable.

1.5 Tipos de Redes

En este trabajo, como ya hemos comentado, no se pretende ni
mucho menos adentrarse en temas de seguridad que se podria
considerar “de alto nivel”, como la necesaria en un entorno militar, de
inteligencia, o en una gran empresa que maneje datos muy apetecibles
para sus competidores. Un fallo en la seguridad de los sistemas de
informacion de una central nuclear puede ser catastrofico - en el mas
amplio sentido de la palabra -; un pequefio fallo en los sistemas de
informacion encargados de lanzar un satélite nos costaria a todos miles
de millones de délares, si en lugar de ser un satélite es un misil,
podemos imaginarnos las consecuencias. Por fortuna para todos
nosotros, esos sistemas de informacion son altamente seguros y por
supuesto no son simples ordenadores conectados a Internet ni siquiera
a redes de propdsito general.

Pero lo mas probable es que todas estas cosas nos queden
demasiado lejos a la mayoria de los mortales; para nosotros los
problemas de seguridad diarios son intrusiones, virus (sin comentarios),
negaciones de servicio contra un sistema de informacién que sirve
paginas web; algo mucho mas terrenal que todo lo anterior. Es en este
tipo de entornos donde los mecanismos que estudiaremos se pueden
aplicar mas facilmente, tanto por las caracteristicas de los sistemas de
informacion utilizados, como por el - relativamente - bajo peligro de
nuestros atacantes. Imaginemos que la CIA o el FBI no estan dispuestos
a pagar piratas profesionales para que entren y lean nuestro correo; los
intrusos potencialmente interesados en nuestros sistemas de
informacion seran individuos que sélo buscan un cierto status social en
un grupo de aficionados a la pirateria, o que acaban de ver una pelicula
y tratan de emular a los actores. Gente que ante la mas minima
dificultad para acceder a nuestro sistema de informacion, lo abandonara
y se dedicard a objetivos mas faciles (como el sistema de informacion
de nuestro vecino.) Contra este tipo de personas es contra quien
debemos esforzarnos; ya hemos dicho que es inutil intentar parar a un
atacante profesional, pagado o muy interesado en nuestros sistemas de
informacion, el que su ataque tenga éxito es solo cuestién de tiempo y
seguramente depende mas de la suerte que tenga él frente a la que
tengamos nosotros. Pero estos atacantes son minoria y lo que debemos
buscar es defendernos contra la mayoria.
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Ejemplos de tipos de redes, de entornos con unos requerimientos
de seguridad medios (pero requerimientos, al fin y al cabo), son las
redes de I+D (universidades, centros de investigacion, etc.), las redes
empresariales y las redes de proveedores de acceso a Internet. Vamos a
hablar en este punto de las caracteristicas de cada una de ellas.

1.5.1 Redes I+D

En cualquier tipo de red, la seguridad es siempre un factor a tener
en cuenta a la hora de administrar la propia red y sus sistemas de
informacion. Por supuesto las redes de I+D no son ninguna excepcién y
aunque con demasiada frecuencia su seguridad es minima - o ni siquiera
existe - merece la pena invertir tiempo y por qué no, dinero, para
garantizar un minimo nivel de seguridad que proporcione un entorno de
trabajo aceptable.

Las redes de I+D tienen una caracteristica propia que no poseen
otras redes, por ejemplo, las militares o las pertenecientes a empresas.
El rasgo diferenciador de redes I+D mas importante es su caracter
extremadamente abierto; mientras que una empresa puede limitar el
acceso exterior a través de un simple firewall u ofrecer soélo
determinados servicios al exterior de la empresa, con unas paginas web,
una red de I+D no puede permitirse este caracter tan cerrado. Esto es
debido a que el aspecto de la seguridad mas importante en las redes de
investigacién es la disponibilidad de su informacion; a todo el personal
investigador le interesa que sus publicaciones sean lo mas accesibles a
través de la web; al alumnado le interesa poder consultar sus datos
académicos desde casa, por Internet, etc. Y es muy dificil hacerles
cambiar de opinién, o al menos concientizarlos de los problemas de
seguridad que una excesiva apertura supone; si un profesor acude a una
conferencia en cualquier lugar del mundo no se le puede obligar, por
ejemplo, a limitar el acceso de todas las aplicaciones de su equipo
portatil para poder leer el correo a distancia; simplemente desea
ejecutar un telnet, igual como si estuviera en el campus, para hacerlo.

La caracteristica que acabamos de comentar es negativa de cara a
mantener la seguridad de los sistemas de informacion; no podemos
limitarnos a establecer una férrea politica de filtrado de paquetes o a
restringir servicios, ya que los usuarios no van a aceptarlo. Sin
embargo, no todas las caracteristicas de las redes de I+D son un
problema para su seguridad; por ejemplo, un importante punto a favor
es el escaso interés para un pirata de los datos con los que se trabaja
generalmente en institutos de investigacion o centros universitarios. En
entornos de estas caracteristicas no se suele trabajar con datos que
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impliquen informacién valiosa para un espia industrial o militar, ni
tampoco se mueven grandes cantidades de dinero a través del comercio
electroénico; casi todo lo que un intruso va a encontrar en un sistema de
informacion de I+D son programas, documentos, resultados de
simulaciones que a muy poca gente, aparte de sus autores, interesan.

Entonces, écontra quién nos enfrentamos?. Muy pocos de los
intrusos que podamos encontrar en redes de I+D son piratas expertos;
la mayoria son gente poco experimentada, que incluso ataca nuestros
sistemas de informacidén desde sus PC’s en casa, sin saber nada sobre
sistemas de informacidn ni redes. La mejor defensa contra estos
individuos consiste simplemente en cerrar los servicios que no sean
estrictamente necesarios y mantener actualizado el software de
nuestros sistemas de informacidn que se puedan considerar critico
(sistema operativo, demonios, parches, antivirus, service packs, etc.)
Casi todos ellos suelen actuar Unicamente por el afan de conseguir un
cierto status en comunidades virtuales de piratas, ni siquiera actian por
curiosidad o para ampliar sus conocimientos, con lo que tenemos una
importante ventaja contra ellos; es muy raro - pero no imposible - que
se obsesionen por nuestro sistema de informacion o por la red, de forma
gque si conseguimos que sus primeros intentos por acceder no sean
fructiferos directamente dejaran el ataque para dedicarse a objetivos
mas faciles. En cuanto a los piratas con un mayor nivel de
conocimientos, si los encontramos en una red de I+D seguramente sera
porque utilizan nuestros equipos como plataforma para atacar sistemas
de informacidon mas interesantes para un intruso, como los sistemas de
informacion militares o de centros de investigacion muy importantes,
como la NASA; en estos casos es obligatorio poner sobre aviso al
organismo de mayor nivel responsable de la seguridad de la red o del
sistema de informacion.

1.5.2 Redes Empresariales

Las redes y los sistemas de informacidon pertenecientes a
empresas son, a priori, las que mayores ventajas presentan en lo
relativo a su proteccidon; en primer lugar, se trata de redes que suelen
ser muy aislables; muchas empresas disponen de una LAN en el edificio
donde estan ubicadas, red que se puede aislar perfectamente del
exterior mediante cortafuegos. Incluso si se han de ofrecer servicios
hacia el exterior (tipicamente, correo electronico y web), se pueden
situar los sistemas de informacidon en una zona desmilitarizada entre el
router y la red interna. Ademas, en muchos casos la LAN de la empresa
ni siquiera es realmente necesario que esté conectada a Internet,
aungue esto cada dia es menos habitual mas por requisitos humanos
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que técnicos; aunque no haga falta para el trabajo la conexién a
Internet, el clima de descontento entre nuestro personal que puede
suponer bloquear el acceso hacia el exterior es una gran traba de cara al
aislamiento - y por tanto, a la seguridad -.

Esta es la teoria; como siempre, casi perfecta; vamos a anadirle
problemas reales para comprobar que las cosas no son tan bonitas como
las acabamos de pintar. En primer lugar imaginemos una empresa con
varias sucursales - oficinas, almacenes - separadas geograficamente. Si
la distancia entre todas ellas es corta y la empresa solvente, quizas se
puedan permitir una red propia, dedicada y protegida por los técnicos de
la propia compafia, pero esto, rara vez es asi; conforme aumenta la
separacién, la idea de la red dedicada se va difuminando (simplemente
con una distancia de un par de kildbmetros - o menos, dependiendo de la
zona - ya resulta imposible esta aproximacion.) Ahora entra en juego
una red de propdsito general como base de comunicaciones,
seguramente la red telefdnica, o incluso Internet; la proteccion de la red
ya no depende exclusivamente de nuestra organizacion, sino que entran
en juego terceras compafias - posiblemente telefénica, con todo lo que
ello implica.-. Es casi indispensable recurrir a redes privadas virtuales
(Virtual Private Networks, VPN), canales de comunicacién seguros
dentro de esa red insegura. Al menos podemos mantener
comunicaciones seguras entre las diferentes sucursales, pero no todas
las compafiias recurren a estos mecanismos realmente, es mas facil
utilizar la red de propédsito general como si fuera segura, enviando por
ella toda la informacién que queramos intercambiar entre oficinas, sin
proteger. Ademas, la seguridad no suele ser tangible; seguramente
nuestro jefe estara mas contento si en un dia tiene montada la red
aungue sea insegura, sin esperar a la configuracién de la red privada -
evidentemente, mas costosa -, aunque a la larga resulte una solucién
mucho peor.

Compliguemos aun mas la seguridad de nuestra hipotética
compafia; ahora entran en juego estaciones moéviles, por ejemplo
personal con equipos portatiles que deben comunicarse con los sistemas
de informacion, o ejecutivos que al salir de viaje de negocios quieren
poder seguir leyendo su correo. Estos equipos portatiles estan dando
muchos dolores de cabeza, tanto en el ambito de conectividad como de
seguridad. Otro potencial problema para nuestra empresa, realmente no
tan potencial seguramente es esa persona que esta de viaje, la cual
acabara conectando su portatil a la linea telefénica de un hotel y
conectandose a los sistemas de informacion via médem. Por supuesto,
esa persona ni ha oido, ni quiere oir hablar de conexiones cifradas; es
mas facil un telnet o un rlogin hacia el sistema de informaciéon para
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poder leer el correo; a fin de cuentas, los piratas son algo que soélo
existe en las peliculas.

Hasta ahora todos los ataques contra la empresa eran - en
principio - externos; pero imaginemos que uno de nuestros empleados
no estd contento con su sueldo y decide irse a la competencia. Y no sélo
quiere irse, sino que decide llevarse varios documentos confidenciales,
documentos a los que ha tenido un facil acceso simplemente
acercandose a una de las impresoras comunes, recogiendo los listados y
fotocopiandolos antes de entregarlos a su duefo. O incluso mas facil en
nuestra empresa los equipos de los empleados utilizan Windows y todos
los equipos ofrecen los discos duros como recursos compartidos; a fin de
cuentas, asi es mucho mas facil el intercambio de informacién entre
empleados. Esa persona, sin ni siquiera levantarse de su lugar de
trabajo, tiene acceso a casi toda la informacién de nuestra empresa. Por
cierto, esto no pretende ser un ataque a la seguridad de estos productos
(aunqgue facilmente podria serlo), sino una realidad que se puede ver en
muchisimas empresas, sobre todo pequefas y medianas.

Como acabamos de ver, ha sido suficiente con plantear un par de
situaciones - de lo mas normales - para romper toda la idea de
seguridad facil que teniamos al principio y eso sin plantear problemas
mas rebuscados; que sucede si a una empresa de la competencia le da
por sabotear nuestra imagen atacando nuestras paginas web y si le
interesa leer nuestros e-mail, no hace falta que se trate de una
multinacional poderosa dispuesta a contratar piratas profesionales, es
suficiente con que el administrador de la red de nuestra competencia
tenga unas nociones sobre seguridad y bastantes ganas de fastidiarnos.

1.5.3 Redes ISP’s

Las empresas dedicadas a ofrecer acceso a Internet a través de la
linea telefénica, asi como otros servicios de red (principalmente
hospedaje de paginas web), son los conocidos ISP’s (Internet Service
Providers); conocidos tanto por sus servicios como por su inseguridad. Y
es que realmente no es facil compaginar una amplia oferta de servicios
con una buena seguridad; cualquier administrador de un sistema de
informacion sabe que cada puerto abierto en su sistema es una
potencial fuente de problemas para el mismo, por lo que conviene
reducir al minimo su ndmero. Si los ISP’s viven justamente de permitir
accesos - a Internet o a sus propios servidores - parece obvio que no
podran aplicar estrictas politicas de seguridad en los equipos; mientras
que por ejemplo en una empresa el administrador puede obligar -
relativamente - a sus usuarios a utilizar protocolos cifrados, si un ISP no
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permite acceso ftp a los clientes que deseen colgar sus paginas web vy
les obliga a usar un protocolo de transferencia de archivos que aplique
criptografia, es muy probable que muchos de esos clientes abandonen vy
se vayan a la competencia; es mas facil utilizar el ftp clasico que instalar
software adicional para poder actualizar una pagina web.

Imaginemos un proveedor que ofrece conexidn a Internet a sus
clientes; sin duda esos clientes querran conectarse a paginas web,
transferir archivos o utilizar telnet. Nada problematico a primera vista;
las conexiones se realizan hacia el exterior de nuestra red, no hacia el
interior. Pero ademas esos clientes querran chatear, instalar servidores
de todo tipo en sus equipos para que sus amigos los utilicen - desde
servicios web hasta NFS (Network File Systems) -, con lo que empiezan
los primeros problemas. Y no nos quedamos aqui, seguramente quieren
poder descargar su correo POP3 desde cualquier lugar, no sélo desde el
rango de direcciones del proveedor (por supuesto, sin oir hablar de
cifrado en la conexidon) y también les hace gracia un espacio para
publicar sus paginas web de forma permanente y mucho mejor para
ellos si se les permite programar e instalar sus propias interfaces de
aplicaciones en dichas paginas; aqui ya no hay opcién, o simplemente
se les niega esta ultima posibilidad, o si se les permite y deseamos un
entorno medianamente seguro hemos de dedicar recursos - y no pocos -
a verificar la seguridad de esos programas. Hagamos lo que hagamos,
tenemos problemas, si no permitimos que los usuarios usen sus propias
interfaces de aplicaciones y otro proveedor si que lo permite,
seguramente cambiaran de ISP. Si revisamos la seguridad, tampoco les
va a hacer gracia tener que modificar su programa una y otra vez hasta
que lo consideremos seguro; a fin de cuentas, estaran modificandolo
para conseguir algo que probablemente ni siquiera entiendan.

Sigamos anadiendo problemas; puestos a pedir, los usuarios
también pueden solicitar acceso a bases de datos en sus paginas, por
ejemplo via PHP3; ya nos afectan los problemas que pueda tener este
tipo de software. Incluso pueden querer instalar sistemas completos de
comercio electrénico, sistemas capaces de convertir nuestra red en un
auténtico agujero. Es mas, si se permite el hospedaje de equipos es
muy probable que el cliente que usa este servicio quiera acceder
remotamente via telnet - o peor, rlogin -, incluso para tareas de
administracion; ni oir hablar de cosas como SSH o SSL telnet; a fin de
cuentas, hacen lo mismo y son mas complicados que un sencillo telnet.

La seguridad de los ISP’s sufre ademas el problema clasico de la
seguridad en cualquier entorno, pero quizds de una forma mucho mas
grave; estamos trabajando con algo intangible, con algo muy dificil de
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ver. Si se realiza una inversion de tiempo o dinero para adquirir equipos
nuevos, la mejora se nota inmediatamente; si esa inversidén se realiza
para incrementar la seguridad, quizas las mejoras obtenidas nunca las
pueda notar un usuario. Y si las nota, con toda probabilidad es peor, es
porque han fallado. La mayor parte de los potenciales clientes de un ISP
preferira una conexion un poco mas rapida frente a una conexiéon o unos
servicios mas seguros.

Con situaciones tan sencillas y comunes como las anteriores
podemos hacernos una idea de la potencial inseguridad de los ISP’s, se
trata de problemas reales, no meramente tedricos, en ambientes
undergrounds no es raro encontrar piratas con casi todas - o con todas -
las claves de los clientes de un proveedor. Sélo tenemos un punto a
nuestro favor, si se puede considerar asi; hace un par de anos esas
claves eran algo mas o menos valioso para un pirata, ya que con ellas
conseguia un acceso a Internet gratuito y - mas importante - si dar
ninguno de sus datos. Hoy en dia y debido a empresas que ofrecen ese
tipo de acceso - por ejemplo como Alehop, con unas contrasefias
genéricas y gratuitas para todo el mundo -, las claves de los clientes de
un ISP no son tan codiciadas.
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En Febrero del 2001, la IIA (Instituto de Auditores Internos) y sus
organizaciones asociadas publicaron un reporte acerca de las 10
consideraciones que los Gerentes de empresas deberian tomar en
cuenta para las acciones a tomar a favor de la seguridad de sus
sistemas de informacidn.

En el presente proyecto se proveen respuestas a estas 10
consideraciones, las cuales se describen a continuacion:

2.1 Responsabilidad

¢Quién es responsable por la seguridad de los sistemas de
informacion y cdmo nos aseguramos de la responsabilidad del sistema?.
La Gerencia es responsable y es parte de sus tareas cuidar y proveer
una efectiva proteccion.

Segun Dennis Weatherstone, presidente del comité de auditoria de
General Motors, una responsabilidad clara de I|la Gerencia es
fundamental, si usted mira los Ultimos problemas en seguridad de la
informacion, eran debido a una carencia de la responsabilidad dentro de
la organizacién. También hemos aprendido que tenemos que tener una
definicion mas exacta del papel del comité de auditoria en esta materia
y precisar cdmo trabajara con los auditores internos, el departamento
juridico y el CIO (director de sistemas.) Finalmente, es también
importante conseguir respaldo y la discusién con los interventores
externos.

2.2 Conocimiento

¢COémo nos aseguramos que todos los involucrados entiendan la
importancia de la seguridad de la informacién?. El conocimiento de la
seguridad debe comenzar con la alta Gerencia e impregnar los valores
de la organizacién y su cultura.

Algunos expertos de la seguridad de la informacion creen que
alrededor del 80% de los problemas de la seguridad provienen de la
carencia de entendimiento o descuido y no de un ataque. Los ejemplos
como el virus "I love you” (que infecté solamente a los que abrieron un
mensaje inesperado y su documento anexo), una administraciéon
descuidada, el compartir palabras clave y dejar los equipos conectados y
desatendidos son los ejemplos peligrosos, sobre todo comunes de la
necesidad del mayor conocimiento de la seguridad.
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2.3 éQué esta haciendo la Gerencia para
asegurar el uso ético de la Informacion?

La alta Gerencia debe considerar que sus normas corporativas de
la conducta estén reflejadas en el uso de equipos como en el resto de
las actividades. Los propietarios y los usuarios de la informacion
merecen el tratamiento ético tanto en linea como cuando no. La
Gerencia debe asegurarse de que las politicas con respecto al uso ético
de la informacidon abarquen propiedad, asuntos de privacidad y una
consideracion de cémo los sistemas y la informacidén se pueden
manipular o utilizar de otra manera en detrimento de una organizacion,
de sus accionistas, de los clientes o de los socios de negocio.

Debido a que la cadena de seguridad es solamente tan fuerte
como su conexion mas débil, permitir que los componentes débiles sean
parte de la infraestructura, pone a nuestras organizaciones y a nuestros
vecinos en riesgo. Las cortes judiciales comenzaran pronto a encontrar a
propietarios de computadoras responsables negligentemente de permitir
gue sus equipos sean una plataforma de lanzamiento para los ataques
de los hackers, de los terroristas y de otros.

2.4 Inclusion

¢Coémo tomamos en cuenta las preocupaciones de todas las partes
afectadas al desarrollar nuestra politica de la seguridad de la
informacion?. La seguridad de la informacion se alcanza con los
esfuerzos combinados de los propietarios de los sistemas de
informacidon, de los usuarios, de los guardianes y del personal
responsable de la seguridad y esta en la mente de los clientes, de socios
y de los accionistas.

Las politicas de seguridad deben definirse sin perder de vista lo
que se necesita proteger de un sistema de informacidon, para ello es
necesario realizar un analisis exhaustivo de todos los elementos
involucrados en el entorno externo e interno de un sistema de
informacion con el fin de cumplir con los tres objetivos de la seguridad:
confidencialidad, integridad y disponibilidad. Este analisis se debe
realizar con base a lo indicado en la figura 2.1.
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Figura 2.1 Analisis del Entorno de Seguridad

2.5 Asignacion de Recursos

¢COmo nos aseguramos que las inversiones en seguridad sean
conmensuradas con los riesgos?. La decision de los recursos que se
invertiran en seguridad de la informacion se toma de igual manera que
como cualquier otra asignacion para la compra de activos, por medio de
recomendaciones de la Gerencia.

¢Cuanta seguridad es necesaria?. Puede ser una de las preguntas
mas criticas y dificil de contestar. Hay muchos mas riesgos a los
sistemas de informacién que pueden ser tratados con eficacia y no hay
un estandar uniforme o ninguna metodologia global para definirlos.

Es muy conveniente identificar y cuantificar los bienes a proteger
ya que de ello dependera la inversidn que la organizacion realizara para
su proteccion. Por lo que es necesario realizar un levantamiento de la
siguiente informacién (cabe mencionar que los puntos citados a
continuacién seran analizados mas a detalle en el capitulo 3 del presente
trabajo):
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éCuanto tiempo maximo debe ser considerado para que un
sistema de informacion este indisponible (es decir sin proporcionar
servicio) sin poner en riesgo a la organizacion?

éCuanta informacién y de que tipo estaria dispuesta a perder la
organizacién sin poner en riesgo a la misma?

¢éQué posibilidad existe de que se pierda informaciéon de los
sistemas de informacién?

¢Qué informacidn estaria dispuesta la organizacion a que fuera
conocida por intrusos sin poner en riesgo a la misma?

¢éQué posibilidad existe de que se caiga el edificio en donde se
encuentran los sistemas de informacién?

¢Qué posibilidad existe de que se incendie el edificio?

¢Qué posibilidad existe de que se inunde el edificio?

¢Qué posibilidad existe de que se caiga la red?

¢Qué posibilidad existe de que se caiga el sistema de informacién?

¢éQué posibilidad existe de que se pierda informaciéon de los
sistemas de informacién?

¢Qué posibilidad existe de que un intruso ingrese a las
instalaciones de la organizacién, accede a la red y a los sistemas
de informacién en donde se encuentra informacién privilegiada y/o
confidencial e inclusive la altere (modifique o borre) y la extraiga?

Todos los puntos citados anteriormente deben ser ponderados

entre uno y cien por ciento de probabilidad de que sucedan, de tal
manera que la relacidon entre las posibilidades y lo que se estaria
dispuesto a perder indiquen el valor de los bienes informaticos para la
organizacién y se convierte en un factor determinante de la inversién a
realizar.

2.6 Continuidad

¢Cémo la Gerencia integra la seguridad de la informacién en todas

las politicas?. Como cualquier proceso de la Gerencia de riesgo, la
seguridad de la informacién se debe integrar completamente en todas
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las politicas de la organizacidon, que solamente puede ocurrir cuando el
sentido de la seguridad se desarrolla en todos los niveles. La seguridad
es un asunto global, incluyendo la cultura corporativa, gente,
entrenamiento, procesos y comunicaciones; ubicandose mas alla del
hardware, software y asuntos técnicos. Bruce Harreld de IBM dijo:
“establecemos politicas claras de la seguridad y guias de consulta
detalladas y comunicamos esto a todos nuestros empleados. Un
elemento importante de esto son los Gerentes de linea que
comunicandose con los expertos en el area de seguridad, que ayudan a
colocar los correctivos, independientemente si esos expertos son
internos o externos.”

2.7 Eficacia

¢Coémo aseguramos que los incidentes de seguridad no ponen en
peligro la organizacion, sus unidades de negocio, aliados, socios, o sus
activos de la informacién, ni deterioramos su capacidad de funcionar?.
Los riesgos se deben atenuar en el costo apropiado basado en los
sistemas de informacidon en uso, su criticidad, el valor y la sensibilidad
de los datos y enlaces a otros sistemas de informacién. Es trabajo de la
Gerencia asegurar niveles apropiados de seguridad constante de la
informacion.

Desarrollando y manteniendo las politicas de la seguridad de modo
que la seguridad pueda desempefiar su papel, tal como las funciones de
auditoria, garantia de calidad, proteccién ambiental, privacidad y de la
redundancia. Se basa en un proceso sdlido de la revisidon continua.
Entender los riesgos y hacer analisis en curso de costo versus beneficios
de los controles, son las bases de una configuracidon sana, necesarias
para responder apropiadamente a los incidentes de seguridad.

2.8 Evaluacion Constante

No existe nunca un final al evaluar la seguridad de la informacién.
El paso rapido de la tecnologia hace necesario la actualizacién vy
mantenimiento continuos. La Gerencia, debe determinar el punto
maximo econdmico al asignar recursos. Siempre existe una relacidon
costo-beneficio entre los sacrificios a hacer y la necesidad de asignar
prioridades y enfocar recursos a los activos que deben ser protegidos.

¢COmo nos aseguramos de una evaluacidon constante de los
riesgos de la informacién y las amenazas?. La alta Gerencia, o un comité
apropiado de la alta Gerencia, debe requerir reportes periédicos de la
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Gerencia de riesgos y reportes independientes de auditores tanto
internos como externos.

Es muy importante que la Gerencia defina los lineamientos en
cuanto a seguridad en los sistemas de informacion se refiere, a esto se
le conoce como definicidon de las politicas de seguridad. Estas politicas
de seguridad deben contemplar los puntos a cumplir del entorno externo
e interno de un sistema de informacién - éstos se mencionardn mas a
detalle en el capitulo 3 y 4 del presente trabajo -, asi mismo éstas
politicas deben indicar la periodicidad en que se deben realizar y
monitorear para su cumplimiento.

Por otro lado debe existir un area dentro de la organizacién
dedicada a la seguridad informatica que ademas de dar guia en la
definicion y cumplimiento de las politicas de seguridad en los sistemas
de informacidon se dedique a vigilar el cumplimiento de las mismas a
través de revisiones periddicas - auditorias internas - Finalmente ésta
misma darea debe solicitar auditorias externas a una empresa,
organizacién o equivalente que se dedique a esto; con el fin de realizar
una evaluacion del cumplimiento de las politicas de seguridad de alguien
externo al area. El resultado de estas auditorias debe ayudar en la
mejora continua de la definicion y cumplimiento de las politicas de
seguridad de los sistemas de informacidn para ofrecer una mayor
proteccion y disponibilidad a los sistemas de informacion con respecto a
las amenazas de los avances tecnoldgicos.

2.9 Cumplimiento

¢Cémo nos aseguramos que nuestras medidas de seguridad de la
informacion sean justas y legales?. Al nivel de la alta Gerencia, la parte
legal y reguladora se asigna a menudo al comité de auditoria, que
alternadamente trabaja de cerca con los auditores externos e internos
para asegurar conformidad. Los estandares para la conformidad,
revision y monitoreo, se deben construir dentro de la configuracién total
de la seguridad para asegurarse de que las respuestas resuelven
cualquier requisito legal u otros lineamientos aplicables.

Existen reglas internacionales que se aplican a los miembros de la
alta Gerencia que comentan los llamados “crimenes de cuello blanco”,
los cuales se aplican cuando se es negligente en la proteccién de los
activos de la informacion. El personal del nivel ejecutivo puede también
ser encontrado responsable, castigado con multas o el encarcelamiento.
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2.10 Distribucion de Informacion

¢Coémo compartimos la informacidén apropiada con nuestros socios
de negocio y las entidades gubernamentales?. ElI compartir de la
informacidn es una practica comun y se puede lograr por una variedad
de medios tales como al interactuar con los grupos de la industria,
asistiendo a reuniones, conferencias y trabajando activamente con los
entes reguladores.

En muchos casos, los requisitos para reportar a las entidades
gubernamentales se explican claramente. El formato y el contenido de
informes no son ningun problema siempre que la organizacién tenga una
metodologia para recopilar y conservar estos datos en primer lugar. Es
duro compartir la informacién que usted no tiene, asi que el monitoreo y
la vigilancia de la informacion sobre la seguridad, es critica.
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3.1 Seguridad Fisica de los Sistemas de
Informacion

3.1.1 Introduccion

Segln,,, la seguridad fisica de los sistemas de informacion
consiste en la aplicacién de barreras fisicas y procedimientos de control
como medidas de prevencion y contramedidas contra las amenazas a los
recursos y la informacién confidencial. Mas claramente por “seguridad
fisica” podemos entender todos aquellos mecanismos - generalmente de
prevencion y deteccion - destinados a proteger fisicamente cualquier
recurso del sistema de informacién; estos recursos son desde un simple
teclado hasta una cinta de backup con toda la informacién que hay en el
sistema de informacién, pasando por la propia CPU del equipo.

Desgraciadamente, la seguridad fisica es un aspecto olvidado con
demasiada frecuencia a la hora de hablar de seguridad informatica en
general; en muchas organizaciones se suelen tomar medidas para
prevenir o detectar accesos no autorizados o negaciones de servicio,
pero rara vez para prevenir la accidon de un atacante que intenta acceder
fisicamente a la sala de operaciones o al lugar donde se depositan las
impresiones del sistema. Esto motiva que en determinadas situaciones
un atacante se decline por aprovechar vulnerabilidades fisicas en lugar
de logicas, ya que posiblemente le sea mas facil robar una cinta con una
imagen completa del sistema de informacién que intentar acceder a él
mediante fallos en el software. Hemos de estar conscientes en que la
seguridad fisica es sumamente importante como para ignorarla: un
ladréon que roba una computadora para venderla, un incendio o un pirata
que accede sin problema a la sala de operaciones puede hacer mucho
mas dano que un intruso que intenta conectarse remotamente con un
equipo no autorizado; no importa que utilicemos los mas avanzados
medios de cifrado para conectarnos a nuestros sistemas de informacion,
ni que hayamos definido una politica de firewall muy restrictiva: si no
tenemos en cuenta factores fisicos, estos esfuerzos para proteger
nuestra informacidon no van a servir de nada. Ademas, en el caso de
organismos u organizaciones con requerimientos de seguridad medios,
unas medidas de seguridad fisicas ejercen un efecto disuasorio sobre la
mayoria de los piratas: como casi todos los atacantes de los sistemas de
informacion de estos entornos son casuales (esto es, no tienen interés
especifico sobre nuestros sistemas de informacion, sino sobre cualquier
sistema de informacion), si notan a través de medidas fisicas que

14 consultar Bibliografia Libro (12)
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nuestra organizacion estd preocupada por la seguridad, probablemente
abandonaran el ataque para lanzarlo contra otro sistema de informacion
menos protegido.

Aunque como ya dijimos en la introduccidn este proyecto no
puede centrarse en el disefo de edificios resistentes a un terremoto o en
la instalacién de alarmas electronicas, se van a comentar ciertas
medidas de prevencidon y deteccidn que se han de tener en cuenta a la
hora de definir mecanismos y politicas para la seguridad de nuestros
sistemas de informacion. Pero hemos de recordar que cada sitio es
diferente y por lo tanto también lo son sus necesidades de seguridad; de
esta forma, no se pueden dar recomendaciones especificas sino pautas
generales a tener en cuenta, que pueden variar desde el simple sentido
comun (como es el cerrar con llave la sala de operaciones cuando
salimos de ella) hasta medidas mucho mas complejas, como la
prevencion de radiaciones electromagnéticas de los equipos o la
utilizacién de degaussers. En entornos habituales suele ser suficiente
con un poco de sentido comun para conseguir una minima seguridad
fisica; de cualquier forma, en cada institucién se ha de analizar el valor
de lo que se quiere proteger y la probabilidad de las amenazas
potenciales, para en funcién de los resultados obtenidos disefar un plan
de seguridad adecuado. Por ejemplo, en una empresa ubicada en Nueva
York quizas parezca absurdo hablar de la prevencién ante terremotos
(por ser esta un area de bajo riesgo), pero no sucedera lo mismo en una
empresa situada en una zona sismicamente activa como México D.F.; de
la misma forma, en entornos de redes I+D es absurdo hablar de la
prevencion ante un ataque nuclear, pero en sistemas militares esta
amenaza se ha de tener en cuenta.

3.1.2 Proteccion del Hardware

El hardware es frecuentemente el elemento mas caro de todo
sistema de informacién. Por tanto, las medidas encaminadas a asegurar
su integridad son una parte importante de la seguridad fisica de
cualquier organizacién, especialmente en las dedicadas redes I+D:
universidades, centros de investigacion, institutos tecnoldgicos, etc.,
suelen poseer entre sus sistemas de informacién equipos muy caros,
desde servidores con una gran potencia de calculo hasta routers de
ultima tecnologia, pasando por modernos sistemas de transmision de
datos como la fibra optica.

Son muchas las amenazas al hardware de una instalacion
informatica; aqui se van a presentar algunas de ellas, sus posibles
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efectos y algunas soluciones, si no para evitar los problemas si al menos
para minimizar sus efectos.

3.1.2.1 Acceso Fisico

La posibilidad de acceder fisicamente a un sistema de informacion
- en general, a cualquier sistema operativo - hace inutiles casi todas las
medidas de seguridad que hayamos aplicado sobre él: hemos de pensar
gue si un atacante puede llegar con total libertad hasta un equipo puede
por ejemplo abrir la CPU y llevarse un disco duro; sin necesidad de
privilegios en el sistema, sin importar la robustez de nuestro firewall, sin
una clave de usuario, el atacante podrda seguramente modificar la
informacion almacenada, destruirla o simplemente leerla. Incluso sin
llegar al extremo de desmontar el equipo, que quizas resulte algo
exagerado en entornos clasicos donde hay cierta vigilancia, como un
laboratorio, sala de informatica o centro de cdmputo, la persona que
accede al equipo puede pararlo o arrancar una version diferente del
sistema operativo sin llamar mucho la atencién. Si por ejemplo, alguien
accede a un laboratorio con equipos Linux, seguramente le resultara
facil utilizar un disco de arranque, montar los discos duros del equipo y
extraer de ellos la informacidén deseada; incluso es posible que utilice un
disco externo con ciertas utilidades que constituyan una amenaza para
otros equipos, como nukes o sniffers (analizadores de redes.)

Visto esto, parece claro que cierta seguridad fisica es necesaria
para garantizar la seguridad global de la red y los sistemas de
informacion conectados a ella; evidentemente el nivel de seguridad
fisica depende completamente del entorno donde se ubiquen los puntos
a proteger (no es necesario hablar de un sélo sistema de informacion,
sino de cualquier elemento fisico que se pueda utilizar para amenazar la
seguridad, como una toma de red apartada en cualquier rincén de un
edificio de nuestra organizacién.) Mientras que parte de los sistemas de
informacion estaran bien protegidos, por ejemplo los sistemas de
informacion de un departamento o despacho, otros muchos estaran en
lugares de acceso semipublico, como laboratorios de practicas; es
justamente sobre estos Udltimos donde debemos extremar las
precauciones, ya que lo mas facil y discreto para un atacante es acceder
a uno de estos equipos y en segundos, lanzar un ataque completo sobre
el sistema de informacion o la red.

3.1.2.1.1 Prevencion

¢Coémo prevenir un acceso fisico no autorizado a un determinado
punto?. Hay soluciones para todos los gustos y también de todos los
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precios: desde analizadores de retina hasta videocdmaras, pasando por
tarjetas inteligentes o control de las llaves que abren determinadas
puertas. Todos los modelos de autenticacidon de usuarios son aplicables,
aparte de controlar el acceso légico a los sistemas, para controlar el
acceso fisico; de todos ellos, quizas los mas adecuados a la seguridad
fisica sean los biométricos y los basados en algo poseido; aunque como
comentaremos mas tarde suelen resultar algo caros para utilizarlos
masivamente en entornos de seguridad media.

Pero no hay que irse a sistemas tan complejos para prevenir
accesos fisicos no autorizados; normas tan elementales como cerrar las
puertas con llave al salir de un laboratorio o un despacho o bloquear las
tomas de red que no se suelan utilizar y que estén situadas en lugares
apartados son en ocasiones mas que suficientes para prevenir ataques.
También basta el sentido comln para darse cuenta de que el cableado
de red es un elemento importante para la seguridad, por lo que es
recomendable apartarlo del acceso directo; por desgracia, en muchas
organizaciones podemos ver excelentes ejemplos de lo que no hay que
hacer en este sentido: cualquiera que pasee por entornos mas o menos
amplios (el campus de una universidad, por ejemplo) seguramente
podra ver - o pinchar, o cortar - cables descolgados al alcance de todo el
mundo, especialmente durante el verano, época que se suele
aprovechar para hacer obras.

Todos hemos visto peliculas en las que se muestra un estricto
control de acceso a instalaciones militares mediante tarjetas
inteligentes, analizadores de retina o verificadores de la geometria de la
mano; aunque algunos de estos métodos aln suenen a ciencia-ficcién y
sean demasiado caros para la mayor parte de entornos (recordemos que
si el sistema de proteccidon es mas caro que lo que se quiere proteger
tenemos un grave error en nuestros planes de seguridad), otros se
pueden aplicar y se aplican, en muchas organizaciones. Concretamente,
el uso de lectores de tarjetas para poder acceder a ciertas dependencias
es algo muy a la orden del dia; la idea es sencilla: alguien pasa una
tarjeta por el lector, que conecta con un sistema de informacion - por
ejemplo una computadora - en la que existe una base de datos con
informacion de los usuarios y los recintos a los que se le permite el
acceso. Si la tarjeta pertenece a un usuario capacitado para abrir la
puerta, ésta se abre y en caso contrario se registra el intento y se niega
el acceso. Aunque este método quizas resulte algo caro para extenderlo
a todos y cada uno de los puntos a proteger en una organizacidon, no
seria tan descabellado instalar pequefios lectores de cdédigos de barras
conectados a un equipo en las puertas de muchas areas, especialmente
en las que se maneja informacién mas o menos sensible. Estos lectores
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podrian leer una tarjeta que todos los miembros de la organizacién
poseerian, conectar con la base de datos de usuarios y autorizar o
denegar la apertura de la puerta. Se trataria de un sistema sencillo de
implementar, no muy caro y que cubre de sobra las necesidades de
seguridad en la mayoria de los entornos: incluso se podria abaratar si
en lugar de utilizar un mecanismo para abrir y cerrar puertas el sistema
se limitara a informar al administrador del area o a un guardia de
seguridad mediante un mensaje en pantalla o una luz encendida: de
esta forma los Unicos gastos serian los correspondientes a los lectores
de cédigos de barras, ya que como equipo con la base de datos se
puede utilizar un equipo viejo o un servidor de propdsito general.

3.1.2.1.2 Deteccion

Cuando la prevencion es dificil por cualquier motivo (técnico,
economico, humano) es deseable que un potencial ataque sea detectado
cuanto antes, para minimizar asi sus efectos. Aunque en la deteccién de
problemas, generalmente accesos fisicos no autorizados, intervienen
medios técnicos, como camaras de vigilancia de circuito cerrado o
alarmas, en entornos mas normales el esfuerzo en detectar estas
amenazas se ha de centrar en las personas que utilizan los sistemas y
en las que sin utilizarlos estan relacionadas de cierta forma con ellos;
sucede lo mismo que con la seguridad ldgica: se ha de ver toda la
proteccion como una cadena que falla si falla su eslabdn mas débil.

Es importante concienciar a todos de su papel en la politica de
seguridad del entorno; si por ejemplo un usuario autorizado detecta la
presencia de alguien quien sospecha que no tiene autorizacién para
estar en una determinada estancia debe avisar inmediatamente al
administrador o al responsable de los equipos, que a su vez puede
avisar al servicio de seguridad si es necesario. No obstante, utilizar este
servicio debe ser solamente un ultimo recurso: generalmente en la
mayoria de los entornos no estamos tratando con terroristas, sino por
fortuna con elementos mucho menos peligrosos. Si cada vez que se
sospecha de alguien se avisa al servicio de seguridad esto puede
repercutir en el ambiente de trabajo de los usuarios autorizados
estableciendo cierta presién que no es en absoluto recomendable; un
simple “épuedo ayudarle en algo?”; suele ser mas efectivo que un
guardia solicitando una identificacién formal. Esto es especialmente
recomendable en lugares de acceso restringido, como laboratorios de
investigacién o centros de calculo, donde los usuarios habituales suelen
conocerse entre ellos y es facil detectar personas ajenas al entorno.
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3.1.2.2 Desastres Naturales

En el anterior punto hemos hecho referencia a accesos fisicos no
autorizados a zonas o a elementos que pueden comprometer la
seguridad de los sistemas de informacién o de toda la red; sin embargo,
no son estas las Unicas amenazas relacionadas con la seguridad fisica.
Un problema que no suele ser tan habitual, pero que en caso de
producirse pueden acarrear gravisimas consecuencias, es el derivado de
los desastres naturales y su (falta de) prevencion.

3.1.2.2.1 Terremotos

Los terremotos son el desastre natural con mayor probabilidad en
la mayoria de los organismos ubicados en México D.F., simplemente por
su localizacion geografica: nos encontramos en una zona donde suelen
producirse temblores de intensidad considerable; incluso en zonas del
sur del pais, como Michoacan, Oaxaca o Guerrero, donde la probabilidad
de un temblor es mas elevada, en nuestro pais los terremotos pueden
alcanzan la magnitud necesaria para causar dafos en los equipos. Por lo
tanto, hay que tomar las medidas necesarias contra los movimientos
sismicos, ya que la probabilidad de que sucedan es un tanto elevada,
por ello vale la pena invertir dinero para minimizar sus efectos.

De cualquier forma, aunque algunas medidas contra terremotos
son excesivamente caras para la mayor parte de las organizaciones en
México (evidentemente serian igual de caras en zonas como Los
Angeles, pero alli el costo estaria justificado por la alta probabilidad de
que se produzcan movimientos de magnitud considerable), no cuesta
nada tomar ciertas medidas de prevencion; por ejemplo, es muy
recomendable no situar nunca equipos delicados en superficies muy
elevadas (aunque tampoco es bueno situarlos a ras del suelo, como
veremos al hablar de inundaciones.) Si lo hacemos, un pequeno temblor
puede tirar desde una altura considerable un complejo hardware, lo que
con toda probabilidad lo inutilizara; puede incluso ser conveniente (y
barato) utilizar fijaciones para los elementos mas criticos, como las
CPU’s, los monitores o los routers. De la misma forma, tampoco es
recomendable situar objetos pesados en superficies altas cercanas a los
equipos, ya que si lo que cae son esos objetos también danaran el
hardware.

Para evitar males mayores ante un terremoto, también es muy
importante no situar equipos cerca de las ventanas: si se produce un
temblor pueden caer por ellas, y en ese caso la pérdida de datos o
hardware pierde importancia frente a los posibles accidentes - incluso
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mortales - que puede causar una pieza voluminosa a las personas a las
gue les cae encima. Ademas, situando los equipos alejados de las
ventanas estamos dificultando las acciones de un potencial ladréon que
se descuelgue por la fachada hasta las ventanas, ya que si el equipo
estuviera cerca no tendria mas que alargar el brazo para llevarselo.

Quizas hablar de terremotos en un trabajo dedicado a sistemas
“normales” especialmente centrandonos en lugares con escasa actividad
sismica pueda resultar incluso gracioso, o cuanto menos exagerado. No
obstante, no debemos entender por terremotos Unicamente a los
grandes desastres que derrumban edificios y destrozan vias de
comunicacién; quizas seria mas apropiado hablar incluso de vibraciones,
desde las mas grandes (los terremotos) hasta las mas pequeias (un
simple motor cercano a los equipos.) Las vibraciones, incluso las mas
imperceptibles, pueden dafiar seriamente cualquier elemento electrénico
de nuestras maquinas, especialmente si se trata de vibraciones
continuas: los primeros efectos pueden ser problemas con los cabezales
de los discos duros o con los circuitos integrados que se dafan en las
placas y/o tarjetas. Para hacer frente a pequefias vibraciones podemos
utilizar plataformas de goma donde situar a los equipos, de forma que la
plataforma absorba la mayor parte de los movimientos; incluso sin
llegar a esto, una regla comun es evitar que entren en contacto equipos
gue poseen una electronica delicada con hardware mas mecanico, como
las impresoras: estos dispositivos no paran de generar vibraciones
cuando estan en funcionamiento, por lo que situar una pequeia
impresora encima de la CPU de un equipo es una idea muy mala. Como
dicen algunos expertos en seguridad,s, el espacio en la sala de
operaciones es un problema sin importancia comparado con las
consecuencias de fallos en un disco duro o en la placa base de un
equipo.

3.1.2.2.2 Tormentas Eléctricas

Las tormentas eléctricas, especialmente frecuentes en verano
(cuando mucho personal se encuentra de vacaciones, lo que las hace
mas peligrosas) generan subidas subitas de tensidon infinitamente
superiores a las que pueda generar un problema en la red eléctrica,
como veremos a continuacidn. Si cae un rayo sobre la estructura
metdlica del edificio donde estan situados nuestros equipos es casi
seguro que podemos ir pensando en comprar otros nuevos; sin llegar a
ser tan dramaticos, la caida de un rayo en un lugar cercano puede

15 consultar Bibliografia Libro (9)
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inducir un campo magnético lo suficientemente intenso como para
destruir hardware incluso protegido contra voltajes elevados.

Sin embargo, las tormentas poseen un lado positivo: son
predecibles con mds o menos exactitud, lo que permite a un
administrador parar sus equipos y desconectarlos de la linea eléctrica.
Entonces, écudl es el problema?. Aparte de las propias tormentas, el
problema son los responsables de los equipos: la caida de un rayo es
algo poco probable - pero no imposible - en una gran ciudad donde
existen artilugios destinados justamente a atraer rayos de una forma
controlada; tanto es asi que mucha gente ni siquiera ha visto caer cerca
un rayo, por lo que directamente tiende a asumir que eso no le va a
suceder nunca y menos a sus equipos. Por lo tanto, muy pocos
administradores de los sistemas de informacién se molestan en parar
equipos y desconectarlos ante una tormenta; si el fendmeno sucede
durante las horas de trabajo y la tormenta es fuerte, quizas si que lo
hace, pero si sucede un sabado por la noche nadie va a ir a la sala de
operaciones a proteger a los equipos y nadie antes se habra tomado la
molestia de protegerlos por una simple previsién meteoroldgica. Si a
esto afadimos lo que antes hemos comentado, que las tormentas se
producen con mas frecuencia en pleno verano, cuando casi toda la
plantilla esta de vacaciones y sélo hay un par de personas de guardia,
tenemos el escenario ideal para que una amenaza que a priori no es
muy grave, se convierta en el final de algunos de nuestros equipos.
Conclusién: todos hemos de tomar mas en serio a la naturaleza cuando
Nnos avisa con un par de truenos.

Otra medida de proteccién contra las tormentas eléctricas hace
referencia a la ubicacién de los medios magnéticos, especialmente las
copias de seguridad; aunque hablaremos con mas detalle de la
proteccion de los backups mas adelante, de momento podemos
adelantar que se han de almacenar lo mas alejados posible de la
estructura metalica de los edificios. Un rayo en el propio edificio, o en un
lugar cercano, puede inducir un campo electromagnético lo
suficientemente grande como para borrar de golpe todas nuestras cintas
o discos, lo que afade a los problemas por dafos en el hardware la
pérdida de toda la informacidén de nuestros sistemas de informacion.

3.1.2.2.3 Inundaciones y Humedad

Cierto grado de humedad es necesario para un correcto
funcionamiento de nuestros sistemas de informacion: en ambientes
extremadamente secos el nivel de electricidad estatica es elevado, lo
gue, como veremos mas tarde, puede transformar un pequefo contacto
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entre una persona y un circuito, o entre diferentes componentes de un
equipo, en un dafio irreparable al hardware y a la informacién. No
obstante, niveles de humedad elevados son perjudiciales para los
equipos porque pueden producir condensacién en los circuitos
integrados, lo que origina cortocircuitos que evidentemente tienen
efectos negativos sobre cualquier elemento electrénico de un equipo.

Controlar el nivel de humedad en los entornos habituales es algo
innecesario, ya que por norma nadie ubica computadoras en los lugares
mas humedos o que presenten situaciones extremas; no obstante,
ciertos equipos son especialmente sensibles a la humedad, por lo que es
conveniente consultar los manuales de todos aquellos de los que
tengamos dudas. Quizas sea necesario utilizar alarmas que se activan al
detectar condiciones de muy poca o demasiada humedad, especialmente
en sistemas de informacién de alta disponibilidad o de altas
prestaciones, donde un fallo en un componente puede ser crucial.

Cuando ya no se habla de una humedad mas o menos elevada
sino de completas inundaciones, los problemas generados son mucho
mayores. Casi cualquier medio (un equipo, una cinta, un router, etc.)
que entre en contacto con el agua queda automaticamente inutilizado,
bien por el propio liquido o bien por los cortocircuitos que genera en los
sistemas electronicos.

Evidentemente, contra las inundaciones las medidas mas efectivas
son las de prevencion (frente a las de deteccidén); podemos utilizar
detectores de agua en el piso o pisos falsos de las salas de operaciones
y apagar automaticamente los sistemas en caso de que se activen. Tras
apagar los sistemas de informacidon podemos tener también instalado un
sistema automatico que corte la corriente: algo muy comun es intentar
sacar los equipos - previamente apagados o0 no - de una sala que se
estd empezando a inundar; esto, que a primera vista parece lo ldgico,
es el mayor error que se puede cometer si no hemos desconectado
completamente el sistema eléctrico, ya que la mezcla de corriente y
agua puede causar incluso la muerte a quien intente salvar a los
equipos. Por muy caro que sea el hardware o por muy valiosa que sea la
informacion a proteger, nunca seran magnitudes comparables a lo que
supone la pérdida de vidas humanas. Otro error comun relacionado con
los detectores de agua es situarlos a un nivel superior que a los propios
equipos a salvaguardar (incluso en el techo, junto a los detectores de
humo); evidentemente, cuando en estos casos el agua llega al detector
poco se puede hacer ya por los equipos o la informacidon que contienen.
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Medidas de proteccion menos sofisticadas pueden ser la
instalacién de un piso falso por encima del piso real, o simplemente
tener la precaucién de situar a los equipos con una cierta elevacion
respecto al piso, pero sin llegar a situarlos muy altos por los problemas
que ya hemos comentado al hablar de terremotos y vibraciones.

3.1.2.3 Desastres del Entorno

3.1.2.3.1 Electricidad

Quizads los problemas derivados del entorno de trabajo mas
frecuentes son los relacionados con el sistema eléctrico que alimenta
nuestros equipos; corto-circuitos, picos de tensidon, cortes de flujo, a
diario amenazan la integridad tanto de nuestro hardware como de los
datos que almacena o que circulan por él.

El problema menos comun en las instalaciones modernas son las
subidas de tensién, conocidas como “picos” porque generalmente duran
muy poco: durante unas fracciones de segundo el voltaje que recibe un
equipo sube hasta sobrepasar el limite aceptable que dicho equipo
soporta. Lo normal es que estos picos apenas afecten al hardware o a
los datos gracias a que en la mayoria de los equipos hay instalados
fusibles, elementos que se funden ante una subida de tensiéon y dejan
de conducir la corriente, provocando que el equipo permanezca
apagado. Disponga o no de fusibles el equipo a proteger (lo normal es
que si los tenga) una medida efectiva y barata es utilizar tomas de tierra
para asegurar aun mas la integridad; estos mecanismos evitan los
problemas de sobre-tensiéon desviando el exceso de corriente hacia el
suelo de una sala o edificio, o simplemente hacia cualquier lugar con
voltaje nulo. Una toma de tierra sencilla puede consistir en un buen
conductor conectado a los chasis de los equipos a proteger y a una
barra maciza, también conductora, que se introduce lo mas posible en el
suelo; el costo de la instalacién es pequefio, especialmente si lo
comparamos con las pérdidas que supondria un incendio que afecte a
todos o a una parte de nuestros equipos.

Incluso teniendo un sistema protegido con los métodos anteriores,
si la subida de tension dura demasiado, o si es demasiado rapida,
podemos sufrir dafos en los equipos; existen acondicionadores de
tensidn comerciales que protegen de los picos hasta en los casos mas
extremos y que también se utilizan como filtros para ruido eléctrico.
Aunque en la mayoria de las situaciones no es necesario su uso, Si
nuestra organizacion tiene problemas por el voltaje excesivo quizas sea
conveniente instalar alguno de estos aparatos.
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Un problema que los estabilizadores de tension o las tomas de
tierra no pueden solucionar es justamente el contrario a las subidas de
tension: las bajadas, situaciones en las que la corriente desciende por
debajo del voltaje necesario para un correcto funcionamiento del
sistema de informacion, pero sin llegar a ser lo suficientemente bajo
para que el equipo se apague;s. En estas situaciones el equipo se va a
comportar de forma extrafa e incorrecta, por ejemplo; no aceptando
algunas instrucciones, no completando escrituras en disco o memoria,
etc. Es una situacién similar a la de una bombilla que pierde intensidad
momentaneamente por falta de corriente, pero trasladada a un sistema
de informacidn que en ese pequefio intervalo ejecuta miles o millones de
instrucciones y transferencias de datos.

Otro problema, muchisimo mas habitual que el anterior en redes
eléctricas modernas, son los cortes en el fluido eléctrico que llega a
nuestros equipos. Aunque un simple corte de corriente no suele afectar
al hardware, lo mas peligroso (y que sucede en muchas ocasiones) son
las idas y venidas rapidas de la corriente; en esta situacion, aparte de
perder datos, nuestros sistemas de informacidon pueden sufrir dafos.

La forma mas efectiva de proteger nuestros equipos contra estos
problemas de la corriente eléctrica es utilizar una SAI (Servicio de
Alimentacién Ininterrumpido) conectada al equipo que queremos
proteger. Estos dispositivos mantienen un flujo de corriente correcto y
estable, protegiendo asi los equipos de subidas, cortes y bajadas de
tensidn; tienen la capacidad para seguir alimentando los equipos incluso
en caso de que no reciban electricidad (evidentemente no las alimentan
de forma indefinida, sino durante un cierto tiempo - el necesario - para
detener el sistema de forma ordenada.) Por lo tanto, en caso de fallo de
la corriente el SAI informara al equipo, que a través de un programa
como recibe la informaciéon y decide cuanto tiempo de corriente le queda
para poder pararse correctamente; si de nuevo vuelve el flujo corriente
eléctrica la SAI vuelve a informar de este evento y el sistema
desprograma su parada. Asi de simple: por poco mas de cinco mil
délares podemos obtener una SAI pequeia, mas que suficiente para
muchos servidores o sistemas de informacién, que nos va a librar de la
mayoria de los problemas relacionados con la red eléctrica.

Un dltimo problema contra el que ni siquiera las SAI's nos
protegen es la corriente estatica, un fendmeno extrafio del que la
mayoria de la gente piensa que no afecta a los equipos, solo a otras
personas. Nada mas lejos de la realidad: simplemente tocar con la mano
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la parte metdlica del teclado o un conductor de una tarjeta puede
destruir un equipo completamente. Se trata de corriente de muy poca
intensidad pero un altisimo voltaje, por lo que aunque la persona no
sufra ningun dano - sdlo un pequefo calambre - el equipo sufre una
descarga que puede ser suficiente para destrozar todos sus
componentes, desde el disco duro hasta la memoria RAM. Contra el
problema de la corriente estatica existen muchas y muy baratas
soluciones: spray antiestatico, ionizadores antiestaticos, etc. No
obstante en la mayoria de situaciones soélo hace falta un poco de sentido
comun del usuario para evitar accidentes: no tocar directamente
ninguna parte metadlica, protegerse si debe hacer operaciones con el
hardware, no mantener el entorno excesivamente seco.

3.1.2.3.2 Ruido Eléctrico

Dentro del equipo citado anteriormente podriamos haber hablado
del ruido eléctrico como un problema mas relacionado con la
electricidad; sin embargo este problema no es una incidencia directa de
la corriente en nuestros equipos, sino una incidencia relacionada con la
corriente de otros equipos que pueden afectar al funcionamiento del
nuestro. El ruido eléctrico suele ser generado por motores o por
madquinaria pesada, pero también puede serlo por otros equipos o por
multitud de aparatos, especialmente muchos de los instalados en los
laboratorios de organizaciones de I+D, y se transmite a través del
espacio o de lineas eléctricas cercanas a nuestra instalacion.

Para prevenir los problemas que el ruido eléctrico puede causar en
nuestros equipos lo mas barato es intentar no situar hardware cercano a
la maquinaria que puede causar dicho ruido; si no tenemos mas
remedio que hacerlo, podemos instalar filtros en las lineas de
alimentacién que llegan hasta los sistemas de informacion. También es
recomendable mantener alejados de los equipos a dispositivos emisores
de ondas como teléfonos moviles, transmisores de radio o walkie-
talkies; estos elementos pueden incluso dafiar permanentemente a
nuestro hardware si tienen la suficiente potencia de transmision o influir
directamente en elementos que pueden danharlo como detectores de
incendios o cierto tipo de alarmas.

3.1.2.3.3 Incendios y Humo

Una causa casi siempre relacionada con la electricidad son los
incendios y con ellos el humo, aunque la causa de un fuego puede ser
un desastre natural, lo habitual en muchos entornos es que el mayor
peligro de incendio provenga de problemas eléctricos por la sobrecarga
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de la red debido al gran numero de aparatos conectados al tendido. Un
simple cortocircuito o un equipo que se calienta demasiado pueden
convertirse en la causa directa de un incendio en el edificio o al menos
en la planta, donde se encuentran invertidos millones de ddélares en
equipamiento.

Un método efectivo contra los incendios son los extintores
situados en el techo, que se activan automaticamente al detectar humo
o calor. Algunos de ellos, los mas antiguos, utilizaban agua para apagar
las llamas, lo que provocaba que el hardware no llegara a sufrir los
efectos del fuego si los extintores se activaban correctamente, pero
guedara destrozado por el agua expulsada. Visto este problema, a mitad
de los ochenta se comenzaron a utilizar extintores de haldn; este
compuesto no conduce electricidad ni deja residuos, por lo que resulta
ideal para no danar los equipos. Sin embargo, también el haldn
presentaba problemas: por un lado, resulta excesivamente
contaminante para la atmdsfera, y por otro puede asfixiar a las personas
a la vez que acaba con el fuego. Por eso se han sustituido los extintores
de haldén (aunque se siguen utilizando mucho hoy en dia) por extintores
de dioxido de carbono, menos contaminante y menos perjudicial. De
cualquier forma, al igual que el haldén el didxido de carbono no es
precisamente sano para los humanos, por lo que antes de activar el
extintor es conveniente que todo el mundo abandone la sala; si se trata
de sistemas de activacion automatica suelen avisar antes de expulsar el
compuesto mediante un pitido.

Aparte del fuego y el calor generado, en un incendio existe un
tercer elemento perjudicial para los equipos: el humo, un potente
abrasivo que ataca especialmente los discos magnéticos y Opticos.
Quizds ante un incendio el dafo provocado por el humo sea
insignificante en comparacién con el causado por el fuego y el calor,
pero hemos de recordar que puede existir humo sin necesidad de que
haya un fuego: por ejemplo, en salas de operaciones donde se fuma.
Aunque muchos no apliquemos esta regla y fumemos demasiado -
siempre es demasiado - delante de nuestros equipos, seria conveniente
no permitir esto; aparte de la suciedad generada que se deposita en
todas las partes de un equipo, desde el teclado hasta el monitor,
generalmente todos tenemos el cenicero cerca de los equipos, por lo
que el humo afecta directamente a todos los componentes; incluso al
ser algo mas habitual que un incendio, se puede considerar mas
perjudicial - para los equipos y las personas - el humo del tabaco que el
de un fuego.
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En muchos manuales de seguridad se insta a los usuarios,
administradores, o al personal en general a intentar controlar el fuego y
salvar el equipamiento; esto tiene, como casi todo, sus pros y sus
contras. Evidentemente, algo ldégico cuando estamos ante un incendio
de pequenas dimensiones es intentar utilizar un extintor para apagarlo,
de forma que lo que podria haber sido una catastrofe sea un simple
susto o un pequefio accidente. Sin embargo, cuando las dimensiones de
las llamas son considerables lo Ultimo que debemos hacer es intentar
controlar el fuego nosotros mismos, arriesgando vidas para salvar
hardware; como sucedia en el caso de inundaciones, no importa el
precio de nuestros equipos o el valor de nuestra informacidon: nunca
seran tan importantes como una vida humana. Lo mas recomendable en
estos casos es evacuar el lugar del incendio y dejar su control en manos
de personal especializado.

3.1.2.3.4 Temperaturas Extremas

No hace falta ser un genio para comprender que las temperaturas
extremas, ya sea un calor excesivo o un frio intenso, perjudican
gravemente a todos los equipos. Es recomendable que los equipos
operen entre 10 y 32 grados Celsius,;, aunque pequefas variaciones en
este rango tampoco han de influir en la mayoria de sistemas de
informacion.

Para controlar la temperatura ambiente en el entorno operativo de
un sistema de informacidn nada mejor que un equipo de aire
acondicionado, aparato que también influird positivamente en el
rendimiento de los usuarios (las personas también tenemos rangos de
temperaturas dentro de los cuales trabajamos mas comodamente.) Otra
condicion basica para el correcto funcionamiento de cualquier equipo es,
gue éste se encuentre correctamente ventilado sin elementos que
obstruyan los ventiladores de la CPU. La organizacién fisica del equipo o
sistema de informacién también es decisiva para evitar
sobrecalentamientos: si los discos duros, elementos que pueden
alcanzar temperaturas considerables, se encuentran excesivamente
cerca de la memoria RAM, es muy probable que los mddulos acaben
guemandose.
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3.1.3 Proteccion de la Informacion

La seguridad fisica también implica una proteccion a la
informacion de nuestro sistema, tanto a la que esta almacenada en él
como a la que se transmite entre diferentes equipos. Aunque los equipos
comentados en la seccion anterior son aplicables a la proteccién fisica de
los datos (ya que no olvidemos que si protegemos el hardware también
protegemos la informacion que se almacena o se transmite por él), hay
ciertos aspectos a tener en cuenta a la hora de disefiar una politica de
seguridad fisica que afectan principalmente, aparte de a los elementos
fisicos, a los datos de nuestra organizacion; existen ataques cuyo
objetivo no es destruir el medio fisico de nuestro sistema de
informacion, sino simplemente conseguir la informacién almacenada en
dicho medio.

3.1.3.1 Eavesdropping

La interceptacidn o eavesdropping, también conocida por passive
wiretapping;s €S un proceso mediante el cual un agente capta
informacion - en claro o cifrada - que no le iba dirigida; esta captacién
puede realizarse por muchisimos medios (por ejemplo, capturando las
radiaciones electromagnéticas, como lo veremos mas adelante.) Aunque
es en principio un ataque completamente pasivo, lo mas peligroso del
eavesdropping es que es muy dificil de detectar mientras que se
produce, de forma que un atacante puede capturar informacién
privilegiada y claves para acceder a mas informacion sin que nadie se de
cuenta hasta que dicho atacante utiliza la informacién capturada,
convirtiendo el ataque en activo.

Un medio de interceptacion bastante habitual es el sniffing,
consistente en capturar tramas que circulan por la red mediante un
programa ejecutandose en un equipo conectado a ella o bien mediante
un dispositivo que se engancha directamente al cableado. Estos
dispositivos, denominados sniffers de alta impedancia, se conectan en
paralelo con el cable de forma que la impedancia total del cable y el
aparato es similar a la del cable solo, lo que hace dificil su deteccion.
Contra estos ataques existen diversas soluciones; la mas barata es no
permitir la existencia de segmentos de red de facil acceso, lugares
idéneos para que un atacante conecte uno de estos aparatos y capture
todo nuestro trafico. No obstante esto resulta dificil en redes ya
instaladas, donde no podemos modificar su arquitectura; en estos existe
una solucion generalmente gratuita pero que no tiene mucho que ver

18 Consultar Bibliografia Libro (14)

51



Capitulo III - Seguridad en el Entorno Operativo de un Sistema de Informacion

con el nivel fisico: el uso de aplicaciones de cifrado para realizar las
comunicaciones o el almacenamiento de la informaciéon (hablaremos
mas adelante de algunas de ellas.) Tampoco debemos descuidar las
tomas de red libres, donde un intruso con un equipo portatil puede
conectarse para capturar trafico, es recomendable analizar
regularmente nuestra red para verificar que todos los equipos activos
estan autorizados.

Como soluciones igualmente efectivas contra la interceptacion
podemos citar el uso de dispositivos de cifrado (no simples programas,
sino hardware), generalmente chips que implantan algoritmos; ésta
solucidn es muy poco utilizada en entornos de redes I+D, ya que es
muchisimo mas cara que utilizar implantaciones de software de tales
algoritmos y en muchas ocasiones la Unica diferencia entre los
programas Yy los dispositivos de cifrado es la velocidad. También se
puede utilizar, como solucién mas cara, el cableado en vacio para evitar
la interceptacion de datos que viajan por la red: la idea es situar los
cables en tubos donde artificialmente se crea el vacio o se inyecta aire a
presidén; si un atacante intenta “pinchar” el cable para interceptar los
datos, rompe el vacio o el nivel de presion y el ataque es detectado
inmediatamente. Como decimos, esta solucion es enormemente cara y
solamente se aplica en redes de perimetro reducido para entornos de
alta seguridad.

Antes de finalizar este punto debemos recordar un peligro que
muchas veces se ignora: el de la interceptacién de datos emitidos en
forma de sonido o simple ruido en nuestro entorno de operaciones.
Imaginemos una situacién en la que los responsables de la seguridad de
nuestra organizacion se reunen para discutir nuevos mecanismos de
proteccion; todo lo que en esa reunién se diga puede ser capturado por
multitud de métodos, algunos de los cuales son tan simples que ni
siquiera se contemplan en los planes de seguridad. Por ejemplo, una
simple tarjeta de sonido instalada en una PC situado en la sala de
reuniones puede transmitir a un atacante todo lo que se diga en esa
reunion; mucho mas simple y sencillo: un teléfono mal colgado -
intencionada o inintencionadamente - también puede transmitir
informacion muy Util para un potencial enemigo. Para evitar estos
problemas existen numerosos métodos: por ejemplo, en el caso de los
teléfonos fijos suele ser suficiente un poco de atencion y sentido comun,
ya que basta con comprobar que estdn bien colgados o incluso
desconectados de la red telefénica. El caso de los mdviles suele ser algo
mas complejo de controlar, ya que su pequeifio tamafo permite
camuflarlos facilmente; no obstante, podemos instalar en la sala de
reuniones un sistema de aislamiento para bloquear el uso de estos
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teléfonos: se trata de sistemas que ya se utilizan en ciertos entornos
(por ejemplo en conciertos musicales) para evitar las molestias de un
movil sonando y que trabajan bloqueando cualquier transmision en los
rangos de frecuencias en los que trabajan los diferentes operadores
telefénicos. Otra medida preventiva (ya no para voz, sino para prevenir
la fuga de datos via el ruido ambiente) muy util - y no muy cara - puede
ser sustituir todos los teléfonos fijos de disco por teléfonos de teclado,
ya que el ruido de un disco al girar puede permitir a un pirata deducir el
numero de teléfono marcado desde ese aparato.

3.1.3.2 Backups

En este apartado no vamos a hablar de las normas para establecer
una politica para realizar copias de seguridad correcta, ni tampoco de
los mecanismos necesarios para implantarla o las precauciones que hay
gue tomar para que todo funcione correctamente; el tema que vamos a
tratar en este apartado es la proteccion fisica de la informacion
almacenada en backups, esto es, de la proteccion de los diferentes
medios donde residen nuestras copias de seguridad. Hemos de tener
siempre presente que si las copias contienen toda nuestra informacién
tenemos que protegerlas igual que protegemos nuestros sistemas.

Un error muy habitual es almacenar los dispositivos de backup en
lugares muy cercanos al centro de coémputo o la sala de operaciones,
cuando no en la misma sala; esto, que en principio puede parecer
correcto (y comodo si necesitamos restaurar unos archivos) puede
convertirse en un problema: imaginemos simplemente que se produce
un incendio de grandes dimensiones y todo el edificio queda reducido a
cenizas. En este caso extremo tendremos que unir al problema de
perder todos nuestros equipos - que seguramente cubrird el seguro, por
lo que no se puede considerar una catastrofe - el perder también todos
nuestros datos, tanto los almacenados en los discos duros como los
guardados en backups (esto evidentemente no hay seguro que lo
cubra.) Como podemos ver, resulta recomendable guardar las copias de
seguridad en una zona alejada del centro de cémputo o la sala de
operaciones, aunque en este caso descentralicemos la seguridad y
tengamos que proteger el lugar donde almacenamos los backups igual
gue protegemos el propio centro de computo o los equipos situados en
él, algo que en ocasiones puede resultar caro.

También suele ser comun etiquetar las cintas donde hacemos
copias de seguridad con abundante informacién sobre su contenido
(sistemas de ficheros almacenados, dia y hora de la realizacién, sistema
al que corresponde, etc.); esto tiene una parte positiva y una negativa.
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Por un lado, recuperar un fichero es rapido: sélo tenemos que ir leyendo
las etiquetas hasta encontrar la cinta adecuada. Sin embargo, si nos
paramos a pensar, igual que para un administrador es facil encontrar el
backup deseado también lo es para un intruso que consiga acceso a las
cintas, por lo que si el acceso a las mismas no esta bien restringido un
atacante lo tiene facil para sustraer una cinta con toda nuestra
informacion; no necesita saltarse nuestro firewall, conseguir una clave
del sistema o chantajear a un operador: nosotros mismos les estamos
poniendo en bandeja todos nuestros datos. No obstante, ahora nos
debemos plantear la duda habitual: si no etiqueto las copias de
seguridad, écomo puedo elegir la que debo restaurar en un momento
dado?. Evidentemente, se necesita cierta informacidon en cada cinta para
poder clasificarlas, pero esa informacién nunca debe ser algo que le
facilite la tarea a un atacante; por ejemplo, se puede disenhar cierta
codificacién que solo conozcan las personas responsables de las copias
de seguridad, de tal forma que cada cinta vaya convenientemente
etiquetada, pero sin conocer el cddigo sea dificil imaginar su contenido.
Aunque en un caso extremo el atacante puede llevarse todos nuestros
backups para analizarlos uno a uno, siempre es mas dificil disimular una
carretilla llena de cintas de 8mm gque una pequefia unidad guardada en
un bolsillo. Y si aun pensamos que alguien puede sustraer todas las
copias, simplemente tenemos que realizar backups cifrados y controlar
mas el acceso al lugar donde las guardamos.

3.1.3.3 Otros Elementos

En muchas ocasiones los responsables de seguridad de los
sistemas de informacion tienen muy presente que la informacion a
proteger se encuentra en los equipos, en las copias de seguridad o
circulando por la red (y por lo tanto toman medidas para salvaguardar
estos medios), pero olvidan que esa informacién también puede
encontrarse en lugares menos obvios, como listados de impresora,
facturas telefénicas o la propia documentacién de un sistema de
informacion.

Imaginemos una situacion muy tipica en los sistemas de
informacion: un usuario, desde su terminal o el equipo de su despacho,
imprime en el servidor un documento de cien paginas, documento que
ya de entrada ningun operador comprueba - y quizds no pueda
comprobar, ya que se puede comprometer la privacidad del usuario -
pero que puede contener, disimuladamente, una copia de nuestro
fichero de contrasefias. Cuando la impresion finaliza, el administrador
lleva el documento fuera del centro de computo o sala de operaciones,
pone como portada una hoja con los datos del wusuario (login
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perfectamente visible, nombre del fichero, hora en que se lanzd la
impresidn, etc.) y lo deja, junto a los documentos que otros usuarios
han impreso - y con los que se ha seguido la misma politica - en una
estanteria perdida en un pasillo, lugar al que cualquier persona puede
acceder con total libertad y llevarse la impresion, leerla o simplemente
curiosear las portadas de todos los documentos. Asi, de repente, se
pueden generar bastantes problemas de seguridad derivados de esta
politica: sin revisar lo que un usuario pueda imprimir - que repetimos,
quizds no sea legal, o al menos ético, curiosear -, cualquiera puede
robar una copia de un proyecto o un examen, obtener informacién sobre
nuestros sistemas de ficheros y las horas a las que los usuarios suelen
trabajar, o simplemente descubrir, simplemente pasando por delante de
la estanteria, diez o veinte nombres validos de usuario de nuestros
equipos; toda esta informacion puede ser de gran utilidad para un
atacante, que por si fuera poco no tiene que hacer nada para
obtenerlas, simplemente darse un paseo por el lugar donde depositamos
las impresiones. Esto, que a muchos les puede parecer una exageracion,
no es ni mas ni menos la politica que se sigue en muchas organizaciones
hoy en dia, e incluso en centros de proceso de datos, donde a priori ha
de haber una mayor concienciacién por la seguridad informatica.

Evidentemente, hay que tomar medidas contra estos problemas.
En primer lugar, las impresoras, plotters, faxes, teletipos o cualquier
dispositivo por el que pueda salir informaciéon de nuestro sistema de
informacion ha de estar situado en un lugar de acceso restringido;
también es conveniente que sea de acceso restringido el lugar donde los
usuarios recogen los documentos que envian a estos dispositivos. Seria
conveniente que un usuario que recoge una copia se acredite como
alguien autorizado a hacerlo, aunque quizas esto puede ser imposible o
al menos muy dificil, en grandes sistemas (imaginemos que en un
equipo con cinco mil usuarios obligamos a todo aquél que va a recoger
una impresion a identificarse y comprobamos que la identificacidén es
correcta antes de darle su documento, con toda seguridad
necesitariamos una persona encargada exclusivamente de este trabajo),
siempre es conveniente demostrar cierto grado de interés por el destino
de lo que sale por nuestra impresora: sin llegar a realizar un control
férreo, si un atacante sabe que el acceso a los documentos esta
minimamente controlado se lo pensara dos veces antes de intentar
conseguir algo que otro usuario ha impreso.

Elementos que también pueden ser aprovechados por un atacante
para comprometer nuestra seguridad son todos aquellos que revelen
informacion de nuestros sistemas de informacidon o del personal que los
utiliza, como ciertos manuales (proporcionan versiones de los sistemas
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operativos utilizados), facturas de teléfono del centro de cémputo
(pueden indicar los numeros de nuestros modems) o agendas de
operadores (revelan los teléfonos de varios usuarios, algo muy
provechoso para alguien que intente efectuar ingenieria social contra
ellos.) Aunque es conveniente no destruir ni dejar a la vista de todo el
mundo esta informacién, si queremos eliminarla no podemos limitarnos
a arrojar documentos a la papelera: en el capitulo siguiente hablaremos
del basureo, algo que aunque parezca sacado de peliculas de espias
realmente se utiliza contra todo tipo de entornos. Es recomendable
utilizar una trituradora de papel, dispositivo que dificulta muchisimo la
reconstruccién y lectura de un documento destruido; por poco dinero
podemos conseguir uno de estos aparatos, que suele ser suficiente para
acabar con cantidades moderadas de papel.

3.2 Administradores, Usuarios y Personal

3.2.1 Introduccion

Con frecuencia se suele afirmar y no es una exageracion,,, que el
punto mas débil de cualquier sistema informatico son las personas
relacionadas en mayor o menor medida con él; desde un administrador
sin una preparacion adecuada o sin la suficiente experiencia, hasta un
guardia de seguridad que ni siquiera tiene acceso logico al sistema, pero
que deja acceder a todo el mundo al centro de cédmputo o sala de
operaciones, pasando por supuesto por la gran mayoria de usuarios, que
no suelen ser conscientes de que la seguridad también les concierne a
ellos. Frente a cada uno de estos grupos (administradores, usuarios y
personal externo al sistema) un potencial atacante va a comportarse de
una forma determinada para conseguir lograr sus objetivos, y sobre
cada uno de ellos ha de aplicarse una politica de seguridad diferente:
obviamente podemos exigir a un administrador de sistemas unos
conocimientos mas o menos profundos de temas relacionados con la
seguridad informatica, pero esos conocimientos han de ser diferentes
para el guardia de seguridad (sus conocimientos serian referentes a la
seguridad fisica del entorno) y se convierten en simples nociones
basicas si se trata de un usuario medio.

Hasta ahora hemos hablado de posibles ataques relacionados con
el personal de un sistema de informacién; sin embargo, existen otras
amenazas a la seguridad provenientes de ese personal que no son
necesariamente ataques en un sentido estricto de la palabra; en muchos
casos no son intencionados, se podrian catalogar como accidentes, pero
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el que la amenaza no sea intencionada no implica que no se deba evitar:
decir “no lo hice a propdsito” no va ayudar para nada a recuperar unos
datos perdidos. En un centro de cdmputo o sala de operaciones, las
personas realizan acciones sobre los sistemas basandose - en muchos
casos - Unicamente en su apreciacion personal de lo que estd
sucediendo; en esas circunstancias, dichas acciones pueden ser
sorprendentes y devastadoras, incluso si provienen de los mejores y
mas cuidadosos administradores,,.

3.2.2 Ataques Potenciales

3.2.2.1 Ingenieria Social

La ingenieria social consiste en la manipulacién de las personas
para que voluntariamente realicen actos que normalmente no harian,,;
aunque a nadie le gusta ser manipulado, en algunos casos no es
excesivamente perjudicial (por ejemplo un vendedor puede aplicar
ingenieria social para conocer las necesidades de un cliente y ofrecer asi
mejor sus productos), si las intenciones de quien la pone en practica no
son buenas se convierte quizds en el método de ataque mas sencillo,
menos peligroso para el atacante y por desgracia en uno de los mas
efectivos. Ese atacante puede aprovechar el desconocimiento de unas
minimas medidas de seguridad por parte de personas relacionadas de
una u otra forma con el sistema de informacidon para poder engafarlas
en beneficio propio. Por ejemplo, imaginemos que un usuario de un
sistema de informacidn recibe el siguiente correo electroénico:

From: Super-User <root@sistema.com>
To: Usuario <user@sistema.com>
Subject: Cambio de clave

Hola, para realizar una serie de pruebas orientadas a
conseguir un éptimo funcionamiento de nuestro sistema, es
necesario que cambie su clave mediante la orden “passwd”.
Hasta que reciba un nuevo aviso (aproximadamente en una
semana), por favor, asigne a su contrasefa ya el valor
“PEPITO” (en mayusculas.)

Rogamos disculpe las molestias. Saludos.

Administrador
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Si el usuario no sabe nada sobre seguridad, es muy probable que
siga al pie de la letra las indicaciones de este e-mail; pero nadie le
asegura que el correo no haya sido enviado por un atacante - es muy
facil camuflar el origen real de un mensaje -, que consigue asi un acceso
al sistema: no tiene mas que enviar un simple correo, sin complicarse
buscando fallas en los sistemas operativos o la red, para poner en juego
toda la seguridad. Sin saberlo y encima pensando que lo hace por el
bien comun, el usuario estd ayudando al pirata a romper todo el
esquema de seguridad de nuestro sistema de informacion.

Pero no siempre el atacante se aprovecha de la buena fe de los
usuarios para lograr sus propdsitos; tampoco es extrafio que intente
engafar al propio administrador del sistema. Por ejemplo, imaginemos
que el sistema de informacion tiene el puerto finger abierto y el atacante
detecta un nombre de usuario que nunca ha conectado al sistema; en
este caso, una simple llamada telefénica puede bastarle para conseguir
el acceso, - veamos -:

Administrador: Buenos dias, aqui area de sistemas, éen qué
podemos ayudarle?

Atacante: Hola, soy José Luis Pérez, llamaba porque
no consigo recordar mi password del
sistema upves.

Administrador: Un momento, ¢me puede decir su nombre de
usuario?

Atacante: Si, claro, es jlperez.

Administrador: Muy bien, la nueva contrasefia que acabo de
asignarle es rudolf. Por favor, nada mas al
conectarse, no olvide cambiarla.

Atacante: Por supuesto. Muchas gracias, muy amable.

Administrador: De nada, un saludo.

Como podemos ver, estamos en la situacion opuesta a la anterior:
ahora es el administrador quien facilita la entrada del atacante al
sistema de informacién; lo Unico que éste ha necesitado es un nombre
de usuario valido.

Evidentemente, cualquier mensaje, llamada telefénica o similar
que un usuario reciba debe ser puesto inmediatamente en conocimiento
del administrador del sistema; hay que recordar a los usuarios que en
ningln caso se necesita su contrasefla para realizar tareas
administrativas en el sistema de informacidon. De la misma forma, si es
el administrador quien directamente recibe algo parecido a lo que
acabamos de ver, quizds sea conveniente notificar el hecho a los
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responsables de la organizacion y por supuesto poner la maxima
atencién en la seguridad de los sistemas involucrados, ya que en este
caso se sabe a ciencia cierta que alguien intenta comprometer nuestra
seguridad; en,, , s se muestran algunas de las reglas basicas que
debemos seguir en nuestra organizacién para prevenir ataques de
ingenieria social y también para, en el caso de que se produzcan,
reducir al minimo sus efectos.

3.2.2.2 Shoulder Surfing

Otro tipo de ataque relacionado con la ingenuidad de los usuarios
del sistema de informacién (pero también con el control de acceso
fisico) es el denominado shoulder surfing. Este ataque consiste en
“espiar” fisicamente a los usuarios, para obtener generalmente claves
de acceso al sistema de informacion. Por ejemplo, una medida que
lamentablemente utilizan muchos usuarios para recordar sus
contrasefas es apuntarlas en un papel pegado al monitor de su PC o
escribirlas en la parte de abajo del teclado; cualquiera que pase por el
lugar de trabajo de este usuario, sin problemas puede leer el login,
password e incluso el nombre del equipo al que pertenecen. Esto, que
nos puede parecer una gran tonteria, por desgracia no lo es y se utiliza
mas de lo que muchos administradores o responsables de seguridad
piensan; y no sélo en entornos “privados” o con un control de acceso
restringido, como puede ser un centro de cémputo o sala de
operaciones, sino en lugares a los que cualquiera puede llegar sin
ninguna acreditacion.

El shoulder surfing no siempre se ve beneficiado por la ingenuidad
de los simples usuarios de un equipo; en determinadas ocasiones son
los propios programadores (gente que tedricamente ha de saber algo
mas sobre seguridad que el personal de administracién o de atencién al
publico) los que disefian aplicaciones muy susceptibles de sufrir ataques
de este tipo. Por ejemplo, en ciertas aplicaciones - especialmente
algunas que se ejecutan sobre MS Windows y que son mas 0 menos
antiguas - muestran claramente en pantalla las contrasefias al ser
tecleadas. Cualquiera situado cerca de una persona que las esta
utilizando puede leer claramente esa clave; un perfecto ejemplo de lo
que NO se debe hacer nunca.
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3.2.2.3 Basureo

La técnica del basureo (en inglés, scavenging) esta relacionada
tanto con los usuarios como con la seguridad fisica de los sistemas de
informacion, de la que hemos hablado en la seccidon anterior; consiste
en obtener informacion dejada en o alrededor del sistema de
informacion tras la ejecucion de un trabajo.,. El basureo puede ser
fisico, como buscar en cubos de basura (trashing, traducido también por
basureo) listados de impresion o copias de documentos. El basureo
también puede ser ldgico, como analizar buffers de impresoras,
memoria liberada por procesos o bloques de un disco que el sistema de
informacion acaba de marcar como libres, en busca de informacion.

Aunque esta técnica no es muy utilizada en la mayoria de los
entornos operativos de un sistema de informacion, hemos de pensar que
si un usuario tira a la basura documentos que proporcionen informacion
sobre nuestro sistema de informacién, cualquier potencial atacante
puede aprovechar esa informacién para conseguir acceder al equipo;
algo tan simple como una factura en la que se especifiquen nimeros de
teléfono o nombres (reales o de entrada al sistema) de usuarios puede
convertirse en una valiosa informacion para un atacante. Ademas, en
ocasiones ni siquiera es necesario andar revolviendo por los cubos de
basura en busca de informacion comprometedora: la carencia de
nociones basicas sobre seguridad informatica hace posible que los
usuarios dejen al alcance de cualquiera informacion vital de cara a
mantener un sistema de informacidn seguro.

Como hemos dicho el basureo no es un ataque habitual en
organizaciones “normales”, simplemente porque los datos con los que
estan trabajando no suelen ser de alta confidencialidad. De cualquier
forma, si deseamos evitar problemas lo mas inmediato es utilizar una
magquina trituradora de papel (su precio no suele ser alto y la inversién
quizas valga la pena) para destruir toda la documentacién antes de
arrojarla a la basura; incluso nos puede interesar contratar los servicios
de compafias dedicadas exclusivamente a la destruccién de estos
soportes. En el caso de sistemas de almacenamiento ldgico (discos, CD-
ROM'’s, cintas, etc.) también es importante una correcta inutilizaciéon de
los mismos para que un potencial atacante no pueda extraer
informacion comprometedora; no suele ser suficiente el simple borrado
del medio o un leve dafio fisico (por ejemplo, partir un CD-ROM), ya que
como comentaremos al hablar de recuperacion de datos existen
empresas capaces de extraer hasta el Ultimo bit de un medio borrado o
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dafiado. Lo mas efectivo seria un borrado seguro, seguido de una
destruccion fisica importante que haga imposible la reconstruccién del
medio.

3.2.2.4 Actos Delictivos

Bajo este nombre englobamos actos tipificados claramente como
delitos por las leyes mexicanas, como el chantaje, el soborno o la
amenaza. Esto no implica que el resto de actividades no sean (o deban
ser) delitos, sino simplemente que en la practica a nadie se le castiga
“legalmente” por pasear por un centro de cOmputo o sala de
operaciones en busca de claves apuntadas en teclados, pero si que se le
puede castigar por amenazar a un operador para que le permita el
acceso al sistema.

Por suerte, la naturaleza de la informacion con la que se trabaja
en la mayor parte de los entornos operativos de un sistema de
informacion hace poco probable que alguien amenace o chantajee a un
operador para conseguir ciertos datos; al tratarse de informacién poco
sensible, en la mayoria de las situaciones los atacantes no llegan a estos
extremos para acceder al sistema de informacién, sino que utilizan
procedimientos menos arriesgados como la ingenieria social o la captura
de datos que viajan por la red. No obstante, si en alguna ocasidon nos
encontramos en estas situaciones, siempre es conveniente la denuncia;
aunque en principio podamos ceder ante las presiones de un
delincuente, hemos de tener presente que si mostramos cierta
debilidad, una vez que éste consiga sus propdsitos nada le va a impedir
seguir amenazandonos o chantajeandonos para obtener mas
informacion. Si actuamos con la suficiente discrecién, las autoridades
pueden facilmente llevar al individuo ante la justicia sin necesidad de
grandes escandalos que pueden afectar gravemente a la imagen de
nuestra organizacion.

3.2.3 El Atacante Interno

En el punto anterior hemos presentado al personal de una
organizacion como victima de los ataques realizados por agentes
externos a la misma; sin embargo, segun,s el 80% de los fraudes,
robos, sabotajes o accidentes relacionados con los sistemas informaticos
son causados por el propio personal de la organizacidn propietaria de
dichos sistemas de informacion, lo que se suele denominar el insider
factor. ¢Qué significa esto?. Principalmente que la mayor amenaza a
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nuestros sistemas de informacién viene de parte de personas que han
trabajado o trabajan con los mismos. Esto, que es realmente
preocupante, lo es mucho mas si analizamos la situacion con un minimo
de detalle: una persona que trabaje codo a codo con el administrador, el
programador o el responsable de la seguridad del sistema de
informacion conoce perfectamente el sistema, sus barreras, sus puntos
débiles, etc., de forma que un ataque realizado por esa persona va a ser
muchisimo mas directo, dificil de detectar y sobre todo, efectivo, que el
gue un atacante externo (que necesita recopilar informacién, intentar
probar fallas de seguridad o conseguir privilegios) pueda ejecutar.

Pero, ¢épor qué va a querer alguien atacar a su propia
organizacion?, épor qué alguien va a arriesgarse a perder su trabajo,
romper su carrera o incluso a ir a la carcel?. Como se acostumbra decir,
todos tenemos un precio; no importa lo honestos que seamos o que
gueramos creer que somos: dinero, chantaje, factores psicoldgicos, nos
pueden arrastrar a vender informacién, a robar ficheros o simplemente
a proporcionar acceso a terceros que se encarguen del trabajo sucio. En
una empresa, un empleado puede considerarse mal pagado e intentar
conseguir un sueldo extra a base de vender informacion; en un banco,
alguien que a diario trabaje con los sistemas informaticos puede darse
cuenta de la facilidad para desviar fondos a una cuenta sin levantar
sospechas; en una base militar, un pais enemigo puede secuestrar a la
mujer de un administrador para que éste les pase informacién
confidencial. Existen numerosos estudios,s .7,2s,29,30 que tratan de explicar
los motivos que llevan a una persona a cometer delitos, informaticos o
no, contra su propia organizacién, pero sea cual sea el motivo, la
cuestion esta en que tales ataques existen, son numeroso, y hay que
tomar medidas contra ellos.

¢Coémo prevenir o defendernos de los atacantes internos?. En una
empresa, una norma basica seria verificar el curriculum de cualquier
aspirante a nuevo miembro (no simplemente leerlo y darlo por bueno,
sino comprobar los datos y directamente descartar al aspirante si se
detecta una mentira); si buscamos algo mas de seguridad - por
ejemplo, sistemas militares - también es recomendable investigar el
pasado de cada aspirante a pertenecer a la organizacién, buscando
sobre todo espacios en blanco durante los que no se sabe muy bien qué
ha hecho o a qué se ha dedicado esa persona ({quién nos asegura que
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ese paréntesis de tres anos durante los que el aspirante asegura que
estuvo trabajando para una empresa extranjera no los pasé realmente
en la carcel por delitos informaticos?). Si se siguen ejemplos como estos
se podran asegurar la integridad de todos los que entran a formar parte
de la organizacion y habremos dado un importante paso en la
prevencion de ataques internos.

Tampoco debemos olvidar que el hecho de que alguien entre
“limpio” a nuestra organizacidon no implica que vaya a seguir asi durante
el tiempo que trabaje para la organizacion y mucho menos cuando
abandone su trabajo. Para minimizar el dafio que un atacante interno
puede causar se suelen seguir unos principios fundamentaless; 3,33 que
se aplican sobre el personal de la empresa:

e Necesidad de Saber

A cada usuario se le debe otorgar el minimo privilegio que
necesite para desempefar correctamente su funcion; es decir, se le
debe permitir que sepa solamente lo que necesita para trabajar. De
esta forma, un programador no tiene por qué conocer las politicas de
copia de seguridad de un equipo o sistema de informacién, ni un
alumno tiene que poseer privilegios en un sistema de practicas.

e Conocimiento Parcial

Las actividades mas delicadas dentro de la organizacién en cuanto
a seguridad se refieren (por ejemplo, el conocimiento de la clave del
administrador de un sistema de informacién) deben ser realizadas
por dos personas competentes, de forma que si uno de ellos comete
un error o intenta violar las politicas de seguridad el otro pueda darse
cuenta rapidamente y subsanarlo o evitarlo. De la misma forma,
aplicar este principio asegura que si uno de los responsables
abandona la organizacion o tiene un accidente el otro pueda seguir
operando los sistemas mientras una nueva persona sustituye a su
compafero.

e Rotacion de Funciones
Quizas la mayor amenaza al conocimiento parcial es la potencial

complicidad que los dos responsables del sistema de informacion
puedan llegar a establecer, de forma que entre los dos sean capaces
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de ocultar las violaciones de seguridad que los sistemas de
informacion puedan sufrir, incluso puede suceder lo contrario, que
ambas personas sean enemigas y esto repercuta en el buen
funcionamiento de la politica de seguridad establecida. Para evitar
ambos problemas, una norma comun es rotar - siempre dentro de
unos limites - a las personas a lo largo de diferentes
responsabilidades, de forma que a la larga todos puedan vigilar a
todos; esto también es muy atil en caso de que alguno de los
responsables abandone la organizaciéon, ya que en este caso sus
tareas seran cubiertas mas rapidamente.

e Separacion de Funciones

No es en absoluto recomendable que una sola persona (o dos, si
establecemos un control dual) posea o0 posean demasiada
informacion sobre la seguridad de la organizacién; es necesario que
se definan y separen correctamente las funciones de cada persona,
de forma que alguien cuya tarea es velar por la seguridad de un
sistema de informacién no posea él mismo la capacidad para violar
dicha seguridad sin que nadie se percate de ello.

Si aplicamos correctamente los principios anteriores en nuestra
politica de personal vamos a evitar muchos problemas de seguridad, no
sOlo cuando un usuario trabaja para nuestro entorno sino lo que es igual
de importante, cuando abandona la organizacién. Cuando esto sucede
se debe cancelar inmediatamente el acceso de esa persona a todos
nuestros recursos (cuentas de usuario, servicio de acceso remoto,
unidades de red, etc.), y también cambiar las claves que ese usuario
conocia. Especialmente en los entornos de redes I+D quizas esto es algo
complicado debido a la gran movilidad de usuarios (un profesor invitado
durante un mes a la universidad, aun proyectando que sélo necesita
acceso a un sistema de informacidn mientras que realiza su proyecto),
por lo que es aqui donde se suelen ver mayores barbaridades en los
sistemas de informacidon: desde cuentas que hace anos que no se
utilizan hasta direcciones de correo de gente que dejé de trabajar para
la organizacién hace afios. Evidentemente, este tipo de cosas es muy
preocupante para la seguridad y es justo en estos accesos no utilizados
donde un atacante puede encontrar una de las mejores puertas de
entrada a los sistemas de informacion: simplemente hemos de pensar
que si el usuario de una cuenta hace afos que no la utiliza, por ldgica
hace afnos que esa clave no se cambia.

Hasta ahora hemos hablado principalmente de los problemas que
nos pueden causar las personas que trabajan para la organizacién; no
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obstante, las redes de I+D son bastante peculiares a la hora de hablar
de ataques internos. Se trata de sistemas en los que un elevado nimero
de usuarios - los alumnos - pueden considerar un reto personal o
intelectual saltarse las medidas de proteccion impuestas en los sistemas
de informacion; ademas y especialmente en universidades técnicas, por
la naturaleza de sus estudios, muchos alumnos llegan a poseer elevados
conocimientos sobre sistemas operativos y redes, lo que evidentemente
es un riesgo afadido: no es lo mismo proteger de ataques internos a un
sistema de informacidn en una Facultad de Derecho, donde a priori muy
pocos alumnos tendran el interés o los conocimientos suficientes para
saltarse la seguridad del sistema, que en una Facultad de Ingenieria
Informatica, donde el que mas y el que menos, tiene nociones de
seguridad y a diario se trabaja en estos entornos.

Las normas vistas aqui seguramente se pueden aplicar sobre el
personal de la organizacion, pero no sobre los alumnos (que es
justamente de quienes provienen la mayoria de ataques): no podemos
obligar a un alumno de nuevo ingreso a que nos muestre un resumen de
su vida, ni mucho menos tenemos capacidad para verificar los datos de
treinta o cincuenta mil alumnos. Incluso si pudiéramos, éseria legal o
ético denegar el acceso a la universidad a alguien con antecedentes
penales, por ejemplo?. Seguramente no; de esta forma, en organismos
I+D nos debemos ceiiir a otros mecanismos de prevencién, por ejemplo
en forma de sanciones ejemplares para todos aquellos que utilicen los
recursos de la institucion para cometer delitos informaticos; sin llegar a
los tribunales, las posibles penas impuestas dentro de la universidad son
a veces mas efectivas que una denuncia en el juzgado, donde los piratas
despiertan cierta simpatia entre muchos abogados y jueces.
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El control de la seguridad de la informacion es un componente
vital en el éxito de las organizaciones, ademas de que posiciona a la
empresa entre los lideres de la seguridad en los negocios y le ayuda a
mantener un ambiente controlado en el acceso a los sistemas de
informacion.

En este capitulo se analizan los elementos de la seguridad interna
de un sistema de informacion. Estos elementos son aplicables a
cualquier tipo de sistema independientemente de su tecnologia o
plataforma de sistema operativo. Estos elementos de la seguridad
interna de un sistema de informacidn se basan en los estandares
internacionales de seguridad los cuales pueden ser consultados en las
siguientes paginas de Internet:

e http://www.information-security-policies-and-standards.com
(estandares y politicas internacionales de seguridad, normas de
calidad IS017799).

e http://www.isaca.org (estandares internacionales de seguridad
y certificaciones).

e http://www.isc2.org (certificaciones de seguridad).

4.1 Identificacion

El objetivo del elemento Identificacion es establecer un
mecanismo estandar de identificacion de usuarios externos e internos y
de los componentes de infraestructura que interactian con el sistema de
informacion.

4.1.1 Alcance

Este elemento debe ser aplicable a cualquier tipo de sistema de
informacion independientemente de su tecnologia o plataforma de
sistema operativo.

Los sistemas de informacion que estan dentro del alcance de este
elemento son aquellos que:

e Proporcionen servicio a la produccién del negocio de la
empresa.

e Proporcionen servicios de conexion inter-empresarial
(conexiones remotas) a sus clientes.

e Contengan aplicaciones de negocio las cuales tienen
procesos 0 acceso a informacién confidencial.

67



Capitulo IV - Seguridad Interna en los Sistemas de Informacion

e (Contengan aplicaciones que ejecuten directamente un
proceso vital del negocio.

e Proporcionen servicio a areas locales, departamentales o de
desarrollo.

e Estén dedicados a demostraciones, educacion, propositos
especiales, sistemas de prueba, etc.

e Sean administrados por proveedores.

Con ayuda del area de seguridad informatica de la organizacién
deberd tratarse y analizarse caso por caso, para dar guia en el
cumplimiento de las politicas de seguridad en los sistemas de
informacion definidas originalmente, esto debera hacerse a través de las
revisiones periddicas — auditorias internas - como resultado de esto, se
deberan generar planes de accién que ayuden a la mejora continua de
los procesos y como consecuencia, el cumplimiento de las politicas de
seguridad.

4.1.2 Puntos de Cumplimiento

A continuacion (tabla 4.1) se indican los puntos a cumplir para
este elemento de seguridad interna - identificacion - en un sistema de
informacion:

IDENTIFICACION
Puntos de Cumplimiento

Nombre del Sistema, Aplicacién o
Dispositivo de Infraestructura:

Duefio del Sistema, Aplicacién o
Dispositivo de Infraestructura:

Fecha de Revision:

Version de Revision:

Requerimientos: Estatus de Cumplimiento:
Si / No (Riesgo: Aceptable & No
Aceptable)

1. Debe existir un identificador
unico (userid) asociado con cada
usuario de un sistema o aplicaciéon

2. Todos los sistemas de
informacion, los sistemas de
conexion inter-empresarial y los
dispositivos de red (servidores
DNS, servidores DHCP, Firewalls)
deben estar registrados en una
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base de

administracion de sistemas

datos de control vy

3. Todas las aplicaciones
identificadas en el alcance de este
elemento de seguridad deben estar
registradas en una base de datos
de control
aplicaciones

y administraciéon de

Tabla 4.1: Puntos de Cumplimiento del Elemento de
Seguridad Identificacion

La informacion contenida en la tabla 4.1 debe ser utilizada para
asegurar el cumplimiento de este elemento (identificacion) de seguridad
interna en un sistema de informacion, tabla que debe ser actualizada
por el area de seguridad informatica de la organizacién, cada vez que
revise y actualice las politicas de seguridad y del resultado de las
revisiones periddicas — auditorias internas - que se le realicen al sistema
de informacion. En una auditoria interna o externa, una copia de esta
tabla 4.1 sera solicitada y retenida por el auditor.

4.1.3 Descripcion de los Requerimientos

e Requerimiento 1

Debe existir un identificador Unico (userid) asociado con cada
usuario de un sistema o aplicacion.

Las siguientes especificaciones deben ser incluidas en Ia
implantacion de este requerimiento:

Desarrollar e implantar un proceso para crear
usuarios: Este proceso deberd realizar una validacién de la
existencia del usuario en la organizacion a través de la
consulta en la base de datos de empleados de la
organizacion.

Desarrollar e implantar un proceso para remover
usuarios: Este proceso debera ser solicitado por el Gerente
del usuario y por el area de recursos humanos.

Desarrollar e implantar un proceso para revalidar
trimestralmente usuarios: Este proceso tiene por
finalidad el validar la existencia del empleado contra la base
de datos de recursos humanos de la organizacion.
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Desarrollar e implantar un proceso para revalidar
anualmente usuarios: Este proceso tiene por finalidad el
validar la existencia del empleado contra la base de datos de
recursos humanos de la organizacién y la autorizacion del
Gerente del empleado.

e Requerimiento 2

Todos los sistemas de informacion, los sistemas de conexion
inter.-empresarial y los dispositivos de red (servidores DNS,
servidores DHCP, Firewalls) deben estar registrados en una base de
datos de control y administracion de sistemas.

Las siguientes especificaciones deben ser incluidas en Ia
implantacion de este requerimiento:

*

Desarrollar e implantar un proceso para registrar los
sistemas de informacion en una base de datos: Este
proceso deberd registrar todos los sistemas de informacién
en una base de datos para su control y supervisién, asi
como la asignacién de una direccién de red fija TCP/IP. En
esta base de datos se deberdn registrar todos los sistemas
de informacién asi como su direccion de red fija TCP/IP
existente en la organizacién y las nuevas que se vayan
integrando.

¢ Requerimiento 3

Todas las aplicaciones identificadas en el alcance de este elemento
de seguridad deben estar registradas en una base de datos de control
y administracion de aplicaciones.

Las siguientes especificaciones deben ser incluidas en la
implantacion de este requerimiento:

Desarrollar e implantar un proceso para registrar las
aplicaciones existentes en los sistemas de informacion
en una base de datos: Este proceso debera registrar todas
las aplicaciones que estén instaladas en los sistemas de
informacion en una base de datos para su control vy
supervision.
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4.2 Autenticacion de Usuarios

El objetivo del elemento Autenticacién es proporcionar métodos vy
componentes simples y confiables para verificar la identidad de los
usuarios al acceder a un sistema de informacion.

4.2.1 Introduccion y Conceptos Basicos

Los requerimientos primordiales para acceder a los sistemas de
informacion, son los mecanismos de seguridad adecuados para
protegerlo; el conjunto de tales mecanismos ha de incluir al menos un
sistema que permita identificar a las entidades (elementos activos del
sistema, generalmente usuarios) que intentan acceder a los objetos
(elementos pasivos, como ficheros o capacidad de codmputo), mediante
procesos tan simples como una contrasefa o tan complejos como un
dispositivo analizador de patrones de retina.

Los sistemas que habitualmente utilizamos los humanos para
identificar a una persona, como el aspecto fisico o la forma de hablar,
son demasiado complejos para una computadora; el objetivo de los
sistemas de identificacién de usuarios no suele ser identificar a una
persona, si ho autenticar que esa persona es quien dice ser realmente.
Aunque como humanos seguramente ambos términos nos pareceran
equivalentes, para un ordenador existe una gran diferencia entre ellos -
imaginemos un potencial sistema de identificacion estrictamente
hablando, por ejemplo: uno biométrico basado en el reconocimiento de
la retina; una persona miraria a través del dispositivo lector y el sistema
seria capaz de decidir si es un usuario valido y en ese caso decir de
quién se trata; esto es identificacion -. Sin embargo, lo que
habitualmente hace el usuario es introducir su identidad (un ndmero, un
nombre de usuario, etc.) ademas de mostrar sus retinas ante el lector;
el sistema en este caso no tiene que identificar a esa persona, si no
autenticarlo - comprobar los parametros de la retina que esta leyendo
con los guardados en una base de datos para el usuario que la persona
dice ser -. Se esta reduciendo el problema de una poblacién
potencialmente muy elevada a un grupo de usuarios mas reducido, el
grupo de usuarios del sistema que necesita autenticarlos.

Los métodos de autenticacidn se suelen dividir en tres grandes
categoriasssss en funcion de lo que utilizan para la verificacion de
identidad: (a) algo que el usuario sabe, (b) algo que éste posee y (c)

34 Consultar Bibliografia Libro (28)
35 Consultar Bibliografia Libro (29)
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una caracteristica fisica del usuario o un acto involuntario del mismo.
Esta Ultima categoria se conoce con el nombre de autenticacidon
biométrica. Es facil ver ejemplos de cada uno de estos tipos de
autenticacion: un password es algo que el usuario conoce y el resto de
las personas no, una tarjeta de identidad es algo que el usuario lleva
consigo, la huella dactilar es una caracteristica fisica del usuario y un
acto involuntario podria considerarse que se produce al firmar (al
rubricar la firma no se piensa en el diseho de cada trazo
individualmente). Por supuesto, un sistema de autenticacion puede (y
debe, para incrementar su fiabilidad) combinar mecanismos de
diferentes tipos, como en el caso de una tarjeta de crédito junto al
NUumero de Identificacion Personal (NIP) a la hora de utilizar un cajero
automatico o en el de un dispositivo generador de claves para el uso de
passwords de una sola vez.

Cualquier sistema de identificacion posee una determinada
caracteristica para ser viable; obviamente, ha de ser fiable con una
probabilidad muy elevada (podemos hablar de tasas de fallo en los
sistemas menos seguros), econdmicamente factible para la organizacién
(si su precio es superior al valor de lo que se intenta proteger, tenemos
un sistema incorrecto) y ha de soportar con éxito cierto tipo de ataques
(por ejemplo, imaginemos que cualquier usuario puede descifrar el
password utilizado en el sistema de autenticaciéon en poco tiempo; esto
seria inaceptable). Aparte de estas caracteristicas tenemos otra, no
técnica si no humana, pero quizas la mas importante - un sistema de
autenticacion ha de ser aceptable para los usuarios, que seran al fin y al
cabo quienes lo utilicen -. Por ejemplo: imaginemos un potencial
sistema de identificacion para acceder a los recursos de la Universidad,
consistente en un dispositivo que fuera capaz de realizar un analisis de
sangre a un usuario y asi comprobar que es quien dice ser;
seguramente seria barato y altamente fiable, pero nadie aceptaria dar
un poco de sangre cada vez que desee consultar su correo.

4.2.2 Sistemas basados en algo conocido:
Contrasenas

El modelo de autenticacidn mas basico consiste en decidir si un
usuario es quien dice ser simplemente basdndonos en una prueba de
conocimiento que a priori solo ese usuario puede saber. Esa prueba de
conocimiento no es mas que una contrasefa que en principio es secreta.
Evidentemente, esta aproximacion es la mas vulnerable a todo tipo de
ataques, pero también la mas barata, por lo que se convierte en la
técnica mas utilizada en entornos que no precisan de una alta
seguridad; otros entornos en los que se suele aplicar este modelo de
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autenticacion son las aplicaciones que requieren de alguna identificacidon
de usuarios, como el pasword o una palabra clave. También se utiliza
como complemento a otros mecanismos de autenticacion, por ejemplo:
en el caso del Numero de Identificacién Personal (NIP) a la hora de
utilizar cajeros automaticos.

En todos los esquemas de autenticacion basados en contrasenas
se cumple el mismo protocolo - las entidades (generalmente dos) que
participan en la autenticacién acuerdan una clave, clave que han de
mantener en secreto si desean que la autenticacién sea fiable -. Cuando
una de las partes desea autenticarse ante la otra se limita a mostrarle
su conocimiento de esa clave comun y si ésta es correcta se otorga el
acceso al sistema de informacion. Lo habitual es que existan unos roles
preestablecidos, con una entidad activa que desea autenticarse y otra
pasiva que admite o rechaza a la anterior.

Como hemos dicho, este esquema es muy fragil - basta con que
una de las partes no mantenga la contrasefa en secreto para que toda
la seguridad del modelo se pierda - por ejemplo: si el usuario de un
sistema de informacién comparte su clave con un tercero, o si ese
tercero consigue leerla y rompe su cifrado, automaticamente esa
persona puede autenticarse ante el sistema con éxito con la identidad
de un usuario que no le corresponde.

4.2.3 Sistemas basados en algo poseido: Tarjetas
Inteligentes

Hace mas de veinte afios un periodista francés llamado Roland
Moreno patentaba la integracion de un procesador en una tarjeta de
plastico; sin duda, no podia imaginar el abanico de aplicaciones de
seguridad que ese nuevo dispositivo, denominado chipcard, estaba
abriendo. Desde entonces, cientos de millones de esas tarjetas han sido
fabricadas y son utilizadas a diario para fines que varian desde las
tarjetas monedero mas sencillas hasta el control de acceso a
instalaciones militares y agencias de inteligencia de todo el mundo;
cuando a las chipcards se les incorporé un procesador inteligente
nacieron las smartcards, una gran revolucion en el ambito de la
autenticacion de usuarios.

Desde un punto de vista formalss, una tarjeta inteligente (o
smartcard) es un dispositivo de seguridad del tamafio de una tarjeta de
crédito, resistente a la falsificacion, que ofrece funciones para un

36 Consultar Bibliografia Libro (30)
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almacenamiento seguro de informacidon y también para el procesamiento
de la misma. En la practica, las tarjetas inteligentes poseen un chip
integrado en la propia tarjeta, que contiene un sistema de ficheros
cifrado y funciones criptograficas, ademas puede detectar intentos no
validos de acceso a la informacion almacenada.

| CRIPTOPROCESADOR |

RAM
ROM <053 |

EEFROM ¢Datos, 053 |

/0

WCC . GMD

VoLt cpu

R5T. CLE

Figura 4.1: Estructura Genérica de una Smartcard

En la figura 4.1 se muestra la estructura general de una tarjeta
inteligente; en ella podemos observar que el acceso a las areas de
memoria solamente es posible a través de la unidad de entrada/salida
(I/O) y de una CPU (tipicamente de 8 bits), lo que evidentemente
aumenta la seguridad del dispositivo. Existe también un sistema
operativo empotrado en la tarjeta - generalmente en ROM, aunque
también se puede extender con funciones en la EEPROM - cuya funcion
es realizar tareas criptograficas (algoritmos de cifrado como RSA o
Triple DES); el criptoprocesador apoya estas tareas ofreciendo
operaciones RSA con claves de 512 a 1024 bits.

Cuando el usuario poseedor de una smartcard desea autenticarse
necesita introducir la tarjeta en un hardware lector; los dos dispositivos
se identifican entre si con un protocolo a dos bandas en el que es
necesario que ambos conozcan la misma clave (CK o CCK, Company Key
o0 Chipcard Communication Key), lo que elimina la posibilidad de utilizar
tarjetas de terceros para autenticarse ante el lector de una determinada
compafia; ademas, esta clave puede utilizarse para asegurar la
comunicacién entre la tarjeta y el dispositivo lector. Tras identificarse las
dos partes, se lee la identificacion personal (PID) de la tarjeta y el
usuario teclea su PIN; se inicia entonces un protocolo desafio-respuesta:
se envia el PID a la maquina y ésta desafia a la tarjeta, que responde al
desafio utilizando una clave personal del usuario (PK, Personal Key). Si
la respuesta es correcta, el sistema de informacion ha identificado la
tarjeta y el usuario obtiene acceso al recurso pretendido.

Las ventajas de utilizar tarjetas inteligentes como medio para
autenticar usuarios son muchas frente a las desventajas; se trata de un
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modelo ampliamente aceptado entre los usuarios, rapido y que
incorpora hardware de alta seguridad tanto para almacenar datos como
para realizar funciones de cifrado. Ademas, su uso es factible tanto para
controles de acceso fisico como para controles de acceso ldgico a los
sistemas de informacidn y se integra facilmente con otros mecanismos
de autenticacién como las contrasefas; y en caso de desear bloquear el
acceso de un usuario, no tenemos mas que retener su tarjeta cuando la
introduzca en el lector o marcarla como invalida en una base de datos
(por ejemplo: si el usuario se equivoca varias veces al teclear su PIN,
igual como sucede con una tarjeta de crédito normal). Como principal
inconveniente de las smartcards podemos citar el costo adicional que
supone para una organizacién el comprar y configurar la infraestructura
de dispositivos lectores y las propias tarjetas; a parte, que un usuario
pierda su tarjeta es bastante facil y durante el tiempo que no disponga
de ella 0 no pueda acceder al sistema, o hemos de establecer reglas
especiales que pueden comprometer nuestra seguridad (y por supuesto
se ha de marcar como tarjeta invalida en una base de datos central,
para que un potencial atacante no pueda utilizarla). También la distancia
l6gica entre la smartcard y su poseedor - simplemente nos podemos
fijar en que la tarjeta no tiene una interfaz para el usuario - puede ser
fuente de varios problemas de seguridad.

Aparte de los problemas que puede implicar el uso de smartcards
en si, contra la logica de una tarjeta inteligente existen diversos
métodos de ataque, como realizar ingenieria inversa - destructiva -
contra el circuito de silicio (y los contenidos de la ROM), adulterar la
informacidn guardada en la tarjeta o determinar por diferentes métodos
el contenido de la memoria EEPROM.

4.2.4 Sistemas de Autenticacion Biométrica

En un futuro no muy lejano estos seran los sistemas que se van a
imponer en la mayoria de las situaciones en las que se haga necesario
autenticar un usuario. Son mas amigables para el usuario (no va a
necesitar recordar passwords o numeros de identificacion complejos vy
como se suele decir, el usuario puede olvidar una tarjeta de
identificacion en casa, pero nunca se olvidard de su mano o su 0jo) y
son mucho mas dificiles de falsificar que una simple contraseifa o una
tarjeta magnética; la principal razon por la que no se ha impuesto aun,
es su elevado precio fuera del alcance de muchas organizaciones y su
dificultad de mantenimiento.

Estos sistemas son los denominados biométricos, basados en las
caracteristicas fisicas del usuario a identificar. El reconocimiento de
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formas, la inteligencia artificial y el aprendizaje son las ramas de la
informatica que desempefian el papel mas importante en los sistemas
de identificacion biométricos; la criptografia se limita aqui a un uso
secundario, como el cifrado de una base de datos de patrones de retina,
o la transmisién de una huella dactilar entre un dispositivo analizador y
una base de datos. La autenticacion basada en caracteristicas fisicas
existe desde que existe el hombre y sin darnos cuenta, es la que mas

utiliza cualquiera de nosotros en su vida cotidiana -

a diario

identificamos a personas por los rasgos de su cara o por su voz -.
Obviamente aqui el agente reconocedor le es facil porque es una
persona, pero en el modelo aplicable a los sistemas de informacién el
agente ha de ser un dispositivo que, basandose en caracteristicas del
sujeto a identificar, le permita o deniegue el acceso a un determinado
recurso del sistema.

Métodos Biométricos

0Ojo - Iris Ojo - Retina Huellas Geometria Escritura - Voz
dactilares de la mano Firma
Fiabilidad Muy alta Muy alta Alta Alta Alta Alta
Facilidad de usd Media Baja Alta Alta Alta Alta
Prevencion de Muy alta Muy alta Alta Alta Media Media
ataques
Aceptacion Media Media Media Alta Muy alta Alta
Estabilidad Alta Alta Alta Media Media Media
Identificacion y Ambas Ambas Ambas Autenticacion Ambas Autenti-
autenticacion cacion
Estandar - - ANSI/NIST, - - SVAPI
FBI
Interferencias Gafas Irritaciones Suciedad, Artritis, Firmas Ruido,
heridas, reumatismo faciles o resfriado
asperezas cambiantes
Utilizacion Instalaciones Instalaciones Policia, General Industrial Accesos
nucleares, nucleares, industrial remotos
servicios servicios en
meédicos, meédicos, bancos o
centros centros bases de
penitenciarios penitenciarios datos
Precio por nodo 7000 7000 3000 5000 3000 3000
2003 (USD)
Tabla 4.2: Comparacion de Métodos Biométricos
Aunque la autenticacion de usuarios mediante métodos

biométricos es posible utilizando cualquier caracteristica Unica vy
mesurable del individuo (esto incluye desde la forma de teclear ante un
ordenador hasta los patrones de ciertas venas, pasando por el olor
corporal); tradicionalmente ha estado basada en cinco grandes grupos
de verificacions, : (voz, escritura, huellas, patrones oculares y geometria
de la mano); en la tabla 4.2353s Se muestra una comparativa de sus
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rasgos mas generales, que vamos a ver con mas detalle en los puntos
siguientes.

Los dispositivos biométricos tienen tres partes principales; por un
lado, disponen de un mecanismo automatico que lee y captura una
imagen digital o analdgica de la caracteristica a analizar. Ademas
disponen de una entidad para manejar aspectos como la compresion,
almacenamiento o comparacion de los datos capturados con los
guardados en una base de datos (que son considerados validos) y
también ofrecen una interfaz para las aplicaciones que los utilizan. El
proceso general de autenticacién sigue unos pasos comunes a todos los
modelos de autenticacion biométrica: captura o lectura de los datos
gue el usuario a validar presenta; extraccion de ciertas caracteristicas
de la muestra (por ejemplo: las minucias de una huella dactilar);
comparacion de tales caracteristicas con las guardadas en una base de
datos y decision de si el usuario es valido o no. Es en esta decision
donde principalmente entran en juego las dos caracteristicas basicas de
la fiabilidad de todo sistema biométrico (en general, de todo sistema de
autenticacion), las tasas de falso rechazo y de falsa aceptacién. Por tasa
de falso rechazo (FR) se entiende la probabilidad de que el sistema de
autenticacion rechace a un usuario legitimo porque no es capaz de
identificarlo correctamente y por tasa de falsa aceptacion (FA) se
entiende la probabilidad de que el sistema autentique correctamente a
un usuario ilegitimo. Evidentemente, un FR alto provoca descontento
entre los usuarios del sistema, pero una FA elevada genera un grave
problema de seguridad, ya que estamos proporcionando acceso a un
recurso a personal no autorizado para acceder a él.

Por ultimo, y antes de entrar mas a fondo con los esquemas de
autenticacion biométrica clasicos, quizas es conveniente desmentir uno
de los grandes mitos de estos modelos: la vulnerabilidad a ataques de
simulacién. En cualquier pelicula o libro de espias que se precie, siempre
se consigue engafar a autenticadores biométricos para conseguir acceso
a determinadas instalaciones mediante estos ataques: se simula la parte
del cuerpo a analizar mediante un modelo o incluso utilizando érganos
amputados a un cadaver o al propio usuario vivo (crudamente, se le
corta una mano o un dedo, se le saca un ojo, etc., para conseguir que el
sistema permita la entrada). Evidentemente, esto sélo sucede en la
ficcion: hoy en dia cualquier sistema biométrico - con excepcién, quizas,
de algunos modelos basados en voz de los que hablaremos luego - son
altamente inmunes a estos ataques. Los analizadores de retina, de iris,
de huellas o de la geometria de la mano son capaces, aparte de decidir
si el miembro pertenece al usuario legitimo, de determinar si éste esta
vivo o se trata de un cadaver.
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4.2.4.1 Verificacion de Voz

En los sistemas de reconocimiento de voz no se intenta, como
mucha gente piensa, reconocer lo que el usuario dice, si no identificar
una serie de sonidos y sus caracteristicas para decidir si el usuario es
quien dice ser. Para autenticar a un usuario utilizando un reconocedor
de voz se debe disponer de ciertas condiciones para el correcto registro
de los datos, como ausencia de ruidos, reverberaciones o0 ecos;
idealmente, estas condiciones han de ser las mismas siempre que se
necesite la autenticacion.

Cuando un usuario desea acceder al sistema pronunciara unas
frases en las cuales reside gran parte de la seguridad del protocolo; en
algunos modelos, los denominados de texto dependiente, el sistema
tiene almacenadas un conjunto muy limitado de frases que es capaz de
reconocer por ejemplo: imaginemos que el usuario se limita a
pronunciar su nombre, de forma que el reconocedor lo entienda y lo
autentique. Como veremos a continuacion, estos modelos proporcionan
poca seguridad en comparacion con los de texto independiente, donde el
sistema va proponiendo a la persona la pronunciacién de ciertas
palabras extraidas de un conjunto bastante grande. De cualquier forma,
sea cual sea el modelo, lo habitual es que las frases o palabras sean
caracteristicas para maximizar la cantidad de datos que se pueden
analizar por ejemplo: frases con una cierta entonacion, pronunciacion de
los diptongos, palabras con muchas vocales, etc. Conforme va hablando
el usuario, el sistema registra toda la informacion que le es util; cuando
termina la frase, ya ha de estar en disposicién de facilitar o denegar el
acceso, en funcién de la informacion analizada y contrastada con la de la
base de datos.

El principal problema del reconocimiento de voz es la inmunidad
frente a un modelo de ataques de simulacion en los que un atacante
reproduce (por ejemplo: por medio de un magnetofono) las frases o
palabras que el usuario legitimo pronuncia para acceder al sistema. Este
problema es especialmente grave en los sistemas que se basan en
textos preestablecidos: volviendo al ejemplo anterior, el del nombre de
cada usuario, un atacante no tendria mas que grabar a una persona que
pronuncia su nombre ante el autenticador y luego reproducir ese sonido
para conseguir el acceso. La Unica solucion consiste en utilizar otro
sistema de autenticacién junto al reconocimiento de voz.
Contrariamente en los modelos de texto independientes y mas
interactivos, este ataque no es tan sencillo porque la autenticacion se
produce realmente por una especie de desafio-respuesta entre el
usuario y la maquina, de forma que la cantidad de texto grabado habria
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de ser mucho mayor y la velocidad para localizar la parte del texto que
el sistema propone habria de ser elevada. Otro grave problema de los
sistemas basados en reconocimiento de voz es el tiempo que el usuario
emplea hablando delante del analizador, al que se afade el que éste
necesita para extraer la informacién y compararla con la de su base de
datos; aunque actualmente en la mayoria de los sistemas basta con una
sola frase, es habitual que el usuario se vea obligado a repetirla porque
el sistema le deniega el acceso (una simple congestién hace variar el
tono de voz, aunque sea levemente y el sistema no es capaz de decidir
si el acceso ha de ser autorizado o no; incluso el estado animico de una
persona varia su timbre). A su favor, el reconocimiento de voz posee la
cualidad de una excelente acogida entre los usuarios, siempre y cuando
su funcionamiento sea correcto y éstos no se vean obligados a repetir lo
mismo varias veces, 0 se les niegue un acceso porque no se les
reconoce correctamente.

4.2.4.2 Verificacion de Escritura

Aunque la escritura (generalmente la firma) no es una
caracteristica estrictamente biométrica, como hemos comentado en la
introduccién se suele agrupar dentro de esta categoria; de la misma
forma que sucedia en la verificacion de la voz, el objetivo aqui no es
interpretar o entender lo que el usuario escribe en el lector, si no
autenticarlo basandose en ciertos rasgos tanto de la firma como de su
rubrica.

La verificacion con base en firmas es algo que todos utilizamos vy
aceptamos dia a dia en documentos o cheques; no obstante, existe una
diferencia fundamental entre el uso de las firmas que hacemos en
nuestra vida cotidiana y los sistemas biométricos; mientras que
habitualmente la verificacién de la firma consiste en un simple analisis
visual sobre una impresion en papel, estatica, en los sistemas
automaticos no es posible autenticar usuarios con base en la
representacion de los trazos de su firma. En los modelos biométricos se
utiliza ademas la forma de firmar, las caracteristicas dinamicas (por eso
se les suele denominar verificacion dinamica de firma): el tiempo
utilizado para rubricar, las veces que se separa el boligrafo del papel, el
angulo con que se realiza cada trazo, etc.

Para utilizar un sistema de autenticacién basado en firmas se
solicita en primer lugar a los futuros usuarios un numero determinado
de firmas ejemplo, de las cuales el sistema extrae y almacena ciertas
caracteristicas; esta etapa se denomina de aprendizaje y el principal
obstaculo a su correcta ejecucion son los usuarios que no suelen firmar
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uniformemente. Contra este problema la Unica solucidon (aparte de una
concienciacion de tales usuarios) es relajar las restricciones del sistema
a la hora de aprender firmas, con lo que se decrementa su seguridad.

Una vez que el sistema conoce las firmas de sus usuarios, cuando
estos desean acceder a él se les solicita tal firma, con un numero
limitado de intentos (generalmente mas que los sistemas que autentican
mediante contrasefas, ya que la firma puede variar en un individuo por
multiples factores). La firma introducida es capturada por un lapiz dptico
0 por una lectora sensible (o por ambos) y el acceso al sistema se
produce una vez que el usuario ha introducido una firma que el
verificador es capaz de distinguir como auténtica.

4.2.4.3 Verificacion de Huellas

Tipicamente la huella dactilar de un individuo ha sido un patrén
bastante bueno para determinar su identidad de forma inequivoca, ya
gue esta aceptado que dos dedos nunca poseen huellas similares, ni
siquiera entre gemelos o entre dedos de la misma persona. Por tanto,
parece obvio que las huellas se convertirian antes o después en un
modelo de autenticaciéon biométrico - desde el siglo pasado hasta
nuestros dias se vienen realizando con éxito clasificaciones sistematicas
de huellas dactilares en entornos policiales - y el uso de estos patrones
fue uno de los primeros en establecerse como modelo de autenticacion
biométrica.

-‘m

Figura 4.2: Huella Dactilar con sus Minucias Extraidas
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Cuando un usuario desea autenticarse ante el sistema situa su
dedo en un area determinada (area de lectura, no se necesita en ningun
momento una impresidon en tinta). Aqui se toma una imagen que
posteriormente se normaliza mediante un sistema de finos espejos para
corregir angulos y es de esta imagen normalizada de la que el sistema
extrae las minucias (ciertos arcos, bucles o remolinos de la huella) que
va a comparar contra las que tiene en su base de datos; es importante
resaltar que lo que el sistema es capaz de analizar no es la huella en si
si no que son estas minucias, concretamente la posicién relativa de cada
una de ellas. Estd demostrado que dos dedos nunca pueden poseer mas
de ocho minucias comunes y cada uno tiene al menos 30 6 40 de éstas
(en la figura 4.2 podemos ver una imagen de una huella digitalizada con
sus minucias). Si la comparacion de las posiciones relativas de las
minucias leidas con las almacenadas en la base de datos es correcta, se
permite el acceso al usuario, denegandosele obviamente en caso
contrario.

Los sistemas basados en reconocimiento de huellas son
relativamente baratos (en comparacion con otros biométricos, como los
basados en patrones de retina); sin embargo, tienen en su contra la
incapacidad temporal de autenticar usuarios que se hayan podido herir
en el dedo a reconocer (un pequefo corte o una quemadura que afecte
a varias minucias pueden hacer inatil al sistema). También elementos
como la suciedad del dedo, la presidon ejercida sobre el lector o el estado
de la piel pueden ocasionar lecturas erréneas. Otro factor a tener muy
en cuenta contra estos sistemas es psicoldgico, no técnico: hemos dicho
en la introduccién que un sistema de autenticacion de usuarios ha de ser
aceptable por los mismos y generalmente el reconocimiento de huellas
se asocia a los criminales, por lo que muchos usuarios recelan del
reconocedor y de su USOge.

4.2.4.4 Verificacion de Patrones Oculares

Los modelos de autenticacién biométrica basados en patrones
oculares se dividen en dos tecnologias diferentes: o bien analizan
patrones de retina, o bien analizan el iris. Estos métodos se suelen
considerar los mas efectivos: para una poblacion de 200 millones de
potenciales usuarios la probabilidad de coincidencia es casi cero y
ademads una vez muerto el individuo los tejidos oculares degeneran
rapidamente, lo que dificulta la falsa aceptaciéon de atacantes que
puedan robar este érgano de un cadaver.

40 Consultar Bibliografia Libro (33)
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La principal desventaja de los métodos basados en el analisis de
patrones oculares es su escasa aceptacion; el hecho de mirar a través
de un binocular (o monocular), necesario en ambos modelos, no es
comodo para los usuarios, ni aceptable para muchos de ellos: por un
lado, los usuarios no se fian de un haz de rayos analizando su ojo y por
otro un examen de este dérgano puede revelar enfermedades o
caracteristicas médicas que a muchas personas les puede interesar
mantener en secreto, como el consumo de alcohol o de ciertas drogas.
Aunque los fabricantes de dispositivos lectores aseguran que sélo se
analiza el ojo para obtener patrones relacionados con la autenticacién y
en ningun caso se viola la privacidad de los usuarios, mucha gente no
cree esta postura oficial (aparte del hecho de que la informacién es
procesada via software, lo que facilita introducir modificaciones sobre lo
que nos han vendido para que un lector realice otras tareas de forma
enmascarada). Por si esto fuera poco, se trata de sistemas demasiado
caros para la mayoria de las organizaciones y el proceso de
autenticacion no es todo lo rapido que debiera en poblaciones de
usuarios elevadas. De esta forma, su uso se ve reducido casi solo a la
identificacion en sistemas de alta seguridad, como el control de acceso a
instalaciones militares.

4.2.4.4.1 Retina

La vasculatura de retina (forma de los vasos sanguineos de la
retina humana) es un elemento caracteristico de cada individuo, por lo
gue numerosos estudios en el campo de la autenticacién de usuarios se
basan en el reconocimiento de esta vasculatura.

En los sistemas de autenticacidon basados en patrones de retina el
usuario a identificar ha de mirar a través de unos binoculares, ajustar la
distancia interocular y el movimiento de la cabeza, mirar a un punto
determinado y por ultimo pulsar un botdn para indicar al dispositivo que
se encuentra listo para el andlisis. En ese momento se escanea la retina
con una radiacién infrarroja de baja intensidad en forma de espiral,
detectando los nodos y ramas del area retinal para compararlos con los
almacenados en una base de datos; si la muestra coincide con la
almacenada para el usuario que el individuo dice ser, se permite el
acceso.

La compafia EyeDentify posee la patente mundial para
analizadores de vasculatura retinal, por lo que es Ila principal
desarrolladora de esta tecnologia; su pagina web se puede encontrar en
http://www.eyedentify.com.
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4.2.4.4.2 Iris

El iris humano (el anillo que rodea la pupila, que a simple vista
diferencia el color de ojos de cada persona) es igual que la vasculatura
retinal, una estructura Unica por individuo que forma un sistema muy
complejo - de hasta 266 grados de libertad - inalterable durante toda la
vida de la persona. El uso por parte de un atacante de odrganos
replicados o simulados para conseguir una falsa aceptacion es casi
imposible con andlisis infrarrojo, capaz de detectar con una alta
probabilidad si el iris es natural o no.

Figura 4.3: Iris Humano con la Extraccion de su Codigo Iris

La identificacién basada en el reconocimiento de iris (figura 4.3)
es mas moderna que la basada en patrones de retina; desde hace unos
anos el iris humano se viene utilizando para la autenticacion de
usuariosas,¢,. Para ello, se captura una imagen del iris en blanco y negro,
en un entorno correctamente iluminado; esta imagen se somete a
deformaciones pupilares (el tamafno de la pupila varia enormemente en
funcidn de factores externos, como la luz) y de ella se extraen patrones,
que a su vez son sometidos a transformaciones matematicas,s hasta
obtener una cantidad de datos (tipicamente 256KBytes) suficiente para

*1 Consultar Bibliografia Libro (34)
42 Consultar Bibliografia Libro (35)
43 Consultar Bibliografia Libro (36)
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los propdsitos de autenticacion. Esa muestra, denominada cédigo iris
(en la figura 4.3 se muestra una imagen de un iris humano con su
cédigo iris asociado) es comparada con otra tomada con anterioridad y
almacenada en la base de datos del sistema, de forma que si ambas
coinciden el usuario se considera autenticado con éxito; la probabilidad
de una falsa aceptacion es la menor de todos los modelos biométricos,a.

La empresa estadounidense IriScan es la principal desarrolladora
de tecnologia (y de investigaciones) basada en reconocimiento de iris
gue existe actualmente, ya que posee la patente sobre esta tecnologia;
su pagina web, con interesantes articulos sobre este modelo de
autenticacion, se puede consultar en http://www.iriscan.com.

4.2.4.5 Verificacion de la Geometria de la Mano

Los sistemas de autenticacion basados en el analisis de la
geometria de la mano son sin duda los mas rapidos dentro de los
biométricos: con una probabilidad de error aceptable en la mayoria de
las ocasiones, en aproximadamente un segundo son capaces de
determinar si una persona es quien dice ser.

e
Figura 4.4: Geometria de una Mano con ciertos Parametros Extraidos

44 Consultar Bibliografia Libro (37)
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Cuando un usuario necesita ser autenticado sitla su mano sobre
un dispositivo lector con unas guias que marcan la posicién correcta
para la lectura (figura 4.4). Una vez que la mano estd correctamente
situada, unas camaras toman una imagen superior y otra lateral, de las
que se extraen ciertos datos (anchura, longitud, area, determinadas
distancias, etc.) en un formato de tres dimensiones. Transformando
estos datos en un modelo matematico que se contrasta contra una base
de datos de patrones, el sistema es capaz de permitir o denegar acceso
a cada usuario.

Quizas uno de los elementos mas importantes del reconocimiento
mediante analizadores de geometria de la mano es que éstos son
capaces de aprender: a la vez que autentican a un usuario, actualizan
su base de datos con los cambios que se puedan producir en la muestra
(un pequefio crecimiento, adelgazamiento, el proceso de cicatrizado de
una herida, etc.). De esta forma son capaces de identificar
correctamente a un usuario cuya muestra se tomé hace afios, pero que
ha ido accediendo al sistema con regularidad. Este hecho, junto a su
rapidez y su buena aceptacién entre los usuarios, hace que los
autenticadores basados en la geometria de la mano sean los mas
extendidos dentro de los biométricos a pesar de que su tasa de falsa
aceptacion se podria considerar inaceptable en algunas situaciones: no
es normal, pero si posible, que dos personas tengan la mano lo
suficientemente parecida como para que el sistema las confunda. Para
minimizar este problema se recurre a la identificacion basada en la
geometria de uno o dos dedos, que ademas puede usar dispositivos
lectores mas baratos y proporciona incluso mas rapidez.

4.2.5 Alcance

Este elemento debe ser aplicable a cualquier tipo de sistema de
informacion independientemente de su tecnologia o plataforma de
sistema operativo.

Los sistemas de informacion que estan dentro del alcance de este
elemento son aquellos que:

e Proporcionen servicio a la produccién del negocio de la
empresa.

e Proporcionen servicios de conexion inter-empresarial
(conexiones remotas) a sus clientes.

e Contengan aplicaciones de negocio las cuales tienen
procesos 0 acceso a informacién confidencial.
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e (Contengan aplicaciones que ejecuten directamente un
proceso vital del negocio.

e Proporcionen servicio a areas locales, departamentales o de
desarrollo.

e Estén dedicados a demostraciones, educacion, propositos
especiales, sistemas de prueba, etc.

e Sean administrados por proveedores.

4.2.6 Puntos de Cumplimiento

A continuacion (tabla 4.3) se indican los puntos a cumplir para
este elemento de seguridad interna - autenticacién - en un sistema de
informacion:

AUTENTICACION
Puntos de Cumplimiento

Nombre del Sistema, Aplicacién o
Dispositivo de Infraestructura:

Duefio del Sistema, Aplicacién o
Dispositivo de Infraestructura:

Fecha de Revision:

Version de Revision:

Requerimientos: Estatus de Cumplimiento:
Si / No (Riesgo: Aceptable & No
Aceptable)

Autenticacion de Usuario a
Sistema

1. Cada identidad del usuario debe
ser verificada (autenticada) cuando
éste solicita un acceso al sistema,
aplicacion o} dispositivo de
infraestructura.

2. El password utilizado en la
verificacion de la identidad del
usuario debe apegarse tanto a las
reglas de sintaxis como se
seguridad contempladas en las
politicas de seguridad informatica
de la organizacion.

3. El password utilizado en la
verificacion de la identidad del
usuario debe estar protegido.

4. La autenticaciéon del paquete
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(token) utilizado en la verificacion
de la identidad del usuario debe
estar protegida.

Autenticacion de Sistema a
Sistema

5. En los sistemas y/o aplicaciones
en los cuales es requerido el uso
de passwords para comunicarse
entre el front-end y el back-end
pueden usar passwords que no
expiren. Es mandatorio el control
de requerimientos para esos
usuarios.

Tabla 4.3: Puntos de Cumplimiento del Elemento de
Seguridad Autenticacion

La informacion contenida en la tabla 4.3 debe ser utilizada para
asegurar el cumplimiento de este elemento (autenticacidon) de seguridad
interna en un sistema de informacion, tabla que debe ser actualizada
por el area de seguridad informatica de la organizacidon, cada vez que
revise y actualice las politicas de seguridad y del resultado de las
revisiones periddicas — auditorias internas - que se le realicen al sistema
de informacidon. En una auditoria interna o externa una copia de esta

tabla 4.3 sera solicitada y retenida por el auditor.

4.2.7 Descripcion de los Requerimientos

e Requerimiento 1

Cada Identidad del usuario debe ser verificada (autenticada)
cuando éste solicita un acceso al sistema, aplicacion o dispositivo de

infraestructura.

Las siguientes especificaciones deben ser incluidas en la
implantacion de este requerimiento:

Desarrollar e implantar un proceso de autenticacion
de usuarios que requieran acceso al sistema,
aplicacion o dispositivo de red: Este proceso debera
realizar una validacion de la existencia del usuario en el
sistema, aplicacién o dispositivo de red para permitir el
acceso. Este parametro técnico debe estar configurado en el
sistema operativo del sistema de informacién y ser
verificado periédicamente.
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e Requerimiento 2

El password utilizado en la verificacion de la identidad del usuario
debe apegarse tanto a las reglas de sintaxis como de seguridad
contempladas en las politicas de seguridad informatica de la
organizacion.

Las siguientes especificaciones deben ser incluidas en la
implantacion de este requerimiento:

e El password debe ser minimo de seis posiciones de
longitud: Este parametro técnico debe estar configurado en
el sistema operativo del sistema de informacién. Asi mismo
se debe desarrollar e implantar un proceso que verifique
periddicamente este parametro técnico.

e El password debe contener minimo un caracter
alfanumérico y uno no-alfanumeérico: Este parametro
técnico debe estar configurado en el sistema operativo del
sistema de informacidon. Asi mismo se debe desarrollar e
implantar un proceso que verifique periédicamente este
parametro técnico.

e El password debe contener un caracter no-numeérico al
principio y al final del password: Este parametro técnico
debe estar configurado en el sistema operativo del sistema
de informacion. Asi mismo se debe desarrollar e implantar
un proceso que verifique periédicamente este parametro
técnico.

e El password no debe contener mas de tres caracteres
idénticos consecutivos del password anterior: Este
parametro técnico debe estar configurado en el sistema
operativo del sistema de informacidon. Asi mismo se debe
desarrollar e implantar un proceso que Vverifique
peridodicamente este parametro técnico.

e El password no debe contener mas de dos caracteres
idénticos consecutivos: Este parametro técnico debe estar
configurado en el sistema operativo del sistema de
informacion. Asi mismo se debe desarrollar e implantar un
proceso que verifique periddicamente este parametro
técnico.
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El password no debe contener el userid como parte
del password: Este pardmetro técnico debe estar
configurado en el sistema operativo del sistema de
informacion. Asi mismo se debe desarrollar e implantar un
proceso que verifique periddicamente este parametro
técnico.

El password debe ser cambiado cada 186 dias: Este
parametro técnico debe estar configurado en el sistema
operativo del sistema de informacion. Asi mismo se debe
desarrollar e implantar un proceso que Vverifique
periddicamente este parametro técnico.

El password debe ser bloqueado después de cuatro
intentos de acceso: Este parametro técnico debe estar
configurado en el sistema operativo del sistema de
informacion. Asi mismo se debe desarrollar e implantar un
proceso que verifique periddicamente este parametro
técnico.

El password no debe ser compartido a menos que se
mantenga la responsabilidad individual; es decir, bajo
la responsabilidad del dueifo del usuario y password:
Este parametro técnico debe estar configurado en el sistema
operativo del sistema de informacion. Asi mismo se debe
desarrollar e implantar un proceso que Vverifique
periddicamente este parametro técnico.

e Requerimiento 3

El password utilizado en la verificacion de la identidad del usuario
debe estar protegido.

Las siguientes especificaciones deben ser incluidas en Ia
implantacion de este requerimiento:

El password no debe ser transmitido en forma de
texto a través de la Internet, Redes Publicas, Redes
Inalambricas, etc.: Este parametro técnico debe estar
configurado en el sistema operativo del sistema de
informacion. Asi mismo se debe desarrollar e implantar un
proceso que verifique periddicamente este parametro
técnico.
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El password debe estar encriptado. Si no es posible
esto porque el sistema, aplicacion o dispositivo de red
no lo permiten, debe buscarse implantar una
herramienta que permita hacerlo, o bien, el uso del
password debe ser limitado uGnicamente a los
administradores del sistema, aplicacion o dispositivo
de red y se debe tener presente que esta situacion
demerita la seguridad del sistema: Este parametro
técnico debe estar configurado en el sistema operativo del
sistema de informacidon. Asi mismo se debe desarrollar e
implantar un proceso que verifique periédicamente este
parametro técnico.

Desarrollar e implantar un proceso de reset de
passwords de usuarios: Este proceso debe tener la
finalidad de controlar el reset de password del usuario, de
tal forma que no cualquiera pueda solicitarlo, para ello este
proceso debe solicitar informacién clave y/o personal del
usuario y ser validada por el administrador del sistema quien
enviara el nuevo password al Gerente del usuario.

El password del userid enviado por el reset debe ser
cambiado por el usuario en el primer acceso al
sistema: Este parametro técnico debe estar configurado en
el sistema operativo del sistema de informacién. Asi mismo
se debe desarrollar e implantar un proceso que verifique
periddicamente este parametro técnico.

e Requerimiento 4

La autenticacion del paguete (token) utilizado en la verificacion de
la identidad del usuario debe estar protegida.

Las siguientes especificaciones deben ser incluidas en Ia
implantacion de este requerimiento:

El tiempo de vida del paquete (token) para los
usuarios (administradores y usuarios en general) no
debe exceder una jornada laboral de trabajo: Este
parametro técnico debe estar configurado en el sistema
operativo del sistema de informacidon. Asi mismo se debe
desarrollar e implantar un proceso que Vverifique
periddicamente este parametro técnico.
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Las herramientas de autenticacion de usuarios no
deben exponer la des-encriptacion de passwords: Este
parametro técnico debe estar configurado en el sistema
operativo del sistema de informacidon. Asi mismo se debe
desarrollar e implantar un proceso que Vverifique
periddicamente este parametro técnico.

Todos los requerimientos de servicio o acceso a
informacion deben basarse en un ticket de
autenticacion o en el userid y password del usuario:
Este parametro técnico debe estar configurado en el sistema
operativo del sistema de informacion. Asi mismo se debe
desarrollar e implantar un proceso que Vverifique
periddicamente este parametro técnico.

e Requerimiento 5

En los sistemas y/o aplicaciones en los cuales es requerido el uso
de passwords para comunicarse entre el front-end y el back-end
pueden usar passwords que no expiren. Es mandatorio el control de
requerimientos para esos usuarios.

Las siguientes especificaciones deben ser incluidas en Ia
implantacion de este requerimiento:

Los sistemas, aplicaciones o dispositivos de red que
requieran el uso de passwords para comunicarse
entre el front-end y el back-end pueden usar
passwords sin expiracion. Es mandatorio tener control
sobre los userids de los usuarios que requieran
acceder de esta forma: Este parametro técnico debe estar
configurado en el sistema operativo del sistema de
informacion. Asi mismo se debe desarrollar e implantar un
proceso que verifique periddicamente este parametro
técnico.

4.3 Autorizacion

El objetivo del elemento Autorizacién es otorgar o denegar el
acceso a servicios o informacion de un sistema de informacién basada
en la identidad autenticada del usuario y de las necesidades de negocio
individuales del mismo.
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4.3.1 Alcance

Este elemento debe ser aplicable a cualquier tipo de sistema de
informacion independientemente de su tecnologia o plataforma de
sistema operativo.

Los sistemas de informacidon que estan dentro del alcance de este
elemento son aquellos que:

e Proporcionen servicio a la produccion del negocio de la
empresa.

e Proporcionen servicios de conexion inter-empresarial
(conexiones remotas) a sus clientes.

e Contengan aplicaciones de negocio las cuales tienen
procesos 0 acceso a informacién confidencial.

e (Contengan aplicaciones que ejecuten directamente un
proceso vital del negocio.

e Proporcionen servicio a areas locales, departamentales o de
desarrollo.

e Estén dedicados a demostraciones, educacion, propodsitos
especiales, sistemas de prueba, etc.

e Sean administrados por proveedores.

Con ayuda del area de seguridad informatica de la organizacion
debera tratarse y analizarse caso por caso, para dar guia en el
cumplimiento de las politicas de seguridad en los sistemas de
informacion definidas originalmente, esto debera hacerse a través de las
revisiones periddicas — auditorias internas - como resultado de esto, se
deberan generar planes de accidn que ayuden a la mejora continua de
los procesos y como consecuencia el cumplimiento de las politicas de
seguridad.

4.3.2 Puntos de Cumplimiento

A continuacion (tabla 4.4) se indican los puntos a cumplir para
este elemento de seguridad interna - autorizacion - en un sistema de
informacion:

AUTORIZACION
Puntos de Cumplimiento

Nombre del Sistema, Aplicacion o
Dispositivo de Infraestructura:

Dueno del Sistema, Aplicacién o
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Dispositivo de Infraestructura:

Fecha de Revision:

Version de Revision:

Requerimientos: Estatus de Cumplimiento:
Si / No (Riesgo: Aceptable & No
Aceptable)

Autorizacion de Acceso al
Sistema de Informacion

1. El acceso al sistema de
informacion  solicitado por el
usuario debe ser autorizado por el
duefo del mismo con base en la
necesidad del negocio.

2. El acceso a la informacion
confidencial solicitado por el
usuario debe ser autorizado por el
duefio de la misma con base en la
necesidad del negocio.

3. Realizar una verificaciéon de
empleo trimestral del usuario en
cuanto a la asignacién individual
del userid.

Acceso Remoto a Empleados

4. Los empleados que requieran
acceder remotamente los servicios
de tecnologia de informacién de la
empresa deben utilizar las
soluciones aprobadas por la
compaiiia.

Notificacion del Uso del
Negocio

5. La siguiente notificacidn debe
ser presentada al usuario al
momento de acceder al sistema
durante el proceso de identificacion
y autorizacion: “Los sistemas
internos de la compania deben
solamente ser usados para
propositos del negocio autorizados
por la compaiiia”.

Recursos de Usuario

6. Los administradores del sistema
deben otorgar al recurso |la
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proteccion por default inicial para
que los usuarios lo accedan. El
duefio del recurso es el Unico que
puede limitar el acceso al recurso.

7. Los administradores del sistema
deben asegurarse que el duefo del
recurso esté informado cuando el
acceso por default al recurso
cambie a acceso publico o
universal.

Tabla 4.4: Puntos de Cumplimiento del Elemento de
Seguridad Autorizacién

La informacion contenida en la tabla 4.4 debe ser utilizada para
asegurar el cumplimiento de este elemento (autorizacién) de seguridad
interna en un sistema de informacion, tabla que debe ser actualizada
por el area de seguridad informatica de la organizacidon, cada vez que
revise y actualice las politicas de seguridad y del resultado de las
revisiones periddicas - auditorias internas - que se le realicen al sistema
de informacion. En una auditoria interna o externa una copia de esta
tabla 4.4 sera solicitada y retenida por el auditor.

4.3.3 Descripcion de los Requerimientos

e Requerimiento 1

El acceso al sistema de informacion solicitado por el usuario debe
ser autorizado por el duefio del mismo con base en la necesidad del

negocio.

Las siguientes especificaciones

implantacion de este requerimiento:

deben ser incluidas en la

e El dueiio del sistema de informacion es quien
determina los criterios de las necesidades del negocio
para accederlo: Esta persona debera definir quien puede o
no acceder a su sistema de informacién con base en los
criterios que él considere pertinentes tomando en cuenta las

necesidades del negocio.

e Desarrollar e implantar un proceso de revalidacion
anual de la necesidad de negocio del usuario para
acceder al recurso: Este proceso debera realizar una
validacién de la existencia del usuario en el sistema, para
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permitir el acceso, asi como la necesidad de negocio para
accederlo.

e Requerimiento 2

El acceso a la informacion confidencial solicitado por el usuario
debe ser autorizado por el duefio de la misma con base en la
necesidad del negocio.

Las siguientes especificaciones deben ser incluidas en Ia
implantacion de este requerimiento:

e El duefio de la informacion confidencial es quien
determina los criterios de las necesidades del negocio
para accederlo: Esta persona debera definir quien puede o
no acceder a su informacion confidencial con base en los
criterios que él considere pertinentes tomando en cuenta las
necesidades del negocio.

e Desarrollar e implantar un proceso de revalidacion
anual de la necesidad de negocio del usuario para
acceder a la informacion confidencial: Este proceso
deberd realizar una revalidacidn de la justificacion de
negocio del usuario para permitirle el acceso al sistema. Esta
justificacion debe ser proporcionada por el gerente del
usuario al dueno de la informacién confidencial.

e Requerimiento 3

Realizar una verificacion de empleo trimestral del usuario en
cuanto a la asignacion individual del userid.

Las siguientes especificaciones deben ser incluidas en la
implantacion de este requerimiento:

e Desarrollar e implantar un proceso de verificacion de
empleo trimestral del usuario: Este proceso debera
realizar una verificacion trimestral de que el usuario sigue
empleado en la empresa. Esta verificacion debe ser
proporcionada por el gerente del usuario.
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¢ Requerimiento 4

Los empleados que requieran acceder remotamente los servicios
de tecnologia de informacion de la empresa deben utilizar las
soluciones aprobadas por la compania.

Las siguientes especificaciones deben ser incluidas en la
implantacion de este requerimiento:

Desarrollar e implantar un proceso de verificacion del
tipo de acceso que el usuario esta utilizando para
acceder a los sistemas de informacion de la empresa:
Este proceso debera realizar una verificacién de la forma en
que el usuario se conecta remotamente a los sistemas de
informacion de la empresa, de tal forma que este proceso
debe permitirle al area de seguridad de la empresa
identificar desviaciones y/o anomalias en este tipo de
conexiones. El area de seguridad de la compafia es quien
autoriza el tipo de acceso remoto a los sistemas de
informacion de la empresa.

¢ Requerimiento 5

La siguiente notificacion debe ser presentada al usuario al
momento de acceder al sistema durante el proceso de identificacion y
autorizacion: “Los sistemas internos de la compahiia deben solamente
ser usados para propdsitos del negocio autorizados por la compania”.

Las siguientes especificaciones deben ser incluidas en la
implantacion de este requerimiento:

Los sistemas de informacion deben presentar esta
notificacion al usuario cada vez que éste lo accede:
Esta notificacion debe estar contemplada explicitamente en
las politicas de seguridad informatica de la organizacion.
Esta notificacion debe ser configurada en los sistemas de
informacion para ser presentada al usuario que lo accede.

¢ Requerimiento 6

Los administradores del sistema deben otorgar al recurso la
proteccion por default inicial para que los usuarios lo accedan. El
dueno del recurso es el unico que puede limitar el acceso al recurso.
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Las siguientes especificaciones deben ser incluidas en la
implantacion de este requerimiento:

¢ Los sistemas de informacion deben otorgar al recurso
la proteccidon por default para que sea accedido: Esta
proteccion al recurso debe ser configurada por default en los
sistemas de informacién la cual depende de cada plataforma
de sistema operativo.

e Requerimiento 7

Los administradores del sistema deben asegurarse que el duefo
del recurso esté informado cuando el acceso por default al recurso
cambie a acceso publico o universal

Las siguientes especificaciones deben ser incluidas en la
implantacion de este requerimiento:

e Desarrollar e implantar un proceso de verificacion de
proteccion a recursos por default: Este proceso debe
asegurar que los recursos cuenten con la proteccién por
default que ofrece el sistema operativo y debe identificar
cualquier cambio en esta proteccidon; es decir identificar si
un recurso tiene proteccion de mas o de menos. Asi mismo
este proceso debe informar al administrador del sistema de
informacion de cualquier anomalia de este tipo.

4.4 Proteccion de la Informacion y
Confidencialidad

El objetivo del elemento Proteccion de la Informacién vy
Confidencialidad es asegurar que la informacién privada o confidencial
no sea accedida por individuos no autorizados durante transmisiones
electrénicas o mientras esté almacenada en algun componente de
infraestructura.

4.4.1 Alcance

Este elemento debe ser aplicable a cualquier tipo de sistema de
informacion independientemente de su tecnologia o plataforma de
sistema operativo.
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Los sistemas de informacion que estan dentro del alcance de este
elemento son aquellos que:

e Proporcionen servicio a la produccion del negocio de la
empresa.

e Proporcionen servicios de conexion inter-empresarial
(conexiones remotas) a sus clientes.

e Contengan aplicaciones de negocio las cuales tienen
procesos o acceso a informacién confidencial.

e (Contengan aplicaciones que ejecuten directamente un
proceso vital del negocio.

e Proporcionen servicio a areas locales, departamentales o de
desarrollo.

e Estén dedicados a demostraciones, educacion, propodsitos
especiales, sistemas de prueba, etc.

e Sean administrados por proveedores.

Con ayuda del area de seguridad informatica de la organizacién
debera tratarse y analizarse caso por caso, para dar guia en el
cumplimiento de las politicas de seguridad en los sistemas de
informacion definidas originalmente, esto debera hacerse a través de las
revisiones periddicas — auditorias internas - como resultado de esto, se
deberan generar planes de accién que ayuden a la mejora continua de
los procesos y como consecuencia el cumplimiento de las politicas de
seguridad.

4.4.2 Puntos de Cumplimiento

A continuacion (tabla 4.5) se indican los puntos a cumplir para
este elemento de seguridad interna - proteccion de la informacién vy
confidencialidad - en un sistema de informacion:

PROTECCION DE LA INFORMACION Y CONFIDENCIALIDAD
Puntos de Cumplimiento

Nombre del Sistema, Aplicacién o
Dispositivo de Infraestructura:

Duefio del Sistema, Aplicacién o
Dispositivo de Infraestructura:

Fecha de Revision:

Version de Revision:

Requerimientos: Estatus de Cumplimiento:
Si / No (Riesgo: Aceptable & No
Aceptable)
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Proteccion de la Informacion

1. Prevenir el acceso no autorizado
a la informacion confidencial, a la
informacion del usuario, asociados
de negocio, clientes o visitantes al
web site.

2. Etiquetar los medios de
almacenamiento de informacion
(cintas, cartuchos, diskettes, cd’s,
etc.), con la leyenda Informacion
Confidencial.

Informacion Residual

3. Destruir totalmente los medios
de almacenamiento de la
informacion residual.

Encriptacion

4, Encriptar la informacion
confidencial que serd enviada a
través de Internet, redes publicas
o dispositivos wireless.

5. En las redes internas (LAN) la
encriptacién a nivel puerto es
requerida en todos los servidores
de dominio o de correo y el SSL
(Secure Sockets Layer) es
requerido en todos los servidores
web que colectan o muestran
informacion confidencial en la web.

Tabla 4.5: Puntos de Cumplimiento del Elemento de
Seguridad Proteccion de la Informacion y Confidencialidad

La informacion contenida en la tabla 4.5 debe ser utilizada para
asegurar el cumplimiento de este elemento (proteccién de Ila
informacion y confidencialidad) de seguridad interna en un sistema de
informacion, tabla que debe ser actualizada por el area de seguridad
informatica de la organizacién, cada vez que revise y actualice las
politicas de seguridad y del resultado de las revisiones periddicas -
auditorias internas - que se le realicen al sistema de informacion. En
una auditoria interna o externa una copia de esta tabla 4.5 sera
solicitada y retenida por el auditor.
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4.4.3 Descripcion de los Requerimientos

e Requerimiento 1

Prevenir el acceso no autorizado a la informacion confidencial, a la
informacidn del usuario, asociados de negocio, clientes o visitantes al

web site.

Las siguientes especificaciones deben ser incluidas en Ia
implantacion de este requerimiento:

Desarrollar e implantar un proceso que prevenga
accesos no autorizados a la informacion confidencial,
de usuarios, de asociados de negocio, clientes,
visitantes de web, etc.: Este proceso debe a través de los
duefios de la informacién otorgar acceso a la informacion
confidencial, de wusuario, de clientes, de asociados de
negocio, etc., a quienes deban tener acceso bajo una
justificacion de negocio. Este proceso debe revalidar
periddicamente - trimestral, semestral o anual con base en
las politicas de seguridad establecidas por la organizacién -
los accesos de quienes deben tener acceso a la informacion.

e Requerimiento 2

Etiguetar los medios de almacenamiento de informacion (cintas,
cartuchos, diskettes, cd’s, etc.), con la leyenda ‘“Informacion
Confidencial”.

Las siguientes especificaciones deben ser incluidas en la
implantacion de este requerimiento:

Desarrollar e implantar un proceso que lleve a cabo el
etiquetado de los medios de almacenamiento de la
informacion confidencial: Este proceso debe etiquetar
todos los medios de almacenamiento de la informacion
confidencial tales como: cintas, cartuchos, diskettes, cd’s,
etc., con una etiqueta que lleve la leyenda “Informacion
Confidencial”. Este etiquetado debe realizarse en los medios
de almacenamiento desde que son nuevos e ingresan a este
proceso y conservarlo hasta que por dano o tiempo de vida
util salen del proceso para su debida destruccion. Este
proceso debe llevar a cabo una revalidacién periddica -
trimestral, semestral o anual con base en las politicas de
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seguridad establecidas por la organizacion - de los medios
de almacenamiento existentes con el fin de resguardar la
informacion. Estos medios de almacenamiento de
informacion deben mantenerse bajo llave conforme el
esquema que la organizacion haya definido (cintoteca,
bovedas, gabinetes, cajoneras, etc.).

e Requerimiento 3

Destruir totalmente Ilos medios de almacenamiento de Ia
informacion residual.

Las siguientes especificaciones deben ser incluidas en Ia
implantacion de este requerimiento:

Desarrollar e implantar un proceso que lleve a cabo la
destruccion de los medios de almacenamiento de la
informacion residual de la organizacion: Este proceso
debe destruir fisicamente los medios de almacenamiento
(cintas, cartuchos, diskettes, cd’s, etc.), de la informacién
residual que la organizacidn ya no necesite. Este proceso
debe llevar a cabo la destruccion de los medios de
almacenamiento de manera continua para no exponer a que
sea robada o sustraida la informacién residual de Ila
organizacion.

¢ Requerimiento 4

Encriptar la informacion confidencial que sera enviada a través de
Internet, redes publicas o dispositivos wireless.

Las siguientes especificaciones deben ser incluidas en la
implantacion de este requerimiento:

Desarrollar e implantar un proceso que verifique que
la informacion confidencial es encriptada al ser
enviada a través de Internet, redes pulblicas o
dispositivos wireless: Este proceso debe verificar de
manera permanente que la informacion confidencial enviada
a través de Internet, redes publicas, o wireless, debe viajar
encriptada para evitar ser accedida, violada, alterada,
sustraida o borrada evitando con ello que llegue a su destino
correctamente.
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¢ Requerimiento 5

En las redes internas (LAN) la encriptacion o el cifrado a nivel
puerto es requerida en todos los servidores de dominio o de correo y
el SSL (Secure Sockets Layer) es requerido en todos los servidores
web que colectan o muestran informacion confidencial en la web.

Las siguientes especificaciones deben ser incluidas en la
implantacion de este requerimiento:

e Desarrollar e implantar un proceso que verifique que
la encriptacion o el cifrado a nivel puerto es realizada por
los servidores de dominio o correo y el SSL (Secure
Sockets Layer) es ejecutado por los servidores web al
momento de realizar transacciones de informacion a
través de la red LAN: Este proceso debe verificar de
manera permanente que la encriptacién o el cifrado a nivel
puerto es realizada por los servidores de dominio o correo y
el SSL es ejecutado por los servidores web al realizar
transacciones de informacion a través de la red interna.

4.5 Integridad y Disponibilidad del Servicio

El objetivo del elemento Integridad y Disponibilidad del Servicio
como estrategia de seguridad es prevenir cambios no autorizados a los
componentes de la infraestructura y prevenir la interrupcién del servicio
causado por intrusos o por la propagacion y ejecucion de cddigos
perjudiciales.

4.5.1 Alcance

Este elemento debe ser aplicable a cualquier tipo de sistema de
informacion independientemente de su tecnologia o plataforma de
sistema operativo.

Los sistemas de informacion que estan dentro del alcance de este
elemento son aquellos que:

e Proporcionen servicio a la produccién del negocio de la
empresa.

e Proporcionen servicios de conexion inter-empresarial
(conexiones remotas) a sus clientes.
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e (Contengan aplicaciones de negocio las cuales tienen
procesos o acceso a informacién confidencial.

e (Contengan aplicaciones que ejecuten directamente un
proceso vital del negocio.

e Proporcionen servicio a areas locales, departamentales o de
desarrollo.

e Estén dedicados a demostraciones, educacion, propodsitos
especiales, sistemas de prueba, etc.

e Sean administrados por proveedores.

Con ayuda del area de seguridad informatica de la organizacion
debera tratarse y analizarse caso por caso, para dar guia en el
cumplimiento de las politicas de seguridad en los sistemas de
informacion definidas originalmente, esto debera hacerse a través de las
revisiones periddicas — auditorias internas - como resultado de esto, se
deberan generar planes de accidn que ayuden a la mejora continua de
los procesos y como consecuencia el cumplimiento de las politicas de
seguridad.

4.5.2 Puntos de Cumplimiento

A continuacion (tabla 4.6) se indican los puntos a cumplir para
este elemento de seguridad interna - integridad y disponibilidad del
servicio - en un sistema de informacién:

INTEGRIDAD Y DISPONIBILIDAD DEL SERVICIO
Puntos de Cumplimiento

Nombre del Sistema, Aplicacion o
Dispositivo de Infraestructura:

Dueiio del Sistema, Aplicacién o
Dispositivo de Infraestructura:

Fecha de Revision:

Version de Revision:

Requerimientos: Estatus de Cumplimiento:
Si / No (Riesgo: Aceptable & No
Aceptable)

Administracion de los Recursos
del Sistema Operativo (OSR por
sus siglas en inglés)

1. Administrar los accesos a los
Recursos del Sistema Operativo
(OSR).

Autoridad para la

103




Capitulo IV - Seguridad Interna en los Sistemas de Informacion

Administracion del Sistema y la
Seguridad

2. Asignhar o remover accesos para
administrar el sistema vy la
seguridad.

Codigo Daiioso

3. Prevenir la ejecucion vy
propagacion de cddigos danosos.

Vulnerabilidades

4. Identificar vulnerabilidades al
sistema.

Administracion de los Parches
de Seguridad

5. Aplicar los parches de seguridad
al sistema.

Administracion del Software en
Sistema

6. Autorizar cualquier tipo de
instalacion, modificacion o cambio
al software del sistema.

Administracion de la
Disponibilidad del Servicio

7. Negar el Servicio.

8. Ataques Sistematicos de Login.

Tabla 4.6: Puntos de Cumplimiento del Elemento de
Integridad y Disponibilidad del Servicio

La informacion contenida en la tabla 4.6 debe ser utilizada para
asegurar el cumplimiento de este elemento (integridad y disponibilidad
del servicio) de seguridad interna en un sistema de informacién, tabla
gque debe ser actualizada por el drea de seguridad informatica de la
organizacion, cada vez que revise y actualice las politicas de seguridad y
del resultado de las revisiones periddicas - auditorias internas - que se
le realicen al sistema de informacion. En una auditoria interna o externa
una copia de esta tabla 4.6 sera solicitada y retenida por el auditor.

4.5.3 Descripcion de los Requerimientos
e Requerimiento 1

Administrar los accesos a los Recursos del Sistema Operativo
(OSR).
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Las siguientes especificaciones deben ser incluidas en la
implantacion de este requerimiento:

Desarrollar e implantar un proceso que controle los
accesos a los recursos del sistema operativo: Este
proceso debe controlar los accesos a los recursos del
sistema operativo con base en las especificaciones técnicas
de la plataforma que se esté utilizando. Este proceso debe
ejecutarse de manera permanente y validar que los accesos
a los recursos del sistema operativo sean los correctos con
base en las especificaciones técnicas de la plataforma. Esto
con el fin de proteger la integridad y disponibilidad del
sistema operativo.

e Requerimiento 2

Asignar o remover accesos para administrar el sistema y la
seguridad.

Las siguientes especificaciones deben ser incluidas en la
implantacion de este requerimiento:

Desarrollar e implantar un proceso que permita
administrar el control en la asignacion y remocion de
los privilegios para la administracion del sistema y la
seguridad: Este proceso debe controlar la asignacién y/o
remocién de los privilegios para la administracion del
sistema y la seguridad del mismo. Este proceso debe
ejecutarse de manera permanente y validar que los accesos
sean los adecuados y autorizados por el dueno del sistema.
El proceso debe realizar revalidaciones a estos accesos de
manera trimestral y anual con el fin de asegurar que los
usuarios que cuenten con este tipo de accesos sean
revalidados y que estén haciendo buen uso de los mismos.
Esto con el fin de proteger la integridad y disponibilidad del
sistema operativo.

e Requerimiento 3

Prevenir la ejecucion y propagacion de codigos dafosos.

Las siguientes especificaciones deben ser incluidas en la
implantacion de este requerimiento:
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Desarrollar e implantar un proceso que permita
prevenir la ejecucion y propagacion de codigos
danosos (virus): Este proceso debe ejecutarse vy
contemplar las siguientes actividades con el fin de prevenir
la propagacion y ejecucion de cddigos dafiosos (virus):

o Definir por parte del area de seguridad informatica de
la organizacion el programa antivirus que se utilizara
en los sistemas de informacion.

o El area de seguridad informatica de la organizacién
deberd estar suscrita a un site para actualizar el
programa antivirus.

o Instalar la versidén del programa antivirus mas reciente
en los sistemas de informacion.

o Configurar el programa de antivirus de tal forma que
se conecte al web site suscrito para actualizar la
version del mismo y la lista de virus. Esto debe
hacerse al menor una vez al dia. Si esto no es posible
hacerlo de manera automatica deberda hacerse de
manera manual.

o Configurar el programa de antivirus para ser ejecutado
en todo el sistema de informacion al menos una vez
por semana, si no es posible hacer esto de manera
automatica se deberd definir un proceso que asegure
gue se realizara manualmente.

o En caso de que el sistema de informacién se
contamine y/o infecte por un virus debera ser
desconectado de la red, ejecutar la ultima versién del
programa de antivirus vigente y dar aviso al area de
seguridad informatica de la organizacién para que ésta
tome las acciones pertinentes al respecto y registre el
record por sistema de informacién de las infecciones
acontecidas.

o Antes de realizar la instalacion de algun software,
programa, paquete, desarrollo, etc., en un sistema de
informacion se debe ejecutar el programa de antivirus
con el fin de prevenir la ejecucién y propagacion de un
codigo dafioso (virus).
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¢ Requerimiento 4

Identificar vulnerabilidades al sistema.

Las siguientes especificaciones deben ser incluidas en Ia
implantacion de este requerimiento:

Desarrollar e implantar un proceso que permita
identificar las vulnerabilidades del sistema: Este
proceso debe identificar las vulnerabilidades del sistema,
para lo cual es necesario ejecutar una herramienta que
identifique las vulnerabilidades del mismo. Esta herramienta
deberd ser definida por el drea de seguridad informatica de
la organizacion. Dependiendo del tipo de sistema de
informacion se debera ejecutar esta herramienta
periddicamente:

o En Sistemas de Informacién bajo un ambiente
operativo de Internet que proporcionen servicios de
conexion inter-empresarial (conexiones remotas) a sus
clientes, servicios de web, la herramienta de
identificacion de vulnerabilidades debera ejecutarse
semanalmente.

o En Sistemas de Informacidn bajo un ambiente
operativo de intranet que contengan aplicaciones
confidenciales o que ejecuten directamente un proceso
vital del negocio o financiero, la herramienta de
identificacion de vulnerabilidades debera ejecutarse
trimestralmente.

o En Sistemas de Informacidn bajo un ambiente
operativo de intranet que se dediquen al correo
electréonico, servicios web (interno), servicios de
recuperacion en caso de desastres, servicios de DNS
(Domain Network Services), servicios de DHCP
(Domain Host Communication Protocol), la
herramienta de identificacion de vulnerabilidades
debera ejecutarse trimestralmente.

o En Sistemas de Informacidn bajo un ambiente
operativo de intranet que proporcionen servicio a
areas locales, departamentales o de desarrollo, la
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herramienta de identificacion de vulnerabilidades
debera ejecutarse semestralmente.

o En Sistemas de Informacidn bajo un ambiente
operativo de intranet que se dediquen a
demostraciones, educacion, propdsitos especiales,
sistemas de prueba, etc.,, la herramienta de
identificacion de vulnerabilidades debera ejecutarse
semestralmente.

o En Sistemas de Informacién bajo un ambiente
operativo de intranet administrados por proveedores,
la herramienta de identificacion de vulnerabilidades
deberd ejecutarse semestralmente.

e Requerimiento 5

Aplicar los parches de seguridad al sistema.

Las siguientes especificaciones deben ser incluidas en la
implantacion de este requerimiento:

Desarrollar e implantar un proceso que aplique los
parches de seguridad al sistema: Este proceso debe
contemplar el acceso al web site del fabricante de la
plataforma del sistema operativo para bajar los parches de
seguridad que se deben instalar en el sistema de
informacion. Estos parches son actualizaciones al sistema
operativo y se clasifican por severidad: alta, media y baja
dependiendo de la criticidad del mismo y tienen un tiempo
de instalacion. El proceso para la aplicacion de los parches
de seguridad al sistema de informacién debe contemplar el
acceso al web site y el tiempo en que se deben de instalar.
Este proceso debe apoyarse a través de una herramienta
qgue controle y administre la aplicacion de parches de
seguridad a los sistemas de informacion en tiempo y forma.
Esta herramienta debe ser definida por el area de seguridad
informatica de la organizacién. A continuacién se citan los
tiempos promedio en que se deben instalar estos parches en
los sistemas de informacion dependiendo de la severidad de
los mismos.
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Severidad Alta:

o Para Sistemas de Informacion bajo un ambiente
operativo de Internet que proporcionen servicios de
conexion inter-empresarial (conexiones remotas) a sus
clientes, servicios de web; los parches con severidad
alta, deben instalarse en un tiempo promedio de 3
dias.

o Para Sistemas de Informacion bajo un ambiente
operativo de intranet que se dediquen al correo
electronico, servicios web (interno), servicios de
recuperacion en caso de desastres, servicios de DNS
(Domain Network Services), servicios de DHCP
(Domain Host Communication Protocol); los parches
con severidad alta, deben instalarse en un tiempo
promedio de 7 dias.

o Para Sistemas de Informacion bajo un ambiente
operativo de intranet que contengan aplicaciones
confidenciales o que ejecuten directamente un proceso
vital del negocio o financiero, los parches con
severidad alta, deben instalarse en wun tiempo
promedio de 30 dias.

o Para Sistemas de Informacion bajo un ambiente
operativo de intranet que proporcionen servicio a
areas locales, departamentales, de desarrollo, de
demostraciones, de educacidon, propdsitos especiales,
sistemas de prueba, de proveedores, etc., los parches
con severidad alta, deben instalarse en un tiempo
promedio de 60 dias.

Severidad Media:

o Para Sistemas de Informacion bajo un ambiente
operativo de Internet que proporcionen servicios de
conexion inter-empresarial (conexiones remotas) a sus
clientes, servicios de web; los parches con severidad
media, deben instalarse en un tiempo promedio de 7
dias.

o Para Sistemas de Informacion bajo un ambiente
operativo de intranet que se dediquen al correo
electréonico, servicios web (interno), servicios de
recuperacion en caso de desastres, servicios de DNS
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(Domain Network Services), servicios de DHCP
(Domain Host Communication Protocol); los parches
con severidad media, deben instalarse en un tiempo
promedio de 60 dias.

o Para Sistemas de Informacion bajo un ambiente
operativo de intranet que contengan aplicaciones
confidenciales o que ejecuten directamente un proceso
vital del negocio o financiero, los parches con
severidad media, deben instalarse en un tiempo
promedio de 90 dias.

o Para Sistemas de Informacion bajo un ambiente
operativo de intranet que proporcionen servicio a
areas locales, departamentales, de desarrollo, de
demostraciones, de educacidon, propdsitos especiales,
sistemas de prueba, de proveedores, etc., los parches
con severidad media, deben instalarse en un tiempo
promedio de 90 dias.

Severidad Baja:

o Para Sistemas de Informacion bajo un ambiente
operativo de Internet que proporcionen servicios de
conexion inter-empresarial (conexiones remotas) a sus
clientes, servicios de web; los parches con severidad
baja, deben instalarse en un tiempo promedio de 30
dias.

o Para Sistemas de Informacion bajo un ambiente
operativo de intranet que se dediquen al correo
electréonico, servicios web (interno), servicios de
recuperacion en caso de desastres, servicios de DNS
(Domain Network Services), servicios de DHCP
(Domain Host Communication Protocol); los parches
con severidad baja, deben instalarse en un tiempo
promedio de 180 dias.

o Para Sistemas de Informacion bajo un ambiente
operativo de intranet que contengan aplicaciones
confidenciales o que ejecuten directamente un proceso
vital del negocio o financiero, los parches con
severidad baja, deben instalarse en un tiempo
promedio de 12 meses.
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o Para Sistemas de Informacion bajo un ambiente
operativo de intranet que proporcionen servicio a
areas locales, departamentales, de desarrollo, de
demostraciones, de educacidon, propdsitos especiales,
sistemas de prueba, de proveedores, etc., los parches
con severidad baja, deben instalarse en un tiempo
promedio de 12 meses.

¢ Requerimiento 6

Autorizar cualquier tipo de instalacion, modificacion o cambio al
software del sistema.

Las siguientes especificaciones deben ser incluidas en Ia
implantacion de este requerimiento:

Desarrollar e implantar un proceso que autorice y
administre la instalacion, modificacion o cambio al
software del sistema de informacion: Este proceso debe
ejecutarse de manera permanente y contemplar la
autorizaciéon por parte del dueno del sistema de informacion
por cada instalacion, modificacién o cambio en el software
del sistema de informacion. Este proceso debe apoyarse a
través de una herramienta que controle y administre este
tipo de eventos de tal forma que por cada sistema de
informacion se tenga un historial de todos los eventos a los
que fue sometido asi como las autorizaciones
correspondientes tanto de los duefios del sistema de
informacion como de las areas usuarias u operativas
afectadas. Esta herramienta debe ser definida por el area de
seguridad informatica de la organizacién.

e Requerimiento 7

Negar el Servicio.

Las siguientes especificaciones deben ser incluidas en la
implantacion de este requerimiento:

Desarrollar e implantar un proceso que administre la
habilitacion y/o deshabilitacion de los servicios de un
sistema de informacion: Este requerimiento se refiere a la
habilitacion y/o deshabilitacion de los puertos de servicio
que conforme a las especificaciones técnicas de |la
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plataforma del sistema de informacién deben estar cerrados
o abiertos ya que a través de ellos (los puertos) se realizan
todas las transacciones del sistema de informacion con el
medio exterior a nivel LAN y/o WAN. Por estos puertos el
sistema de informacién puede ser vulnerable por lo que es
de suma importancia tener una justificacion de negocio y la
autorizacién correspondiente del duefio de la aplicacién y del
sistema de informacion por cada puerto que requiera ser
abierto. Por lo anterior el proceso que administre la
activacion o desactivacion de los puertos del sistema de
informacion debe ejecutarse de manera permanente vy
apoyarse de una herramienta que controle, administre e
identifique a través de la red que puertos estan abiertos o
cerrados en el sistema de informacién. Esta herramienta
debe ser definida por el area de seguridad informatica de la
organizacion.

¢ Requerimiento 8

Ataques Sistematicos de Login.

Las siguientes especificaciones deben ser incluidas en Ia
implantacion de este requerimiento:

Desarrollar e implantar un proceso que detecte
ataques sistematicos de acceso a los sistemas de
informacién: Este requerimiento se refiere a que un
sistema de informacién puede ser atacado sistematicamente
a través de login; es decir, a través de un usuario y un
password. Este tipo de ataque es secuencial y metddico (con
metodologia en acciones y tiempos). Este tipo de ataques se
enfocan a intentar acceder al sistema de informacion a
través de un usuario y un password que obtuvieron de
alguna forma. Dependiendo del tipo de plataforma del
sistema operativo es posible configurar un parametro que
limite el nimero de intentos de acceso de login por usuario
con el fin de proteger al sistema de informacion de un
ataque de este tipo (el estandar indica 5 intentos maximos
por usuario). Por lo anterior el proceso que detecte ataques
sistematicos de acceso a los sistemas de informacion debe
identificar y registrar los intentos que tiene cada usuario al
acceder el sistema de informacion y al detectar 5 intentos
seguidos por usuario, éste debe ser bloqueado ya que se le
considerara como ataque sistematico. Este proceso debe
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ejecutarse de manera permanente y apoyarse de una
herramienta que identifique y registre los intentos de acceso
al sistema de informacién por usuario, asi mismo es
conveniente que se lleve un record por usuario ya que un
ataque sistematico se puede realizar en diferentes tiempos y
circunstancias. Si un usuario es identificado porque realiza
continuamente este tipo de acciones se le debe dar de baja.
Esta herramienta debe ser definida por el area de seguridad
informatica de la organizacidn.

4.6 Auditoria Activa

El objetivo del elemento Auditoria Activa como estrategia de
seguridad es establecer un mecanismo para identificar anomalias en los
usuarios internos y externos, asi como en los componentes de
infraestructura de la red.

4.6.1 Alcance

Este elemento debe ser aplicable a cualquier tipo de sistema de
informacion independientemente de su tecnologia o plataforma de
sistema operativo.

Los sistemas de informacion que estan dentro del alcance de este
elemento son aquellos que:

e Proporcionen servicio a la produccién del negocio de la
empresa.

e Proporcionen servicios de conexion inter-empresarial
(conexiones remotas) a sus clientes.

e Contengan aplicaciones de negocio las cuales tienen
procesos 0 acceso a informacién confidencial.

e Contengan aplicaciones que ejecuten directamente un
proceso vital del negocio.

e Proporcionen servicio a areas locales, departamentales o de
desarrollo.

e Estén dedicados a demostraciones, educacion, propositos
especiales, sistemas de prueba, etc.

e Sean administrados por proveedores.

Con ayuda del area de seguridad informatica de la organizacién
deberd tratarse y analizarse caso por caso, para dar guia en el
cumplimiento de las politicas de seguridad en los sistemas de
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informacion definidas originalmente, esto debera hacerse a través de las
revisiones periddicas — auditorias internas - como resultado de esto, se
deberan generar planes de accidn que ayuden a la mejora continua de
los procesos y como consecuencia el cumplimiento de las politicas de

seguridad.

4.6.2 Puntos de Cumplimiento

A continuacion (tabla 4.7) se indican los puntos a cumplir para
este elemento de seguridad interna - auditoria activa - en un sistema de

informacion:

AUDITORIA ACTIVA
Puntos de Cumplimiento

Nombre del Sistema, Aplicacion o
Dispositivo de Infraestructura:

Dueiio del Sistema, Aplicacién o
Dispositivo de Infraestructura:

Fecha de Revision:

Version de Revision:

Requerimientos:

Estatus de Cumplimiento:
Si / No (Riesgo: Aceptable & No
Aceptable)

Registros de Auditoria

1. Registrar los intentos de acceso
de login con éxito y sin éxito
incluyendo: fecha, horario, tipo de
intento de acceso e identificacion
del usuario.

2. Actualizar los intentos de acceso
a los OSRs no listados como
excepciones.

3. Identificar los intentos de acceso
a los OSRs listados como
excepciones.

4, Identificar los intentos de acceso
de ejecucion a los OSRs listados
COMO excepciones.

5. Asignar direcciones IP de red.

6. Almacenar los logs del sistema
de informacidbn en un sistema
ajeno y fuera de la red del sistema
de informacion.
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Retencion de los Registros de
Auditoria

7. Retener los registros de
auditoria por 60 dias.

Tabla 4.7: Puntos de Cumplimiento del Elemento de
Seguridad Auditoria Activa

La informacion contenida en la tabla 4.7 debe ser utilizada para
asegurar el cumplimiento de este elemento (auditoria activa) de
seguridad interna en un sistema de informacion, tabla que debe ser
actualizada por el area de seguridad informatica de la organizacion,
cada vez que revise y actualice las politicas de seguridad y del resultado
de las revisiones periddicas - auditorias internas - que se le realicen al
sistema de informacion. En una auditoria interna o externa una copia de
esta tabla 4.7 sera solicitada y retenida por el auditor.

4.6.3 Descripcion de los Requerimientos

e Requerimiento 1

Registrar los intentos de acceso de login con éxito y sin éxito
incluyendo: fecha, horario, tipo de intento de acceso e identificacion
del usuario.

Las siguientes especificaciones deben ser incluidas en la
implantacion de este requerimiento:

Desarrollar e implantar un proceso que registre los
intentos de acceso de login exitosos o no a los
sistemas que proporcionan servicios Inter-Empresa:
Este proceso debe registrar los intentos de acceso de login
exitosos o0 no a los sistemas que proporcionan servicios de
Inter-Empresa. El registro de estos intentos debe incluir lo
siguiente: fecha de intento de acceso (exitoso o no), horario
de intento de acceso (exitoso o no), tipo de intento de
acceso (exitoso o no) e identificacion de usuario. Este
proceso debe estar activo en el sistema que proporciona
servicios Inter-Empresa y debe ejecutarse constantemente.

e Requerimiento 2

Actualizar los intentos de acceso a los OSRs no listados como
excepciones.
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Las siguientes especificaciones deben ser incluidas en la
implantacion de este requerimiento:

Desarrollar e implantar un proceso que actualice los
intentos de acceso a los OSRs (Operating System
Resources 0 Recursos del Sistema Operativo) no
listados como excepciones: Este proceso debe actualizar
los intentos de acceso a los Recursos del Sistema Operativo
gue no estan identificados como excepciones. Este proceso
debe estar activo en el sistema que proporciona servicios
Inter-Empresa y debe ejecutarse constantemente.

¢ Requerimiento 3

Identificar los intentos de acceso a los OSRs listados como
excepciones.

Las siguientes especificaciones deben ser incluidas en Ia
implantacion de este requerimiento:

Desarrollar e implantar un proceso que identifique los
intentos de acceso a los OSRs (Operating System
Resources o Recursos del Sistema Operativo) listados
como excepciones: Este proceso debe identificar los
intentos de acceso a los Recursos del Sistema Operativo que
estan identificados como excepciones. Este proceso debe
estar activo en el sistema que proporciona servicios Inter-
Empresa y debe ejecutarse constantemente.

¢ Requerimiento 4

Identificar los intentos de acceso de ejecucion a los OSRs listados
como excepciones.

Las siguientes especificaciones deben ser incluidas en Ia
implantacion de este requerimiento:

Desarrollar e implantar un proceso que identifique los
intentos de acceso de ejecucion a los OSRs (Operating
System Resources 6 Recursos del Sistema Operativo)
listados como excepciones: Este proceso debe identificar
los intentos de acceso de ejecucion a los Recursos del
Sistema Operativo que estdan identificados como
excepciones. Este proceso debe estar activo en el sistema
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gue proporciona servicios Inter-Empresa y debe ejecutarse
constantemente.

Requerimiento 5

Asignar direcciones IP de red.

Las siguientes especificaciones deben ser incluidas en la
implantacion de este requerimiento:

Desarrollar e implantar un proceso que controle la
asignacion de direcciones IP de red: Este proceso debe
controlar la asignacién de direcciones IP de red. Asi mismo
este proceso debe identificar en todo momento las
direcciones IP asignadas a los dispositivos conectados en la
red. Este proceso debe revalidar periddicamente -
trimestral, semestral o anualmente con base en las politicas
de seguridad establecidas por la organizacién - la
identificacion de las direcciones IP de red de los dispositivos
conectados a la misma.

Requerimiento 6

Almacenar los logs del sistema de informacion en un sistema
ajeno y fuera de la red del sistema de informacion.

Las siguientes especificaciones deben ser incluidas en Ia
implantacion de este requerimiento:

Desarrollar e implantar un proceso que almacene los
logs de los sistemas de informacion en un sistema
ajeno a la red en donde se encuentra el sistema de
informacion: Por cuestiones de integridad de Ia
informacion, este proceso debe realizar una copia intacta del
log del sistema de informacidn en otro sistema que se
encuentre en una red diferente a la que se encuentra el
sistema de informacion. El proceso debe especificar que la
copia del log del sistema de informacidn debe realizarse
diario con el fin de mantener detalle de las transacciones
gue se realizan con respecto al sistema de informacion.

Requerimiento 7

Retener los registros de auditoria por 60 dias.
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Las siguientes especificaciones deben ser incluidas en la
implantacion de este requerimiento:

e Desarrollar e implantar un proceso que retenga los
registros de auditoria por 60 dias: Por cuestiones
histéricas, de auditoria y seguimiento de las transacciones
que se realizan en el sistema de informacion, el proceso
debe retener por 60 dias los logs del sistema de informacion
que resguardan los registros de estas transacciones.

4.7 Verificacion

El objetivo del elemento Verificacion como estrategia de seguridad
es establecer un mecanismo consistente para verificar la adherencia del
cumplimiento de la politica de seguridad establecida por la organizacion.

4.7.1 Alcance

Este elemento debe ser aplicable a cualquier tipo de sistema de
informacion independientemente de su tecnologia o plataforma de
sistema operativo.

Los sistemas de informacion que estan dentro del alcance de este
elemento son aquellos que:

e Proporcionen servicio a la produccion del negocio de la
empresa.

e Proporcionen servicios de conexion inter-empresarial
(conexiones remotas) a sus clientes.

e Contengan aplicaciones de negocio las cuales tienen
procesos 0 acceso a informacién confidencial.

e Contengan aplicaciones que ejecuten directamente un
proceso vital del negocio.

e Proporcionen servicio a areas locales, departamentales o de
desarrollo.

e Estén dedicados a demostraciones, educacion, propositos
especiales, sistemas de prueba, etc.

e Sean administrados por proveedores.

Con ayuda del area de seguridad informatica de la organizacion
deberd tratarse y analizarse caso por caso, para dar guia en el
cumplimiento de las politicas de seguridad en los sistemas de
informacion definidas originalmente, esto debera hacerse a través de las
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revisiones periddicas — auditorias internas - como resultado de esto, se
deberan generar planes de accidn que ayuden a la mejora continua de
los procesos y como consecuencia el cumplimiento de las politicas de
seguridad.

4.7.2 Puntos de Cumplimiento

A continuacion (tabla 4.8) se indican los puntos a cumplir para
este elemento de seguridad interna - verificacion - en un sistema de
informacion:

VERIFICACION
Puntos de Cumplimiento

Nombre del Sistema, Aplicacion o
Dispositivo de Infraestructura:

Duefio del Sistema, Aplicacién o
Dispositivo de Infraestructura:

Fecha de Revision:

Version de Revision:

Requerimientos: Estatus de Cumplimiento:
Si / No (Riesgo: Aceptable & No
Aceptable)

Verificacion de Salud

1. Realizar la verificacion de salud
a los dispositivos de la
infraestructura.

2. Realizar la verificacion de salud
a las aplicaciones.

3. Corregir las desviaciones
identificadas en las verificaciones
de salud realizadas a los
dispositivos de la infraestructura
como en las aplicaciones.

Revisar Proceso de Seguridad

4. Revisar el cumplimiento de los
procesos de seguridad a una
muestra significativa de la
infraestructura.

Tabla 4.8: Puntos de Cumplimiento del Elemento de Seguridad Verificacion

La informacion contenida en la tabla 4.8 debe ser utilizada para
asegurar el cumplimiento de este elemento (verificacién) de seguridad
interna en un sistema de informacion, tabla que debe ser actualizada
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por el area de seguridad informatica de la organizacién, cada vez que
revise y actualice las politicas de seguridad y del resultado de las
revisiones periddicas — auditorias internas - que se le realicen al sistema
de informacidon. En una auditoria interna o externa una copia de esta
tabla 4.8 sera solicitada y retenida por el auditor.

4.7.3 Descripcion de los Requerimientos
e Requerimiento 1

Realizar la verificacion de salud a los dispositivos de la
infraestructura.

Las siguientes especificaciones deben ser incluidas en Ia
implantacion de este requerimiento:

e Desarrollar e implantar un proceso que realice la
verificacion de salud a los dispositivos de Ila
infraestructura de la organizacion: Este proceso debe
ejecutarse de la siguiente forma:

o Trimestralmente para los sistemas de informacién
criticos y/o vitales definidos por la organizacién tales
como: sistemas de informacion de Internet, servicios a
cliente, recuperacion de desastres, etc.

o Semestralmente para los sistemas de informacion de
infraestructura de red definidos por la organizacion
tales como: sistemas de informacidn de servicios de
DHCP, DNS, firewalls, etc.

o Anualmente para los sistemas de informacién de
aplicaciones definidas por la organizacion tales como:
aplicaciones de facturacién, contables, fiscales,
nominas, etc.

Para los sistemas de informacion critica y/o vital y de
infraestructura de red definidos por la organizacién, este
proceso debe hacer lo siguiente:

o El control de acceso al sistema debe ser regulado
acorde a las especificaciones técnicas de la plataforma
operativa del sistema de informacién.
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o Deben estar identificados los usuarios autorizados que
administran y controlar la seguridad en estos sistemas
de informacioén.

o El acceso a los Operating Systems Resources (OSR)
debe estar controlado acorde a las especificaciones
técnicas que la plataforma del sistema de informacion
especifique.

¢ Requerimiento 2
Realizar la verificacion de salud a las aplicaciones.

Las siguientes especificaciones deben ser incluidas en Ia
implantacion de este requerimiento:

e Desarrollar e implantar un proceso que realice la
verificacion de salud a las aplicaciones de Ila
organizacion: Este proceso debe ejecutarse de la siguiente
forma:

o El proceso de verificacion de la salud de las
aplicaciones debe asegurar que los usuarios aprobados
son los Unicos que cuentan con los permisos para
administrar la seguridad de las aplicaciones.

o El log de las aplicaciones en donde se registran las
actividades realizadas por todos los usuarios finales y
administradores debe estar activo y contener un
histérico de estas actividades de al menos 60 dias.

e Requerimiento 3

Corregir las desviaciones identificadas en las verificaciones de
salud realizadas a los dispositivos de la infraestructura como en las
aplicaciones.

Las siguientes especificaciones deben ser incluidas en la
implantacion de este requerimiento:

e Desarrollar e implantar un proceso que elimine las
desviaciones identificadas en las verificaciones de
salud realizadas a los dispositivos de Ia
infraestructura como en Ilas aplicaciones de Ila
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organizacion: Este proceso debe contemplar todas las
actividades que la organizacion y el area de seguridad
interna consideren convenientes para eliminar todas las
desviaciones reportadas durante la verificacion de salud a
los dispositivos de infraestructura y a las aplicaciones. Estas
actividades van desde la reunidn inicial para la presentacion
de estas desviaciones, presentacién de planes de trabajo,
instalacion de software, desarrollos, reuniones periddicas de
seguimiento, hasta la reunidn final del cierre de todas las
desviaciones. Una actividad inicial por parte del area de
seguridad interna es la asignacion apropiada del nivel de
riesgo de cada desviacidon identificada, seguidamente otra
actividad muy importante es la creacion de un plan de
trabajo que refleje todas las actividades necesarias para
cerrar las desviaciones identificadas durante la verificacion
de la salud de los dispositivos de infraestructura y de las
aplicaciones de la organizacion. Este plan de trabajo debe
contener responsables y fecha de terminacién de cada
actividad. El area de seguridad interna de la organizacién es
la responsable de darle seguimiento a este plan y por
consecuencia al proceso, para el éxito del mismo. Las areas
proveedoras de los servicios (los que administran y manejan
los dispositivos de infraestructura y las aplicaciones) son los
responsables de ejecutar las actividades del plan de trabajo.

¢ Requerimiento 4

Revisar el cumplimiento de los procesos de seguridad a una
muestra significativa de la infraestructura.

Las siguientes especificaciones deben ser incluidas en Ia
implantacion de este requerimiento:

Desarrollar e implantar un proceso que revise el
cumplimiento de los procesos de seguridad a una
muestra significativa de la infraestructura de Ila
organizacion: Este proceso debe ser supervisado por el
area de seguridad interna de la organizacion y ejecutado por
el area que proporciona el servicio. Este proceso debe
realizarse anualmente y revisar los elementos de seguridad
listados a continuacidon. Este proceso debe aplicarse a una
muestra significativa de los dispositivos de la infraestructura
de la organizacidon. Para fines de auditoria la evidencia
generada de esta revisidn debe conservarse. Los elementos
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de seguridad a revisar que inclusive ya han sido tratados en
el presente capitulo son los siguientes:

o Revisar los puntos de cumplimiento de cada elemento
de seguridad, asi como los procesos indicados en cada
uno:

= Para el elemento de seguridad Identificacidon
revisar el punto 4.1.

= Para el elemento de seguridad Autenticacién
revisar el punto 4.2.

= Para el elemento de seguridad Autorizacién
revisar el punto 4.3.

= Para el elemento de seguridad Proteccion de la
Informacion y Confidencialidad revisar el punto
4.4,

= Para el elemento de seguridad Integridad vy
Disponibilidad del Servicio revisar el punto 4.5.

= Para el elemento de seguridad Auditoria Activa
revisar el punto 4.6.

= Para el elemento de seguridad Verificacién
revisar el punto 4.7.

= Para el elemento de seguridad Reporte de
Incidentes de Seguridad y su Manejo revisar el
punto 4.8.

» Para el elemento de seguridad Controles de
Acceso a Medios Magnéticos revisar el punto 4.9.

o El area que proporciona el servicio, es decir; la que
ejecuta por cuestiones de auditoria debe generar y
conservar la evidencia necesaria del cumplimiento de
los procesos en los que se incurre en cada elemento
de seguridad.

o El area de seguridad interna de la organizacién como
responsable de la supervisiéon del cumplimiento de
este proceso debe ser totalmente independiente y/o
ajena al area que proporciona el servicio, es decir; la
que ejecuta.

o El area de seguridad interna por cuestiones de
seguridad debe conservar evidencia de las revisiones
hechas del cumplimiento de este proceso.
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4.8 Reporte de Incidentes de Seguridad y su
Manejo

El objetivo del elemento Reporte de Incidentes de Seguridad y su
Manejo como estrategia de seguridad es establecer un mecanismo
consistente para identificar, reportar y manejar algun incidente de
seguridad que atente contra la infraestructura o sistema de informacién
y aportar con ello el cumplimiento de la politica de seguridad establecida
por la organizacion.

4.8.1 Alcance

Este elemento debe ser aplicable a cualquier tipo de sistema de
informacion independientemente de su tecnologia o plataforma de
sistema operativo.

Los sistemas de informacion que estan dentro del alcance de este
elemento son aquellos que:

e Proporcionen servicio a la produccion del negocio de la
empresa.

e Proporcionen servicios de conexion inter-empresarial
(conexiones remotas) a sus clientes.

e Contengan aplicaciones de negocio las cuales tienen
procesos 0 acceso a informacién confidencial.

e Contengan aplicaciones que ejecuten directamente un
proceso vital del negocio.

e Proporcionen servicio a areas locales, departamentales o de
desarrollo.

e Estén dedicados a demostraciones, educacion, propositos
especiales, sistemas de prueba, etc.

e Sean administrados por proveedores.

Con ayuda del area de seguridad informatica de la organizacién
debera tratarse y analizarse caso por caso, para dar guia en el
cumplimiento de las politicas de seguridad en los sistemas de
informacion definidas originalmente, esto debera hacerse a través de las
revisiones periddicas — auditorias internas - como resultado de esto, se
deberan generar planes de accidn que ayuden a la mejora continua de
los procesos y como consecuencia el cumplimiento de las politicas de
seguridad.
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4.8.2 Puntos de Cumplimiento

A continuacion (tabla 4.9) se indican los puntos a cumplir para
este elemento de seguridad interna - Reporte de Incidentes de
Seguridad y su Manejo - en un sistema de informacion:

REPORTE DE INCIDENTES DE SEGURIDAD Y SU MANEJO
Puntos de Cumplimiento

Nombre del Sistema, Aplicacién o
Dispositivo de Infraestructura:

Duefio del Sistema, Aplicacién o
Dispositivo de Infraestructura:

Fecha de Revision:

Version de Revision:

Requerimientos: Estatus de Cumplimiento:
Si / No (Riesgo: Aceptable & No
Aceptable)

Incidentes de Seguridad

1. Reportar el incidente de
seguridad.

2. Reportar accesos no
autorizados.

3. Reportar el abuso de autoridad.

Tabla 4.9: Puntos de Cumplimiento del Elemento de
Seguridad Reporte de Incidentes de Seguridad y su Manejo

La informacion contenida en la tabla 4.9 debe ser utilizada para
asegurar el cumplimiento de este elemento (reporte de incidentes de
seguridad y su manejo) de seguridad interna en un sistema de
informacion, tabla que debe ser actualizada por el drea de seguridad
informatica de la organizacion, cada vez que revise y actualice las
politicas de seguridad y del resultado de las revisiones periddicas -
auditorias internas - que se le realicen al sistema de informacion. En
una auditoria interna o externa una copia de esta tabla 4.9 sera
solicitada y retenida por el auditor.

4.8.3 Descripcion de los Requerimientos
e Requerimiento 1

Reportar el incidente de seguridad.
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Las siguientes especificaciones deben ser incluidas en la
implantacion de este requerimiento:

e Desarrollar e implantar un proceso que permita
identificar, reportar y manejar algan incidente de
seguridad que atente contra la infraestructura o
sistema de informacion de la organizacion: Este
proceso debe ejecutarse de manera permanente y el
responsable del cumplimiento del mismo es el area de
seguridad interna de la organizacién. Este proceso debe
contemplar las actividades necesarias desde identificar el
incidente, darle el trato y el seguimiento adecuado hasta su
cierre. Independientemente del tipo y/o clasificacion del
incidente de seguridad del que se trate tales como: accesos
no autorizados (a informacion clasificada, confidencial, vital
para el negocio, localidades, etc.), caida o alteracién de la
integridad de la infraestructura, destruccién de la
informacion, fraude, crimen, etc., se deben de ejecutar las
siguientes acciones:

o Reportar el incidente al drea de seguridad interna de
la organizacién proporcionando los siguientes datos:
descripcidn del incidente, la infraestructura afectada,
ubicacion del incidente, sospecho (si existe).

o El area de seguridad interna de la organizacién como
responsable del cumplimiento de este proceso es
quien debera reportar el incidente a las direcciones vy
areas correspondientes dentro de la organizacion
dependiendo del tipo de incidente y de Ila
infraestructura afectada.

o EIl area de seguridad interna de la organizacion debe
tener una lista de contactos con nombre, puesto,
responsabilidad, area, numero telefénico, extension,
email, etc., esto con el fin de poder contactar a quien
sea necesario.

o EIl area de seguridad interna de la organizacion debe
reportar el incidente ocurrido al area afectada para
gue ésta evalle el dafo y el riesgo. Asi mismo el area
afectada debera declararse en contingencia y ejecutar
su plan de recuperacidon de desastres y debera tomar
las acciones necesarias para minimizar el impacto por
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el incidente de seguridad ocurrido y proteger Ila
infraestructura de la organizacion.

o EIl area de seguridad interna de la organizacion debe
iniciar una investigacion del incidente de seguridad,
para ello debe recolectar toda la informacién vy
evidencia posible sobre el incidente. El area de
seguridad interna debe involucrar a todas las areas
internas de la organizacidon que considere necesarias,
asi como a las dependencias externas a la
organizacion para el esclarecimiento del incidente de
seguridad y deslindar responsabilidades.

e Requerimiento 2

Reportar accesos no autorizados.

Las siguientes especificaciones deben ser incluidas en Ia
implantacion de este requerimiento:

Desarrollar e implantar un proceso que identifique los
accesos no autorizados a la infraestructura de la
organizacion: Este proceso debe ejecutarse de manera
permanente y el responsable del cumplimiento del mismo es
el area que proporciona el servicio. Este proceso debe
contemplar las actividades necesarias para identificar los
accesos no autorizados y los intentos de login a la
infraestructura y deben ser reportados al area de seguridad
interna de la organizacion para que se le de el trato
adecuado.

e Requerimiento 3

Reportar el abuso de autoridad.

Las siguientes especificaciones deben ser incluidas en la
implantacion de este requerimiento:

Desarrollar e implantar un proceso que identifique los
abusos de autoridad en el manejo de los dispositivos
de la infraestructura de la organizacion: Este proceso
debe ejecutarse de manera permanente e identificar los
abusos de autoridad a través del registro de las actividades
en los logs de los dispositivos de la infraestructura y de las
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revisiones de auditoria interna o externa que éstos tengan.
El responsable del cumplimiento de este proceso es el area
gue proporciona el servicio, quien deberad reportar estos
abusos al area de seguridad interna. Esta Ultima debe
contemplar todas las acciones necesarias para evitar estos
abusos de autoridad en cuanto al manejo de los dispositivos
de la infraestructura de la organizacién.

4.9 Controles de Acceso a Medios Magnéticos

El objetivo del elemento Controles de Acceso a Medios Magnéticos
como estrategia de seguridad es mitigar el riesgo de robo, dafio,
revelacion o borrado de la informacion almacenada en los medios
magnéticos de los sistemas de informacién y aportar con ello el
cumplimiento de la politica de seguridad establecida por la organizacion.

4.9.1 Alcance

Este elemento debe ser aplicable a cualquier tipo de sistema de
informacion independientemente de su tecnologia o plataforma de
sistema operativo.

Los sistemas de informacion que estan dentro del alcance de este
elemento son aquellos que:

e Proporcionen servicio a la produccion del negocio de la
empresa.

e Proporcionen servicios de conexion inter-empresarial
(conexiones remotas) a sus clientes.

e Contengan aplicaciones de negocio las cuales tienen
procesos 0 acceso a informacién confidencial.

e Contengan aplicaciones que ejecuten directamente un
proceso vital del negocio.

e Proporcionen servicio a areas locales, departamentales o de
desarrollo.

e Estén dedicados a demostraciones, educacion, propositos
especiales, sistemas de prueba, etc.

e Sean administrados por proveedores.

Con ayuda del area de seguridad informatica de la organizacion
deberd tratarse y analizarse caso por caso, para dar guia en el
cumplimiento de las politicas de seguridad en los sistemas de
informacion definidas originalmente, esto debera hacerse a través de las
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revisiones periddicas — auditorias internas - como resultado de esto, se
deberan generar planes de accidn que ayuden a la mejora continua de
los procesos y como consecuencia el cumplimiento de las politicas de
seguridad.

4.9.2 Puntos de Cumplimiento

A continuacidon (tabla 4.10) se indican los puntos a cumplir para
este elemento de seguridad interna - Controles de Acceso a Medios
Magnéticos - en un sistema de informacion:

CONTROLES DE ACCESO A MEDIOS MAGNETICOS
Puntos de Cumplimiento

Nombre del Sistema, Aplicacion o
Dispositivo de Infraestructura:

Duefio del Sistema, Aplicacién o
Dispositivo de Infraestructura:

Fecha de Revision:

Version de Revision:

Requerimientos: Estatus de Cumplimiento:
Si / No (Riesgo: Aceptable & No
Aceptable)

Proteccion Fisica de los Medios
de Almacenamiento

1. Almacenar los medios
magnéticos en areas con control de
acceso.

Control de Inventario de los
Medios Custodiados

2. Implantar un procedimiento
para controlar el inventario de los
medios magnéticos.

Tabla 4.10: Puntos de Cumplimiento del Elemento de
Seguridad Controles de Acceso a Medios Magnéticos

La informacién contenida en la tabla 4.10 debe ser utilizada para
asegurar el cumplimiento de este elemento (controles de acceso a
medios magnéticos) de seguridad interna en un sistema de informacion,
tabla que debe ser actualizada por el area de seguridad informatica de
la organizacién, cada vez que revise y actualice las politicas de
seguridad y del resultado de las revisiones periddicas - auditorias
internas - que se le realicen al sistema de informacién. En una auditoria
interna o externa una copia de esta tabla 4.10 sera solicitada y retenida
por el auditor.
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4.9.3 Descripcion de los Requerimientos

e Requerimiento 1

Almacenar los medios magnéticos en areas con control de acceso.

Las siguientes especificaciones deben ser incluidas en la
implantacion de este requerimiento:

Desarrollar e implantar un proceso que controle el
almacenaje y el acceso a los medios magnéticos en
areas de acceso controlado de los sistemas de
informacion de la organizacion: Este proceso debe
ejecutarse de manera permanente y el responsable del
cumplimiento del mismo es el area que proporciona el
servicio. Los medios de almacenamiento como cintas de
respaldo, retencién de registros, cintas para la recuperacién
de desastres, etc., deben ser almacenadas en &areas con
controles de acceso con base en las politicas de seguridad
establecidas por la organizacién. Estas areas deben
autenticar a los usuarios que las accedan a través de alguno
de los siguientes sistemas:

o Sistema de contrasefas.

o Sistema de tarjetas inteligentes.

o Sistemas biométricos como: reconocimientos de voz,
escritura, huellas, oculares, geometria de mano, etc.

o Sistema de videocamaras con circuito cerrado para
vigilar constantemente los accesos al area.

Este proceso debe controlar el almacenaje de los medios
magnéticos y debe contemplar las siguientes actividades con
base en las politicas de seguridad establecidas por la
organizacion:

o Identificar los medios de almacenamiento a través de
etiquetas que contengan un numero y/o nombre que
los identifiqgue y el emblema "“Puede contener
Informacién Confidencial”

o Tener un procedimiento del montaje de los medios de
almacenamiento en los sistemas de informacion.
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o Los medios de almacenamiento utilizados para el
respaldo de los sistemas de informacion deben estar
separados de los medios de almacenamiento
custodiados en el area de acceso controlado, para
asegurar su disponibilidad en caso de ser requerida su
recuperacion.

o Tener una copia de los medios de almacenamiento
custodiados en el area de acceso controlado en otra
area fuera del area de custodia, esto con el fin de
asegurar su disponibilidad en caso de ser requerida su
recuperacion.

e Requerimiento 2

Implantar un procedimiento para controlar el inventario de los
medios magnéticos.

Las siguientes especificaciones deben ser incluidas en la
implantacion de este requerimiento:

Desarrollar e implantar un proceso que permita
controlar el inventario de los medios magnéticos en
las areas de almacenaje de acceso controlado de los
sistemas de informacion de la organizacion: Este
proceso debe ejecutarse de manera permanente y se debe
hacer una reconciliacion anual de los medios magnéticos. El
responsable del cumplimiento de este proceso es el area que
proporciona el servicio. Este proceso debe contemplar las
siguientes actividades:

o Hacer un inventario inicial de los medios de
almacenamiento de las areas de almacenaje de acceso
controlado.

o Identificar e incluir en el inventario los medios de
almacenamiento que provienen de otra localidad.

o Identificar e incluir en el inventario los medios de
almacenamiento que se envian del area de almacenaje
a otra localidad (como bajas).

o Identificar e incluir en el inventario los medios de
almacenamiento nuevos.
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Identificar e incluir en el inventario los medios de
almacenamiento que se envian a scrap (medios que se
destruyen por expiracion de tiempo de vida o dafio).
Identificarlos como bajas.

Todo el inventario anterior representa el inventario
total de medios de almacenamiento ubicados en las
areas de almacenaje de acceso controlado.

Todas las discrepancias o desviaciones detectadas
deben ser reportadas al responsable del proceso de
control del inventario de medios magnéticos de las
areas de acceso controlado para que tome las acciones
pertinentes.

El responsable del proceso de control del inventario de
medios magnéticos debe firmar el inventario total.

El Ultimo inventario anual de reconciliacion de medios
magnéticos debe estar firmado y retenido por el
responsable del proceso de control del inventario de
medios magnéticos.

Es recomendable que al menos una persona
totalmente ajena al proceso del control de inventarios
de los medios magnéticos custodiados conduzca o
participe en el proceso de inventario de custodia y
reconciliacién.
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Capitulo V - Auditoria de los Sistemas de Informacion

5.1 Introduccion

La auditoria de los sistemas de la informacién adquiere cada vez
mayor importancia, debido a la necesidad de garantizar la seguridad,
continuidad y disponibilidad de las infraestructuras informaticas sobre
las que se sustentan los procesos de negocio de toda empresa u
organismo, nhecesitando adicionalmente que todos estos procesos se
realicen de forma eficiente. Por otra parte los entornos legislativos
actuales también hacen referencia a la obligatoriedad de acreditar el
cumplimiento de sus normas mediante auditorias de sistemas de
informacion y, como parte consustancial de la auditoria financiera, se
esta requiriendo cada vez mas que los sistemas de informacion sean, a
su vez, auditados.

5.2 Normas Generales

La Information Systems Audit and Control Association (Asociacion
de Auditoria y Control de Sistemas de Informacion, o ISACA por sus
siglas en inglés) comenzd operaciones en 1967, cuando un pequefo
grupo de personas con trabajos similares -controles de auditoria en los
sistemas computarizados que se estaban haciendo cada vez mas criticos
para las operaciones de sus organizaciones respectivas - se reunieron
para ver la necesidad de tener una fuente centralizada de informacién vy
guia en dicho campo. En 1969, el grupo se formalizd, incorporandose
bajo el nombre de EDP Auditors Association (Asociacidn de Auditores de
Procesamiento Electrénico de Datos). En 1976 la asociacidon formd una
fundacién de educacién para llevar a cabo proyectos de investigacion de
gran escala para expandir los conocimientos y el valor del campo de
gobernacion y control de tecnologia de informacién.

Hoy, los miembros de ISACA - mas de 28,000 en todo el mundo -
se caracterizan por su diversidad. Los miembros viven y trabajan en
mas de 100 paises y cubren una variedad de puestos profesionales
relacionados con la tecnologia de informaciéon - sélo para nombrar
algunos ejemplos de puestos tenemos: auditor de sistemas de
informacion, consultor, educador, profesional de seguridad de sistemas
de informacidn, regulador, director ejecutivo de informacion y auditor
interno -. Algunos son nuevos en el campo, otros estdan en niveles
medios de supervision y algunos otros estan en los rangos mas
elevados. Trabajan en casi todas las categorias de industrias, incluyendo
finanzas y banca, contaduria publica, gobierno y sector publico, servicios
publicos y manufactura. Esta diversidad permite que los miembros
aprendan unos de otros, e intercambien puntos de vista con
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divergencias significativas en una variedad de tdpicos profesionales. Ha
sido considerada durante largo tiempo como uno de los puntos fuertes
de ISACA.

Otro de los puntos fuertes de ISACA es su red de centros de
informacion. ISACA tiene centros de informacién en mas de 60 paises en
todo el mundo, y dichos centros brindan a sus miembros educacién,
recursos compartidos, promociones, contactos profesionales y una
amplia gama de beneficios adicionales.

En las tres décadas transcurridas desde su creacién, ISACA se ha
convertido en una organizacién global que establece las pautas para los
profesionales de gobernacion, control, seguridad y auditoria de sistemas
de informacion. Sus normas de auditoria y control de sistemas de
informacion son respetados por profesionales de todo el mundo. Sus
investigaciones resaltan temas profesionales que desafian a sus
constituyentes. Su certificacion Certified Information Systems Auditor
(Auditor Certificado de Sistemas de Informacién, o CISA por sus siglas
en inglés) es reconocida a nivel mundial y ha sido obtenida por mas de
30,000 profesionales. Su nueva certificacion Certified Information
Security Manager (Gerente Certificado de Seguridad de Informacion, o
CISM por sus siglas en inglés) se concentra exclusivamente en el sector
de gerencia de seguridad de la informacién. Publica y organiza un
periddico técnico lider en el campo de control de la informacion, el
Information Systems Control Journal (Peridédico de Control de Sistemas
de Informacién) una serie de conferencias internacionales que se
concentran en tépicos técnicos y administrativos pertinentes a las
profesiones de gobernacion de tecnologia de informacion,
aseguramiento, control, seguridad de sistemas de informacién, etc.
Juntos, ISACA y su Instituto de Gobernacion de Tecnologia de
Informacion (Information Technology Governance Institute) asociados
lideren la comunidad de control de tecnologia de la informacién y sirven
a sus practicantes brindando los elementos que necesitan los
profesionales de tecnologia de la informacion en un entorno mundial en
cambio permanente.

5.2.1 Introduccion

La Asociacion de Auditoria y Control de Sistemas de Informacion
(ISACA) ha determinado que la naturaleza especializada de la auditoria
de los sistemas de informacién y las habilidades necesarias para llevar a
cabo este tipo de auditorias, requieren el desarrollo y la promulgacion
de Normas Generales para la Auditoria de los Sistemas de Informacion.
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Las normas promulgadas por la Asociacién de Auditoria y Control
de Sistemas de Informacidn son aplicables al trabajo de auditoria
realizado por miembros de la Asociacion de Auditoria y Control de
Sistemas de Informacidn y por las personas que han recibido la
designacién de Auditor Certificado de Sistemas de Informacion.

5.2.2 Objetivo

Los objetivos de estas normas son los de informar a los auditores
del nivel minimo de rendimiento aceptable para satisfacer las
responsabilidades profesionales establecidas en el Cdédigo de Etica
Profesional y de informar a la gerencia y a otras partes interesadas de
las expectativas de la profesion con respecto al trabajo de aquellos que
la ejercen.

5.2.3 Descripcion de las Normas

5.2.3 1 Norma 010: Titulo de Auditoria
La Norma 010: Titulo de Auditoria, contempla una sola seccidén:

e Seccion 010.010: Responsabilidad, autoridad vy
rendimiento de cuentas. La responsabilidad, la autoridad
y el rendimiento de cuentas abarcados por la funcién de
auditoria de los sistemas de informacién se documentaran
de la manera apropiada en un titulo de auditoria o carta de
contratacién.

5.2.3 2 Norma 020: Independencia

La Norma 020: Independencia, contempla dos secciones:

e Seccion 020.010: Independencia Profesional. En todas
las cuestiones relacionadas con la auditoria, el auditor de
sistemas de informacién deberd ser independiente de la
organizacion auditada tanto en actitud como en apariencia.

e Seccion 020.020: Relacion Organizativa. La funcion de
auditoria de los sistemas de informacién deberd ser lo
suficientemente independiente del &rea que se esta
auditando para permitir completar de manera objetiva la
auditoria.
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5.2.3 3 Norma 030: Etica y Normas Profesionales

La Norma 030: Etica y Normas Profesionales, contempla dos
secciones:

e Seccion 030.010: Cédigo de Etica Profesional. El
auditor de sistemas de informacion debera acatar el Codigo
de Etica Profesional de la Asociacién de Auditoria y Control
de Sistemas de Informacion.

e Seccion 030.020: Atencion Profesional. En todos los
aspectos del trabajo del auditor de sistemas de informacion
se debera ejercer la atencidon profesional correspondiente y
el cumplimiento de las normas aplicables de auditoria
profesional.

5.2.3 4 Norma 040: Idoneidad
La Norma 040: Idoneidad, contempla dos secciones:

e Seccion 040.010: Habilidades y Conocimientos. El
auditor de sistemas de informacidn debe ser técnicamente
idoneo, y tener las habilidades y los conocimientos
necesarios para realizar el trabajo como auditor.

e Seccion 040.020: Educacion Profesional Continua. El
auditor de sistemas de informacion deberd mantener la
idoneidad técnica por medio de la educacion profesional
continua correspondiente.

5.2.3 5 Norma 050: Planificacion
La Norma 050: Planificacidon, contempla una seccion:

e Seccion 050.010: Planificacion de la Auditoria. El
auditor de sistemas de informacién debera planificar el
trabajo de auditoria de los sistemas de informacion para
satisfacer los objetivos de la auditoria y para cumplir con las
normas aplicables de auditoria profesional.
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5.2.3 6 Norma 060: Ejecucion del Trabajo de Auditoria

La Norma 060: Ejecucion del Trabajo de Auditoria, contempla dos
secciones:

e Seccion 060.010: Supervision. El personal de auditoria de
los sistemas de informacion debe recibir la supervisidon
apropiada para proporcionar la garantia de que se cumpla
con los objetivos de la auditoria y que se satisfagan las
normas aplicables de auditoria profesional.

e Seccion 060.020: Evidencia. Durante el transcurso de una
auditoria, el auditor de sistemas de informacion debera
obtener evidencia suficiente, confiable, relevante y util para
lograr de manera eficaz los objetivos de la auditoria. Los
hallazgos y conclusiones de la auditoria se deberan apoyar
por medio de un analisis e interpretacion apropiados de
dicha evidencia.

5.2.3 7 Norma 070: Informes

La Norma 070: Informes, contempla una seccidn:

e Seccion 070.010: Contenido y Formato de Ilos
Informes. En el momento de completar el trabajo de
auditoria, el auditor de sistemas de informacion debera
proporcionar un informe de formato apropiado a los
destinatarios en cuestién. El informe de auditoria debera
enunciar el alcance, los objetivos, el periodo de cobertura, la
naturaleza y amplitud del trabajo de auditoria realizado. El
informe debera identificar la organizacion, los destinatarios
en cuestiéon y cualquier restriccion con respecto a su
circulacion. El informe deberda enunciar los hallazgos, las
conclusiones y las recomendaciones, asi como cualquier
reserva o consideracion que tuviera el auditor con respecto a
la auditoria.

5.2.3 8 Norma 080: Actividades de Seguimiento

La Norma 080: Actividades de Seguimiento, contempla una
seccion:

e Seccion 080.010: Seguimiento. El auditor de sistemas de
informacion debera solicitar y evaluar la informacién
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apropiada con respecto a hallazgos, conclusiones vy
recomendaciones relevantes anteriores para determinar si
se han implantado las acciones apropiadas de manera
oportuna.

5.3 Auditoria de Sistemas de Informacion

El campo de la auditoria informatica estd fundamentado en dos
aspectos que son la evaluacion del software y hardware. El primero de
ellos contiene el componente légico de un sistema de informacion que
va desde las aplicaciones informaticas hasta la configuracién de los
campos que se utilizan en el sistema de informacion.

El segundo componente fisico o hardware comprende aquellos
elementos fisicos que intervienen en el sistema de informacién que
comprenden los registros fisicos, los periféricos y el ordenador central.
En este ultimo (hardware) se incide en auditoria sobre la salvaguarda de
activos, esto es, tipos de custodia o requerimientos que comprenden
todos los elementos fisicos integrantes del sistema de informacion.

5.3.1 Concepto de Auditoria de Sistemas de
Informacion

La palabra auditoria viene del latin auditorius y de ésta proviene
auditor, que tiene la virtud de oir y revisar cuentas, pero debe estar
encaminado a un objetivo especifico que es el de evaluar la eficiencia y
eficacia con que se esta operando para que, por medio del sefialamiento
de cursos alternativos de accion, se tomen decisiones que permitan
corregir los errores, en caso de que existan, o bien mejorar la forma de
actuacion.

Algunos autores proporcionan otros conceptos pero todos
coinciden en hacer énfasis en la revision, evaluacién y elaboracién de un
informe para el ejecutivo encaminado a un objetivo especifico en el
ambiente computacional y los sistemas.

A continuacion se citan algunas definiciones del concepto de
Auditoria de Sistemas de Informacién:

e La Auditoria de los Sistemas de Informacidon se define como
la revision y evaluacion de todos los aspectos (o de
cualquier porcion de ellos) de los sistemas automaticos de
procesamiento de la informacion, incluidos los

139



Capitulo V - Auditoria de los Sistemas de Informacion

procedimientos no automaticos relacionados con ellos y las
interfaces correspondientes.

La Auditoria de Sistemas de Informacion se define como la
verificacion de controles en el procesamiento de Ila
informacion, desarrollo de sistemas e instalacién, con el
objetivo de evaluar su efectividad y presentar
recomendaciones a la Gerencia.

La Auditoria de Sistemas de Informacion es aquella revisidon
que se realiza sobre los entornos de tecnologias de la
informacion, trasladando el papel de las revisiones
tradicionales sobre estados financieros a los activos de
hardware, software y elementos de comunicacion que
utilizan las organizaciones para el tratamiento informatico.

La Auditoria de Sistemas de Informacion es el proceso
sistematico de obtencion objetiva y evaluacién de evidencias
relativas a las declaraciones realizadas sobre sistemas
informaticos y eventos (situaciones no habituales), para
averiguar el grado de correspondencia entre las
declaraciones y los criterios establecidos y comunicar los
resultados a las personas interesadas.

La Auditoria de Sistemas de Informacién es el proceso de
recoleccion y evaluacion de evidencias utilizadas para
determinar cuando un sistema informatico salvaguarda sus
activos, mantiene la integridad de sus datos, ejecuta
eficazmente los objetivos marcados por la organizacién con
efectividad y consume los recursos eficientemente.

Los aspectos comunes a todas las definiciones anteriores de la
Auditoria de Sistemas de Informacién son:

Examen Metodico: dado que es del todo imprescindible
para proceder a evaluar y verificar con éxito el servicio
objeto de estudio es importante seguir un plan de trabajo
sistematizado que permita llegar a conclusiones
fundamentales.

Puntual y Discontinuo: puntual o auditoria de corte, ya
que la misma se hace sin un previo calendario y es
discontinua en aras de buscar la independencia de quien la
ejecuta respecto de la empresa.

140



Capitulo V - Auditoria de los Sistemas de Informacion

e Verificacion y Evaluacion de los Entornos
Informaticos: y no Unicamente revision, esto es, la
auditoria de sistemas de informacidén recoge el hecho de
aportar valor afiadido asesorando y proponiendo mejoras
sobre la evidencia y puntos débiles.

La Auditoria de Sistemas de Informacién esta destinada a mejorar
la seguridad, eficacia, eficiencia y rentabilidad del entorno informatico
de la empresa.

La Auditoria de Sistemas de Informacion permite establecer una
opinién objetiva fundada en evidencias encontradas.

5.3.2 Objetivos de la Auditoria de Sistemas de
Informacion

Los objetivos a establecer en una auditoria de sistemas de
informacion deben abarcar todo el entorno informatico de la
organizacion, que comprende desde el centro de proceso de datos hasta
cualquier tipo de comunicacién o redes que existan en el entorno fisico
del sistema de informacion.

Los factores determinantes para el establecimiento de los
objetivos perseguidos por el auditor pueden ser los siguientes:

e Caracteristicas de la organizacion objeto del estudio de
auditoria.

e Caracteristicas del departamento de informatica de la
organizacion a auditar.

e Limitaciones técnicas del auditor.

e Determinar el nivel de riesgo aparente del sistema de
informacion a auditar.

e Identificar las Aareas criticas de control en las que se
detecten mayores indices de riesgo.

e Definir objetivos y alcance del trabajo a auditar.
Considerados estos factores podemos clasificar los objetivos que

se persiguen con la Auditoria de Sistemas de Informacion en las
siguientes categorias:
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e Aquellos objetivos que colaboran a la mejora de la eficacia
de la organizacién informatica y proteccidon de sus activos y
recursos, como por ejemplo evaluaciéon de los cddigos de
acceso.

e Aquellos objetivos que permitan garantizar que los sistemas
de informacidon produzcan resultados fiables en un plazo y
costo aceptable y que satisfagan las necesidades de los
usuarios.

e Aquellos objetivos que van destinados a mejorar los
procedimientos, estandares y planificaciéon, colaborando en
su disefio y en la actualizacion de sus normas, esto es, no
solo deben garantizar la efectividad del sistema (el logro de
sus objetivos) sino también su eficiencia, o sea el que
consume la minima cantidad de recursos para conseguirlos.

5.3.3 Clasificacion de Tipos de Auditorias
Informaticas

5.3.3 1 Auditoria Informatica de Aplicaciones, Bases de
Datos, Programas

Una Auditoria Informatica de Aplicaciones, Bases de Datos,
Programas, etc., es una evaluacién del llamado analisis de programacién
y sistemas, por ejemplo una aplicacion podria tener las siguientes fases
de auditoria:

Prerrequisitos del usuario y del entorno

Analisis funcional

Disefio

Analisis organico (preprogramacion y programacion)
Pruebas

Explotacién

Todas estas fases deben estar sometidas a un exigente control
interno, de lo contrario, puede producir insatisfaccion del cliente,
insatisfaccion del usuario, altos costos, etc. Por lo tanto, la auditoria
debera comprobar la seguridad de los programas, bases de datos,
aplicaciones, en el sentido de garantizar que el servicio ejecutado por el
equipo en donde se ejecutan, los resultados sean exactamente los
previstos y no otros.
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5.3.3 2 Auditoria Informatica de Sistemas de
Informacion

Una Auditoria Informatica de Sistemas de Informacion se ocupa de
analizar la actividad que se conoce como técnica de sistemas, en todos
sus factores, es decir; determina si un sistema de informacion
salvaguarda sus activos, mantiene la integridad de sus datos, cumple
con las normas de seguridad fijadas por la organizacion y la utilizacion
de sus recursos es la adecuada. La importancia creciente de las
telecomunicaciones ha propiciado que las redes LAN, WAN, MAN,
cableado, etc., se auditen por separado, aunque formen parte del
entorno general del sistema de informacién.

5.3.3 3 Auditoria Informatica de Infraestructura de Red

Una Auditoria Informatica de Infraestructura de Red deberd actuar
sobre los equipos de comunicaciones tipo hubs, switches, routers,
firewalls, con el fin de determinar si estan operando adecuadamente y
cumplen con las politicas de seguridad establecidas por la organizacion,
por lo que es importante verificar las configuraciones de los equipos a
detalle por ejemplo: a nivel puerto. Asi mismo es la responsable de
verificar si los enlaces de comunicacién salvaguardan la seguridad de
salida y acceso a la organizacién, para ello la auditoria debe verificar
diagramas de conexion de los enlaces (incluir los enlaces de respaldo),
cuantos son, de que tipo, de que ancho de banda, donde estan
instalados, que configuracién tienen, a donde se conectan, que tipo de
informacion viaje por ellos, etc. Otro punto importante a considerar es el
cableado, la auditoria debe incluir la revisién de la topologia de la red,
longitudes, que tipo de cable es el que se esta utilizando y si cumple con
las politicas de seguridad definidas por la organizacion, se deben
verificar las conexiones entre pisos, areas, departamentos, centros de
cOmputo, areas de comunicaciones, servidores, etc., con el fin de
identificar puntos de conexidn no permitidos o vulnerabilidades de
accesos no autorizados.

5.3.3 4 Auditoria de la Seguridad Informatica

Una Auditoria de la Seguridad Informatica debe tener presente la
cantidad de informaciéon almacenada en un sistema de informacion, la
cual en muchos casos puede ser confidencial, ya sea para los usuarios,
las empresas o las instituciones, lo que significa que se debe cuidar del
mal uso de esta informacién, de los robos, los fraudes, sabotajes vy
sobre todo de la destruccidon parcial o total. En la actualidad se debe
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también cuidar la informacion de los virus informaticos, los cuales
permanecen ocultos y dafian sistematicamente los datos.

5.3.4 Desarrollo de una Auditoria de Sistemas de
Informacion

El Desarrollo de una Auditoria de Sistemas de Informacion pudiese
interpretarse como algo muy complicado y dificil de conducir y como
consecuencia de cumplir con los objetivos y expectativas de la
organizacion. Para ello el Desarrollo de una Auditoria de Sistemas de
Informacién es mas sencillo dividirla y llevarla a cabo a través de las
siguientes fases:

1. Relacion con la Organizacion.

2. Planificacion de la Operacion.

3. Desarrollo de la Auditoria.

4. Sintesis y Diagnostico.

5. Presentacion de Conclusiones.

6. Redaccion de Informe y Formacién del Plan de Mejoras.

1. Relacion con la Organizacion. Comprende un analisis inicial
gue tiene que ver con la organizacion global de la empresa y también
comprende el estudio sobre la estructura organizativa a nivel jerarquico
y formal del departamento de sistemas de informacion. Posteriormente
se procede a conocer con mas profundidad o detalle la estructura
organizativa de la empresa a través de los denominados papeles de
trabajo que comprenden las entrevistas y cuestionarios que se formulan
para la comprensién de la organizacion.

En esta fase se aplican las siguientes normas de auditoria de
sistemas de informacion, la norma 010:Titulo de Auditoria, la norma
020:Independencia y la norma 030:Etica y Normas Profesionales. El
proposito de aplicar estas normas en esta fase del desarrollo de una
auditoria de sistemas de informacion es resaltar la independencia y ética
profesional del auditor con respecto a la organizacién.

2. Planificacion de la Operacion. Comprende el detalle de los
aspectos relevantes que van a ser considerados en la realizacion de la
auditoria, por ejemplo: dreas que cubrird el estudio (alcance de la
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auditoria), objetivos esperados de la auditoria, forma en que se llevara a
cabo la auditoria (logistica), personas que colaboraran en el desarrollo
de la auditoria, documentacidén a reunir o solicitar (estadisticas,
manuales de procedimientos, reportes, evidencias, etc.) y en que no
intervendran la auditoria.

En esta fase se aplican las siguientes normas de auditoria de
sistemas de informacién, la norma 040:Idoneidad, la norma
050:Planificacion. El propdsito de aplicar estas normas en esta fase del
desarrollo de una auditoria de sistemas de informacidon es resaltar la
habilidad y capacidad (técnica y administrativa) del auditor para planear
y conducir la auditoria.

3. Desarrollo de la Auditoria. Comprende la ejecucién y
evaluacion de los puntos contemplados en el paso anterior y los temas
especificamente analizados de esta fase seran:

e El entorno informatico (interno y externo) del sistema de
informacion.

e Los aspectos referidos al grado de utilizacion y satisfaccion
de los diferentes usuarios que manejan las aplicaciones.

En esta fase se aplica la siguiente norma de auditoria de sistemas
de informacion, la norma 060:Ejecucién del Trabajo de Auditoria. El
proposito de aplicar estas normas en esta fase del desarrollo de una
auditoria de sistemas de informacién es garantizar el cumplimiento de
los objetivos de la auditoria con base a la planeacion realizada y a
través de evidencias confiables y suficientes.

4. Sintesis y Diagnostico. Como su nombre indica se procede a
analizar e interpretar la informacion obtenida en las fases anteriores. En
esta etapa se pretende poner en evidencia los puntos débiles y fuertes
del sistema de informacién, los riesgos eventuales, las mejoras y las
soluciones posibles a alcanzar (analisis costo-beneficio).

En esta fase se aplica la siguiente norma de auditoria de sistemas
de informacién, la norma 070:Informes. El propdsito de aplicar estas
normas en esta fase del desarrollo de una auditoria de sistemas de
informacion es resaltar el alcance y el objetivo de la auditoria contra los
hallazgos encontrados.

5. Presentacion de Conclusiones. Debe efectuarse mediante
hechos constatados, esto es; las conclusiones deben estar
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argumentadas, probadas y documentadas evitando su posible
refutacidn. Proposiciones realistas y constructivas. Analisis costo-
beneficio.

En esta fase se aplica la siguiente norma de auditoria de sistemas
de informacion, la norma 070: Informes. El propdsito de aplicar estas
normas en esta fase del desarrollo de una auditoria de sistemas de
informacion es resaltar las conclusiones y las recomendaciones del
auditor con respecto a los hallazgos encontrados.

6. Redaccion de Informe y Formacion del Plan de Mejoras.
En este sentido el informe final de auditoria constituye el documento
que expresa el juicio emitido por el auditor y la Unica referencia oficial.
El informe de auditoria debe estar estructurado de la siguiente forma:

e Carta de Presentacién: Se debe presentar un resumen-
conclusién del trabajo de auditoria.

e Introduccién al Informe: Se deben exponer los objetivos
evaluados, las condiciones en que se desarrolld la auditoria
y un resumen de las observaciones y recomendaciones.

e Principales Observaciones y Recomendaciones: Se debe
reflejar el detalle de las observaciones realizadas y las
deficiencias constatadas de acuerdo con los siguientes
criterios: descripcion exacta, convincente y no repetitiva de
las deficiencias. Consecuencias y repercusiones predecibles
y breve recomendacion del auditor.

e Plan de Accion-Mejoras: El plan de mejoras normalmente se
puede contemplar en 3 plazos: A corto plazo con mejoras
gue supongan pequefia inversiéon en tiempo y dinero; a
medio plazo con implantacién de aplicaciones que exigen
una mayor inversion en tiempo y dinero; a largo plazo con
consideraciones que afectan a politicas o reorganizaciones
estructurales de la empresa.

En esta fase se aplican las siguientes normas de auditoria de
sistemas de informacién, la norma 070: Informes, la norma 080:
Actividades de Seguimiento. El propdsito de aplicar estas normas en
esta fase del desarrollo de una auditoria de sistemas de informacidn es
resaltar el informe final completo del resultado de la auditoria y los
planes de accion a seguir para corregir las desviaciones detectadas, asi
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como el seguimiento a los planes de accidon para asegurar el cierre de
las desviaciones.
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Partiendo del hecho de que la Auditoria de Sistemas de
Informaciéon es el proceso sistematico de obtencion objetiva vy
evaluacién de evidencias relativas a las declaraciones realizadas sobre
sistemas informaticos y eventos (situaciones no habituales), para
averiguar el grado de correspondencia entre las declaraciones y los
criterios establecidos y comunicar los resultados a las personas
interesadas.

El presente Caso Practico habla de una empresa internacional del
sector informatico que por politicas de seguridad establecidas por la
misma organizacién no es posible divulgar su razén social. Con base a
las politicas de seguridad informatica establecidas por el area de
seguridad de la organizacion, tiene definido por procedimiento la
revisién de su infraestructura tecnoldgica interna de manera periddica
(en este caso es anual), por tal razén el presente Caso Practico hace
referencia a esta revision anual hecha a la empresa por auditores
externos a la organizacion.

El alcance de esta revisién anual - auditoria interna - del Caso
Practico esta enfocada al cumplimiento de la definiciéon de la Auditoria
de Sistemas de Informacién y de las politicas de seguridad en los
sistemas de informacién definidas originalmente por la empresa a
través de su area de seguridad informatica. Cabe mencionar que la
empresa definid su politica de seguridad con base en los estandares
internacionales de seguridad indicados en el Capitulo IV y en el
Apéndice I de la presente tesis.

El tipo de Auditoria que se llevd a cabo en el presente Caso
Practico fue una Auditoria Informatica de Sistemas de Informacion
(como se indica en el Capitulo V punto 5.3.3.2 de la presente tesis), la
cual se ocupa de analizar la actividad que se conoce como técnica de
sistemas, en todos sus factores, es decir; determina si un sistema de
informacién salvaguarda sus activos, mantiene la integridad de sus
datos, cumple con las normas de seguridad fijadas por la organizacién
y la utilizacidn de sus recursos es la adecuada.

El Desarrollo de la Auditoria Interna a los Sistemas de
Informacion se dividido en las siguientes fases (como se indica en el
Capitulo V punto 5.3.4 de la presente tesis):

1. Relacion con la Organizacion.

2. Planificacion de la Operacion.
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. Desarrollo de la Auditoria.

W

4. Sintesis y Diagndstico.
5. Presentacion de Conclusiones.
6. Redaccion de Informe y Formacién del Plan de Mejoras.

A continuacidén se presenta el contenido del reporte final por
parte de los auditores en donde se indican los hallazgos encontrados y
las recomendaciones hechas a las revisiones de los sistemas de
informacion. El reporte final en su formato original como fue entregado
a los auditores se presenta en el Apéndice III Reporte Final del Caso
Practico.

Objetivo de la Revision Anual - Auditoria
Interna -

e Confirmar el cumplimiento de los requerimientos de los
Estandares Corporativos de la ITCS104.

e Identificar deficiencia en los Procesos.

e Recomendar soluciones.

e Asegurar que el andlisis de la causa raiz de las
desviaciones es hecha, investigada y determinada.

e Implantar las mejoras definidas.

Alcance de la Revision Anual - Auditoria
Interna -

e Revisién de la aplicacion de los Estandares de Seguridad
en los Sistemas de Informacion Distribuidos.

e Aplicacién del Programa de Auditoria Corporativo 42-00-
00.

e Revisién de la Revalidacién Anual de la necesidad de la
continuidad en el negocio.

e Revisidon Trimestral de Empleados.

e Revisidon del Proceso de Administracion de Usuarios y su
mejora.

e Revisidn del Proceso de Deteccidn de Ataques Sistematicos
y su mejora.
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Descripcion de las Actividades Realizadas a los
Sistemas de Informacion Distribuidos

6.1 Identificacion

El objetivo de la auditoria en cuanto a este elemento de
seguridad - Identificacion - es verificar el cumplimiento de la politica
de seguridad definida por la empresa en este elemento de seguridad.

A continuaciéon se indican los puntos de cumplimiento revisados
durante la auditoria para este elemento de seguridad, asi como los
comentarios y/o recomendaciones hechas por los auditores.

6.1.1 Identificacion

e Hay userids que estan siendo compartidos.
o 159 de 278 wuserids en el Servidor 1 estan siendo
compartidos.

6.1.2 Verificacion de Empleados

e Cumplido (en el alcance revisado).

6.1.3 Registro

e Fueron detectadas divergencias entre los registros del MAD
(Master Address Directory — Directorio Maestro de Direcciones) y
del CEP (Computing Environment Physical - Ambiente Fisico del
Equipo).

e Los servidores listados a continuacién son clasificados como
Departamentales y de Desarrollo de Sistemas conforme la
ITCS104 y se estan aplicando controles de seguridad de
Sistemas de Produccion de una Unidad de Negocio.

o Servidor 2.
o Servidor 3.
o Servidor 4.
o Servidor 5.
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6.2 Autenticacion

El objetivo de la auditoria en cuanto a este elemento de
seguridad - Autenticacion - es verificar el cumplimiento de la politica
de seguridad definida por la empresa en este elemento de seguridad.

A continuacién se indican los puntos de cumplimiento revisados
durante la auditoria para este elemento de seguridad, asi como los
comentarios y/o recomendaciones hechas por los auditores.

e Cumplido (en el alcance revisado).

6.3 Autorizacion

El objetivo de la auditoria en cuanto a este elemento de
seguridad — Autorizacion - es verificar el cumplimiento de la politica de
seguridad definida por la empresa en este elemento de seguridad.

A continuaciéon se indican los puntos de cumplimiento revisados
durante la auditoria para este elemento de seguridad, asi como los
comentarios y/o recomendaciones hechas por los auditores.

6.3.1 Autorizacion de Acceso

e El duefio del sistema de aplicacion no es informado cuando un
nuevo userid es creado y el acceso es a través del sistema
operativo.

e Los Gerentes de los Usuarios no confirman la baja de sus
empleados.

e La revalidacion anual del proceso de la necesidad de la
continuidad en el negocio puede ser mejorado.

o El concepto de confirmacion afirmativa esta siendo mal
aplicado.

o Si el Gerente no contesta hasta el Ultimo dia el userid es
revalidado, sin embargo éste debe ser cancelado.

6.3.2 Acceso Remoto para Empleados

e Cumplido (en el alcance revisado).

6.3.3 Notificar el Uso del Negocio

e Cumplido (en el alcance revisado).
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6.3.4 Recursos de Usuario

e Cumplido (en el alcance revisado).

6.4 Proteccion de la Informacion '

Confidencialidad

El objetivo de la auditoria en cuanto a este elemento de
seguridad - Proteccion de la Informaciéon y Confidencialidad - es
verificar el cumplimiento de la politica de seguridad definida por la
empresa en este elemento de seguridad.

A continuacién se indican los puntos de cumplimiento revisados

durante la auditoria para este elemento de seguridad, asi como los
comentarios y/o recomendaciones hechas por los auditores.

6.4.1 Proteccion de la Informacion

e Cumplido (en el alcance revisado).

6.4.2 Informacion Residual

e Cumplido (en el alcance revisado).

6.4.3 Encriptacion

e Cumplido (en el alcance revisado).

6.5 Integridad y Disponibilidad del Servicio

El objetivo de la auditoria en cuanto a este elemento de
seguridad - Integridad y Disponibilidad del Servicio - es verificar el
cumplimiento de la politica de seguridad definida por la empresa en
este elemento de seguridad.

A continuaciéon se indican los puntos de cumplimiento revisados
durante la auditoria para este elemento de seguridad, asi como los
comentarios y/o recomendaciones hechas por los auditores.
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6.5.1 Administracion de los Recursos del Sistema
Operativo

e Cumplido (en el alcance revisado).

6.5.2 Autoridad para la Administracion del Sistema
y la Seguridad

e Debe ser implantado un proceso para cambiar todos los
passwords cuando el administrador del sistema deja de serlo.

6.5.3 Codigo Dainoso

e Cumplido (en el alcance revisado).

6.5.4 Vulnerabilidades

e Cumplido (en el alcance revisado).

6.5.5 Administracion de los Parches de Seguridad
e Cuando un APAR (parche) no es aplicado en el sistema de
informacion en el tiempo requerido, esto no es informado al

dueno del proceso de negocio, solo es informado el retraso, mas
no el riesgo que esto representa para el sistema de informacion.

6.5.6 Modificacion al Software

e Cumplido (en el alcance revisado).

6.5.7 Administracion de la Disponibilidad del
Servicio

e Negar el Servicio.
e Cumplido (en el alcance revisado).
e Ataques Sistematicos de Login.

e La definicion actual de ataque sistematico debe ser
mejorada.
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e Solo los intentos de login invalido son analizados vy
controlados.
e No hay una clara definicién para analizar los intentos de
login invalido relativo a:
o Ambientes de red.
o Ambientes de site.
o Los ataques sistematicos de login no son detectados
y reportados inmediatamente.
e Definir un umbral adecuado para los intentos de acceso no
autorizados.

Activacion de los Servicios y del Servidor.

e El proceso de migracidon/actualizacién del sistema
operativo de un servidor no esta definido/documentado.

o El Servidor 6 tiene un CIRATS (reporte levantado en
un sistema de seguimiento) de evidencia de
bisqueda de vulnerabilidades, verificacion de la
salud del servidor y un registro cambiado.

o El Servidor 7 no tiene un CIRATS (reporte levantado
en un sistema de seguimiento) de evidencia de
busqueda de vulnerabilidades, verificacion de la
salud del servidor y un registro cambiado.

Servicios de Cliente y Servidor.

e El Servidor 8 permite el acceso a Internet sin restriccion.

6.6 Auditoria Activa

El objetivo de la auditoria en cuanto a este elemento de

seguridad — Auditoria Activa - es verificar el cumplimiento de la politica
de seguridad definida por la empresa en este elemento de seguridad.

A continuaciéon se indican los puntos de cumplimiento revisados

durante la auditoria para este elemento de seguridad, asi como los
comentarios y/o recomendaciones hechas por los auditores.

Cumplido (en el alcance revisado).
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6.7 Verificacion

El objetivo de la auditoria en cuanto a este elemento de
seguridad - Verificacion - es revisar el cumplimiento de la politica de
seguridad definida por la empresa en este elemento de seguridad.

A continuacién se indican los puntos de cumplimiento revisados

durante la auditoria para este elemento de seguridad, asi como los
comentarios y/o recomendaciones hechas por los auditores.

6.7.1 Verificacion de Salud

e El formato de Verificacion de Salud del servidor para el AS/400
no cubre todos los puntos o requerimientos especificados en la
politica de seguridad.

6.7.2 Probando la Seguridad Técnica

e Cumplido (en el alcance revisado).
e Son ejecutados desde Brasil por el Auditor 5.

6.7.3 Revision del Proceso de Seguridad

e Corresponde a esta revision.

6.8 Incidentes de Seguridad

El objetivo de la auditoria en cuanto a este elemento de
seguridad - Reporte de Incidentes de Seguridad y su Manejo - es
verificar el cumplimiento de la politica de seguridad definida por la
empresa en este elemento de seguridad.

A continuaciéon se indican los puntos de cumplimiento revisados

durante la auditoria para este elemento de seguridad, asi como los
comentarios y/o recomendaciones hechas por los auditores.

6.8.1 Reportar los Incidentes de Seguridad

e Revisar este Proceso con base en el Proceso de Ataques
Sistematicos.
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6.8.2 Reportar Accesos no Autorizados

e Ningln analisis exhaustivo es hecho cuando son detectados
accesos invalidos.

6.8.3 Reportar el abuso de Autoridad

e Cumplido (en el alcance revisado).

6.9 Controles de Acceso a Medios Magnéticos

El objetivo de la auditoria en cuanto a este elemento de
seguridad — Controles de Acceso a Medios Magnéticos - es verificar el
cumplimiento de la politica de seguridad definida por la empresa en
este elemento de seguridad.

A continuacién se indican los puntos de cumplimiento revisados

durante la auditoria para este elemento de seguridad, asi como los
comentarios y/o recomendaciones hechas por los auditores.

6.9.1 Proteccion Fisica de los Medios de
Almacenamiento

e Cumplido (en el alcance revisado).

6.9.2 Control de Inventario de los Medios de
Almacenamiento

e Cumplido (en el alcance revisado).
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Conclusiones

El objetivo del presente trabajo planteado originalmente fue:
“Identificar los factores que ayuden a conseguir un nivel de Seguridad
aceptable en los Sistemas de Informacion”, entendiendo por “aceptable”
un nivel de proteccion suficiente para que la mayoria de los intrusos
potenciales interesados en los equipos de una organizacion fracase ante
un ataque contra los mismos.

Con base en este objetivo que se estudid, analizé y desarrollo en
el presente trabajo, concluimos que es muy dificil de conseguir que la
Seguridad en los Sistemas de Informacion sea infalible, por lo que se
pasa a hablar de fiabilidad (probabilidad de que un sistema se comporte
tal y como se espera de él) mas que de seguridad, por lo tanto, se habla
de sistemas fiables en lugar de sistemas seguros.

En el presente trabajo se analizaron los ambientes operativos
(interno y externo) y los diferentes aspectos a los que un Sistema de
Informacién se puede ver involucrado y/o afectado y concluimos que es
imposible garantizar una plena seguridad ante cualquier atacante. Este
hecho, aunque preocupante, es casi inevitable; lo evitable es que
cualquier persona sea capaz de atacar con éxito un equipo simplemente
por haber visto una pelicula, descargando un par de pdaginas web vy
ejecutando un programa que ni ha hecho ni entiende.

Conseguir romper la seguridad de un sistema de forma no
autorizada es, en la mayoria de los casos, un simbolo de inmadurez, y
por supuesto ni denota inteligencia ni unos excesivos conocimientos. Es
mas productivo dedicar la inteligencia y conocimientos a tareas que
ayuden a incrementar la seguridad, como la construccidon de sistemas de
autenticacion fiables y econémicos o el disefio de nuevos criptosistemas
seguros. Eso es seguridad informatica y no lo que habitualmente se nos
quiere hacer creer: la seguridad informatica no consiste en conocerse
todos los bugs (fallas) de wun sistema operativo, con sus
correspondientes desviaciones ni en jugar a hackers (piratas
informaticos). Lamentablemente, este es el panorama de la seguridad
informatica en nuestro pais en la actualidad; esperemos que algun dia
cambie.

A pesar del elevado nivel de seguridad que pueda tener un
Sistema de Informacidon, basta con visualizar fisica o virtualmente el
entorno (interno y externo) en el que se desarrolla y podria
comprobarse que su seguridad es en la mayor parte de los casos pobre,
cuando no inexistente. El problema no radica en el Sistema de
Informacién, sino en las personas que estan detrds de éste que
generalmente son administradores y usuarios de cualquier tipo. Un
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Sistema de Informacion dependiendo del tipo de plataforma (sistema
operativo) ofrece los mecanismos suficientes como para conseguir un
nivel de seguridad mas que aceptable, pero somos nosotros los que en
muchos casos no sabemos activarlos, utilizarlos y aprovecharlos o
simplemente no estamos concientes de que existen. Para solucionar el
problema, como ya hemos comentado a lo largo del presente trabajo,
existen dos soluciones que todos deberiamos intentar aplicar: en primer
lugar la concienciacién de los problemas que nos pueden acarrear las
fallas en la seguridad (a muchos aun les parece que el tema no va con
ellos, que los piratas informaticos sblo existen en el cine y que en su
maquina nada malo puede ocurrir). Tras la concienciacién, la segunda
solucién indica que es necesaria una formacion adecuada para cada tipo
de persona (evidentemente no podemos exigir los mismos
conocimientos a un administrador responsable de varios sistemas de
informacion que a un usuario que sélo se conecta al sistema para
realizar una transaccion). No es necesario convertirse en un experto,
simplemente hay que leer un poco, capacitarse y conocer las normas
basicas de seguridad informatica. Con estos pasos seguramente no
pararemos a todos los piratas que nos intenten atacar, pero si a la gran
mayoria de ellos, que es lo que realmente interesa en el mundo de la
seguridad informatica.

Aparte del logico incremento en el nivel de seguridad que se
conseguiria mediante una minima concienciacién y formacion de los
administradores, gerentes de seguridad, usuarios, etc., existe el peligro
que estas dos medidas dificilmente nos van a permitir superar la
simpatia que socialmente despiertan muchos piratas informaticos; por
desgracia, mucha gente aun considera a estos personajes son una
especie de héroes. Si nadie aplaude al que roba un bolso en la calle,
¢éPor qué aun existen defensores de los que roban contrasefas o
informacion de un sistema? Mientras sigamos sin darnos cuenta de lo
gue realmente son los piratas (simplemente delincuentes) sera dificil
gue la seguridad informatica sea tomada en serio.

No nos gustaria terminar este trabajo sin una pequena reflexién
sobre el panorama de la seguridad informatica en nuestro pais, sélo
cabe una definicidon: lamentable. Lo Unico que por suerte se toma un
poco en serio es la criptografia, que cuenta con grupos de estudio y
docencia en algunas universidades del pais. Del resto, casi es mejor no
hablar: no existe ningln grupo importante de investigacion en ninguna
universidad, el niumero de articulos publicados en revistas serias se
reduce a cero y la docencia universitaria a unas pocas asignaturas
genéricas - y que ni siquiera son obligatorias en algunos casos -.
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De esta forma, si la mayor parte de los informaticos salen de las
facultades sin conocer conceptos tan basicos como sniffer (analizador de
protocolo) o caballo de troya (ya no hablamos de cosas como
esteganografia o seguridad multinivel), no es de extranar que la
seguridad se encuentre actualmente - en la mayor parte de los casos -
en manos de aficionados a la informatica con ciertos conocimientos
practicos pero con una importante falta de bases tedricas sobre la
materia. Si lo que queremos son sistemas inseguros y reportajes
sensacionalistas sobre quinceaferos que violan la seguridad de los
sistemas de informacion de grandes corporativos, lo estamos
consiguiendo, pero quizas deberiamos plantearnos qué ha de pasar para
que esto cambie.

Finalmente consideramos importante resaltar bajo este contexto,
que los planes de estudio de la carrera de Ingeniero en Computacién de
la Facultad de Ingenieria de la UNAM, se han actualizado e inclusive
incorporado nuevas materias relacionadas con el tema de la Seguridad
en los Sistemas de Informacién. Ojala que éstos sean los principios de la
creacidon de grupos docentes serios y especializados en el ramo y que
con ello se creen instituciones y/o empresas dedicadas a la Seguridad en
los Sistemas de Informacion en nuestro pais.
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Apéndice I. Apartado de Seguridad Interna en Sistemas de Informacion

I.

Especificaciones
Operativos

Técnicas

1.1 Sistema Operativo AIX

Aplicable a la versiéon 4.3.3 - 5.0.

de

Sistemas

1.1.1 Elemento de Seguridad Interna - Identificacion -

1.1.1.1 Userids

Syatam Value/ Paramaiar

Diescripiion

Faipul rasd !i-ll:l:lnq

LD

dipplies to all LGS Eaxchi

anoE

LD st ooy b used

1.1.2 Elemento de Seguridad Interna - Autenticacion -

1.1.2.1 Reusable Passwords

Symlam Valia/ Dmscriptiom Raquirad Satting
[P i e il
ITEA S Pl rraLim OEsSwrT S0 2
IMEETEsis Rumbssr of repesiing consecuthe dhiarachers 2
[y (p=ea e Fr rriLim S S SO ]
il sl phes Finbmiam nasmiber of a3l phalbetic characters 1
il Mumber of darscters mob found i last 1
passwnnd
rilmecihid Musmbeer of non-alptabetic dhiarschers 1
e Minimism pesevwsord length [
hiskslre Mumber of preyious password thad can mot be |4
Lz
Hag=ROOHECE opition in febet e ity pesoved nist peerTriktesd o any
useEnd with passwonds
Exempticns {0 passwonds rules
Optlon A! Userids with the folicwing atbrifwites set ane aliowed to hoese non expiring
A T pa L
febc femrurityuser | DHrect login kEgin = FElsE
fbc/security/user | ReEmote kKagin rhcegin = false

ke it puseErs

Rastrict FTP access

Ed st el b fle
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Option B: Userids using nathes ALK authenticatisn with the following attribubes set ane
&l lowasd 1o hawe non edpiring pesswonds:

febc passwd Uiz Imformratbon

=== gpnacithed Iy e
password | Znd) Hiekd
of fthee sl d

1.1.2.2 Authentication

Not Aplicable.

1.1.3 Elemento de Seguridad Interna - Autorizacion -

1.1.3.1 Business Use Notice

Rl raid Hew | plarrian tad
Wi LUse febo/mckd
Ves comman Deskbop Errddrommaent st use dibhells program to display
Businss g Hedle

1.1.3.2 User Resources

Spmteam Default LM ASE

Systam Valee ) Parsmeiar Disscriplion iy sl ] H-tﬂrq
$HIOME Liser default home direckory | w00
or Uiz Tk oreation defsu it Lirr )

probection

1.1.4 Elemento de Seguridad Interna - Proteccion de
la Informacion y Confidencialidad -

Frotection of passward Tiles

b passwoird

Conbaires wserkd, ukd, gk,
i Il e

Must mok contaln passwandds

1.1.4.1 Encryption

| R i e

| Hawe i lessamieid |

ves

|Cryphl)
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1.1.5 Elemento de Seguridad Interna - Integridad y
Disponibilidad del Servicio -

1.1.5.1 Operating System Resources

AI'X O5Rs are in the following directories and all subdirectorios and files under them
System Valua,/Paramaber Description Required Setting

fate C5Rs

{bin

fusr sbin

fusr,'bin

LT =

executabla CER File Types Must be owned by ane of the

*a following userids and

*a grauphds

* %0 Settings for other must be r-

* of K Or more strngent

* canf

*.cfg

fabelocks C5R directory May contain warld-writeabla
file

fete security/ C5R directory Mist have permission mode
i

ftmp Teamporary soaoe (¥} Skicky it must be set

fetc/snmpd.conf snrmp configuration file Must be 840 or mare
rasirclive

Excapticn bo OSES (axampt from OSSR neguiramanis )

AT bl

#  socket (5]

¢ namesd pps ()

& |Inlock spacksl Tk [ ]

£ character spacial flke {ch

Alies of thee Tollowing types may b workd

S pecialfdevios and socket ks

symmiblic lnks (1)
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Thia following systams ks and groap ids mest wss ihae fellowing UIDs and G108

Usan il s Sraupids

root:d Sy

gl Seourky 7

bz 2 i =2

evs:l sys:3

adimi: 4 S

UUCp:S U5

THILC e rmaall b

Ipd =5 priink ;8

brrieschm vl s kg e W) oo &

ipses [ asskograed U100 =it 10

kap € s by nedl LI shusidosn:2 1

I (e AEskgned UID] [ el

LEnanD (0o pasigned UID) i |
e {no assignsd GID

Idap [ sRshgned G

Ip [no assigresd GIO

hasssm [reo asskgned GIDY

A0300 100 Saionsd Gl

1.1.5.2 Security & System Administrative Authority

Val Parmmielar
Password must be assligned

Dasmcripkian

i red Satti

Licegin acoess bo actount mist be resirkched bo the pinyskcall consobes, or B a method et
proykdes sccoumtablity to an relbsdoual.

ROOT

Super Lserid

Hrect login sia FTP ks
allcrmed

EdeEntily and Suthendicste Users
[2.13

Thi "ROOT userid s
permibted to be shared 25
koingy 25 Inalvidues)
accountabd By Is mmedngsdnied

Sysbem detault Tor admin 8= in
b s Uiy usEr

Daeflinees. Ehie &3 nlstrative
skabus of users

Fad e

1.1.5.3 Harmful Code Detection

Not applicable

1.1.5.4 Systematic Logon Attacks

Sywtam WValdaf Pa s metar

Dascriptian

Raguired Sattivg

knginreEtries

Mumber of el sttermpts
before 1D |5 Wocked

[ %5
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1.1.6 Elemento de Seguridad Interna - Auditoria
Activa
Systam Valee! Paramelar Dscriptian Reguired Setting
i L iy el T Sysbem SOress o Must ik
i L iy Sy Sysbem SOress o Must ik
{oh e Uity Ealledlogin Svehem Soress g Must exlck

1.1.7 Elemento de Seguridad Interna - Verificacion

1.1.7.1 Health Checking

Rediginamant L riciigs
Coarfinmm thet mandabory access conbred system |[Valkdate sebbings under 2.1, 3.1, 3.7, amd

optiors are o5 S et 5.2

Yalldabe that only approsed users hiold seoudby [Werily that ondy e wld of 0 exisis
Ladminisimliys and Sealan autharits

Expamnd the contends of thee Syshem group Werily meEmibsars ol that group

Creci Ehat 3l 05K acoess conbrols ane sef

Yerl Py thad cnly approsed users ane incudesd in [Werily csanership of O5SEs o users lisbed In
tne aocess kb of OSEs beEvond that allowed ©o 5.1

gEneral users.
Ensure Harmiul code detection programs &ne Cois meot apply to ALK 2t this Hime
ireskalbed and operatione

Onech that the requined sooess and sty Cheatk logs uniker 6. 1
logs dots do exist, [lst logs to b verified )
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1.1.8 Elemento de Seguridad Interna - Red

Systain l-un.-_

Rasquiiirad

illiraciory |

FTF Systam Sattings ATX | with FOSTX compliant fp scoount: haodmae

fipd daemcn optkons

If =y directorkss il e mesce writable, the -u opblon must Be
[ |

Contiguration of the #p
accoumit home dirschary

Pluss bz ormmesd by root and grant write access ondy G the
(AT .

Configuration of Ein
subdirecfory of e Ep

aicrourt homee diresctory.

Musk b ormeisd by root amnd grant wribe access ondy T e
osneEr. Ak contained im thils direciory must Fese modks= 008 1.

Configuration of i
subdirectory of the

Siorounnit homee direschory.

Pluss bz ormmesd by root and grant write access ondy G the

oiamEr. A bes contained inthis drectory must Fese o5 modes of
=55,

Configuration of etc
subdirecfory of thee Ep

Siorounnt homee direschory.

Plush b= o by root amd grant write access ondy o thee
o, 1 e directory comtaing & pesswd fle, the pessseord
felds sk b ampby.

Configuration of othier
subdirectorkes of the ip
accoumit home dirschary

Moy niot b oremezd by & gEneral user sooouimt. The mocks of the
directory must b 0755

Formiksdon's of Hkes and
othier direciorics
decoereded  from the tip

aiocoumnt hommee direschory.

Flbess miest allow only read aooess Exoeph b Hhie USEr o4WrdeEr
anid group cwner of the Ble. IF wrikie scoess G granted o thae
groupE oremesr o thie fk=, meEmbershilp in the group s a8 security
adminisbraiise suthorty. Mreciorss must aliow only nead
aocess, only wrlte and Execube aciess, O nid SI0ess; Encept bo
USEr owTeEr and groap ovener of thee dirsctary. IF any addbional
SoCiEss ek son i graried 6o thee g roup csner of the
directory, maemiosErship in e group B & saounky
adminisbrative suthority.

ALK | with AFS besed fp sccount hosme direciory )

Fiped daenmcn options

IF @y direcborkess vl e mesce writabhe, thie -u option must be
[ |

Contiguration of the #p
accoumit home dirschary

Pluss bz ormmesd by root and grant write access ondy G the
(AT .

Configuration of bin
subdirecfory of thee Ep

Siorouanit homee dirschory.

Plush b= o by root amd grant write access ondy o thee
oineEr. Akes contalned i thlks direciorny must Fese mods 0555,

Configuration of b
subdirecfory of e Ep

aicrourt homee diresctory.

Musk b ormeisd by root amnd grant wribe access ondy T e
oanEr. Ak contained i this dreciory must Fess a mode of
E55.

Configuration of etc
subdirecfory of the p

Siorounnt homee direschory.

Must b= oemesd by root amd grant wribe sccess ondy B thee
oiamEr. I e directory comtzins a pesssd fle, the pesssord
falds mask b smpby.

Configuration of ofhier
subdirectorkes of the Hp
acrodrt home dirschory

May not ke oremeed by & gereeral user scooamt. The ACL of a
read-ondy directory must grant no mane than rl s sion o
the sysbem:anyuser and systemoauthuser entries. Thee ACL of
& wrkake directory must grant no mone Hhan vy penrmdss kon
bo bhe sysbem anpuser amnd System sauthuser antrles.

Trivial Fila Transler Protocoed (TFTF] Systam Sattimg

Jetoiitpacoess. o ke

Must contaln only sllose stabements.

Mutwark Fika
Jebreporks

Thez ke st exlst when BFS |15 acthe.
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Barkelay Remobe Aocass Comemands Systam llﬂtll"-l-

Jebc Tensks squiy Tile May niot b used &5 &n access oombnod mechan lsm

Jrhasts HheEs Flbe= permission's may cnly grant aocess B thae owner of the
filiz.

Remote Exacuticn Dasmon [raed] System Sattings

resd daEmon | Must b disabled.

Lima Printer Dasseman Satti

bl GUiELs IF supportied, st be disabied or deketnd

-meirc fles Systam I-ﬂ:l:ll'?-

Jnetre fBles Flk= pemmission's mist grant access ondy B0 the asnmer of thie
filc.

Post Office Protocol (POP] Systerm Sattings

FOP user authentication FOP daemons must b configured fo reouline users to
authentkabs, POP dasmons et do not support aokhent keaticn
kst b disabded.

Hat News Translar PFrolocol (NNTR) System Saltings

MMTP autremication and Must b condigured to reduiine sathentication and dengifcstion
Ikl eadion off all users IF @y of e newsgroups on e server arme
g fied TEM comfidential.

IFOR /LS Systarm Sattings
Jwar o dls. inl M esbbeERE ot admin = s
DR e rmobe dl fdmiln = yes
IF servioe Is active
K-Window Sysiam
X - actess oonbrol Must mot b ol sk,
Dwriial ol Servica Preavantion Systerm Sattings
Must e dissibled i not ECHO, CHARGEN, RSTAT, TFTF, RWALL, RUSER, DHSCARD,
rguiired o sk 2 DAY TIME, BOOTPS, FINGER, SPRAYD, PONFSD, HETSTAT,
B
Must be dissibed on =il ECHO, CHARGEN, FINGER, DISCARD, SYSTAT, OAYTIME,
Inkemet SEvers METSTAT, WHO, S¥5TAT
SHMP Sardioe Cormamu ity names of 'pubdic’ s Cprivate™ are not permikted i

alHE SR IS aotivs
Matwork Inlormaotion Services (MIS) Sysiam Saltings (irduding NIS+ in NIS
campatibility meoce)

v s desmon | Must b disabled
Ananyrmous FTP System Controls
ACOESS parmission's for Each directory may allos resd sooess or wribe acfess o

direciories sioesdbde wis SNFITHOUS USErS, but not Boih.
A nongTmous FTR

Protecting Resources

Jrhnsis Fesd access anly by moot, wrike socess anly by rood
JnEbre Fesd access anly by mot, wrike socess anly by rood
Swar o 1S inl Mo wirke socess by gemnsral users
FTF
Mractories snabbed for Aot Vi anonymmous FTP mexy be granted cnly to dirsctoies
ANCETVIMOUE. FTF Sioiss coimtaindneg unclassiied dats, where the storsges of TBM

comfidential data & prohibEed. This restrichion also applles to
any subdirectories of thie direschory.

Triviml Fila Tramafer Protocod (TFTP)

Mractories snabdbed for thp | fcoess via TFTF may e granted anly o direcboress contabning
BOCEEE. unclassified data, where the shorage of 1BM comlfidential dats
= prohibited. This resiriciion also appdees fo ary 2ubdl rechorks=s
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| of the directary.

Natwork Fila Systam (NFS)

Jebr feEports Hrectorkss that are pemikted to cont=dn TEM confdendial data
ey not b expcrted unkess the -secure option IS used, or e
requl rements SpescHied in secton E. 2.2 ane maet.

Hatwark Infermation Services (NIS]) (including NIS-+ in NIS ormpetibEl ity mode)

MIS meps Must mot be used to store 18M Confidentisl dats, including
USEr passwornds or ofher sutihenticestion credentials noany
foamm. If thie MIS passead maps are wsed, all enorypied user
passysnrcs must beE remisved Trom e sowrce fle belomne the

rrnn::-artg-nnnmt-h:l.
Hatwork Informaiion Services Plus (NIS+)
MIS+ maps IF IBM Confidentisl data, including user pesovwends o ober

authentkcatkon oresdentzls in any form, acoess may nod b
granted ko the ofheer Sr unauthenticabed parmmiksson dasses.

Encrypiian

Mo standard TCFIP apnlication protooots e speciicetions for dats ancry philcn.
Encryplicn of session dats kK not rsgquilrsd wiesn Standsnd TOPIP applications that do not
Imciude: emcryption feabures ane ussd. IF TORIP applicaticn protocsds ane transported via an
emncryphbsd sesshon vis technid ogry such as S5H, the enorypbton used Tor the emcry phed
SEREICT miush maeet thee regquinsments of sectlion 14,3 of this dooument
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1.2 Sistema Operativo Linux
Aplicable a las siguientes versiones:

RedHat Release 7.2
RedHat Release 7.3
RedHat Release 8.x
RedHat Release 9.x

SuSE Release 7.3

SuSE Ver 8.x

Turbo Linux Ver 7.0 Server
Caldera eServer V2.3
Debian

1.2.1 Elemento de Seguridad Interna - Identificacion -

1.2.1.1 Userids

System Value/Parametar Description Regquired Setting
Ui Applias bo 5l wid's Exch uid rust anly be usad ance
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1.2.2 Elemento de Seguridad Interna - Autenticacion -

1.2.2.1 Reusable Passwords

| System | Description | Reguired Satting
Valua/Paramaber
PASE ik DliyS Maxirium < =184 in fetc/login. defs
passwand ane
PASS MIN LEN MiniFmurm = =8 |0 jetcflagin. defs
Note: Appears ko be passwand
hardeaded in Caldera 2.3 |length
Root Super User ID |Login access to account must be restricted to the

physical consale, or bo a method that provides
sccountability be an individusl.

Reddst 7.1 and newear,
Turba Unuws, and SuSE
systerns support the
remember parameter to
the pam_unix.so moduhe
nibe: May reguire touch
J et/ security / opasswd
if thiz file doas not
already exist. Thi= file, F
it axists, roust have 0700
[ S| o n.

Prevent reuse
of |ast Four
passwards,

passward required ib/ security fpam_unix.50
ramamber=4 use suthtok mdS shadow

(a2

pazsward sufficient /lib/security/pam_unb.se
ramamber=4 use suthtok mdS shadow

Moba: IF fele/pam d/sysbem-auth exists, this = tha
control file. Otherwise, it st appear in
Jeke/pam_ d/passwd and Sfetc/pam.d/login.
Mote: IF the IBM-security-compllance.x.x-
x.noarch.rpm IS installed on RedHat ar SuSE
systems, /ete/pam.d/|ocal-auth replaces the use
of fetc/pam.d/systermn-auth mentioned above.
Mote: For SuSe T and laber systerns, one of the
following must be used:

redquired
HNibfsecurity/pam_unixl.so shadow md5
and

password required
Jlibfsecurity /pam_pwcheck.so remambear=4
ar

password required

HNibf security/pam_unix_passwd.so
remember=4 use_authtok mds shadow
Moba: Om =390 SySE SLES 7 the remamber
pararmeler = nok supporbad.

Mote: On 2350 SuSE SLES 7 and SLEG @ the
shadow parameter i not supported.

1.2.2.2 Authentication Tickets / Tokens

Not applicable.
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1.2.3 Elemento de Seguridad Interna - Autorizacion -

1.2.3.1 Business Use Notice

Required How implementad
i fabe rmatd
1.2.3.2 User Resources
System Value/ Paramater Description Raguirsd EI'I:HI"

Shorm <usarids

Defaulk Permissions: 700,
Must be owined by userkd

User's hame directory

1.2.4 Elemento de Seguridad Interna - Proteccion de
la Informacion y Confidencialidad -

System Value/
Parametar

Description Hequired Setting

Jete/passwd

Protection of password files: Containg wsarid
uid, gid, and mise

Musztk not cantain
pasawards

dnamymaus FTR,
Proceds for
Recefving Files form
Snanymaus Users

Files that have been stored into & writeable directory must be
exarmined {(checked for [BM Canfidential information, checked for
inapprapriate materials, ste) before being maved to & readable
directory.

Hetwork File
System (NFS),
Proceds for
Exparting IBM
Confidential Cata
Without Strang

& uthentication

Access to data clazsified IBM Confidential may be granted though NFS
on an exception basis under the following conditions:

E ]

"

The -hosts opticn s spacified in /ebelexports for all directories that
iy contain 1BM Confidential files

A process £ established to validate all hosts spedfied In -hosts
aptions in fete/exparts, at the health checking Interval, far all
diractorias that may contain 1B Jonfidential fles. IF access ba
diractories that rmay contain IBM Confidential files i provided to
netgroups, the host in the netgroups must be validated at least
quarterly.

A process 5 established to ensure that all hosts specified in -hosts
aptions in fete/exports, for all directories that may contain 16M
Confidential files, share common userids and wid nurmbears and
groug and gid number mapping.
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1.2.4.1 Encryption

System Value/ |Description Required Setting
Paramatar
Passiwards in Passwords |Default setting with use of md5 shadow parameters to
Jete/shadaw rriust be pam_unix.5o in the password stanza &% set in

protected  |/ebc/pam . d/passwd or /ete/ pam.d/System-auth is
with 128-bit |suffichent.

endryption  |Mobte: Any file in fetc/pam.d containing "password
required” or "password sufficient” must carry the mdS
shadow aptions.

Note: If the IBM-security-cormpliance_x.x-x.noarch.rpm i
installed on RedHat or SUSE systems, febe/pam d/|ocsl-
auth replaces the use of febc/pam.d/systern-auth
rentioned above.

Mote: On SuSE 8 and laber use parm unixd.or
pam_unlx passasd so

MNote: The shadow parameter & not supported on £330
SuSE SLES 7 and SLES 8.

1.2.5 Elemento de Seguridad Interna - Integridad y
Disponibilidad del Servicio -

1.2.5.1 Operating System Resources

System Valuae/ Required Setting
Pararmeter

froks . rhagts Read access only by reat: wrile acceds anly by ook

Jrooly . netre Resd scoess anly by roab: write sccess only by rook

4 Gettings for other on this directory must be r-x or more stringant.
JLsr GCettings for other on this dirsctory must be r-x or more stringant.
FLT- 1 Cettings for other on this direchary musk ke r-x ar more stringant.
fhmp Seftings for this directory must be pwsrwxnst{ 17 7).

Jvarfbmp GCettings for this directory must be rwxrnvsrwt{17 7).

1.2.5.2 Security & System Administrative Authority

System Value/ | Description Required Setting
Paramseter
ROOT Super Userid Password must be assigned

Login access to accawnt must be restricted to the
physhcal console, or to 8 methad that provides
gecnintability bo an individual.

Jete/pam.d/other |Enforce a default|auth required /lib/security/pam_deny %o

no &toess palicy |account required b security/pam deny.so

178




Apéndice I. Apartado de Seguridad Interna en Sistemas de Informacion

1.2.5.3 Harmful Code Detection

Not applicable

1.2.5.4 Systematic Logon Attacks

System Value/Parameber

Description

Required Setting

RedHat 7.x, Turbo Linux, SuSE
and Caldera systems support
the pam_tally.2o module
notes: Must precede any lines
af same madule-type with a
control-flag of suificient

May require towdh

Swar/log /failleg if this file
does not already axist

If an account s locked when
the deny count |s reached, it
may be reset by the root
account with failleg -u
<userid> -r

Limik
tonsecutive
invalid login
attempts to 5.

auth required fib/security/pam_tally <o

anerr=Ffall no_magic_roat
sccount reguired

{ b/ security/pam_tally.so deny=5 reset

no_maglc_root

Mote: IF febe/pam d/system-auth exists,
this Is the contral file. Otherwise # must
appear In all fete/pam.d control files

which require login authentication.
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1.2.6 Elemento
Activa

de Seguridad Interna - Auditoria

1.2.6.1 Systematic Access Logging

Required Setting
Valus/Pararmisber
Login success or fallure|The fallowing requirements cover RedHat, SuSE, Caldera and
Tirbss Lirwi.
File: /ete/syslog.conf
*_info;rmail_none; authpriv_none; cron_none /var/|og,/messagas
suthpriv.* Jvarflog/secure
Mote: Log file permisstion must not have write for other and rmust
not have write permission far group unless the associated group
i= wsead only by sat-GID aperating system pragrams to avald a
need for root anly update privileges.
The fallowing requirements cover Deblan Limu:
auth authpriv.® fvar/log/auth.log
*_*-auth asuthpriv_nane), -fwarflog/syslag
*_=lnfo;* =notice.* =warning:"
auth authpriv.none;',
cran, dsaman.nomeh,
sl news. nane -fwarilog/messages
Svarflog wimp Musk axist
Jvarflog/messages Mk exist
Jfwarflonfaillag Pust exist
Jvarflog/sscune Musk axist
ar Mote: Mvar/log secure IS required on all Linu distributions except
Jvarfaglauth log Diebian
Mote: Svar/log/auth. bog 5 required on Deblan Linos
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1.2.7 Elemento de Seguridad Interna - Verificacion

1.2.7.1 Health Checking

qulirlll;-'lt

Confirm that mandatory access
oantrol syshem oplions are &%

Description
alidate:

Paseword minimum length and maximum |ifetire in

snecifiad 2.1 Reusabla Pastwards
Confirm that encrypted passwords |Validate:
are properly protected. w febe/passwd does not contain encrypled

passwords In the second field

» febe/shadow exists and has perrmission bits set
to 0800, or 840 where the assaciated group 1S
used only by set-GID aperating system
programs to avald & need for roat anly acoess
priviliages.

Where supparted confirm that

pastword reuse and Invalid lagin
attempts are controlled and logged

On recent RedHat systerms, this (s all managed in
Jetc/pam.d/system-auth where the pam_stack.so
module axists.

On older RedHat and SuSE systems, this & managed in
the /ete/pam.d directary in the files login, rfogin, and

Validate that anly approved users

hold security administrative and
svstern suthoribty

Roat and any userids that are members of groups
which have gid's less than 949.

Check that all G5R access confrals
#re st

Validate settings in section 5.1 Dperating Svsber

Check that the required access and
activity logs data do exist and are
retained for 60 days. This may be
accomplished by configuring syslog
to send log records to A remobe
ITES104 compliant server.

Check logs:
[var/logfsacure or fvarflog/auth dag
[varflogimessages

Sear/ logfwhmp

1.2.8 Elemento de Seguridad Interna - Red

System Settings

[Required Setting

Anonymous FTP System Setlings

ftpd daemon options

IF any directories will be made writable, the -u B2F opticn must be
used. Wobe: this 5 &8 wu-fipd specific reguiremant

Configuration of the
ftp account home
directory

Must be awned by root and grant write access only to the owner
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Configuration of the
bim subdiredary of the
fip account home
directory

Must be awned by root and grant write access only to the owner.
Files contained in this directory must have a mode of 0111

Configuration of the
lib subdirectary af the
ftp account home
directory

Must be owned by root and grant write access only to the owner.
Files contained In this directory must have a mode of 0555,

Configuration of the
etr subdirectory of the
ftp account home
directory

Must be awned by root and grant write access only to the owner. If
the directary containg a passwd file, the password felds (Fleld 2)
rust ba amply

Configuration of ather
Subdirectories of the
ftp account home
direchory

Must not be owned by & general user account. If write access s
granted to the group awner of the file, membership in the group IS &
security administrative authority. Directories rmust allow only
raadfeacube sccess o wiibe/edecubs Sccess af no Bo0e%S for obhéar.

Permissions of files
and other directories
dascendad from the
ftp account home
directory

Files must allow only read acoess encept to the wser owner and
group owner of the file. If write access | granted to the group
owiner of the file, membership in the group i= a security
adrninistrative authority. Directories muwst allow only read accoess,
anly write and execube access or no access; except bo user owner
and group owner of the directory. If any additional access
permission 18 granted to the group owner of the directary,
membership in the group is a security administrative authority.

Directories enabled far
Anomymaus FTP
BECEEE

READ acress via anonymous FTP must not be granted to directories
containing classified data.

dfcase parmissicns far
directories sccessible
vig Anenymous FTP

Eadh directory may allow read access or write access to anonymous
users, but not bath.

Trivial File Transfer Protocol (TFTF)

titp access cantrol

The list of permitted directories must be specified with the -5
paramater,

Directories enabled far

Access via TFTP may be granted only bo directories containing

TFTP access unclassified data where the storage of IBM Confidential data is
prohibited. This restriction also applies to any subdirectories of the
directary.

Nebwork File System [NFS) Systam hltll:r

Jebelewparts The file muwst exist, if NFS server IS installed and running, and must
be cwnad by reol and have 0844 parrmilssions.

Jebelewparts Directories that are permitted to contain IBM Confidential data may
not be exported unbess the requirements specified in section 4
Information Protection & Confidentiality tithed "Network File Systern
(HNFS), Process for Exparting 16M Confidential Data ‘Withaut Strang
fuithentication®™ are met.

Hemote Access Commands 5

Jebe/hasts aguly Musk nok ba used 8% an socess confrol medhani=m.

Jete) pam.d,Hagin If a flib/security/pam_rhosts_asuth.so stanza exists, the

Jebe/pam. dirsh iw parameber must be pressnt.

cEHOME =/ rhosts Files parmissions musk anly grant access Fo the awner of the file.
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rexd dsaETien

Remote Execution Daaman | rexd

Musk b dissblad

SEHOME=/ nebre fles |File permissions musk grant sccess anly bo the owner of the file.

Post Office Protocol

(FOP) System Settings

POP user
#suthenticaticn

POP daemons must be configured o require vsers ta authenticabe.
POP dasmons that do not support authenticalion musk be disabled.

Met Mews Transfer Protocol (NNTP)

MNTPE suthamtication
and identificaticn

Must be configured to require authentication and identification of all
users (f any of the newsgroups on the server are classified 1BM

Canfidenktial

TCP/IP Denial of Service Prevantion

Must be dissbled an all
InbErmel Servers

CHARGEN, DAYTIME, DISCARD, ECHO, FINGER, SYSTAT, WHO,
MNETSTAT

Must be disabled if not
required to support an

BOOTRS, CHARGEN, DAYTIME, DISCARD, ECHO, FINGER, METSTAT,
PCNFSD, REXD, RSTAT RUSER, RWALL, SPRAYD, TFTP, WHO

application

SNMP Service Commmunity name of ‘public’ and 'private’ are not permitted if the
SHMP sarvice & active

Jete/sysct]. canf net.ipvd _top_syncoakies =1
note: Enable tep syncookies to prevent syn flaoding
note: directly supported on Reddat 7.x and 8%, Turbd Linus Serder
7.0 and on Debian. Usars of other distributions should add the
follawing, a< a single line, to & boot startup script: echo 1
> /proc/sys/net/ipvd /top_syncookies

Jete/sysct] conf net.ipvd_lcmp_echa_ignore_broadcasts = 1
note: Turn off IEMP broadcasts
note: directly supported on RedHat 7.x and 8.%, Turbo Linux Server
7.0 and on Debian. Users of other distributions should add the
follawing, a< a single line, to & boot startup script: echo 1
= [proc/sys/net/ipvd /
icmp_scho_ignore _broadcasts

Jete/sysct|.canf net.ipvd _conf.all_accept_redirects = 0

note: Disable ICMP Redirect Acceptance

note: directly supported on RedHat 7.x and B8.%, Turbd Linux Serder
7.0 and on Debian. Users of other distributions should sdd the
following, a< a single line, to & boot startup script: echo @

> fproc/sys /net/ipvd /fconf fall faccept_redirects

Network Information Services (NIS) Settings; including NIS+ in NIS compatibility

mende
yvppassad dasmen Musk ba disablad,
NIS maps Must not be used to store 1BM Confidential data, including user

pasawords or other authentication credentials, in any farm. If the
MIS passwd maps ane used, all encrypted passwords must be
remaoved from the source fle before the maps are ganaratad.

Network Information Services Plus (NIS+) Settings

HIS+ rmaps

If IBM Confidential data, including user pasfwards ar other
authentication credentials in any farm, acoess may not be granted to

the cthar or unauthanticsted parmissions oass,
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1.3 Sistema Operativo Windows 2000 Server
Aplicable a las siguientes versiones:
Microsoft Windows 2000 Server

Microsoft Windows 2000 Advanced Server
Microsoft Windows 2000 Professional

1.3.1 Elemento de Seguridad Interna - Identificacion -

1.3.1.1 Userids

System Required Satting
Valuae/ Parametar
Creating new userids | Set an Initial password and force the usar to change it. The chedk
boo "Usar Must Change Passvord &t Mext Logon' must be selacked.

1.3.2 Elemento de Seguridad Interna - Autenticacion -

1.3.2.1 Reusable Passwords

System Required Setting
‘Valua/Paramaber
Passwords - minimum reguired password-related policy ll'l:linql-

Enfarce passward hiskory | 4 passwords remamberad

Maximum password sge | 1048 days
Mindmum pastword length | & charschers
Stare passward using Cisabled
ravarsible encryphian
'Password never expires’ | May not be enabled for any userids except on:

»  Baplicste

v Guead

»  JUSR_{system} and NAAM_{system]} user accounts
created by Intermet Information Server (1IS)

o Usar geosunis that are only associabed with & starbed
process(es) and are set to 'Disabled’ status, 3o they can
not be logged onto. [example: tmersréd)

User accounks that satisfy all of the fallowing oritedia:

1. 'Lagon locally' user right is disabled

2. Userid Is not a mermber of the Administrators
group

3. All interactive lagin methads (FTP, telnet, rexec,
C5H, elc) are disabled for the userid
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1.3.2.2 Authentication Tickets / Tokens

Standard requirements apply if Kerberos authentication is
enabled.

1.3.3 Elemento de Seguridad Interna - Autorizacion -

1.3.3.1 Business Use Notice

Reqguired How irmiplermanted
Mo

1.3.3.2 User Resources

System Required Setting
Valua/ Parameater
Creating new user At ereation time, the home directory must be awned by the
home directories resource awner, and the maximum allowed permissions granted

on the home directory b anyone other than the ressurce awner
and adminttrators i

=  Traverse Falder / Execute File

»  Read Attributes

= Read Permissions
Hote: If home directories are designed with subdirectories under them sidh 45 a ‘public'
folder ar a folder for storing web pages that are readable by general users, the above
permissions would be needed for users to traverse through and acoess the subdirectories.
Otherwise granting no access bo general users would be the more common approach far
initial hame directary permission setbings set by the Provider of Sarvica.
Guest account If the Guest account & enabled, it must comply with the
fiall ol g :

= Only ane 1D of Guest allowed per server and one per

damain
= Mo sccess to IBM confidential data
»  Listed anly in the Guests and/or Domain Guests sccount
group &nd mat induded in any other groups

TUSR_{ systeim} If the IUSR_{systern} account IS enabled, it must camply with
account the following:
= Mo sccess to IBM confidential data
»  Listed anly in the Guests and/or Domain Guests sccount

group &nd mat induded in any other groups
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1.3.4 Elemento de Seguridad Interna - Proteccion de
la Informacion y Confidencialidad -

1.3.4.1 Encryption

.

Valua/Paramiater

Setting information

Emcrypticn far transrmission
aver the Internet, public
networks or wireless
devices

Refer ta the following for requirements criteria:
+ [ITC5104 - Information Protection / Confidentiality

The Windows 2000 High Entryption Pack provides 128-bit
encryplion support for Windaws 2000 encryplion-hased

services including Kerberos, remobe access Remate
Pracedure Call (RPC), Secure Sockets Layer/Transport Layer
Security {SSL/TLS), Cryptography Application Programming
Interface (CryptaAPT), Terminal Services Remote Deskbop
Pratocal (RDP), and 1P Secirity (IPSac).

Vendor software that supports encryption requirements. of
tha main standard may alse be used.

Encryption for storage of
identity verification
passward files and'or e-
payment data

Refer ta the following for requirements oriteria:
» [ITC5104 - Information Protection / Confidentiality
»  ITCS5104 - Authentication

Windows 2000 supports 128-bit encryptian of folders,Tiles
with the Encrypting File System (EFS) when the Windaows
2000 High Encryption Pack Is installed.

Vendor software that supports encryption requirements of
the main standard may also be used.
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1.3.5 Elemento de Seguridad Interna - Integridad y
Disponibilidad del Servicio -

1.3.5.1 Operating System Resources

Systermn Value/Parametar | Reguired Satting
The following objects are designated as OSRS. The access |isted in the "Required Setting'
colurmn 15 the maximum authority permitted to general users (e.g. Everyone, Users or other
groups contalning general users).
O Sy stemPloot¥ Read & Execute
List Folder Contents
Aead
O Sy stemPloot\Repalr no specific authorzations granted {normally
implemented via omitting Everyone or Users
graups from the ACLY
O SystemPloot¥! System Read & Execute
List Folder Contents
Aead
bh Sy stemPlootds) Systam 32 Read & Evecube
List Folder Contents
Aead
O Sy stemBlootd\ Sy stemd 2\ Config List Folder / Read Data
Oh Sy stemPoot¥\ SystemI 2\ Drivers Read & Execiite
List Folder Contents
Aead
O SystemPloot¥' System3 2\ Spoal Read & Execute
List Folder Contents
Read
O Sy sbemil riveds) Book_Ind Read
O Sy stamiD rvets  NTDebect . Com Read
O SystemDriveds\NTLDR Aead
O Sy sbemiDisets  Auta Exec . Bat Bead
O Sy stamDriveds Config. Svs Read
O Sy stemDriveds Read & Execute
List Folder Contents
Read
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Makes:

=  The shove permissions are required on the spedfied directories and files Nsted only; not
subfalders and files under tham.

» Certain privileged |ds/groups (e-g. Server Operator, Power User, Print Operator,
SYSTEM) are granted default permissions to some OSRS. These defaults are acceptable
and need not be changed.

»  Adrminksfrators and SYSTEM may be granted Full Contral ba all C5Rs.

Process exceptiom: In environments where the Provider of Service can guarantes that no

userid is able to access the file & directory OSRs (non-registry OSRs), the file/directory

permissions defined In the In the table entries above need not be applied. One acceptable
example of this would be an environment where both of the following apply:

=  HNo general users are active at the NT Operating Systern layer (no shares are open to
general users, users are not allowed to logon locally, etc)

s Al Guest [USH Jevstam snd Ancnymous psarids have been disablead

Registry Contrals required on Windows Terminal Servers:

hkay classes raot Maximum authorization allowed for Everyome or

ather general user groups such as Users &

INTERACTIVE iz Read

Registry Settings reguired on all sensers:

Systam Value/Parametar Required Setting
HELM\SYSTEM \CurrentContralSet Services' EventLaogvipplication | Name: ResirictGuesthcosss
Typec REG_DWWORD
Vakae: 1
HELMEYSTEMCumentControlSetiServoes\EveniloglSecurity Hame: RestrictGuestioonss
Typec REG_DWVORD
Vake: 1
HELMEYSTEMCumentControlS et ServicesiE venil og'Sysiem Hame: RestrictGuestioonss
Typec REG_DWWORD
Vaka: 1

1.3.5.2 Security & System Administrative Authority

Systern & Security Administrative userids incude accounts within the fallowing groups, as
well 8% any others locally defined or that ship with services/applications, which have
privileges a< defined in ITCS104:
o fdrministrators
Backup Operabors
Powmar Usars
Aecount Operators
Pre-Windows 2000 Compatible Access
Primt Sperators
Server Operators
Domain Admins
Enterpriss Adrmins
Group Palicy Creator Owners
Schama Admins
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1.3.5.3 Harmful Code Detection

Standard requirements apply

1.3.5.4 Systematic Logon Attacks

Systam Value )/ Parametar Required Setting

fccount kockaut thrashold § (or hagt)
| Account lackout duration | Faraver |
1.3.6 Elemento de Seguridad Interna - Auditoria
Activa

Value/ Paramaber R red
Audit Policy - minimum logging reguirements:
Ewent .i.uli'lill anabled

ACCOUnE Mgon events

Cuccass & Fallure

ACCOUNE Mmanagament

Cuccass & Fallure

Diredtary service acoess Failinre
Legan avanis Cuccass & Fallure
Object acoass Fadlira
Palicy change Cuccess & Fallure

Privibage usa

Cuccass & Fallura

Process Tracking

(net reguired b be sed)

Swsbam events

Failura

'Cecunity” lag retainad

& days (minkrium]
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1.3.7 Elemento de Seguridad Interna - Verificacion

1.3.7.1 Health Checking

Raguiransank

Description

Canfirm that mandatory accass control sysbem
aptions are as spedfied

Validate:
+  Password settings in Section 2.1 &
E4
Guoest scoount restrictions in
Section 3.2

\Validate that only approved users hold security
administrative and $ystem authority

Validate users with system & security
administrative privileges, as defined in
Sedtion 5.2

Check that all G5 acoess conbrols are seat:

Validate settings in Secticn 5.1

\Verify that only approved users are Included In
the sccass lists of OSRs bavand that allowed to
genaral users,

Reference Section 5.1

Ensure Harmful code detection programs are
inskalled snd cparational

Standard requirements apply

Check that the required access and activity lags
data do exist

Validate security logs as per Section &

1.3.8 Elemento de Seguridad Interna - Red

m Setti |

Raguirsd E-lll:lirq

TCP/IP Post Office Protocol (POP)

Pest Offica Protocel (POF)
suthantication

If activated, POPF services must be configured to require
users to authenticate. POP services that do not suppart
guthenticaion rmiust ba disablad.

TCP/IP Net News Transfer Protocol (NNTP)

Met Hews Transfer Pratecal
(NHTP) authentcation &
identification

If activated, must be configured to require authentication
and identification of all users if any of the newsgroups on
the server are classified confidential.

TCP/IP X-Windows

¥-Windows acoass contral

disabiled

If X-Windows service s active, sccass combrol rmust not be

TCP/IP REXD
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REXD daesmion

| May nat ba anabled

TEP/IP Anonymous FTP

Diractories anabled far
fnonymous FTP scoass

READ access via anonyrmous FTP must not be granted to
directories containing classifled dats

fiecass pernissions far
diractories sccessible via
fdnsnymous FTP

Each directory may allow read access or write acoess b
anonymous users, but not bath

Process Contral:

Anonymows FTP, Process for
Receiving Files fram
fincnymous sers

Files that have been stored into & writeable directory must
ke @xamingd (scannad far viruses, checked for DBK
Confidential inforrmaticn, checked for Inappropriate
materal, atc.) before being moved b & readable directory.

TCR/IP Trivial FTP (TFTF)

Diractories anabled far TFTP
(Trivial File Transfer Pratocal)
ECCBES

Arcess via TFTP may be granted anly to directories
containing unclassified data. 1BM confidential data is not
perrmitted in directories accessible via TFTP or any
subdirectorias of the directory.

Denial of Service Prevention

Inbarmet Servers: Sapvioas ba
be dizabled

ECHO, CHARGEN, FINGER, DISCARD, SYSTAT, DAYTIME,
HNETSTAT, WHO

Sarvicas to be disabled if nat
required to support an
application

ECHO, CHARGEN, RSTAT, TFTP, RWALL, RUSER, DISCARD,
DAYTIME, BOOTPS, FINGER, SPRAYD, PCNFSD, NETSTAT,
WHD

CHMP sarvice

Community names of ‘public’ and “private’ are not
permitted if the SNMP service | active.

191




Apéndice I. Apartado de Seguridad Interna en Sistemas de Informacion

1.4 Sistema Operativo Windows NT Server
Aplicable a las siguientes versiones:
Microsoft Windows NT Version 4.0
1.4.1 Elemento de Seguridad Interna - Identificacion -

1.4.1.1 Userids

System Required Satting
Value/Parametar

Creating new userids | Set an Initial password and force the user to change it. The chedk
box "Usar Must Change Password at Mext Logon' must be sebechid.

1.4.2 Elemento de Seguridad Interna - Autenticacion -

1.4.2.1 Reusable Passwords

Required Setting
Valua / Paramaber

Passwords - minimum reguired password-related policy Il'l:linqi
Mazimum password | 106 days

A

Mindmium passwond & charackers

length

Password Uniguenass | 4

'Passiword naver May not be enabled for any userids excapt on:
@upiras s feplicata

v Guest

= IUSH_{system} and IWAM_{System} user accounts craated
by Internet Infarmation Server (115)

»  |Isar sccounts that are only associated with & skarbed
processles) and are seb bo "Disabled’ status, so they can nok
be logged onto. {exarmple: tmersrvd)

» Lsar accounts that satisfy all of the following critaria:

1. "Logon locally’ user right |5 disabled

2. Userid k= not 8 member of the Administrators graup

3. All interactive login methods (FTP, belnet, rexec,
CSH, ete) are disabled for the vserd

1.4.2.2 Authentication Tickets / Tokens

Not applicable
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1.4.3 Elemento de Seguridad Interna - Autorizacion -

1.4.3.1 Business Use Notice

Reqguired How irmiplermanted
b

1.4.3.2 User Resources

System Required Satting
Valua/Parametar
Creating new user At creation trme, the home directory must be awned by the

home directories resource owner, and the maximum allowed permissions granted

an the hame directory b0 anyone other than the resouros awner
and adrministrators s
v Cpecal decass: Expoute [X]
If the Guest account i= enabled, it must comply with the fallowing:
=  Only one ID of Guest allowed per server and one per
damain
= o access to IBM confidential data
w  Ligted anly in Bhe Guests and/or Domain Guesks sccount
group and nab incduded in any othar groups
IUSR_{ system} If the IUSR_{system]} account is enabled, it must comply with the
account fallowing:
= o access to IBM confidential data

w  Ligted anly in Bhe Guests and/or Domain Guesks sccount
group and nab incduded in any othar groups

Guest gocsunk
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1.4.4 Elemento de Seguridad Interna - Proteccion de
la Informacion y Confidencialidad -

1.4.4.1 Encryption

System Valus !/ Parametar

Setting information

Emncryplicn for transrmission aver
the Internet public nefworks or
ifireless devices

Refer to the fallewing for requirements criteria:
TES104 - Infarmation Protedicon / Confidentiality

Windewms NT supperts 128-bit encryption for select
sEryices ywihen the 120-bik serdice pack |5 installed.

vandor software that supparts encryption reguirements
of tha main standard may alss be used.

Encryption for storage of identity
warification password files and/or
@-paymeant dats

Refer to the fallewing for requirements criteria:
[TCE104 - Information Protedicn / Confidantislity
[TCE104 - Authantication

Windewms NT doas not have native support for 128-bit
encryption of folders/files. Vendor software that
supports ancryption requirenents of the main s$andand

musk ba used when this s requdrid. |

1.4.5 Elemento de Seguridad Interna - Integridad y
Disponibilidad del Servicio -

1.4.5.1 Operating System Resources
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Valus/Parametar uired Setti

The fallowing objects are designated as OSRs. The access listed |n the 'Required Setting'
column s the maximum authority permitted to general users (e.g. Everyone, Users or
ather groups containing general ussrs).

HeSyshermRoath Read

%Sy sternRoot%\Repair na & pecific
authorizations granted
(normally implernented
via amitting Everyone
or Users groups from
the ACL)

dLGyskermPoakth Syskerm Resd

NeSystern Roatth\ Sy stemi2 Read (** see subnote
bl v

dGysternPeabh Sy sbernd2Wanfig List

S6Sysherm Roatth\System32\Drivers Read

daSyshern ookt Sy skem 324 Spoal Read

%Sy shern Driveds\ Program Flles Read

%Sy stern Drivedt \Boot. Inl Special Access: Read
[R]

%Sy stern Drived\NTDetect. Com Special fccess: Read
[R]

%Sy shern Driveds \NTLDR Special Access: Read
[R]

AeGyskern DrivehukeBvac Bak Resd

AL Gyskern Drive®\ Config Sys Resd

Subniobe:

*% Because some 3rd party and Microsoft applications currently requine this,
Everyone:Read / Users:Change permissian is allowed on servers which run applications
that require general users have this level of authority. For servers which do nat run
applications requiring Change authority for general users, the Users group rmust either be
amitted from the System32 ACL or rmust héve no greater than "Read” permission.

Mobas:

* The sbove permissions are required on the specified directories and files listed only;
not subfolders and files under tham.

»  Certaln privileged ids/groups (e.g. Server Operator, Power User, Print Operator,
SYSTEM) are granted default permissions to sorme OSRS. Thesa defaduilts are
acceptable and need not be changed.

o fdrministrators and SYSTEM may be granted Full Contred to all OGRS,

Process exceplion: [n environments where the Provider of Service can guarantes that no
userid (s able to acoess the file & directory OSRS (non-registry O5RS), the file/directary
permistions defined in the O5A table in the table above need nok be applied. One
accaptable exarmple of this would be an environment where bath aof the following apply:
= Mo general users are active at the NT Operating System layer (no shares are
apen to general users, users are not allowed to lagon locally, ete)
w Al Guesk TUSH {evstem and Anonymous userids have been disabled

Controls wired on all sarvers:
HELM,SOFTWARE Micrasofty Windavws\CurrentVersion \Bun Maximurn authcrization
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- gnd -
HELE, SOFTWAREMicras ot Windows\ Currenbfersion'\FunOnce

allowed far Everyone

or other general usear
groups such as Users &
INTERACTIVE Is Read

Controls requiread on Windows Tearminal Servers and WinFrame Servers:

hkay dassas root

Maximum authortzation
allowed for Everyone
or other genersl usar
groups such as Users &
INTERACTIVE |5 Read

Registry Settings required on all servers:

Valua/Pararmaber

Reguired Satting

HELMEYSTEMCumentCantratSatiSe rvices EvaniLogldpplcation

Mame: RastriciGuastdooess
Type: REG_DWORD
Walue: 1

HEKLMEYSTEMCumentControfSetiSe rvoes EvaniloglSecurity

Hame: Restrict Gussidoooss
Type: REG_DWORD
Value: 1

HELMEYSTEMCumentControls et Senices\Evenilog'Sysiem

Mame: Restrict Gusstidooes s
Type: REG_DWORD
Valuer 1

RRLIE0IT | W ARE Microsoltymnaows W1 ILumantyerscmyvniogan

Name: ShutdosmiVihoutl ogon
Type: REG_SZ
Value: 0

1.4.5.2 Security & System Administrative

Authority

Systern & Security Administrative userids include accounts with

privileges a< defined in ITCS104:
v fdrministrators

Backup Operators

Domain Administrators

Account Operators

Print Operators

»  Server Operators

v Powar Usars

well as any others locally defined or that ship with services/applications, which have

in the fallowing groups, as

1.4.5.3 Harmful Code Detection

Standard requirements apply
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1.4.5.4 Systematic Logon Attacks

System Valus; Parameter Required Setting
ficeounkt bckaut £ {or lass)
ficcount bockout duration Faraver
1.4.6 Elemento de Seguridad Interna - Auditoria
Activa
System Value/ Parameter | Required Setting

Audit Policy - minimum logging requiremants:

Ewent

Auditing enabled

Legan and Legaff

Cuccass & Fallures

File and Object Access

Failuras

Usa af user fghts

Cuccess & Fallunes

Uzar and Growg Managemeant

Cucoass & Fallures

Security Palicy Changas

Cuccacs & Fallures

StartRastart/ Shubdoesn Servar

Cuccass & Fallures

Process Tracking

Lagging Mot Pedwired

'Cetunty” log rakainad

80 days [rinirmum)

1.4.7 Elemento de Seguridad Interna - Verificacion

1.4.7.1 Health Checking

Reguirarmmant

Daescription

Canfirm that mandabory accass control sysbem
options &re &% specfied

Walidebe:

= Password settings in Section 2.1 &
Bd

»  uast sccount restrictions in Sackion
32

\Validate that only approved users hold security
adrministrative and systam authority

Validabe users with sysbem & security
admindstrative privileges, as defined in
Saction 5.2

Check that all OSE access confrals are &t

Validake settings in Sechlan 5.1

Verify that anly approved users are included in
the sccass lists of OSRs bavand that allowed to
gEnEral Users.

Refarance Section 5.1

Ensure Harmful code detection programs are
nskalked amd operabtanal

Chandard reguirements apaly

Check that the required access and activity logs
dats do axist

Validabe security logs as per Section &
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1.4.8 Elemento de Seguridad Interna - Red

mi Satti

| Required Satting

TCP/IP Post Office Protocol (FOF)

Pest Office Protocel (POPY
suthanticaticn

If activated, POP Services must be configured b require
uSers to authenticate POP services that do not suppart
authentication must be disabled.

TCP/IP Het News Transfer Protoood (NNTP)

Met News Transfer Pratocal | If activated, must be configured to require authentication
(HKTRY authentication & and identification of all users if any of the newsgroups on
idenkification the sarser are classified confidential.

TCR/IP ¥-Windows

¥-Windows aocass contral

IF ¥-Windows service |5 ackive sccass comtred rmust not ba
diesblad

TCP/IP REXD

BEXD daestion

| May nok ba enabled

TCP/IP Anocnymous FTP

Directories enabled far
finonymoius FTP &ccess

READ access via ananyrmous FTP most nok be granted ta
directories containing classifled data

ficcess permissions far
directaries sccessible via
finanymous FTP

Each directary may allow read access or write access ko
anonymoLs users, but nat both

Process Control:
Anonymows FTP, Process for
Receiving Files fram
Anonymous Lsers

Files that have been stored into & writeable directory must
ke @xamingd (scannad far viruses, checked for DBK
Confidential inforrmaticn, checked for Inappropriate
material, ete.) before being moved ko & readable directory.

TCR/IP Trivial FTP (TFTF)

Directories emnabled far TFTP
(Trivial File Transfer Protocal)
ECCESE

Arcess via TFTP may be granted anly to directories
containing unclassified data. 1BM confidential data is not
parmitted in directories accessible via TFTP or any
subdirectories of the directory.

Denial of Sarvice Prevention

Inbarnet Servers: Sepdoes ba
be dizabled

ECHO, CHARGEN FINGER, DISCARD SYSTAT, DAYTIME,
NETSTAT, WHO

Sarvices bo be disabled iF not
redquired to support an
application

ECHO, CHARGEN, RSTAT, TFTP, RWALL, RUSER, DISCARD,
DAYTIME, BOOTPS, FINGER, SPRAYD, PCNFSD, NETSTAT,
WHD

CHMP zapryica

Community namas of 'public’ and "private’ are not
permitted F the SHMP sarvice (s active.
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1.5 Sistema Operativo Novell NetWare

Aplicable a las siguientes versiones:

Novell NetWare Server versiones 5 y 6 en un ambiente bajo IP.

1.5.1 Elemento de Seguridad Interna - Identificacion -

1.5.1.1 Userids

System Controls Required Setting
Guest ID Femove the guest account and create meaningful unique accounts far
Restrictions the bisiness need.

1.5.2 Elemento de Seguridad Interna — Autenticacion -

Standard requirements apply.

1.5.2.1 Reusable Passwords

System Controls Descripkion

Reguired Setting

Ciafadilts &ocount Passvword Cantrols
Balance/Restrictions sattings

Cat “Account Has
Expiration Cute” to YES.
(This shauld be done far
Cupplernantal and Men-
[BM Ermployass).

Sat “Allow User to Change
Passward” to YES.

Cab "Reguire Passwiard” o
YES.

Cat *Minirmurm Passwaord
Lemgth” o 6.

Catb "Force Peradic
Passward Change® to Yes
and the duraticn to 1088
days.

Cak "Reaguire Unigue
Passward” o Yes.

Set “Allow Graceful Login®
ka §.

HTTEMPTS within the
Organizational Cantalmes

CETECT INTRUDERS within [Thiz allows the OS5 to detect  |Set bo YES.
the Organizational Contsiner Jinvalid login attempks.
IMCORRECT LOGIN Set o fve (5)

BAD LOGIN COUNT

Set ba ame (1) day or 24

199




Apéndice I. Apartado de Seguridad Interna en Sistemas de Informacion

RETEMTION TIME within tha hours
Organizational Container
LOCK ACCOUNT AFTER This will leck the account Set to YES
CETECTION within the when the number af invalid
Organizational Container login attempts has been

raached within the specified

prErsaa.
LEMGTH OF ACCOUNT Set to 365 days.
LOCKOUT within tha
Organizational Container

1.5.2.2 Authentication Tickets / Tokens

Standard requirements apply.
1.5.3 Elemento de Seguridad Interna — Autorizacion -

1.5.3.1 Business Use Notice

Required
[+

Description
IBM Sysbems rmust only be used
for conducting IBM business or
for purposes authorized by I5M
M nagement
Use |5 subject to audit at any

Birme by IBM managemant,

Reguired Setting
Include the businass use nobice bExt in the
SYSTEM LOGIN SCRIPT file of every user.
filaa snedfy LASTLOGINTIME in the System
Login Script file of every user.

1.5.3.2 User Resources
Standard requirements apply.

1.5.4 Elemento de Seguridad Interna - Proteccion de
la Informacion y Confidencialidad -

Standard requirements apply.
1.5.4.1 Encryption

Standard requirements apply.

200



Apéndice I. Apartado de Seguridad Interna en Sistemas de Informacion

1.5.5 Elemento de Seguridad Interna - Integridad y
Disponibilidad del Servicio -

1.5.5.1 Operating System Resources

Valua ! Paramaber
SYS:SYSTEM Non-adrministrative users must not be granted
ROOT Objects ANy &0oess or rights
MetWare Directory
Servicas (NDS)
SYSeLOG. ERE
VOLLOG. ERR
METSALID_DAT
BUDSHIST DAT
METSAUD CAF
Remobe Acoess to the 1. If remobe access (s enabled you must enable
BV BT ConSale & pastward protected screen saver that s
unigue from any other password.

2. If resmobe access s not enabled, and the
sarver 1S In & CA2 secure area, no password
protected scresn saver S reguined.

ROONAGE HLM Replaces Assign a unique password and change every
reansode. 186 days. Password rmust be differant from
admin equivalents and encryphbed.
SCRSAVER MLM Replaces Monltor |Loaded durfng system start-up In the server
Pazzmord SAUTOEXEL fila.
SCREAVER and Change when any of the fallowing scours:
ROONAGH Passwords Password was last changed 186 days ago.
»  The passward was provided bo Sormedne
outside of the support staff wha has
ROONAGE aooats,
= Any person leaving the support staff and
the business need bo have sccess to
REONASE no longer axisk.

1.5.5.2 Security & System Administrative Authority
Standard requirements apply.
1.5.5.3 Harmful Code Detection

Standard requirements apply
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1.5.5.4 Systematic Logon Attacks

I:rl'-l'l Value/Parameter

Reguired Setting|

IMCOREBECT LOWEIN ATTEMETS within the Organtsational Cantalnar]Set to fve (5]

1.5.6 Elemento de Seguridad Interna - Auditoria
Activa
System Value/Parameter Reguired Settings
1. Are gudit records craabed for: Irmplement Auditcon for Met'Ware
8. Successful and unsuccessful logon access| 5. systems.
attempts? *  NAAS for NetWare 6.5
b. update access attermpts to O5SRS nat Novel NSere Audit for all
listed & axceptions? encompassing Metiare 0%'s,
c. read acoess attermpts to ©5Rs that are  |*  Ensure FTP and HTTP logs are
listed as axcaplions? mctive.
d. execition access attempts to OS8s that |= Ensure console dog k5 set to archive.
are lisbed as axceptions?
e. activithes perforrmed using security
sdministrative suthority?
f. successful assignment and release of
natwork IF addressas?

1.5.7 Elemento de Seguridad Interna - Verificacion

1.5.7.1 Health Checking

Requirermient Description / Comnmanks
Confirm that mandatory access
conktral systern options are as
spacified
Walidate that only approved »  Userids with SUPERVISOR EQUIVALENT or
users hold security AOMTNISTEATIVE BOUINVALENT have securily
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adrminizirative and systam
guthority

v 1% root NFS gecess restricted only to clients with &

administrative authorty. Server Manager, Workgroup
Manager and Consale Operator have system
sutharity,

bBusinass naed?

Chedk that all OSR access
cenbrols sre st

Yerify that only approved wsers
are inchuded in Bhe acoass lisks

of GSRE bayvond that allicwed to
general users.

Engure Harmiful code detection

programs are installed and
cparatianal

Check that the reguired access
and sckivity logs dats do axist,

1.5.8 Elemento de Seguridad Interna - Red

TER/IP Anonymous FTP

Directories anabled for
finonymous FTE acoess

READ acowss wia anonymous FTP must not be granted to
directories containing classfied data

Acress perrmissdons for directories
pocassibla via Anonymous FTP

Each directory may allow read sccess oF wirite access to
anonyrmous users, but not both.

Denial of Sarvice Pravantion
Internét Serders: Services o be |[ECHO CHARGEN, FINGER, DISCARD, SYSTAT. DAYTIME,
disabled HETSTAT, WHO

Services to be disabled if not
required to suppart an application

ECHO, CHARGEN, RSTAT, TFTP, R\WALL, RUSER,
DISCARD, DAYTIME, BOOTPRS, FINGER, SPRAYD,

PCHFSD, METSTAT, WHO

SHMP sarvics

Community names of "public’ and 'private’ are not
permitbed if the SNMP service £ active
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1.6 Sistema Operativo 0S/2

Aplicable a las siguientes versiones:

0S/2 Release 2.0 y superiores donde la plataforma es usada

como base para cualquier servidor.

1.6.1 Elemento de Seguridad Interna — Identificacion -

1.6.1.1 Userids

Not applicable.

1.6.2 Elemento de Seguridad Interna — Autenticacion -

Not applicable.
1.6.2.1 Reusable Passwords

Not applicable.

1.6.2.2 Authentication Tickets / Tokens

Not applicable.

1.6.3 Elemento de Seguridad Interna — Autorizacion -

1.6.3.1 Business Use Notice

Redquired

How implemisnted

ilr

1.6.3.2 User Resources

Not applicable.
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1.6.4 Elemento de Seguridad Interna - Proteccion de
la Informacion y Confidencialidad -

1.6.4.1 Encryption

Standard requirements apply.

Uscranbion S ppicriad
Encryphon bar transmission over this imfernel, publc nebsorks or wineess dovices W]
Encryphion far slorage of Hanilty yertcalion password bles, e=paymiont dals, b i i)

1.6.5 Elemento de Seguridad Interna - Integridad y
Disponibilidad del Servicio -

1.6.5.1 Operating System Resources

System Valus/Parameber Description Heguirad Entl:ini
LLNFIG5YS Must be wrinte proledcted
[ e B

STaRTUP LMD
deskiop directary
dalete diractory

1.6.5.2 Security & System Administrative Authority
Not applicable.

1.6.5.3 Harmful Code Detection
Standard requirements apply.

1.6.5.4 Systematic Logon Attacks
Not applicable.

1.6.6 Elemento de Seguridad Interna - Auditoria
Activa

Not applicable.
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1.6.7 Elemento de Seguridad Interna - Verificacion

1.6.7.1 Health Checking

sdministrabive and systam authority

Reqguiremient Description
Confirm that mandatory access control system options [T
are s specified
Validate that only approved users hold security MA

Check that all OSSR access controls are et

Validate settings under sedtion
5.1 in this document.

Verify that only approved users are induded in the actess
lists of OSRs beyvond that allowed to general usars.

WA

aparational

Ensure Harmiful code detedtion programs are installed and

Crandard reguiremants apply

Check that the required access
axiat

and activity logs data do | N/A

1.6.8 Elemento de Seguridad Interna - Red

| Required Setting

System Settings
TEPFIP Anonymous FTP

Directories enabled far
fnonymous FTP access

Access via anonyrmaous FTP may be granted only to
directories containing unclassified data. IBM confidential
data |5 not parmitbed in directories accessible via
Ananyrmous FTE.

fccass permissions for
directaries accessible via
fnanymois FTP

Each directary may allow read access or write acoess to
anonymous users, but not bath

Anonymous FTP access rights

for User:andmyriaus in
TRUSERS file

Access may not be specified for a directory If access is
also spedfied for a companent of its path

Files that hawve been stored into
& writesble diractory via

Must be examined (scanned for viruses, checked for 1BM
Confidential information, checked for inappropriate

finonymous FTP material, etc.) before being moved to a readable
direckory

TCP/IP Trivial FTP [TFTF)

TETP Sarvics | Must be disabled on all servers.

TCP/IP NFS (Network File System) Sereer

IF NFS server 15 active

The etciaxports file mustk aaist.

IF NFS sepvar |5 sctive

Esch axported directory must use either the "-readonly”
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of “-hosis® oplicn.

IF NFS sarver |5 activa Directories thakt are parmitled to conkain 16M Confidential
datas may nok be exporbed.

TEP/IP Barkeley Remote Access Commands

rghd daerman Must be disabled.

weleirhasts file Must not axisk.

TCP/IP REXD Dassnmsomn

BEXD daesticn | Must be disabled on all servers,

TCP/IP Telnat daemon

LOGINUNY.EXE | Must be used an systems subject to Disaster Becovery.
TCP/IP Netrc File

VETEVWETRE file | Fila roust not exist,

TCP/IP Post Office Protocal {POP)

POP user authentication If activated, POP services must be configured bo redquire

iers to authenticate. POP services that do not suppart
authentication roust be disabled.

TCP/IP Net News Transfer Protocol (NNTP)

MNTP authentication & If activated, must be configured to require authentication

identification and identification of all users if any of the newsgroups on
the sarver are classified IBM confidentisl.

TER/IP ¥-Windows

¥-Windows acoess cantral | Must net be disabled.

TCP/IP Denial of Service Prevantion

Inkarnet Servers: Services to ECHO, CHARGEM FINGER, DISCARD SYSESTAT,

be disabled CAYTIME. HETSTAT, WHO

Sarvicas to be disabled if nat ECHS, CHARGEN RSTAT RAWALL, RUSER, DISCARD

required to support an DAYTIME  BOOTPE, FINGER, SPRAYD, PCHFSD

spolication

TCP/IP Simpla Network Management Protocol {SNMP]

CHMP Sardica Cosnmunity namas of ‘public’ and “privebe’ are not
parmitted If the SHMP service s active.
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1.7 Sistema Operativo 0S/400
Aplicable a las siguientes versiones:

0S/400 V3R1MO - VSR2MO.
1.7.1 Elemento de Seguridad Interna - Identificacion -

1.7.1.1 Userids

System Value/ Parameter Descriptiocn Required Sething
Mon-I1BM supplied user profiles |User profile public authority |Restricted from pubdic use
s User Frafile AUT Parameber |parameter s TEXCLUDE
[BM-supplied user profiles Some userids are shipped  |Authority parameter settings

with public authority grester |should mot be changed
than *EXCLUDE
Job descriptions public authority |Ensure jobs cannot gain wsa |If the User parameber

(AUT parameter) for systems  Jof user profile authorities contains & user profile narme,
aperating at securily beval 30 cak o PUBLIC *EXCLUGE
Exe o Job Public *EXCLUDE Paramaber Setting:
[EM-supplied job descriptions are exempt from the public authority *EXCLUDE paramebar
getting requirement. The public autharity parameter on IBM-supplied job descriptions
chould nat ba altered fram s shipped value.

1.7.2 Elemento de Seguridad Interna - Autenticacion -

1.7.2.1 Reusable Passwords

m Value/ Paramatar uired Sett
Password Syntax - minimum reguired settings
QPWDEXPITY Password expiration interval |166
vl
QPWDLMTAIC Restrictions of consecutive |0
digifs in passwards
QPWDLMTCHR Resiricted number of *RNONE
tharacters for passwords
QPWDLMTREP Restricthon of repeated s&t to O In conjunctian with
tharacters in patwords use of password validation
program
eV DTN ILEN Minimum length of (<]
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System Value/FParmametar Description Reguired Sekting
pl sSwords
QPWDPRCSDIF Position difference of
characters In sucoassive sst ko O In conjunctian with
passwords use of password validation
program
QPWDRGDDGT Requirement for nurmerc 1
tharactars in pastwords
QPWDRGDDIF Required difference in ]
pasEwords
GPWDAVLDPGHM Paseward validation program |FWWVALFWWVOD10,
FUAVAL/DS10WIC or
FWWVAL/SEPVS10C

User Prefile MADEXPITY
Fararmeber

User profile password
expiration Interval
pAramIetEr

*SYSVAL or 186

QPGMR, QSECOFR, Q5RY,
QERVBAS QEYSOPR and
QUSER passwords

IBM-Supplied User Profiles

Cab to *HONE or sat b
rrinirmuem reguired password
SeniaN setbings

Dedicated Service Tools (OST)
Passwards

Security, Full and Basic
Legels

Let to minimum required
password syntax settings
and change at least once

avary 108 days

Full and Basic Lavals

Sharable by all suthorized
systems support and
aperations parsonnel

Exemptions from Password Syntax Reguireamants:

User profiles with & passward
pararneber sef ba *HONE

Thete usar profiles cannok
bt Signed on

Exempt from all the
pastword Syntax required

sattings

User profiles shipped as part of
prograrm products with a non-
expifing password unknawn ta
the nstaller or sardkos provider,
Initial Menu set ta *SIGNGFF
and Limit Capabilities set to
either *YES or *PARTLAL (Le.,
RETHETFT)

Exampt fram the password
axpiration value of 188 and

iy retain the value of
O

1.7.2.2 Authentication Tickets / Tokens

Not applicable.
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1.7.3 Elemento de Seguridad Interna - Autorizacion -

1.7.3.1 Business Use Notice

Reguired

How Implemented

Yt The Business Use Notice must be displayed during the signon process ar
placed on all Sign-on screens for subsystems that support interactive jobs
(with the exception of the controlling subsystem If it limits interactive
sastians ba the syshem condole and subsystermn QSYSSRED).

1.7.3.2 User Resources

05400 User Resources (URs) are defined as libraries, first-level folders and first-level
directories that are owned by individuals or & group of individuals, which do not influence
the integrity or functions of the aperating system and/or other software products.

Control Description Reqguired Satting
CRTLIB carmmand Change Initial default Set public access authority
protection setting for 'Create | parameter to:
Library’ esmmand AUT = *EXCLUDE
CRTDIR command Change Initial default Set public access authority
protection setting for 'Create | parameters to!
Directary” command OTAAUT = *EXCLUDE
CRIAUT = *NONE
WD cammand Change initial default Set public access authority
protection setting for 'Make |parameters to:
Directary’ command DTAALT = *EXCLUDE
OBIAUT = *NOME
MEDIR cormmand Change initial default Set public access authority
protection setting for 'Make |parameters to!
Directary’ command DTAALUT = *EXCLUDE
ORIAUT = *NONE

1.7.4 Elemento de Seguridad Interna - Proteccion de
la Informacion y Confidencialidad -

1.7.4.1 Encryption

~ Systemn Valus/ Parameter

Reguired EI'I:I:'I"

Ses the following for requiremeants criteria:
ITES104 - Information Protection / Confidentiality
ITES104 - Authentication

How implernented will depend on the
dats tranafier servicoes in uss in the
particular &nvironiment.
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1.7.5 Elemento de Seguridad Interna - Integridad y
Disponibilidad del Servicio -

System Value Description Required
E-I'I:Iirq
Minimum required settings:
QEECURITY Operating system security level 40 (or 30 - see
description)
If it is necessary to use an application that fails at
security level 40, the security level (GSECURITY) must
ba st b0 30. & risk assessment/acceptance £ nok
required; however, the Provider of Service rmust
document the fallowing:
« The name of each application which falls at security
level 40
# The reasons why it is necessary to use each
application. [This Infarmation should be provided ta
the Provider of Service by each application owner.)
« [f appropriate the target dates for installation af
aglternative applications and/or addition of lesel 48
suppart bo existing applicaticns.
QALWORIRST  |Allow objedt restare option *NONE ar
“§l WPTF
QDEVREY AT Device racovery action THSCMSGE
[ORMTSIGH [Rermate tign-cn contral [*VERIFY

1.7.5.1 Operating System Resources

O5/d00 Operating Sysberm Resources (O5Rs) are defined as libraries, first-level folders and
first-level directories that are part of the 05/400 program and other software products
which are related bo systern services and functions.

unsucceesful update
BECasEES

System Control Description Required Setting
O5R public access autharity Prevent update by general | *LSE ar *EXCLUDE
TE1= HRX. "R or X
O5R object auditing authority  |Capture all successful and | *CHANGE

O5R exceptions

Can be updated by the
general user

List miwst be maintained by
the provider of Sarvice

Object auditing parameter
nat required to be et

O5Rs that must nat have
read/execiute public access

(public access authority of
*EXCLUDE)

Thase OSRs that may allow
users ko bypass securiby
conbrals

List miwst be maintained by
the pravider of sangica

Object auditing parameter
sef to *ALL

QEPL

Excassive nurmber of audit
records would be writban if
sEt

Object auditing parameter
nat required to be set

211




Apéndice I. Apartado de Seguridad Interna en Sistemas de Informacion

If the public access authority|The Provider of Service |And Provider of Service

parameter on the OSR is sat |must specifically must set the

to: document the exception? |Auditing Value {OBJALUD)
parameter on the O5R bo!

AUT = *ALL Yes FHOME

AUT = *CHANGE et HOME

AUT = *USE Ho *CHANGE

AUT = *EXCLUDE et FALL

DTAAUT = *RWX Yes *HOMNE

OTAAUT = *RW &5 *HONE

DTAAUT = *RX hio HCHANGE

OTAAUT = R hio FCHANGE

DTAAUT = *WX Yes FHONE

DTAAUT = *W et *HONE

DTAAUT = *X hio *CHANGE

DTAAUT = *EXCLUDE et FALL

DTAAUT = *NONE fes *ALL

1.7.5.2 Security & System Administrative Authority

Systerm and security administrative autharity (privileged user) indude those user profiles
that have use of the command line (Limit Capabilities s s&t to *PARTIAL or *NO),. god
glgg =ither have been assigned spedific special authorities or have use of special

authorities via a group profile.
Special Allows a usen Systam Security
Authority Authority |Administrative
Authority
*ALLOA] To perform all aperations on objects ) X
*ALDIT Ta define the suditing characterstics of X
the systermn
*10SYSORG To configure input and sutput devices X X
o the system
*JOBCTL To control batch jobs and printing on x X
tha systern
T To 5we and rastare abjacts £ X
*SECADM To work with user profiles on the X X
SyStem
*SERVICE To perfarm software service functions X X
on the system
*EPLCTL Unrestricted cantrol of batch jobs and X X
olitput gueises on the system

1.7.5.3 Harmful Code

Not applicable.

Detection
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1.7.5.4 Systematic Logon Attacks

System Valua | Daescripticn | Required Setting
Sign-on A - minimum requirad settings
GMAXSIGN Maxirmurm number of sign-on |5
attampts
GMAKSGNACH Action when sign-on 2
attempts reached

1.7.6 Elemento de Seguridad Interna - Auditoria
Activa

System Value/Parameter Description Required
Settin
Auditing Controls - minimum required settings .

Sysbem value QAUDETL System value for auditing contral |=ALDLWVL
O 1A
System value QAUIDLVL System value for auditing level A& UTFAIL
®]OBDTA
FCAVRET
*CECURITY
Privileged Liser Profile’s ALDLYVL Privileged user's acton auditing  |*CMD
Pararmeter ol i eber “CREATE
*GELETE
HOBIMGET
wOFCSRY
*OPFTHCOAL
*EEMADE
*CERVICE
*CPLFDTHA
FOYEMET
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1.7.7 Elemento de Seguridad Interna - Verificacion

1.7.7.1 Health Checking

Requirement

Description

Confirm that mandatory access control system
aptions are as specified

Validate:

¢ System value sattings in Section §
Auditing Control settings in Sectian &
Pastward settings in Sectlon 2.1
Sign-an attempt settings in Section 5.4
Default settings for user resouwrces in
Section 3.2

LI

Validabe that anly approved users hold system
and security administrative authority
{ privileges)

System and sacurity administrative
authority (privileged user} include those
user profiles that have use of the
command lime (Limit Capabilities is set ta
*PARTIAL or *NO), and also either have
been assigned specific spacial
authorities or have use of special
authorities via a group profile.

Special authorities are: =ALL ORI, *AUDIT,
*"1O5YESCRG, *MOBCTL, *SAVEYS,
=CECADM, *CERVICE and *SPLCTL

Check that all G5R access confrals ara sat

Validate sebtings in Section 5.1

Verify that only approved users are included in
the scceas lists of OSR: bavond that allowed to
gEneral users

Rafarence Section 5.1

Ensure harmful code detection programs ane
insfalled and oparational

Hat applicable to O5/400 environment

Check that the required access and activity
logs dats do exist

Ensure the sacurity audit journal

(CAUDIRM ) exists
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1.7.8 Elemento de Seguridad Interna - Red

System Settings

Required Setting

TCP/IP A FTP

ANONYMOUS user profile

PASSWORD(*MONE) and
P CEXPINT{ *NOMAX)

Permissions far FTP exit

pragram or library cantaining
FTP exit progjram.

PUBLIC *EXCLUDE must be specified

dicass parmissicns far
directories scoessible vis
dnanvrmous FTP

Each directary may allow read access or write access to
anonymous users, but not both.

Directories enabled far
anonyrmous FTR aooees

READ sccess via anonyrnous FTP must not be granted ta
directories containing dassified dats

Process Contrel: Ananyrmous

FTP, Process for Receiving Files
Fram Anonyrnous Users

Files that have been stored into a writeable directory must
b axamined (scanned for virusas, chacked for 16M
Confidential infarmation, checked for Inappropriate
material, abe.) before belng maved bo & readable directory.

Trivial File Transfer Protocol (TFTP)
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red

Directories enabled far TFTP
{Trivial File Transfer Protocol)
ACrEss

Access via TFTP may be granted anly to directordes
containing unclassified data. IBM Confidential data = nat
permitted in directories accessible vla TFTP ar any
subdirechores of the directary.

TCP/IP Network File System (NFS)
Jfebelewparts Tha jefc IFS directory musk not be axporbed.
Jetcfewparts Directories that are parmitted to contain IBM confidential

data may not be exported unbess the requirements
specified in Process Confral: Network File Systerm ane mal.

Process Control: Network File
System (NFS), Process for
Exporting &M Confidential Data
Without Strong Authentication

Access to data classified IBM Confidential may be granted
through NFS on an exception basis under the following
conditions:

= Anonymols user aooess rmdy not be granted ta 1BM
Confidential data.

The -hesfs apticn 15 specified in febefeoparts for all
directorias that rmay conbain 128 Confidential filas,

A process i established to ensure that all hosts
specified in -hosts options in /& =gmordts ot |east
quarterly, far all directories that may contaln 188
Confidantial files, share common userdd/UT0S and
groupld/GIDE fmapping.

A process i established to validate all hasts in
Setemparts at least quarterly, for all directories that
rrdy contain IEM Confidential files. IF sccess bo
directorias that rmay contain 1BM Confidential files i
provided to netgroups, the hosts in the netgroups mwst
be validabed at least guarterhy.

¥-Window

¥-server access cantrel

[Must not be disahled.

Denial of Servica Prevention

Inbarmet Servers: sapdioas B
ba disahled

ECHO, CHARGEN, FINGER, DISCARD, SYSTAT, DATTIME,
NETSTAT, WHO

Cervices to be dissblad if not
required to support an
application

ECHO, CHARGEN, RSTAT, TFTP, RWALL, RUSER, DISCARD,
DAYTIME, BOOTPS, FINGER, SPRAYD, PCNFSD, NETSTAT,
WHD

CHMP serdice

Community names of 'public’' and "private’ are not
parmitted I the SNMP service s active.
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Apéndice II. Cédigo de Etica en los Sistemas

I. Introduccion

Para efectos del presente Cddigo de Etica en los Sistemas, se
entiende dentro del mismo ambito a las profesiones relacionadas con
la informatica, la computacion y los sistemas computacionales, sea
cual fuere su denominacidn en lo sucesivo se utilizara el término
profesional de sistemas para definirlo. La lista de normas no es
necesariamente exhaustiva y la intencion es ilustrar y explicar con
detalle el Cédigo de Etica en los Sistemas referente al comportamiento
ideal que se espera encontrar en el profesional de sistemas.

II. Alcance del Cédigo de Etica en los Sistemas

Aplicacion Universal del Codigo

Este Coédigo de Etica en los Sistemas ha sido creado vy
actualizado por la Information Systems Audit and Control Association
(Asociacion de Auditoria y Control de Sistemas de Informacién, o
ISACA por sus siglas en inglés). ISACA es una organizacion global que
establece las pautas para los profesionales de gobernaciéon, control,
seguridad y auditoria de sistemas de informacidon. Sus normas de
auditoria y control de sistemas de informacién son respetados por
profesionales de todo el mundo. Sus investigaciones resaltan temas
profesionales que desafian a sus constituyentes y han dado pauta a la
creacion de este Codigo de Etica en los Sistemas, el cual es aplicable a
toda persona que tenga una profesion asociada con la informatica, la
computacion o los sistemas computacionales, sin importar la indole de
su actividad o la especialidad que cultive tanto en el ejercicio
independiente o cuando actie como funcionario o empleado de
instituciones publicas o privadas.

Actuacion Profesional

El futuro de la profesion de sistemas, depende de la excelencia
técnica y ética. Es por eso que se vuelve indispensable que todos los
profesionales en esta area se adhieran a los principios ya expresados
en este cddigo, asi como promover su difusion y practica.

Los profesionales de sistemas tienen la ineludible obligacion de
regir su conducta de acuerdo a las reglas contenidas en este codigo,
las cuales deben considerarse minimas pues se reconoce la existencia
de otras normas de caracter legal y moral cuyo espiritu amplia el de
las presentes.
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Este cddigo rige la conducta del profesional de sistemas en sus
relaciones con el publico en general, con quien patrocina sus servicios
(cliente o patréon) y con sus companeros de profesién y le sera
aplicable cualquiera que sea la forma que revista su actividad, la
especialidad que cultive o la naturaleza de la retribucién que perciba
por sus servicios.

Los profesionales de sistemas que ademas ejerzan otra profesion
deben a