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INTRODUCCION

INTRODUCCION

Estamos inmersos en profundos cambios de todo tpo que nos llevari al
proximo siglo XXI. Las empresas y organizaciones dependen de los ordenes
economicas, industriales y sociales en los que se encuentran inmersos, por lo que,
s1 las tendencias tecnoldgicas y los entornos econdmicos e industriales cambian,
deben adoptarse rapidamente a las nuevas circunstancias para sobrevivir. Una de
las tendencias actuales mas significanvas es la que se dinge desde una Sociedad

Industnal hacia la lamada Sociedad de Informacién.

Este cambio es muy ripido, esta afectando al mundo entero, v su
compresion es fundamental para las organizaciones de todo tpo, particularmente
en el contexto de los Sistemas y Tecnologia de Informacién. Aunque los avances
tecnologicos de los uldmos cinco afios se ha producido una verdadera revolucién
tecnolégica de gran calado e impacto para la propia industria informatica, asi

como de consecuencias importantes para el resto de sectores.

Cada vez un mayor numero de organizaciones considera que la
informacién v la tecnologia asociada a ella representan sus activos mas
impottantes. De igual modo que se exige para los otros activos de 1a empresa, los
requerimientos de calidad, controles, seguridad e informacién son indispensables.
LLos gerentes de las empresas deben establecer un sistema de control interno

adecuado, de ahi la importancia que de la Auditoria Informatica.

El presente trabajo tiene como objetivos Disefiar un Sistemia de Auditoria

apiicable a un centro de cémputo.
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En el pamer capitulo se establecen los conceptos fundamentales de la
auditoria con ¢l propodsito de tener conocimientos que seran utilizados en el

diseno de un sistemna que determine la Auditoria de un centro de computo.

En el segundo capitulo se mencionan algunos conceptos de Segundad
Informadca, con la finalidad de poder aplicarla a los centros u oficinas
especializadas en Servicios de Computo. S

Y el ultimo capitulo hace referencia a un sistema que determina la
Auditoria de un Centro de Cémputo, de acuerdo a las reglas, métodos y

planeaciones antes mencionadas.

Por todo lo antenor, es importante decir, que la Auditoria en Informatca
es de gran ayuda, tanto en los Centros de Cémputo como en las oficinas actuales,
que cuentan con gran cantdad de equipos o hardware, asi como, de software o
paqueteria a la cual los usuarios nenen acceso. La Auditoria Informatica nos va
ha servir para identificar con cuantos elementos contamos y que tan ordenado y

organizado tenemos los Centro de Computo.




CAPITULO I. ASPECTOS GENERALES DE LA
AUDITORIA

Objetivo: Definir los conceptos v técnicas basicas de la audiroria
con el proposuo de conrar con herramientas reales dentro de estd
area a través de los diferentes enfoques de Auditoria.
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I.1. CONCEPTO DE AUDITORIA

Conceptualmente la audirtoria, toda y cualquier auditoria es la actividad
consistente en la emision de una opinién profesional sobre si el objeto
sometdo a analisis presenta adecuadamente la realidad que pretende reflejar
y/6 cumple las condiciones que le han sido prescritas.

Podemos descomponer este concepto en los elementos fundamentales

que a continuacion se especifican:

1. Contenido UUna opinion

2. Condicion Profesional

3 Jusdﬁcacign Sustentada en determinados procedimientos
4. Objero Una determinada informacion obtenida en

cierto soporte.

5. Finalidad Derterminar si presenta adecuadamente la
realidad o ésta responde a las expectarivas

que le son autbuidas, es decir, su fiabilidad.

TIPOS DE AUDITORIA

Los elementos de “objeto” y “finalidad” distinguen de qué clase o tipo
de auditoria se trara. El objeto sometido a estudio, sea cual sea su soporte, por
una parte v la finalidad con que se realiza el estudio, definen el tdpo de

auditoria de que se trata.
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Con base en los anteriores elementos podemos mencionar diferentes

clases de auditoria entre otras como:

s Financiera

¢ Informatca

De Gestion

De Cumplimiento.

[.2. AUDITORIA INFORMATICA

“Auditoria en Informatica es la revision v la evaluacién de los controles,
sistemas, procedimientos de informduca, equipos de cémputo, asi como su
utilizacién, eficlencia y sgguridad de la organizacién que parocipa en el
procesamiento de la informacién”. Lo anterior, a fin de que por medio del
sefialamiento de cursos alternativos se logre una utilizacién mads eficiente y
segura de la informacidon, que sirva de base para una adecuada toma de

decistones.

La Auditoria Informatica se define como: “El proceso de examinar el drea
informatca de una empresa en general, desde su planeacion, organizacion,
operacion v control, en forma particular en lo referente a la urlizacidn de los
recursos  humanos, software, hardware; con el proposito de que el auditor
evaltc las debilidades ¢ irregularidades existentes en los procesos v proponga
soluciones que mejoren el servicio, funciones, condictones de operacion y

desarrollo y haga las recomendaciones pertinentes.”
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La Auditoria Informatica es el proceso de recoger, agrupar y evaluar
evidencias para deterrninar si un sistema computarizado salvaguarda los
activos, mantene la integridad de los datos, lleva a cabo eficazmente los fines
de la organizacién y utiliza eficientemente los recursos. De este modo la
Auditoria Informatica sustenta v confirma la consecucién de los objetivos

tradicionales de la Auditoria:

s Objetivos de Proteccidn de Actvos.e integridad-de datos.
¢ Objetvos de Gestidn que abarcan, no solamente los de proteccidn de

activos sino también los de eficacia y eficiencia.

La auditoria informidca es la revisiéon exhaustiva que se realiza a los
sistemas de computo, insralaciones, mobiliario, equipos y periféricos de apoyo
con el proposito de evaluar el adecuado procesamiento de su informacion,
gestion informatica, eficiencia de sus recursos, medida preventivas y planes de

contingencia establecidos dentro de un centro o area de computo.
I.3. PLANEACION DE LA UDITORIA EN INFORMATICA

[.a planeacién en Auditoria es indispensable, ya que por medio de ella
vamos a tener un punto de partida. Se estableceran normas y lineamientos a
cum'plix en el desarrollo del trabajo.

Decidir cuales son los procedimientos convententes gue han de
emplearse y que extension se les dard a las pruebas, la oportunidad para su
aplicacion, que personal intervendra en el wabajo asi como la calidad

profesional del mismo.
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Planear nos conduce a realizar las siguientes pregunias:

;Qué vamos a hacer?

+Qué sera lo mas conveniente?

+Cdémo y cuando los vamos a elaborar?
- e

+Quién lo va a elaborar?.

Debemos tener presente las condiciones y caractéristicas propias de lo
que estamos planeando, las limitaciones que pueden presentarse en el

desarrollo del propio trabajo.

La Planeacién en Auditoria debe ser elaborada por una persona
suficientemente compertente y de preferencia que conozca la empresa en

donde se ha de realizarse el trabajo.

El enfoque que se le dara a la planeacion del trabajo, dependera del

objetivo que se persiga.

A wavés de una investigacion preliminar se sabe que el trabajo de
Auditoria puede planearse no solamente bajo ¢l buen juicio y experiencia, sino
que ambién puede auxiliarse de otras técnicas 0 métodos.

\ continuacidn mencionaremos algunas técnicas de recopilacion de

informacion:




CAPTTULO [. ASPECTOS GENERALES DE LA AUDITORIA

Cuestionario:

Es la recopilacion de informacién, mediante la aplicacién de cédulas con
preguntas impresas, en donde el encuestado responde de acuerdo a su criterio
con informacién que es aul para el invesdgador. El cuestonario tiene la
ventaja de poder recopilar informacién en gran escala, debido a que busca
respuestas  por medio de preguntas sencillas. Tiene la facilidad de poder

seleccionar entre dos tipos de preguntas:

Preguntas Abiertas.- Son aquellas preguntas en donde el encuestado tene
muiltiples opciones de respuestas a lo que le interroga, no existdendo ninguna
limitacion para la expresién de las ideas y opiniones, ni en tamafio ni en

profundidad.

Preguntas Cerradas.- Son interrogantes en donde el encuestado dene la
oportunidad de elegir, de entre alguna de las opciones presentadas, aquellas

respuestas que estén de acuerdo con su opinién.

Observacidn:

Se puede definir como el analisis detenido de los diferentes aspectos de
un tendmeno, a fin de estudiar sus caracteristicas, conductas v
comportamientos dentro del medio ambiente en donde se desenvuelve el

fendémeno.
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La observacion tene varias formas y aspectos que se utilizan segun las

necesidades de la propia investigacion.

Tipos de Observacion:

Directa: s la inspeccion de un fenomeno que se hace directamente dentro
del medio ambiente en donde se representa el hecho que sea de observar, a fin
de contemplar todos los aspectos inherentes a su comportamiento, conductas

v caracteristicas dentro de ese campo.

Indirecta: Es la inspeccion del fendmeno en estudio, pero sin entrar en
contacto directo con el mismo, sino a través de métodos especificos que
permitiran hacer observaciones indirecras, segin las necesidades establecidas

por la propia investgacion.

Oculta: Cuando por las necesidades de la investigacion se requiere que el
observador permanezca oculto v observe el fenémeno sin que sea notada su

presencia, se dice que se trata de una observacién oculta.

Participativa: Fs aquella en la cual el observador tene la oportunidad de
formar parte del fenomeno observado, participando en él, como si fuera una

componente del mismo.

No Participativa: s aquella en la cual ¢l observador evita participar en el
fenémeno, a fin de no impactar con su presencia la conducta, caracteristica y

desenvolvimiento del propio fenémeno.




CAPITULO [. ASPECTOS GENERALES DE LA AUDITORIA

Entrevista:

Es la recopilacion de informacién en forma directa, cara a cara, es decir, ¢l
entrevistador interroga y obtiene informacién directamente del entrevistado,
siguiendo una guia con una serie de preguntas preconcebidas y adaptandose a

las circunstancias que se le presentan.

Tipos de Preguntas durante la Entrevista:
Preguntas Abiertas: Son aquellas en que el entrevistado dene la libertad

absoluta de expresar su opinién sin limitacién alguna, salvo la respuesta a la

pregunta.

Preguntas Cerradas: Se realizan, con el proposito de limitar, concentrar y/o
cerrar las respuestas al entrevistado hacia el tema basico sobre el cual se estd

cuestionando.

Preguntas de Sondeo: Se udliza para determinar el medio en el que se
desenvuelven el entrevistador y el entrevistado, preguntas y/o toda la

entrevista.

Preguntas de Cierre: Iis importante realizar las preguntas de cierre, las cuales
se¢ lanzan para determinar el cuestonario v también como forma de obtener

informacion adicional, que se dice en ulimo momento.
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Preguntas Mixtas: s la combinacién de dos o més pregunrtas anteriores,

tratando de hacer mas dgil v eficiente la recopilacidn de informacién.

A conunuacion se presentan los elementos para analizar v dimensionar el

irea a auditar.

¢ ANIVEL ORGANIZACION TOTAL
Obijetivos a corto v largo plazo.
Manual de 1a Organizacion.
Antecedentes o Historia del organismo.

Politicas generales.

e A NIVEL DEL AREA DE INFORMATICA
Objetivos a corto v largo plazo.
Manuales de organizacion.
Manual de politica, reglamentos internos y lineamientos generales.
Numero de personas y puestos en el drea.
Procedimientos administrativos del area.

Presupuestos y costos del area.

¢ RECURSOS MATERIALES Y TECNICOS.
istudios de viabilidad.
Numeros de equipos, localizacion, caracterdsticas v techas de instalacion,
Plan de mantenimiento, contratos de estos y de seguro.
Configuracién de los equipos.

Politicas de operacién.
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Politicas de uso de equipo.

¢ SISTEMAS
Descripcion general de los sistemas instalados y de los que estin
proximos a instalarse, estos deben de tener la siguiente informacién.
Manuales de operacion v procedimientos.
Descripcion general del sistema.
Diagrama general del sistema y de proceso. -~~~

Fecha de instalacion.,

DETERMINACION DE OBJETIVOS

LLa eficiencia del area de informatica se puede lograr si los objetivos de
ésta estan integrados a los de la organizacién a la que pertenece. El buen
funcionamiento del drea de informatica se logra si los objetivos, los ejecutivos
v los usuarios de los sistemas toman parte activa en la direccidn, conduccién y
utilizacion de los sistemas en forma adecuada, definiendo a los responsables de

dichos sistemas y que estos cooperen conjuntamente.

Para los usuarios el drea de informatica es una herramienta més para
incrementar la eficiencia de su trabajo, ya que lo visualiza como un area de
servicio, sin tomar en cuenta el costo beneficio de sus requerimientos a nivel

organizacional.

D~
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L4. EVALUACION DEL EQUIPO DE COMPUTO

[.4.1. EVALUACION DEL HARDWARE

Liste punto wata de algunos componentes del hardware instalados en una
organizacién, asegurando su buena utlizacién, su éptumo funcionamiento, la
continuidad en su operacién y su actualizacion tecnoldgica.

El hardware es el conjunto de todos los elementos fisicos (dispositivos).

Algunos elementos a considerar del hardware:

Diagrama general del hardware instalado: Tiene como funcion
principal esquematizar el equipo de computo, asi como, las comunicaciones
existentes de manera local o remota.

Elaboracion de planos de distribucion fisica del equipo instalado. Este
plano fisico nos va a permitir planear rutas de instalaciéon de nuevos
dispositivos.

Idenuficacion de la configuracion base del equipo instalado. Estas
caracteristicas determinar Ia configuracion inicial con la cual va a operar el
equipo en condiciones reales de trabajo.

Identificacién de espacio en disco ocupado por el sistemna operativo v las
aplicaciones de produccion. Se debe tomar la norma de documentar el
espacio en disco ocupado por cada una de las aplicaciones instaladas, asi
como, el espacio ocupado pot la informacién de cada aplicacién.

Conuol del mantenimiento del equipo de cémputo instalado.
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® Tener un control total de los equipos en aspectos tales como la

pertodicidad en los mantenimientos preventivos y correctivos,

La existencia de componentes internos en los equipos, se lleva a cabo a
través de la comparacion fisica existente de cada una de las partes internas de
los equipos, cotejando éstas contra la factura de compra de los mismos. De
esta forma podremos darnos cuenta de los faltantes o sobrantes que se
encuentren alojados en el interior de cada equipo de cémputo, actividad no

“sencilla de realizar.

1.4.2. EVALUACION DEL SOFTWARE

Este punto trata de los recursos logicos instalados en una organizacion,
asegurando su buena utilizacion, su éptimo funcionamiento, la continuidad en

sus operacion v su actualizacién tecnologica.

Iil software es un conjunto de programas que unidos y relacionados

entre si, cumplen con un objetivo establecido.

Algunos clementos a considerar del software son:

* Idennficacion de la versidn del sistema operativo.

¢ Idendticacion del niimero de bibliotecas v/o archivos que contorman el
sistema operativo.

¢ Inventario del software instalado.
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* Documentacidon. Se refiere a cada uno de los manuales con que cuenta la
aplicacién al ser adquirida, como lo son: el manual de usuatio técnico y la
disponibilidad de esta documentacion.

¢ [dendficacion del nimero de bibliotecas que conforman cada aplicacién,
esta actividad va a determinar el nimero y tamano de las bibliotecas que
conforman cada aplicacién.

¢ Normalizacion del software instalado.

1.4.3. EVALUACION DE LAS COMUNICACIONES

Antes de proceder a analizar en que consiste la evaluacion de las
comunicaciones, es importante saber los componentes de una red de

comunicaciones, a fin de situar el propésito de la evaluacién:

RED: Es un conjunto de compuradoras, periféricos y owos recursos
interconectados entre si, para ser utlizados en forma conjunta o
independiente, que cuenta con un conjunto de direcciones, las cuales permiten
compartr recursos de hardware & Software, ademas de recibir, transmitir e

intercambiar informacion entre ellas,

LLos elementos basicos de una red, segin los diversos criterios son:

e SERVIDOR DE ARCHIVOS. Dispositivo que permite compartit todos

fos recursos que se encuentran en su 6 sus discos duros.
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ESTACION DE TRABAJO. Son todas aquellas microcomputadoras que
estan integradas a la Red v desde las cuales un usuarto puede utthizar los

recursos disponibles en la misma.

MEDIO FISICO DE INTERCONEXION. Este medio fisico realiza

una interconexion e interfaz con la Red por medio de un cable que permira’

a las estaciones de trabajo v a los servidores integrarse a una Red y ]

comunicarse entre si.

TARJETAS DE INTERFACES DE RED. En cada nodo de Red, ya sea
estacion de trabajo o servidor, se debe contar con una tarjeta de red la cual
realiza la funcidén principal de trabajar como una interfaz entre los

diferentes nodos de la Red.

SISTEMA OPERATIVO LOCAL, Este sistema operativo admunistra los

recursos de las estaciones de trabajo.

SISTEMA OPERATIVO DE RED. Es el encargado de administrar los

recursos de la Red.

[La seguridad esta relacionada con ta comunicacion interna v externa de los

sistemas.
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Algunos de los elementos a evaluar en la proteccion de las comunicaciones

son:

* Disefiar protocolos y rudnas de comunicacién y verificacidon de
transmisiones,

® [stablecer los medios formales de comunicacion de datos, va sean
internamente o por medio de redes de cdmputo.

* Mantenimiento periddico de los medios de comunicacién.

o  Ulizacion de los sistemas de comunicaciones necesarios, de acuerdo a con
los requerimientos del sistema v los medios de transmisién.

¢ Identificar problemiticas de recepcidn/transmision de datos y medios para
corregirlos.

® Prevenir la entrada de virus informatico, mediante la recepcién de datos.

¢ Ruanas y protocolos de autentificacion de protocolos de comunicacion,

dispositivos de transmision y envio de informacién.

[.5. METODOLOGIA DE AUDITORIA INFORMATICA

Segin el diccionario de la Lengua Real Académica Esparola,
METODO es el “modo de decir o hacer con orden una cosa”. Asimismo
define el diccionario la palabra METODOLOGIA como “Conjunto de
meétodos que se siguen en una investigacion cientifica o en una
exposicion doctrinal”. Esto significa que cualquier proceso cientifico debe
de estar sujeto a una disciplina de produccion definida con anterioridad que

llamaremos Metodologia.
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Se tene la idea de que la [nformatica es una matena compleja en todos
sus aspectos, por lo gue se hace necesana la udlizacién de las metodologias en
cada una de sus dreas que la componen, desde su diseno de ingenieria, hasta el
desarrollo del sofrware, vy desde luego, la auditoria de los sisternas de

informacion.

Las metodologias usadas por un profesional dicen mucho de su forma
de entender su trabajo, v estdn directamente relacionados con su experiencia
profesional acumulada como parte del comportamiento humano de

“acterto/errot”.

Asimismo una metodologia es necesaria para que un equipo de
profesionales alcance un tresultado homogéneo tal como si lo hiciera uno sélo,
por lo que resulta habirual el uso de metodologias en las empresas
auditoras/consultoras profesionales, desarrolladas por los mas expertos, para

conseguir resultados homogéneos en equipos de trabajo hetereogéneos.

lLas dnicas metodologias que podemos enconuar en la auditoria
informatica son dos familias distintas: las auditorias de Controles Generales
como resultado estindar de las auditorias profesionales, que son una
homologacion de los mismos, a nivel internacional y las Metodologias de los

Auditores Internos,

El objetivo de las auditorias de controles generales es “dar una opinion
sobre la fizbilidad de los datos de la computadora para auditoda financiera”. El

resultado es un escueto informe como parte del informe de auditoria, donde se
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destacan las vulnerabilidades encontradas. Estin basados en pequefios

cuestionarios estandares que dan como resultado informes muy generales.

Las metodologias estan muy desprestgiadas, pero no porque sean malas
en si mismos, sino porque dependen mucho de experiencia de los
profesionales que los usan y existe una practica de utilizarlos profesionales sin

ninguna experiencia.

Algunas metodologias no usan ayudas de contramedidas, llegando a la
aberracién de que se utlizan metodologias de analisis de riesgo para hacer

audirorias.

Todas esrds anomalias nacen de la dificultad que tene un profesional sin
experiencia aun la funcién de auditar y busca una férmula facil que le permita
empezar su trabajo rapidamente. Esto es una utopia. El auditor informatvo
necesita una larga experiencia tutelada y una gran formacién tanto auditora
como informatica. Y esta formacién debe ser adquirida mediante el estudio y

la practica supervisada.

Liegamos el punto en el que es necesario decir que la merodologia del
auditor interno debe ser disefiada v desarrollada por el propio auditor, v esta

serd de su grado de experiencia v habilidad.

A continuacion se propone una metodologia de Auditoria

Informatica.
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1.5.1. ESTUDIO PRELIMINAR

Para obtener una idea del trabajo a realizar, estimar el nesgo, planificar y
ejecutar una auditoria efectiva y eficiente, es indispensable que obtengamos
una compresion clara del negocio del cliente, lo cual requiere un contacto

preliminar para:

® Obiener datos que nos permitan -percibir tipidamente las estructuras

fundamentales.

* Detectar diferencias principales entre el organismo a auditar vy otras

organizaciones que se hayan investigado anteriormente.

* ldenuficar las areas significatvas de auditoria, incluyendo aquellas que

pueden presentarnos problemas.
® Juzgar el entorno del control.
® Idenuficar transacciones inusuales o inesperadas.
¢ Conocer la estructura organizacional y principalmente de las funciones de

procesamiento de informacion.

* Idenuficar los elementos que estin siendo producidos (para establecer el

grado de conformidad con las normas y especificaciones del negocio).
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® lLa documentacion, reportes y archivos. Nos permiten identificar las areas
que sean de alto riesgo v por ello puedan requerir un mayor énfasis en la
auditoria, asi mismo también se localizaran las dreas de bajo riesgo, en

donde se minimice el esfuerzo de auditoria.

Se realizaran entrevistas preliminares, observaciones y solicitudes de
documentos, para ampliar la visién general del negocio y poder definir el

objetivo y alcances de este.

Uno de los primeros pasos en la planeacién, es el establecer los
Obijetivos de la auditoria. Frecuentemente las auditorias se basan en ideas
plasmadas solo en la mente, lo que no sélo provoca desperdicios de recursos si

no pérdidas de sensibilidad.

Al establecer los objetivos de la auditoria, debe tomar en cuenta las

siguientes preguntas:

® . Se esmablecieron los objetivos generales de la auditorfa al inicia del

proceso de planeacion?

e ,Tiene la organizacion procedimientos para establecer los objetivos

especificos de la auditoria a2 parur de los objetivos generales?

e . Se han establecido criterios de medicion para los objetivos especificos?
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® (Como parte del proceso de planeacidon ¢ se han hecho juicios que
consideren lo que se debera hacer si en las pruebas de auditoria quedan

insatisfechos completamente los objetivos de la misma?

L.os objetivos especificos de la z2uditoria no deben limitar la iniciativa del
auditor a explorar dreas de conocimiento. Los objetivos especificos se
determinan durante la planeacion y pueden ser cambiados durante la

implantacion de la auditoria. o e — e

l.a decumentacidn de un sistema debera ser actualizada cuando sus
especificaciones cambian, los objetivos especificos de la auditoria deberdn ser
actualizados cuando cambien los planes de auditoria durante la implantacién

de segmentos de esrta.

Algunas de las razones para usar tiempo v esfuerzo en el desarrollo de
objetvos especificos para la auditoria de sistemas son:
® Otrdenes para el grupo auditor.
¢ Anilisis de datos econdmicos.
» Medidas de auditoria.
e Limites v alcances.
¢ ldentficacion de procesos de datos conocidos.

* Identificacion de récnicas de auditoria.

La cuanuficacién del conocimiento o desconocimiento de los riesgos,

forma las primeras bases para el establecimiento de objetdvos especificos de
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auditoria. Una segunda consideracién en el establecimiento especifico son los

JUICIOS,

Listos se basan en:

¢ Conocimientos del negocio

¢ Conocimiento de la aplicaciones computacionales.
¢ Discusiones que involucran al personal.

* Aplicacion de historia anteriores.

® DParres concernientes a terceros o complementarias.
¢ Concernientes de la administracion general.

s Concernientes a los usuarios.

¢ Intuicién del auditor.

& Resultados de otras auditoras.

PROCEDIMIENTOS PARA ESTABLECER OBJETIVOS
ESPECIFICOS

Fl proceso para establecer objetivos especificos de auditoria se muestra en los
siguientes cinco pasos:
Paso 1: [dentificacion de riesgos incluidos en la auditoria.
Paso 2: Determinar los riegos considerados confidenciales.
Paso 3: Determinar los objetivos especificos de la auditoria.
Paso 4: Desarrollar criterios y medidas que complementen los objetivos
especificos.

Paso 5: Evaluacion de los objetivos especificos no alcanzados.
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ALCANCES

Cada organizacion auditada desarrolla anualmente un plan el cual
identifica las dreas auditadas y objetivos para llevar a cabo la auditoria. Los
alcance se aprenden con la experiencia del auditor. Desarrolla mas
ripidamente cada uno de los pasos asi como las politicas que deben seguir los
procedimiento v métodos de procesamiento de informacion bajo un sistema.

LLos alcances envuelven las sigulentes cuatro etapas:

Bajo que situaciéon se establecen los objetivos a auditar. El auditor
necesita conocer bajo que condiciones puede llevar a cabo los objetivos y asi

como, la descripcion de ta hoja de trabajo.

® Los objetivos del auditor normalmente describen 1a hojz de trabajo. Estos

objetivos se desarrollan para realizar auditorfas anualmente.

Definir los alcances de asignacion. ££n donde se llevara a cabo la audicoria y

recomendaciones o limnitaciones de la auditoria.

[in los alcances de auditoria de sistemas de informacion hay cuatros efectos
que somn:

* ‘liempo

Talento
e Herramientas

*  Viajes.
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Reunion de Conferencia. Llevar a cabo conferencia con el auditor para

determinar los requenmientos v establecer los grupos de trabajo para audirar.

Obtener informacién atrasada. A través de visitas constantes, entrevistas y
documentacion, el auditor obtendrd informacién para la auditoria y la relacién
con las funciones de proccsamiento de datos. Esta informacidén va hacer

propa del auditor para su propio negocio y perspectivas de control.

En la Auditoria en Informanca los alcances del proyecto comprenden:
1. Evaluacion de la direcciéon de informaitica en lo que corresponde a:
¢ Su organizacion.
¢ [structura
# Recursos humanos
e Normas v politicas
e (Capacitacidén
¢ Planes de trabajo
e Controles

¢ Esrandares

2. Evaluacidn de los sistemas
e [valuacion de los diferentes sistemas en  operacion  (fluyjo  de
informacion, procedimientos, documentacion, redundancia,
organizacion de archivos, estandares de programacidn, controles,

utilizacion de los sistemas).

23
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® Evaluacion de avance de los sistemas en desarrollo y congruencia con el
disefio general.

¢ Evaluacion de proridades v recursos asignados (humanos v equipos de
computo).

® Seguridad fisica y logica de los sistemas, su confidencialidad y respaldos.

3. Evaluacion de los equipos
* Capacidades ;
* Ualizaci6n
® Nuevos proyectos
® Seguridad fisica y logica

* Evaluacion fisica y logica.
ESTRATEGIAS

Cuando en una instalacion se encuentren operando sistemas avanzados
de computacidn como procesamiento en linea, bases de datos, sistemas
avanzados de computacién y procesamiento distribuido, se podra evaluar el
ststermna empleando téenicas avanzadas de auditoria. Estos métodos requieten
un experto y por lo tanto, pueden no ser apropiados si ¢l departamento
auditamiento no cuenta con el entrenamiento adecuado. Otra limitante,
inclurendo ¢l costo, puede ser la sobrecarga del sistema v 1a degradacion en ¢l
tiempo de respuesta. Sicn embargo, cuando se usan apropiadamente, estos

métodos superan la udlizacién en una auditora tradicional.

24
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METODOS DE AUDITORIA

» PRUEBAS INTEGRALES. Consiste en el procesamiento de datos de un
departamento  ficticio, comparando estos resultados con  otros
predererminados. Fn otras palabras, las transacciones iniciadas por el
auditor son independientes de la aplicacion normal, pero son procesadas al
mismo tiempo. Especial cuidado se debe tener con las participaciones que
se esta utiizando en el sistema para prueba de la contabilidad o balance a

fin de evitar situaciones anarmales.

* SIMULACION. Consiste en desarrollar programas de aplicacién para
determinar pruebas y comparar los resultados de la simulacidon con la

aplicacion real.

¢ EVALUACION DE UN SISTEMA CON DATOS DE PRUEBA.
Esta verificacton consiste en probar los resultados producidos en la
aplicacién con datos de prueba contra los resultados que fueran obtenidos
inicialmente en las pruebas del programa (solamente aplicable cuando se

hacen modificaciones a un sistema).

¢ REGISTROS EXTENDIDOS. Consiste en agregar un campo de control
a un regtsiro determinado como un campo especial a un registro extra, que
pueda incluir daros de todos los programas de aplicacion que forman parte

del procesamiento transaccion, como en los siguientes casos.

(=]
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TOTALES ALEATORIOS DE CIERTOS PROGRAMAS. Se
consiguen totales en algunas partes del sistema para ir verificando su

exactitud en forma parcial.

SELECCION DE DETERMINADOS TIPOS DE TRANSACCION
COMO AUXILIAR EN EL ANALISIS DE UN ARCHIVO
HISTORICO. Por medio de este método podemos analizar en forma
parcial el archivo histdrico de un sistema; el cual seria’ casi imposible de

verificar en forma total,

UNO O MAS DE LOS MANUALES DE PROCEDIMIENTOS
QUE CONTIENEN INFORMACION RELATIVA A 1IAS
TRANSACCIONES DEL SISTEMA. Estos manuales guian a la gente
en la circulacion y proceso de las transacciones. En las aplicaciones
automatizadas, pueden ser listados de programas de computadora, listados

de diccionarios de datos y documentacién de proveedores.

Oura técnicas que se utilizan son:

Lluvia de ideas.

Lote de datos prueba.

Datos de prueba integrados a los sistemas en produccion.
Simulacion paralela.

Procesamiento duplicado

Evaluacion de casos base

Imagen del contenido de la memoria.

26
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¢ Imagen del contenido de la memoria.

® \lédulos de auditoria integrados.

® [Prueba de sisternas en linea.

¢ Seguimiento o rastreo

¢ Libro diarios o consecutivo

* Exploracion/balance de archivos.

¢ Verificacion del estudio de los programas mediante el estudio de los
Proptos programas.

* Correlacidn.
1.5.2 ADMINISTRACION

REQUERIMIENTOS

Recursos Materiales

¢ Documentacidn

* Politcas de uso de equipos

e DPoliticas de operacion.

¢ I[nventario de los equipos caracteristicas y localizacién de cada uno de ellos

¢ Conrratos vigentes de compras, renta, servicio de mantenimiento v de

SEEULOs.

Instalaciones
e Ubicacion general de los equipos (mapas de distribucién).

e Un drea reservada para el trabajo del grupo auditor.

27
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Hardware
* Configuracion de los equipos y capacidades actuales y maximas.

® Fechas de instalacion de los equipos y planes de instalacion.

Software
e [ os sistermas en desarrollo

¢ Los sistemas desarrollados v que estin en operacién

Recursos Humanos

Elementos de gran importancia en cualquier drea de una empresa, y
especialmente en el AREA INFORMATICA, ya que los conocimientos del
personal contratado en la empresa, dependera de que tan eficientes y eficaces
sean. A continuacién se proponen los puestos que podrian formar un centro

de cémputo.
DIRECTOR (A) DEL AREA DE INFORMATICA

OBJETIVOS
Direccion y control de informatica v el establecimiento de las necesidades de la

informacién a corto plazo.

FUNCIONES
¢ Definir y controlar el presupueste v los medios necesarios para el drea.
® Interpretar las necesidades y la politica de la direccidn, sugerir los campos

de aplicacion utiles para el organismo y dar a conocer el plan de desarrollo

a largo plazo.

28
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¢ DPreparar los proyectos con los usuatios, vigilando que los wabajadores se

integren de un modo apropiado.
SECRETARIA

OBJETIVOS
Construir el apoyo eficaz para el desarrollo de las tareas administrativas dentro

del drea.

FUNCIONES
¢ Controlar la correspondencia de la unidad vy canalizar a quien corresponda.
e Atender a las petsonas que se dirijan a la unidad.

¢ Control de la documentacion de la unidad a través de un archivo

actualizado de expedientes.
GERENTE DE SOPORTE TECNICO

OBJETIVOS

* Administrar v coordinar su gerencia, administrando los recursos humanos
disponibles para el desarrollo adecuado de sus funciones v asi mismo,
proporcionar la ayuda técnica necesaria a los demas departamentos en el
desarrollo de sus aplicaciones.

¢ Supervisar v controlar el mantenimiento de las compurtadoras asi como el
desarrollo de aplicaciones que se elaboran en estas.

e Supervisar la seguridad de todos los recursos que son utilizados en el area

de informatica (hardware}. Asi mismo la correcta aplicacion de los

29



.- .

CAPITULQ I. ASPECTOS GENERALES DE LA AUDITORIA

estindares existentes para el drea y vigilar la debida actualizacién de la

documentacién de cada sistema.

* Acmalizar mediante manuales, instructivos, cursos internos y externos y
toda la informacién que llegue a sus manos, relacionada con su area y con

la compania.

FUNCIONES

* Mantenerse al dia en cuanto a procesos y estindares del départamento.

® Detectar y analizar inmediatamente cualquier problema a nivel, ya sea de
comunicacion, equipo, etc.

® Auxiliar en la seleccién, capacitacidn e induccidn del personal del 4rea y los

costos, asegurandose que su pérsonal los conoce y acepra.
JEFE DE SECCION DE PRODUCCION

OBJETIVOS

Coordinar y supervisar el procesamiento de los sistemas implementados.

FUNCIONES

¢ Lsublecer los estandares y los procedimientos. del funcionamiento del
equipo.

e Verificar la calidad v 1a eficacia.

¢ Aprobar las necesidades para la ejecucidén de cada trabajo. Rechazar

aquellos que no respondan a las especificaciones inicialmente previas.
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¢ Planificar la carga de las maquinas y el trabajo del personal de ejecucion, a
fin de obtener el miximo rendimiento del equipo y propotcionar el mejor

servicio a los usuarios.
JEFE DE TELEPROCESO Y TELECOMUNICACIONES

OBJETIVOS
Coordinar v supervisar el mantenimiento y comunicacion enwe las
computadoras y terminales para lograr que el servicio sea congruente en los

horarios establecidos.

FUNCIONES

¢ FElaborar un plan de mantenimiento detallado d la computadora v sus
periféricos para obtener la maxima disponibilidad.

e FElaborar un plan de mantenimiento especifico para mantener la

computadora en condiciones 6ptimas ambientales y de limpieza.

o listablecer las estrategias de operacion, tanto del computador principal

como de sus periféricos y determinar los turnos de servicio.
PROGRAMADOR DE SISTEMAS “A”

OBJETIVOS

Implementacion del software v hardware.

3
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"FUNCIONES

Realizara disefios practicos de como el sofrware propuesto debe ser
implementado.

Debe desatrollar software mediante el uso de manuales que sirvan como
guia de desarrollo para los programadores. Debe ademais especificar
parametros de generacion de versiones de versiones de sistemas operatvos,

asi como sus correspondientes pruebas.

PROGRAMADOR DE SISTEMAS “B”

OBJETIVOS

[mplementacion de software y hardware.

FUNCIONES

Debe manejar especificaciones internas, diagramas de flujo, preparar el
codigo de instrucciones de operacion.

Cuando se desarrolle un nuevo software darle mantenimiento. Ademas
debe preparar un plan de prueba, datos v resultados predeterminado para
subsecuentemente probarlos.

Catalogar procedimientos y utilerias.
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GERENTE DE DESARROLLO Y MANTENIMIENTO DE
SISTEMAS

OBJETIVOS
Es el responsable de mantener permanentemente la disponibilidad el software
en condiciones que permitan la operaavidad de las unidades usuarias, ademas

de cumplir con la liberacion de sistemas en los tempos programados.

FUNCIONES

* FEstructura los planes de servicio requeridos por los usuarios.

* Desarrollo de planes fisicos considerando los espacios con los que cuentan,
ubicacién de equipo, configuraciones adecuadas e instalaciones fisicas de

acondicionamiento ambiental.

) Evalgacién de la funcionalidad de los métodos de trabajo establecidos,

regula las deficiencias detectadas.

JEFE DEL DEPARTAMENTO ANALISIS Y DISENO DE
SISTEMAS

OBJETIVOS

Supervision, coordinacion en la implementacion de sistemas.

FUNCIONES

o Sugerir e implementar los cambios cuando sean requeridos segun el

desarrollo del sisterma.

o Identficar necesidades del personal y evaluar sus suministro.

13
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¢ Dirigir y supervisar el analisis de los sistemas a implantar o modificar.
LIDER DE PROYECTO

OBJETIVOS
Coordinar el desarrollo de un sisterna en todos sus aspectos, disefiar las partes

componentes del mismo y supervisar su integracion y desarrollo.

FUNCIONES
¢ Definir los requerimiento para crear, optimizar o reemplazar los sistemas.
¢ Desarrollar el disefio de los sistemas que sean requeridos.

¢ Supervisar la implementacion de los sistemas.

ANALISTA DE SISTEMAS “A”

OBJETIVOS

Analizar los sistemas que habran de desarrollarse e implementarse, como

resultado de Ias necesidades existentes.

FUNCIONES

o Plaborar analisis de requerimientos.

* Llaborar el anilisis general de los sistemas que se le asignen.

* Livaluar los resulrados de las pruebas de los programas v revisar que se

cumplan  con los objetivos fijados en el sistema.
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ANALISTA DE SISTEMAS “B”

OBJETIVOS

Auxiliar en las tareas de analisis y disefio de sistemas de compuro.

FUNCIONES

* Llaborar el anilisis y diserio de algunos de los mddulos o subsistemas del

sisterna general.

¢ Disenar el flujo general de los mismos, asegurindose de cumplir los

estandares establecidos para todo el sistema.

¢ Definir “ Archivos de Prueba” siguiendo las indicaciones planteadas, para

revisar los modulos desarrollados.

JEFE DEL DEPARTAMENTO DE MANTENIMIENTO DE
SISTEMAS

OBJETIVOS

Supervision, coordinacion y auditoria de sistemas.

FUNCIONES

¢ Sugerir ¢ implementar los cambios cuando sean requeridos segun el

desarrollo del sistema.
o Identificar necesidades del personal v evaluar sus suministro.
¢ [istmar los requerimientos humanos y técnicos para el desarrollo de los

proyectos.
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JEFE DE CAPTURA

OBJETIVOS

Cootrdinar y supervisar la caprura de dacos.

FUNCIONES

¢ Establecer y revisar los estandares en cuanto a captura de datos.

¢ Rechazar a aquellos que no respondan a las especificaciones -inicialmente -

previstas.

¢ Planificar la carga de trabajo, a fin de obtener el maximo rendimiento para

la captura de datos.
CAPTURISTA “A”

OBJETIVOS

Realizar la captura de la informacion.

FUNCIONES
e Cumplir con los estandares en cuanto a captura de daros.
* Registrar los trabajos desarrollados, su tempo de recepcion v entrega.

¢ Capturar la informacidén y anotar las anomalias que detecte tanto en la

mftormacion como en el equipo utilizado.
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CAPTURISTA «B”

OBJETIVOS

Colaborara en las tareas de captura de informacion.

FUNCIONES
¢ Cumplir con los estandares en cuanto a captura de datos.

e Capturar la informacion que le sea asignada y registrar dicha captura.

JEFE DEL DEPARTAMENTO DE DOCUMENTACION DE
SISTEMAS

OBJETIVO

Coordinar y supervisar la caprura de datos.

FUNCIONES

e Listablecer y revisar los estandares en cuanto a caprura de datos, seguridad,

desarrollo de sistemas, normatividad, etc.
¢ Documentacion de sistemas liberados.

o Actualizacién de manuales de acuerdo a las modificaciones realizadas en los

sistemas.

OPERADOR DE SOFTWARE “A”

OBJETIVOS

Es responsable de operar cada sistema de acuerdo con el control establecido.
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FUNCIONES

* Documentar los sistemas mediante manuales bien estructurados vy
ejemplificados con las graficas necesarias para la mejor interpretacion de

los sistemas por parte de los analistas.

o Jlevar el control de las modificaciones realizadas a cada uno de los

sistemnas, fecha y autor de la modificacién.

NORMAS DE AUDITORIA . -

Generalidades

La auditoria es una actividad profesional. En este caso implica, al mismo
ttempo, el ejercicio de una técnica especializada y la aceptacidon de una
responsabilidad publica.

La dificultad que representa resolver el problema de la calidad del
trabajo  protesional mediante establecimientos minimos obligé a las
organizaciones profesionales que tienen relaciones con la actvidad profesional
de los auditores, a buscar otro camino por el cual fuera posible asegurar ¢l
suministro del servicio de auditor sobre bases minimas de calidad sausfactorias
para las personas que dependerian de los servicios del auditor independiente.
Sobre esa corriente de ideas se llegd al convencimiento de que, st bien no es
posible establecer procedimientos uniformes minimos para la auditora, st en
cambio, existen ciertos fundamentos que son la base e inspiracién de los
propios procedimientos de auditoria v que pueden ser definidos en términos
generales. A estos fundamentos basicos del trabajo de auditoria se les llama:

“Normas de Auditoria®.
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DEFINICION
“Las normas de auditoria son los requisitos minimo de calidad relativos
a la personalidad del auditor, al trabajo que desempenian y a la informacién que

rinden como resultado de este trabajo”.

NORMAS DE AUDITORIA
LLas normas de auditoria se clasifican en:
a) Normas Personales
b} Normas de ejecucion del trabajo

¢) Normas de Informacion.

e Normas personales

Las normas personales se refieren a las cualidades que el auditor debe tener
para poder asumir, dentro de las exigencias que el caracter profesional de la
auditoria impone, un trabajo de este tipo. Dentro de estas existen cualidades
que el auditor debe tener preadquiridas antes de poder asumir un tabajo
profesional de auditoria ¥ cualidades que debe mantener durante el desarrolio

de toda sus acuvidad profesional.

Entrenamiento técnico y capacidad profesional

El wabajo de audiroria, cuya finalidad es la de rendir una opinion profesional
independiente, debe ser desempenado por personas, que teniendo titulo
profesional legalmente expedido v reconocido, tengan entrenamiento téenico

adecuado v capacidad profesional como auditores.




D .

CAPTTULO [, ASPECTOS GENERALES DE LA AUDITORIA

Cuidado y diligencia profesionales
[zl auditor obligado a ejercitar con cuidado y diligencias razonables en la

realizacidn de su trabajo y en la preparacion de su dictamen o informe.

Independencia
El auditor esta obligado a mantener una actitud de independencia mental en

todos los asuntos relativos a su trabajo profesional.

» Normas de éjecx;lcién del trabajo

Aln cuando es dificil definir lo que en cada tarea puede representar un
cuidado vy diligencia adecuadas, existen ciertos elementos que por su
importancia, deben ser cumplidos. Estos elementos basicos, fundamentales en
la ejecucién del trabajo, que constituyen la especificacion pardcular, por lo
menos al minimo indispensable, de la exigencia de cuidado y diligencia, con los

que constituye las normas denominadas de ejecucion del trabajo.

Planeacion y supervision
[Zl trabajo de auditoria debe ser planeada adecuadamente v si se usan

ayudantes, éstos deben ser supervisados y capacitados en forma apropiada.

Estudio y evaluacion del control interno

El auditor debe efectuar un estudio v evaluacion adecuados del control interno
existente, que le siven de base para determinar el grado de confianza que va a
depositar en él; asi mismo, que le permita determinar la naturaleza, extension y

oportunidad que va a dar a los procedimientos de auditoria.
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Obtencion de evidencia suficiente y competente
Mediante sus procedimientos de auditoria, el auditor debe de obtener
comprobatonia suficiente y competente en el grado que requiera para

suministrar una base objetiva para su opindn.

¢ Normas de Informacion

El resultado final del auditor es su dictamen o informe. Mediante él, pone en
conocimiento de las personas interesadas los resultados de su rrabajo y la
opinién que se ha formado a través de su examen. El dictamen o informe del
auditor es en lo que va a reposar la confianza de los interesados de la empresa.
Por ultimo, es principalmente, a través del informe o dictamen, como el
publico vy el cliente se dan cuenta del trabajo del auditor y en muchos casos, es

la Ginica parte de dicho trabajo que queda a su alcance.
PERSONAL PARTICIPANTE

AUDITOR LIDER

Fs aquel individuo calificado cuya experiencia y entrenamiento le
permiten organizar v dirigir una auditoria, reportar deficiencias o desviaciones,
asi como evaluar v orientar acciones correctivas. En el caso de auditorias

efectuadas por un grupo, ademas de ser el responsable de la auditoria.

AUDITOR EN ENTRENAMIENTO
Iis aquel individuo aspirante a obtener la clasificacidon de auditor, el cual

. acompana v auxilia al grupo auditor durante todus las ctapas de una auditoria y
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recibe la orientacién y entrenamiento adecuado para tal fin, mediante la

coordinacién y direccion de un auditor lider.

GRUPO AUDITOR

I2s el conjunto de individuos que se integran para realizar una auditoria
de calidad bajo la direccion de un auditor lider.

Actualmente se cuenta con mas elementos para definir el conjunto de
conocimientos y habilidades que es necesario. desarrollar por los individuos

que pretenden integrarse a esta especialidad.

El paquete de conocimientos basicos que debe tener un auditor en
informadca se debera ampliar constantemente de acuerdo con las
caracteristicas de la misma empresa, ya que ¢l grado de tecnologia, la
centralizaciébn de las funciones de sistemas, el medio ambiente y muchos
factores mas, fijan las 4reas de conocimiento requerido asi como su

profundidad v especializacion.
1.5.3. NEGOCIACION

CONTRATO

Una vez que se haya establecido como se va a llevar a cabo la auditoria,

se estara en posibilidad de presentar ¢l plan de trabajo.

Lis importante que exista un claro entendimiento ranto del auditor como
de su cliente, de los términos y alcances de cualquier trabajo de auditoria, con

objeto de evitar, hasta donde sea posible, confusiones o malas interpretaciones
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respecto de los derechos y obligaciones de cada una de las partes. Una carta
del auditor a su cliente documentada, confirma la presentacién del servicio, el
objeto y alcance del mismo, el grado de responsabilidad que asume y clase de
informes que debe propozrcionar.

Generalmente se llega 2 un primer acuerdo con el cliente en una reunion
en donde se comentan los detalles del servicio que prestara. Posteriormente es
recomendable que el acuerdo inicial se confirme por medio de una carta que el

auditor envie a su cliente.

OBJETIVO
El objetive es auxiliar al auditor en la preparacién de cartas para

confirmar a sus clientes la presentacion de sus servicios de auditoria.

CONTENIDO DE LA CARTA
Generalmente se conoce como carta compromiso de auditoria v su forma y
contenido puede variar en cada caso particular, sin embargo, debera hacer

referencia a los sigulentes aspectos:

e [l objetvo y alcance de la auditoria incluyendo una referencia a los
pronunciamientos.

e Solicitud al cliente que confirme su aceptacion del servicios en los términos
de la carta firmando y regresando al auditor una copia de la misma.

¢ |.os nformes que el auditor emitird como resultado de su trabajo,

e Bases sobre las cuales se calcularin sus honorarios y gastos, su importe y

arreglos en cuanto a su forma de pago.
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e EI hecho de que los procedimientos de auditoria no estan disefiados
especificamente para descubrir errores e irregularidades.

¢ Participacion de especialistas en ciertos aspectos de la auditoria.

e El esudio y evaluacidn del control interno como parte de la anditoria.

[l estudio y evaluacion del control interno como parte de la auditoria.

® Fechas acordadas para desarrollar el wrabajo, entrega de informes, etc.

* El libre acceso a los registros, documentacion y cualquier informacion
relacionada con la” auditora, inélujend'or la ﬁtih'zacic')ﬁ de equipo de
computo.

® Descripcion de otros informes y cartas que espera emitir.

Cuando el auditor de 12 empresa tenedora o principal es también auditor de
alguna entidad relacionada, debera tomar en cuenta los factores que a
continuacién se indican para determinar si procede enviar una carta de

+ compromiso por separado a la entidad relacionada.

e Quién designa al auditor de la entidad relacionada.
* Sise vaa emitir un dictamen por separado de la entidad relacionada.

¢ [l alcance de cualquier trabajo efectuado por otros auditores.
ALCANCES Y LIMITACIONES

Esto se refiere exclusivamente a los procedimientos de auditoria que se
puede aplicar cuando se decide udlizar el trabajo de especialista. Un

especialista es la persona o firma que posee conocimientos técnicos ¥
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experiencia en un determinado campo de accién y puede ser contratado tanto

por el cliente o por el auditor.

No es aplicable a la utilizacion del trabajo de un especialista que forma
parte del equipo profesional del auditor, ya que este caso queda cubierto en las
disposiciones notmativas relatdvas al de calidad y planeacién y supervision del
trabajo de auditoria.

Para establecer los procedimientos de auditoria que se consideran

adecuados para la revision del trabajo de especialista son los sigulentes:

a) Conocer los eventos o transacciones que hayan requerido o requeriran del
trabajo de un espec'ialjsta, dando consideracidn a :
¢ Cualquier evidencia de auditoria con que ya se cuente.
¢ La naturaleza vy complejidad del asunto, incluyendo el riesgo de error

inherente.

Control Interno
La revision, estudio v evaluacién de la efectividad del control interno

debera dirigirse principalmente a los siguientes aspectos:

a) Aprobacion por parte de la administracion del especialista
seleccionado. Fs responsabilidad de la administracién la seleccion v
designacion  del especialista que  estara autorizado para desempenar
determinado trabajo, asi como de que éste cuente con la capacidad

necesaria que garantice resultados satsfactorios.
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b)

Comunicacidén con el especialista. Debe existir un claro entendimiento,
preferentemente por escrito sobre la naturaleza del wabajo de este ulumo

cubriendo entre aspectos, siguientes:

¢ Objeuvos y alcances de trabajo.
e Forma y contenido del producto terminado que permita evaluarse y
servir como evidencia del evento o twansaccién involucrado.

Mérodos vy supuestos que se aplicardn, en su caso, consistencia con los

empleados en el ano anterior.

Independencia del especialista. Es altamente deseable que el
especialista sea una persona o firma independiente del cliente, a fin de
obtener mayor confianza de que su trabajo sera ejecutado con total
imparcialidad; sin embargo, cuando las circunstancias no lo permiran, se
puede usar el trabajo de un especialista que tenga relaciones con el cliente,
pero el auditor debe de considerar la necesidad de aplicar los
procedimientos adicionales de auditoria en la relacion a parte o la totalidad
de los supuestos métodos o resultados del trabajo del especialista para
determinar que los resultados sean razonables o contratar un especialista

para tal propdsito.

Revision o analisis de los resultados. Dado que los resultados del
trabajo de un especialista podrian repercutir en la informacidn, la empresa
tiene la obligacién de comprobar que el trabajo se desarrollo conforme a
lo acordado y que, en su caso, el especialista se baséd en los datos o

elementos objetivos suministrados por la empresa.
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L.5.4. RESULTADOS

INFORME

Es la presentacién de las conclusiones de la auditoria y podra realizarse en

la siguiente forma:

b)

INFORME EJECUTIVO. Es “una breve descripcion de la situacién
actual en la cual se reflejen los puntos mds importantes”, a través de
cuadros estadisticos, graficas, matrices de decision, etc. “Se debe romper la
resistencia a la lectura que tienen algunos ejecutivos por medio de
conclustones concretas que sean sencillas (se procurard que se entiendan

los términos técnicos v si es posible, usar técnicas audiovisuales).

INFORME DETALLADO

El cual comprende:

[.os problemas detectados

Posibles causas, problemas de fallas que originaron la situacion presentada.
Repercusiones que pueden tener los problemas detectados.

Alternativas de solucion.

Comentarios y observaciones de la direccion de informatca y de los

usuarios sobre las soluciones propuestas”.

Si se opta por alguna alternanva de solucion, cuiles son las repercusiones,

ventajas y tiempo estimado para efectuar el cambio.
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c) SOPORTE. Si se detectaron problemas, presentar los documentos como

evidencia comprobatoria.

DICTAMEN DEL AUDITOR

El dictamen del auditor es el documento formal que describe el mismo
conforme a las normas de su profesion, relauvo a la naturaleza, alcance y
resultado del examen realizado del que se trate. La importancia del dictamen
en la prictica profesional es fundamental, ya que usualmente es lo.unico que-el
pﬁbli-co conoce de su trabajo. El pablico como proveedores, acreedores,
autoridades, etc. Conocen las formas usuales de dictimenes de los auditores,
de modo que una desviacidon sustancial de esos modelos requiere una

explicacion clara del motvo que la origina.

L.a opinion de! auditor, por ser independiente a la admintstracién de la
empresa, es el resultado de la aplicacidn de normas que controlan la calidad

que debe reunir la informacién que emite.

OBJETIVOS

Iis establecer la forma v contenido del dictamen que debe rendir al
auditor al término de su examen practicado con las normas de auditoria
generalmente acepradas v describir las modificaciones a dicho documento
cuando exista limitaciones en el alcance del trabajo v/o desviaciones. Asi
mismo, se retiere a aquellos casos en que el auditor considera necesario incluir

un pirrafo de énfasis en su dictamen.
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o Pronunciamiento generales relativos al dictamen
* A quién debe dirigirse el dictamen.
* Redaccion y firma del dictamen.

» Fecha del dictamen,

¢ Pronunciamientos relativos a asuntos que originan dictimenes

En ocasiones el auditar no se encuentra en condiciones de expresar un
dictamen  sin salvedades, va sea por existir desviaciones en la aplicacion. Al
existir cualquier excepcion de importancia relativa, el auditor debera eminr,
segin sea ¢l caso, una opinién con salvedades, una abstencién de opinion o

una opinién negativa.

¢ Dictamen de salvedades
Cuando el auditor expresa una opinién con salvedades debe revelarse en
uno o mas parrafos, dentro del cuerpo del dictamen, todas las razones de
importancia que las originaron e indicar inmediatamente después de la
expresion “en opinidn, la frase” excepto por” o su equivalente, haciendo
referencia a dichos parrafos. Anexando los documentos que respalden las

razones indicadas.

¢ Dictamen con abstencidn de opinién
I-] auditor debe abstenerse de expresar una opinién cuando el alcance de su
examen hava sido limitado en forma tal, que procede la emision de un
dictamen con salvedades. En este caso, debera indicar todas las razones que

dieron lugar a dicha abstencion.
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¢ Dictamen Negativo
El auditor debe expresar una opinién negativa o adversa cuando, como
consecuencia de su examen. El hecho de expresar una opinion negativa, no
eximird al auditor de la obligacién de mencionar todas las salvedades

derivadas de limitaciones que hayan tenido en el alcance de su trabajo.
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i

{ Objetivo: Definir los conceptos bdsicos de la auditoria de la
' seguridad dentro del entorno informatvo con el propdsito de
integrarlos de manera armonica a las areas.
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I1.1. CONCEPTOS GENERALES

Seguridad
“Calidad de seguro, locucion que se aplica a un ramo de la
Administracion Publica cuyo fin es velar por el bien. Se aplica a ciertos

mecanismos que aseguran el buen funcionamiento de algo”.

Los sistemas de procesamiento y equipos de computo en general, el
concepto de seguridad de informatica o seguridad en los sistemas de
informacion puede ser muy variado, incluso no existe un concepto

generalizado y aceptado.

Seguridad Informatica

s la funcidon de control o supervision que permite a una corporacion o
institucion conservar las caracterisucas de integridad, confidencialidad y
disponibilidad de sus sistemas de informacion junto con los otros recursos y
tecnologias empleadas para reducir las Gnicas variables que afectan el escenario

de seguridad: [.a amenaza vy la vulnerabilidad convertidas en riesgos.

I1.2. OBJETIVOS DE LA AUDITORIA EN SEGURIDAD

e V\erificar la existencia de planes, politicas v procedimientos costo/beneficio
de los controles y procedimientos de seguridad antes de ser implantados.

¢ Comprobar que los planes y politicas de seguridad y de repercusidn sean

difundidos y conocidos por la alta direccidn,
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* Asegurar que las politicas v procedimientos brinden confidencialidad a la
informacién manejada en el procesamiento de datos electronicos en su
operacion y mantenimiento.

® Asegurar que se brinde la seguridad necesaria a los diferentes equipos de
computo existentes.

¢ Comprobar que existen contratos de seguro necesario para el hardware v
software de la empresa requeridos para el funcionamiento continuo de las

aplicaciones basicas.

I1.3. CARACTERISTICAS DE LA SEGURIDAD INFORMATICA

Con base en las siguientes caracteristicas de la seguridad en informatica,

podremos determinar que la informacion este segura.

I1.3.1. Integridad
La integridad es basicamente ¢l aseguramiento de que el sistema este

funcionando correctamente y que se encuentre completo.

Los procedimientos de integridad también se aplican durante el
procesamiento simultineo de trabajos. El sistema debera funcionar de tal
forma que después de que se complere un trabajo autorizado, la informacion
de dicho trabajo quede saneada (p. ¢). borrada, tachada) de manera que las

personas no autorizadas no la pueden leer.
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Sin estos procedimientos de saneamiento, la informacion confidencial
puede quedar expuesta a un acceso no autorizado en diversos puntos durante

su procesamiento.

I1.3.2. Confidencialidad

Es la necesidad de guardar informacién que no debe ser publica. Si
todos los datos de las organizaciones y su informacidn pudiera publicarse sin
problemas, entonces no se tendra ninguna necesidad - de guardar -

confidencialidad respecto a la informacion almacenada.

La confidencialidad permite asignar privilegios y facultades a los
usuarlos para consultar o procesar informacién de acuerdo a sus funciones v

responsabilidades.

[in ambientes de negocios, la confidencialidad asegura la proteccion de
informacion, tales como datos de ndémina, datos corporativos sensibles, tales

como memorandim internos y documentos de planeacion estratégica.

I1.3.3. Disponibilidad

Un sistema de computo seguro debe guardar infortnacion y mantenerla
disponible 2 sus usuarios. La disponibilidad significa entonces que el hardware
v software del sistema de computo trabajen eficientemente v que el sistemna se

puede recuperar raptda v completamente si un desastre ocurre.

Lo opuesto de 1a disponibilidad es la negociacion del servicio. Esto

significa que los usuarios del sistema estarin inhabilitados de los recursos que
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ellos necesitan. La computadora pudo haberse saturado, en este caso no habra
suficiente memoria para procesar o para ejecutar un programa. Los recursos

para almacenar en discos, grabar o las impresoras, pueden no estar disponibles.
I1.4. PARTICIPANTES EN LA SEGURIDAD

ADMINISTRADOR DE RED

Debe de responsabilizarse de la 6ptima operacion de la red, y ser capaz de
determinar el impacto inmediato que puede tener si alguna amenaza se
materializa. Ademas seran los responsables de asegurar que en las politicas de
seguridad desarrolladas se lleven a cabo adecuadamente. Asi como identificar v

recomendar software para deteccidn y limpieza del virus.

RESPONSABLES DE CADA AREA
Debe ser responsable de que la gente se dedique especificamente a las

funciones que le han sido asignadas:

** PROPIETARIO

® [s la persona del drea que apoye sus actividades de trabajo en cierta

informacion.
e Debera clasificar el nivel de importancia de la informacion.

o Deberid de identificar, de acuerdo a las politicas v normas establecidas,

las medidas de seguridad a implementar.
» Debera definir quien tiene acceso a su informacion.

e Debera vigilar que el custodio con sus responsabilidades como:

1. Ewaluar v clasificar necesidades.
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]

Definir conrroles.
Automatizar aplicaciones.

3
4. Monirorear y Validar aplicaciones.

e CUSTODIO
Debera salvaguardar, manejar y distribuir la informacién de acuerdo a lo
establecido por el propietario de la misma.

Sus responsabilidades deberan ser:

1. Saivaéu;ﬁdar la informacién.

2. Aplicar las medidas de seguridad establecidas por el
propietario de la informacién.

3. Otorgar acceso y distribuir informacion de la manera pactada.

4, Dar asistencia técnica.

o

Administrar y proveer recursos.

* USUARIO
Deberi estar encargado de dar tratamiento y uso a la informacion de
acuerdo a lo establecido por ¢l duefio de la misma y conforme a sus funciones.
Sus responsabilidades deberan ser:
I. Utlizar la informacién de acuerdo a su responsabilidad v

facultades otorgadas.

t

Proteger la informacion conforme a su nivel de clasificacion v
acorde a los expresado en las normas v politicas generales.
3. Reportar desviaciones o situaciones de excepcion provocadas por

un uso no autorizado de la informacion.
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Desde el diserio de la aplicacion se debera establecer un compromiso entre
propietario v custodio para que las necestdades, condiciones, caracteristicas,
propuestas ¥ avances consten por escrito.

Toda aplicacion debera incluir controles v validaciones de seguridad en la
etapas de entrada, procesamiento, salida, almacenamiento v recuperacion
de informacion.

Toda las aplicaciones deberan ser auditables, cumpliendo con las

caracteristicas:

1. Manuales de usuario y programador

38

Toda la documentacién que se genere en el desarrollo del
sistema {necesidades, propuestas y avances).

Lenguaje de alto nivel.

Ll

Estandares y disciplinas de programacion.

n

Mantenimiento de datos prueba.

6. Registro de seguridad.
Toda aplicacion debera contar con los procedimientos de recuperacion de
errores en entrada, procesamiento, salida, almacenamiento y recuperacion
de la informacion.
fin todos los reportes impresos deberan numerarse las bajas v en la dltima
de ellas, alguna levenda que indique que es el final del trabajo.
Toda aplicacién debe ser capaz de comunicar cualquier mal
funcionamiento anunctandolo debidamente en panualla v/o reporte.
Todos los procesos al terminar deberan mandar un mensaje indicando su
terminacién normal en pantalla.

Toda aplicacidn debe identificarse con nombre v version.
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I1.5, CONTROL INTERNO

“El control interno se refiere a las reglas y procedimientos que sigue
alguien con el fin de mantenerse la integridad v seguridad de los datos,

registros, activos financieros y ouos de la organizacidn”.

Basandose en procedimientos que se tienen implantados de apovarse

con personal con que cuente, para lograr sus objetivos.
I1.5.1. OBJETIVOS

IZt control interno consiste en el conjunto de medidas empleadas por la
empresa con el proposito de:
¢ Prevenir fraudes.

¢ Descubrir robos y malversaciones.

¢ Obtener informacién administrativa, contable vy financiera confiable v

oportuna.
¢ [.ocalizar errores administrativos, contables financieros.

* Proteger v salvaguardar los bienes, valores, propiedad v demads activos

de la empresa.
* Promover la eficiencia del personal.
® Detectar desperdicios innecesarios de materiales, tiempo, etc.

® Mediznte su evaluacion, graduar la extension del andlisis, comprobacion

v estimacion de las cuentas sujetas a auditoria.
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[1.5.2, IMPORTANCIA DEL CONTROL INTERNO

Todas las empresas publicas, privadas y mixtas, ya sean comerciales,
industriales o financieras, deben de contar con instrumentos de conrtrol
administrativos, tales como un buen sistema de contabilidad, apovade por un
catdlogo de cuentas eficiente y practico, deben de contar, ademis con un
sistema de control interno, para confiar en los conceptos, cifras, informes y
reportes de los estados financieros.

El auditor realiza un estudio v evalua en forma adecuada el control
interno existentes, que sitve de base determinar el grado de confianza que vaa

depositar en ¢€l.
I1.5.3. ESTUDIO Y EVALUACION DEL CONTROL INTERNO

lin el estudio del control interno existen dos posibilidades de
determinar el alcance del estudio, cuando se efectia una auditoria por primera
vez a una empresa resulta conveniente efecruarlo rotalmente abarcando todas
los aspectos posibles en relacion con el trabajo de auditoria en subsecuentes
auditorias puede prepararse un plan, examinando en un afio unos aspectos y
en el ano siguiente los aspectos restantes, completando siempre con
ratificaciones generales a los aspectos en los que no se profundiza por el

conocimiento anterior, o ¢n los que hubtese mostrado cambios.
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I1.5.4. CONTROLES INTERNOS DE ENTRADA

Los recursos activos son aquellos que deben de revisarse durante el control

de entradas.

e DISPOSITIVOS DE ENTRADA, Indica uno o todos los disposiavos
de entrada usados para interconectar en el sisterna de computo .

¢ PROCEDIMIENTOS OPERATIVOS. Senalan a los procedimientos

escritos a seguirse durante la creacidon de, la preparacion de, v la

alimentacion de datos al sistema de computo.

e PERSONAL. Indica a los individuos responsables de preparar y alimentar
los datos, operar y mantener el equipo, seguir los procedimientos
operativos, v ejecutar cualesquiera otras operaciones durante la

alimentacion de los datos al sisterna de cémputo.

¢ ARCHIVOS. Senala los archivos manuales de los documentos fuente v a
los datos una vez que éstos se almacenan en dispositivos magnéticos tales

como cintas o discos magnéucos.

* ALMACEN DE REGISTROS. Sefiala el archivo a largo plazo de los
documentos fuente o de otros tipos de datos o bien programas que pueden
ser necesarios en determuinado momento o en le futuro. Este recurso
también incluye el almacenamiento a largo plazo de datos registrados en

microformas,
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*» FORMAS. Indica cualesquiera de las formas especialmente preimpresas o
disefiadas que pueden ser utlizadas antes o durante la alimentacién de los

datos al sistema de cémputo.
[1.5.5. CONTROLES INTERNOS DE SALIDAS

Los siguientes recursos activos son aquellos que deben de ser

comprobados, durante la revision de los controles de las salidas.

¢ DISPOSITIVOS DE SALIDA. Son los dispositivos periféricos
conectados al sistema de la computadora central v se refieren también a las
clases de errores que se pueden cometer por este equipo. Todos los
controles deben de revisar los disposiuvos de salida, su uso normal, v

cualquier documentacion escrita que se refiera a ellos.

e PERSONAL. Hace referencia a los individuos responsables de conciliar
los datos de salida, de operar y mantener los dispositivos de salida de
escribir los procedimientos operativos, v de administrar la funcidn de
control de calidad de las salidas. Esto puede incluir también a los usuarios

del departamento de personal.

¢ ALMACENAMIENTO Y PRESCRIPCION DE LOS REGISTROS.
Indica el medio de almacenamiento de los datos de salida (coplas o
microfilms) asi como la prescripcidn de los datos. Esto incluye la revision

de las técnicas de almacenamiento y disposicion de los datos.
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* PROCEDIMIENTOS OPERATIVOS. Son los procedimientos escritos
que se refleren al como obtener los datos, a su verificacion, conciliacién, y a
todos los aspectos del envio de los datos de salida del proceso (va sea

centralizado o distribuido) a los usuarios.
I1.5.6. CONTROL DE SEGURIDAD FISICA

Elementos que deben de comprobarse durante la revision del control

fisico.

¢ ACTIVA ADMINISTRATIVA. Seriala la actitud de la administracion
con respecto a la seguridad a varios niveles y alrededor del servicio de

proceso de datos.

e CONSTRUCCION DE SERVICIOS. Hace referencia la construccion
de los servicios que rodean al recurso de proceso de datos y a los diversos
componentes internos de tal servicio los cuales, tomados colectivamente,

hacen que la operacién de proceso de datos sea segura.

e GENERADORES Y MOTORES ELECTRICOS. Indica el suministro
eléctrico para las operaciones de proceso de datos incluvendo a

generadores especiales.

e AIRE ACONDICIONAMIENTO Y AGUA HELADA. Senala las

capacidades de clima artificial para el sistema de cémputo. Como es sabido
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un cambio en el clima artificial en algunos casos puede: inutlizar temporal

o permanentemente, las operaciones de procesos de daros.

* PLANES DE CONTIGENCIA. Son los planes y las pruebas de los
planes que se han de udlizar si hay una interrupeién o desastre mayor, o

una interrupcion temporal del procesamiento.

¢ PROGRAMAS DE ENTRENAMIENTO. Se refiere al entrenamiento

continuo de los empleados en la seguridad y confidencialidad.

e PERSONAL. Son los individuos responsables de las operaciones de

proceso, programacion, desarrolio y la corrida del sistema computarizado,

¢ SEGURO. Sefiala la cobertura del seguro que debe de adquirirse para
compensar z la organizacidén en caso de que ocurra un siniestro mayor u

otra perturbacion.

11.5.7. CONTROL DE COMUNICACION DE DATOS

¢ SOFTWARE DEL SISTEMA OPERATIVO. Es el software total que
maneja el sistema de computo. Fste recurso incluve al sistema operativo
suministrado por el proveedor de la computadora ¢ incluye especificamente
a los programas supervisores del sistema, los programas de carga e inicio
del sistema, v cualquiera otro tipo de programas de softwate que se utilicen

en ¢l sistema de cémputo.
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e SOFTWARE DE COMUNICACION DE DATOS. Indica los

programas de software que se utilizan para correr la porcidén de
comunicacion de datos del sistema. A los programas que concietnen
especificamente a los métodos de acceso de las telecomunicaciones, a los
monitores de telecomunicacién que deben supervisar la funcion total de

comunicacion de datos y cualquier software de algun procesador frontal.

SOFTWARE OPERATIVO. Este recurso se encamina especificamente a
paquetes de software que estan distribuidos en los extremos de los
eslabones de comunicacién de datos; pero estos paquetes no incluyen los
aspectos de comunicacidon de datos; solamente incluyen a la inteligencia

distribuida para los lugares remotos de proceso disuibuido.

SOFTWARE DE LOS SISTEMAS ADMINISTRATIVOS DE BASE
DE DATOS. Es el software administrador de la base de datos que reside
en la computadora central, en una compuradora de respaldo, o en un lugar
distribuido remoto (base de datos disuribuidos) v especificamente a los

controles que accesan de la base de dartos.

POLITICAS ADMINISTRATIVAS. Sefalan a las  polidcas,
procedimientos y recursos que conciernen al desarrollo de, al control de, v

al almacenamiento de cualesquiera de los paguetes de software.

DOCUMENTACION. Indica la revision documental de cualquier de los

paquetes de software.
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* PERSONAL DE SOFTWARE DEL SISTEMA. Senala los controles
especificos que deben de colocarse para asegurar que los programadores
del sistema v otro personal altamente técnico realicen sus labores de una
manera eficiente y segura, ademas de asegurarse que no hagan trabajos

extrafios que puedan ser daninos a la organizacion.

I1.5.8. CONTROL DE RED DE COMUNICACIONES

® Asegurar que exista una funcion formal de administracidn de las redes.

® Asegurar la existencia de procedimientos v controles de:

1. IL.a instalacidn de las redes locales

2. La administracion de las redes de locales.
3. Mantenimiento de las redes locales.
4. La operacton y seguridad de las redes locales.

® [ivaluar el grado de soporte que se brinda a los usuarios.

* Detectar el grado de confianza y satisfaccion del desemperio de las redes.
® Determinar si existen los controles suficientes.

*. \segurar que sélo se encuentren el sofrware legalizado en redes.

» Comprobar que se cuente con un sofrware de apovo para el monitoreo u

auditoria de los elementos de una red.
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I1.5.9. CONTROL DE SEGURIDAD LOGICA

La seguridad légica es la seguridad de la informacion. El propdsito de la
seguridad de la informacion es “asegurar a la comunidad de las operaciones y

minimizar el dano a las mismas”.

I.a informacién toma muchas formas. Esta puede estar almacenada en las
computadoras, transmitirse a través de las redes de trabajo, fuera de impresion -
o bajo escritura en papel v en conversaciones, desde la perspectva de
seguridad, la proteccién apropiada debera estar aplicada a todas las formas de
la informacién, incluyendo papeles, bases de datos, peliculas, documentos de
opiniones, médulos, cintas, disquetes, conversaciones y algunos otros métodos

de uso para transmitir conocimientos o ideas.

* CONTROLES DE ACCESO

l.as reglas de control de acceso pueden expresarse en términos de
privilegios o restricciones. Un privilegio es un derecho o poder especial. [in
sistemas de compuracidn este término es frecuentemente usado para describir
funciones de control especial la operaciéon de un sistema en un sido
privilegiado de procesos y el manejo de sistemas es frecuentemente un

privilegio de usuario.

Se debe controlar adecuadamenie el acceso, por medio de claves a recursos.
Lo anterior con la finalidad de reducir el riesgo de wansferencia, modificacion,
pérdida o divulgacion accidental o internacional de la informacién

confidencial.
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e ESTANDARES DE NORMATIVIDAD
L.a unidad organica que tenga la tesponsabilidad sobre la seguridad de los

datos debera conocer la informacién de la instmucion que necesita estar

protegida v el grado de proteccién que dicha informacion requerira.
- Debera definirse que seguridad de daros es necesaria, para la activacion v
mantenimiento de las claves de acceso y de instruir al personal respectivo
sobre la importancia de la seguridad.
- Es necesario que se registre en una biticora todos los accesos ocurridos,
ex1tos0s 0 No.
- Registrar el apagado de la computadora principal cuando la sesion es
finalizada.
- Seguridad de PC’s o terminales por cierre de llaves o su equivalente a
control de acceso de password, cuando no este en uso,
- Los usuarios deberin tener conocimiento del uso de los equipos.
- Los usuvarios deberin tener disciphinas, contar con experiencia v no tener
atavismos culturales.
- Los usuarios deberan tener cuidado con los virus,
- Debera contarse con sistermnas antivirus.
- Detectores de acciones sospechosas
- Detectores de virus conocidos.

- Debera darse capacitacion a los usuarios:
- Cursos v platicas
- Manuales
- Soporte técnico a usuarios.

- Difusién de normas y procedimientos.
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Debera tenerse prohibidos los programas piratas.

ADMINISTRACION DE LAS CLAVES DE ACCESO

Las claves de acceso podrin ser cambiadas directamente por los usuarios,
lo cual es apropiado ya que este conoce la informacién ”que esta manejado.
Se debe garandzar el cambioc periddico en las claves de acceso.

Deberd contarse con un esquema facrible para usuarios de base de datos o

- -entradas centralizadas-:- =~ -

DESCENTRALIZADA

Las claves de acceso podran ser cambiadas directamente por los usuarios,
lo cual es apropiado ya que este conoce la informacion que esta manejado.
Se debe garantizar el cambio periddico en las claves de acceso.

Debera contarse con un esquema factible de sistemas de dempo

compartido y distribuido.

USO DE LAS CLAVES DE ACCESO

El uso de las claves podran tener un alcance de:

Datos Dispositivos ¥ equipos de computo.
Registros CPU’s

Programas - Discos

Archivos Terminales v PC’s

Aplicaciones Impresoras

Directorios Controladores de comunicaciones
Procesos Encriptores

Mensajes Usuarios
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comunicaciones

Debera existir politicas y reglas para la administracion de claves de acceso.
Hacer cambios periodicos de las claves de acceso.
Iis necesario contar con una jerarquizacion para el control de las claves de
acceso.

® Administracion de seguridad.

e Usuarios privilegiados.

¢ Duenos de grupos.

e Usuarios normales.

Prohibir el uso de usuarios sin clave de acceso.

Encriptar las claves de acceso durante su almacenamiento y transmision a
través de la red de comunicaciones,

Proteger el archivo de usuartos, claves de acceso y atributos a recursos de
computo.

Proteger en la pantalla la digitacion de la clave de acceso.

Controlar con la clave de acceso al usuario as{ como las terminales.
Respaldar periédicamente el archivo de claves de acceso del sistema.
Restringir solo el acceso del archivo de claves de acceso del sisterna al
administrador de seguridad.

Avisar al usuario previamente el vencimiento de su clave de acceso.

La clave de acceso v ¢l usuario, sélo podrin estar activos en una terrmunal y
no en varias a la vez.

Para programas o transacciones sensitivas o vitales udlizar doble clave de

acceso diferente.
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- Una clave de acceso que caduque no debera ser utlizada de nuevo.
- No permitir el uso de claves de acceso cortas.

- Los procedimientos deben ser cubiertos por todas las estrategias en el ciclo
de vida de acceso desde los registros iniciales de nuevos usuarios hasta el
final.

- Garantzar la redundancia de identficadores de usuarios no reimpresion de
Otros usuarios.

- En los sisternas multusuarios deberdn separarse de programas y datos.

- Separar la capacidad de escribir en directorios de programas de la de
cjecutar.

- Debera realizarse una revision de la integridad del sistemna.

e ALTAS

- Debera establecerse controles de acceso con las siguientes caracteristicas:
s Tdentficar al usuario.
® \signaciones de clave personal para cada usuarto.

e Marcar una vigencia de acceso al sistema.

Sobre las claves de acceso (password):
* \lmacenaje v transmrusién encriptada.
*  Ningun usuario sin clave.

¢ Proreccion de digitacion en pantalla de texto v posiciones,

Acrualizacion de password cada 60 dias, o cada vez que se requiera.

Claves adicionales seguin se eleve el grado de confidencialidad.
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Debera registrarse el acceso por subdirectorio, bibliotecas, archivos vy
programas por medios de privilegios.
Debera identificarse el tipo de acceso permitido {consultas, creacion,
modificacion v eliminacién).
Se deberd contar con un archivo encriptado en donde se registre la
informacion de cada usuario, tal como:

¢ Nombre

¢ Area ala que pertenece

* ‘lipo de acceso

¢ Privilegios.

¢ Vigencia de acceso.

¢ Password.

Manejar un rango de longitud de la clave de acceso entre 1-8 caracteres.

La clave de acceso debe ser personal e intransferible.
Ios controles de acceso deberan ser auditables.
Debera implementarse un software de seguridad, que permita el control v
monitoreo del estado de los procesos v usuarios, reporte de tentativas de
acceso no autorizadas, erc.
Deberd haber un esquema de administracion de red contra virus:

e Direcrorio de programas con atriburos de s6lo ejecucion.

¢ Direcrorios de datos con atributos de solo escritura.

* [l que e¢jecuta no escribe,. El que escribe, no ejecura.

® Instalacion de software antvirus.
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Obligar el uso de claves de acceso con enlace a través de la red de

comuntcaciones,

No definir la clave de acceso igual que el identificador del usuario.

BAJAS
Deberi darse de baja a los usuarios que hagan mal usos de los recursos

asignados.

Deberi darse de baja a los usuariés que no cumplan con las politicas y

controles autorizados.
Debera darse de baja al usuario que intente o instale algin sofrwate no
permiddo.

Debera darse de baja 2 los usuarios que alteren la informacién.

CAMBIOS

Cambiar la clave de acceso si esta se cree va del conocimiento del dominio
de otros.

Cambiar inmediatamente el derecho de acceso de los usuarios cuando
tienen cambios de trabajo o contrarios a la institucion.

Debera cambiarse la clave del usuario en el tempo establecido por la

Direccién General de Informatica.

BLOQUES
Bloquear ¢l acceso a los “IN” intentos no validos.

El sistema deberd bloquear el acceso del usuario en la fecha que deba

cambiar su password.
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- Debera bloquearse la cuenta de los usuarios en caso de que se descubra que

hay virus.

» USO DE PASSWORD
La técnica més popular para controlar el acceso a la informacion es hoy en

dia la de password.

Un password es un conjunto de numeros, caracteres o
combinaciones de ellos, que se asignan a un usuario o recurso de un

sistema de cdmputo.

Todos los proveedores que desarrollan software en la actualidad, ya
contemplan el uso de las claves en su operacién, por lo cual para su utilizacién
es recomendable establecer las polidcas de uso y aprovechar el grado de

automatizacion que nos brinda.

Por lo tanto:

- Debera haber una asignacién individual de password para mantener la
contabtlidad.

- Guardar los password confidencialmente.

- Bvitar guardar los password registrados en papel a menos que esta pueda
almacenarse en una parte segura.

- Seleccion del password con un minimo de longitud de 8 caracteres.

- Evitar basarse en password de :

¢ Mes del ano, dias de la semana o también otros aspectos de fecha

» Nombres de familia, iniciales o nimeros de registros de carros.
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¢ Numeros telefénicos o similares, todos los numeros de grupos.

¢ Idenuficador de usuario, nombre de usuario, identificador de grupo
u otros sistemas identficadores.

o \las de dos caracreres idenidficadores consecutivos.

* Todos los numeros o todos los grupos alfanuméricos.

- Debera hacerse cambios de password en intervalos regulares
- aproximadamente 30 dias v evitar recursos o ciclos de password viejos.
- Cambio de password por conteo de privilegios, estos con acceso a las

utilidades del sistermna central mas frecuente,

¢ SOFTWARE DE SEGURIDAD

El objetivo es dar a conocer una herramienta de control de acceso de los
datos que pueda ser usada para fortalecer la seguridad de la informacién en el
Sistema de Informacién, asi como, las funciones principales que debe ser

capaz de realizar v los beneficios que se obtienen de su insralacién.

Consideraciones del Software de Seguridad.

* Un paquete de seguridad de sofrware debe proporcionar no sélo el control
para tener acceso al sistema de procesamiento de datos, sino también para
el acceso a una gran variedad de informacidn contenida en los recursos
compuracionales.

¢ [in caso de pérdida, divulgacion o modificacion de informacion el sistema
debera proporcionar la informacién suficiente para identificar el suceso o

actividad no aurorizada.
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® Deberan considerarse los recursos a proteger como son:
Archivos
“ Fn discos
< Ln cintas
T'ransacciones
% Internas
% Fxternas
Terminales
Programas
Identficadores de Usuario
Base de Datos
Bibliotecas
% Procedimientos
o Parimetros
%+ Tablas.
Registros
Campos
Sistemas Operativos
¢ Deberda considerarse una secuencia de actvidades para seleccionar un
paquete de seguridad de software.
o [is necesario establecer una estrategia de implantacion debido a que existen
diferentes actividades por realizar.,
¢ Debera definirse la estructura organizacional adecuada para la correcta
interrelacion de las funciones de las areas wvsuartas con las funciones del

paque[e.
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Debera darse presentacion a las areas de sistemas afectadas sobre las

caracteristicas v funciones del paquete.

Es necesario una presentacién a las areas e identificar los recursos a

proteger
Establecer la prioridad de proteccion.

Probar exhaustivamente la proteccion y desproteccion de los recursos a
wravés de los comandos propios del paquete.

Documentar 16s procedimientos, politicas e instructivos en relacién con el
funcionamiento del paquete.

Capacitar a los usuarios sobre el funcionamiento de paquete.

Proteger los recursos en el orden previamente establecido.

Controlar, administrar y dar mantenimiento al paquete.

Desarrollo de Aplicaciones

En lo referente a los programas vy aplicaciones que se lleven acabo, se

identificard perfectamente a las entdades.

» ENCRIPTACION

[l rapido avance en la rtecnologia de cémpuro, ha traido como

consecuencia un incremento en la posibilidad de que sean accesados (con o sin

fines de fraude), los sistemas de coémpuro actuales, por muy complejos que

cstos puedan parecer.

Datos estadisticos en los Estados Unidos de Norteamérica sefialan pérdidas

en sistemas de .cémputo por 3 billones de ddlares al ano. Cada dia, las
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Insuruciones que cuentan con algin equipo de computo, son mds conscientes
de los riesgos existentes en el acceso no autortzado a su informacion, va que
no existe forma de conocer e identficar a las personas que pueden udlizar sus

conocimientos técnicos para realizar un fraude.

Segun el FBI, aproximadamente un 95% de los fraudes realizados por
computadora no son detectados. .\ la fecha, la mejor defensa contra accesos
no aurorizados a la informacién procesada de Centros de Coémputo, consiste
en implantar medidas de seguridad, tanto fisicas como logicas, que reduzcan la
probabilidad de que ocurra un evento, el cual puede repercudr en una pérdida

para la msralacion.

En el ambiente de teleproceso, la criptografia es una técnica de proteccion
disponible para proteger la informacién sensitiva, que se transmite a través de
la red; aunque también puede ser usada para proteger informacién almacenada

en dispositivos.
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III. EL DISENO DE SISTEMAS DE COMPUTO

Objetivo: Especificar algunas consideraciones fundamentales del
analisis v disefio de sistemas de coémputo, con el proposito de contar
con elementos técnicos que nos avuden en el diseno de un programa
de Auditoria para Centros de Cémputo.

ESTA TESIS NO §47
DE LA BIBLIOTECA
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II1. DISENO DE SISTEMAS DE COMPUTO
II1.1. INTRODUCCION AL DISENO DE SISTEMAS

El proceso de desarrollo del sofrware contiene tres fases genéricas,
independientemente de la metodologia o proceso que se haya elegido para
realizar su  seguimiento. Las tres fases, deﬁniciéﬁ, desarrollo vy
mantenimiento, se encuentran en todos los desarrollos de software,

independientemente del drea de aplicacion, del tamano del proyecto o de la

complejidad.

La fase de definicidn se centra en qué. Esto és, durante la definicion, el
que desarrolla el software intenta identificar qué informacién ha de ser
procesada, qué funcién y rendimiento se desea, qué interfaces han de
establecerse, qué restricciones de diserio existen y qué criterios de validacion se
necesitan para definir un sistema correcto. Por tanto, han de idendficarse los
requisitos clave del sisterna y del software. Aunque los métodos aplicados
durante la fase de definicién variarin dependiendo de la metodologia aplicada,

de alguna forma se producirin tres pasos especificos:

* Analisis del Sistema: El anilisis del sistema define ¢l papel de cada
elemento de un sistema informatico, asignando finalmente al software el

papel que va a desempenar.

* Planificacidon del proyecto de software: Una vez establecido el dmbito
del sofrware, se analizan los riesgos, se asignan los recursos, se estiman los

costos, se definen las tareas y se planifica el trabajo.
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Analisis de requisitos: El imbito establecido para el software
proporciona la direcciéon a seguir, pero antes de comenzar a trabajar es
necesario disponer de una informacién mads derallada del dambito de

informacién v de funcidén del software.

LLa fase de desarrollo se centra en el cémeo. Esto es, durante esta fase, el

que desarrolla el sofrware intenta descubrir como han de disefarse las

estructuras de datos y la arquitecrura del sofrware, cdmo han de implementarse

los detalles procedimentales, como ha de traducirse el diserio a un lenguaje de

programacién (o lenguaje no procedimental) y como ha de realizarse la prueba.

Los métodos aplicados durante esta fase también variarin, pero de alguna

forma se producirin pasos concretos como:

* Disefio del Software: El disefio wraduce los requisitos del software a un

conjunto de representaciones (algunas graficas y otras tabulares o basadas
en lenguajes) que describen la estructura de los daros, la arquirectura, el

procedimiento algoritmico y las caracteristucas de la interfaz.

Codificacion: Las representaciones del disefio deben ser traducidas a un
lenguaje arrtiftcial (un lenguaje de programacion convencional o un lenguaje
no procedimental (I'écnicas de 4*. Generacién o herramientas CASE) ),
dando como resultado unas instrucctones ejecutables por la computadora.
Este paso ¢s el que lleva a cabo esa raduccion.

Prueba del Software: Una vez que e} software ha sido implementado en

una forma ejecutable por la maquina, debe ser probado para descubrir los
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defectos que puedan existir en la funcidn, en la logica v en la

implementacion.

I.a fase de mantenimiento se centra en el cambio que va asociado a la

correccion de errores, a las adaptaciones requeridas por la evolucion del

entorno del software y a las modificaciones debidas a los cambios de los

requisitos del cliente dirigidos a reforzar o a ampliar el sisterna. La fase de

mantenimiento vuelve a aplicar los pasos de las fases de definicién y de

desarrollo, pero en el contexto del sofrware ya existente. Durante la fase de

mantenimiento se encuentran diferentes cambios:

Correccion: Incluso levando a cabo las mejores actividades de garantia de
calidad, es muy probable que el cliente descubra defectos en el software. El

mantenimiento correctivo cambia el software para corregir los defectos.

Adaptacion: Con ¢l paso del dempo es probable que cambie el entorno
original (p. Ej. , la CPU, el sistera operauvo, los periféricos) para el que se
desarrollé ¢l sofrware. El mantenimiento adapradvo consiste en modificar

el sofrware para acomodarlo a los cambios de su entorno externo.

Mejora: Conforme utilice el software, el cliente/usuario puede descubrir
funciones adicionales que podria interesar que estuvieran  incorporadas en
¢l sotrware, El mantenimiento pertectivo amplia el sofrware mas alla de sus
requisitos funcionales originales.

las fases v sus pasos descritos antetiormente, se complementan con varias

actividades “protectoras™: Las revisiones que se realizan durante cada paso
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para asegurar que se mantiene la calidad. La documentacion que se desarrolla v
controla para asegurar que toda la informacion sobre el sistema v el software
estara disponible para un uso posterior. El control de los cambios se instituye

de una forma que puedan ser mejorados y registrados.

El método para cada paso puede variar dependiendo de la técnica o
metodologia que se ocupe, pero el enfoque global que exige la deftnicidn, el
desarrollo y el mantenimiento, permanece invariable. Uno puede realizar cada
fase con disciplina y métodos bien definidos o de forma completamente

desordenada. Pero habra que realizarlos de alguna manera,

II1.2. METODOLOGIAS DE DESARROLLO

Una metodologia para el analisis y desarrollo de sistemas es el proceso
para la produccién organizada de software, mediante ¢l uso de un conjunto de
técnicas predefinidas y de una notacién adaptada como convencién, ademds es
un instrumento Gril para poder definir con el usuario final los requerimientos

del proyecto, de manera simplificada.

"T'oda metodologia se basa en un modelo, el cual es una abstraccion de la
realidad, que debe absorber los elementos indispensables de la problematica
presentada. No se trata de plasmar todos los deralles, debe ser una

represenacion simplificada,

[.a eleccion de una metodologia se lleva a cabo dc acuerds con la

naturaleza del proyecto vy de la aplicacién, los mérodos y herramientas a usar y
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los controles y entregas requeridos. Algunas merodologias mas comunes las

mencicnaremos contdnuacion.
111.2.1. ANALISIS ESTRUCTURADO

I.a metodologia de analisis estructurado es considerada como una de las
mas rhoderna§ herramientas en el analisis de sistemas; asi como también es
considerada como la técnica més segura dentro de la prevencién de fallas de
diversa indole por medio de una concepcién amplia del sisiema, de su
funcionalidad y de las relaciones que existan en todas y cada una de las

entidades establecidas de acuerdo a las necesidades del sistema.

Antes del andlisis estructurado, no existia una metodologia formal, por
lo que el analista de sistemas simplemente escribia a manera de novela los
requerimientos v necesidades de los usuarios. A menudo, se duplicaban las
peticiones y mads aln, se repeda la informacidon en diferentes partes del

documento.
El anilisis de sistemas tradicional presenta las siguientes deficiencias:

1. Dificultad v ambigiiedad en la interpretacién de las ideas plasmadas por

el analista.

2. El documento final de analisis es redundante.
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3. Debido a las redundancias, al presentarse una modificacién solicitada
por el usuario, esta se debe efectuar en todas las partes del documento

en donde aparezca.

A través del gempo, v de una forma gradual, se han ido depurando las
técnicas de analisis de sistemas, lo que ha dado como resultado el nacimiento
de nuevas tecnologias, entre ellas el Andlisis Estructurado, que permiten que
las especificaciones funcionales de un sistema sean mas claras y cumplan con

las siguientes caracteristicas:

1. Grificas — compuestas de una variedad de diagramas, apoyados por

material textual.

)

Particionadas — de tal manera que se puedan leer independientemente

potciones individuales de la especificacion.

3, Mintmamente redundantes.

Etapas de la Metodologia

Fase 1: Estudio de Facubilidad
Esta acuvidad también se conoce como estudio inicial de negocios.
Gieneralmente, comienza cuando el usuario solicita que una o mds partes de su

sistema se automaticen. Los principales objetivos de esta etapa son:
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Identificar, a los usuarios responsables y crear un campo de actividad
inictal. Esto suele lograrse a través de una serie de entrevistas para determinar
qué usuarios estaran comprendidos & seran afectados por el provecto. Se
puede desarrollar ademas un diagrama inicial de contexto, en el cual se

representa el sistema completo como un solo proceso.

Identificar  las deficiencias acruales en el ambiente del usuario.
Comprende la lista de funciones que hacen falta o que se estan llevando a cabo

de manera insatisfactoria en el sistema actual.

Establecer metas y objetivos para el sistema nuevo. Puede ser una
simple lista narrativa que contenga las funciones existentes que se deben

reimplantar, las nuevas y los criterios de desemperio del nuevo sistema.

Determinar si es factible automatizar el sistema, y de ser asi, sugerit
escenarios aceprables. Implica estimaciones de tiempo ¥ costo necesarios para
construir un sisterna nuevo, asi como los beneficios que se derivarin de ello.
En esta etapa tan temprana del proyecto, serda muy dificil determinar tiempos v

costos con menos de un 50% de porcentaje de error.

Preparar el esquema que se usard para guiar el resto del proyvecto.
Inclura roda la informacién listada anteriormente, ademas de que se debera
idendticar al administrador responsable del provecto, v describir los dealles

del ciclo de vida que seguird el provecto.
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Fase 2: Anilisis del Sistema

El propésito de la acuvidad de analisis es transformar las dos entradas
principales: las politicas de usuario v el esquema del proyecto en una
especificacion estructurada. Esto implica que se deberd modelar el ambiente
del usuvario con diagramas de flujo de daros, diagrama de enndad-relacién,

diagramas de transicion de estados v demas herramientas.

El proceso de anilisis implica el desarrollo de un modelo ambiental, y el
desarrollo de un modelo de comportamiento, los cuales se combinan para
formar el modelo esencial, que representa una descripcidén formal de lo que €l
nuevo sistema debe hacer, independiente de la naturaleza de la tecnologia que

se use para cubrir los requerimientos.

A continuacidn se describen con mayor detalle los modelos producidos en esta

fase.

Modelo Ambiental

El modelo ambiental define la frontera entre ¢l sistema v el resto del
mundo. Ademis de determinar qué estd en el interior del sistema y que en el
exterior, también es de importancia critica definir las interfaces entre el sistema
v el ambiente. Se necesita saber que informacion entra al sistema desde el
ambiente exterior, v que informacién produce como salida al ambiente

exerno.

Otro aspecro unportante del modelo ambientai consiste en identificar

los acontecimientos que ocurren en el ambiente al cual debe responder el
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sistema. Solo preocuparan aquellos acontecimientos que ocurren afuera y

requieren una accion del sistema.
El Modelo de Ambiente consra de tres componentes:

1. Declaracion de propodsitos — Declaracion textual breve y concisa del
proposito  del sistema, dirigida al nivel administrativo superior,
admunistraciéon de los usuarios, y otros que no estin directamente
involucrados con el desarrollo del sistema. Esta declaracidén puede
constar de varias frases, pero no debera ser demasiado extensa, ya que la
intencidon no es proporcionar una descripcidn completa y detallada del

sisterna.

1

Diagrama de contexto — Esta parte del modelo ambiental comienza a
contestar a algunas preguntas que surgen a rajz de la declaraciéon de
propositos. El diagrama de contexto es un caso especial del diagrama de
flujo de datos. en donde una sola burbuja represenra todo el sistema. El
diagrama de contexto enfatiza varias caracteristicas importantes del
sistema Personas, organizaciones y sistemas con los que se comunica el ‘

sistemna, los cuales se conocen como terminadores.

" los datos que el sistema recibe del mundo exterior v deben
procesarse de alguna forma.

* Los datos que el sistema produce v que se envian al mundo exterior.

* Los almacenamientos de datos que el sistema comparte con los

terminadores.
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* La frontera entre el sistema y el resto del mundo.

3. Lista de acontecimientos — Es una lista narrativa de los “estimulos” que

ocurren en el mundo exterior a los cuales el sistema debe responder.

4. Como parte adicional del modelo ambiental, se puede conrar con:

* Diccionario de datos inicial, que define todos los fluyjos v
almacenamientos externos.

» Modelo Entidad-Relacién de los almacenamientos externos.

Modelo de Comportamiento

Este modelo describe el comportamiento que del sistema se requiere para

que interactiie de manera exitosa con el ambiente. Este modelo consiste de
diagramas de flujo de datos, de entidad-relacién, de wansicidn de estados,

diccionarios v especificaciones del proceso.

Diagrama de flujo de datos — Esta es una herramienta que permite
visualizar un sistema como una red de procesos funcionales, conecrados
entre si por conductos v almacenamiento de datos. Esta es una de las
herramientas mds comunmente usadas, sobre todo por sistemas
operacionales en los cuales las Ffunciones del sistema son de gran
importancia v mas complejas que los datos que éste maneja. Brevemenre se
enumeran lus componentes de un DEFD:

= Proceso — El proceso miuestra una parte del sistema que wansforma

entradas en salidas; se representa graficamente como un circulo, aunque

29




.

CAPITULQ LI, EL DISENO DE SISTEMAS DE COMPUTO

algunos analistas  prefieren usar un rectdngulo con esquinas
redondeadas, & un évalo. ( El circulo suele asociarse a la escuela
Youtdon/DeMarco, asi como el dvalo 5;3 asocla a menudo con la
escuela Gane/Sarson). El proceso se describe con una sola palabra,
frase u oracion que describira lo que hace el proceso. S

» Flujo — Se representa graficamente por medio de una flecha que entra o
sale de un proceso. El flujo se usa para describir el movimiento de
bloques de informacion de parte del sistema a otra. Los flujos
representan datos en movimiento.

*  Almacenamiento — Se utliza para modelar una coleccién de paquetes de
datos de reposo. Se denota por dos lineas paralelas.

* Terminador — Representan entidades externas con las cuales el sistema

se comunica. Se representa como un recrangulo.

2. Diagrama de Entidad - Relacién — Es un modelo que describe con alto
nivel de abstraccién la distribucién de datos almacenados en un sistema. Es
importante debido a que las estructuras de datos y sus relaciones pueden
ser tan complejas que es necesario enfatizarlas y  examinarlas
independientemente del proceso que se llevara a cabo. Los componentes

de un E-R son:

* Enndades — Cosas del mundo real que se identifican, de manera tinica
dentro del sistema
* Relaciones — Conexiones entre entidades.
3. Diagramas de Transicién de Estados - Este diagrama se conoce como

DTE, y enfatiza el comportamiento dependiente del tempo del sistema.
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Sus principales componentes son estados y flechas que representan los

cambios de estado.

4. Diccionario de Datos — Es un listado organizado de todos los datos

pertinentes al sistema, con definiciones precisas. Un diccionario de datos:

Describe el significado de los flujos y almacenamiento que se muestran

en el DFD.

*  Describe la composicién de los datos que se mueven a lo largo de los
flujos

* Describe la composiciéon de los datos que se encuentran en los

almacenamientos.

& Describe los detalles de las relaciones espectficadas en el E-R.

Ademas del modelo del sistema, generalmente se prepara un conjunto de

presupuestos y calculos de costos beneficios mas precisos y detallados.

Fase 3: Diserio

La Actvidad de .diseno se dedica a la creacion de una jerarquia
apropiada de médulos de programas y de interfaces entre ellos para implantar
la especificacion creada en la fase de andlisis. Ademas, la actividad de disenio se
ocupa de la transformacién de modelos de datos de entidad-relacidn en un
diserio de base de daros.

En esta etapa se desarrolla ademas el modelo de implantacion del usuario.

Estc modelo condene una descripcion completa de lo que el sistena debe
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hacer para satsfacer al usuanio. En su elaboracién, el usuario proporcionara

informacidn que involucra cuestiones de implantacion como:

1. Frontera de automatizacién — cuales partes del sistema se van a implantar
con la computadora y cudles se van a realizar manualmente por personal de
la organizacidn.

2. Formato de entradas v salidas del sistema — Es de suma tmportancia para
un usuario la organizacién y distribucion de la informacion en sus reportes
v pantallas de captura, asi como tipos de mensajes de error que generari la
aplicacién y mecanismos de ayuda.

3. Identificacion de actividades de apoyo manual adicional — El usuario podria
decidir qué médulos del sistema automatizado requieren algin proceso
adicional de control de efrores operacionales que el personal pudiera
cometer. Estas actividades de apoyo adicional se representarian como
1NUEVOS Procesos.

4. Especificacion de restricciones operacionales — El equipo de implantacion
debera decidir Ia combinacién de hardware, sistema operativo, equipo de
comunicaciones, lenguaje de programacion v estrategia de disefio para
implantar mejor los requerimientos. Pero esto sera dificil de lograr si no se

" tene una declaracion de restricciones operatvas, las cuales involucran:
* Volumen de datos: El usuario especificara los volumenes de
transacciones de entrada y el tamano requerido de los almacenamientos

de datos,

* ‘liempo de respuesta:  Esto  suele indicarse en térmunos de

probabilidades 6 de limites de tiempo.
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® Restricciones politicas sobre modalidades de implantacién: El usuarto

podia especificar la marca de hardware que se usara, el lenguaje de

programacion, 6 los proveedores de telecomunicaciones.

®  Restricciones ambientales: En este rubro se consideran las restricciones

de temperatura, humedad, interferencia eléctrica, consumo de energia,
limitaciones de tamano, peso o emisiones eléctricas, contaminacion,

ruido, radiacidn y otras restricciones ambientales.

® Restricciones de seguridad y confiabilidad: El usuario puede especificar
un tiempo promedio entre fallas, asi como tiempo promedio necesario

para la reparacion.

& Restricciones de seguridad: Estas restricciones estin enfocadas a
minimizar el uso no aurorizado del sistema, esto incluye nimeros y
claves para cada usuario; asi como mecanismos para evitar el acceso no
autorizado a datos confidenciales.

Ademis de lograr los objetivos que se especifican en el modelo de
implantacion de usuario, el disefiador también se ocupa de la calidad global
del diseno. La capacidad que los programadores exhiban para implantar un
sisterna de alta calidad y libre de errores depende en gran medida de la
naturaleza del diseno. El campo del disefio estructurado ofrece guias para

ayuda al disenador a determinar los médulos que conformarin el sistema.
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Las dos reglas mas importantes que se establecen son:

* Cohesidn: Se define como el grado en el cual los componentes de un
madulo son necesarios y suficientes para llevar a cabo una sola funcién
bien definida. Esto significa que el disefiador debe asegurarse de no
fragmentar los procesos esenciales en moédulos, y también debe
asegurarse de no juntar procesos no relacionados en maédulos sin

sentido.

* Acoplamiento: Grado en el cual los modulos se interconectan o se
relacionan entre ellos. Entre mas fuerte sea el acoplamiento entre
médulos en un sistema, mas dificl es implantarlo y mantenerlo, pues
entonces se necesirara un esmdio mas cuidadoso para l2 modificacién o

cambio de algin moddulo. .

Fase 4: Implantacion

Esta acdvidad incluve la codificacion y la integracion de médulos en un
esyueleto progresivamente mas completo del sistema final. Como analista,
se debera estar al tanto de que la productividad, la eficiencia, la portabilidad
v facll mantenimiento del software desarrollado sean cuestiones clave en la

programacion de sistemas:

* Programacién Esoucturada — Se debe seguir un enfoque  de
programacién estructurada, en el que la logica del programa
(decisiones v ciclos) se organiza en combinaciones anidadas de

construcciones IF THEN y DO WHILE.
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* Modulos pequenios — Es esencial que los programas se organicen en

pequenios médulos,

* Sencillez de estlo — Seguir ciertas reglas para la escriura de
programas sencillos, que un programador promedio pueda entender,
y que se pueda pasar facilmente de un programador a otro para su

mantenimiento.

Fase 5: Generacion de Pruebas de Aceptacion

La especificacién estructurada debe contener toda la informacién para
definir un sistema que sea aceptable desde el punto de vista del usuario. Por
eso, una vez generada la especificacion, se pueden comenzar a producir

conjuntos de casos de pruebas de aceptacion.

Existen distintas estrategias de prueba, las dos méds comunes se conocen
como prueba ascendente v descendente. El enfoque ascendente empieza
por probar modulos individuales pequerios separadamente {(esto es conoce
comunmente como prueba de unidades, prueba de médulos, o prueba de
programas). Luego, los moédulos individuales se combinan para formar
unidades cada vez mas grandes que se probaran en masa (lo cual se conoce
como prueba de subsistemas). FFinalmente rodos los componentes del

sistema se combinan para probarse.

El enfoque de prueba descendente empieza con un esqueleto del
sistemna, la estrategia de prueba supone que se han desarroiiado los madulos

de alto nivel, pero que los de bajo nivel existen como médulos vacios.
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Ademas de estos conceptos, se tienen los siguientes tipos de pruebas:

Prueba Funcional: Su propésito es asegurar que el sisterna realiza sus

funciones normales de manera correcta.

Prueba de Recuperaciéon: Asegurar que el sistema pueda recuperarse

adecuadamente de diversos tipos de fallas.

Prueba de desempefio: Asegurar que el sistema pueda manejar el
volumen de datos y transacciones de entrada especificados, y que tenga el

tiempo de respuesta requerido.

Fase 6: Garantia de Calidad
Se conoce también como la prueba final 6 prueba de aceptacion. Esta

fase se ocupa de verificar que el sistema tenga el nivel apropiado de calidad.

Fase 7: Descripcidn del Procedimiento

Es la generacion de una descripcion formal de las partes del sistema que
se harin, en forma manual, asi como la descripcidn de cémo interactuaran
los usuarios con la parte automatizada del nuevo sistema. El resultado de

esta tase es un manual de usuario.

Fase 8: Conversion de Base de Datos
En algunos provectos, la conversion de base de datos involucraba mas
trabajo y planeacidn que el desarrollo mismo del nuevo sistema. En otros

casos puede que no exista una base de datos previa por convertir. En el
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caso general esta acuvidad requiere como entrada la base de datos actual

del usuario, asi como la especificacion de disefio del sistema nuevo.

Fase 9: Instalacion

La actividad final es 12 instalacidn, sus entradas son el manual de usuario
producido en la fase 7, la base de datos convertida de la fase 8, v el sistema
producido por la fase 6. En algunos casos la insralacién puede significar un
cambio de la noche a la manana, en otros, puede ser un proceso gradual, en
el que un grupo tras otro de usuarios van recibiendo manuales v

entrenamiento para usar el sistema.

I11.2.2. METODOLOGIA DE PROTOTIPOS

IT1.2.2.1. El ciclo de vida de protipos

Se ha vuelto popular en los \ltimos anos este ciclo, popularizado por
Bernard Board, James Martin y otros. Este enfoque consiste en capturar un
conjunto inicial de necesidades e implantarlas rapidamente con la intencion
de expandirlas y refinarlas iteratuvamente al ir aumentando la comprensién
que del sistema tiene el usuario v quien los desarrolla. La definicién del

sisterna se realiza mediante e] descubrimiento evolutivo y gradual.

El enfoque de prototipos generalmente requiere de los siguientes tipos

de herramientas de sofrware;

s Diccionario de datos integrado

» Generador de pantallas
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* Generador de reportes no guiado por procedimientos
& lenguaje de programacion de cuarta generacion
* [Lenguaje de consultas no guiado por procedimientos

* Medios poderosos de administracion de bases de datos

El ciclo de vida de prototpos involucra el desarrollo de un modelo
funcional, que luego se descarta y se remplaza con un sistema de produccion,
Existe un peligro considerable de que el usuario o el equipo que desarrolla el
sisterna traten de convertr al prototipo mismo en un sisterna de produccion,
Esto no suele resultar, pues el prototipo no puede trabajar eficientemente con
grandes volumenes de iransacciones, y porque carece de detalles
operacionales tales como recuperacién de errores, auditorias, documentacion

para el usuario y procedimientos de conversién,

Si se descarta el prototipo v se reemplaza con el ststema de produccion,
existe el peligro real de que pudiera concluirse el provecto sin dejar un
registro permanente de los requerimientos del usuario. Esto probablemente

dificulte cada vez mas el mantenimiento con el paso del dempo.
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I1.2.3. METODOLOGIA ORIENTADA A OBJETOS

I11.2.3.1. El Enfoque de Orientacién a Objetos

La metodologia de modelos y diseio orientada a objetos es una nueva
forma de enfocar problemas, utilizando modelos que se elaboran alrededor de
conceptos del mundo real. La construccion fundamental es el objeto, el cual
combina una estructura de datos y comportamiento, en una sola entidad.
Estos modelos resultan Gdles para la comprension de problemas, la
comunicacién con los expertos, para la preparacion de documentacién y el

disefio tanto de programas como de base de datos.

Los métodos mds conocidos y unlizados hasta el momento dentro del
'tema de Orientacién a Objetos son desarrollados por Ivan Jacobson (OOSE),
James Rumbaugh y Grady Booch (OMT), y actualmente el UML 6 Método
Unificado, que consiste en una fusion y mejoras sobre los mencionados

anteriormente.

El término de orientacién a objetos se refiere a la organizacion del
software como una coleccion discreta de objetos, con datos ¥y
comportamiento. Este concepto se contrapone con la programacion
convencional, donde la estructura de datos v el comportamiento sélo estin

vagamente conectados,

Un enfoque orientado a objetos debe contener:
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» Identidad: Los datos se encuentran organizados en entidades
discreras, disunguibles v unicas llamadas objetos.

* (Clasificacion: Varios objetos que presenten los mismos atributos e
igual comportamiento, se agrupan en clases. Se entiende por objeto a la
instanciacion de una clase. . Clase Pieza de Ajedrez, al ser instanciada

dene los objetos: Pedn, Alfl, Rey, etc.

* Polimorfismo: Significa que una misma operacion se puede
comportar de distinta forma en diferentes clases. Ej. La operacién
movimiento tiene un comportamiento diferente en la clase ventana v
en la clase pieza de ajedrez.

= Herencia: Mecanismo que permite a las clases compartit sus atnibutos
y funciones con otras clases relacionadas, que pertenecen a niveles

inferiores.

I.a metodologia orientada a objetos involucra todo el ciclo de desarrollo
de software: analisis, disefio e implementacion. La esencia del mérodo es la
idendificacion y organizacion de los concepros que componen el dominio de
fa aplicacion, v no la idea de la representacion final en un lenguaje de
programacion.

l.a Técnica de Modelado de Objeros (OMT Object Modeling ‘l'echnrque)
es una de las metodologias mas ditundidas hoy por hov, siguiendo tas erapas

que se muestan a contnuacion:
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Anilisis: Inicia en la definicién del problema, el analista construve un
modelo de la situacion real, mostrando sus propiedades importantes. El
modelo que se obtenga es una abstraccion de lo que el sistema va a hacer,
no de cémo lo va a hacer. Los objetos del modelo son conceptos del
dominio de la aplicacién, y no conceptos de la implementacién

computacional.

Disenio del Sistema: Durante esta etapa, el diseriador toma las decisiones de
la arquitectura general del sistema, el cual se organizara en subsistemas,
buscando estrategias para atacar cada problema, caracreristicas que se
optimizarian, y colocacidn de recursos, asi como protocolos de

comunicacion, estrategias de manejo de memoria, etc.

Disenio de Objetos: El disertader construye un modelo de disefio, basado
en el modelo del analisis, pero que condene detalles de implementacién.
Es decir, se disefian las estructuras de datos y algoritmos necesarios para la
implementacion de cada clase. Las clases definidas en el anilisis se
complementan con sus estructuras computacionales y sus algoritmos de
ejecuctén de funciones. Ademas se definen nuevas clases, asociadas al
diseno compuracional, que coexistirdin con las clases originales de la
aplicacion, pero en un distinto plano conceptual.

Implementacion: Las clases y relaciones desarrolladas son traducidas a un
lenguaje particular de programacion, base de datos o implementacion en

hardware.
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La metodologia orientada a objetos explota al mejor nivel la modularidad de

programacién. Un objeto por si mismo constdruye un moédulo completo.

I11.3. LAS BASES DE DATOS RELACIONALES

IT1.3.1. ASPECTOS GENERALES

Una base de datos es una coleccion integrada de objetos, en donde cada
persona y cada programa puede accesar la informacién que contene, siempre y
cuando tenga autorizacién de hacerlo. De la misma forma, los datos pueden

ser modificados por usuarios que reciban una autorizacion previa.

Es importante resaltar que una base de datos bien disefiada minimiza la

canddad de informacion redundante en un sistema de informacion,

Graticamente, se¢ podria representar el enfoque de base de datos de la siguiente
marera:

Sistema de Recepcion Sistema de Nomina
» BASE DE 4

’ » DATOS
)
|

‘ amioncias Pugdnde s

Sistema de Facturacion
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Este enfoque permite:

Controlar la redundancia: no permitir que la misma informacién, se

encuentre en varias partes.

Mantener la consistencia: la informacion es la misma, para cualquier

usuarios que la vea desde cualquier aplicacion.

Lograr la integracion de los datos.

Compartir los datos entre las diferentes aplicaciones: la informacion, se
encuentra en la base de datos y cualquier programa que sea parte de una
aplicacién puede accesarla,

Cumplir con los estandares.

Factlidad en el desarrollo de aplicaciones.

Uniformar los controles de la informacion.

Independencia entre los datos v los programas: la informacion, se
encuentra en la base de datos, mientras que los programas pueden tener

cualquier ubicacion v accesar la base desde de cualquier lugar.

Reducir el mantenimiento a los programas: esta caracteristica se desprende

de la anterior, como los programas y los datos son independientes, no hay
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alteracién del codigo cuando un dato cambia, y de la misma forma, el

cambio en el programa no implica cambio en los datos.

Un DBMS (Sistema Manejador de Base de Datos) es un programa de

software que:

* Almacena, recupera y modifica datos

® Mantene la consistencia de la informacion

® Resuelve problemas de concurrencia: en los casos en que varios
usuarios accesan un mismo dato a la vez; el manejador se ocupa de
permitir el acceso a un usuario, y mantener en espera a otros, para

evitar problemas de consistencia de la informacién.

® Permitir una interfaz universal con los datos: Cualquier aplicacién
pucde consultar la base de datos con sélo establecer la conexidn,

utilizando un lenguaje estandar de manejo de la informacién.

* Regula el acceso a la informacion. Controla usuarios y privilegios sobre

la informacion.

Las caracteristicas principales de un manejador de bases de datos relacional
S0OI1

1. Representacion de los datos en forma de tablas

2. Utilizacion de un lenguaje de cuarta generacién (4GL), el cual: maneja

sintaxis no procedural, y es muy parecido al inglés.
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3. Manejo de todos los operadores relacionales

4. Facilidad en la modificacion de los datos y de sus estructuras.

En una base de datos relacional, la informacién estd organizada en forma
de tablas, donde las categorias de informacion estan listadas a lo largo de la
parte superior de cada tabla, y los casos individuales estin listados hacia abajo.
De esta manera, se puede visualizar y comprender la informacién en forma

muy sencilla.

Cada columna contiene un tpo de informacién que caracteriza a la tabla.
Cada rengldn esta por tanto compuesto de varias columnas que contienen cada

una, un valor,

[.a informacion de una tabla no necesariamente se encuentra aislada, puede

relacionarse con la informacion de otra tabla.

La habilidad del diseriador de {a base de datos para relacionar informacion
de una tabla con otra permite organizar los datos en unidades independientes y
mucho mas ficiles de manejar. Esta independencia no representa ningun
problema en cuanto al manejo de la informacion, ya que se pueden relacionar
los datos por medio de una consulta de unién de tablas. Los valores comunes

de las tablas relacionadas son los que permiten estas consultas de unidn (join).
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I11.3.2. MODELQ ENTIDAD - RELACION

Este modelo permite la representacién grafica del problema real. Es una
técnica para definir las necesidades de informacidon de cualquier lugar.
Involucra los objetos de principal importancia del mismo, a los cuales se le
denomina Entidades, mientras que a las caracteristicas basicas de cada objeto
se les denomina Atributos, y a la forma en que los distintos objetos
interactan, se les conoce como Relaciones. = _ L.

Estos conceptos se modelan en esquemas graficos, que resultan
comprensibles a los usuatios y les permiten visualizar sus necesidades de

informacioén,

A condnuacion se describen en forma mas detallada los elementos del

modelo:

Entidad: Es una persona, cosa o lugar que tenga importancia dentro del
dominio del sisterna, v sobre la cuzl el sistema deba mantener y relacionar

informacion.
I.as enddades se representan por medio de una caja con las esquinas
redondeadas, dentro de esta caja se escribe el nombre, el cual siempre debe de

estar en singular,

Cada entdad tiene un nombre inico en el sistema.
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Una entidad corresponderid a una tabla de la base de datos, donde el
nombre de la tabla corresponderi a la entidad, utlizando ya el plural. Cada
rabla contendra atributos que la caractericen (constituyen las columnas), de los
cuales una columna o grupo de columnas debera identificar de forma tnica a
cada renglén. Esta columna (o grupo) recibe el nombre de llave primaria y no

pucde contener valores nulos, ni duplicados.

Relacion: Una relacién requiere de una o mas entidades, que asociarin su
respectiva informacion. Las relaciones se presentan en varias modalidades:

* Uno a uno: Una fila de la entidad A se relaciona con una fila de la

entidad B. Puede ser obligatoria a opcional, opcional a opcional y

obligatoria a obligatoria.

8  Uno a muchos: Una fila de la enudad A se relaciona con muchas filas de
la enudad B. Puede ser obligatoria a opcional, opcional a opcional,

obligatoria a obligatorta y opcional a obligatoria,

* Muchos 2 muchos: Muchas filas de la entidad A se relaciona con
muchas filas de la enddad B. Puede ser obligatoria a opcional v
obligatoria a obligatoria. (Esta entidad se debe descomponer para su

manejo en fa base de datos).

Relaciones recursivas: Combinacion de muchas a uno, opcional a opcional 6
uno a uno opcional a opcional, Una fila de la enddad A se puede relacionar

con una o muchas otras filas de la misma enndad A.
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L.a manera de leer las relaciones es:
“Cada elemento de la enudad A debe o puede relacionarse con uno y

solo uno (o muchos) elemento(s) de la entidad B”.

Atributos: Un auributo es una caracteristica de una entidad que cae dentro del
dominio del sistema, los aaibutos se escriben dentre de la entddad. En la base

de datos se representan por medio de columna de la tabla.

I11.3.3. REGLAS DE INTEGRIDAD RELACIONAL

Cualquier base de datos se compone de alguna configuracion de valores
de los datos, la cual refleja la realidad, es decir, es un modelo o representacion

de algin fragmento del mundo real.

Algunas configuractones de valores no ttenen sentido, debido a que no
representan ningin estado del mundo real. Por lo tanto, es necesario ampliar
una definicién de base de datos, para incluir clertas reglas de integridad, cuyo
proposito es informar al Sistema Manejador de Base de Datos de ciertas
restricciones en el mundo real para que pueda impedir la ocurrencia de tales

valores.

L.a mavor parte de las reglas de integridad son especificas a la base de
daros a la que se aplican. Sin embargo, el modelo relacional incluye dos reglas
generales relacionadas principalmente con la Llave Primaria y llave forinea o
secundaria, que se aplican a cualquier base de datos que se apegue a este

modelo.
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Llave Primaria

Ia llave primaria de una enddad es el identificador (inico para ésta. Esta
llave puede ser compuesta (formada por vatios atributos de la entdad) o
simple.
También es posible que un entidad tenga mas de un idendficador unico, esta
caracteristica no es muy usual, pero en tales casos, se dice que la entidad tiene
varias llaves candidatas, v una sola de ellas serd seleccionada como llave

primaria, mientras que las demas serin llaves alternas.

Toda relacién debera tener una llave primaria. Estas llaves constituyen el
mecanismo de direccionamiento, a nivel de filas basico en un sistema
relactonal. Es decir, el inico modo garantdzado por el sistema, de localizar una

fila o tupla especifica es por el valor de sullave primaria.

Regla de Integridad 1
L.a primera regla general de integridad es la regla de las entidades, v se
refiere a que ningin componente de la llave primaria de una entidad puede
aceptar nulos o informacién faltante por alguna razén. Algunas justificaciones
de la existencia de esta regla son:
» Las entidades corresponden a “cosas” del mundo real. Estas entidades
son distinguibles, o sea que se les puede identificar de alguna manera.
Por tanto, los representantes de las enddades dentro de la base de datos
deben ser distinguibles también.
s |as llaves primarias realizan esta funcion de identificacion unica en el
modelo relacional. Si unao de los atributos de esta llave fuera nulo, esto

equivaldria a decir que en el mundo real existe un ente sin idenudad.
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Esta regla se aplica inicamente a llaves primarias, y no a las llaves alternas.

Llaves Foraneas

Una llave foranea es un atributo (que puede ser simple o compuesto) de
una entidad 2 cuyos valores deben concordar con los de la primana de alguna
entidad 1. Un valor de llave forinea representa una referencia a la fila donde se

encuentra el valor correspondiente de la lave primaria.

Regla de Integridad 2
La segunda regla general de integridad del modelo relacional es la
llamada regla de integridad referencial. Esta se refiere a que la base de datos no

debe de contener valores de llave foranea sin concordancia.

La justificacion de esta llave es simple: asi como los valores de llave
primaria representan referencias a entudades. La regla de integridad referencial

dice tan solo que si1 B hace referencia a A, entonces A debe'de existir.

La integridad referencial exige concordancia de las llaves foraneas

especiticamente con llaves primarias, no con llaves alternas de otra entidad.

I.a regla de integridad referencial implica la validacién de ciertos estados
de la base de datos. Cualquier estado que no satisfaga la regla sera incorrecto,
Sin embargo, s¢ deben tomar en cuenta en el diseno las acciones a
seguir con ¢l fin d evitar, o bien de manejar la existencia de estados

incorrectos.
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Una posibilidad es que el sistema rechace cualquier operacién que
produzca un estado ilegal. Pero en la mayoria de los casos la alternativa
preferible seria que el sistema aceptara la operacién pero realizara ciertas

operaciones de compensacién con objeto de garantzar un estado legal.

Por ejemplo, si el usuario solicita eliminar una tupla o registro de una
entidad 1, deberia ser posible hacer que el sistema elimine también el de la
entidad 2 el registro relacionado por medio de una llave foranea, sin necesidad
de acciones adicionales por parte del usuario (efectos de eliminacion en
cascada). Cualquier diserio de base de datos debera especificar cuales
operaciones han de rechazarse, y cuiles han de aceptarse, y en este tltimo

caso, cuales operaciones de compensaciones debe realizar el sistema.
I11.3.4. ALGEBRA RELACIONAL

El dlgebra relacional consiste es un conjunto de operadores de alto nivel
que operan sobre entidades. En principio, seria posible definir una gran
cantidad de operadores que se ajustan a esta definicién, Codd definié un

conjunto especifico de ocho operadores, divididos en dos grandes grupos:

* (peradores Tradicionales de conjuntos: Unibn, interseccion, diferencia v

producto cartesiano.

» Operadores relacionales especiales: Restriccion, proyeccion, reunion y

division.
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I11.3.5. REGLAS DE CODD

En la década de los 80's, Codd establecié una serie de reglas que debia
de cumplir un Sistema Manejador de Base de Datos para poder afirmar que era
completamente relacional. Desde su publicacidn, estas reglas se han estado
revisando, ampliando y aclarando, y sin duda han sido criticadas en varios
aspectos técnicos; no obstante, es innegable que han tenido una influencia

importtante en el mercado. - ] - .

En este caso solo se mencionarin algunas de las mas importantes:

Regla de Informacion. Toda la informacidn se presentara en la base de datos

de una manera y sélo una, mediante valores en posiciones de columnas, dentro

de flas de tablas.

Regla de Acceso Garantizado. Debe ser posible obtener la direccién de cada
valor individual en la base de datos especificando el nombre de la tabla que lo
contiene, el nombre de la columna que lo contiene, y el valor de la llave

primaria de la fila que lo contiene.

Manejo Sistematico de Valores Nulos. El sistema manejador de base de
datos (DBMS) debe de manejar una representacion de la informacion falrante
v de la no aplicable, que sea sistemadca v disrinta de todos los valores

normales, por ejemplo “distnta de cero o cualquier otro numero”.
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I11.3.6. NORMALIZACION

I.a teoria de la Normalizacién tiene como fundamento el concepto de formas
normales. Se dice que una entidad esta en una determinada forma normal si

satisface un cierto conjunto de restricciones.

Se han definido un gran nimero de formas normales. Originalmente,

Codd definié la primera, segunda y tercera formas normales.

Las principales se comentan a continuacion:

Primera forma normal: Cada posicion de fila y columna denwo de una
entidad contendra un valor atémico, es decir, siempre hay uno y sélo un valor

de datos, nunca un conjunto de miultiples valores.

Segunda forma normal: Una entidad estd en segunda forma normal si v sélo
si, esta en primera forma normal y rodos los atributos dependen por completo

de la llave primaria.

Tercera forma normal: Una entidad esta en tercera forma si v sélo si, los
atributos que no forman parte de la lave son dependientes por completo de la

liave primaria (segunda forma normai), v muruamente independientes.
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CAPITULO IV. UNA PROPUESTA PARA IA
AUDITORIA DE CENTROS
DE COMPUTO

Objetivo: Generar un Sistema de Auditoria para Centros de
Cémputo, a través de una base de datos relacional (Acces) y
generacion de un Front-End (Visual Basic) que permita la entrada,
actualizacion v consulta de la informacién en linea, representacion
grifica y reportes de informacion, con el fin de controlar los recursos
tanto materiales como humanos con los que cuenta un Centro de
Computo .
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1v UNA PROPUESTA PARA LA AUDITORIA DE CENTROS DE COMPUTO

IV.1. INTRODUCCION

En este capitulo hablaremos del anilisis donde se definen los alcances
del sistema y de un diseno de las formas principales del sistema, en las cuales
se pueden visualizar de forma clara las funciones del sistema, relaciones y uso
de las rablas contenidas en la base de datos, para la implantacién de un

sistema.

IV.2. ANALISIS DEL SISTEMA DE AUDITQORIA PARA UN
CENTRO DE COMPUTO.

Todas las empresas cuentan con un centro de computo que por
pequenic que sea lleva a la necesidad de un control particular al estar

constituido por recursos tanto materiales como humanos.

El control puede llevarse a través de un sistema automartico, que
despliegue informacién grafica y reportes informativos. Este tipo de sistema
esta desarrollado en un lenguaje de programacion orientado a objetos (Visual
Basic) v tiene la ventaja de que la informacion se almacena en una base de
datos relacional como lo es Access lo que facilitari el manejo de la
informacion ademas de estar estandarizado para ser tmplantado en cualquier

centro de computo.

Para el desarrollo de este sistera se deben de considerar los siguientes

puntos:
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Para Recursos Materiales:

Tipo de recurso (Hardware, Software, etc.)
Status en los que se encuentra los recursos ( Operacion, Obsoleto, Ext.)

Descripcion del recurso
Para Recursos Humanos:

Escolaridad (Técnico Programador, Licenciado en Informadca, etc.)
Puesto (Director General, Gerente de Ihformética, Lider de Provecto,
etc.)

Nombte del recurso

Funciones desarrolladas en la empresa

Sueldo que percibe
IV.3. DISENO DEL SISTEMA DE AUDITORIA.

El disefio de la base de datos es parte principal para el desarrollo de un

sistemna, de esta depende la funcionalidad del sistema.

A continuacion se muestra un diagrama de la estructura de la base de
datos con cada tabla v sus campos correspondientes que se encuentran

involucrados en el sistema de auditoria.
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= ERvan/ERX . (NVENTAER1" : <Miin Subject Aren> / Display1] [ ]&
3y Fle Ect {isplay Edtor Sewver Repot Opvon Window Heb =18
D=wl @ FaRE ARIQAT) BIDIS[#] (2] [<Moin Suijectrea> -]
Equipo
(CIave_E Estudios
Clave_T (FK) Clave G
Descripcion_T Descripcion_G
I
{Qaracterisncas Equipo |
Status Cantidad [
‘Numero = - !
—0 Clave_U{FK)
Descrpcion_S — M Cave s FR) Borsony
Clave_E (FK) al U
Clave_T (FK) ave_|
Clave_P (FK)
Clave_G (FK)
________ Nomore
| O Funciones
Puesio Sueldo
Clave_P | E—
_______ -
Descrpoion_P
o
La tabla principal del sistema es la lamada Status_Egquipo, porque ahi es
donde se encuentra la relacion de los campos de otras tablas.
A contnuacion se muestran las tablas contenidas en la base de datos,
sus campos correspondientes y sus relaciones con las otras tablas.
Tipo
Campo Tipo De Llave | Tabla De Relacién | Tipo De Dato | Longitud
Clave_T Primaria Equipo, Texto l
Status de Equipo
Descripcion_T N/A N/A Texto 8
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Equipo
Campo Tipo De Llave | Tabla De Relacion | Tipo De Dato | Longitud
Clave E Primaria Status de Equipo Texto 10
Clave_T Foranea Status de Equipo Texio 1
Descripcion_E N/A N/A Texto 50
Estudios :
Campo Tipo De Llave | Tabla De Relacién | Tipo De Dato | Longitud
Clave_G Primaria Personal Texto 6
Descripcion_G N/A N/A Texto 50
Puesto
Campo Tipo De Llave | Tabla De Relacion | Tipo De Dato | Longitud
Clave_P Primaria Personal Texto 3
Descripcion_P N/A N/A Texto 50
Personal
Campo Tipo De Llave | Tabla De Relacion | Tipo De Dato | Longitud
Clave_U Primaria Status de Equipo Texto 4
Clave_P Foranea Personal Texto 3
Clave G Foranea Personal Texto 6
Nombre N/A N/A Texto 50
Funciones N/A N/A Memo
Sueido N/A N/A Long Integer
Status
Campo Tipo De Llave | Tabla De Relacién | Tipo De Dato | Longitud
Clave _S Primaria Status_Equipo Texto 3
Descripcion_S N/A N/A Texto 18
Status_Personal
Campo Tipo De Liave | Tabla De Relacién | Tipo De Dato | Longitud
Cantidad Primaria N/A Integer
Numero Primaria N/A Texto 50
Clave_U Foranea Personal Texto 4
Clave_S Foranea Status Texto 3
Clave_E Foranea Equipo Texto 10
Clave _T Foranea Equipo. Tipo Texio ]
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El diagrama que se muestra a continuacién es la forma que aparece

cuando se ejecura el sistema

& irventanio da Centro de Compudo Ta
Catdlogos |rventano  Reportes Salr

alaxw o =] o

Como podemos ver en la figura los comandos en el ment del sistema

Canilogos
Invenrtario
Reportes

Salida
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IV.3.1. CATALOGOS

Dentro de los carilogos se realiza el mantenimiento de A#a, Baja,
Cambios y Modificaciones de datos que son poco variables. Dentro del sistema
consideramos los siguientes catalogos:

Tipo. Clasificacién del equipo por su clase

Equipo. Descripcién de los recursos materiales

Estudios. Nivel de escolaridad de los recursos humanos

Puesto. Puestos establecidos por la empresa

Personal. Descripcion de los recursos humanos, con el desempenio de

las funciones y el sueldo percibido

La siguiente figura muestra graficamente el Cataloge de Personal.

‘& Catalogo de Usuarios - (O] x]

Datos Personales ™

___Nuevo |
Clave: [[] Sweldo: [500 | Huevo
Eliminar I
Nembre: | I

Consultar I
Puesto; r

iTamhiar I

Salir I

Estudios: |

Funciones:
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IV.3.2. INVENTARIO

En esta parte es donde se lleva la relacion del los recursos materiales
(lamados en el sistema el equipo) con los recursos humanos (llamados

personal). Dentro de este comando tenemos las siguientes funciones:

Nuevo
Consulta N . . ~ -~

Consulta de Equipo

Nuevo. Se dan de alta 0 se modifica los recursos humanos con los
recursos materiales. A continuacion se presenta la forma de Asgraciin de

Equipo
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& Ivertarnio de Cenfro de Compulo HEIE
Catdogos |rventana Aeportes Sa

SiAa]Q3-H OF - O

N Asignacion de Equipe [_]=]x]
Nombre: lLus Flores _-I
Software y Hardware - e em s e - — -
Nioero de Licencia o - i ]
Nimeto do Sesie T Eqspo l Status del Ecpspo Cantidr—
W292 Monitor Obsoleto
K138 Teclado Dbzoleto
LZ778 Mouse Obsoleto
WIN3IS7 Micrasolt Windows Dperacién
Miciososit Windows NT Aeguerido
Noved [Sistems Dperativo) _ Requendo
204565434534 pis 0o == LINON ~
. Modemn: AL i
| Servidotes 2]
]
Jﬂ:?ﬂﬁn - [LIncrementa ] [ Efimina ]
.. _ . _ aijetade fed L
Do - _—
[ Mueva ] { cCapcelas |

8/03/99 5.39PM  CAPS  HUM

Consulta. Aparecen todos los recursos humanos relacionados con los

recursos materiales que se encuentran registrados en la base de daros.

I.a siguiente pantalla muestra las opciones de Personal, Tipo v Status

que s¢ desean COﬂSLllH![.
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4 iventario de Centio the Compdo []a]x]
Caislogos  [mvertay [eportes  Sale

1
2 Seleccion de Wwertanio [-IT[x]

P
Miguel Angei Gomoia Ca Iclhl |

Lus Flores

Angei Gonzdler Velazques

Blanca Bautista Bautssta

M aitha Flores Agudera

Sergo Ligez Mendoza

Alepancio Pefia Higuerta
® o T e ’ T ) -
HARDWARE (O pesscon

SOFTWARE Requenda

Obsoieio
fulpiale <} E52PM NUM

Una vez que se seleccionaron las opciones aparece la informacién en

otra ventana como la siguiente:

w Rataclin de Equipo Personal =]
Homine Status del Equipo

Miguel Angel Gomora Unidod de Procesomiento (entral  EF13A00488 1 Dperacion

Miguel Angel Gomosa Monitor 917790221174501888P3K1* 1 Operacisn

Miguel Angel Gomora Teclado 9152qQ 1 Opetacion

Miguel Angel Gomota Mouse 9702 1 Operacién

Luis Floies Unidad de Procesamiento Central EF1988 1 Opetacién

Luis Flores Monitor k2191 1 Operacidén

Luis Flores Teclado 65500000 1 Dperaciin

Luiz Flores Mouse 437 1 Operacion

Luis Flores Unidad de Procesamiento Cential ERJ34 1 Obzoteto

Luis Flores T eclado 292 1 Obsoleto

Luis Flores MS-Dos 34550 1 Operacidn

Luis Flores Miciosoft Windows 635099 1 Operacion

Luit Flotes Mictozosft Windows NT DDDD 1 Requerido

{ [Efian nai I Cngcelar
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Consulta de Equipo. Aparece sélo el equipo que se encuentra
registrado en la base de datos, Esta consulta puede ser tomando en cuenta los

status o sin ser considerados.

» nvertanio de Centro de Compan [ ]

Calilogos Inventain Aeportes Gal

dldlalalsM O3 = @

M Consulta de Equigo [ [Z]x]
Tipo de Equipo | 'J
Tipo da Equipo I Equipo I Cantidad [—{ [ Estilo do Grafica™
SOFTWARE Microsolt Windows 3 O Baras 2D ;
SOFTWARE Miciososft Windows NT 1 . |
HARDWARE Monitos 2| | ®iBaras 30} i
HARDWARE Mouse 2
SOFTWARE M5-Dos t C: Pie 20
SOFTWARE Novell (Sistema Operativo) 1
HARDWARE Toclado 3 C Pie 3D
uﬂmmn.r Ilnidad da R imrite Comembr ol 2 l;J
4 v

Relacin Equipo - Canticiad

| e T

0 M imves® Tindo w WT
T Hewn

] s

| 8.

Feals rtme Ot

| RN

B bl bs Pwsscamnme
Commal

[V.3.3. REPORTES

En este comando se generan los reportes de informacion para el
sistema. lLas ventanas de generacion de reportes son las semejantes, a

continuacion se muestra una forma de generacion de reporte:




IV UNA PROPUESTA PARA LA AUDITORIA DE CENTROS DE COMPUTC

w Inventario de Equipo 15l x]
:
& Pamalla
C Impresora -

Los reportes estan divididos en:

Reportes de Catalogos. Son los reportes=con la informacién —
registrada en cada uno de los catdlogos. Un ejemplo de reporte de catilogo es

el siguiente:

e B

(1153
Repoite del Uataloge de Poizonal
[ciave [romore [Paesto | Estudios | sonicie
— Funcioras
B Wi oo Tl Gaw il T} L E T
WIMLL DU DAOMRR N T PRIEIDE e 0] DM R NDMID
i
wr Lik Piws Comim G LCHI L0202 pi Tl
R RC DETERK 13 GF LD ahn O ERmIRE cieate
& G TR e D Leki-® Pmach Lo s B v s nbaoAca %300
PAOED sijwiMCEan Rl iEWMA . BED 44 CAWOL P TE PRROAX W it dKWIER D t)ikema
|
HE [TE YRS Y Lak 5L ELRRTL S Ry T L
B BA JREME KX LM TM 3 (e HMKKES
['EI 3] Dana Fics Lgema PO Rk TeC I Rl 2000
Bezmdic  n ERME
1] TAMN L Pl By Sk Lpd Tecain leERID gt 15302
TR b mBRIMEILS b i Waer (M RICH 3 L SRR F ol
ZLFH RS A S FL IO Tantrx LCNTRAY JOVIE A2 0
Tobi-i B e

A e s fp| Q| Sldl@|co] a7 taar
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Reportes de Equipo. Son los reportes que dan informacion acerca del
equipo, estos pueden ser total de equipo o por status con que se encuentre

este. 2\ continuacion se muestra un reporte de equipo:

e
Invantarie Tetal de Equipe
[ e e T e =
ELL T TE 1
AP AN Teame 1
LLLE 200 ] ) Wbl du PimxCa 1aude e endg 1
Tomt 41 Dveine
L L H
ree H
Trama H
R W o Proce s snam z
2FTA R Racor W Alrdoms. '
J0FTAN b '
T o Cvins "
s breante
AT Bicioa arf Mrdap BT M
Surroenn Somp 3 mg pratE '
Tt dat Bavine z
o Gasa .
el e o] |Q] Slee ol s e o

Reporte Relacion Personal — Equipo. Este reporte contiene la
informacion detallada de los recursos materiales que corresponde a cada uno

de los recursos humanos.
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Reporte Relacion Personal — Equipo con Status. Este reporte
contene la misma informacion que el anterior con la diferencia de que divide

por status los recursos materiales.

La figura que a continuacién se muestra s un reporte que representa
tanto a Reporte Relacidn Personal — Equipo y Reporte Relacién Personal —

Equipo con Status

toan

Rap da Relarién Pe 1. Equipe con Status
[‘lﬂ”‘ i ey Savin i\.‘-‘ﬁl J
Che.w LW i it Mo L] 1 0IDI

Urnie 1 Ucencieso +n R aics

WrHE e P YD C ek
Mryiy

Trdeo

Lo T ] Opetaion o

TFTRAIE Opruicich e

WITNar praon B S NSt

DITAIR Fryurado Ehocu e il arabons 1T

+50.00000

IR | Q| B @] cose] 14014 Towe 00z

IV.3.4. SALIR

Este comando es utilizado para salir del sistema.
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IV.4. DESARROLLO

Una vez que se realizé el anilisis y el disefio del sistema se procede al

desarrollo del mismo.

El desarrollo es la parte donde se realiza la programacién, y las pruebas

correspondientes para la operacién del sistema.
IV.4.1. CODIGO DE PROGRAMACION

Visual Basic es un lenguaje de programacién orientado a objetos v a
eventos sucedidos en cada objeto. A continuacidn se muestra la téenica de
programacién que se desarrollo en la forma de Consulta de Equipo 1a cual es

parte del desarrollo del sistema.

Sub Ejecutaf)
Limpia_Spread sprEquipo
Consulta_General
Ganera_Grafica (3)

End Sub

Function Genera_Grafica{Tipo)

If sprEquipo.MaxRows » 1 Then
Activa_Grafica (Tipo)
Limpia_Grafica
Grafica

Else
Inicial

End If

sprEquipo. Enabled = False

End Function

Sub Graficaf()

grpEquipe. YAxisMax = vin_Valor + 2

groEquipe. YAxisTicks = vin_Valor + 2

groEquipo. NunPoints = sprEquipo.MaxRows

grpEquipo.Autolne = 1

For i = 1 To grpEquipc.NumPoints
sprEquipo,Row = [
grpEquipo.ThisPoinc = 1
grpEquipo. LegendText = as_Equipo(i)
grpEquipo. ThisPoint = i
sprEquipc.Row = 1
sprEquipo_Col = 3
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grpEquipo.GraphbData = Val {sprEquipc.Text)
Next I
grpEquipo.DrawMode = 2
nd Sub

Sub Inicialf()
Me.Height = 3855
Me . width = 8820
Me_Left = {(Screen.Widch - Me.widcth} / 2
Me.Top = ({Screen.Height - Me.Height} / 2} - 500
spnGraficas. Visible = False
fFrmGrafica.Visible = False
End Sub

Function Activa_Grafica(Tipeo}
Me. Height = 7875
Me.Widch = 8820
Me. Left = (Screen.widch - Me.width) / 2
Me.Top = ((Screen.Height - Me.Height) / 2) - 500
- spnGraficas.Visibkle = -True- - - -
frmGrafica.Visible = True
grpEquipo.GraphType = Tipo
If Tipo = 1 Then
optFPieldd = True
Else
If Tipo = 2 Then
optPie3l = True
Else
If Tipo = 3 Then
optBarrasZ2b = True
Eilse
optBarras4D = True
End If
End If
End If
End Function

Sub Limpia_Graficaf)
grpEquipo. YAxisStyle = 2
grpEquipeo. YAxisMin = CERO
grpEquipo.YAxisMax = CERO
grpEguipa, YAXisTicks = 1

Ernid Sub

Private Sub embTipo_Click()
Ejecuca
End Sub

Private Sub emdCancelar Cilick()
Habilira _Gtros
Unload Me

End Sub

Private Sub Form_Load!}
If Not Existe!{T_TIPO} Then
MsgBox "No existe informacidn para realizar la consulta", vbInformation
cmdAceptar. Enabled = False
Exit Sub
End If
Call Liena_Combo{T_TIPD, K_CLAVE_T, I)
cmbTipe, AddItam NULG
For i = 1 To vgn_Valer
cmbTipo. AddItem ags_bescripcion(i)
Next i
Ejecuca
End Sub

Sub Consulta_General ()
Dim vls_Tipe As String
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Limpia_Arreglo
sprEgquipo.Enabled = True
If cmbTipo.Text <> NULQ Then

vls_Tipoc = - where " & C_DESCRIPCION.T & " = ‘" & cmbTipo.Text & "°°
Else

vls_Tipo = NULO
End If
vgs_Query “selece * From CEquipo”

vgs_Query = vgs_Query & vls _Tipc & " Order By " & C_DESCRIPCION_E
Set vgs_Snapshot = db_MyDataBase.OpenRecordset (vgs_Query, dbOpensnapshot)
If vgs Snapshot.EOF Then
MsgBox "No existen registros para esa consulta’, vbhbinformation
Exit Sub
End If
vgs_Snapshot.Movelast
vgn_Valor vgs_Snapshot.RecordCount
vgs_Snapshot.MoveFirst
For i1 1 Te vgn_Valor
ReDim Presarve as_Tipoli)
ReDim Preserve as_Equipo(i)
ReDim Preserve an_tCantidad(i}
ReDim Preserve as_ClaveE(1)
as_Equipo(i) vgs_Snapshot (C)
an_Cantidad(i) vgs  Shapshotil)
as_Tipo(i} vgs_Snapshot (2}
as_ClaveE(1i) vgs_Snapshat {3}
vgs  Snapshot . MoveNexct
Next 1
vgs_Snapshot.Close
If vls_Tipo <> NULC Then

sprEquipo.Cel = 1
sprEquipo. ColHidden = True
Else
sprEgquipo.Col = 1
spréquipo.ColHidden = False
sprEquipo.ColWidth(l}) = 15
End If
sprEquipo.MaxRows = vgn_Valor
For i = 1 Te vgn_Valor
sprEquipc. Row = I
sprEquipo.Col = 1
sprEquipo.Text = as_Tipo{i)
sprEquipe.Col = 2
sprEquipo.Text = as_Equipo(i)
sprEquipo.Col = 3
sprEquipo. Text = an_Cantidad (i)}

If vfn_valor < an_Cantidad(i} Then
vin_Valor an_Cantidad(i)
End If
Next 1

End Sub

Sub Limpi
Erase
Erase
Erase
Erase

End Sub

Privare Sub optBarras2D_Click{vValue As Inceger)

a_Arregloi)
as_Tipof)
as_Equipo(}
as_ClaveE()
an_Cantidad(}

Genera_Grafica (3)

End Sub

Privatre Sub optBarras3D Click(Value As Integer}

Genera_Grafica (4}

End Sub

Private Sub optPie2d Click(Value As Integer)
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End Sub

Private Sub optPielD Click(value As Integer)
Genera_Grafica (2)
End Sub

IV.4.1. PRUEBAS DE DESARROLLO

Para comprobar la operacién del sistema se diseio un plan donde a

continuacion se muestra parte de ese:

Moadulo/Funcién Test Tiempo Status Observaciones
Catdlogo de Personal | Nuevo | ms OK
Consulta | ms OK
Elimina 1 ms OK
Cambia [ ms OK
Salir I ms OK
Asignacién de Equipo | Nuevo 2ms OK
Cambia 3 ms CK
Elimina Renglon 1 ms OK
[nserta Renglén I ms OK
Inventario de Equipo | Aceptar Pantalla 2ms OK
Aceptar Impresora 3ms OK
Cancelar I ms oK

IV.5. IMPLEMETACION

Una vez concluido el desarrollo del sistema v haciendo las pruebas
necesarias del buen funcionamiento de este, se procede a la implantacién del
sistema. ba implantacidn del sistema es la instalacion de este en las

computadoras en el cual va a operar el sistema.
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IV.5.1. REQUERIMIENTO DE OPERACION DEL SISTEMA

l.os requertmientos minimos para la operacion del sistema son:

Hardware

Procesador Pentium 133Mhz o superior
16 MB de memoria RAM

20 MB en Disce Duro

Mouse

Monitor VGA o Superior

Impresora

Software

Microsoft Windows 95 o Microsoft Windows NT
Excel v.97 (En el caso que se deseen exportar reportes)
[V.5.1. INSTALACION DEL SISTEMA

La instalacion del sistema es la puesta en operacion del sistema.

El sistema cuenta con 4 discos de insralacion. En estos discos se

encuentran las librerias v ejecutables para que el sistema se ejecute

cotrecramente.

[l sistema se desarrollo bajo un ambiente Windows NT, Access v.7.0 y

Visual Basic v.4.0 a 32 bits. La instalacidn del sistema se realizd en diferentes
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equipos y con diferentes ambientes. En el equipo con el mismo ambiente en

desarrollo no se detecté ningin problema.

En algunos equipo con Windows 95 o Windows 98 si se detectaron
problemas debido a que al querer ejecutar el sistema enviaba un mensaje de
error. Estos errores suceden frecuentemente por falta de libredas o diferencias
de datos en ellas. Para corregir este tipo de errores se tiene que operar el
sisterna donde su operacion sea la correcta y ejecutar_el WPS, Este programa
lista todas las librerias y programas que se encuentran en operacién lo que
ayuda a comparar librerias con otros equipos y poder sustituirlas cuando no

sean las mismas.
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CONCLUSIONES

En las culturas orientales el imitar a sus maestros y posteriormente
superarlos, es parte de su educacion. Filosofia que los a llevado a tener problemas
con occidente ¢n lo que se refiere a patentes v derechos de autor, sin embargo
esta acttud los ha colocado en los primeros lugares de diferentes dreas del
conocimiento humano.

Desafortunadamente no podemos decir lo mismo de nuestra gente y lo
menciono por que me he dado cuenta de cémo se han desarrollado los
departamentos de informatica de las empresas en nuestro pais, ya que en la
mayoria de cllas independientemente del giro y del tamafio de las mismas, cuando
ticnen la necesidad de sistematzar o automatizar alguno de sus procesos
adquieren uno o varios equipos de computo, contratan algunas personas que les
ayude a manejatlos, compran algin paquete de software y se ponen a trabajar y la
mayoria de las veces carecen de una estrategia informaitica y es con el paso del
ticmpo o debido a causas muy especificas que se llegan a preguntarse scon que
recursos informaticos cuentan en la empresa en ese momento?. Los empresarios
estan preocupados en resolver las estrategtas de sus negocios v prestan poca
importancia a la auditoria informitica termino poco conocido y menos
aplicado en nuestra sociedad.

Pienso que ese caos administratvo se reduciria en gran medida si las
empresas  cuando adquieren sus cquipos de computo conmaran con los
conocimientos basicos de la auditona informatca v con algun programa de

computo para facilitar esa actividad.




INDICE

BIBLIOGRAFIA

Control Interno, Auditoda y Seguridad Informatica,
Cooper & Lybrand,
Madad 1990

Datapro Reports on Information Secunty,
DATAPRO, McGraw Hill

El estudio y Evaluacion de Interno en entomos Informatizados.
Documento numero 1 del REA (Registro de Economistas Auditores)
Enero 1996

Guia de Seguridad Informitica.
SEDESI, Madrd, 1997

Metodologia de Auditoria AUDIFOR. Instituto de Auditores Internos de Espaiia
{incluye programa informatico).

Apuntes de la Asignatura de Auditoria Informatica.
Fernandez Sanchez, Carlos Manuel

Universidad Pontificia de Salamanca. Madnd.
Curso Académico 1996-1997.

Auditora en Informatca. Seguridad Informatica, No. 17
Ramos Gonzalez, Miguel Angel.
Noviembre 1995.

La Auditoria Informatica. Actualidad Informatca Aranzandi, No. 14
Enero 1995.

La Auditoria Informatica. Métodos reglas, Normas. Masson.
Thoon M. (THORSY)
Barcelona, 1989.

136




	Portada

	Índice
	Introducción
	Capítulo I. Aspectos Generales de la Auditoría
	Capítulo II. La Seguridad Informática
	Capítulo III. El Diseño de Sistemas de Computo
	Capítulo IV. Una Propuesta para la Auditoria de Centros de Computo
	Conclusiones
	Bibliografía

