
  

    
  

  

  

O//l i 7 

  

  

UNIVERSIDAD NACIONAL AUTONOMA 
DE MEXICO 

_FACULTAD DE INGENIERIA 

DIVISION DE ESTUDIOS DE POSGRADO 

TES IS 

LINEAMIENTOS PARA PLANES DE 
CONTINGENCIAS DE LOS SISTEMAS DE 

COMPUTO DEL CPG. CACTUS DE PEMEX GAS Y 
PETROQUIMICA BASICA 

QUE PARA OBTENER EL GRADO DE 

MAESTRO EN INGENIERIA 
(PLANEACION) 

PRESENTA: 

ALEJANDRO MENDOZA AGUILAR 

DIRECTOR DE TESIS: 

DR. RICARDO ACEVES GARCIA 

2 wv MEXICO, D.F. DICIEMBRE DEL 2000 QO \



 

UNAM – Dirección General de Bibliotecas 

Tesis Digitales 

Restricciones de uso 
  

DERECHOS RESERVADOS © 

PROHIBIDA SU REPRODUCCIÓN TOTAL O PARCIAL 
  

Todo el material contenido en esta tesis esta protegido por la Ley Federal 
del Derecho de Autor (LFDA) de los Estados Unidos Mexicanos (México). 

El uso de imágenes, fragmentos de videos, y demás material que sea 
objeto de protección de los derechos de autor, será exclusivamente para 
fines educativos e informativos y deberá citar la fuente donde la obtuvo 
mencionando el autor o autores. Cualquier uso distinto como el lucro, 
reproducción, edición o modificación, será perseguido y sancionado por el 
respectivo titular de los Derechos de Autor. 

 

  

 



AGRADECIMIENTOS 

A mis padres Alfonso y Petra. 
Por el amor que me han dado y ensefiarme 
el camino de la vida. 

A mi esposa Teresita y mis hijos Annel, 
Alejandro. 
Con todo mi amor, gracias por su apoyo para 

continuar superandome. 

A mis hermanos Juan, Claudio, Hortencia, 

Taide, Noé, Willybaldo y Wuesley. 
Por su gran carifio y apoyo en todos los aspectos de mi vida. 

A toda mi familia. 
Por todo el apoyo que me han dado.



INDICE 

RESUMEN 

INTRODUCCION 

CAPITULO l.- MARCO DE REFERENCIA. 

11 Definicién de plan de contingencias. 
12 Utilidad del plan de contingencia. 

1.3 Ventajas del plan de contingencia. 

L4 Estructura del plan de contingencia 

CAPITULO IL- AREA DE APLICACION. 

{1.41 Organizacién general de PGPB. 

l.1.1 Antecedentes. 
l1.1.2 Misién,Visién y Objetivos estratégicos. 

1.2 — Infraestructura operativa del CPG. Cactus. 
I.3 Sistema de cémputo del CPG. Cactus. 

CAPITULO IIl.- LINEAMIENTOS DEL PLAN DE CONTINGENCIAS. 

Wh.4)— Planificacién. 

WhL2 — inventario 

HL3 = Evaiuacién. 
llL4 — Identificacién de soluciones. 

ILS  Estrategias. 
UL6 = Desarrollo. 

Nl? ~~ Pruebas. 

HL8 = Implementacién. 
LQ  Monitoreo. 

CAPITULO IV.- PLAN DE CONTINGENCIA PARA EL SISTEMA DE 
COMPUTO DEL CPG. CACTUS. 

CONCLUSIONES. 

BIBLIOGRAFIA. 

12 

19 

49 

70



  

RESUMEN 

  

Un plan de contingencias es un documento que sistematicamente trata de 
responder a la pregunta zqué se debe hacer cuando los sistemas basados 
en tecnologia fallan?, que facilita tanto la continuidad del negocio, asi 
como el restablecimiento de las operaciones después de una interrupcién 
causada por un problema en los sistemas de cémputo, de forma tal que la 
empresa pueda seguir operando. 

Con ej advenimiento de la tecnologia es innegable la conexién que existe 
entre el funcionamiento eficaz de los recursos de cémputo de los sistemas 
de automatizacién de las plantas industriales y la competitividad de la 
empresa; es por ello que la tecnologia de automatizacién se ha convertido 
en un factor clave dentro de la planeacién estratégica de toda industria por 
lo que se considera que los sistemas de cémputo son elementos criticos 
de produccién y deben de protegerse a toda costa. 

La forma de controlar los dafios que puede causar una falla en un sistema 
de computo, es realizar una planeacién detallada de las contingencia, 
considerando fos componentes criticos que los soportan, bien sean 
programas y aplicaciones, equipos de cémputo o sistemas incorporados. 

En este trabajo se aborda el tema del establecimiento de fos lineamientos 
necesarios para elaborar planes de contingencias para cuando fallan los 
sistemas de cémputo del CPG. Cactus de Pemex Gas y Petroquimica 
Basica, el plan de contingencia establece las condiciones estratégicas que 
den continuidad operativa a los sistemas de cémputo, con el fin de 
anticiparse a las posibles fallas de los mismos en el presente. 

La aplicacién de la técnica de causa — efecto como herramienta de analisis 
permite identificar las causa y los efectos que generan las contingencias, 
asignar prioridades a las aplicaciones de los sistemas de cémputo 
existentes, asi como detectar cuales son estratégicas para la operatividad 
de la empresa." 

Dentro de la planeacién de las contingencias del sistema de cémputo del 
CPG. Cactus se establece el alineamiento al plan estratégico de Pemex 
Gasa, con la finalidad de que ayude a alcanzar los objetivos de las 
empresas y apoyar las estrategias operativas de la misma.



  

En la actualidad los sistemas de cémputo son elementos vitales dentro de 
la operacién de cualquier proceso de la industria del petrdleo y a una falla 
no controlada de algun elemento del sistema de automatizacion podria 
desencadenar un paro de la planta de procesamiento de hidrocarburos, 
para resaltar la importancia que ello involucra, imaginemos los problemas 
que se generarian si se reduce la produccién o distribucién de aigtin 
derivado del petréleo y, mas atin si esta se detuviese por completo. 

Las medidas de seguridad, determinadas bajo el plan de contingencia, son 
empleadas para prevenir o detectar dafios sean intencionales o 
accidentales de los sistemas de cémputo, bien sea la modificacién, 
destruccién de datos o la pérdida de la capacidad de comunicaci6n y 
procesamiento. 

Estadisticamente el 90% de las empresas que han sufrido un fallo en sus 
sistemas basados en tecnologia, han dejado de operar hasta 18 horas. Se 
sabe que las causas de las fallas son: 

¢ 40% Causados por gente - cables cortados, errores por falta de 
capacitacién, omisiones y vandalismo. 

¢ 45% Debido a fallas de equipo - programas, pérdida de energia, falla 
de circuitos, pérdida de redes de comunicaci6n. 

e 10% Por problemas de instalaciones - aire acondicionado, humedad 
excesiva. 

* 5% Por causas naturales - terremotos, huracanes, inundaciones, 
tormentas, incendios. 

El impacto de la no operacion de los sistemas de cémputo generalmente 
se traduce en: 

Pérdida de produccién. 

Pérdida de ventas. 
Pérdida de ta ventaja competitiva . 
Deterioro de la imagen. 

Reduccién de participacién en el mercado. 
Demandas legales.



  

La creciente dependencia de las empresas en los sistemas basados en 
tecnologia y en {a informacién que éstos generan, ha incrementado fa 
importancia de los planes de contingencia para prevenir la falta de 
disponibilidad de dichos sistemas 

La planeacién para fa continuidad de la operacién de| negocio, en caso de 
contingencia, es un elemento estratégico para toda empresa. El plan de 
contingencias constituye un elemento critico de éxito, que permite 
minimizar el impacto de algtin siniestro y recuperarse de la manera mas 
eficiente, garantizando Ja continuidad del negocio. 

Es por ello que en la planeacién de las contingencias es fundamental que 
el plan de contingencias este alineado al plan estratégico, a la vision y 
mision de la empresa, ya que se busca que los planes de contingencia 
coadyuven a aicanzar los objetivos de la empresa y apoyen a las 
estrategias operativas de la misma. 

Debido al caracter impredecible de ia ocurrencia de una contingencia, se 
hace necesaria su planeacién haciendo uso de herramientas creativas y 
visionarias que nos permitan enfrentar con éxito el impacto de las fallas en 
sus respectivos ambitos, reduciendo a un nivel aceptable las 
consecuencias de una disminucién en el nivel de seguridad, o en la 
capacidad de operacion de la empresa. 

El producto de la planeacién de contingencias es un plan que debe facilitar 
la continuidad del negocio, para lo cual es indispensable que su 
planeacion este alineada al plan estratégico de la empresa, y enmarcado 
dentro de la misién y vision de la organizacién. 

Dentro del negocio de procesamiento del petrdleo, en Pemex, se estan 
actualizado los sistemas para control, seguridad y administracion, todos 
ellos basados en tecnologia de microprocesadores integrada en todos los 
sistemas de control distribuido, control avanzado, sistemas instrumentados 
de seguridad, sistemas de circuito cerrado de TV y sistemas de gestién 
financiera y administrativa, de los diferentes centros de procesamiento y 
almacenamiento de hidrocarburos que integran la industria de! petroleo. 

En el Centro Procesador de Gas (CPG) Cactus perteneciente a Pemex 
Gas y Petroquimica Basica (PGPB), se cuenta con un plan integrat de 
contingencias para el caso de que se presente un accidente industrial, sin 
embargo no se tiene un plan especifico alternativo para la continuidad de 
las operaciones criticas para cuando los sistemas de cémputo presenten 
una falla.



  

Tomando en cuenta lo anterior, surgié el presente trabajo, que tiene como 
objetivo proporcionar los lineamientos necesarios para realizar un plan de 
contingencias que permita, de forma efectiva, asegurar la continuidad de 
las funciones criticas de los sistemas de computo de fa empresa, asi como 
testablecer las condiciones operativas normales en el minimo de tiempo 
posibie. 

La aplicacién de técnica grupales dentro de ta planeacién de las 
contingencias, permitira que el grupo responsable de las contingencias 
cuenten con herramientas novedosas y creativas para realizar un 
adecuado andlisis de riesgos y enfrentar el impacto de las contingencias 
en sus respectivos ambitos. 

La técnica de causa/efecto aplicada en la planeacién de contingencias, es 
una poderosa herramienta para que los grupos responsables de las 
contingencias de empresas y organizaciones entiendan la naturaleza 
dinamica_ y compleja de las fallas de los sistemas de cémputo e 
identifiquen las estrategias operativas a largo plazo, buscando el maximo 
de flexibilidad frente a la incertidumbre y dando claridad a una situacién o 
acontecimientos del problema planteado. 

Se debe tener presente que la atencién a la contingencia es un trabajo en 
equipo bajo una situacién de emergencia, por lo que la planeacién de las 
contingencias es una tarea en la que deben participar las diferentes areas 
técnica especializadas de la empresa, y su éxito depende del 
conocimiento que ellas tengan sobre las operaciones de sus procesos, y 
de sus dependencias tecnolégicas. 

En el capitulo | Marco de Referencia, se presentan los aspectos generales 
de un Plan de Contingencia, su estructura, utilidad y beneficios, asi como 
el ciclo de vida del mismo.. 

En el capitulo li Area de Aplicacién, se describe Ia Organizacién General 
de Pemex Gas Petroquimica Basica, haciendo referencia a los objetivos 
estratégicos de la empresa, asi como Ia descripcién de la infraestructura 
operativa del CPG. Cactus y como esta constituido su sistema de 
cémputo. 

En el capitulo ttl Lineamientos del Plan de Contingencia, se describen de 
forma detallada los lineamientos que permitiran desarrollar los Plan de 
Contingencia de los sistemas de cOmputo.



Por ultimo, en el capitulo IV se presenta el Plan de Contingencia del 
Sistema de Computo del CPG Cactus, el cual se desarrollé aplicando los 

lineamientos establecidos en el capitulo anterior. 

 



  

Capitulo I 

MARCO DE REFERENCIA. 

1 Definicién de plan de contingencia. 

Un plan de contingencias es un conjunto de procedimientos alternativos a 
la operacién normal, que facilitan tanto la continuidad del negocio por 
posibles fallas en los sistemas y procesos automatizados sobre los cuales 
descansan las operaciones vitales (de misién critica) de la empresa, asi 
como el restablecimiento de las operaciones después de una interrupcién 
causada por un problema en los equipos, de forma tal que la empresa 
pueda seguir operando. 

Planear para las contingencias ocurridas en los sistemas de computo no 
es lo mismo que planear para un desastre medioambiental o industriales. 
Los dos planes estan relacionados pero son distintos. 

Los planes de contingencia para los sistemas automatizados deben de 
desarrollarse teniendo en cuenta la presentacién de las fallas siguientes: 

¢ Fallas en las aplicaciones y equipos electronicos propios como 
de los socios de negocios (proveedores de productos, 
proveedores de servicios de informacion, clientes). 

e Falilas simultaneas en varios lugares, sistemas, procesos, 
terminaies, etc. 

* Failas en las infraestructuras de soporte técnico tanto interno 
como externo (redes LAN/WAN). 

Camo se puede apreciar, ninguna institucién o industria esta a salvo de los 
efectos de las interrupciones o fallas que se pueden presentar en sus 
sistemas de cémputo. Las fuentes de tales interrupciones pueden estar 
relacionadas a problemas a nivel de hardware y/o software o a las fallas 
de las infraestructuras de los servicios publicos y de telecomunicaciones.



1.2 

  

Utilidad dei plan de contingencia. 

Los planes de contingencia deben servir para antes, durante y después de 
que ocurra una falla en los sistemas basados en tecnologia de la empresa 
para: 

L3 

Garantizar la continuidad del negocio ante failas de sistemas 
criticos que son vitales para la operacion de los procesos técnicos, 
administrativos y financieros de ja empresa. 

Reducir las interrupciones de servicios técnico - administrativos 
ante fallas de los sistemas de computo. 

Asegurar el restablecimiento oporiuno de fas operaciones. 

Limitar las pérdidas a las utilidades y al capital. 

Ventajas dei plan de contingencias. 

La aplicaci6n del plan de contingencia para la continuidad del negocio nos 
proporciona las siguientes ventaja: 

Determinar los procesos y relaciones criticas de la empresa. 

Evaluar los riesgos a los que estan expuestos estos procesos y 
relaciones. 

Determinar las medidas preventivas a ser utilizadas para eliminar 

oO mitigar riesgos. 

Determinar y evaluar los casos de riesgo con el fin de identificar 
los riesgos que deben ser encarados ya sea debido a la 
probabilidad que estos ocurran o su impacto potencial. 

Los planes de contingencia identifican los procesos y relaciones criticas 
que guardan entre si los sistemas basados en tecnologia. Adicionalmente 
identifican los factores de riesgo para cada proceso critico de la empresa y 
sus relaciones. 

Estos factores identifican: 

Puntos de fallas potenciales a nivel interno o externo . 

Probabilidad de fatla en cada uno de los puntos.



  

* Riesgos potenciales en las relaciones criticas: 

> Demanda continua de productos o servicios a nivel de los 
clientes. 

> Capacidad de fos proveedores para _ suministrar 

bienes/servicios con sujecion a las restricciones de tiempo y 
calidad. 

1.4 Estructura del plan de contingencias. 

Antes de desarrollar un plan de contingencias se deben cumplir los 
siguientes requisitos: 

+ Apoyo de la direccién y de los usuarios. 

No se podré conseguir un minimo de éxito si la direccién y los usuarios no 
conocen la necesidad de los planes de contingencias ni apoyan su 
desarrollo. 

+ Revision de los objetivos de la empresa, plan estratégico y 
gestion de riesgos. 

A la hora de preparar un plan de contingencias, debe recopilarse y hacer 
el andlisis de los objetivos de la empresa, del plan estratégico y de la 
gestién de riesgos, asi como aquellos otros documentos que determinen el 
nivel de servicio y tiempo de respuesta, qué condicionaran el desarrollo 
del plan de contingencias. 

+ Identificacion de los recursos que requieren planes de 
contingencias. 

Un punto fundamental en la preparacién de los planes de contingencias, 
es que estos se apliquen a la totalidad de recursos que de alguna forma 
se consideran criticos par cumplir los objetivos de la empresa.



+ Priorizacion. 

Es muy importante estabiecer las prioridades de los planes segun el 
impacto que pueden causa y la decisién de la direccién. 

De acuerdo con la literatura de planes de contingencias, su estructura 
generaimente esta basada en las siguientes fases: 

. Preparacion e inicio. 

Los objetivos de esta fase estan centrados en la creacién del 
grupo de trabajo, el desarrollo de un estrategia de planeacién de 
continuidad de los servicios, desarrollo de fas planificaciones e 
hitos principales, y por encima de todos ellos conseguir el apoyo 
de Ja alta direcci6n. 

. Analisis y gestién de riesgos. 

Esta fase tiene como objetivo principal la determinacién del efecto 
que los fallos de cualquier sistema basado en tecnologia 
considerado como critico, produce en la empresa. 

. Pianificacién de contingenias. 

La fase de planificacién de contingencias asimila y acttia sobre los 
resultados del andlisis y gestién de riesgos. El producto de esta 
fase consiste en un plan de contingencias. El plan describira los 
recursos, papeles del personal, procedimientos y fecha de cara a 
su implantaci6n. 

. Pruebas. 

El objetivo de las pruebas es evaluar si los planes de 
contingencias son capaces de suministrar el nivel de garantia 
exigido por los sistemas criticos.



El plan de contingencias requiere de una definicién perfecta de las 
acciones que se deben realizar en caso de una contingencia. Esta 
definicion debera estar reflejada en un documento que debera constar de 
las siguientes secciones: 

> Objetivos o alcances que debe cumplir el plan de 
contingencia. 

Los objetivos o alcances siempre estarén marcados por las 
propias prioridades de la empresa ademas de por sus costos 
econdmicos. 

Criterios par invocar el plan de contingencia. 

Siempre se debe tener muy claro y de forma explicita, ios criterios 
para invocar un plan de contingencia, intentando eliminar cualquier 
decisi6n de tipo subjetivo que pueda crear acciones ante 
determinados fallos. 

Vida del plan de contingencia. 

Cualquier plan de contingencia debe definir el maximo tiempo que 
estara activo cada uno de sus niveles. 

Responsabilidades de los distintos responsables del plan. 

Es fundamental identificar los papeles y responsabilidades que 
asumiran los diferentes profesionates y usuarios de un plan de 
contingencia. 

Procedimientos para invocaria situacién de contingencia. 

Los pasos a seguir a la hora de operar un plan de contingencia 
deben estar muy claros en lo que afecta a la forma de operarlo, 
por parte de los responsables.



Procedimientos para operar la situacién de contingencia. 

Los pasos a seguir a la hora de operar un plan de contingencia 
deben estar muy claros en lo que afecia a la forma de operario, 
por parte de los responsables y los usuarios. 

Planificacion de recursos cuando se opera un plan de 
contingencia. 

Los recursos necesarios a la hora de actuar en la eventualidad de 
una contingencia pueden ser muy diferentes a los necesarios en 

funcionamiento normal. 

Procedimientos para el retorno a operaciones normales. 

Debe existir un criterio muy claro, automatico y determinante que 
defina cuando se abandona la modalidad de contingencia y se 
retorna a funcionamiento normal. 

Es fundamental eliminar cualquier decisi6n de tipo subjetivo para 
que la transici6n sea lo organizada posible.



    

Capitulo II 
      

AREA DE APLICACION. 

Los lineamientos del plan de contingencia se aplicaran en los sistemas 
basados en tecnologia del Centro Procesador de Gas (CPG) Cactus, que 
es uno de los ocho centros procesadores de gas que integran al 
corporativo Pemex Gas y Petroquimica Basica. 

Es el mayor centro procesador de gas, purificandose 37 % del gas natural 
que se consume en el pais, por lo que guarda una posici6n estratégica a 
nivel nacional en la produccién de hidrocarburos, se localiza en la parte 
sureste de México, a 45 Km de la ciudad de Villahermosa, Tabasco. 

I.1. Organizacion general de PGPB. 

I.1.1 Antecedentes. 

El Centro Procesador de Gas Cactus forma parte del organismo Pemex 
Gas y Petroquimica Basica que fue constituida el 16 de julio de 1992, a 
través del decreto emitido por el Congreso de los Estados Unidos 
Mexicanos en el que se dispuso que la paraestatal PEMEX estaria 
constituida por cuatro organismos descentralizados de caracter técnico, 

industrial y comercial con personal juridica y patrimonios propios: 

e Pemex Exploracién y Produccion. 

« Pemex Refinacion. 

e Pemex Gas y Petroquimica Basica. 

e Pemex Petroquimica. 

Dentro de la cadena del petrdleo Pemex Gas y Petroquimica Basica ocupa 
una posicién estratégica, al tener la responsabilidad del procesamiento del 

12



gas natural, liquidos dei gas natural y el gas artificial; almacenamiento, 
transporte, distribucién y comercializacién de estos hidrocarburos, asi como 
de derivados que sean susceptibles de servir como materias industriales 
basicas. 

En el ambito internacional Pemex Gas y Petroquimica Basica es una de las. 
principales empresas procesadoras de gas natural, con un volumen 
procesado de 3,527 millones de pies ctbicos diarios y la segunda empresa 
productora de liquidos con una produccién de 446 millones de barriles 
diarios. Cuenta con una extensa red de gasoductos a través de la cual se 
transportan cerca de 4,000 millones de pies cuibicos diarios de gas natural, 
asi como Terminales de Almacenamiento y Distribucién, io que la ubica en 
décimo lugar entre las principales empresas transportistas de este 
energético en Norteameérica. 

En México Pemex Gas y Petroquimica Basica se encuentra entre las 10 
mas grandes por su nivel de ingresos, superiores a $52,500 millones de 
pesos anuales, con activos del orden de $41,000 millones de pesos. 

Dentro de Pemex Gas y Petroquimica Basica, e] CPG. Cactus es el centro 
de procesamiento que tiene el mayor ndmero de plantas de tratamiento de 
gas, teniendo una facturacién diaria de $27,450,000.00. 

11.1.2 Vision, Mision y Objetivos Estratégicos. 

Debido a su caracter paraestatal el organismo Pemex Gas y Petroquimica 
Basica y el Cetro Procesador de Gas Cactus orientan su misién a la 
atencién de la seguridad, el cliente, el estado y el corporativo PEMEX, 
definiendo esta en los siguientes términos: 

Seguridad industrial, operaciones y proteccién ambiental: 

e Operar toda la base de activos en forma eficiente, segura y 
confiable. 

Cliente y mercado: 

¢ Proporcionar productos y servicios de valor agregado. 

« Fomentar la eleccién de combustibles con base a criterios 
economicos.



  

Estado: 

e Obtener un rendimiento adecuado que preserve tos activos. 

PEMEX: 

¢ Crear una cultura de colaboracién y transparencia 
econdmica con otras entidades de PEMEX. 

e Atraer, desarroliar y retener personal de calidad. 

La vision de PGPB - CPG. Cactus describe la imagen objetivo de Ia 
empresa estableciendo a lo que aspira alcanzar, siendo responsabilidad de 
todos los que integran la empresa hacer posible la visién a largo plazo: 

e Ser una empresa reconocida por su compromiso con la 
seguridad de sus trabajadores y de sus operaciones, y 
con la preservaci6n del medio ambiente. 

e Ser una empresa que contribuya a la creacion de riqueza 
para el Estado. 

e Responder a las necesidades del mercado mediante lta 
oferta de servicios y productos de valor agregado. 

e Proporcionar un ambiente laboral que promueva y 
recompense la iniciativa propia y el trabajo en equipo. 

La mision y vision establecidos en el plan estratégico de PGPB determinan 
la direccién de los objetivos estratégicos que deben alcanzarse en un futuro 
proximo, y que son la base para ponderar tos conitextos internos y externos 
de la empresa: 

e Seguridad, Salud y Proteccién Ambiental. 

Distinguirse por el compromiso de la empresa y sus trabajadores 
con la seguridad, salud y proteccién ambiental.



Flexibilidad operativa. 

Asegurar fa flexibilidad operativa y comercial que responda 
oportuna y eficientemente a las necesidades del mercado. 

Participacion en el proceso regulatorio. 

Contribuir al estricto cumplimiento de los requisitos regulatorios y 
a la evolucion eficiente de la industria, mediante el trabajo 
conjunto con las autoridades regulatorias. 

Competitividad y servicio al cliente. 

Desarrollar practicas comerciales y de servicios a clientes que 

aseguren una posicién de mercado preferencial y que contribuyan 
al creacion de valores para Pemex y sus clientes en condiciones 
de mercado a través del uso de gas y liquidos de gas. 

Eficiencia operativa y administrativa. 

Asegurar la competitividad de PGPB consolidando las practicas 

operativas y administrativas en los mejores niveles de eficiencia. 

Recursos Humanos. 

Garantizar el desarrollo y retencion del capital humano que permita 
cumplir con los objetivos de negocios de la empresa. 

 



I.L2 INFRAESTRUCTURA OPERATIVA DEL CPG. CACTUS. 

El CPG. Cactus es la unidad de negocios de Pemex Gas y Petroquimica 
Basica que cuenta con el mayor numero de plantas industriaies para el 
procesamiento de gas natural, almacenamiento y venta. 

El CPG. Cactus tiene capacidad para procesar 1275 miles de millones de 
pies clibicos de gas, a través de las siguientes instalaciones: 

« 12 Plantas endulzadoras de gas 

12 Plantas de azufre. 

2 Plantas estabilizadoras de hidrocarburos. 

6 Plantas criogénicas recuperadoras de etano. 

1 Planta fraccionadora de hidrocarburos. 

4 Turbogeneradores de energia eléctrica. 

1 Planta de generacién de vapor. 

1 Terminal de Aimacenamienio y Distribuci6n. 

Uno de los objetivos del Plan Estratégico de Pemex Gas y Petroquimica 
Basica, es el lograr la actualizacién tecnolégica, por lo que se ha puesto 
en marcha un programa de inversién que tiene como objetivo lograr una 
mayor seguridad, un sensible mejoramiento en el control de emisiones 

contaminantes de sus instalaciones industriales, un mayor control en los 
procesos de distribucién y venta de productos, este programa de 
modernizaci6n tecnolégica esta aplicandose en cada uno de los Centros 
Procesadores de Gas, estando a la cabeza de la modernizaci6én el CPG. 
Cactus que ha logrado instalar el mayor numero de sistemas de 
automatizacién basados en computadoras. 
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1.3 SISTEMA DE COMPUTO DEL CPG. CACTUS. 

Los sistemas de cOmputo se estan instalando en las diferentes plantas 
de procesamiento de gas debido a que producen los siguientes beneficio: 

e Evita la paralizacién de la planta cuando las variables criticas del 
proceso pasa de sus limites permisibles. 

e Mejora la eficiencia del funcionamiento de las plantas y la 
recuperacién de productos secundarios. 

e Mantiene la especificacién deseada del producto. 

e Mejora el control de distribucién y venta de los productos. 

Actuaimente el sistema de cémputo del CPG. Cactus, esta integrado por 
los sistemas de automatizacion de las siguientes plantas de 
procesamiento: 

2 Plantas criogénicas 

4 Plantas de azufre. 

{2 Plantas de endulzamiento de gas. 

4 Turbogeneradores de energia eléctrica. 

2 Plantas generadoras de vapor. 

4 Planta fraccionadoras de hidrocarburos. 

- 1 Terminal de almacenamiento y distribucién. 

Debido a que estos sistemas de automatizacioén son los responsables del 
control y la correcta operacién de jas plantas de procesamiento, y de la 
terminal de almacenamiento, es de vital importancia la intercomunicacién 
que debe existir entre ellos, para lo cual se ha creado una red de 
comunicaciones (red LAN), que tiene como objetivo el establecer una 
ruta de intercambio de informacién que permita el monitoreo, registro, 
balance de produccién de cada planta. 

En el sistema de cémputo del CPG. Cactus no Gnicamente se procesa la 
informacién de los diferentes sistemas de automatizacién de cada una 
de las plantas procesadoras (Area Operativa), también confluyen las 
siguientes Areas: 

\7 

 



° Nomina. 

Facturaci6n: 

Despachos de distribucién. 
Control de almacenamiento. 

Sistema de control avanzado. 

Sistema SAP. 

Control de personal. 

Microcomputadoras y Redes LAN/WAN. 
Sistema de informacién de Plantas. 

Red WAN. 

Correo Electrénico. 

Entre las diferentes Areas de operacién de los sistemas cémputo que 
conforman la red se procesan alrededor de 20,000 variables de control y 
de historia de los procesos, toda esta informacién es tratada en tiempo 
real debido a que es utilizada tanto para hacer el ajuste de los 
parametros de produccién, asi como para la toma de decisiones de 
negocio a nivel ejecutivo. 

La importancia del buen funcionamiento del sistema de cémputo, es vital 
para la buena operacién (y competitividad) del CPG. Cactus, debido a 
que los productos basicos que se generan en este centro son la base o 
materia prima para otras industrias que generan productos terminados y 

que son consumidos en el mercado nacional y exportados a otros paises; 
un ejemplo claro de esto es el procesamiento del gas natural a través del 
proceso conocido como endulzamiento (eliminaci6n del azufre del gas), 
este gas es usado en grandes volumenes en los procesos indusiriales de 
las industrias: metalurgica, cemento, hulera y quimica. Por lo que una 
falla del sistema de cOmputo afecta directamente a las areas de 
operacién, almacenamiento y distribucién que maneja la informacién de 
la planta o del la terminal de almacenamiento y distribucién, y no 
solamente traeria grandes pérdidas financieras al CPG. Cactus, si no 
que también ocasionaria graves dafios en la economia nacional. 

Lo anterior da idea de lo fundamental que resulta la buena operacion del 
sistema de cémputo del CPG. Cactus, y es por ello que para cada Area 
del sistema de cOmputo debera desarrollarse un plan de contingencias 
que no Unicamente tome en cuenta los aspectos técnicos de los sistemas 
basados en tecnologia, si no que se tomen den cuenta los entornos 
financieros, legal, administrativo, comercial y las relaciones que guarda 
con los clientes internos y externos. 

 



  

Capitulo Til 
  

LINEAMIENTOS DEL PLAN DE 
CONTINGENCIAS. 

La implementacién exitosa de un plan de contingencias en los negocios 
requiere de un enfoque exhaustivo que involucre a cada una de las areas 
de una organizacién y cada producto, servicio y funcién atin cuando no 
posean un vinculo conocido con la tecnologia computarizada. 

Los lineamientos para los planes de contingencias tienen como finalidad 
que las diferentes areas que usan sistemas basados en tecnologia, de ios 
CPG’s de PGPB, apliquen un método de planeacién general para elaborar 
su correspondiente planes de contingencias. 

En los lineamientos que se describen en este capitulo, se tienen como 
aspecto central, para ta elaboracién del plan de contingencias, la 
planeacion para definir las estrategias que nos permitan atender las 
posibles fallas de los sistemas de cémputo; la evaluacion de los riesgos 
del negocio, asi como el manejo de los mismos; la asaciacién de 
soluciones con cada escenario de riesgo identificado; las estrategias que 
permitan identificar prioridades y determinar en forma razonable las 
soluciones a ser seleccionadas en primera instancia; la capacitacion y 

documentacién del plan de contingencias que permita tener preparado al 
personal que ayudara en la recuperacién dei negocio. 

LINEAMIENTOS PARA EL PLAN DE CONTINGENCIAS. 

Cualquier plan de contingencias requiere de una definicién correcta de las 

acciones que debe realizar cada uno de los participantes en caso de una 
contingencia, para lograr esta definicién se deben considerar los 
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siguientes lineamientos o actividades al desarrollar el plan de 
contingencia. 

l.1 Planificacion. 

La fase de planificacién es la etapa donde se define y prepara el esfuerzo 
de planificacién de contingencia. Las actividades durante esta fase 
incluyen: 

Definicién explicita del alcance — indicando que es lo que se 
queda y lo que se elimina, y efectuando un seguimiento de lias 
ambigledades. Una declaracion tipica podria ser, “La continuidad 
de los negocios no cubre los planes de recuperaci6én de desastres 
que ya fueron emitidos.” 

Definicién de una estrategia de planificacién de la continuidad del 
negocio de aito nivel. 

Identificacién y asignacién de los grupos de trabajo iniciales; 
definici6n de los roles y responsabilidades. 

identificaci6n de las fuentes de financiamiento y beneficios det 
negocio; revisién del impacto sobre los negocios. 

Duracién del enfoque y comunicacién de las metas y objetivos, 
incluyendo los objetivos de la empresa. 

Definici6n de estrategias para la integracién, consolidacién, 
rendicién de informes y arranque. 

Definici6n de los términos clave (contingencia, continuidad de los 
negocios, etc.). 

Obtencién de la aprobacién y respaldo de la empresa y del 
personal gerencial de mayor jerarquia. 

RECOMENDACIONES. 

Las suposiciones iniciales deberian ser hechas por escrito y 
revisadas tan pronto como sea posible en el proceso, incluyendo:



> Las areas de negocios cubiertas en el plan. 

> EI calendario de eventos para el plan (por ejemplo, las 
fechas de inicio y conclusi6n, los hitos durante la vigencia 
del mismo). 

> Areas de vulnerabilidad conocidas, incluyendo la 
infraestructura, los procesos criticos, etc. 

El plan debe ser ejecutado independientemente de las 
operaciones y procedimientos operativos normales. 

Las pruebas para el plan seran parte de (o mantenidas en 
conjuncién con) los ejercicios normalmente programados para la 
recuperacién de desastres y la realizacién de pruebas a nivel de 

todos los escenarios. 

Si ocurre un desastre, una interrupcién, o un desfase de gran 
magnitud en ios negocios de la empresa, se pondran en practica 

los planes de continuidad de los negocios o de contingencia.



W.2 Inventario. 

La mayor parte de las organizaciones ya han desarrollado un inventario de 
fos proyectos de remediacidn de fallas. Este inventario puede ser usado 
como base para el inventario de planificacion de contingencias. 

Las tareas clave durante esta fase incluyen: 

° Conclusion, revisién y validacién del inventario de funciones de la 

empresa o las descripciones de los flujos del proceso de alto nivel. 

Esta puede ser simplemente Ia representacién de una funcién del 
negocio (por ejemplo, la entrega de un producto a un cliente) 
empleando las casillas y flechas basicas. 

° EI Roll out de los flujos del proceso de alto nivel en una funcién 
principal det negocio o area clave para asegurarse que todos los 

procesos elementales sean identificados, prestando atencién 
especifica a los procesos ejecutados al azar o en forma 
esporadica. 

° Identificacién de las funciones esenciales del negocio y definicién 
de una lista inicial de riesgos, agrupados por areas funcionales y 
que estén basados en la tecnologia, la realizaci6n de esta 
actividad se lievara a cabo, haciendo uso del Formato 1- Proceso 
Integral de Riesgos. 

. Depuracién del calendario de eventos con el fin de reflejar la 
primacia de las funciones esenciales de la empresa. 

. Se recomienda realizar una evaluacién global del impacto o 
impactos que pueden tener en su area, cualquier interrupcidn 
producida por una falla en los sistemas de automatizacién. Para el 
logro de esta actividad se debe de efectuar la: 

> Identificacidn de los procesos de negocios del area, y que 

estan basados en tecnologia. 

> Identificacién de los clientes internos y externos a los cuales 
les presta servicios para poder medir el impacto en las 
relaciones con los mismos. 

> Identificacién de los proveedores de servicios (publicos, 

financieros, transaccionales), internos y externos, y que son 
criticos para el cumplimiento de los objetivos del area. 
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> Descripcion del impacto que puede tener en el area la falta 
de prestacién de servicios a fos clientes tanto 
operacionales, financieros y administrativos. 

Para facilitar la realizacion de esta actividad, se hara uso del Formato 2- 
Analisis del Impacto Global del Area. 

Formato 1— Gestién Integral de Riesgos: Lista 

  

Area: 
  

Funcion: 
  

  

Categoria de Riesgo _[Definicién 
  

Operacional 
  

  

Servicio 
  

  

Planeacion de 
Contingencias Internas 
  

  

  

      
  

Seguridad 

Otros 

Firma Firma 

Nombre: ~ Nombre: 
Gerente Divisién/Director Departamento Lider Usuario Grupo Interdisciplinario 

Definiciones: 

Area es la unidad organizacional a cargo del usuario, y cuyos procesos de negocio 
estan basados en tecnologia. 
Funcidn es el conjunto de actividades relacionadas que soportan tos servicios criticos 
que el Area presta a sus clientes. 
Categoria de Riesgo en este contexto se refiere a un grupo de eventos que pueden 
ocurrir dadas ciertas condiciones y que pueden afectar adversamente uno o mas 
procesos de negocio.. 

Definici6n es una breve descripcién del riesgo relacionado. 

i)
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Formato 2 ---- Analisis de Impacto Global del Area 

Usuario Lider que elabora el Formulario 

Area 0 Coordinacién a su cargo: 
Sistema 
Fecha: 

4. 

6. 

7. 

UBICACION DEL AREA EN LA ORGANIZACION 

Secci6n : de fa cual depende el Area o 
Coordinacién. 

Departamento : del cual depende la Seccién. 

Gerencia : de la cual depende el Departamento. 
Vicepresidencia ( , > a la cual reporta la Gerencia. 

SERVICIOS DEL AREA 
Objetivos dei Area: 

Procesos de negocio basados en tecnologia (servicios claves que el Area presta y que se 
soportan en tecnologia) : 

Aplicaciones criticas (aplicaciones de misién critica sobre las cuales descansa el Area para 
cumplir ios objetivos) 

Otros procesos de negocio (servicios claves no soportados por la tecnologia). 

CLIENTES (intemos y externos, a los cuales ef Area presta los servicios) 

PROVEEDORES (Areas 0 Aplicaciones y/o Entidades Externas de los cuales depende su Area o 
Aplicaciones criticas para Ia prestacién de ios servicios criticos) 

IMPACTOS 

. 

impactos (Breve descripcién de los efectos que produciria el Area en caso de que no 

pueda prestar sus servicios por interrupciones prologandas de las aplicaciones criticas 

internas 0 externas), analizando impactos en la atencién a los clientes, ingresos que se 
dejan de percibir, pérdida de mercado, imagen de la empresa y sanciones o multas a que 
se hace acreedor la compajia. 

Periodos criticos en caso de que se presente una interrupcién prolongada en los 
servicios del Area (fines de mes, dias festivos, dia de la madre, mes de diciembre, 
puentes, el primer dia de cada semana): 
Tiempo que el Area podria operar sin el apoyo de la tecnologia: 

Impacto en las operaciones de otras Areas 0 Aplicaciones criticas: 

PROCEDIMIENTOS ALTERNOS (procedimientos manuales u otros de que dispone el Area en 
caso de una interrupcién prologada de los servicios de informacién intemos o extemos) 

COMENTARIOS ADICIONALES 
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il.3 Evaluacion. 

Asi como la fase de inventario se concentra en el impacto potencial de las 
fallas, la fase de evaluacion también toma como punto central el impacto 
directo o indirecto sobre las funciones y procesos clave que son de 
“importancia critica para la empresa,”. Si los efectos relacionados con las 
fallas deben ser considerados en primer término, cualquier clase de 
impacto debe ser evaluado, especialmente a la luz de los efectos 
indirectos. 

Los impacto indirectos ocurren cuando algo falla o no produce resultados 
aceptables, y esa falla a su vez afecta una funcién clave o proceso de 
importancia critica para la misién. Por ejemplo, una computadora que 
sufre un colapso, constituye un efecto directo. Si la computadora genera 
posteriormente un resultado que es ingresado a un sistema y utilizado 
posteriormenie en un proceso clave de la empresa, este constituye un 
efecto indirecto sobre un proceso especifico de la empresa. Si dicho 
proceso. genera resultados incorrectos, este constituye otro efecto 
indirecto. ~ 

De modo que la fase de evaluacién deberia evaluar fos siguientes 
aspectos: 

e La importancia critica del elemento inventariado sobre el caudal de 
-ingresos, los procesos de la empresa, o las funciones de la misma, 
incluyendo la infraestructura. 

e Los planes existentes de continuidad de los negocios/contingencia o 
de recuperacién de desastres, proporcionan los requisitos minimos 
para mantener las operaciones de la empresa. 

e La importancia critica de las funciones o procesos de la empresa que 
han sido inventariados, prestando una atencién especial a las 
funciones/procesos en los que una falla podria ocasionar un impacto 
sobre los procesos ¢ el caudal de ingresos que es de importancia 
critica para la misién, o producir una exposicidn critica de su 
organizacion. 

e Las amenazas e impactos clave sobre los elementos inventariados 
(por ejemplo, fallas directas, fallas indirectas, deficiencias en la 
informacién ingresada/resultante) y la reanudacién del analisis del 
impacto sobre la empresa.



  

« Riesgos de tipo regulador, legal, financiero y comercial de las fallas de 
fos equipos. 

e Riesgos de tipo regulador, legal, financiero y comercial si falla 
cualquier proceso de la empresa, el caudal de ingresos, o una funcién 
de la misma. . 

e Preparacion de eventos, con fechas “proyectadas,” “potenciales,” y 
“que probablemente fallen”. 

e Riesgos e impactos de los golpes directos (es decir, fa falla de un 
componente o item utilizado en un proceso). 

« Riesgos e impactos de golpes indirectos (es decir, debido a 
informacion faltante o errénea o a la falta de disponibilidad de datos o 
infraestructura). 

*« Casos “catastréficos” u otros casos de fallas, siendo uno de los casos 
la ocurrencia de un evento analizado a tiempo, en contraposicién con 
todo el proceso o funcién en su integridad — por ejemplo, el colapso 
de una aplicacién a cargo de administrar fondos no tiene el mismo 
impacto cuando ocurre antes de que comience el dia, y no se ha 
procesado nada, que cuando ocurre a medio dia, cuando hay montos 
considerables que ya han sido procesados. 

« Verificacién cruzada de los riesgos y procesos/caudales/funciones 
inventariados. 

RECOMENDACIONES 

* 1! desarrollo de escenarios catastréficos deberia ser un area de 
importancia_ significativa. Recomendamos dividir esta fase por lo 
menos en cuatro subsecciones: 

1. Evaluacién de la importancia critica de los procesos. 
2. Evaluacién del riesgo (componentes individuales) 
3. Escenarios de riesgo. . 
4. Matriz causa ~ efecto para andlisis de riesgos (componentes 

individuales.. 

« Un equipo de ejecutivos, gerentes, administradores y coordinadores 
deberia realizar un analisis rapido del impacto sobre los negocios de 
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acuerdo ai tipo de negocio/producto basandose en los siguientes 
pasos: 

1. Identificacién de tos grupos de trabajo criticos que implementan 
procesos esenciales del negocio. 

2. Definicidn/documentacién de los casos de falla y de aquellos que 
no estan relacionados con los sistemas de cémputo. 

3. Evaluacién del impacto de los efectos de las fallas sobre la 
habilidad de los grupos de trabajo criticos para proveer servicios a 
sus clientes, generar ingresos, cumplir con ciertas funciones y 
adecuarse a los requisitos de tipo regulador o legal. 

4. Determinacién del nivel! minimo aceptable de los productos y 
servicios de los grupos de trabajo criticos en caso de ocurrir 
alguna falla. 

Este proceso supone que los planificadores de contingencia ya han 
elaborado y analizado una lista de procesos esenciales del grupo de 
trabajo durante sesiones de trabajo previas. A través de las cuales se 
reconocen o generan los escenarios posibles (que puedan ocurrir y tener 
efecto adverso en la empresa) que tengan suficiente impacto en tos 
procesos de negocio de la empresa, y que justifiquen e/ desarroilo, las 
pruebas y la implantacion de planes de contingencia. 

Los escenarios de contingencia deben describir los eventos que podrian 
suceder y tener efecto adverso en la empresa, bajo que condiciones 
pudieran ocurrir, donde y como. 

En términos generales es imposible identificar todos los problemas 
potenciales, y tampoco es eficiente hacerlo. Sin embargo, es importante 
identificar los efectos de los riesgos que potencialmente tendran un fuerte 
impacto en el area. 

Una vez identificados los escenarios del area, se calcula la probabilidad de 
ocurrencia de cada escenario, la cual se determinara en forma cualitativa y 
la _calificaremos como Alta (A), Media (M) o Baja (B), basandonos 
exclusivamente en el conocimiento operacional, financiero y de 
competitividad que tenga e] grupo de contingencias del area funcional 
duefia del producto o servicio en los procesos de negocios criticos que 
maneja. 
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Por ultimo, se procede a determinar el impacto de cada riesgo en la 
prestacién de servicios del area. El impacto en el negocio o area, que 
pueden tener los riesgos, lo hemos clasificado en: operacionales, 
financieros y competitivos. Et impacto de cada uno de estos riesgos, al 
igual que la estimaci6on de la probabilidad, se puede calificar de acuerdo a 

la experiencia en Alta (A), Media (M) o Baja (B). 

El impacto en el area (impacto global), se determina haciendo una 
evaluacién cuidadosa sobre cual de los tres impactos en cada escenario 
es el que mas pesa. Si es necesario ilegar a la cuantificacién 
correspondiente, entonces habria que hacerla para tomar la decisién 

correcta. El impacto global se determina de acuerdo a fa siguiente tabla: 

      
  

  

Alto (A) Alto (A) 

Medio (M) Medio (M) 

Bajo (B) Bajo (B)       
  

La identificaci6n de los problemas potenciales y su impacto en los 
procesos de negocio se lievara a cabo a través del Formato 3 -- 
Planeacién de escenarios, teniendo en cuenta las siguientes premisas: 

1. Los tipos de riesgos que vamos a manejar en el area pueden ser: 

* Internos. En este nivel se contemplan todos los equipos, 
software, redes de  comunicaciones, aplicaciones, 
procedimientos y manuaies de la empresa que forman 
parte del area. 

« xternos. En este nivel se contemplan los servicios y las 
infraestructuras de los proveedores de productos y/o 
servicios que se interrelacionan con el area, y que necesita 
para intercambiar informaci6én o para sus procesos 
transaccionales (sistema en linea) o para poder operar sus 
equipos y/o aplicaciones. 

2. Un escenario es una combinaciédn de eventos probables que 
pueden ocurrir simultaneamente o en forma muy cercana. 
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3. La probabilidad de ocurrencia de un escenario, es decir, la 
posibilidad de que se materialice el escenario en el futuro, puede 
ser Alta (A), Media (M) 0 Baja (B). 

4. El riesgo describe el problema que podria presentarse en area, en 
caso de que el escenario fuera una realidad. 

5. El impacto en el negocio se puede medir a través de las siguientes 
categorias de riesgos: 

Operacionales. Riesgos que afecten las operaciones 
normales del area por fallas tecnolégicas, internas o 
externas, y que le causen perdidas. El impacto puede ser 
Alto (A), Medio (M) o Bajo (B). 

Financieros. Riesgos legales por culpa de la empresa y que 
fa exponen a pérdidas por demandas o sanciones por 
incumplimiento en las obligaciones que tiene. El impacto 
puede ser Alto (A), Medio (M) 0 Bajo (B). 

Competitividad. Riesgos gue reduzcan la base de clientes 

de los portafolios de productos de la empresa o que 
reduzcan sus utilidades o que le originen fitigios costosos, 
etc, por publicidad negativa u otros eventos. El impacto 
puede ser Alto (A), Medio (M) 0 Bajo (B). 

Formato 3 — Planeacicn de escenarios. 
Area: 

Proceso: 

Responsable del proceso: 
Elaborado por: 

  

  

Fecha: 

  

hd 

    
  

  

  

  

Interno 

  

Interno 

  

Externo 

  

Externo                    



Una vez identificados los escenarios posibles, se clasificaran en base a las 
prioridades indicadas en la tabla 1, donde la probabilidad de ocurrencia y 
el impacto global en ef negocio se deben haber determinado previamente. 

A continuacién se realizar el analisis e identificacién de causas y efectos 
de los riesgos para lo cual se recomienda usar ia técnica de causa — 
efecto y el Formato 4 — Matriz Causa — Efecio. 

Posteriormente se flena el Formato 5 — Clasificaci6n y Priorizacién de 
Riesgos. 

Tabla 1. 
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* Alto-A; Medio—M; Bajo ~B. 

Formato 4 — Matriz Causa — Efecto. 

  

  

Riesgo 

  

Riesgo 

  

Riesgo 

  

Riesgo       
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Formato 5 —Clasificacion, Priorizacién y Efecto de los riesgos. 

Area: 

Proceso: 

Responsable del proceso: 
Elaborado por: 
Fecha: 
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ll.4 Identificacion de Soluciones. 

En esta fase, las soluciones que se han identificado de los riesgos 
especificos estan documentadas. La meta es reducir el costo de encontrar 
una solucién en la medida posible, a tiempo de documentar todos los 

tiesgos identificados. 

Las actividades mas importantes deberian incluir: 

e La asignacién de equipos de solucién para cada funcion, area 

funcional, o area de riesgo de la empresa. 

e En la asociacién de soluciones con cada escenario de riesgo 
identificado es aconsejable contar con mas de una solucién, porque las 
soluciones se calificaran y compararan posteriormente, algunas de las 

posibles soluciones que se pueden contemplar son: 

EI disefo de procedimientos manuales. 

El disefio de procedimientos técnicos alternos. 

Realizacién de contratos con proveedores de servicios alternos. 

Reposicién de componentes (hardware, software, aplicaciones). 

Recursos humanos adicionales. 

Vv
 

Vv
 

Vv
 

VW
 

VW
 

WV 

Nuevos programas y pruebas completas. 

Todos ellos tratando de obtener uno de los siguientes niveles de servicios: 

. Normal: proporcionar el mismo de servicio que se presta en 
operacidén normal (por ejemplo: disefiar un plan de accién que especifique 
actualizar o reponer un componente de un sistema de informacién). 

" ' Degradado: proporcionar un nivel de servicio menor al que se 

presta en operacién normal. 

. Ninguno: no se presta el servicio. 

Todas esas soluciones tienen como objetivo la reduccién del efecto de los 
riesgos que se identificaran en el punto IV.2.3 Evaluacién (ultima columna 
Forma 4--Priorizacion y clasificacion de los riesgos). 
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e Sopesar jos riesgos y su importancia critica en términos det impacto 
de los mismos. 

« Sopesar ias soluciones y los riesgos y su importancia critica en lo que 
respecta a su eficacia y su costo, siendo la meta fa determinacién 
posterior del mejor balance o de la solucién mas inteligente — es 
posible que no se escoja la solucién que arregle todo pero a un costo 
inaceptable, cuando se compara con una _ solucién menos “pura” que 
podria reducir los costos o ser mas apta para volver a ser utilizada. 

¢ La definicion e identificacién de equipos de accién rapida o equipos de 
intensificacién por area funcional o de negocios de mayor importancia. 

¢ La clasificacién de los riesgos y escenarios utilizando una clasificacién 
cualitativa de “probabilidad”, para determinar si se acepta el riesgo o 
no. 

Para realizar la toma de la decisidn de si aceptamos o no el riego, al 
evaluar los impactos en el area, se empleara el Formato 4 ~ Clasificacién, 
Priorizacién y Efecto de los Riesgos. 

Recuerde que el resultado final de la evaluaci6n del impacto en el area es 
tomar la decisién de si acepta el nivel de riesgo o no. Si el riesgo se 
acepta, entonces no hay necesidad de ninguna accién. 

Entre los niveles de riesgos que se pueden aceptar incluimos: 

e Nivel degradado de servicio: proporcionar un nivel de servicio menor al 
que se presta en operacién normal. 

e Nivel de no servicio: no se presta el servicio. 

Si el riesgo no se acepta, entonces se requieren acciones adicionales que 
trataremos en el punto IV.3.5. Estrategias. 

RECOMENDACIONES 

¢ El inventario, evaluacién y otras fases descritas en el presente 
ciertamente podrian aplicarse al centro de datos; sin embargo, el nivel de 
complejidad, la diversidad de! inventario incluyendo Ja infraestructura, y el 
impacto potenciaimente desastroso de que una computadora vital no se 
encuentre disponible ya sea en su totalidad o parcialmente requiere de un 
enfoque mas especifico. 

33



¢ ste enfoque incluye (por lo menos) una etapa fisica, una etapa ldgica, 
una etapa de aplicacién y una etapa de operacién del negocio, y enfatiza 
los aspectos de recuperacién, que se pueden complicar rapidamente. La 
idea no es replicar un plan de recuperacién de desastres de un centro de 
datos existente, sino hacer frente a situaciones menos complejas. 

* Los esfuerzos para encontrar soluciones a situaciones complejas no 
deben descartarse simplemente porque estos no fueron tomados en 
cuenta durante esta fase. 

e Las medidas de contingencia de los sistema de computo deberian 
proporcionar un plan amplio para encarar las situaciones de emergencia, 
aun los desastres, con las herramientas apropiadas para declarar una 
emergencia, adoptar jas acciones necesarias para mitigar impactos 
significativos, reanudar las operaciones y posteriormente volver a las 
condiciones normales. 
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HIL5 Estrategias. 

Las estrategias de contingencia de los negocios estan disefiadas para 
identificar prioridades y determinar en forma razonable las soluciones a 
ser seleccionadas en primera instancia o los riesgos a ser encarados en 
primer lugar. En esta fase también se decide si se adoptaran las 
soluciones de gran escala como las opciones de recuperacién para un 
centro de datos. ° 

Las actividades mas importantes deberian incluir: 

e La definicién de los criterios mas importantes de riesgos aceptables 
por area o funci6n clave de la empresa. 

e La revision de los procesos, flujos, funciones y opciones de 
importancia critica. 

¢ La definicién de las opciones de contingencia seleccionadas para cada 
tiesgo identificado (nivel del componente, nivel del proceso de fa 
empresa). 

e La consolidacién de soluciones de acuerdo a las funciones o areas de 
negocios mas importantes, con el fin de resaltar los elementos 
comparables e identificar las estrategias “globales”. 

¢ La identificacién de los impactos de las soluciones y estrategias para 
ahorrar costos sobre los costos, como ser la seleccién de una solucion 
para cubrir varios riesgos. Se deberian considerar varios elementos de 
costo: el costo de crear la solucién, el costo de implementar la 
solucion y el costo de mantener vigente dicha solucién. Debido a que 
la continuidad de los negocios constituye el enfoque primordial, la 
estrategia de la empresa rige el andlisis de costos. 

¢ La identificacién/depuracién de los beneficios de al empresa. A 
medida que se revisan los procesos de la empresa, la relacién costo- 
beneficio y “la astucia” de ciertas soluciones en particular seran 
analizadas y comparadas con el impacto sobre la continuidad de los 
negocios. Algunas veces, las soluciones podrian producir beneficios 
inesperados, 0 podrian ser ampliadas para producir algunos retornos 
adicionales. Por ejemplo, una organizacién podria adquirir una 
capacidad de almacenamiento adicional como una solucién para cubrir 
las fallas relacionadas con la capacidad. Una solucién inteligente en 
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este caso consistiria en encontrar la forma de utilizar esta capacidad 
adicional. 

e La obtencién de aprobaciones finales para el financiamiento. Antes de 
que se coloque el sello de aprobacién a una _ solucién — 
especialmente porque fas empresas se encargaran primordialmente 
de las soluciones — el financiamiento debe ser verificado. En algunos 
casos, las soluciones podrian costar mas que los problemas, y es 
posible que el gasto sea inaceptable para la empresa. En tales casos, 
una solucién podria consistir en adoptar acciones especiales, como la 
contratacion de pdlizas de seguro o previsiones presupuestarias, para 
compensar las pérdidas potenciales. 

Las estrategias que se definan y los objetivos correspondientes deberan 
registrarse en el Formato 5 -- Acciones de Prevencién y Mitigaci6n. 

RECOMENDACIONES 

La fase de la estrategia es cuando el plan de accién realmente se inicia 
con el financiamiento, ef personal y la atencién requeridos. La 
identificacién de los beneficios es un elemento clave para asegurar que el 
costo del proyecto esté equilibrado con los retornos reales de la empresa. 
También pone a los proyectos en la perspectiva apropiada, aclarando 
cuales son los costos asi como quién Jos cubrira. 

En muchos casos, a pesar de que el programa para fa contingencia se 
financia utilizando una disposicién contable especial, la planificacién de 
contingencia de los negocios esta financiada directamente por los 
departamentos o areas de la empresa afectadas. La razon mas 

importantes para este tipo de contabilidad directa es que si los costos de 
las fallas se vuelven a cargar empleando regilas especificas, fa 
planificacion de la continuidad de los negocios tendra entonces una 
relacién simple con las funciones de la empresa. La continuidad de los 
negocios constituye un golpe directo, y el costo de proteger la empresa y 

el caudal de ingresos debe ser evaluado y sopesado en contraposicion 
con estos ingresos. 

No hay motivo para mantener una funcién en épocas dificiles si el costo de 
hacerlo es mayor al beneficio o retorno ya sea directo o indirecto. 
Solamente fos administradores de ja empresa pueden tomar esta 

determinacién, que es la razon por la que tienen que acelerar y asumir tas 
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soluciones de continuidad de los negocios, incluyendo el financiamiento de 
las mismas. 

Formato 6 — Acciones de Prevencién y Mitigacion 

Area: 
Proceso: 
Responsable del proceso: 
Elaborado por: 

Fecha: 

  

  

  

  

         



IV.6 Desarrollo y documentacién. 

La frase “desarroilar una solucién” puede implicar una diversidad de 
actividades, desde reemplazar equipos a trasladarse a otro edificio o crear 
un manual de procesos. Cualquiera que sea la actividad, fa 
documentacién apropiada ahorraraé mucho tiempo y energia. También 
proporciona al persona! involucrado en situaciones cadticas o poco 
usuales algunas pautas que le podrian ayudar a encontrar o inspirarle una 
solucién. 

Las actividades mas importantes deberian incluir: 

e La asignacibn de equipos y tareas para encontrar soluciones de 
contingencia y garantizar la continuidad de los negocios. 

e La creacién e implementacién de un plan para cada solucién a ser 
desarrollada/ implementada, en esta fase se desarrollan las 
estrategias que reduzcan los efectos de las posibles fallas en los 
sistemas automatizados. En el anexo | se incluye el formato 6— 
Estrategias de Accidn, en el que se deberan sefialar las estrategias a 
seguir para la reduccién de los efectos. 

* El desarrollo de un central de acopio de riesgos, opciones y 
soluciones, utilizando palabras clave en la medida posible. 

e La documentacién de los riesgos, opciones y soluciones por escrito y 
en detalle. 

e El desarrollo e implementacién de planes de prueba cuando sea 
relevante. 

« La definicin de procedimientos de mantenimiento para los 
documentos de referencia. 

¢ La definici6n de un plan de capacitacién cuando sea relevante; 
definiendo la estrategia y los materiales de comunicacién; la creacién 
de materiales de comunicacién (principalmente de comunicacion 
interna). 

e La _ identificacién y documentacién de listas de contacto de 
emergencia; la identificacin de responsables de las funciones con el 

fin de garantizar que siempre haya alguien a cargo que dicha persona 
pueda ser contactada si falla un proceso de importancia critica para la 
mision. 
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e La actualizaci6n de los planes de recuperacién de desastres, 
procedimientos y documentaciéon existentes. 

RECOMENDACIONES 

Uno de los factores de éxito mas importantes en una situacién de 
emergencia es el nivel de preparacién del personal encargado de hacerle 
frente. Esto se puede obtener solamente a través de una capacitacién 
especifica, simulacros o ensayos, distribucién del material apropiado y una 
comprensién amplia de tos comportamientos requeridos. 

La diferencia entre una situacién de emergencia y una situacién normal es 
primordiaimente el hecho de tener que hacer frente a lo desconocido. Bajo 
presion, en una situacién de caos, y sin la guia adecuada, a menudo la 
gente no escoge la mejor opcidn o no efecttia un andalisis correcto. Las 
decisiones tomadas bajo una situacién de estrés podrian en realidad 
empeorar las cosas y convertir una mala situaci6n en un verdadero 
desastre. 

La mayor parte de las acciones que pueden reducir el impacto de un 
evento negativo a menudo ocurren en los primeros minutos con 
posterioridad a la ocurrencia. 

EI calendario de eventos resalta el momento cuando es posible que las 
cosas no funcionen como se espera que deberian funcionar, ya que la 
incertidumbre potencialmente rompera las rutinas en todas las areas de la 
vida: personal, profesional y social. Adn cuando los centros rectores de 
informacion y el personal de apoyo ayuden a mantener algtin grado de 
organizacién para el manejo de los problemas, lo mejor es contar con un 
equipo entrenado, que posea amplios conocimientos y esté mentalmente 
preparado para hacerse cargo de la situacion y que esté equipado con los 
materiales adicionales necesarios (por ejemplo, tablas de decisiones, 
listas de contacto, procedimientos de intensificacién). 

La implantacién o desarrollo de las actividades propias o acordadas no 
tendrian ningUn sentido si no son documentadas, esta documentacién nos 
servira de guia para hacer frente a los diversos escenarios de falla, en una 
forma agil, oportuna y organizada, esta actividad se realizara a través del 
Formato 7 - Plan de Contingencias. 
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Formato 7 —Pian de Contingencias. 

Area: 

Proceso:. 

Responsable del proceso: 
Elaborado por: 
Fecha: 

Descripcion y alcance (resumen del contenido y alcance det plan): 

Objetivo (propésito del plan): 

Areas afectadas (Grupos, Areas, Agencias, Departamentos que son afectadas por la contingencia): 

Responsabilidad (especifique tos Grupos que tienen la responsabilidad de las actividades del pian, 
antes, durante y después; descripcién de esa responsabilidad; directorio de contactos incluyendo los 
proveedores de productos, insumos y servicios): 

Criterios para invocar el pian (una falla de la aplicacion que soporta el proceso; una caida de mas 
de 15 minutos del sistema en linea; un mantenimiento critico que hay que poner en produccién; el 
retiro de personal clave): 

Procedimiento para invocar el modo de contingencia (pasos a realizar para poder 
implementar el modo de contingencia): 

Procedimiento para operar en modo de contingencia (que tienen que hacer las Areas o 
personas que normalmente estan cargo del proceso para trabajar en el modo de contingencia, asi 

como los requerimiento que sean del caso): 

Recursos para operar el modo de contingencia (personal, hardware, seguridad, suministros, 
equipos de comunicaciones, listados, etc que requieran adicionalmente las Areas afectadas para que 
puedan operar en modo de contingencia): 

Criterios para retornar al modo normal de operacién (acciones del responsable del proceso 
Para poder poner en produccién la aplicacién critica que fallé por un problema, previa autorizacion de la 

autoridad establecida para esto): 

Procedimiento para retornar al modo de operacién normal (que tienen que hacer las Areas o 
personas que normalmente estan cargo del proceso, o fueron afectadas, para salir del modo de 
contingencia): 

Los planes de contingencia deben ser funcionales y deben trabajar en forma 
adecuada, lo que requiere una documentacién formal y clara, que deberia 
contener como minimo los siguientes elementos de informacién: 

1.- Descripcién y alcance: descripcién breve del contenido del plan asi 
como de su alcance. 

2.- Objetivo: resultado que espera obtener con la implementacién del 
plan. 
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3.- 

4- 

Area afectadas: relacién de fas Areas o clientes afectados por una 
falla probable, asi como el impacto a que se verian sometidas. 

Responsabilidad: definicién clara de las tareas, responsabilidades y 
autoridad del a) usuario duefio o Area Funcional responsable del 
producto o servicio, b) proveedores de servicios, c) los miembros del 
grupo operativo de contingencias para 1) decidir - en caso de la 
ocurrencia de una falla o escenario especifico de falla - si se debe 
entrar 0 no en el modo de contingencia, 2) coordinar y proveer los 
recursos para entrar y trabajar en el modo de contingencias o 
mitigaci6n, 3) determinar en que momento y bajo que circunstancias 
se volvera al modo de operacién normal. Adicionalmente, se debe 
contar con una lista de todas las personas que participan en el plan, 
incluido los contactos con ios proveedores: el nombre, el cargo, los 
teléfonos, la direccién. 

Criterios para invocar el plan: descripcién clara y especifica de los 
criterios para invocar el modo de contingencias. Por lo general, 
deben obedecer a un mal funcionamiento antes, durante o después 
de una falla. Algunos criterios podrian ser: a) una caida de la 
aplicacion por mas de 15 minutos, b) reclamos de clientes por fallas 
en sus procesos, c) varias fallas de la aplicacién el mismo dia, d) 
bloqueo de los computadores o de todas las. terminales 
administrativas o financieras de la red, e) dafios en la linea de un 
proceso de produccién o del canal de comunicaciones . 

El proceso, por lo general, se inicia cuando el responsable del 
producto o servicio (lider usuario, Area Funcional que sufre el 
impacto) empieza a notar irregularidades en el modo de operacién 
habitual, o a recibir reclamos o reportes de falla por parte de los 
clientes, 0 ve que se podrian presentar dificultades en las unidades 
de negocios después de una evaluacién, o ve que se podrian 
presentar demandas excesivas en el trafico de informaci6n, etc. 

Como segundo paso, e! responsable del producto se pone en 
contacto con los proveedores de servicios (internos o externos) - 
donde posiblemente pueda haber o encontrarse el origen del 
problema - o con las Area internas (unidades de negocios) que por 
lo general les atiende los problemas para tener informacion sobre el 
grado de severidad de la falla, si es transitoria o si esta informacion 
la eleva a la Direccién del comité de contingencias, para que alli se 
tome finalmente la decisi6n de si se invoca o no el plan de 
contingencias. 
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8.- Procedimiento para invocar el plan: 1) Lista de actividades que 
deben realizar los proveeedores de servicios sobre los cuales 

descansa la operacién (ejemplo: Produccién: baja la aplicacién y 
hace backups, Soporte: baja la red, Servicios administrativos: poner 
en marcha procesos manuales, Desarrollo Humano: contrata 
personal temporal, Comunicaciones: Informa a los clientes sobre fa 

situaci6n, Desarrollo: 1)obtiene tos listados de la aplicacién, 2) Lista 
de actividades que deben lievar a cabo los clientes para entrar a 
trabajar en modo de contingencia. 

9.- Procedimiento para operar en modo de contingencia: 1) Lista de 
actividades que deben llevar a cabo los clientes afectados mientras 
dure el modo de contingencia, 2) Los responsables de los procesos 
productivos estara pendiente de que el proveedores o proveedores 
arregien el problema lo mas pronto posible y asi mismo coordinar las 
actividades a que haya lugar para el logro de ese objetivo. 

10.- Recursos para operar en el modo de contingencia: 1) Lista de 
recursos adicionales que puedan necesitar los clientes para poder 
prestar el servicio en el modo de contingencia. 

11.- Criterios para retornar al modo normal: descripcién clara y concisa 

de las criterios para retomar al modo de operacién normal. Por lo 
general, esos criterios son las pruebas técnicas, las pruebas de 
usuario y las pruebas de integracién junto con la actualizacién de la 
documentacién. Una vez que el responsable queda convencido de 
que el sistema esta listo para entrar nuevamente en operacién, lleva 
sus conclusiones y soportes a la Direcci6n del Comité de 
Contingencias, para que alli se tome la decisidn de retornar al modo 
normal de operacisn. 

12.- Procedimiento para retomar al modo de operacién normal: 1) Lista 
de actividades que deben llevar a cabo los clientes para retornar al 
modo normal, 2) Lista de actividades que deben realizar los 
proveedores de servicios sobre los cuales descansa la operacién de 
la aplicacién (Produccién: cataloga la aplicacién y hace los 
respaldos de los archivos, Produccidén: actualiza los archivos cuyo 

_ movimiento no pudo llegar en forma automatica, Soporte: sube la 
red, Comunicaciones: Informa a los clientes sobre la fecha y hora en 
que se entrara trabajar en operacién normal). 

13.- Descripcién detallada del plan de accidn adoptado para {a 
mitigacién de los riesgos: Para los planes de mitigacién de riesgos, 
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se debe describir detalladamente las actividades que se realizaran 
para reducir el impacto de las fallas. 

Obsérvese en este momento que, si los planes de contingencia de los 
diferentes procesos ccriticos se han realizado cuidadosa y 
concienzudamente, entonces deberiamos tener al final un analisis del 
negocio y un plan de continuidad, es decir, un conjunto de procedimientos 
y de instrucciones precisas sobre las acciones a tomar en caso de falla. 

Finalmente, la documentacién de los planes de contingencia necesita 
actualizarse periddicamente. Ademas, deben guardarse en un sitio seguro, 
y por ultimo, como recomendacién, deberia tenerse un respaldo o copia de 
esa documentacién al menos en otro lugar aparte y también seguro. 
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IV.7 Realizacién de Pruebas y Validacion. 

Por supuesto que no podra probar la ocurrencia de todos los riesgos. Sin 
embargo, una prueba que simule las condiciones de la vida real es la 

mejor manera de refrendar si una solucién es realmente eficaz, o 
identificar problemas secundarios inesperados. Antes de realizar las 
pruebas, los planes deberian ser  revisados y juzgados 
independientemente en lo que respecta a su eficacia y razonabilidad. 

Las pruebas recomendadas para ios planes de recuperacién de 
contingencias incluyen una prueba anual preliminar y un ensayo general, 
en el que se crea un simulacro de un escenario con el fin de observar la 
eficacia del plan. Estas pruebas son esenciales para el éxito en una 
situaci6n real de desastre, y generalmente constituyen una obligacién 
contractual de cualquier proveedor de servicios para la recuperacién de 
contingencias. 

Las actividades mas importantes deberian incluir: 

e La validacién de las estrategias de continuidad de los negocios de 
una unidad de negocios. 

. La validacién e implementacién de un plan (con las operaciones 
de la empresa y los representantes de dichas operaciones). 

° E| desarrollo y documentacién de planes de contingencia de 
prueba, a través de la realizacién de pruebas con sujecién a un 
calendario de eventos especifico. 

° Realizacién de pruebas en cada unidad para ver la eficacia de la 
soluci6n (ia solucion en si, por si sola). 

° La preparacior. y ejecucién de pruebas integradas para verificar la 
eficacia de la solucién (la solucién funcionando en un medio 
normal). 

° La preparacion y ejecucion de “pruebas de eficacia" (realizacion de 
pruebas que realmente resuelven el problema — por ejemplo, 
probar el voltaje real de salida de una unidad generadora de 

repuesto, inspeccionar el producto de un proceso manual que se 
espera que reemplace a un proceso automatizado). 
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La preparacién y ejecucién de “pruebas de casos/eventos” — fa 
realizacién de pruebas en respuesta a situaciones de crisis y 

casos predefinidos; probar la respuesta en situaciones de crisis, 
en base a un caso en el que los eventos ocurren al azar y se 
intensifican en forma gradual. E] enfoque en este caso consisie en 
ensayar/analizar las acciones a ser adopiadas para evitar que la 

situaci6n empeore, asi como verificar que se realice e] andalisis 
correcio de los eventos. 

La conduccién de un ensayo general. 

La consideracién de miltiples casos de diversa gravedad. 

La actualizacién de cualquier plan de contingencia/continuidad de 
los negocios o de recuperacién de desastres segtin fuese 
apropiado, utilizando los resultados o la retroalimentacién de las 
pruebas y ensayos realizados. 
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IV.8 Impiementaci6n. 

La implementacién implica una de dos situaciones: 1) el evento ha 

ocurrido o se esta realizando una prueba controlada; o 2) la 
implementacién de una soluci6n en particular se puede llevar a cabo justo 

antes del evento, para reducir o eliminar el riesgo, o mejorar el estado de 
preparaci6n en general. Cualquiera que fuese el caso, una 
implementacién deberia difundir la documentacién y proceder a la 
capacitacién del personal requerido. 

Las actividades mas importantes deberian inciluir: 

° La difusi6n de documentacién referente a las soluciones; y la 
creacién de procedimientos y documentacion adicionales. 

. La revisién de los procedimientos operativos para incluir material 
nuevo — advertencia: no se debe actualizar la documentaci6én 
formal referente a la recuperaci6bn de desastres y otros 

procedimientos, porque el calendario de eventos representa una 
situacién temporal de corto plazo). 

. La difusion de documentaci6n referente al manejo de riesgos. 

° La entrega programada de equipo, infraestructura, aplicaciones y 
otros articulos planificados. 

° La discontinuacion de los items y documentacién implementada. 

° El acopio de suministros criticos en cada lugar requerido. 

° Guardar copias de respaldo (backup) de documentos y listas de 
contacto en lugares externos como las casas de algunos 
miembros del personal. 

. La ejecucién de ia etapa final del plan de comunicacién 
subrayando especificamente que no se debe entrar en panico e 
impartir indicaciones claras y fuertes de que las cosas estan bajo 

control. 

° La definicién de los procedimientos de mantenimiento y realizaci6n 
de pruebas segtin fuere apropiado/relevante. 
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IV.9 Mantenimiento. 

Cada vez que se da un cambio en el medio, la infraestructura o la 
configuraci6n, se debe realizar un mantenimiento correctivo o de 
adaptaci6n. 

Un ejemplo de una instancia en la que se necesita mantenimiento es 
cuando se ha identificado un nuevo riesgo o una nueva solucién. En este 
caso, toda la evaluacién del riesgo cambia, y comienza un nuevo ciclo 
completo, a pesar de que este esfuerzo podria ser menos exigente que el 
primero (el primer pase). 

Esta reiteraci6n es en realidad un tipo de mantenimiento, porque los 
riesgos evolucionan constantemente y cada reiteracién (pase) reducira el 
riesgo y mejorara las soluciones. 

Dentro del contexto especifico de un programa para contingencias, todo el 
programa podria ser considerado como una primer fase para cubrir los 
riesgos relacionados estrictamente con las fallas. Las fases adicionales 
deberian encarar tanto los riesgos restantes como los riesgos incurridos 
en aquellos casos en los que la solucién propuesta no funcionaria. Ei 

enfoque mas simple para cubrir dichos riesgos, y para poder hacerles 
frente en forma efectiva, consiste en considerar cada ciclo como una 
repeticién, con las funciones, sistemas y procesos de importancia criticos 
para la mision como el primer ciclo. 

Las actividades mas importantes deberian incluir: 

° Verificaci6n cruzada del avance del programa en contraposicién 
con los riesgos identificado, y re-evaluacién de la exposicién 
especifica de los riesgos. 

° Monitoreo del avance del proyecto en contraposicién con los 
riesgos y metas; reportando al personal administrativo el avance y 
la situacion. 

e Revision de la evaluacién de riesgos y puntos de importancia 
critica, incluyendo la exposicién indirecta y fa exposicién a los 
riesgos que no estan vinculados directamente con la falla. 

. Desarrollo de un “mapa” de funciones y factores de riesgo. 
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Conduccién de revisiones regulares de los andlisis del impacto 
sobre la empresa para actualizar este mapa. 

Establecer los procedimientos de manienimiento para la 
documentacién y la rendicion de informes referentes a los riesgos. 

Revisién de la situacién de riesgo en conjuncién con el 
departamento iegal y de finanzas. 

Revisién de la capacitacién y los planes asi como el nivel de 
preparacidén de los equipos y el personal. 

Revisién continua de las aplicaciones y funciones criticas para 
asegurar la vigencia de la evaluacién; cuando ocurren cambios, 
implementar nuevas soluciones y actualizar la documentacién y 
los procedimientos (reiteracién rapida). 

Monitoreo del avance de! programa eé implementacién de 
soluciones con sujecién al mapa de riesgos. 
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Capitulo IV 
  

Plan de Contingencias para el 
Sistemas de CoOmputo del CPG. 

Cactus de PGPB. 

Justificacion. 

El procesamiento del petréleo representa uno de {os pilares mds 
importantes de la economia mexicana, para captar divisas y generar 
empleos. Por lo anterior, mantener un_ flujo ininterrumpido de esta 
actividad es de vital importancia para el pais. 

La empresa petrolera ha alcanzado un avanzado nivel de desarrollo 
tecnolégico en la automatizacién de sus plantas de extraccién, 
Procesamiento, almacenamiento y distribucién de productos en todo el 
territorio nacional. Este mismo nivel de desarrollo tecnolégico, vuelve 
imperante el hecho de crear planes de contingencias que garanticen la 
continuidad de los procesos operativos y administrativos ante la ausencia 
de los basados en tecnologia. 

El problema que se visualizé que podria causar la transicién al nuevo 
milenio, contribuyé a tomar conciencia de lo urgente y necesario que es 
contar con planes de contingencias en los que, pasando por diferentes 
fases criticas, se logre amortiguar la dependencia de los sistemas de 
computo para su reemplazo temporal por procesos o procedimientos 
alternos que permitan mantener la continuidad de la Operacién de la 
empresa. 

Se determino aplicar ,como primera etapa, los lineamientos desarrollados 
en el capitulo Ill, para la elaboracién del plan de contingencias del Area de 
Microcomputadoras y Red LAN/WAN del sistema de cémputo del CPG. 
Cactus, debido a que las funciones desarrollas en esta Area son 
esenciales para el monitoreo e intercambio de flujos de informacion entre 
las diferentes plantas de procesamiento. 
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4 PEMEX 
GAS Y PETROQUIMICA BASICA 

Plan de Contingencias para el 

Sistemas de Computo. 

Servidores y Redes LAN/WAN 

Centro Procesador de Gas Cactus 
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5. Clasificacién, priorizacion y efecto de los riesgos. 

6. Acciones de Prevencién y Mitigacién. 

7. Plan de Contingencia. 
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1.- Gestion Integral de Riesgos : Lista. 

  

Area: SERVIDORES Y REDES LAN/WAN. — 
  

Funcion: Dar servicio continuo de interconexién de enlaces entre 
estaciones de trabajo y terminales de los diferentes 
clientes que tienen una aplicaciones en el servidor de {a 
red. 
  

  

Categoria de Riesgo Definicién 
  

Entidades externas. En esta area de riesgo se _ considera el 
funcionamiento de 
entidades. 

mal 
los servicios que presian otra 

  

Falla en aplicaciones. En esta area de riesgo se consideran las fallas en las 
aplicaciones sobre las que se basan los procesos criticos 
de negocios. 
  

Fallas en los equipos, 
redes y software. 

En esta area de riesgo se consideran las fallas en los 
equipos de computacion, fallas en las comunicaciones y/o 
equipos de red. 
  

Seguridad fisica. En esta area de riesgo se consideran los dafios en las 
instalaciones fisicas del edificio o del centro de cémputo.. 
  

Seguridad légica. En esta area se consideran los problemas relacionados al 
acceso a los sistemas de informacion que dafien los datos 
o el mal funcionamiento del sistema de cémputo por 
errores. 
    Sistemas de respaldo.   Esta area de riesgo tiene que ver con la falta de 

procedimientos de respaido de equipos, programas, 
manuales y base de datos para recuperarlos en caso de 
dafio y destruccién y asi garantizar la continuidad del 
servicio. 
  

Firma 

Nombre: 

Gerente Divisién/Director Departamento 

Firma 
Nombre: 

Lider Usuario Grupo Contingencias 
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2.- Analisis de Impacto Global del Area. 

Usuario Lider que elabora el Formulario Juan Miguel de la Garza 
Area Servidores y Redes LAN/WAN. 
Fecha: Junio 22 de 2000. 

UBICACION DEL AREA EN LA ORGANIZACION 

Secci6n Soporte Técnico 

Departamento Departamento de Sistemas 

Gerencia Gerencia de Tecnologia 

SERVICIOS DEL AREA. 

Objetivos del Area. 

Mantener servicios confiables y disponibles de interconexion y comunicacién entre las 
estaciones de trabajo, sistema en linea, servidores Novell y Windows NT, sistema de 
comunicacidn, impresoras, software genérico y demas actividades relacionadas con el area. 

Procesos de negocio basados en tecnologia. 

1. Plantas automatizadas de procesamiento de gas del CPG. Cactus. 

2. Terminales de almacenamiento de productos procesados. 

3. Terminales de distribucién de productos procesados. 

Aplicaciones criticas. 

1. Sistema de Control Avanzado de Plantas Procesadores de Gas.. 

2. Sistema de Administracién SAP. 

1. Sistema de informacién de Plantas ‘Pt’. 

Correo electrénico. 

Otros procesos. 

Sistema de Nomina. 

Sistema de Facturacién. 

Sistema de Control de Inventarios. 

h
o
n
 s 

Sistema de Adquisiciones. 
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CLIENTES: 

1. Plantas de Endulzamiento de Gas. 

2. Plantas Criogenicas. 

3. Plantas Fraccionadoras. 

4. Servicios Auxiliares. 

5. Recursos Materiales y Administraci6n. 

PROVEEDORES: 

1. Proveedores de Sistemas Operativos de Administracién de redes. 

2. Proveedores de equipos electrénicos para redes. 

3. Proveedores de materiales empleados en los procesos productivos. 

IMPACTOS 

impactos: 

1. En la atencién de sus clientes (internos/externos): 

Atraso en transferencias de informacién solicitadas por los clientes. 

En ingresos que deja de percibir: 

En caso de que el sistema de cémputo deje de operar por 12 horas se dejara de percibir un. 
ingreso por ventas de derivados del gas de $18,000,000.00 de peso. 

En pérdida de mercado: 

Debido a que Pemex Gas y Petroquimica Basica es una empresa paraestatal con 
concesién de mercado Unico, este impacto no tiene repercusi6n. 

En la imagen de la empresa: 

Se dafia la imagen de la empresa debido a la inseguridad que representan las fallas en las 
plantas de procesamiento de gas que estan automatizadas. 

En sanciones del érgano rector: 

Pemex Gas y Petroquimica Basica como empresa paraestatal debe cubrir cuotas de 
producci6n y en caso de incumplimiento esta sujeta a sanciones administrativas. 

Periodos criticos en caso de que se presente una interrupcién prolongada en los 
servicios del Area: 

Durante todo el afio. 
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Tiempo que el area podria operar sin el apoyo de la tecnologia: 

El maximo tiempo permitido es de 6 horas. 

impacto en fas operaciones de otras areas o aplicaciones criticas: 

1. Errores en el sistema de administracién SAP. 

2. Error en la optimizacién de los procesos productivos de las plantas procesadoras de gas. 

3. Error en almacenamiento y distribucién de productos procesados. 

PROCEDIMIENTOS ALTERNOS: 

1. Procedimiento de carga programas de aplicacion y sistemas operativos en servidores y 
estaciones de trabajo de la red. 

Procedimiento para realizar respaldos de informacién. 

Procedimientos para remplazar equipos electrénicos en servidores, estaciones de trabajo, 
de comunicacion e interconexién de redes LAN o WAN. 

4. Procedimiento para realizar pruebas de funcionamiento en sistemas ininterrumpibles de 
energia. 

5. Procedimiento para realizar pruebas de bancos de baterias. 
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7.- Plan de Contingencia. 

Area: Servidores y Redes LAN/WAN. 
Responsable del proceso: Antonio Ruiz Contreras. 
Fecha: junio 2000. 

Alcance: 
Establecer acciones que permitan prevenir y remediar fallas en los servidores, 
estaciones de trabajo, equipos de comunicaci6n, programas y sistemas 
operativos que integran la red LAN/WAN. 

Objetivo: 
Dar continuidad en el funcionamiento de servidores, estaciones de trabajo, 
equipos de comunicaci6n, suministro de energia eléctrica, aplicaciones y 
sistemas operativos integrados a la red. 

Areas afectadas: 

Plantas de procesamiento de gas. 
Recursos materiales. 

Sistema de administracién SAP. 
Sistema de informacién de plantas Pl. 
Sistema de control avanzado. 
Sistema de némina. 
Sistema de inventarios. 

Responsables: 

Antonio Ruiz Contreras/Grupo de atencién de contingencias — est. 32377. 

Antonio Renteria Pineda/Gerente de Tecnologia — ext. 32587. 

Criterios para invocar el plan: 

e Los servidores de la red dejan de operar por mas de 15 minutos. 

e Los equipos de comunicaciones dejan de operar por mas de 15 minutos. 

« Las estaciones de trabajo operan inadecuadamente por espacio de 30 
minutos. 

e No se establece comunicacién entre plantas de produccién por 30 minutos. 

« Los reportes de las aplicaciones son erréneos. 

e Se detecta pérdida de informacién y documentacién del sistema. 
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Procedimiento para invocar el modo de contingencia: 

Notificar a todos y cada uno de los elementos que intervienen en la 
operacién y uso de la red LAN/WAN, que se ha iniciado la ejecucién del 

plan de contingencia. 

Avisar al responsable directo de contingencias, en caso de que no 

responda al llamado dar aviso al gerente del area. 

Procedimiento para operar en modo de contingencia : 

Conjuntar todos los elementos de hardware y software necesarios para el 
restablecimiento de los equipos 0 programas que presenten la falla. 

Aplicar el procedimiento de habilitamiento de programas en equipos de 
cémputo. 

En caso de que se requiera aplicar los procedimientos de operacién 
manual para las Terminales de Aimacenamiento y Distribucién. 

Aplicar el procedimiento de remplazo de equipos electrénicos. 

Efectuar pruebas de funcionamiento confiable de programas o equipos de 

cémputo restablecidos. 

Recursos para operar el modo de contingencia 

Personal técnico capacitado para atender falias en los servidores y equipos 
de la red LAN/WAN. 

Disponibilidad del servidor alterno. 

Disponibilidad de la estacion de trabajo adicional. 

Disponibilidad del cable alterno de interconexidn de fa red. 

Disponibilidad de los equipos de comunicacién adicionales. 

Disponibilidad de la fuente ininterrumpible de energia eléctrica. 

Disponibilidad de los respaldos de los programas de aplicacién, sistemas 
operativos, bases de datos, listados de configuracién de las plantas de 
procesamiento. 

Computadoras e impresoras para apoyo de los procedimientos manuaies 

de las terminales de almacenamiento y distribucién. 
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Criterios para retornar al modo normal de operacién: 

Restablecimiento de la operacién normal de los programas y equipos de 
computo que integran la red LAN/WAN. 

Realizar actualizacién y respaldo de informacion. 

Procedimiento para retornar al modo de operacion normal: 

Dar aviso a todos los elementos y usuarios de la red LAN/WAN que el 
servicio esta operando en modo normal y se ha levantado la fase de 
contingencia. 

Realizar dos respaldos de los programas de aplicacién, sistemas 
operativos, bases de datos, listados de configuracién de las plantas de 
procesamiento. 

Guardar los respaldos de la informacién el area destinada para ello en el 
cuarto de control central. 
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Conclusiones 

  

E! probiema de las fallas de los sistemas de cémputo, a pesar de ser de 
naturaleza técnica, es primordialmente un problema que afecta los 

negocios de las empresas y muchas organizaciones deben encarar las 
interrupciones o fallas inducidas por el riesgo de ios sistemas en los 
procesos esenciales de su empresa. Las organizaciones deben reducir el 
riesgo y el impacto potencial de !as fallas sufridas por los sistemas 
basados en tecnologia que afecten los procesos esenciales de la empresa 
mediante la implementacién de una rigurosa planificacién de la 
continuidad de los negocios. 

La continuidad en el funcionamiento de los sistemas de cémputo es un 
factor fundamental en la operacién de las plantas industriales. Por ello, es 
importante que se realice un planeacién detallada de las contingencias 
que se puedan presentar y se implementen planes que garanticen la 
continua funcionalidad de los equipos, programas y datos que integran el 
sistema de cémputo, lo cual permitira a su vez la continuidad en las 
operaciones de cada una de las plantas industriales. 

La planeacién de contingencias empleando la técnica de causa - efecto 
para realizar el analisis sistematico de los posibles escenarios de fallas 

facilita una mas efectiva toma de decisiones, debido a que permite 
entender a partir de hoy lo que puede suceder en el futuro. Su aplicacién 
también permite que el personal operativo involucrado en el proceso de 
planeacién de contingencias, entiendan la naturaleza dinamica y 
cambiante de su ambiente y analicen los problemas en forma estratégica, 

buscando la maxima flexibilidad ante la incertidumbre. 

El plan de contingencias para el area de redes LAN/WAN del CPG. Cactus 
asegura la determinacién de caminos alternativo para dar continuidad a su 
funcionamiento, permitiendo reconocer con mayor efectividad las causa u 
efectos de ias fallas, para evitar sorpresas. También ayuda al grupo de 
contingencias a adaptarse y actuar efectivamente ante la presencia de 

contingencias en los sistemas de computo, dandose ia viabilidad de su 

operacién continua. 
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Los lineamientos para los planes de contingencias cumplen con ia 
finalidad de que los responsables de los sistemas de computo de los 
CPG‘s de PGPB cuenten y hagan uso de esta herramienta para elaborar 

sus correspondientes planes de contingencias. 

Debe considerarse que el plan de contingencia para los sistemas basados 

en tecnologia ha de ser una preocupacién constante de la organizacion, a 
un nivel suficientemente alto, que no es un problema exclusivamente 
técnico y de los técnicos, y que se trata de un camino alternative para el 
que puede haber indicaciones, pero que sera diferente segtin la entidad y 
el momento. 

Por lo anterior es preciso no concentrarse exclusivamente en los 
problemas de tipo técnico, sino en los impactos a la organizacién de la 
empresa e incluso al exterior. Los planes de contingencia, deben 
comprender, en consecuencia las acciones técnicas y organizativas, 
necesarias para garantizar fa continuidad de las operaciones de fa 

empresa. 

Por ultimo podemos decir que, siendo la tecnologia un activo estratégico, 
un plan de contingencia, es la culminaci6n de la seguridad, si bien puede 
suponer cierta complejidad y un costo adicional, pero es necesario para 

que la empresa pueda asegurar la continuidad de sus operaciones cuando 

ocurra una falla en jos sistemas basados en tecnologia. 
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