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INTRODUCCI6N 

Intem~ ea una amplia colección de redee a c6Cala mundIal en constante crecimiento. la 

cual ha cambIado la manera de comunicamos y de hacer n~ocio6 entre Ise 

organizaciones y 106 individuos, cetimulando a que muchas orgsnlzacionea buequen el 

disponer de la9 ventaJsa de 106 &eMeloa y recurtSOa que tata ofrece. Sin em17argo. 

existen riesgos slgnificativo6 de ~uridad aoociado6 a Internet. que frecuentemente 

60n Ignorados o deeconocldoa por 106 u6uarioe. dando como resultado un ename rle~o 

de ur atacado. 

Particularmente. la actividad de intrusl6n ee diñeil de predecir yen oC8610ne6 

de aeecubrir y corregir, encontrando en oca6ione6 un camino para curiosear. destruir, 

cambiar o robar aatos y hacer diverooa tipos de daPioe; dependiendo de la vulnerabilidad 

que tenga un eiatema, e><tendléndoee ei el sistema en cueeti6n ee demasiado débil. 

En la mayoría de loe caeo6 en loe que una organización 6e ha enfrentado a la 

intruel6n, ha tenido que deecone:ctsr&e temporalmente de Internet e invertir una gran 

cantidad de recur00e. tanto proouctivoe como monetarioe y poner en juego eu 

reputaci6n, para poder corregir el problema con el eietema. 

Quizá el problema funaamental raalcarla en que Internet; no ee aleePl6 para 6er 

eeguro, pue6 deed.e eu creación haeta el momento en que ee implementó, el acceoo 

abierto fue una de lae propueetae primordialee; combinándoee a esto la incorporación 



de nueva6 Clafie6 de u6uarioe (incluyéndo6e loe u9uarioe ein ética), qulene6 aC3ravan Ise 

ddiciencise de !Seguridad exietentee. 

Otroe factoree que 6e pueden incluir a lo anterior, oon 106 eiC3ulente9: 

O La falta el. politlcae el. 50eurielad .n 106 6iti06 

IJ La vulnerabilidad de 106 6ervicioe de Internet 

IJ La facilidad de monitorear el tráfico de Internet y de burlar dl6poeltiv06 

de ~uridad mediante el ueo de direccionefi Ir faleificadae 

a Lo complejo que reeulta configurar anfitrionee de control de accefiO 

El problema de la 6eeuridad 5e incrementa, por el apoew que 6e tiene en la9 

oreanizacionce para conectarae intemet, convirtiendo 106 rieee09 en inevltablee y 

cataetr6flcoe. 

Aunque en la actualidad ee cuenta con difitintae eietemae de e;eeuridad para 

mejorar la proteccl6n de una orC3anización; eu eelección dependerá del tipo de acce60 

que 60 plan .. dar. 

A/ bU6Car lae eolucionee a loe rie6C3oe, hay que tener prcaente que e9 impo6ible 

obtener una eeeuridad abeoluta, ein embargo, ee pueden crear barrera e para hacer máe 

diñcilla entrada de "extrañoe" s lae rede6 corporativse. 

Ea p09ible comenzar a fortalecer el acce60 a una red. poniendo eietemae de 

protección de perímetro (aclarando que inicialmente 1St; utilizó el término barrerse de 

protección, adoptado en Eepaña. para referimoe a eetoe ei5uma9. Modificándoae eate 

ténnlno de acuerdo a nuestro léxico), comúnmente conocldoe por 6U nombre en Inglé9 



como: "firewalle", loe cualee permiten limitar loe acceooe y filtrar lae conexlonee para 

ealvaguardar la red. 

En el preunte trabajo u hace menci6n particularmente a eata clau de. 

eietemae, con el objetivo de explicar de manera 11reve y eencilla laa conelderacionee y la 

manera en que efectúan eu tarea, refiri6ndonoe al tema de la elguiente manera: 

En el capítulo uno Be definen loe conceptoe bá6icoe requeridoe en la 

comprenei6n del tema de eeguridaa como oon: la definición miema de la ~uridad de 

cómputo, lae caract:..eríeticae en laa que ee 11aea, loa factore:e ímplicadoe, loa eervlcioa 

de: Inteme:t conelderadoe como 11áelcoa y 106 pro11le:mae de 6e9uridad a6OCiadoe a cada 

uno de elloe. loa rieegoe implicadoa a la cone:xión con inteme:t, tipoe de ataque y 

atacante6 y finalmente ee definen varlaa e:etrateglae de 5eguriaad que: permiten hacer 

un análiele antea de adoptar alguna helTamienta. 

En el capítulo doe Inicialmente ee: eepeciñcan loe U'rminoe máe frecuentee a 106 

que !Se hace referencia durante el análiele de loe eietemae de proteccl6n de perímetro, 

eu hietorla, eue arquitecturae y lae técnicae de lae que ee valen loe eletemae de 

protecci6n de perímetro como oon lae políticae de re:d, loe anfltrionee de protección, el 

filtrado de paquetee, loe eietemae repreuntantee, y la autentificaci6n. 

Dentro del capítulo tree baeadoe e:n lo anterior ee llevará a cabo la 

conetruccl6n de: un eietema de protección de: pe:rímetro de manera conceptual, de6d.e: la 

implementación de lae polÍticae de red haeta la creaci6n de reetriccionee del eervlcJo. 



y ftnalmen~ en el caprtulo cuatro 6e explicará la ine;talaci6n del e;ie;~ma de 

protecci6n de perímetro haciendo uoo de un pro~rsma ~ratuito. bse;ado en filtrado de 

paquetee. del cual 6e darán 6ue requerimientoe, y 6e demo6trará la manera en que 

podrán crearee lae reglae de reetrlcci6n. 



CAPÍTULO 1 

FUNDAMENTOS 
DE 

SEGURIDAD 

"¿ qué quiere decir comentar, amigo, y entrar?", pregunto Merry 
"es suficientemente claro ti, dijo Gimli 
"si tu eres amistoso, comenta la contraseña, y las puertas se abrirán, y 
podrán entrar ti, 

El señor de los anillos 
- J. R. R. Tolkien 



CAPÍTULO 1. FUNDAMENTOS DE SEGURIDAD 

E. importante, conocer la definici6n do lo '1uo o. la eoguridad do c6mputo, par. 

p05tt:riormente introducimoa a 105 concepto6 5eguridad. 

la eoguridad do c6mputo o.: "01 conjunto do procedimionto. (motodologr •• , 

documenta6, programae y cUepoeítlvo6 fíalcoe) encamínadoe s lograr que 106 recul"6Oe 

de c6mputo dieponib'lee en un sml1iente dado. eesn accedidoe única y exclu6ivamenu 

por quienee tienen la autorizacl6n para hacerlo".(21) 

1.1 CARAClFRISTICAS DE SEGURIDAD 

La tetructura de la ~uridad en c6mputo ee fundamenta en lo aigulente: 

a) Confidencialidad - La Infonnación debe eer conocías, vista y manipulada 

únicamente por quienes tienen el derecho de hacerlo. Un ejemplo ea la dlvuleación de 

Infom1.t:lclón. 

/1) Integridad - la Informacl6n dobo ur conal.ten!<o, fiablo y no proponea a 

al!<oraclon .. no douadaa. Un 0Jomplo do ataquo a la Int<ogridad, oa la modiflcaci6n 

no autorizada &le eslaoa en un ei6t;(:ma bancario o de califlcacionee en un ei6tema 

eacolar. 

e) Dieponibffidad - Con6iete en acceder a la Infomación en el momento en que el 

usuario requiera de ella. Un ataque a la dlsponi~ilidad es la n~acl6n de servicio 

("Oonial ofSorvice") o tirarel .. rvidor 

d) Control: 50n las normas de acceso al eietema 



e) Autentificací6n ,- Se entiende como verificar que la pereona que trata de 

acceder a loe eervfcioe de una red.. ea realmente una peroona con permi60a para 

ello. 

f) Autorizaci6n ,- Ee el restringir a la pereona que ha aido autentificada a acusar 

únicamente la6 área6 de trabajo eobre lae cualee se tiene 106 permi60S 

correspondientes. 

9) AudltolÍa .- Ee la continua vigilancia de loe servici06 en producci6n. A6í como a 

106 u6uari06 no autorizados. los que 61 lo e6t.án pueden causar daAo (Intencional o 

accidental). para esto es necesario de-terminar quién y qué e6ta haciendo en el 

sistema 

h) Consistencia: A~uraree de ,\ue el aistema se comporte como se espera por 106 

ueuarios autorizados. 

1.2 NIVELES DE SEGURIDAD 

El Centro Nacional de 5~uridad en Computación (NCSC) on 01 aAo de 1985. 

creó un conjunto de estándares de ~uridad en computaci6n para el Departamento de 

Defonea do 106 Estados Unldoo y loo lIam6 Criterio. de evaluacl6n confiable para 

eietemae de computaci6n. también conocidos como el Libro Naranja, 

En t:ete Ul1ro hay cuatro Cla5e6 ampliaelo de nivelee de 6Cl.3urldad para 

computadoras: 
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a O: 5e~urldad mrnima. Dentro deeeta ca'te9on'a 6e pueden claeificar loe eietemae 

operativoe tradicionalee como D05 y WindoW6. La protección ee únicamente para 

cambiar loe atrlbutoe de archivo y con ello prevenir un bOrTado accidental. 

(J c: 5e~urldad discrecional. En ella 6e incluyen caracteríetlcae y funcione6 que 

quedan a diecreción del adminietrador de la red. como la deci6ión de que eervici06 

6t: van a reet.rin~ir a loe ueuarloe y cuale6 no. Contiene 2 6ubnivelee. el C1 que 

pennite que loe ueuarioe manten~an eue datoe en privado con reepecto a otroe 

u6uarioe. e impiden que eean lerdoe o defltruidoe accidentalmente. Y el C2 que 

demanda procedlmlento6 de re~i6tro máe eetrictoe. la auditoría de loe eventoe 

relacionadoe con la eeguridad yel aielamlento de loe recur"OOe del eietema. 

o 6: Protecci6n obli~atorls. Eeto ee que. el sdminietrador de eletema6 no puede 

deeactivarloe aunque quiera. Y proporciona tree eubnivelee. el 131 tlene protecci6n 

cti'lu.ruoda. lo cual 61gnlflca '1ue 106 procedimientos de eegurldad y cti'lu.ruoe d. 

eeneibilldad (que oon báeicamente claelficaclonee de eeguridad) 60n requeridoe 

para cada archivo. El 62 preeenta ademáe el requieito de que el eietema debe de 

eer capaz de llevar cuenta de todo el códi~o que hay en el miemo. ayudando a 

prevenir fieurae de 6eC3uridad como loe caballos de troya l
• La cla6e 133 ge refiere a 

la 6eguridad del acccoo deooe el punte de vieta de prevención de faleificacionee y 

notificación de 106 eventoe relevantee de la eeguridad. 

1 Ver glo911riO. 
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o A: Pro'teccJ6n Verificada. la cla6e más alta de seguridad la A1 requiere de di6eH06 

verificad06. Aunque funcionalmente 60n Iguaies a 109 sistemas 63, e6toe taml7ién 

han 6ido definidoe y prol7ados de manera fonnal. 

Durante much06 afioe sirvi6 como uaee para la 6eguri&tad en computaci6n. pero 

recientemente ee han reunido grupoe en par6eS como Canadá, Francia. Gran 6retaFfa, 

Holanda, Alemania y Estados Unidoe. para actualizar loe Iineamiento6 definidos en el 

Iil7ro naranja, de6arrollando loe "Criterioe Comune6", que eon un estándar para 106 

criterioa de ~uridad. E6to6 parees han aceptado criterios comune6, y se han 

convertido en el e6tándar de factor para la ~uridad de la tecnología de la InforTt'lacl6n 

a nivel mundial. 

Loa do. documento. báslco6 para el Griterio Común (CC) 60n el Libro Naranja y 

Loe Criterios de Evaluaci6n para la 5eg¡uridad de la Tecnologra InforTt'lativa en la 

Comunidad Europea (lTSEC). Sin eml7argo. el ce no ee 60Iamente una einopei6 de otroe 

documentos; e6tá planeado para que reemplace a eoos otros documentoe. 

Dos de loe conceptos primordiale6 en el ce 6On: 

" El perfil de proteccl6n. no ea e.pecffico a un producto. 61no que. deapu6a 

de eer revisado. ee conviert;e en parte del ce. En él 6e documenta un 

prol7lema de 6efIuridad particular y la ooluci6n adecuada. Coneiderando 

loe requerimientoG para 106 tipos de productos específicos para e6te 

problema y su 6Olución. 
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" El dC6tlno de la eefJuridad. pennite que 105 perfilo. de protecci6n "" 

ajusten a un producto específico. ee decir, el producto como una meta 

particular en relaci6n a la ~uridad. Con eeto el aeetino de &eguridsd 

fonna la "a~ de la evaluación. 

Una evaluación de producto d,,-t:ermina el con un producto particular 6e ha 

identificado y reeuelto de manera adecuada un pro17lema de ~uridad. 

El proceeo de evaluación tiene varias etapas. En la primera, un fabricante de 

productoe identiflca un problema de eeguridsd. y decide desarrollar una 60Iución y 

quiere que la ""ahlen. Si exi5te un perfil de protecci6n para e5te problema el fabricante 

puede aJuetar el perfil del producto al perfil de eeguridad. 

Si no exiete un perfil de !Seguridad. Ge puede de6srrollar uno y e6tablecer un 

eetándar para medir productoe eimilare6. 5in embargo, ee posible ddinir un destino de 

eeguridad 61n hacer referencia a un perfil de protecci6n. 

Después el producto mlemo ee evalúa de acuerdo con el deetino de ~uridad. 

Si el producto paea la ""aluacI6n. se le da un nivel de seguridad de evaluaci6n (EAL). La 

evaluación. realizada por una organizacl6n independien~ al fabricante. conñrma que no 

existan errore5 de eeguridad obvios. En el Ul60 de un EAL de alto grado. la evaluac16n 

conñrma que no hay errore6 oculto6. y que 6e formule documentaci6n para el u6uario. 

La ventaja que proporciona el ce ea que ea flexible y repre6enta claramen~ un 

concepto de eeguridad. 
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1.3 FACTORES DE SEGURIDAD 

A arandee rasaos ee puede decir que la eeaurldad en un sitio' está 

aeu::rrninada por: 

- EL FACTOR ORGANIZACIONAL: 

a) U6uarios 

• Tipo de ueuarioe que 6e tienen 

• Reglamentoe y políticas que rigen su comportamiento 

• Vigilar que e006 reglamentoa y políticas 6e cumplan. y no qu~en 0010 en 

papel 

b) La alta diroccl6n 

• Invcreión en capacitación de loe aamini6traaoree 

• Apoyo económico orientado a la adquisición ae tecnología de seguridad 

• Negociar acuerdos de 6Oporte técnico con 106 proveedoree de equipo. 

- EL FACTOR SOF1WARE: 

a) La aplicaci6n 

• Vigilar que tenga mecaniemo6 para control de acceoo In~rado6 

• Obeervar la6 facilidades de re6paldo de información que ee tienen 

• Establecer qu¿ tan flexible e6 la aplicaci6n y de.prender 6U diepcnibilldad 

de ahí. 
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b) Eleietema operativo 

• M06tr~r prefe:re:nciaa por 106 eletemse abicrtoe (UNIX) 

• Vigilar que ooporte eetánaaree de eeguridad como e2 

• Ob5ervar Ise recomendaciones del fabricante y aplicar 106 parchee que 

libere. 

• Vigilar eiempre lae bitácorae 

• Manteneru informado oo17re Ise alertaa ae 6efjuridad 

e) Software de red 

• Vieilar de: cerca IBa eetadíetica6 de: acceoo y tráfico6 de la red 

• Procurar Implementar eietemsa de proteccl6n perimetral. pero no confiar 

demasiado en elloe. 

• En la medida de lo poei17le. apoyar Ise conexiones cifradae. 

- EL FACTOR HARDWARE: 

a) Hardware de red 

• EI~ir adecuadamente el tipo de tecnologra de transporte (Ethernet'. 

Token Rlng', otc) 

• Pro~er muy bien el call1eaao. IBe antenas y cualquier diepoeitivo de red 

• Proporcionar peri6dicamente mantenimiento a laa inatalacionee 

b) Servidores 

• Mantenerlo6 en condicione6 de humedad y temperatura adecuados . 

.5 Ver c:¡lol:>lIrio. 
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• Eetablecer políticas de acceoo fleico al servidor. 

• El mantenimIento también es importante aquí. 

1.4 SERVIGOS DE INTERNET 

Existe un sinnúmero de 6ervicloe eet.ándar de Internet que loe usuarioe 

utilizan y que la mayoría de loe sitios InU:ntan ooportar. También ee tienen raZOM6 

importantee para contar con talee 6ervicloe, ya que de hecho, ein eliDe hay pocae 

razoneS para conectar6e a Internet. 

Ninguno de eetos eerviclos ee, en eu totalidad e~uro, cada uno tiene eue 

devilidade6. por lo que antee de decldiree a eoportar un servicio, ee debe evaluar que tan 

importante e6 para 106 u6uarl06 y 6i podrá pro~erl06 de p061~le. daño. e 

intromlelonee. 

Cada admlníetrador de una red debe decidir que urviclo6 !Se deben ooportar en 

el sitio y haeta que grado, pero pueden consideraree como báeicoe eeie eervicioe: 

a Caer&) ckmtron/co (SMTP): Es de rieego bajo. pues e6 sencillo falelficar COrTeo 

electr6nlco. facilitando do. tlpo6 de atac:¡ue: de reputaci6n y de manlpulaci6n """Ial 

(ej. Cuando u6uarioe envían COrTeoS que 6e supone vienen del adminietrador, 

acon5ejándole6 que caml7ien de contraaefla de forma e6pecffica). El aceptar COrTeo 

electrónico ocupa tiempo y espacio en diaco, exponiéndolo ti ataquce de nq¡aclón de 

eervicio, y en 106 6erviclos mode:rnoe de correo, a que lee 6ean envlado6 programae 

que ~ulten caball06 de troya. Aunque en la práctica loe provlemae máe comunes 
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60n las inundaciones inadvertida a (incluyendo cadenaa de cartas) y peroonas que 

confían plenamente en la confidencialidad del sistema de correo y envían datos por 

medio d.1 corroo d. Internet. 

o Tranefcrencla * ary;hlvofi (FTP): En ocasiones resulta neceearlo contar con una 

herramienta que nos pennlta traneferir archivoa al solicitarlos. El ftp ea el 

protocolo •• tándar para •• te proP66ito. Al pemltir que un u.uarlo obtenga 

archivos. es protJatJle que se adquieran pro~ramaa y datos indeeeatJlea como 5On: 

jUC90a de computadoraa. eoftware pirata e im"c3enea pomoc3ráficas. que tiende a 

ocupar eepacio en el tUeco. Si ee hace lo siguiente puede 6er un servicio 

razonatJlemente ~uro: primero; educar a loa usuarios para que deeconffen de 

cualquier eoftware que ot1tenean por medio de ftp. y 6egundo comunique ti 106 

u~uarios laa políticas del sitio ool1re ma~rial con contenido sexual y el U60 de loe 

recur60a de la or~anjzacj6n. 

Ahora deooe el punto de viata. de pemitlr a atras peroonae utilizar ftp para 

transmitir deaae sus computadoras archivos. resulta ser más peligrooo. Hay que 

aer culdadoooa en dar acce60 oolamente a un "rea púl1lica separada del aietema 

donde ee encuentren disponll1les loa archivos coneiderados confldenclalee y aaí 

cviUlr potcnclalmenu el que ae puGlda acuear a todo el 6latema. Tam1716n 6t: del7e 

de cuidar que los usuarios no depoai~n infonnaci6n delicada en el eervidor de ftp. 

para que lo utilicen peroonaa específicas. sin conaiderar que cualquiera en Internet 

puede leerloEi. o que crean en la 6ec3uridad por 6er de6COnoc!doa. 
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a NotjclaB de UMnat (NNTP): Los grupos de noticias están diseñados para la 

comunicación de much06 a muchos. 50n como la televisión, euceaen una variedad 

coeas; la mayor parte tiene poco valor 6OCial; una parte es divertida o informativa, 

y todos la 'luieren. 5us rieagos 50n similares a los del correo electrónico: los 

ueuarios pueden confiar en la información recluida; pueden divulgar información 

confidencial; e inundar6e de mensajes. Lae noticias aeemeJan una inundación 

cuando funcionan normalmente. duplicando eu volumen continuamente, aeí 'lue 

deuen de conflguraree de manera que no afecten otroe et:rvicioe. Debido a 'lue este 

servicio no es esencial, loe ataques de negación del miemo en un eltlo generalmente 

Be ignoran. Loe rieegoe de eeguridad de la6 noticia e 50n baJoe. quizá 6C desee 

evitar las noticla6 porque no tienen el ancho de banda o el espacio en di6CO 

necesario para ello, pero no representa un rie6go de 6eguridad importante. 

a Ac&cf>O de tenninal remota (TELNET): Este eervicio permite que 6e utilice un 

sietema remoto como 6i fuera un terminal (no una eetaclón gráfica) conectada 

directamente. En algún momento 6e consideraba un eeMcio más o menoe eeguro 

porque requiere que 105 uauario5 6e autentifiquen por elloe miemos. Por desgracia 

envía teda eu información ein codificar. lo que lo hace muy vulnerable a atsquea de 

e.piona)e (vali¿ndo"" de analizador .. de protocolo') y robo, razón por la cual 

actualmente 6e considera como uno de loe &eMeloe más peli~ro606 cuando Be 

utiliza para entrar a un altio aeeae un sistema remoto. Debido a eu utilidad como 

5 yer g!gSlIIdg 
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un mecaniemo de acceeo remoto de uauarioe que viajan a eltioe canectadoe a 

Internet y en extremo efectivo en cuanto a coeto. !Se debe proporcionar eate 

servicio, pero con SUB debid.ae precauclonee. 

O A""""o s, Wodd Wide W~b (H1TP): El World Wid. W.. •• un concepto 

relativamente nuevo, baeado totalmente en Internet y, en parte en eervicioe 

exietentee y en un protocolo nuevo: el Protocolo de T ranaferencia de Hipertexto 

(H1TP). El W.' utiliza tecnolog(s d. hip.rtexto psra .nlszar un. gran cantidad d. 

documentoa q,ue pueden Incluir texto, imágene6. sonido, video y otrae formatoa. Se 

puede "navegar" por 106 documentos de cualq,uler manera (no 0010 jerárq,uica) para 

'uocar Infom.clbn. El hip.rtexto proporciona Is po61'lIidad d. ir d. un docum.nto s 

otro en Internet. Loe uauari06 pueden moven:;e libremenu de uno a otro, eln 

importar en donde eetén guardadoa, con 0010 hacer cHc en una palabra o imagen 

par. la cusl .. ha definido un .nlace (o ligs) HTfP. Por de6gr.cl •• lo. n.v.gador •• 

W.' y lo. eervldor •• oon dlfi'cll •• d. '""9ur.r. La utilidad d.1 W.' ........ n gran 

meaida, en su flexlb¡Hdad, pero éeUl dificulta au control. Aer como ee facilita el 

traneferir y ejecutar el programa COrT'ecto utilizando un navegador Web, ea máa 

fácil tranaferir y ejecutar uno peligroso. Se debe de advertir a loa uauarioa de no 

agregar viaualizador"ea. o cambiar laa configuracionce de 106 miemofl, bseándo6e en 

el coneeJo de atroe ueuarioe. 

a BIÍ5t~/iMa de nombrl"! anfitrlÓnldjry;ccf6n (DNS): El eervício de nombree 6e 

encarga de traducir loa nombree de anfitri6n que utilizan lae pereona a direccionee 

11 



IP numéricae; que utilizan la6 máqulnae;. En loe inicloe del Internet era poeible 

mantener una tabla ae anfttrionee con el nombre y número de caas máquina. 

Actualmente no reeulta práctico para ningún eltio el mantener una lieta 6emejante, 

mucho menoe que la t:cnga cada eitio. En lugar de eeto, el Servicio de Nombrce de 

Dominio. permite que cada eitio tenga Informaci6n oobre eUB proploe anfltrlonee y 

pueda encontrar la informaci6n para otroe eitioe. DNS no ee; un eerv{cio a nivel 

ueu.no en .r mlemo, pero ""porta 5MTP, FTP Y TELNET Y ca.1 cualquier otro 

eervlclo que 106 ueuarioe requieran. Se debe de utilizar y proporcionar el eervicio de 

nombree para poaer participar en Intemet. Su rie~o principal ea que proporcione 

má. informaci6n de la que..., Uene pen.ad •. Por ejemplo, DN5 permite Incluir 

infonnaci6n 60bre que hardware y 60ftware se eetá ejecutando, lo cual no conviene 

que lo conozca un atacante. El uoo de DNS intemo y lu~o la dependencia ae loe 

nomuree de anfftri6n para dar autenticacl6n lo hace vulnerable a un Intru60 que 

pueda inetalar un DNS mentirooo. Eeto 6e puede manejar comuinando algunoe; 

métodos, que incluyen: primero, uear direcciones Ir (en lugar de nomuree de 

anfitri6n) para dar autentificaci6n a 106 e.ervicioe que deben 6er máa eeguroe; y 

segundo, dar autentificaci6n ti ueualÍoe en IUi3ar de anfitrionee en 106 eervici06 más 

6eguroe. porque lae direcclonee IP también pueden faleificaroe. 

1.5 RIESGOS 

Al momento de conectar un equipo a Internet 6e pueden tener loe 5iguientea 
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1) I DA da1:ce' la informacl6n que 6e ~uarda en lae computadorse. Loe datoe tienen 

trea caracteríeticse que necceitan prote~eree y oon: confidencialidad. in~ridad. 

y dieponibil!dad. lae cuales fueron explicadas anterlonnente en el punto 1.2 

2) I DA rmUn:;q6" (Iae computadoras en 60. Aún cuando no 6ea tan importante la 

infonnaci6n. ee poeible que ei otrae pereonae utilizan nueetra computadora. le6 

a~rsdatÍa escar provecho de la eituaci6n. Bajo eete contexto no ee agradable que 

aleulen no autorizatlo utilice 01 oquipo do cómputo. 

3) Reputación: 51 alguien 6e hiciera paear por el responeable. cualquier acto vandálico 

umdría repercuei6n direCtamente 6O!1re su vida pereonal. puee asumida la 

reeponea!1l1ldad de lo realizado perderla la confianza de lae pereonae que ee 

encuentran en la organizaci6n. 

1.6 TIPOS DE ATAQUE 

Exieten muchoe tipos de ataque a un eietema y variae fonnae de claeiflcar 

eetoe ataques: 

I:J Intnmi6n: Ee el máe común de todos loe ataquee. en donde Ise pereonse pueden 

utilizar lae computadorae, como el fueran u6uarioe verdaderoe. Exi6ten docense 

de manera6 de tener un acceoo de eete tipo, que va deaae la manipulaci6n oocial, 

haeta el elmple tral1aJo de eetar adivinando IB6 contraeePlae. 

a N~acjón del Sentlejo: Eeta diri~ido principalmente al I110queo de la computadora, 

para ae! evitar que puedan utillzaru. En tete tipo de ataquee ea máe frecuente 

que ee utilice la inundacl6n de la información (Caeo Quinte Sta/la o el gU5ano de 
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Jntemao). Un intrueo inunda un sistema o Red con proceooe, menasJee o 

oolicituaea a la red al ~raao que el elstema intentara responder 1Be eolicituaee ein 

poder cumplir ninguna de ellae. 

a Robo de InformaciÓn' Ciertoa tipos ae ataquee aan fscllidaaee al atacante de 

acceder a la Informacl6n ein tener que utilizar de foma directa la computadora; 

normalmente eete tipo de ataque aprovecha loe aervicioe de Intem~, cuya funcl6n 

ee proporcionar informaci6n, provocando que de máe infomacl6n de la que se debe. 

Eete tipo de robo no necesita !Ser activo o particularmente técnico. 

Por ejemplo, lae intervencionee de Red llamada Analizadore:e ("Sniffe","), oon muy 

efectivoa para encontrar laa contraeefl'ae. de una forma paelva. Eete tipo de Robo de 

infonnación rara vez Be utiliza para coneeguir otro tipo de aatoe. 

1.7 71POS DE ATACANTES 

En esta parte 6010 6t: deacriben loa tipos de atacantee máe comunes que 

exieten en ellttt.emet, que oon loe eiguientee: 

a PaAeadort!A ilegalmz (" Joyridere"): 5010 buecan diveral6n. Suele eer gent..e curioea, 

que pienaa encontrar información interesante o conocer el tipo de equipo que se 

tiene. Con frecuencia daPian loe eiatemae por ignorancia o por tratar de bOl'Tar eu 

rae'tro. 

a Vándalo6' Suelen cauaar eetragoe porque lee agrada hacerlo o porque las 

~reonas no lee agradan. Son un gran problema 0Í a consideración del 

6 ver alQMrio 
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"und~r9round" d~llnternet lo consideran como enemi~o (ej. Gobierno y compaí1ías 

telefónicas). Se concentran en eliminar infamación o en am.lÍnar el equipo. 

[J "!Jeca R6corde ("Score Keepera"): Son peraonae 'tue 6e mueven por ~anar fama 

baeána06<O en la cantlaad y tipo de sistemas Infiltrado •. Al Igual que loe do. caeo. 

an~rioree, tienen predilección por sitioe de interée, como IUf1aree bien conocidos, 

defendidos u ordenadoe. No forzosamente deaean la infonnación 'tue 6e encuentra 

en el sitio, y tampoco les Interesa Ise cara~rístlcaa de equipo 'tue 6é es~ 

utilizando. 

[J ~ Aunque no eetán muy Intereaados en el robo de infamación, cuando lo 

hacen 5Uelen robar cosae 'tue puedan convertir en dinero o a un acceoo mayor (por 

ejemplo, tarjetas de crédito o Infomtlclón para acceder a redes). El espionaje 

basado en computadoras ee poco común, eln embarf1O, cuando 6e da el ca60 es 

mucho más diñcil de d~ctar que lae Intrueiones eln pennioo. AIf1uien que entra, 

copia Infomación y eale ain alterar nada e6 probable que lo 10f1re en la mayoría de 

loe aitioe, y ea rara la vez que ee detecta de inmediato. 

o At:cjdtmtee ':1 Tonteríae: Máe del 50 7. de loe incidentes, son ocasionados por 

eq.uivocaclonee o accidentes. Por ejemplo loe inciden~s de negacl6n de infomación 

con frecuencia ni alqulera oon ataques. El correo electr6nico puede bloquearee ei 

un 6010 menesje ee enviaao deede un 6ervidor de correo con problemas a una llfita 

de dietrll:7ución de correo f1rande. Este correo da olÍf1en a una cS5CSds de cientofi 

de miles de menssjee de error (como le sucedi6 al corporativo de Apple). 
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1.8 MEDIDAS DE PROTECaÓN 

Ex/eten diatintoa modelos que pueden utilizaree para retSguardsl"'6e contra loe 

ataquea, antee menclonadoa. 

a Nada de f?e4l1rldad: Ea la máe ~ncilla de lae mediase. no 6e hace U60 más q,ue la 

que el proveMor proporcione en forma preee"tatJlecida. 

o ~lJddªd por ObACwjdad: Aquí 6e preeume que el eiekma e6 eeeuro por el 60[0 

hecho del aeaconocimiento del mismo (exietencla. contenido y me:didse de 

aeguridad). Se podría pen.ar que el 5er una compañra pequeña o por uner una 

computadora en caes no eerá de interé6 para 106 intruOO6, provocando que 6ean 

blanco. fáclle. y que .e pueda hacer un daño con.lderablo. 

o 5~llridad de! anfitri6n: Eete ce probal:7lemente el modelo más común de 

seguridad. Con e.u modelo .. refuerza la seguridad de cada anfitrl6n de forma 

individual y ee hace el mayor eefuerzo para evitar o mejorar toaoa 106 incldentee 

de seguridad que puedan afectar al anfitrl6n en particular. 

a Seguridad tlt'! gro· A medida que [06 amblentee crecen y 6e diverelñcan. e6 más 

dif1cil de mantener un "6quema de ~uridad ae anfitrión. Muchoa eitioe ae 

c6mputo cambian au eequema ae ~urldad B la red. Con eete modelo 1M puede 

controlar el acceoo a loe aervidorea y a loe eervicloa que Be ofrecen. en Vf:d. de 

eetar aacgurándoloe de uno en uno. Eate modelo incluye la conetnJcción de 

eletemae de protecci6n pcrimetrsl para pro~er la red y 106 5ervldOrC6 Intern06. 
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b) R~fipaldar fi;~m.pr".- No baata con efectuar reapaldo6. Una buena política d~ 

reepaldo6 contempla. entre otra5 C06a6: tlempo6 óptimo5 de re6paldo y 

recuperación. periodicidad del ml6mo y verificación de integridad (de nada 6irve un 

re.paldo no íntegro). neco.idad de duplicidad y ""piraci6n de lo. r •• raldo •. Como 

u6uario se debe hacer, ademá6 un reapaldo propio adicional al que hace el 

admini6trador de la red. 6iempre qu~ &ea posible y dependiendo también d~ la 

Importancia de la infomaclón. 

c) Realizar v~dflcaciQlJIm no .vO:(Mcibúffl.- Si un ladron conoce la6 horae a la6 qu~ la 

guardia de un banco hace su rondín, eeguramente decidirá no robarlo a e6a6 horaa. 

Lo miamo aucede con loa 6iatemaa ai 6e hacen verificacionea perl6dic8a, y alguien 

má6 conoce qué y cuándo &e reaUzan. Por lo que será neceaario hacer verJficacionee 

periódicae no predeciblea. a fin de ol1tener una eatadí6tlca máe real d~1 

comportamiento del eiauma. 

d) I cee Iae bitácorae.- Laa bitácorae del eietema reflejan lo que ocurre en el miamo. 

De nada 6irve tenerlae 51 no oon lerdaa. Ea ahí donde pueden dee.cubrlt"6l; ataque6 no 

exito60e perpetradoe contra el alatema. 

50bre algún producto o platafonna, pueden dar la vuelta al mundo rápidamente 

graciae a Internet. E5 recomendable por ello contar 6iempre con la veraión máa 

actualizada del aoftware, o bien aplicar loa "parchee" reepectlvo6 cuando 50n 

7 'hr e]QsariQ. 
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liberaa06. En eete rubro. el ooftware libre (como linux) cuenta con una ventaja oobre 

ooftware comercial. pues el tiempo de reepueeta ee máe rápido para el ooftware 

gratuita. 

f) I Me notlc/ae Rabre M~.- SI un proveedor mantiene una lista ae 6e9uridaa. 

es importante incorporaru a ella. Ae( como auecrlblroe a !latae que infonnen sobre 

6e9uridad en ~eneral de modo que 6e obten~a un panorama amplio pero conci60 

oobre el tema. 

9) CancelaciÓn di: CfJ~ntSf?- Todo lo anterior no eirve si pereonas que han trabajado 

para la or~anizaclón poeeen 6ue cuentas ae acceso despué6 de haber dejado de 

colaborar con ella. UlS eetadísticss aemue5tran que un 85% de 106 ataquee de 

~uridad oon realizad06 aeooe dentro de la or~anlzaci6n. o bien a travée de cuentae 

ae peroonal 'tue e6tuvo aentro ae ella. 

1.10 TÁCTICAS DE SEGURIDAD 

Lae eigulentee eetrategiae noe 6ervirán para realizar un mejor análieis antes 

ae aaoptar algún tlpo a. herramienta ae 6eguriaaa. 

O reanlooe bá6jC06: Probablemente ee la bsee principal en cualquier tipo de 

6eguridad (no 61enao ae manera exclu6iva para el "m¡'ito informátlco). 5u eigniflcaao 

6e baea en la primicia de que 0010 se deben tener 106 pennlooe neceeari06 para 

cumplir con el trabajo que 6e haya a5i~nado. De eeta manera Be contribuye a la 

reducción de ataques y 6e limita loe e5tra~05 que puedan ocaeionar eetos. Por 
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ejemplo: No e6 nece6arlo dar una contra6eña de aamini6trador 6i lo que requiere un 

ueuarlo C6 6implemente mandar imprimir. 

o Prwcd6n Completa: No se debe depender de un 0010 mecani6mo de protecci6n, 

aún cuando eete mecanl6mo parezca lo 6uficientemente oolido. Deben de preveru 106 

p06iblea fallos; y en la vulnerabilidad en que 6e deja al 6j6tema al ocurrir un evento de 

e6ta cla6e. 5e debe hacer U60 de un conjunto de herramienta a para salvaguardar el 

oquipo ao cómputo. 

o Eunto-.dc monjtoreo(o de choque): 5e forza al ueo de un canal e6trecho, el cual 6e 

puede revi6ar y controlar. Por ejemplo laa ca6eta6 de cobro de 186 autopi6ta6 serían 

un punto de monitoreo. Por otra parte 6e debe tener cuidado de no tener otro punto 

de enlace ain aupervi616n, e6 decir, no contar con ot.ro pun'to de entrada al aiatema, 

el cual 6e ignore y pueda oca61onar problema6. 

a Camponenka débilea: Deben conocer6e 106 punto6 má6 d¿bile6 de 6eguridad, ya 

6ea para ellmlnarl06 o bIen para monitorearlo6 con má6 precauci6n, al e6 que no se 

pueden eliminar. Con el fin de no dar oportunidad a 106 atacantea de tener un punto 

donde pue:dan centrar 6U$ ataquea. Ahora tod06 106 a6pecto6 concemlente6 con la 

6eguridad del ait.io deben tener la mlama atenci6n para no tener de61gualdade6 entre 

unoe y atrae>. Hay que "tratar de mantener 106 punto6 d6bile6 lo máe fuert;c que 5e 

pueda con reapecto al rieego que e6te represente. 

a falla,? - Segu.r.a.fi: SI un 6i6tema llega a fallar, debe de hacerlo de manera tal que 

6" le niegue el 6ervicio a un atacante en lugar de pernlit.irle int.roducir6e. Esta 
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negación también debe de extenderse a ueuarioe auUnticoe haeta que ee repare la 

falla, pero por lo general ee algo admieible. (Un ejemplo de falla-eegura en la vida 

cotidiana ea cuando: Loe eeguroe de lae puertaa eléctrica6 ee abren cuando la 

fuente de energra llega a fallar). 

Exleten doa eituacionee en eate 6erItldo que ee pueden adoptar: 

1. Lo que no eate expre6amentt: permitido ee;tá prohibido: La negación 

preeatablecida, t.iene aentido deooe el punto de YÍata de 6eguridad. Refirl¿ndoae a 

que lo que ee deeconocido puede re6ultar dañino. Para detenninar que ee penni'tt;, 

partiendo del punto de viata de n~aci6n. ee deben examinar loe eiguien'tt;a puntoe: 

a) Loe aervicioa que requieren loe ueuari06 

b) Lae implicacionea de seguridad de eatoe eervicioe y como 

proveerloe de fonna eegura. 

c) Autorizar 6010 loe eervício6 que Be conocen y se neceeitan 

2. Lo que no eete expreeamente prohibido eeta permitido: Muchoe uauari06 y 

admini6t.radorea prefleren la poetura de pennieoe preeetablecidoB. Se aeume que 

todo eeta pemitldo y que Be irán prohibiendo loe eervicioe que caueen problemae 

de acuerdo a laa neceeidadee que Ele eueciten. EBte punto de vieta eupone, que ee 

conoce de antemano y de manera preciea 106 problemae que puedan ocurrir, 

teniéndose el dilema de como explicarlo a 106 u6uarioe para que ee encuentren 

entcraaoB y aprendan a protcger6e de ello6. El adivinar que rie~06 ee pueden 'tt;ner 

en el ai6tema o en Internet ee un trabajo impoeible, puee exieten much06 poalble6 y 
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------------------- - -- - -

dem8aiada infannaci6n como para poder manteneree actualizado en todo lo que 

Involucra a la ~uridad. En ocaeionee puede lI~ar a generaree una comp~ncia 

entre 106 ueuario6 y la peroona encar!:}Baa de la ~uridad del eiatema. puea 

mientrae el encargado de la eeguridad prepara la defene8 contra la acción o 

inacción del u6uarlo. el u6uario puede "atar ideando nuevaa fomaa de hacer 186 

coe8e de manera ineegura. 

O PartJc!pac!6n Conjunta: Para que 106 eiaumae de eeguridsd eean efectivoe. e6 

neceearia la participacl6n de todo el peroonal de la organización. Si alguien 6e eal" de 

106 lineamientoe de eeguridad. podría ser un "Ianca fácil para algún atacante y 

provocar que a partir de cee punto 6e introdujera en el eietema compl~. La 

participación de 106 u6uarioe debe 6er de manera voluntaria (preferentemente) o 

involuntaria, ya que de no 6er asr 6e daría pie a un conflicto inU:mo, en el que lae 

peroonae en desacuerdo trataran por todoe 105 medioe de hacer caso omloo a laa 

recomendaclonee del encar~ado de la 6efturidatl del 6ietema. 

o Divert}!dad '1 Sencillez: El hacer uoo de ei6U:ma9 de 6e~uridad de dietintoa 

proveedoree puede reducir lae prot1at1i1idadee de un problema ("t1u~"), o de un error de: 

configuración común que comprometa a tod06 106 de:máa eist.emae. Al penear e:n 

c::et~ p05ibllldad, hay que tomar en cuenta lo eiguic::nu: 

a) Mantener e instalar aietemaa diferentes (o "ien varioa aiatemae idénticoa) 

ea máe dificil. 

t1) Su mantenimiento e instalación toma más tiempo. 
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e) Ea msa coatooo y 6e lleva también máa tiempo y esfuerzo en la capacitación 

aelpereanaL 

Se considera que mantener laa cosas de manera ~ncilla nos ayuda en la seguridad. 

ya que oon más fáciles de entender (sino se conoce algo 6e convierte en algo 

complejo el saber aí es ~uro o no). En caeo contrario. entre mayor dIficultad 6e 

tenga en algo. podríamoe tener complicaciones al tener partee ocultas y tendríamoe 

mayoree probabilidades de tener problemas de cualquier tipo. 
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CAPÍTULO 2 

ELEMENTOS Y 
DISEÑO DE LAS 
BARRERAS DE , 
PROTECCION 

"El único sistema totalmente seguro es aquel que está apagado. desconectado, 
guardado en una caja fuerte de titanio, ence"ado en un bunker de concreto, 
rodeado por gas venenoso y cuidado por guardias muy bien armados y muy 
bien pagados. Aún así, no apostaría mi vida por él" 

Eugene Spafford 



---------------------------------------------- --

CAPÍTULO 2. ELEMENTOS Y DISEÑO DE LOS SISTEMAS 
DE PROTECCIÓN PERlMETRAL 

2.1 CONCEPTOS DE SISTEMAS DE PROTECaÓN DE PERÍMETRO 

Algunos témino5 que ee manejarán durante el desarrollo del preeente caprtulo 
oon: 

a Anfitri6nC"Hoet"): Cualquier computadora generalmente conectada a una red 

a Anfitri6n de Pmtt;cci6nC"Hoet Baetl6n"): Sistema identificado por el 

lSIdminietrador como el punto máa crítico en la eeguridad de red y el cual debe eatar 

altamente protegido. 

a Anfttd6n Doble' Computadora de prop65ito general que tiene al menoe doa 

tarJet86 de Interfaz de red 

o Filtrado de Pa(lpl~kf2.: La acción que ejecuta un diapositiva para controlar de 

fama !?electiva el flujo de &latae hacia y acede una red. 

a Red d~ perfmcrtm' Red adjunta entre una red de proU:cc[ón y una red externa a 

fin de proporcionar un eervicio de protecci6n adicional. Esta red tambi¿n ee conoce 

como DMZ ("De-Militarized lone"). 

o ~dQr rcpreaentanteC"proxyj: Programa que actúa como 6ervidor interno. el 

cual reeponde a lae eolicitudee de loe urvidoree ext.emoe. L06 programa6 clientee 

ee comunican con 106 6ervidoree intermedlarioe. 106 que pueden redireccionar lae 

eolicitudea aprotJada6 del cliente al verdadero fiCrvidor y reaireccionar la6 

respue6tae al cliente. 

25 



a Slete:ma6 de pmtecci6n perimet..ra!· Siatema O erupo de aiatemaa que imponen 

políticas de control y restricción de acce60 entre doa redee, una externa y la otra 

Interna. En principio, eatea eietemaa pueaen aar Idea a un par de mecaniemoa, uno 

de lo,; cU81ee exl6te para bloquear el tráfico y el otro para permitirlo. Probablemente 

la parte máa Importante ae reconocer en un sistema de esta clase ea la 

implementación de pol(tlcaa de control de acce60; teniendo que eer lo baet.ante 

claroa en lo que ee quiere permitir o den~ar. 

El o!1jetivo de loe eietemaa de protección de petÍmetro es el proteeeru de 

otrae redee para prevenir que usuarl06 no autorlzad06, tenean acceoo a datoa de vital 

importancia y a la vez pemltir que loa u6uarloa l~ítim06 tenea" lI!1re acce60 a loa 

recur60e de la ~. 

En eeneral, un eiaterna de protección de perímetro se coloca entre la red 

interna confiable y la red ~ma no confiable. Eete actúa como un punto eetrecho que 

monitorea y rechaza el tráfico de la red local. 

Conceptualmente hay d06 tipo. de ei.tema. de protecci6n de perímetro: 

O Nivel de red 

o Nivel de Aplicación 

1) Niyel de Rcd.- Generalmente hace eus decisiones baaadBa en laa direccionee 

fuente, deetino y puertos en paquetee IP individualea. Un eimple ruteador ea el 

tradicional eietema de protección de perímetro a nivel de red; aunque inicialmente 

no era poeible hacer decieionee particulamente 60fJaticadse acerca de que 
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E1cnl\!Jllos \ discflo Jc los Si~II:III;'t~ d.:: proll'cciÓlI de p:;nmcl.1o 

paqu~ eata"a en eee momento comunicándo6e o de donde ge eetaba recibiendo, 

loe modemoe eietemae de protección de perímetro a nivel de red. 6e han 

convertido paulatinamente en oofieticad06, y actualmente mantienen infonnaci6n 

acerca del eetado de lae conexlone6 que paean a travée de eliDe, del contenido del 

flujo de dato., ote. 

Una de lae coeae que diatingue a un eietema de protecci6n de perímetro de nivel de 

red, ea que rutean el tráfico directamente a travée de ello, por lo que 6e requiere de 

una dirocción IP válida para poder hacorlo. 

Eetoe 6ietemse de protecci6n de perrmet.ro tienden a eer muy rápidoe y 

traneparentea al u6uario. 

2) Nivt:l d" ApUcacl6n.- Generalmente 60n anfitrionee ejecutando aervidore6 

repre5Cntante. loe cualea no permiten el tráfico directo entre la6 redee y efectúan 

elaboradas bitácorae y auditon'ae del tráfico que paea a travée de e1l06. 

Como l.a6 aplicaciones representantes oon component.e6 de ooftware ejecutándoae 

en el slatema de protección de perfmetro, ea un buen lugar para realizar la creación 

de bitácorae y controlar el acccoo. 

Loe 6ietema6 de protecci6n de perímetro a nivel de aplicación, pueden ser ueadoa 

como traductorea de direccionee de red. a partir de que fluye el tráfico en un 

e.entido y eale del otro. deepuée de haber paeada a travée de una aplicaci6n que 

oculta el origen de la conexi6n de inicio. 
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Eata cla6e at!: 6i6tema dt!: protecci6n at!: pt!:nmetro, tie:nat!: a provur máa de:tallt!: dt!: 

loe rt!:port;.t!la at!: auditorla, forzando a conurvar loe modt!:106 dt!: eeguridad. 

2.2 HISTORIA DE LOS SlS7FMAS DE PROTECGÓN DE PERÍMETRO 

a Primera Generación 

La primera gent!:ración dt!: eieuma dt!: proucci6n pt!:rimetral - filtrado de 

paqu~e - ra6treaba la direcci6n fut!:nte y deetino dt!: loe paquetea IP en la n~d; 106 

dato6 elmplemente ee verificaban cuando ee recibían de Inurnet. 

Aunqut!: el filtrado de paqu~e t!:a implemt!:ntado en la mayoría de loe ruteadoree 

y t!:6 transparente para loe usuarioe, puede 6t:r deeviado fácilmente mediante 

imitacionee al ¡P, 10 que pe:rmite a loa haclcere;' burlar a loe ruteadoree, pennitiendo la 

introducci6n de datos ajeno6 a la red. 

Loe nrteadorea qut!: trabajan ein ningún otro complemento de 6t:guridad no 

cuentan con herramientae para la detección de paquete6 imltadoe. permitiéndoae aaí 

el acceso no autorizado. 

ue diferencia entre el filtrado de paquetee y la subucuente generaci6n de 106 

eieumse de protecci6n de perímetro. 6t: destacan en el modelo 051, ya que el filtrado 

de paque:tee al enfocaru eolamente a la infonnación de la6 dirt!lCCionee. trabaja 

exclueoivamentc en laa capas más bajas del modelo. 

, Ver glo6ario. 
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Elementos y diseño Jo.: los SIS!C'll\:I~ de prl1!IXCióll JI.': p..:nmC(f<l 

" Segunda Generación 

La ~unda generaci6n - puertaa de enlacll por hardware y ooftware 

C'aplicatlon and clrcuit gatewaye") - conecta una red local a una externa por medio de 

una e6tacl6n de tra17aJo eegura, ejecutando aplicaclone6 eapeciallzadae para el análieia 

ao aatoa. 

Eataa puerta6 de enlace permiten a 106 u6uarioa comunican;c con eietemae 

aeguroa por medio de eletemss repree;entantea, 106 cualee ocultan la informaci6n 

valioea y loa eervidoree. de loa vándalos computaclonalee. 

Laa puertae de enlace por hardware M enfocan a la capa de traneporte de 

TCpnp aol modolo 051 y uean la conoxión ao roa TCP/IP como un elat<:ma ropro""ntant<:. 

Una aplicaci6n repreeentante ce ¡natalada entre el ruteador de la red y el Internet. 

reprimiendo el tráfico con Internet a favor de la red. 

Laa áireccione6 realee de la red ae pueden ocultar. ya que la direccl6n del 

ah!rtema repree;entante ea la que 6e tranamite con el exterior. previnléndoee la 

Intromi6i6n de loe vándaloe Infonnático6. Lae puertas de enlace por hardware tam17ién 

17loquean paquetea de direcclonee extraña a a la red local. haciéndolo de manera eimilar 

al filtrado do paquot<:e. 

Laa puerta a de: enlau por 6Oftw~re (Iae cuale6 ~minan la comunicación entre 

la6 aplicacionee IP). analizan loe datoe que eetán eienao tran6mitidoe actualmente. 

2 Ver glosario. 
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eeto frwstra a loe ván~aloe informáticoa quienea tratan de imitar a loe paquetee IP. 

para beneficiaree del acceoo no autorizado a la red. 

Eetaa puertas también pueden ser valid.13daa con otrae llaves de 6eguridad, 

como lae contra6eñss de usuarios y servlcioa de oolicitud, que eolamente aparecen 

dentro de la capa de aplicación del modelo 051. 

Aunque Ise puertae de enlace por eoftware ofrecen un alto nivel de seguridad. 

hay varise deeventajas: 

1. Un atra60 entre el anuncio de un nuevo 5ervicio IP y la ~ieponibílidad del 

colTespondiente agente representante. traduciéndoee en eepera para loa usuarios 

para di.ponor de la aplicación. También la lnetalaclón. mantenimiento y 

actualización de loe agentee repreeentantee, obliga a 

adminietración adicional y mantenimiento. 

una carga en la 

2. Loe eie'temae repre5entantee introducen un retraoo en la ejecucl6n, puea la entrada 

de loe datoe. debe eer proceaada en doa ocaeionea (una por la puerta de enlace y la 

otra por el agente del elatema representante). 

3. Laa puerta a de enlace pueden requerir de una contraaeña adicional o de otroe 

procedirnientoe de validación, que producen nuevamente un retraeo al trabajar y 

provocan fruetración en el u6uario. 

4. Lae puerta6 de enlace reeultan coetoaaa, puee requieren tanto de hardware como 

de ooftware de coeto elevado. 
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Ekm.:nlo, \ JI.~..:ñ(1 do.: los sl~lo.:mas de prot.:ccióu de p:.:nnl~lru 

o Tercera Generación 

A partir de I~e g~neracion~6 anterioree d~ loe sisumas de protecci6n de 

perímetro, la tuno[og(a fue encamlnándoee a la examinaci6n cada vez más directa del 

paquete, lo cual deja con menoe oportunidadee a 106 vándalos infomáticos de robar o 

eeconder infomaci6n. 

Tomando en cuenta el razonamiento que dice:" Si la eeguridad pudiera haceree 

cada vez más hennética. mlentrae que a la par ee hiciera más fácil eu acceoo y eu 

coeto fuera menoe alto, y ein eumr por ello raraoo en la ejecucl6n" {el, fu~ que ee 

invent6 la In6pecci6n de Eetado Multl-C.pa6 ("5tateful-Multl u.yer Inopoctlon") o .ien 

eU6 elgl •• 5MLI. 

La Inepeccl6n de estado multi-capae ee la fundaci6n de una nueva cla6e de 

6ie~mae de protección de perímetro, el cual puede u:r aplicado internamente y 

extemamente, ti travée de diferente6 cla6ee de protocolo6 y con una nueva 

caracteríetlca de U60 fácil. 

La Inepecci6n ae Eetado Multi-Capae ea almilar a laa puertae de acueo en el 

eentldo ae que toaoa loe nivelee del modelo OSI oon examinadoe, aeede la capa fieica 

haeta la ae aplicación. 

En IU6~1r de uaar un sle;"tema repreeentante. el cual lee y proceSos cada paquete 

a travéa ae algunae manipulacionee 16gicaa de loe dato6, la Inepeccl6n de Eetado Multl

Capae uea algoritmoe de protecci6n de tráfico optimizadoe. por un rendimiento efectivo 

en el análieie ae aatoa. 
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Con la Inepecci6n de E6tado Multi-Capa6 cada pa'tuete e5 examinado y 

comparado contra loe catados conociaoa (ee decir. patronea de bite) de paquetea 

confia~le6. 

Lae 5OIucionee pseaaaa en cata clase de aiatemaa de protecci6n de perímetro 

ofrecen doa tip06 de beneficios: 

1. El pa'tuete completo e6 in6peccionado - por lo 'tue el modelo 051 eo totalmente 

cuulerto - deede 18e dlrecclonea hasta lae aplicaciones. 

2. El paqu~ ea inspeccionado. no proceaado P por lo que la redundancia y el tiempo de 

rwaao resultante de 106 aia'temEiI6 repreaentantea 6e evita -, 

El re6ultado ea un aiatema de protección perimetral tranaparente a 106 

U6uan06. 

La comunicación toma lugar máa rápidamente que antea. y el uauario no 6e 

percata de que otro programa ~ cata ejecutando por atrás. a travb.; de contraeef1'sa 

extrae u atrae procedimientos de validación. 

2.3 ARQUITECTURA DE LOS SIS7FMAS DE PRDTECaÓN PERIMETRAL 

Algunas de 18a formaa en que 6e pueden unir varioa componentes de 106 

aiatemae de protección de perímetro oon: 

• Anfitrión de doble acce60 

• Anfitrión de defen6a 

• 5ubred de protección 
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2.3.1 ANFITRIÓN DE DOBLE ACCESO O DE DOS BASES 

La arquitectura máe eimple de un aiatema de proteccibn perimetral ee bae.a en 

un anfltri6n que tiene al menoa doe tarjetae de red. Eete anfitrión puede actuar como 

ruteador entre [aa reate que estén conectadaa él dichas tarjet86 de red. 

Sin embargo. la función de ruteamiento ee inhabilitada, en tete tipo de 

arquitectura, ya que al deehabilitar teta función el anfitrión alela él Ise doe reate, una 

de la otra. pero conaervanao la capacidad de reconocer el tráfico entre aml1ae redee. 

Loe elstemas dentro de la red Interna pueden comunica~ con el anfitrión de 

doble acce60 por medio de una de Ise interfacee de red. y 106 eiete:mae en Internet por 

la otra, de manera que catee eietemae no 6e pueden comunicar directamente 

Por lo que 106 paquetee IP no ee pueden rute:ar de fOrnla directa entre una red 

yotra. Eeta arquitectura 6e puede repreaentar de la 6lgulen~ manera: 

Fig. 2.3.1.1 Anfitri6n de doble aCGe60 
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Como 6e aprecia en la figura anterior. la arquitectura ea aencilla ae coloca 

entre la red e>ctema (en eate CS60 Internet) y la red interna. 

Una .I.tema do protecci6n porlmou-al do o.te tipo puedo proporcionar un alto 

grado de seguridad. pennitlendo en ocaaione5 rechazar conexionea que intentan ur 

para un servicio en particular. pero que contienen el tipo de datoa Incorrectoa. 

Un anfitri6n do doblo a=oo 0010 puedo proporcionar oorvicio. dol tipo do 

aiatemaa repreaentante. o hacer que loa uauarioa inicien una aeaión directa con él. 

El mayor problema con eata arquitectura ea cuando un intruoo puede o~ner 

el acceoo directo de conexión con el anfitrión de doble acce60. Eataa invaaionea pueden 

tener cualquiera de eatee orígenee: 

• Autorizaciones débilea en el 6istema de archivo 

• Programae de red que puedan restituir autorizacionea excesivaa 

• Comprenaión del siatema a partir de antiguos nivelee ae revisión del 60ftware y 

notas que no 6e hayan augurado de manera adecuada 

• Inetalación de antiguoa kemela;' de eiatema operativo que activen el envío IP o la 

instalación de antiguoe kemela de ,ieterna operativo con problemae de 6eguridad 

conocidoa. 

En la práctica eata arquitectura eata propenaa a fall06 permitiendo que paeen 

paquetee de la red externa a la interna. Debido a lo imprevieto de eeto6 SUCCOO6 ~ 

poco probable la ""i.tencia do protecci6n a o.te tipo do ataqu ... 

34 



Elcmcnlo~ \' di<;cíio de lo~ SlSlem:JS de prot;;cción de p..:nnwu-ú 

2.3.2 ANFITRIÓN DE DEFENSA 

El anfitrión de ddenaa ("5cr~ning Hoat") proporciona 5ervicioa en un anfitrión 

conectado únicamente a la red Interna. y utilizando un ruteador4 Independiente para 

conectsree a la red extema(en eate ca60 Intem~). En eata arquitectura. ilustrada en 

la figura 2.3.2.1; la 6e!luridad primaria e •• uminl.trada por el filtrado de paquete. y el 

anfitrl6n de protección. ubicado en la red Interna. proporciona laa aplicacionea que se 

req.ulerém. 

Las reglas de filtrado de paquetee de 106 ruteadores de ddensa oon 

configuradas de tal foma que el ruteador envíe primero todo el tráfico de la red externa 

a la interna hacia el anfitri6n de protecci6n. convfrtléndo6e así en el único medio 

acceeible deooe ellnurnet. Lae conexiones a Internet pueden 6er rutctldae ti trtlvée de 

un programa repre~ntante en el anfitri6n de protección. o en algunoe ca60e pennitiree 

directamente a travée del ruuador de defensa. dependiendo de laa políticas de 

.eguridad de la red. 

La configuracIón del filtrado de paquetee en el ruteador puede realizar una de 

la6 tareas siguientes: 

• No permite todae lae conexiones de loe anfitriones intemoe 

• rennite que anfitrionee int.ernoe abran conexiones con anfitriones de 

~ Ver glOStlrio. 

4 Ver glOSllrio. 

Internet para ciertos eervicioe. 
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A5imi5mo, t:S máa fácil la protección de un ruteador, qut: proporciona un 

conjunto muy limitado de eervicl05, que la prot;ección d.e un anfitri6n. 

Alguns5 deaventajaa que &e preeentan en esta arquitectura: 

• Si un atacante logra introduciree al anfltri6n d.e protección, no queda nad.a 

en la ruta ae eegurid.ad de la red entre e5e anfltrión y el reato de loa 

anfltrione5 intern05. 

• Si el ruteador e5ta en peligro, toda la red estará al alcance del atacante. 

Fil]. 2 . .3.2.1 Anfitri6n de dd'en6a 

2.3.3 SUBRED DE PROTECaÓN 

SISTEMA DE 
PROTECCIÓN 
PERIMETRAL 

"" """"'A 

En la5 arquitecturas anterior"ea (la de anfitrión de doble acceso y la de 

anfltri6n de seguridad), la rea de confianza ea vulnerable si el anfitrión de protección ea 
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Ekm.:ntos \' dl~.:iío OC !(1~ ~i;;h;m~" Jc pro(ccción d.-, ¡?7nnlctr<) 

comprometido. El impacto de compromet.er al anfitrión de protección puede reduciru 

por el alelamiento de eete, en una red de perímetro!>. 

En la arqultectura'de .ubrea d. protuci6n ("Screenea Subnet"), fig. 2.3.3.1, •• 

agr~a eetá capa de eeguridad al adicionar una red de perímetro, proporcionando una 

mayor ~uridad al alelar a la red interna dellntemet. 

En 5U foma má6 6imple, 6t: tienen d06 ruteadore6 de protección, cada uno 

conectado a la red de perímetro. Uno ubicado entre la red Interna y la red de perímetro. 

y el otro entre la red externa y el perímaro. Situando al anfitrión de protección en la red 

de perímetro entre loe doe ruteadort:6 

Para poder violar e6ta arquitectura 6t: tendría que paear por amboe 

ruteadoree. 

En algunoe caooe 5e eetablece una eerie de capae de red de perímetro, 

colocando loe 6ervlci06 menoe confiablee y m.áe vulnerablee en eet.ae redee exterioree, 

con el fin de alejar a loe atacantee y evitar que incuraionen en la red interna. 

Dentro de la red de perímetro todo el tráfico debe ser: 

1. De o para el anfitrión de protección 

2. Hacia o deede Internet. 

En conf7eCuencia a que el tráfico ri(3uroe>amente interno. no paeoa por la red de 

perímetro, ee eetá eeguro de loe atacantee. en el ca60 de que el anfitrión de protección 

5e encuentre en peligro. 

5 Ver inci60 2.1 
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En fotTt1a breve rcviaaremoa loa componenu:e de eata arquitectura. 

deecriblendo au función: 

Anfitri6n de Menea 

Sirve como punto de contacto para lae conexiones 'tue entran de r~ee 

exterioree. Ejemplo: Se6ionee e-mail. con~ionea ftp. etc. 

Loa eervicioa q,ue 6alen (cliente interno - ~rvidor extemo) ee manejan de la 

aiguiente foma: 

• Configuración del filtrado de paquetee en 106 ruteadorea extemo e Interno. para 

pemitir que loe clientee tengan aCCC50 de fonna directa a 106 eel'VÍdorea externos 

• Inatalación de los urvidores repreeentantea para q,ue eean ejecutados dentro 

del anfitrión protección. para permitir el acceso a eervidore6 externoa en forma 

directa. 

a) ff'Tterno: tamuién conocido como n.rteador de choque. Proporciona protección 

tanto de la red extema como de la red de I"'nm<Otro. Ejecuta la mayor parte del 

filtrado de paquetea para el eiet<:ma de proteccl6n perimetral.l"'rmitiendo que 0010 

loa ae:rvicioa 6eleccionado6 aalgan de la red interna hacia la externa. 

El objetivo de eata Iimitaci6n de aervicio9 entre el anfltrión de protección y la red 

interna ea el reducir el número de máq,uinae y aervlcioe q,ue pueden !Ser atacadoe 

deeáe el anfitri6n de prot<:cci6n. 
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Elemenlos \ dIseño de !ClS siSlelllJs tk pr(lt~ecioll de po.;nmclIú 

b) Externo: también conocido como ruteador d~ aCC~60. Da protccci6n tanto a la 

red de perímetro como a la red interna. 

Realiza muy poco d~ filtrado d~ paquetea p~ntlitiendo qu~ ealga caei cualqui~r cosa 

de la roa de perímotro. Las regla. de filtrado •• tabl""lda. en el ruteador externo 

oon duplicadaa ~n el interno. 

Lae únicaa rt:9laa eapecialee para el filtrado de paquetee en eaU ruteador, 60n loe 

que protq¡en lae máquinae de la red de pen'metro. 

Una de la5 tareae de eeguridad que u pueden realizar con éxito y que no 6e 

realizan en ningún otro lugar, ea el bloqueo de paquetee que entran de la red 

externa y que tienen dlreccionee fuentee falaae, 18a cuales dicen venir d.e la red 

Intema. pero t'!n realidad 60n de la red ext:ema. 

I .. "" .. _L--, ____ -,. __ ...",.."., 

""""""'" 
- e; ~.".,.... od:NSA ~ _ 1N1l'JtW i 

L..________ _ ____ J 

.m_ 54-_ >ID,",,"A 

Fig. 2.:3.3.1 5u\:7n~d. d.e Protección 
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2.4 TÉCNICAS QUE UL 71LlZAN LOS SISTEMAS DE PROTECCIÓN DE 

PERIMETRO 

Loe componentes primarios oon loe ei!:tulentee: 

" P olrUcas d. 60guridad 

" Anfitrionee d. proteccl6n 

" Filtrado de paquetee 

a 5iatemae repreeentantee 

a Autentificación 

2.4.1 POLÍTICAS DE SEGURIDAD 

Con antelación a considerar cualquier tipo de eletema de eeguridad ea 

neuasrio Iden'tiflcar qué recul"OOe y qué servicios de la red oon loe que 6t.: quieren 

proteger y equilibrarlo contra la prouabilidad de una violaci6n de 6efjuridad y costo de 

implantaci6n de loe mealoe de 6Oguridad. 

El primer pa60 debe 5er planificar o revisar una política de ~uridad. 

Lae polftlcae d. eeguridad oon: códigos de conducta para el uoo apropiado de 

loe recUr60e d/eponiblee en una or~anizacjón y q.ue definen de fOntl8 clara lae 

actividades no permitidas, 106 paooe a 6~uir para ob1:ener una protección adecuada, 

se( como 106 lineamlentoe en el caso de presentarse un incidente de 5egurldad 

eetableci¿ndo6e. ademáe. responsabilidades y derecho6 [19J, 
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Elementos \ di~clio do: lro; SIS!L'1n:l~ do: proto:cci6n dI.' pcnmctro 

2.4.1.1 PLAN7FAMIENTO DE LA POLÍTICA DE SEGURIDAD 

La política de ~guridad juetiflca el uoo y la protección de 106 recuroos e 

infonnación de la organización. 

Ea neceeario tener pre~nte que la política a usar debe eatar planteada de tal 

fonna de que no dlemlnuya la capacidad de la organización. 

La política que evita que loa usuarios cumplan con sus tareae en fonna 

efectiva dieminuye la capacidad de la organización pudiendo tener conaecuenciae 

indeeeablee. puea loe ueuarios buecarían una forma de Ignorar la polrtica convirtiéndola 

en algo ineervible. 

Existen varioe tipos de seguridad, mencionad06 en Inci50 1.1 del cap(tulo uno, 

que tanto admlnletrtadoree como ueuarioe deben conocc:r para comprender las 

ncccaidadee de operación, el medio y de acuerdo con esto definir loe proceaimientoe y 

política e que 0e adecuen a la organización. 

Para plantear la política de seguridad, hay que tomar en cuenta loe eiguientee 

cueetionamientoe: 

- ¿Qué recUT'60a "" oatan tratando do pnotegor7 

- tOu6 probabilidadee tienen de ocunir la amenaza? 

- tau¿ importancia tiene el recur601 

- tOe quienee 6e necesita proteger el recuroo? 

- iQu¿ medidae $e pueden adoptar para proteger 106 recureoe de una manera 

oportuna y económica? 
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- lCuánto tiempo, eafuerzo y dinero ~ eata dispuesto a dedicar para ol7tener un 

nivel ad.ecuado de protecci6n7 

Una vez conaideradoa eatoe puntoa &e pueden fomular de forma variada lae 

polrtica •• d.ede una manera muy eimple y particular. o especrfica (como ejemplo 

podemos citar: política de correo electr6nico, de contraseñaa, etc.), ha6t.a una general 

que comprenda variaa páginas. 

El planuamlento de la polftica de ~urldad significa de.arrollar planee (que ee 

lo que 6e eapera o que 6e hará en el futuro) y procedimientos (la manera en que la 

política ea instrumentada, es decir, la herramienta que ejecu'tara la política), que 

necesitarán de reviai6n continua para verificar el loe objaivoe y circunetancias de la red 

no han cambiado. 

Lo que no 6e debe hace:r en el planteamiento de la política, ea mencionar 

amenazas eapecíficas, máquinaa e Indlviduo6 con nombre. 

En eeencia la polftica de ~uridad juega 3 tipoe de rol •• : 

1) tGu6 e. lo que ee quiere proueer? y tpor qu6? Haciendo U50 de un lenguaje con 

deecripcionea informalea, ain tecnlciem06 para hace:r que la gente comprenda el 

documento y quiera cumplirlo. 

2) Eet.ablecer de manera clara la reeponaabllidad para lograr eaa protecci6n. 

, 
Debiendo eetablecer 1a5 expectativa e y reeponeabilidadee entre toaoa los 

miembro6 de la organizaci6n, estando conoclente de que eapera uno de otro, 
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puesto que: no ee puede hacer recaer toda la rceponaabilidad a alguna de Ise 

partes de la organización. 

3) Provee la base ool7re la que 6e interpr~ y/o reeuelve cualquier conflicto 

posterior. Requiriéndose el Ir cambiando confonne a Ise neceeidadee a travée 

dol tlompo. 

Para finalizar. ce importante involucrar a todse Ise peroonae relacion.¡,u;:lse con 

la eeguridad; como podrían ser Ise Implicadas en el control de la auditoría, sistemas de 

infomación y Ise relacionadas con la eegurldad física. para contar con eu cooperación 

y aceptación. y t<:nor a.r un apoyo total on la ""guridad do la roa. 

2.4.1.1.1 ANÁLISIS DE RIESGO 

En ocaelonee 106 eietema6 de cómputo no 6e cl.aeifican como e~uroe o 

in~uroe. aíno como confisblee o no confisble6. Para decir que un eietema ce confiable 

ce necesario desarrollar una urle de acciones que deben e6tar ba6adas en l.as políticas 

generales de la organización y el análisis de rie€>gos. 

Es Importante entender. que en la creación de una política. ee debe e6t.ar 

6e9uro de que los e6fuerzo€> invertid06 en la 6e9uridad oon coeteable6. 

Esto requiere conocer cuales oon 106 recuroos de la red que valen la pena 

proteger6e y cuale€> oon loe máe importantes, además de identificar la fuente de 

amenaza de 106 miemos. 
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El análieie de rie~o perTnite dtrtcrminar en que recurooe ee del1e invertir mayor 

e&fuerzo en eu protección. de acuerdo a la importancia que eete ten~a para la 

orgonlzaol6n. 

La claeificación de un rie~oo ee da de acuerdo al nivel de eu importancia y la 

_erldad de la pérdida. 

Exieten tree paooe l7áeicoe en el análieie de rie69oe: 

i. ldemtíficaci6n di': recurnOf;: Para realizar eeta actividad e6 neceeario ¡¡etar tod06 

106 recur60e con loe que cuenta la or~anlzación. Ea p06il11e que ee requiera 

conocer máe detalladamente loe procedimientce. leyee. políticae de la 

or~anízación. recurooe di6ponil11ee e Inclueive el ee cuenta con un ~uro 6011re 106 

l1ienee fnmuel1le. 

Para identificar loe recurooe hay que tomar en cuenta que exieten doe Cla6e6: 

tangibles (monitoree, Impreoorao, etc.) e intangiblee (imagen p~blica, contra6Oña 

de uouarloe, etc). 

1. ltitmtificaci6n dt; 1m2 dtffla6tret:;· El el~uiente paoo ee hacer una lieta de deesetree 

que puedan afectar loe recur606. eetoe pueden eer aml1lentalee (incendioe. 

terremotoe. etc). ineeperaa06 (fallae e6tnJcturalee del edificio. ~rdjaa del 

servicio telefónico. etc). o la introducci6n de viru6 inforTnático6 y problemas en el 

eoftware. Deepuée de detenninar lo anterior ee neceeario eetimar qué tan 

e ver g1068riO. 
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factible ee que euceda cada una de ella a, elendo eata una tarea difícil por la 

cantidad de información que 6e recaba. 

Ii. RtWif;/6rÍ tU; wgOfj: Una vez realizado el snsliale de rieag06, no debe de eer 

olvidado, alno por el contrario debe de actualizaree periódicamente. Ademáa. el 

análiala de deaaatree debe de efectuaroe cada vez que 6e obeerve un cambio 

importante en la operación o la eatructura del inmueble por ejemplo: cambio de 

oficinaa. remodelacionea. etc. 

Deapu¿e de compl~r el análi6ie de rieago, ae requiere de hacer un anáHele de 

coato beneficio. ea decir, saignar un coato a cads rieago. por ai llegará El preaentaree 

algún 6UceOO. conocer cuánto s6Cenderá el monto de la pérdida, y detert11lnando 

también el coato de loe método6 de prevencr6n. y ios coato de recuperación, etc. 

2.4.1.1.2 USO DE LOS REQJRSOS y RESPONSABIUDADES 

Otroa puntoa a que requieren analizaree en la política de aeguridad 60n loe 

elguientes: 

• lA qul6n ee le pert11ite utilizar loa recuraoa7 

Puede realizaree una liata de ueuari06 que requieran ingresar a la red y 

dividirl06 en grupoe de trabajo para tener mayor control en loa permi606 que ee lea 

otorgaran. 

• ¿Cuál ea el uoo correcto de 106 recur60e7 
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Se deben de proveer reglaa para el uoo admiaible de loe recurooe. Eetae r~la6 

dependerán del tipo de u6ua,;0 del que 60 trate y e6tabl=rán lo que ea aceptable o 

inaceptable y la6 reetricclonee de acceeo a un recureo de la red. 

• tGuién eeta autorizado para garantizar el acce50 y aprobar el U50? 

Ea de vital importancia identificar a quien autoriza el acce60 a loe recur60e, 

puea el no 6e tiene control de la peroona encargada del acce60 a la red, aerá díñcil 

controlar a lae peroonas que la eeUn utilizando. Al identificar a las peroonaa 

reeponaablea del acceoo a la red, 6e podrá averiguar el tipo de acce60 o control 

otor~ado. 

Eato tiene como utilidad identificar laa fallae de 6eguridad que 6e puedan 

generar al dar exce60a de privilegioa a loa uauarios, por lo que deben eer loa privil~joe 

neceearioe y auficientee para deeempeffar las tareaa cotidianaa. 

·tGui6n debe tener prlvlleg;ioe de adminletración delaiatema? 

Laa pereonae que cuenten con privilegios eepecialea deberán eer rt::eponaablee y 

tener peroonalidad legal dentro de la autoridad política. Previéndoee que loe eietemaa 

cuenten con mecanlamoe de auditoría que puedan utilizarae para monitorear que loa 

uauarioe con prlvilegloe no abuaen de eatoa. Loe errorea cometidoe por un 

adminiatrador Buelen dar punta6 vulnerablee de aeguridad. por lo que eí ae cuenta con 

procedimientoa bien documentados, ayudara a diaminuir el rieago de elTorea. 

• tcuálea 60n loa derechos y responasbilidadea del usuario? 
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Algunoe aepecto6 relaclonadoe a la definici6n de 106 derechos y 

responsa~mdadee del ueuario oon: que conozca lae reglas respecto al uoo de los 

recul"OOe de la red y eua reatriccionee para no llegar al abu!30 y afectar el deeempe~o 

del aiatema, ademáe de que conozca en que momento ae debe o no compartir cuentaa o 

permitir usar eua cuentas (como lo ea en el ca60 de trabajar de manera temporal en un 

proyecto). y ha6ta que punto el propio uauario es reepon6able de reepaldar su 

informaci6n. Dentro de loe derechos de los ueuarioe ee contempla el de eu privacidad. 

• iCuálee 60n loe derechoe y reeponeabllidadea del administrador del sietema 

frente a loa del u6uario? 

De~e eepeciflcaree cual eerá el límite de loe administradores, ee decir, hasta 

donde podrán examinar loa directorl05 y archlvoa privados del ueuario. para 

diagnosticar pro~lema6 del sletema e iderrtiflcar problemas de eeguridad. y al podrán o 

no examinar 01 tráfico d. la red o del anfitrlbn. 

• ¿Qué ee lo que ee hace con la infonnacl6n delicada? 

La Informaci6n en extremo delicada (como $ería el caeo de una n6mina), deberá 

restringll"'6e a algunos eervldoree y administraaorea. Antea de otorgar el acceeo a loa 

usuarioe, será neceaario considerar que eervicloe e Infonnaci6n exieten y a cuales 60n a 

106 que podrán ingre6ar, 0010 si ea eetrictamente neceeario. 
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2.4.1.3 PLAN DE ACCIÓN EN CASO DE INGDENTE DE VIOLAGÓN DE 

LA POLÍTICA 

Cuando Be det.ecte una violacl6n de: la política de ~uridad. se de"" clasiflcar 

al ocunió por. una negligencia peroonal. un accidente o el'TOr o bien por ignorancia de la 

polftlca actual. 

Las acciones correctivas. deben eer de manera razona17le al tipo y eeveridad de 

la violacl6n que"" cometl6. 

2.4.1.3.1 RESPUESTA A LA VIOLAGÓN DE LA POLÍTICA 

La reepueata dependerá del tipo de usuario que cauoo la violación (ya que 

podna e;er cometida por u6uarioe intemo6 o externos). siendo nece5sno ddlnir acciones 

basadas en el "tipo de usuario y de violación. 

Hay aoa fonnsa en Isa que un el usuario Interno puede Infringir la política. la 

primera de ellaa la puede realizar en el aitio local. en e5U C800 6e puede tener mayor 

control en el tipo de reepueata que se le dará. En la 6e9unda. puede realizarla en un aitlo 

remoto, complicándo6e la situación al tetar implicada otra organización, y cualquier 

reapueata que ae contemple tiene que 6er dlecutida con la organizaci6n a la que 6e viol6 

eu política. 

Lae acclonee a tomar pueden ir deooe una amoneetaci6n verval o advertencia, 

una carta formal o bien un cargo legal; prefiriéndo6e en oca6ionee arreglar 60Iamente la 

falla de eeguridad, ante una publicidad adversa. 
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2.4.1.3.2 ESTRATEGIAS DE RESPUESTA 

Exiaten doa tipos de estrate91ae para reeponder a loe incidentee: 

1) Proteger y procedt:r, la meta de eeta eetrateeia ee proteger a la red de manera 

inmediata y reataurarfa a !Su eatado normal para que loe usuarioe puedan 

continuar utilizándola. T eni¿ndoee en ocaeione6 que interferir en forma activa con 

loe dañoe caueadoe por el Intrueo y evitar a6í. un mayor de6aetre. La deeventaJa 

que se presenta ee que, el intruoo al eaber que ha 6ido de6Cublerto, tomara 

accionee evaelvas para no eer ra6treaao, ademáe de cambiar de eetrate91a de 

ataque pudiendo continuar con eu deetrucci6n en cualquier otro aitio. 

Eeta eetrategia puede uear6e con lae condiclonee el9ulentea: 

.:. 5\106 recur'OOe de la red no eetán bien pro~idoe 

.:. 51 la continua actividad de loe in'tru60s pu~e reeultar en un gran daPlo y 

desga financiero 

.:. 51 el coeto de la demanda ee demasiado alta o el la posibilidad o loe deeeos 

de demandar no existen . 

• :. 51 hay un rie5t30 coneldera"le para loe uauarloa exlatente6 en la red 

.:. Si loa tipoa de ueuarios de una red inU:ma 9rande no ae conocen en el 

mor:ne:nto del ataque . 

• :. 51 el elUo está euJeto a demandae Judlclalca por loa uauarioa. (esto Be 

preaenta en compaPlíae de eegur06, bancos. etc.) 
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2) Pcrocg!J;r y pmcc58C la meta de cata catratcgia es pennitir 'lue 106 intruooa 

algan con aua acciones mientras oon obeervadas SU6 actividades. Debiendo hacerlo 

de la manera máe dielmulada que 6ea po61ble para q.ue no 6e den cuenta de que oon 

ob~rvad06 y de eata manera regietrar eatas actividades para tener pruebaa 

disponibles y poderlas prc5Cntar a la5 instanclae legalea. La desventaja de este 

m6todo es q.ue el intrueo podrá 6C9u1r rol1ando infonnación o haciendo otra claae 

de daños, dejando al 61Uo vulnerable a 6ue demandae. 

Esta recuroo puede emplearse de la siguiente manera: 

.:. Si loe rccur'OOa de la red y sistemas eetán bien protegidos . 

• :. Si C6 un ataque cor)ccntrado y ha ocurndo anus . 

• :. Si el sitio eeta diapuesto a poner en rie~o loe recur60e de la red, al 

pet111itirle al intru60 continuar . 

• :. Si el acceeo al intru50 puede controlanse . 

• :. Si 106 administradores de la red eaben que Upo de evidencia pretx=:ntar 

en un Juicio y pueden crear loe regietro6 adecuadoe, de la6 actividades 

aellntnJoo . 

• :. Si laa herramienta a de monitoreo están bien deearrolladae para crear 

regiatros aptoa y recabar evidencia para el proceoo legal. 

.:. Si el eitio cata preparado para una posible acción legal de 6U6 u6uarioa, 

6; SU6 dator; o 6i6temas ~ encontraran comprometldos durante la 

peraecucl6n. 
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.:. Si ee cuenta con reepaldoa ade:cuaáoa. 

2.4.1.3.3 IDENTlFICAaÓN y PREVENaÓN DE PROBLEMAS 

En una seccl6n adIcional a la política at: deuen abordar loe procedimientos 

generalea, que deben Implementaree para e:vitar problemae de ~urid.ad.. 

la elgulente lleta puede orientamos en algunas de laa áreas problemáticaa, 

pero de ningún modo ee completa, ya que es probable que cada sitio tenea aue propios 

puntoa vulnerablea. 

a) Puntot; de sCC(tOO'; ean puntos de entrada (también conocidoa como ingreeae) 

para loe uauarioe no autorizados. Tener varioe puntoe de eeta claat: aumentan loe 

b) Sjetems9 configuradoe de manera ;ncorrt'!c1:.w. ella confi9uración de:: un anfitri6n 

ea de:: manera deficiente. el eietema puede eer fácilmente corrompido. Loe eietemas 

mal conflguradoe oon reeponeable de un gri!ln número de problema e de at:guridad de 

red. También loe proveedores pueden eer responsablee de eetoe 61etemaa mal 

confi9uraaoe, puee eua 6iatema6 cuentan en ocaeionee con eeguridad abierta. La6 

contra6eFfae para cuentae crítica a quizá no eatén cati!lplecidse, o utilizan nombree 

de registro y combinacionee de contraeeFfa fácilea de adivinar. 

e) Probk:maB dt: 6Oftwarcr. acorde al crecimiento de complejidad del ooftware, 

también crece: el número y complejidad de problemae en cualquier eietema (tal vez el 

eoftware nunca eete libre de errores, a menos que eurjan métodos nuevoa de 

creación de ooftware). Loe problemas de eeeuridad conocidoa por el público oon 
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métodoe comun~e d~ entrada no autorizadas. Si la implantaci6n de un eietema ~6 

abierto y conocido con amplitud, un intru60 puede utilizar lae debilidadee ~n el 

c6digo de 6Oftwar~ que trabajan en un modo privilegiado para ganar acceso al 

eletema; por lo que 106 adminietradoree de eietemae deben petTt'lanecer atentoe a 

lae 6eV~ridadea en la ~uridad en eue aietemaa operativ06 y 6er reeponaablee de 

oUtener actualizacionee e implantar oolucionee al d~6Cubrir eetoe problemae. 

d) Amenazan de IIfwarloe; ;ntcmo6: loe u9uarioe ¡nternoe ti~nen un acce60 máe 

directo al 60ftware de la computadora y de la red que al del hardware real. 51 

alguno de eetoe ueusrioe decide traetornar la red, puede repreeentar una amenaza 

coneiderable a la ~uridad de la miema. 

e) Segllridad f(fjica: el 1815 computadorae por ei miemae no cuentan con ~uridad 

fíeica, loe mecaniemoe de eeguridad de eoftwar~ pueden eer ignorados con 

facilidad. Como por ejemplo en eetacionee de trabajo con doe. o Win 95 que no 

cuentan elqulera con un .nivel de contrauña de protecci6n. 

2.4.2 ANFITRIÓN DE PROTECaÓN 

Uaualmente entre la comunidad en Internet ae le aplica él termino de 

anfitrión bBatión. en eate ca60 en particular le denomlnaremoa anfitri6n de proteccl6n. 

Para comprender el cambio de término. ee neceaario reviear el eignlficado de la palabra 

.aati6n. 

De acuerdo con el Diccionario de la lengua t:epañola. ee define un baetión como: 

1. Una parte eallente de una muralla u otra fortaleza. 
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2. Una poaición o área - muy bien defendida. 

3. Algo considerado como una fortaleza de protección. 

Marcue Ranem n06 dice que: 106 l1~etione6 oon lae parte6 de un CB6t.ilIo 

medieval altamente fortalecid06; puntoe donde ee tiene a la vieta laa áreae crít.icss de 

defensa, usualmente teniendo paredes fuertes, cuartos para tropas extrae, y útiles 

l1aFl'erae con aceite hirviendo para desalentar a loe atacantee. Un anfitrión l1aatión ea 

un siatema identificado por 106 adminiatradorea de 106 aiatemae de protección de 

perlmetro como el punto fuerte critico en la ""9uridad de la red. 

Al eer el anfitrión de protección la preeencia pública de la red en Internet., 

podemoe compararlo con el ve5tfbulo de un edificio, puee aunque no Be pueda ingreaar a 

interior del mismo, podemo5 entrar en fonna libre al veetfbulo y preguntar por lo que 

,\ueramoe. el ol7tenemoe o no la petici6n. dependerá de la palftica del edificio. 

De manera aemejante el anfitrión e6 el eietema(ve6t{bulo) al que loe extrail06 

deben conect.aru por lo regular para tener acce60 al eletema o eervicio que ee 

encuentra cU5todiado por el aietema de protección perimetral. 

Por dieeFl'o. el anfitrión eata totalmente expueeto en Intemet., puee eu 

exietencia ee pública. Motivo por el cual loe adminiatradoree de red deben centrar eu 

atencIón y efifuerzo~ en la aeguridad del mismo durante su con5truccl6n y 5U po5t<::rior 

operación. 

Aunque Be eete hablando en eingular, puede exietir en una eola red varioe 

antitrionee de protección. 
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El proceoo d~ configuracl6n o conatrucci6n del anfitrión de protección ~6 

fr~u~ntemente ref~rido como diñcil. La efectividad de la configuracl6n d~1 mismo pued~ 

eer evaluado por laa reapueetaa a Isa preguntaa eigulentee: 

1. tcómo 50 protege el anfitrión de protección a er miemo de un ataC\ue7 

2. tcómo prote~. el anfitrión de protección a la red de un ataC\ue7 

2.4.2.1 PRlNaPIOS BÁSICOS DE ANFITRIONES DE PROTECaÓN 

Exieten doa princlploe en la conetrucción y dleeño del anfitrión: 

(a) Marrtent:rio Simple: entre máa eimple eea el anfitrión de pro1:(:CCión ee máe fácil 

s~urarlo. Cualquier eerviclo que el anfitrión ofrezca. podtÍa tener problemae de 

ooftware o erroree de configuración, y cualquiera de elloe caueatÍa aañoe en la 

seguridad, por lo que será preferible que el anfitrión proporcione el menor número de 

6efVÍcioe poai1:llee (eiempre y cuando cumpla con todae Bua tareae). 

(1:1) Prcpararnr<; para cuando M !fflté en djficllltadr<;f;- Aún cuando ae trate de 

ae;egurar al máximo al anfitrión de protección, eate puetle encontraree en algún 

momento comprometido. Solamente previendo 10 peor y elaborand.o planee para ello, 

ee tendrán mayoree poel1:liliaadee de evitar. Se debe poner 6nfaeia en el elguiente 

cue5tionamiento: iqu¿ eucederá el el anfitrión 6e encuentra en pro171emae7, la razón 

ee eimple, ya que eetá máquina ee la máa acceelble aeede el mundo exterior y por lo 

tanto tiene mayorc6 poeibilidadee de aer atacada. Para evitarlo, ea necesario que 

IOf;l ~rviciob '1.u~ proporcione el anfitrión a lae computaaorsa intema6, 5esn 106 

abeolutamente neccearloe para que eate funcione. Una vez tomadae 18e aecieionee 
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6e pueden inatalar mecanlamoa estándar para el control de acceoo (contraseñas. 

dispositivos de autentificación. etc.) en laa computadora a intemaa. o bien ¡nata lar 

un filtrado de paquetea entre el anfitrión de protección y laa computadoras intemas. 

2.4.2.2 CLASES ESPEaALES DE ANFITRIONES DE PROTEcaÓN 

Exiaten divereas cla6e5 de anfitriones. que tienen requiaitoa eap~ialea pero 

ae configuran de forma aimilar. 

• AnfitdoMtW ron dobltt accet?º filM O1te8mjttnto: Esta claae de anfltri6n tiene 

varias conexionea de red. pero no paaa el tráfico entre ellaa. Eate tipo de anfitrión 

podría eer por si 6010 un aiatema de protección perimetral o bien parte de uno máa 

complejo. En Um1inoa generaree la configuracl6n de estos anfitríonea necesita de 

extremo cuidado. para aeegurarae de que no ofrezcan ruuamiento. 

• Máquina vrctfma· 51 se requiere ejecutar eervícios difíciles de proporcionar de 

forma aegura o de eervicloe nuevos. de loa que ee deeconocen lae repercusionea de ' 

6e9uridsd que puedan traer. puede conaiderarae de utilidad una máquina de esta 

clase. 5e trata de una máquina que no tiene nada importante y que no tiene acceoo 

s las máquinaa de las cualea un intruoo podría obtener provecho. Proporciona 

aolamente lo indispensable para ser utilizado por loa e;ervicioa que ae neceaitan (de 

preferencia ~ proporciona 0010 un aervicio que no ef> ~uro. o que no ha eido 

probado. para evitaree eituaciones ineaperadaa). El factor clave para este tipo de 

máquinas ee; que oon deaechable:a. ei se ve comprometida. no tiene mayor 

importancia. 
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• Anfitrjont:e de protección ;ntt;mm;: En la mayoría de lae conflguracionee de loe 

anfitrioMe de eata clsee, 6e tiene interacclonee entre el anfitrión principal y 106 

anfitrione6 Internos. Estaa máquinaa oon realmente anfitriones de protecci6n 

6eCundarioe y de17en de configuraree y pro'tegeru máe como anfitrión ae 

protecdón qUtl como anfitrionee intemos norma lee. Quizá se ae17a de dtlJar máe 

eervicio6 en elloa, pero se de17e de 6e9uir el mlemo proceoo ae configuración. 

2.4.2.3 SELECGÓN DEL ANFITRIÓN DE PROTECaÓN 

Lo primero que ae aebtl hacer en la conetnJcción de un anfitrión de proU;cción, 

ea decidir 'tue tipo de máquina utilizar. Se neceeita confiabilidad, 6OpOrt:e y aer fácil de 

configurar. 

• 5j5tema operativo: el eiatema operativo con el que cuente el anfitrión noa de17e 

de eer familiar, puea no ea conveniente empezar a conocer uno nuevo . 

• ~ no de17e de ser una máquina muy rápida, de hecho en ocaeione6 ee 

mejor que no !?ea computacionalmente atractiva, puea ademáe del coeto, 

nomalmente loe eervlcloe que provee no neceeitan de mucho poder de cómputo. Lo 

que de17e de haceru generalmente eata limitado por la velocidad de la conexl6n con 

el mundo exterior. 

Laa razonea por laa cualee no ea conveniente contar con una máquina poderoea 60n 

lae 6iguientee: 

a) Una máquina menDa rápida ee un blanco menoe tentador, no hay tanto 

preetigio para quien trata de atacarla 
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l1) Si ee comprom~, ee menoe útil para atacar otroe eiatemaa internoe o 

eltioa 

c) El hacer U60 de una máquina máe lenta, hace que ee:a menoa atractiva 

para loe ueuarloa internoe y e6to loe desanime para utilizarla en otroa 

prop6eitoa. Ayudándonoa a mantonor la oe9uridad del anfitri6n. 

• ConfiguraciÓn del hardware: ee importante no uaar hardware y periféricoa no 

conocidos o prol1sdoa, ea mejor hacer ueo de lo que ya eeta conocido y probado y 

que, además, ae encuentra documentado. También ea importante que ae tengan 

unidadea de reapaldo propia a, para que aea, en la medida. io máe Independiente 

poeible del reato del aletoma. 

• Seleccionando e:1 ejUo fif2jro: ee requiere de contar con lugar físicamenu 6e1uro, 

por doe razonea: 

a) Ea impoaible asegurar una máquina contra un atacante que tiene acceoo 

tralco a ella. 

b) El anfitri6n de pro~i6n provee de la conectividad y funcionalidad de la 

conexión a Internet, ei ae pierde, daña o rol7a ae preeenta el problema de 

di6ponibilidad de eervicioa. 

• IJbicaciÓn en la red· Debe de ubicarse en una red qu.::: no lIev.::: tráfico confidencial, 

de preferencia en una red eapecial para eate fin. Pues en algunas interfaces como 

Ethernet y Token Ring, ee puede operar en "modo promiecuo", en el cual 6e pueden 

capturar todoa 106 paquetea que circulan en la red a la que ae encuentren 
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con~aas, en lugar de capturar 60Iamente a loa paquetea dirigidos o máquinaa 

especÍficaa. Una foma de enfocar el problema es no colocar el anfitrión en una red 

Intema, aino. ponerlo en una red de perímetro. la red de perímetro aebe eatar 

eeparada de la red intema por un ruteador o una puerta de enlace, manteniendo el 

tráfico intemo en la red intema, aln estar viaible en la red de perímetro. Si no ee 

poeible ponerlo en una red de perímetro. puede evaluaroe ponerlo en una red que no 

oea eusceptiUle de oer vigilada 

2.4.2.4 SELECGÓN DE LOS SERVIGOS A PROPORGONAR POR EL 

ANFITRIÓN DE PROTECGÓN 

5e puede proporcionar cualquier eervicio que requiera el alte para tener acceso 

ti Internet, o que 6e quiera ofrecer a Interna. 

Loa eervicioa ee pueden dividir en cuatro cla6e6: 

1. 5crviclm; que f50n e~J1mf5. Eata clase de servicio se puede proporcionar a 

travé. del filtrado de pa,\uete6. 

2. Servicloo ;n6t';fJ!lrmi por CÓmo e,o; proporcionan com,ínmet7te pero qua p'h%itm 

~. E6tos aervicio6 pueden proporcional"'6e directamente por el anfitrión. 

~. Estos tendrán que aeeactivaree y proporcionarse en un "anfitrión 

víctima", ei realmente ae necesitan. 

4. Sr;rviciof? que; no utiliza o qUc1 no utiliza Junto con Int.t:mt::t. Debe desactivar 

tod06 106 servlclo6 de eeta CB'te9'oría. 
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Loe eetvicioe que máe comúnmente ee proporcionan o 6e niegan en loe 

anfitrion •• d. protecci6n oon: Correo eI.ctr6nico. Ftp. í .Inet. Http y Nntp. 

Para ooportar cualquiera de estos aervicíoe, tiene que dar acceoo y 

proporcionar el eervlcio de nomuree de dominl07
• 

2.4.2.4.1 NO PERMmR CUENTAS DE USUARIO 

De ser poeible no 5e deben permitir cuentas de eete tipo en un anfitrión ae 

protección, ya que exiett:n varias razones, entre las que podemos mencionar. 

• Vulnerabilidad de lae miemae cuentae. 

• Vulnerabilidad de 106 eervicloe requeridoe para ooportar lae cuentae. 

• Reducida •• tal>ilidad y confial>ilidad d. la máquina. 

• Alteración inadvertida de la e.eguridad d(';1 anfitri6n por loe u6uari06. 

• Incremento en la dificultad para detectar ataques 

Lae cuentae de usuario ofrecen caminos de ataque relativamente eencilloe 

para alguien que desea forzar la entrada al anfitrión de protección, pueeto que el 

ooportar lae cuentae de ueuario de un moao útil requiere que el anfitrión habilite 

servicios (por ejemplo, Impreeión y correo local) que de otra manera cetanan inactivos. 

Cada servicio disponible en el anfttri6n puede hacer que loe ueuarioe 

contribuyan a problemae de aeguridad en el miamo, aún cuando no lo hagan a prop6eito, 

tetos pueden alterar el eisterna de variae formas: aeede lo trivial (eligiendo 

7 Ver glosario. 
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contraiSeRaa errónea a) a lo compleJo(eatableciendo un servidor de información no 

autorizado). 

O bien. 6e ofrece otra ruta de ataque a travée de problemae en el ooftware o 

erroree en la conft€juración. 

2.4.2.5 CONSTRucaÓN y OPERACIÓN DEL ANFITRIÓN 

Para hacerlo hay que iSe€juir loa eiguientea pa606: 

1. A5r<:gurar la máquina. Se debe conatnJlr el anfitrión iniciando con un eieU;rna 

operativo estándar y vir€jen. que habrá de conft€juran;e inatalando lo menoa poaible 

(iSerá máa 6encillo a€jrt:9ar elementoa que borrarloe completamente). También aerá 

neceeario aacar una liata de parchea y recomendacionee de 6e€juridad ya conocidoa 

para el eietema operativo, trabajar 60bre elloa y determinar cuálee eon máa 

relevantea para el propio aietema y coITetlir todoe loe problemas mencionados en 

105 parchee y recomendaciones. 

2. Olffihabjljtar f54ryjcjQf? no ry;qmnidOf? Cualquiera de loa eervicioa proporcionadoa 

por el anfitrión podría tener problema. de ~urldad. Se proporcionarán loe 

servicio5 que loa uauarloe neceeiten eiempre que la política lo permita. Hay doe 

reglaa eimplea que ae deben de aplicar: 

a) Si no 6e necesita o el 6e desconoce. ae desactiva. 

t1) Si el desactivarlo causa problemaa. ae aabrá lo que hace y puede 

acUvaree nuevamente (aí realme~ Be neceaita). o bien analizar que 

hacer con eaU; servicio. 
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.3. Im;ta/ar o modificar m~ryfc;0f2 que $e requiertW. Algunos de loa eervicios que 6e 

deeea proporcionar pueden no catar provistoa en el eietema operativo, otros 

pueden estarlo pero 60n inapropiados para usaree en un ambiente &e9uro u omiten 

caracU:ríeticae que quizá: Be requieran. 

4. R«anfigurar la máquina de modo apropiado para dtffiarm/larla ha5ta $!I Mtado 

final. Se debe cambiar la conflguraci6n inicial de la máquina; con el fin de mejorar y 

actualizar su operacl6n. A través de loe slguientee pa60s: 

a) Reconfigurar y recon5troir el kerne.l 

b) Quitar todoe loe prograrna5 Innecc5srioe. 

e) Activar tantee e/eternas de archivo como eea poeible en modo de eoro 

lectura. 

5. Hac.:r rcvÍe/onm2 de $~lJridad para eetabW;er 511 "noanal d~ aperaci6n". Una 

vez configurado el anfltri6n ea neuearlo ejecutar una auditoría de eegurldad. 

T enléndoae dos razonea para hacerlo, primero ea una forma de seeguraree que no 

ee ha omitido nada durante la instalaci6n del eistema. Segundo, eetablece una 

"¡fnea baee", o una baee de comparaci6n, contra la que puede comparar auditorías 

futuras. Aeí Be podrá detectar cualquier de5COmpoetura en la máquina. 

6. Concctar /a m~llína a fa m4 an la que M Iltzará. Una vez ae.cgurada la máquina 

completamente, Be puede dar paeo a 6U conexi6n a la red. 

Aeegurándo6e de no tener la máquina acceeible a Intema haeta que no ee ejecute 

el último paoo. 
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7. Opcracr6n dt:f anfitriÓn. Una vez pueeto a funcionar el anfitrión de protección, Be 

de¡'e comenzar a vigilar muy de cerca eU6 operacione6. 5i Be va a tt=:ner monitoreo 

del anfitrión ¡'uecando anonnalidadee que Indicarán alguna Intrueión, Be debe 

de6arroHar un conocimiento del perfil de uoo nomal de anfitri6n. hacréndooe 106 

6iguien~6 cue6tionamientoe: 

• t Cuanto6 trabajos tienden a ejecutaree a la vez 7 

• t Cuál 05 la carga tlplca en diferentea horae del dra 7 

• t Cuanto tiempo de CPU consume cada uno de 106 trabaj06 f 

Aunque ee diñcil hacer un trabajo de monitoreo del 6iett=:ma a fondo, el objetivo 

ee tener el mayor conocimiento en cuanto él la ejecución n0n11.a1 del 6ifitt=:ma, p.ara que de 

una manera rápida 6e pueda reconocer e inveatigar una .actlvid.ad anonnal. 

2.4.3 RL TRADO DE PAQUETES 

E6 un mecaniamo de seguridad que funciona controlando de foma ae:lectiva el 

flujo de &latoe de y hacia una red. 

En el filtrado de paquetefi 6e penniten o ae: bloquean 106 paquete6 mientrBe 6e 

realiza el rutt=:amlento de 105 paquete6 de una red a otra; ba6ando la verificación de 106 

paquetee en un conjunto de reglas que e6peciflcan cualc6 paquetee pueden acce6sr 

nucatra red. y cuálea no. Eate proceao puede ocurrir en un rutt=:ador. puente o 6ervidor. 

E[ negar o pemitir [a traneferencia de infomación en el filtrado de paquetee. 

6e l1aea en lo siguiente: 

IJ La dirección IP de donde proviene la Información. 
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CJ La dire:cci6n IP a donde 5e dirige: la informacl6n. 

CJ Loe protocoloe de nivel de: 5eeión y aplicación que ee emplean para 

transferir información. 

El filtraao ao paquot<:6 puoao omplosreo ao aivoroaa forma a: ao6&o 01 bloquoo 

de: un anfitri6n eapecrfico, o una red, o l:Jien el l:Jloq,ueo de conexionea a pue:rtoa 

eepe:cíficos. 

Int"rndt 

T~T1OlNET 

Flg.2.4.3 R.epn::6erttacJÓn del Fittrado do p2lquete6 de 5MNTP Y Te!net. 

2.4.3.1 FUNaONAMIENTO DEL FIL TRADO DE PAQUETES 

Para comprender el funcionamiento del filtrado de paquet:.e:e e:a ne:ceaarlo tener 

presente loa siguientes conceptos: 

Paquete: Se construye de modo que: loe protocolos de cada nive:l lo envue:lve:n, 

como las capas de una cel:Jolla (encap6ulamiento). Y en cada nive:l5e tienen doa partes: 

e:ncal:Jezado y cuerpo. 

El encal:Jezado contiene información relevante a ese nivel, y el cuerpo la 

información, que: con frecuencia consiste e:n un paquete completo para el siguiente nivel 

en el conjunto. 
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NjV&fi de TCP/lp. que 6e analizaran en forma de6Undente. y particularmente 

el contenido de loa enea b~doa en cada nivel para una red ethemet. 

O Acce60 a la red: la informacl6n contenída en el encabezado del paqut:te a 

eate nivel ea la aí~u'ente: 

s) El tipo de pS'tu<Oto 'tue e6 (..themet. token ringo =) 

1» La dir"""i6n do hardware aels má'tuins fuente 

e) La direccl6n de hardware de la máquina deetino. 

Teóricamen~ e6 poaible filtrar la informacl6n a eate nivel. pero no ee de 

mucha utilidad. ya que ~eneralmente loa paqueU:6 ext.em06 vienen de una 

miema dirección de hardware. como podría aer la direcci6n del n..rteador que 

controla fa conexi6n con i~met. o ae tendría la eltuaci6n de contar con 

múltiplee conexionea con diferentee protocoloe. dando como resultado la 

configuración de interfacee dietinta6 con diferente6 claae6 de reglae para 

106 diverooe protccolofi. como en el ca60 de contar con conexionee 

..themet y FDDI'. 

e Intemet: la informaci6n contenida en el encabezado ea la 6i~uiente: 

s) La air"""i6n IP fuente 

6 Ver glosario. 

~) La dirección IP acetino 

a) El tipo ae protocolo IP (tep. uap. icmp) 

e) El campo ae opcione61P 
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Dentro ael campo ae opeionee, que generalmente ee encuentra vacío, ee 

VU6CÓ aeede eu aieePlo que fuera un lugar que incluyera InforTtlacl6n 

eepecíal o Inatrucclonee para el manejo ael paquete en el caoo que no 

tuvieran un campo eepecifico en el encavezaao. La opcl6n máe común a 

la que ee podrían enfrentar loe sietemae ae protección ae ·perímetro ee 

la ae "ruteamiento IP fuente", la cual eepecifica la ruta que 6e9uirá el 

paquete hasta eu aeetlno, en lugar ae permitir al rute:aaor usar eue 

tablas ae ruteamlento para decidir a donde enviarlo, en loa caooe de que 

eetaa ee encuentren aañadae. En la práctica rara vez ee utilizan las 

opcionee, salvo en loe Intentoe ae loa atacantee por eaqulvar la 

~urldad. 

Otra coneideración a este nivel en el filtraao de paquetea ea la 

fragmentación. en la ,\ue 0010 el primer fragmento contendrá en el 

encabezado la Infont1acl6n para loa protocoloa de nivelea superiorea. La 

reaccl6n a eeto, ea permitir el paoo de fragmentos no Inicialea, y filtrar 

""lamente al primer fragmento del paquote. Eeto ea eeguro. puee al 

eliminaree fragmento inicial. el eietema deetlno eerá incapaz de 

reconetruir el paquete a fiU tetado original. y no aceptara un paquete 

formado parcialmente. El anfitrión deetino guardara loe fragmenwa en 

la memoria durante un lapeo de tiempo, en eapera de la pieza faltante; 
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cato hace poeible que loe atscantca usen loe paquetee fragmentad06 

en un ataque de negaci6n de e~nvicio. 

IJ T raneporte: en eete nivel ee analizarán loe protocoloe tep y udp. 

1) Tep: E6te protocolo proporciona una conoxi6n bidireccional confiable 

entre doe extr"emoe. y ee le da el calificativo de confiable porque cumple 

con tree garantrae al nivel aplicacl6n: 

a) El deetino recibe la información de nivel de apllcaci6n en el orden 

en que 6e envío 

b) El deatlno recibe toda la infonnación de nivel de aplicación 

c) El deatino no recibe duplicadoe de nInguna información a nivel de 

aplicación 

Eetae earanti'ae oGaelonan cierto coeto tanto en tiempo de eepera 

como en deeempeño. puee en amboe ladoe ee intercambian datoe antea 

de comenzar la tranaferencia de infonnaclón y e;e lleva un control de 

eatado de la conexl6n para determinar que infom1aclón debe enviarse al 

otro extremo para cubrir lo faltante. 

y e;e dice bidireccional porque oobre la miema conexión. un acrvídor puede 

conteetar lae peticionee del cliente. ain neceaitar de otra conexión para 

que el ectvidor de laa f'Cepueetae al cliente. 

El encal:Jezado del paqu~ tep contiene trea pieza a de infonnación 

a) El puerto fuente 
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b) El puerto deotino 

e) El campo de banderaa tcp 

El campo de banderaa contiene un bit de interée para el filtrado, el ACK9
• 

Al e:xaminarae con una herramienta de filtrado eete bit, ee puede 

determinar al un paquete ea el que Inicia una conexión (el el bit eata 

apagado) o al ee aubaecuente Coi el bit esta encendido). E.te bit se 

activa alempre que un extremo de la conexión ha recll:1ido Información del 

otro extremo. 

El proceoo de filtrado 6e inicia cuando el anfitrión A envía un eegmento al 

anfltri6n B cen el bit 5YN" encendido y el bit ACK apagado. al 

reconocer6e el bit de inicio de conexión el paquete ee> bloqueado. En caeo 

de aceptael6n el segmento enviado por A indica al anfitribn B que nilmero 

de eecuencla 6e uaará como número Inicial de loa 6e:ementoe. para 

mantener la información en el orden apropiado. El anfitrión B reeponde al 

A con un ~mento que tiene encendido el bit 5YN y encendido el bit ACK. 

El eegmento enviado por B reconoce: la recepción del eegmento de A e 

informa con cuál número de 6e:cuencia comenzara el anfitrión B. 

La figura 2.4.3.1 i!uet.ra lo anterior. 

9 (Acknowlea9ment. 5egment) bit de c;onflrmllción de recepción 
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Fig. 2.4.3.1 filtrado de Uit Ack en paqu~6 tep 

2) Udp: el cuerpo de un paquete tep tam~l¿n puede contener un paquete 

udp. el cual a~ djG~ ~a no confjaul~. pueato que no urinda ninguna de lae; 

earantíaa con lae que cuenta tep. El envfo de paquetea de eeta claae 6e 

puede comparar con el envío de tarJ~a p06talea. aunque se tenga la 

mlema dirección en varias tarJetaa no ae t1en~ la convicción de que todae 

lI~an a su d~6tino. y laa que lI~uen no e6tán en el miemo orden en que 

fueron enviadae. y como no ec confirma BU recepción. 6C pueden duplicar. 

El encabezado UDP contiene número de puerto fuente y destino como 

Up. pero no contiene nada ecmeJante al bit Acle Para 601ucionar la falta 

de este campo lo que 6e realiza es lo sieufente:: 

El m~caniemo de filtrado debe "recordar" 106 paquetea udp ealientee que 

ha vieto. 8ecÍ puede permitll"'6e que r~reeen únicamente 106 paquetee de 

reepu~eUl correspondiente6. Para que 6t: tome como reepuesta un 

10 Sincronizar núm~ro6 d~ 6ecu~t1cia 
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paquete entrante. del1e de eer del anfitrión y puerto a loa que ae env(o el 

paquete .aliento y debe eotar dirigido al anñtri6n y puerto deode donde 

ae envío el paquete de aalida. A eata capacidad de recordar 6e lo conoce 

como: "ñltrado dinámico de paqueteo", pue. la regla de filtrado creada 

para pennitir la reapueata 50n de tiempo limitado y vence de6puéa de 

cierto tiempo. La fig. 2.4.32 ilu6tra lo anterior. 

142.150.30.20 

PF-J264 
or-I.2.150.30.1O 
PD-UI2"S 
00*131.172.2.3.10 

PF-UI2S 
Df-IJI.172.23.10 
1'0-3'" 
00-1.2.150.30.10 

PF-lSltl 
OF-IJI.1n.23.10 
PD-204. 
00-142.150.30.20 

Fig. 2.4.32 filtrado dinámico de paquetes udp 

anfltrl6n 6 

Fl 
~'i-~';.~-"::'~ 

131.172.23.10 

o AplicacIón: en al~unaa aplicacione6 actualea ae puede proporcionar la 

capacidad ae filtrar en protocoloa ae eate nivel. como ejemplo 6e puede 

citar una operación ftp. en la que ae puede 6er capaz de reconocer 

información eepecífica para ¡natalar filtroe dinámicoa. o bien ee puede 

comparar la Información de un paquete con la aplicación a la que ae aupone 

va diri~ido. 
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2.4.3.2 VENTAJAS DEL FIL TRADO DE PAQUE7FS 

o La principal ventaja del filtrado de paquetes e. el concentrar. ya que permite 

deede un 6010 lugar pro~er toda la red. 

o No 6e requi.e:re del conocimiento o cooperaci6n del ueuario. ea trsnaparente 

para elloe. 

o La capacidad de filtrado de paquetes está di.poni~le en mucho. productos 

para nrte:amlento, tanto en hardware como 6Oftware. comerciales y/o 

grat.ultoe. 

2.4.3.3 DESVENTAJAS DEL FILTRADO DE PAQUE7FS 

o A pesar de la amplitud y di.poni~ilidad del filtrado de paquete •• aún no .. 

perfeccionan lae herramientae actualee que cuentan con e6ta capacidad. 

ya que 6uelen eer diffcilea de configurar, y en otrae ocselone6 una vez 

configuradsa no ee fácil de prol1ar. 

O Ciertoa protocolos. por alguna razón no eetán diseñados correctamente 

para el filtrado de paquete. como e. el caea de RPC. NF5 y NI5IYP. 

O Alguna. polfticas no pueden aplicar.. por medio de filtrado de paquetes, un 

ejemplo de cato, ee que 6e pueden filtrar 105 paquetea que 6e dirigen a un 

puerto definido pero no 8eí la aplicaci6n a la que 6e dirigen. 
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2.4.3.4 CONVENGONES PARA LAS REGLAS OE FlL TRAOO OE PAQUETES 

Para comenzar a crear lae regla e, 6e deben tener en cuenta 106 eiguientea 

conceptos para convertir Iss decisiones eobre eervicloe a reglse oobre paquetee: 

1) Editar la. r~lae de filtrado fuora del .Ietema: ee máe conveniente guardar lae 

reglae en un archivo de texto para editarlae ahf, y una vez que 6e tiene la ~urldad 

de que están correctas, cargar el archivo al sistema de filtrado. Teniendo como 

ventaja adicional el agr~ar comentarioa en este archivo. 

2) Recargar loe grupoo de roglao doede el Inicio cada vez quo ee modifiquen: para 

reconstruir el conjunto de reglae existentee, ee necesario quItar lae reglae ueadse 

anterionnente, para no preocuparse por como interactúan con lae nuevae reglae, y 

as( cargar todae nuevamente deede el Inicio. 

3) Siempre hay que hacer uoo de dlrecclonoelP. y nunca loo nomoroe de anfitri6n: ei 

Be o.peclflca el nomore del anfitri6n en lae r~la. para filtrado. eote podrfa 50r 

alterado ei alguien corrompe accidental o intencionalmente la traducción del 

nomore a la dlroccl6n. 

4) E6 buena idea eetablecer una ~Ia explícita como valor predetenninado al final 

de lae reglae para el filtrado de paquetee. a fin de no preocuparse que valor 

predeterminado usará el sistema. 
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2.4.3.5 TIPOS DE RL TRADO 

El filtrado de pa'lu<Otea traoaJa oloqueando pa'lu<Oteo oaoadoa en au direcci6n 

fuente o desUno. o en el puerto fuen~. El filtrado puede realizare.e en el momento de 

entrada, salida, o en amtJoe ca606 a la vez. 

2.4.3.5.1 RL TRADO POR DIRECaÓN 

E6 la foma más ~ncilla pero no la más común de filtrado de paqu~e. la cual 

pemlte ree.trlnglr el flujo de paqueke tJaeándoec en la dirección fuente y/o destino de 

106 paquetee. ein considerar 106 protocolos Involucradoe. 

Se emplea para pennltlr que alguno anfitrionee exumo6 6e comuniquen con 

anfitriones internos. y evitar que atacantee introduzcan paquetee faleificado6 al!mtro 

de la ned. 

destino: 

Hay dos CIS6t!:6 de ataques "asadoe en falsificación de dirección fuente o 

(a) Direccl6n fwmte: un atacante envfa eue paquetee que dicen venir de alguna 

dirección fuenu confial1le. y eepera la acci6n que 6e tome ¡'aeada en eea 

confianza, ein eaperar o~ner paqu~a de r~re60. puee lae reapueataa &e 

enviarán a la dirección que el atacante finge f;er y no al atacante. Para que 

eeta actividad 6e efectúe ea ncueario que: 

O Se realice el ataque cuando la máquina verdadera eete fuera de 

aervicio 

o Inutilizar la máquina verdadera mlentrse ae realiza el ataque 
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(17) Hombre en el camino: conelete en eetablecer una convereación completa 

añnnando eer un anfitri6n conñable. Para hacerlo, la máquina atacante 

debe eer capaz no 0010 de enviarle paquete6 €lino, también de interceptar 

106 paquete6 de re6pue6ta. Para loerarlo €le toman la6 6ieuiente6 acclone6: 

a Interponer a la máquina atacante dentro de la ruta de acce60 entre la 

máquina atacada y la verdadera. 

IJ Alterar la ruta de aCCC60 entre la6 máquina6 para que ee dirija a la 

máquina atacante. 

1:32.2001>1.0 

AtacsnU 

' •. ; 
AW~-
172.16.42.9 

DF-14l.UO.JO.20 
nn-Ulln.21.10 

DF-Ol.2S0.RI.O 
nTl-1:U.ln21.10 

DF"'¡42ISO.30.0 
(dice_) 

DD-I3I.17l.23.1O 

t-----_~~' 

f--

Fig, 2.4.3.3 Filtrado por dirección 

73 

1:31.17223,10 



2.4.3.5.2 FlL TRADO POR PUERTO FUENTE 

T ambi¿n llamado filtrado por eeI'VÍcio. put::!S Involucra un tipo de eervicio de 

intemet 8oociado a un número de puerto eapecífico. 

Para comprender cate caeo, ee tomara un breve ejemplo li'seado en el eervicio 

Telnet. 

Dirección Dirección elel Dirección Direcclón Tipo dI:! Puerto P,ato i'CK 

elel cerviclo Paqu~ F,,",,, DetJtino Paq~1rte fuenu Deotino (,"oen'~o) 

Salida Salida Interna Extema Ter >1023 23 X 
Salida Entrada Extem. Interna - 23 >1023 sr 

Entrada Entrada Externa Interna - >1023 23 X 
Entrada Salida Interna Extem. - 23 >1023 sr 

En cata tabla 6e rnue6tran d05 punto de vista, una conexl6n de un cliente local 

a un aervidor remoto(d.ir~i6n del servicio de ealida) y una contm'6n de un cliente 

remoto a un eervidor telnet local(dirección del eervicio de entrada). 

Gráficamente qu~arla repreeentada la tabla arrterlor de la ai9uiente forma: 

B.,ry!cio r.e!net d., MIjOs 

Cliente local 

142.150.30.3 
Puerto: >1023 

5mYido MIna de entra4a 

Servidor local 

142.150.50.0 
Puerto: ;¿3 

DF-142.ISO.30.3 
DD-lll.I72.21.IO 
PF->I02J 
PD-2J 

DF"132.172.23.10 
DD-142.1jO.30.J 

1'1'-" 
PT'l->Ifl2:\ 

DF-131.172.23,12 
DD-142.ljO.300 
PP->10l3 
PD-23 

DF-142.150.30,O 
DI)o131.172.23.12 
PF~23 

Pr>->I02l 

f-I~l 2.4.3.4 Funclonllmiel'tto del-selVicio telnet 
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5etvlt::lor remoto 

ti.: 
~..::!·,'.3b 

131.172.23.10 
Puerto: 23 

Cliente remoto 

• ,,~- ¡ 
131.172.23.12 

Puerto: >1023 



Ekmcntos, di~i\() de: los sIstemas de protccclón de: perimetro 

Si lo que 5e quiere reetringir mediante el filtrado. oon lae conexJonee de clientee 

remotoe al servidor local y bloquear cualquier otra accIón. la regla podría quedar de la 

algulonte forma: 

Gráficamonte 50 mo.trana la prohiblcl6n do pa'luou.e al "".-vidor local do la 

elgulente manera: 

Servidor local 

142.150.30.0 
Puerto: 2:3 

DF-131.172.13.12 
DD-I42.1SO.JO.o 
PF->I023 
PD-2.l 

Fig. 2.4.3.5 Filtrado por puerto fuente 

ClierTtt; remoto 

,:IL 
131.1=.12 
Puerto: >1023 

Hay un problema en eata claee de filtr06: 0010 6e pucae confiar en el puerto 

fuente tanto como 6e conña en la máquina fuente. 

Una eoluci6n poelble e,ería reetringir loe númeroe de puertoe loca lee lo máe 

posible. ein Importar a que tan pocoe puertoe remotoe 6e lee pcmite el acceeo. Sí se 

penTltten conexionea entrantee a un puerto ~. que Be encuentra en un !Servidor 

confiable. no importará ei el programa con el que 5e converea ee en realidad un cliente 

genuino o no. 
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2.4.4 SISTEMAS REPRESENTAN7FS 

El uoo primario de un 6erviaor repreaentanto ee pennitir el acceoo de clientes 

Intemoe ubicadoe dentro de un eletema d.e protecci6n perimetral a intem~. Cualquiera 

dentro dol eietema de protecci6n perimetral puede tener a""""" total al interne-t. (con 

un mfnimo e.fuerzo y 61n comprometer la ~uridad) fig. 2.4.4.1 

HnP 

Fjg. 2.4.4.1 Estructura total de un e;hstema representante 

Un aervidor de cate tipo ee un ee:rvidor HTIP cepecializado; el 6ervidor 

repreeentante ee sitúa entre una aplicación cliente. como un nav~ador web y un 

aervidor real de eerviclo, interceptando lae 60licitudee de loe c1ientea dentro del 

eietema de protección perlmetral y ee el encargado de evaluar Ise 60licitudee del 

cliente y decidir cuáles deja paesr y cuáles no. Si una petición ee aceptada, verifica ei 

puede llevar El cabo la 6Olicitud. por ef mismo y el no lo puede realizar env(a la petición a 61 

eervldor remoto en nombre del cliente. tranemitiendo lae reepueetaa del 6ervidor 

remoto al cliente interno. 
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En el ca60 nonnal. tod06 loe clientee dentro de una eu"red detenninada uean el ml6mo 

eervidor repreeentante. E6to hace po6i"le que el 6ietema repreaentante 6e deeempePie 

máe eficientemente almacenando temporalmente loe documentoe que ean requerido6 

por un número de cliente6. Loe ueuario6 que U6an un eervidor repre6entante pienean 

que tratan dIrectamente con el eervidor remoto que eeta en Internet. Flg. 2.4.4.2 

+ - - .. CoMdóaRtol 

_c-DM~,: __ -"'-'+I!~r .----."." 
~ -_ •. 
~. . 

e&u.t.I ... Aó. chI.-rIo 

FIe:!.2.4.42 Sistema repre&ontarTte, realidad o ilu&¡6n 

Ea importante realizar la6 conexIones a través de un sistema repreeentante 

junto con algún método de reetncci6n de tráfico IP entre loe clientee y loe 6ervfdoree en 

la red Inee¡jura. como un rut<oador con filtrado d. paquetee o un anfitrl6n con doble 

acce60 que no proporcione ruteo de paquetee. Ya que ei existe conectividad a nivel Ir 

entre clientes y !Servidoree de la red Ineegura. 106 clientes pueden ealtar6e el eervidor 

representante y 'tam,,¡én producln;e ataquee de6de el exterior. 
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2.4.4.1 FUNaONAUOAO 

5e puede: hacer uoo ae un u:rvidor repre5entante para: 

Permitir y reatrineir el acceoo de clientes al Internet "asándose en la 

dlr=16n IP del cUento 

Almacenar documentoe para oollcitudea intemaa 

El controlar &efectivamente el acceoo al Internet y ti IS6 6ubredea 

baesndo"" en el URL preeentado 

a) Eepocificando URL5 o msecara. de URL. que no "" quiere '1uo el 

servidor acce6e. 

tl) Decidir que oolicituaee aceptar y cuales rechazar 

e) Especificando a cierto6 clientes loe protocol06 que pueden usar. 

Por ejemplo. 6e podría pemltir a cierto6 clientes (con base en 

6U5 direccione6lP) hacer peticiones HTTP pero no pennitirlee 

uear FTP. 

Converol6n de la Informacl6n a formato HTML que eeleglble para loe 

navegadores. 

Proveer acceoo a Intemet a compaffíae que U6sn redes privadsa. 

2.4.4.1.1 OPERAaONES WEB MEOIANTE UN SERVIDOR REPRESENTANTE 

Para ejemplificar e6ta actividad. e6 necesario explicar primero una operación 

wep nomal ain la intervencl6n de un servidor repreaentante. 
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Cuando una paicl6n HTTP normal o. hecha por un clionte. 01 6Orvldor HTTP 

obtiene únicamenU: la ruta y el nombre del 5ervicio 6Olicitado en el URL; otraa part.ea 

como el noml:m~ del protocolo, espedflcamente "http:" y el nombre del anfltri6n 60n 

borrados por el 5ervidor H1TP remoto ~-~ ya que sabe que ee un eervidor HTTP, y sabe 

'1uo 01 anfitri6n o.ta on ojecucl6n (·corriendo"). La ruta 6Olicltada. o.pocilica 01 

documento o un ecript CGI" en el sistema de archivoa local del 6ervidor, o algún otro 

recureo dleponiblo en e .. eorvldor (lig. 2.4.4.3). EJomplo: 

p.,ucl6n HTTP normal hecha por 01 clionte: 

http://micompanla.comnnformaci6n/5Orvldorproxy_Dotallo •. html 

El eervidor oUtlene 60Iamerrte la ruta y el nombre del recuroo oollcitado: 

GET IInformac/6n/ "orv/dorproxy_DetaUoe.htm/ 

(El cliente se conecta al eervidor ejecutándose en: micompanía.com 6e emite la 

oollcitud yeepera una reepueeta que puede 6er un documento o un meneaje de error). 

-, HTTP 

Fig. 2.4.4.3 Oporaci6n HTTP 

11 ver gloftario. 
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Ahora cuando un clien~ envfa una oolicitud al eervidor repreeentante la 

situación ee Ii~eramente diferente, puee tiene la capacidad de actuar como ambae 

partee, como sistema ~rvidor y como un sistema cliente. 

Es un eervidor cuando acepta lae 60IIcitudes HITP de loe clien~s conectados 

a 61. y actúa como sistema cliente al conectaree a servidores remotoe para recuperar 

los documentos para sus clientes. 

El servidor repreeentante usa 105 campos del encabezado enviados por el 

cliente sin modificación cuando ee conecta al ~rvidor remoto, por lo que el cliente no 

pierde nln~una funcionalidad cuando paea a través del servidor representante. 

En vez de especificar solamente el noml:1re de la ruta y buscar el nombre del 

recureo en el servidor repre6entante, el URL es especificado completamente. 

De esta manera el eervidor repreeentante tiene toda la Infamación necesaria 

para hacer la 60IIcitud al servidor remoto. especificado en la 60Iicitud URL, usando el 

protocolo •• pocificado .n .1 mismo. Ejemplo: 

Internet. 

Cuanc:lo un usuario introc:luce un URL completo: 

http://micompanla.com/lnformaCI6n/eervldorprO''Y_Detallee.htmI 

EI cliente convierte el URL a: 

GET http://micompania.com/informacI6n/servidorpro''Y_Detalle6.html 

El cliente 6e conecta al eervidor representante que provee la conexión al 

El ~rvidor repreeentante convierte este eolicitud a: 
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GET /informacI6n/servldorpro"Y_D..tallee.html 

El eel"VÍdor repreae:ntante ae: conecta al servidor remoto eJecutándo6t.: en 

mlcompanla.com. emite el comando y eepera una reepueata. devuelta la reepueeta el 

""rvidor representante. reenvfs la reepue.ta.1 cliente. (flg. 2.4.4.4) 

FIg. 2.4.4.4 Operaci6n HTTP mediante un 6ervidor rcprc6Cntartte 

Un servidor repre6enttlnte complao del1e eer Cltpaz de comunlcaree con todoa 

loe protocolo6 wel1. ya que 106 cliente6 elempre usan H1TP para la5 operaciones con el 

eervidor. inclu60 cuando acceean a recureoe que U5an otroa protocolo como ftp. 

Ejemplo: 

Un cliente u6ando H1TP oolicita por medio de un 6ervldor repreeentante un 

documento en un eervidor FTP en la Internet. El eervldor representante ve deGde el URL 

completo que del1e hacer una conexJ6n FTP. El eervldor repreaentante hace la conexi6n y 

recupera el archivo del eervldor FTP remoto y lo envía al cliente usando H1TP. En eate 

ca60. el aervidor repreeentante devuelve un directorio FTP ¡¡atado como un documento 

HTML. (flg. 2.4.4.5) 
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mlcomp:llIU:lI.C 

- D 
Solidt'ld fTP · .. 

C1ieatt HlTP ;: li FrP 
. Stf'ridor 

• o FrP g-
-OOCUll'lthtO KTTP rtcupuQ;do • Rt~pll~:lIFTP 

Fig. 2.4.4.5 Una operacIón fep mMianu un 6ervidor representante 

repre6entante requiere un URL completo. 

2.4.4.1.2 ALMACENAMIENTO TEMPORAL DE DOCUMENTOS 

recuperadoe en un archivo local para 5U uoo posterior. por lo que no 6erá necesario 

conecta"", al .. rvidor remoto la próxima voz quo5O eolicite 01 documonto (Fíe. 2.4.4.6) 

H1lP 

a!COIIIP*UOIII 

Stn'idor I ___ ::-~"""~';' ... =:.-. ... ~-;:=::-, 
Aotf'I"t"" t CRaq.iti protocoto Scnldor 

t ... te RoportMe Re-oto 

RupMl;t::a 

Fig.2.4.4.6 El documento !SOlicitado es recuperado ael servidor remoto y 
almecenMo localmente en el 6ervldor representante. para sU 
U60 posterior 

Cuando un cliente local pide un archivo, el servidor verifica su cache para ver ei 

tiene el documento, 51 el archivo exiate en el cache, el !Servidor envía la copia local al 

clionte (fíe. 2.4.4.7). 

82 



ElcrTh:ntos \ diseño de los sistemas de protección de ¡x:nmelrú 

Cliotnt. HTTP 

Sndo. ...... -..... r.=:l 
L=.J 

Flg.2.4.4.7 El documento tdmeul14do localmente en el servidor 
rt:prt::t5entante. e6 enviado" 60Iicitud de un cliente 

El almacenamiento de documentos en el cach6 puede ahorrar consltleral:lle 

tiempo a 106 usuarios cuando 60licitan documentos norTt1almente ul:ljcados en la 

Internet. Un servidor repre6entante puede enviar estoe documentos mucho más rápido 

que los servidores remotos. En adlcl6n. ¡¿tuardar un documento que muchos usuarios 

necesitan puede aholTar consíderal:llemente el costo de red y tiempo de conexf6n. El 

almacenamiento puede aholTSr la cantidad de eepac!o en di6CO utilizado. porque 

únicamente existe una copia alm.acenada en el servidor repre6entante y no en cada uno 

de loe clientee IDalles y a la que varloe de ell06 pueden accesar simultáneamente. 

5in eml:largo. hay muchoe protJlemas que necesitan ser alTC¡¿tladoe una vez que 

el almacenamiento es agr~ado. como: 

1.- tDecidir que documentos valen lB pena almacenar? 

2.- tcuánto tiempo e6 positJle guardar e606 documentos en 61 cach6 y todavfa 

estar 6e9uro de que 60n actualizados? 
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Actualmente muchoa de loe documentce disponiblea cm la Internet oon 

documentos l'vivientea", de'tenn[nar cuando deben eer actualizad06 o borradoe ea 

generalmente una tarea difícil. 

Algunoe de eetoe documentoe pueden pennanecer e5tablee por un largo 

tiempo y repentinamente cambiar, o bien caml1iar diariamente o cada eemana; eetoe 

camt1ioe pueaen hal1er 91do de manera Imprevieta por el autor del documento ein 

refleJan;e en la infonnaci6n de vencimiento. Lo que implica tomar decieionee cuidadoeae 

de con que frecuencia ee actualizan o l10rran loe documentoe almacenad06 en él caché. 

2.4.4.2 VENTAJAS Y DESVENTAJAS DE LOS SISTEMAS REPRESENTANTES 

VentaJse: 

a) Perm~n el a=oo "directo" a Irrtem~ 

Al utilizar un eervldor repreeentante, 106 uauari06 pueden conectaree de una 

foma traneparente a un eervldor en intemet de fontla dIrecta, ein que se den cuenta 

que están paasndo por una máquina intennedia; el eervldor representante. 

b) R"!jl"tro. del el.tema 

Gracia6 a que loe 6ervidoree repreeentante6 tral1ajan a nivel aplicaci6n reeulta 

fácil gene:rar regi6troe o monitore:ar lae conexione:e de 106 ueuarioe a cada tipo de 

6ervicio de: foma efectiva. 

OewentaJBe' 

a) Dí6ponibilJdad de eiatemse repreeentantee para nuev~ eervic;oe 
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Debido a que es neceaita un pro~rama repre~ntante eapec(ftco para cada tipo 

de 6ervlcio: resulta problemático utilizar eerviclos de reciente aparicl6n. porque existe 

un rezago entre la introducci6n de un nuevo aerviclo y la dleponlbilidad de un sistema 

repre""ntante para él. O,etaculizando que 50 pueda ,rindar e50 ""rvlclo 

Inmediatamente deepuée de eetar dleponl,le. 

b) Dependencia del eervlcio 

Puede ~r necesario utilizar un eervidor repreaentante exclueivo para cada 

protocolo. para que pueda aeeempeRaree de manera eficiente como ee:rvidor ante el 

cliente y como cliente ante el aervidor remoto del servicio especifico. detet111inanao aa( lo 

que esta pemlitido y lo que no lo esta. La Instalaci6n. confl~uraci6n y administraci6n de 

varios servidores puede requerir mucho trabajo. Por otra parte exiaten eervfcloe para 

los cualea difícilmente existirá al~una vez un eervidor representante. como es el caoo de 

talle: que tiene Interacciones complicadas y de60rdenaaae entre cliente y aervldor. 

c) Modfflcacionee en loe clientee 

El uoo de un eervidor representante requiere la modiftcaci6n o configuraci6n de 

loa clientee. requiriéndoee tiempo y trabajo. Esta cla6e de modificaciones no eiempre 

pueden utilizar laa herramientae di6ponlblea con SU6 inetnJccionee noma lee. Por 

ejemplo: al Iniciar una eesi6n ft.p con un cliente TIS. primero ee hace la conexi6n con el 

eervidor representante. en lugar del eitio ftp al que se 'luiere acusar (en eate ca60 

ftp.greatcircle.com). deepuée en el indicador de eietema además de especificar el 

nombre de u6uario. también ae debe indicar el nombre del verdadero eervldor ftp. por lo 
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que en lugar de escribir anonymoue únlc8mente en el indicador de sistema. ae tecle8rá 

anonymou6@ftp.greatcircle.com 

En lo actuollelaelloe enontee HTTP (como el caeo ele loe no,090eloree) ele último 

generacl6n Incluyen la opcí6n de centralizar las configuraciones en los slete:m8s 

representantee. 

Deeae un puesto de trabajo. el adminletrador puec:le caml1iar la configuración 

del eervidor repre6entante afectando eetáe modificaciones a toaoe loe cllentee de 

forma automatizada. 

2.4.4.3 TIPOS DE SERVIDORES REPRESENTANTES 

Un eletema repreeentante a nivel aplicación hace a un ei5tema de protección 

perlmetral sin riee.go y transparente para loe ueuarioe de una organizaci6n. ein crear 

aguJeroe de geguridad potencia lee a travée de 106 cualealos intru60s10grarían penetrar 

en la red de la organización. 

Pennlte el r~i6tro de lae operaclonea de loa clientee. incluyendo la dirección 

IP. fecha y hora. y el URL. Puede controlar el acce60 a eervicios para m¿todofi 

Jndiviaual~fi. anfitriones y aomlnioa. etc. 

Facilita el almacenamiento temporal de información, que hace pOfiil1le el U50 ael 

wcb cuando algunofi aerviaoree extemoe, están acaconectaaos, y agiliza la recuperación 

de información en el caso en que la conexi6n a un filtio exista mucho tráfico. 
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Elementos \ di!>cño de los sistemas de protC('ción de p.!nmelro 

En general. los eietemas representantes a nIvel aplicaci6n emplean 

procedimientos modificados. olrteniendo la Infonnaci6n neceearia para conectaree al 

6ervidor exterior del protocolo de apllcacl6n. 

Este tipo de eervidor ee tomo como referencia para 106 puntos 2.4.42 y 

2.4.4.3. 

Un sistema repreeentante a nivel circuito crea un circuito entre el cliente y el 

6ervidor ein in~rpretar el protocolo de aplicaci6~. La verei6n más avanzada de un 

eletema repreeentante a nIvel circuito actúan como eervldor representante para el 

~rior pero como ruteador con filtrado para el Interior. 

Loe ee:rvldoree repreeentantee a nivel circuito emplean clientes modificadoe ya 

que no pueden interpretar el protocolo de aplicaci6n directamente y neceeíta que le 

proporcionen información como la de la dírecci6n destino. 

La ventaja de un 61etema repreeentante a nivel circuito ee que proporciona 

eervicloe para una amplia gama de protocoloe, adaptándoee para eervlr cael a cualquier 

protocolo. 

La desventaja de un eervldor representante a nivel circuito ee que proporciona 

muy poco control 6017re lo que circula a través del mismo. Al Igual que el filtrado de 

paquetee. controla laa conexionee con l7aee a la dirección fuente y deetino y no puede 

detenninar fácilmente ei loe comandoe que eetán pasando a través de él oon 5egUr05 o 

eetán en el protocolo C':::eperado. 
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Un eervidor representante dedicado funciona para un único protocolo. mientras 

que uno een6rico sirve para varioe protocol06. En la práctica los servidores 

representante dedicadoe 60n a nivel aplicación y 106 een6ricos 60n a nivel circuito. 

Se denomina servidor representantes in~Heente a aquellos que ean capacee 

de hacer algo más que transmitir oolicitudes. Como por ejemplo funciones de caché de 

aato. (página. web. archivo. ae fep. etc). Generalmente loo oerviaore. repreoentanteo 

Inteligen~6 60n eervidore6 dedicado6 a nivel aplicación. 

Vincular 6ervldore6 repreeentantea permite ejecutar un eervídor repreeentante 

como un "cache" local en nombre de un departamento dentro de una oreanizaci6n. Loe 

departamentoe Inaivídualea tienen control 6O¡'re el servidor y el"cache". 

Eetcs servidores reprC6entan~6 departamentales pueden concctaroe a un 

aervldor repre6Cntan~ en un aiatema de protección perimctral entre el Internet y la 

oreanizaci6n. Este ecrvidor representante 6e conecta a al Internet como 6e muestra en 

la Flg. 2.4.4,1> 

Cualquier restricción para el acce60 determinada por el servidor repreeentantc 

de la org.,mización tiene precedencia 60bre laa restricciones de acceso determinadas 

por 106 f)Crvidores representantes departamentales. 
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Elcm('utos y diseño dc los sislcmas de pflllccciÚll de p..."TlnlcLro 

Por ejemplo. el 6ervidor repreeentante departamental 1 podría eetableuree para 

pemitir todae la6 60licitudee URL. y el eervidor repre6entante orgsnlzacional. de 

acuerdo con 1216 política6 corporativa e podría neJ¿!ar todae lae 60licitudee URL para 

clertaa publicacione6 en línea. Una 60IIcltud para una de eeta6 publicaciones que viene 

de loe clienue del eervidor repreeentante 1. se remitiría a él eervid.or representante de 

la organización. el cual nCfjarfa la 6Olicitud. 

Fig. 2.4.4.e. Servidores representartte6 vinc:ulado6 

y vie<:Verea. el ec!VIdor reprcocntanu 1 podría configurarec para negar URL5 

dirigido9 a un eltio FTP deelgnado. mientrae loe eetvfdoree 2 y 3 Y el eervidor 

organlzacional. tienen pemltido el aCCC60 al eitio. 

2.4.4.4 USO DE SOCKS PARA SISTEMAS REPRESENTANTES 

Un 6Ock: ee una líl:1rería de ooftware adIcionada a aplicacionee individualee 

para la comunicaci6n 6e9ura a travée de loe eietemae de protección perimetral; puede 

!Ser ueada con cualquier aplicación tep virtual. incluyendo loe navegsdoree web y loe 
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clie:nue ftp. 5uminietra un eieuma de proteccibn perimetral eimple porque verifica 106 

ptlquetes de entrada y salida y oculta la dirección ip de lae aplicacione6 clien~. 

Socke requle:re de clie:n~s modificados. Para facilitar el ooportc de nuevoa 

clientea. e:a e:xGealvamente genérico, razón por la cual se ha popularizado, pero tiene la 

deaventaJa de que no puede proporcionar acce60 inteligente o control de acceoo. 

Cuando brinda el acceoo al sistema, la mayor parte 6e efectúa en el cliente, 

haciendo difl'cilla reunión de la Infomación en una 60Ia parte para examinarla. 

Lo que: al pu~e regi6trar oocke ,oon la6 60licltudes de conexión en el servidor, 

proporcionando control de acce60 por dirección fuente &lel anfitrión y protocolo de6tino; 

permitiendo respuestas conflgurablee para lae negacionea &le acce60. Por ejemplo. se 

puede configurar para notificar a un adminietrador loe intentoe para tener acceeo de 

entrada y para Indicar a los usuari06 por qué fueron negados sus intentoe para tener 

acce50 de salida. 

Una de lae deaventaJaa que preeenta es que funciona 0010 para clientes 

baeados en Ter y no funciona para clientes basadoa en UDP. 

El apoyaree en 6Ocka, por eatar disponible en foma gratuita. además de 

encontrar ayuda fácilmente para el uoo de servidores y clientea de eata aplicación, 

puede resultar un arma de &los filoa. puea se han reportado ca50a en donde 106 intruooa 

han instalado Gua propioe clientes. en elUoe con sistemas de protección perimetral.. 

Socka está formado por 106 eiguien'tee componente!?: 

.) El aervitlor d. ",,<=ka 
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Elcmo.:nlOS y diseño de los sistemas de prolecciÓn de pcnmclro 

b) La librería para cliente. 50ck. (Unix, Window5. <Ote) 

c) La. veraione. tipo 50ck. de cliente. FíP. reln<"t. <Ote. 

Para convertir un pro~rama cliente 'lue 6Oporte oocke. ee necesario 

modificarlo para 'lue ee comunique con el eervidor de eocke, en lu~ar de hacerlo con el 

servidor ~rno, reemplazando todae las llamadas a funciones estándar de red con 

lIamadae a Iss vereionee de oocke de eeas funciones. 

Loe oock. también .ufren de una eJecucl6n Inc6moda. por el proceoo 

redundante, aimiJar a la de 106 eistemae repreeentantea de apllcacl6n. 

2.4.5 SISTEMAS DE AUTEN71FICAaÓN 

Loe eistemsa de protecci6n de perímetro realizan eu autentlficacl6n mediante 

el ueo de direcclonee IP, que 60n aei~nadae a cada servidor. cliente y dispositivo de red 

y que pueden aer burlada •. 

Por lo que ef 6e requiere dar acceso remoto a 106 u6uarlos a travée de Internet, 

hacia archlvoe y dato6 Internoe eenelblee, ee debe de asegurar de autentiflcar al 

u6uarlo real. 

La autentificación ee el proceoo que comprueba una identidad. Esto ee distinto 

a la declaraci6n de identidad (conocido, euftclcmtemente razonable, como Identiñcaci6n) 

y de la decl.i6n de cuále. oon lo. permloo. a otorgar. l. identidad (autorlzacI6n). 

Mientras que estoe conceptos 60n importantes, autentiflcaci6n es el máe 

en~aRo60 deede el pun.to de vieta de eegurldad de reaee. Dentro de eete tema hay dos 
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fonnae de autentiflcaci6n. [a de un usuario a una máquina durante [a 6eCuencia Inicial 

de conexl6n y [a auu:ntiflcaci6n máquina a máquina durante la operacl6n. 

La autcntiflcacl6n simplemente de5Cribe loe diverooe métodoe que Identifican 

poeitivamente a un ueuario. 

El nivel de autentiflcaci6n dependerá de la importancia del bien y del C06to del 

método. 

2.4.5.1 AlJ7FNT1F1CAaÓN DE USUARIOS 

a) Contraeeñae: 60n el método máe común como medio de autcntiflcacl6n peroonal 

que 6e utiliza actualmente y están claeiñcadae como "algo que 6e conoce". Esto ee 

una ventaja porque no ee requiere el uoo de equIpo especial, y repreaentan una 

deeventaja porque loe ueuarios 6e dietinguen por hacer aelecciones de contraeeñae 

deficientee. y por e60 pueden ser adlvinadae por intru606 con experiencia. ademáe. 

de que pueden ser divulgadae a alguien máe o bien pueden aer robadae. 

v) Contraeeñae de una oola vez: ee puede coneegulr un Incremento significativo en 

aegurídad vali¿ndoee de contraaeñae de un 9010 uoo. Se comportan como 5U nomvre 

[o indica: Be U58 exactamente una vez, despu¿e de lo cual ya no eS válida. E5to provee 

una defemea muy fuerte contra eepionaje. 

Hay do!? formtH~ en que pu~e funcionar un eietema de esta claae: en la primera la 

lieta se puede generar al azar y guardaree una copla para el u6uario y otra para e[ 

sietema. y en la aegunda [a Hata puede generaroe a petlci6n del usuario y aer 

validada por el eietema. 
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EIc:Ill..:ntos \" diseño de los sislcmas de protección de p.;nmClI') 

El protJlema de contar con una lieta en el aietema ee que el éetc 6e comprom~. 

tamtJién ee compromete la lieta. y esta puede eer usada entonee6 para tener acuao 

futuro. Esto ee tan peligro50. como que alguien mon¡tor~ mlentrae ee hace U60 de 

una contraeefl'a reutilizatJle. 

Para oolueionar eetc protJlema ee desarrollo el eletema e/kt:y12 'tue aut..entlfiea de 

modo confiable a un uauario, sin 'tue haya nada en el eietcma 'tue comprometa la 

contraeeña del mismo. aún cuando el propio eietcma eetc comprometido. Ya q,ue 

tiene la habilidad de validar la reepuesta actual del usuario, pero no la tiene para 

pr~ecir cuál será la siguiente reepueeta del ueuario. 

5/kt:y U6a un algoritmo conocido como md4G
• Funciona comenzando con una semilla 

(que ee puede generar al azar o la puede proporcionar el ueuarlo). Y aplicando el 

algoritmo md4 Iterativamente para obtener una eecuencla de clavee. Se aplica md4 

a la eemilla para obtener la primera clave. ee vuelve a aplicar md4 a la primera clave 

para obtener la segunda, y aeí 6uct:eivsmente. Para autcntlfic.'ilr al ueuario el 

eietcma debe esber alguna clave en la 6eCuencia (n). El eietema pide al ueuario la 

clave previa (n-1), aplica md4 a la respuesta del usuario y verifica que el resultado 

aea la clave (n) 'tue conoce, como ae mueetra en la eiguiente figura 2.4.5.1. 

12 es un efiquem.a l:1asMo en contrtl6eÍÚlfi de una 60Ia vez, dl&ePlado por Leslie Ulmport y desarrollada por 

6c::llcore. 

e MD4. quiere decir la funci6n núm. 4 de Me66age Dige6t y fue desarrollado por Ron Rive6t. inventor del 

algoritmo R5A. 

93 



fooI f~lin H4I IMJrlf c.n 

Mo.tud ""le p~.-re¡¡ 
• • • 

Fig. 2.4.5.1 funciol1tlm!ento de 61't.~ 

2.4.5.1.1 TARJETAS INTEUGENTES 

At:ft::máe de lae contraet::ñae. muchas organizaciones t::stán cambiando a 

ealucioncs que también requieren "algo 'lu~ 6e tiene .... como ean lae cetafetaeM y lae 

tarJ<Ota. inteligente. ("6mart cardO). 

Una tarjeta inteligente es un dispositivo portátil elmilar a una estafeta. 

excepto que requieren de un lector de tarJ<Ota inteligente para prouear el reto. ademá. 

de que contiene una unidad de procesamiento central -- CPU-- que actualmente tiene la 

capacidad de almacenar y a~urar informaci6n. y "tomar decisiones." como ee 

requerido por la aplicaci6n eepecrflca de la tarjeta emi60ra y algunoe puertos de: 

entradaleallaa. 

Como lae tarJ~e inteligentce ofrecen la capacidad de 1Ileerleacril7ir" nueva 

infomaci6n pu&::te agregaru: y procesar6e. Si el lector ee sincronizado adecuadamente 

14 .... er glosario 
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Lo atractivo de uear eeta cla5e de identificación, ee que ee puede uear sin ser 

rol1ada o divult3ada. 

En la práctica hay alt3unas limitaciones. ya que la experiencia en la 5et3uridad 

convencional nos dice que los datoe de la autenticación deberl'an caml1iaru 

ret3ulamumte. Esto ee; Imposil1le de hacer con la mayorl'a de la6 clasee; de 

autentificaci6n por biometrl'a. 

Algunos otroe métodos han encontrado re6i6tencia por parte de loe ueuarioe, 

como ha 6ldo el caoo de la huella de labioe. También, por su miema naturaleza, la 

biometría no da reapuesta6 exactas. Doe firmas de un miemo Individuo no 60n 

al1eolutamenu idénticas, deecartándoee para este caoo en particular, efecto6 tale6 

como: el cansancio, el mal humor, o enfenne:dad. 

Cierto6 eletemae uean tarjeta6 Inteligentee para almacenar loe datoe 

l1iométrico6 eol1re cada usuario. Esto evita la necesidad de contar con una l1ae.e de 

datos en un anfitri6n, en vez de eeto Be confía en la seguridad de la tarjeta para Impedir 

alteraciones. Ea también poaible Incorporar un reto aleatorio de6d.e el anfitri6n remoto 

entre la tarj~ inteligente y el usuario, para evita la repetición de ataques. 

Ha6ta el momento se desconoce alguna cla6e de ei6tema l1iométrico en 

aplicacione6 comunes en Internet. 
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La tecnología más tentadora ea el de la voz, pues es usual que hoy en día las 

máquinas tengan micrófono. Pero tampoco es universal y no se puede tener la garantfa 

que cada máquina a la que ee quiere accesar cuenta con micr6fono, y mucho menos la 

aplioaol6n para "Ialtalizar y U-anamltlr au propia voz. 

Fig.2.4.5.4 Técnica biométrica de reconoaimiento 

2.4.5.2 AU7FNTlFlCAaÓN DE ANFITRIÓN A ANFITRIÓN 

La foma dominante de autenticacl6n de anfitri6n a anñtrión en interna hoy 

día, es confiar en la red. Esto es, la red por si misma no transmite la Identidad del 

usuario remoto. pero ee presume que puede eer lo suficientemente exacta como para 

usarla como un autentificador de Identidad, lo cual suele eer peligro60. 

La autenticacl6n de red por er mlema entra en dos conceptos. la t1aeada en la 

direcci6n y la t1assda en el nomt1re. 

Para lo primero, las direcciones ip numéricas fuentee ee aceptan. Los ataque6 

que Be uaan en e5te punto. consisten en el envío de algo deede una direcci6n 
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fraudul~nta. La exactitud de la autenticación d~ eete: modo ee limita en la dificultad de 

detectar imitacion~e y detectarlae eu~le ur muy diñci!. 

la aute:ntificaci6n baeada en el nombre ee todavl'a máe débil. Requiere que no 

60Iamente la dirección ~a correcta. eino también el nombre a60ciado con la dirección. 

Eeto abre una forma dif~rente d~ ataque para loe intru60e: corrompiendo 

cualquiera de loe mecaniemoe que ee uean para relacionar lae direccionee ip a 106 

nombree de loe anfitrionee. Loe ataquee 60bre el dne intentan explotar eate camino. 

2.4.5.2.1 ENCRIPTAaÓN 

la encrlptación permite tener conexionee 6e9urae oobre cana lee ineeguroe. ya 

que al encrlptar el tráfico de la red ~ cr~an doe garantías. la prlvacldad y la 

autentificación. La prlvacidad ~ da cuando ~I extremo emieor encripta la información 

que 6e tranemitirá por la red y el receptor la deeencripta. pen11aneclendo confidencial 

para qul~nee husmean en la red. La autentificación aunque menoe clara. 6ucede 

báeicamente al deeencrlptar [a información. puee al realizar eeta acción ee 6a17e el 

proviene del emi60r confiable. 

Hay varios nivetee en donde 6e: puede dar la encriptación a 10 largo de Internet: 

a) A nivel aplicación.- requiere de 6OpOrtc en todae lae aplicacionee (tanto 

cHenUe como eervk:toree.). en lae que ee de6CC emplear y puede aer un 

método efectivo ei 6C tiene una o doe aplicaciones en ueo constante (y que 

60n de partícular atención) a través de Internet. entre un número pequeño 
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de: máquinaa. ya que ae puede inatalar la veralón a la mediaa de la 

aplicación y ae encriptación entre loa clientea y aervidorea ae la5 máquinaa. 

b) A nivel ae enlace.p como eu nombre lo inaica. eeta foma de encriptación 

protege un enlace indiviaual. Eato ea una combinación ae fortaleza y 

debilidad. Ee fuerte. porque (para ciertoe tipo. de hardware) el paqu<Ote 

completo ee encriptado. incluyendo la dirección fuente y deetino. 

Pro~iéndolo contra el análiei6 de tráfico, una foma inteligente que opera 

r~iatrando quien habla a quien. Bajo clertaa clrcunatanciaa - por ejemplo, 

la encriptación de un enlace punto a punto- inclu60 la exietencia del tráfico 

puede aer diafrawdo. Sin embargo, la encriptación de un enlace aufre de 

una debilidad eeria: protege exactamente una conexión a la vez y mientrae 

atravieea eea línea. Loa menaaJea eatán expueet06 al paear por otra e 

línese, nrteadorea u otroe anfitrionee intermedios. Aún cuando eetán 

demaaiado protegldoa por loe encriptaaoree, loa meneaJea permanecen 

vulnerablee mientraa ae encuentren en el nodo conmutaaor. La encript-ací6n 

de enlace ea el método de elección para la protección eatrictamente de 

tráMito loeal( un cable coaxial compartido) o para la protecci6n de un 

número pequeRo de Irneaa altamente vulnerablea. Loa circultoa aatelitalee 

eon un ejemplo típico. ya que 60n circuitoe tram;mi60rea tran60ceánico6 

que pueden aer conmutadoa al aa'téliU: baee para hacer reepaldoa en 

cualquier momento. 
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e) A nivel de red.- todo el tráfico de red entre d06 6iti06 en 106 que 6e conña 

ee encripta en un extremo, ee envía a travé6 de una red intermedia en la 

que no ee conña y luego 6e deeencripta en el otro extremo. La 

deeencriptacl6n ee realiza por medio de ruteadore6 u otroe aparatos de 

red en el perímetro de cada sitio de confianza. Un si6tema de protección 

perimetral ee el lugar natural para hacer encriptaci6n a e6te nivel. Para el 

intercambio de informaci6n entre 6iti06 confiable6, no 6t: encripta. en ca60 

contrario 6e requiere que ee encrí~n, para que por lo tanto eean privad06 

(no legible6 para quiene6 no tengan la6 clave6) y autentificados (eolamente 

pueden 6er enviadoe por quien conoce la clave). 
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CAPÍTULO 3 

EJEMPLO DE UNA 
BARRERA DE , 
PROTECCION 

Gua I"~~J. CLIENTE 
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El tonJo dice: .. No pongas todos los huevos en una canasta ", pero el hombre 
sabio dice: "Coloca todos las huevos en WUl sola canasta y vigila la canasta" 

- Puddin llead Wilsons 's Calendar 



CAPÍTULO 3. EJEMPLO DE UNA BARRERA DE 
PROTECCI6N 

Se explicará el di6ef1o de un 616tema de protección perimaral "sesaa en 

filtrado de paquetee. para propó6itc6 ilu6trattvo6 del pre~nte tral1ajo. Aunq.ue 

proporcionará protección a una red intem8 para alguno6 puntee, 6e hace hincapié en no 

con6iderarlo como una 60Iución complaa y rol?ueta de un eietema de protección 

perimotral. 

3.1 MARCO REFERENCIAL 

Para e5te ejemplo 6e coneidera el eiguiente cecenario: 

.................. ~ 
t .. ~!.::-. .. j,:~:::::~::;::¡ 192.168.0.X ......................... . . 
... ........... .... : l\nfltriÓn M : 

L .. ~~.~: .. j;,:::::::::-.:;:;!::::::;;::::::::::::::::~:i ~ t:::::::;~~;~:f:r:F::;;:::.=# Interna 

................ _, t. .................... J 
i .. ~~.~: .. j~~.:::::::::::::i 

Donde 6e cuenta con una conexión PPP. que ademáe de euminieuar la 

Información de Internet. noa permite conecta moa con el eiatema remoto con el cual &e 

eet.á intereeado intercambiar información. 

El ai6tema de protecci6n ee la puerta de enlace para todaa laa computadorae 

de la red intema (computadoras A, By C), para alcanzar internet. La red intema u9a un 

de la9 direccionea de red privada (RFC-191B'); para eate ca60 ae hace U50 de una 

dirección de red de ela"" C. 192.168.0.0. 

El eiatema de protección perimetral, tiene como eiatema operativo. Linux, y 186 

computadoraa que componen la red intema pueden ejecutar cualquier aiatema 

1 50licitud para comentarios 1918, a6ignación de direc:cioMe6 ip para redes privadas 
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operativo que pueda comunicaroe vía Tef/lr, como win 95,wln 98,win NT, maclntoah o 

pien el miamo linux. 

Como eiatema de protecci6n se utiliza una 60Ia máquina con dople acceso, 

como anfltri6n de protecci6n y ruteador exterior (pueato que se cuenta con una 

conexi6n rrr conmutada con Internet, ee poeible ejecutar un eietema de proteccl6n de 

paquete. y permitirle actuar como anfitri6n de protecci6n y como ruteador). E.ta 

arquitectur8 ee equiv81ente en funcl6n a la conflguraci6n de doe máquinae: el anfitrl6n 

de protecci6n y el ruteador exterior, deecrita para la arquitectura de anfltri6n de 

defensa. 

Aunque el U60 del anfltrl6n para n.rtear el tráflco no dará el rendimiento o la 

flexipilidad de un ruteador dedicado. no 6e reG{.ulere mucho de ampaa coaaa, teniendo 

una conexl6n de bajo ancho de banda. 

El fueionar el anfltri6n de protecci6n con el ruteador exterior, no crea nuevaa 

vulnerabllidade6. pero el expone aún má6 al anfitribn de proteccl6n. el cual eata 

proteg¡éndo~ únic.amente por filtrado de paquetee, por lo que ee requiere de atencionee 

adiciona lee para eu proteccl6n. 

3.2 ARQUITECTURA 

la arquitectura que se maneja ea la de defensa, por 109 eigulentea motlvoe: 

el Se uea frecuentemente en sitl09 muy pequeftoa con limitantea de C06t.o 

importantee. 

O Ea una alternativa de menor C06to, que la de eupred de proteccl6n, puee no 

requiere de una red de perímetro, ni de un ruteador interno, lo cual provoca una 

dieminuci6n de eeguridad.. 

el E~ la arquitectura de defenss con frecuencia, el anfitri6n de protecci6n no Be 

dedica exclueivamente a eata tarea, en nueetro cseo ee hará U60 del anfitrl6n 

para proporcionar loe eervicioe de correo y ONS del eitlo. 
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3.3 POLÍTICAS 

El aietema se conatruye: bseándoee en laa elgulentea políticaa y aupoeicionee: 

o No 5e: conña en nadIe en la Internet 

O No ee: confía plenamente en 106 eietemsa de &eguridad del proveedor de 

intemet para mantener la red local ~ura 

o Se confía que 106 ueuarioe de la red no intentaran 17urlar el sistema de 

protecci6n y que no 6e requiere monitorear o acceder a 6U6 activldadee en 

Internet. 

o Se permitirán 106 eervicio6 que 6e conalderan como ¡,áeico6 (telnet. ftp. emtp. 

httpydns).yloe reetantea permanecerán sin eatar disponibles. 

o No ee: confía en nln€luno de 106 eiUoa, que no eesn exclusivamente con 106 que 

ee de6es intercambia información. 

O Se contra que 6e reapetara la privacidad de cada uno de 106 Integrantee de la 

organización. 

O Se hará U60 del equipo oolamente para finca relacionado6, con el deasrrollo 

pereonal de 106 individuo6 de la organización. y no para el detrimento de 

intere6ee de terceroe. 

3.4 REGLAS DE HL TRADO DE PAQUETES 

De forma previa s la organizaci6n de Ise reglae, 6e explicará que ee lo que 6e 

deeea proporcionar de cada aervicio. 

1. T elnet. Solo ae proporcionara eate urvicio de aalida a e.ervidoree 

confiablea y no de entrada, pues ai !Se permitiera el eervicio de entrada 6e 

eetaría comprometiendo a toda la red, pues afectaría directamente al 

anfitri6n, El 6ervidor U6a el puerto 23 y el cliente puerto6 mayore6 al 1023, 
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Servidor remoto telnet: 

2)-------~5~YN~][AC~K~----------~ 

FJg. 3.1 Servicio telna 

2. Ftp. Como "" trata de un eiUo poqueño. 50 trabajara el ftp en modo 

"paeivo". y al igual que en el telnet. ee prohltJe el eervicio de entrada. Como 

comentario adicional este eervicio usa dos conexiones. una de ellas 

transporta comandoe y resultados entre el cliente y el eervidor (canal de 

comandos); otra transporta cualquier archivo real y lista de directorioe 

tranaferido (canal de datoe). El eorvidor uea loe puertoe 20 y 21. para 

datos y comando respectivamente. y el cliente usa puertos mayores a 1023 

para comandos y aatos. El navegador net6cape, utiliza un cliente ftp 

integrado que utiliza el modo paeivo. 

105 



Pu~: 

Servidor remoto ft.p 
Clienu local ftp 

com.an~ e ¡ndíe,. el 
numero del eegundo 

(0 .. PUerta 5151 

V';\ ke/?!:!r ~ 

1(,'\ 
f'-/ 

wMld .~ . 
1"-.:./ 

keut:.ar 

Fig. 3.2 Ftpen modo "nonnar 

5f:rvidor remoto fto 

Dotoo eom,.ndo Comendo 

:3267 

• 

4 

Se,.bre can,.1 de 51 

COflUIndoeyee 

... Mljdr.!l mMo PNiV(0 

fig_ 3.3 Ftpen modo "pasivo" 
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3. 5mtp. En eat.a arquitectura. probablemente ~ata 0010 un modo de 

configurar 5MTP. el correo de entrada debe dirigiru al anfitri6n y el correo 

de salida debe aaUr a travéa del mlemo. Realmente no exietiría otra 

alternativa. puee no ea recomendable permitir que el correo entrante vaya 

directamente a todaa lae máquina e intemaa. ademáe de que una vez 

dirigido el correo ae entrada a travée de un 6010 punto. at; facilita rutear el 

correo de eallda por ahí. 

Servidor remoto 6mtc 

Pu""" 
25 

Anfitri6n de prot.ecci6n local 

Pu""" 
,"'23 

2)-------~5~YN~J[~AC~K~r_--------~ 

Fig. 3.4 Servicio 6mtp de salkU 
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Anfitrión de protección local 

p,,,,,, 
25 

Cliente remoto 6mto 

5Y" 

2)-------1[~5YN~][~AC~.=r----------~ 

Fig.:3.5 Servicio 6mtp de entrada 

4. Http. Se puede proporcionar este: 6ervicio en fama directa a través del 

filtrado de paquetee. Para proporcionar eate eervíclo por filtrado de 

paquetee, hay que conaidersr el siguiente punte: que e5te tipo de ~rvic105 

por lo general no hace U60 de un puerto eatándar. pero ee considerará que 

la mayoría emplea el puerto 80. y se agregaran los sigulente:5 puertoa que 

6e han identificado en el U60 del eervicio http en loe servidores como 6On: 

81,800,8000,8080. 
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Servidor remoto httl7 

Flg. ~.6 Servicio http 

5. Dna. Para proporcionar eate eervicio 6e eupondrá que: 

al El anfitri6n de protecci6n •• el eervldor Dna primario. 

b) Se cuenta con un e;erviaor Dne 6eCUnaarlO ext.emo. que puede 6er una 

máquina del proveedor ae eerviclo6. 

e) No 6e va a ocultar ninfjuna infol'll1aci6n Dn6. por 6er el anfitri6n ae 

protecei6n. el miemo 6ervldor para el Interior como para el exu:rior. 
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Servidor remoto dns 

PF=13 
DF=1ocal 

~ PD-53 
DI:Fremota 

10 PF=53 
DF_ 
PD-53 
DD-locoI 

Fig.3.7 Servicio dn& (paquetes uáp) 

Anfitrión de protección local 

Puerto 
53 

10 

PF=any 
DF=remot" 
PO=53 
DD=IcclI! 

PF=53 
OF=IOCJ!II 
PD=any 
OO=remotll 

Fi!3.3.8 Servicio an& (paqt.lcl.c& uáp) 
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Anfitrión de orotección loca! 

f,' 
'-J 

~ 

Cliente remoto dns 

Puerto 

."" 

J,1 
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Servidor remoto an6 Anfitrión de t:lratección local 

2)-------1[~5Y~N~~NO~K~r_---------i" 

Fig, :1,9 Servicio Dns (paq,u~ tcp) 

Anfitrión de protución local 

2)-------~5~YN~~'"~K~----------_., 

Fig, :1.10 Servicio dns (paq,ueU:s tcp) 
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DIRECCION DIRECCION PUERTO PUERTO :3 
e 

REGL .... DIRECCION FUENTE DESTINO PROTOCOLO FUENTE DESTINO le' NXIÓN " .. a 
Spoof ~trada cualquier. IMUlrTla cualquier. cualquiera cualquiera cualquiera p"'Ohibir 

tell"lct·'& IIIIlIdll InterTla cUlllqulera "'p ,,,,"" "" ...... permitlr 

telnet-2o, -.... cualquiera Intemll "'p "" ,1= .i pennitir 

!1!. > 
~ 1: 
3 :3 

!'! <!. 
:3 
e .. 

ftp-" "IIl1da interT1ll cUlllquierll "'p ,,= 21 ..... permitir Q. e, 
:3 

"P-'" erttradlll cUlIlqulerll rr1UrTllll tep 21 ,,= ., permitir ¡.¡ 
ftp-'" "!ldll InterTla cualquiera "'p "02.3 ,,= .... 0 permitir e 
ftp-4d entrada cualqulerll interTlll "P ,,= ,,= ~ permitir 

.;¡ .. 
~. 

Smtp-li!1 i!lelida &t:rvldor cUlllquiere tep ,,= 25 ..... permitir N 

" 
""'tp-"" -.... ctUllquiere eervldor "'p 25 ,,= .i permitir 

;;¡ 
:3 

smt.p"~ errtrMlII cWIIJ'lulcrll ~rvidor "'p ,,= 25 ..... permitir 
IV 

¡¡;-

'" Smtp-4cs "liJa """"'~ cuelquíera "'p 25 >1023 .1 permitir ;¡ 
'" Http·' ",.Jidll interTla cuelquierll tep ,,= 80 o .... permitir ¡¡;-.. 

Http°2 entrl!lde cUllllquiera interna tep 80 ,,= ~ permitir ... 
" H<p-3 i!llIlida irrterTla cualquiera tep ,,= 8' ... _- permitir 

Http-4 entradll cualquierll ¡nterTla tep 8' ,,= ., permitir 

Http-5 "alida "temo cual'luiera tep ,1(m 800 o .... permitir 

'" ~ 1] ... 
e 

Http-6 ""' .... cualqulerll interna tep 800 ,,= .1 permitir ~ . 
" , 

Ht.tp-7 ",.Ilda InterTla cual,\ulcra tep ,,= 8000 .00 •• p"rmltir 

Http-8 entrada cual,\uiera ¡ntemo "'p 8000 ,,= ., permitir 

• ... 
~~ 

~ ~ il- e 

Http-9 elllid" Intema cual,\uiera "'p ,,= 8080 ..... permitir 

Http-l0 -.... cual,\ulerll intema tep 8080 >1023 .1 permitir 

Drle" "afide eervidor cual,\uiera udp 53 53 000.0 permitir 

~ , g , 
~ 

~ , 
~ .. 
~ 
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«La moraleja de esta historia es: cualquier cosa que no conozcas es peligrosa. 
hasta que la llegas a conocer" 

Beowulf Schaefer io Flatlaoder 
. Larry Niven 



CAPiTULO 4. APLICACl6N 

Baaados en el anállaia del capítulo anterior. en el presente capítulo €le explicará 

romo funciona el filtrado de paquetea que brinda de fonna nativa, en el Kernel del 

sistema operativo. 

4.1 ESQUEMA DEL FIL TRADO DE PAQUETES 

El kemel de linux provee de ooport<: para filtrado de paquet:e5 IP. en 

diferente6 acclonee: 

1. Cuando un paquete ee recibido 

2. Cuando un paquete ea enviado 

3. O cuando un paquete ea reenviado 

Cada uno de loe trea filtroe coneiete de una política pred~rminada y una 

lieta de reglae d.e filtrado. Cada regla d.e filtrado define alguna a caractenetic.ae del 

paquett: como dirección IP, un dlepoaítivo de red opcional. y muchse otrae opciones. 

Ademáe, cada regla tiene una política Boociada con eata, que define que hacer 

cuando un paqueu; coincide con la r~la. 

El algoritmo empleado en el ftltrado d. paquet:e6 puede doecribiru de la 

eiguiente foma: 

• La información recibida o transmitida paes a trav¿9 de la li6t8 de re~IB9 de 

filt.rado a60clada6 y verifica ei el paqu~ coincide o no con La regla. 
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• La primera regla de filtrado que coincida (en caoo de que euceda) 

detennina lae eiguientee acciones: 

a) La polftica de la r~la 6e aplica al paquet.. 

b) Cada r~la contiene contadore5 d. paquete y byte., loa cual •• 

incrementan cuando un paquete coIncide 

e) Opcionalmente, alguna infonnación acerca del paquete Be eecril1e en el 

archivo de registro del ~mel de linux. 

d) Finalmente una regla puede contener parámetroe que definen como 

cambiar el campo TOS' en el encabezado IP, de acuerdo a la prioridad 

del paquet... 

• Si ninguna de las reglas coincIde con el paquete, e;e uaa la política 

predetenninada a50eiada con el filtro. 

Hay actualmente tree polítleaa ooportadae en I/nux: 

1. Aceptar: permite al paquet.. paoar por el filtro. 

2. Denegar. niega el acceoo eln moetrar ninguna notificación. 

3. Rehuear: niega el acceeo y envía un meneaje ¡Mep. de deetlno inalcanzable, 

de r~reoo al remitente como una notificación. 

Las reglas de filtrado en linux contienen loe eiguientea componentea: 

, r ype Of 5ervice 
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1. Dirección IP fuente y destino, ambas con su propia máscara, lo que nos 

permite eu!>rir una (au!»red completa. 

2. El protocolo '1ue puede eer TCP,UDP,ICMP o eual'luiera. 

3. Nombre del puerto fuente y destino (6Crvicios), usados en combinación con 

pa'luetea TCP o UDP. 5e puede incluir rangoo de puertoa (ejemplo. 

1024:65535, '1ue repreaentan todooloo puertoe ein privilegio.). 

4. TIpos de meneaJee, uaados con 106 paquetee ICMP. Bita que coinciden con 

las banderas TCr, ACK y SYN, ueados para rechazar el eatablecimlento de 

nuevas conexlonee TCP en una cierta dirección. 

5. El nombre o dirección IP de un diapoaitivo de red. Laa reglas contienen la 

eapeclficación de un diapoaltivo que coincidirá ealamente con loe paquetea 

que entran (o ealen) por medio de ese diapositivo en partícular. 

6. Una especificación de cambio del campo TOS en el encabezado IP, que es 

usado cuando un paquete ea aceptado por la regla. 

7. Una bandera Indicando ei alguna infonnación básica del paquete debería ser 

eecrita al archivo de reglatro del kernel de linux. en el caeo de que la regla 

coincida. 
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4.2 MANEJO DE LOS RL TRaS 

La fama para manejar laa regfse de filuado ti nivel "emel: prlncfpslmerrte a 

nivel ueuarlo, canalete en uaar una Interface a nlvel·comando denominado Ipfwadm. que 

permite cambiar o Inspeccionar toaoa 106 Bep.xtoe de loe filtros del kernel. 

Exleten al~unoe comentarlos para el manejo de 106 comana06 para el filtrado 

Jde paquetea. que deben tomaroe en cuenta: 

1. El orden de Ise reglas ee Importante; eolamente la primer regla colnciderrte 

ea tomada dentro del contador, por lo que 106 comanaoa ee deben poner en 

el orden correcto. 

2. Com~lnar la. reglaa (eapeclflcando m61t1ple. puerto. o nom~rea d. 

eervicioe) tanto como 6eS poei\?le. porque cada veriñcaci6n de la r~l.a de 

flluado. para cada paquete con6ume tiempo del cpu. 

3. A6eeuraree de definir 106 filtros en el momento apropIado de Inicio del 

elatema. El mejor lugar para hacer cato ea antt3e de que 106 diaposltlvos de 

red eean confl~uradog. 

4. Aunque ipfwaam pennite especiñcar el nombre de la red o del anñtrión 

cuando 5e define 18 re~la de filtrado, eata no trabajará en la mayoría de log 

caooa, porque el 616tema prol1al1lcmente no pueda reoolver 105 noml1re6 

antea de que la red eate operacional. Por lo misma razón, ea neuasrio uaar 
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la opción _n2 cuando M 1i6tan 106 filtro6 en 106 momentos en que la red no 

""a (toaavfa) operacional. 

5. Cuanao eea neuearlo cambiar un filtro en un 616tema operacional. la 

c~eatl6n ea poner 106 comanet06 neceaarios en el orden correcto: 

» Colocar como política predetenninada del filtro. la ne~ación. 

» f30rrar todae laa r~la9 pertenecientes al filtro. 

» Colocar Ise nuevas re~la6 etel filtro. 

» Colocar la política predeterminada en el valor deaeado. 

Eato aae~ura que no 6e t;(;ndrán interval06 de tiempo durante la6 cuale6 el 

tráfico de la red no deje de 6Cr controlado por el sietema de protección petimetral. 

4.3 ENMASCARAMIEN7V 

Además de la utilidad. de filtrado de paquetee. linux emplea un mecaniamo 

adIcional en el U60 de ooluclone6 de 616temae de protección perimctral: el 

enma5Caramlento de paquetes ip. 

E6to 61gnlflca que algun06 o toao. lo. paqueteo reenvlaao. por el 6lot:ema IInux 

pueden ser cambiados como 61 fueran enviados por el propio elett.:ma. Por lo que la 

dirección ip del anfitrión local ea reemplazada por la dIrección ip del eietema Iinux y el 

puerto fuent:e e6 reemplazado por un puerto generaao localment:e (eJ. 60005). 

2 ver inciso 4.4 de este capítulo 
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Como 5e mantiene una adminietracl6n en una !?Cei6n de enma6Caramiento; loe 

paquetee entranue por eae puerto 6erán automáticamenu de6enma6Caraaoe y 

rum"ados al sisuma que origlnalmenu inicio la sesión. 

La elgulenu tal:1la mueetra la funci6n de enma5CSramlento. aplicándoee: a una 

6Cei6n telnet. de6GIe un anfitri6n interno (192.16e.37.15). a un anfitri6n externo 

(10.42.7b). paeando por un eletema IInux (192.100.37.1) el cual ejecuta el 

enmascaramiento. 

Paquete original 

Enmascaramiento 
Conteetaci6ndel paquete 
Desenmascaramiento 

""'. ., ,IP 

192.100.37.15 
192.168.37.1 
10.42.17.8 
10.42.17b 

Pu,rtD 
1027 

60005 
23 
23 

rJ_~<J" 

lIP Puertn 
10.42.17b 23 
10.42.17.8 23 

192.168.37.1 60005 
192.168.37.15 1027 

El enmsacsramlento toma lugsr después de pa6sr por el filtro de reenvío del 

eletema de proteccl6n perimetral. 

El deunmaecaramlento ee realizado después de recif7ir un paquete. y el 

paquete aesenmaecarado es pasado al filtro ae reenvío. 

El enmaacsramiento no ee tan fácil como parece. algunos protocolos neceeitan 

un eapecial cuidado (como el protocolo ftp. al uear una 6egunda 6esl6n iniciada 

nonnalmente por el e16uma remoto, el IRe y el Real Audio que preeentan prol:1lemae 

elmilare6). La implementación del enma6Caramiento entonces. tiene un tratamiento 

para e60S protocoloe e6pecífico6, al uner por 6eparaao m6auloe cargados para esas 

características. 
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Eetc n06 5erá de gran ayuda al pennltimoe compartir la conexl6n a Intemet 

por meaja del módem, con la6 computadoras reatante6. 

4.4 COMANDOS lfTlUZADOS EN LA INTERFAZ DE USUARIO IPFWADM 

Ca) Parámetro. principalee: 

Bandera 51gnlficado 

- I Eepecrfica 1 ... reela. para pa~uete. de entrada 
-O Eepecrfiea lao reglao para pa'l.uetee de .alida 

- F Eepecrfica la. regla. para r<envfo de pa'l.uete. 
-M Admón de el enmaecaramlento 11' 
-P Eepecíflca el protocolo al cual 6e aplicarán lae rC9lae. Loe 

protocolo. pueden eer TCP, UDP, ICMP o any Cindica 
cualquier protocolo) 

-5 Eepecífica la dirección fuente:, el fonnato e6: 
Dirección(lmáecara lr puerto 1 

- D Eepec(fica la dlrecci6n deatlno, y el fonnato e6 el mlamo 

I ~ue el anterior 
- Wo - V Eepecffica la interface por la 'l.ue entra o .ale el pa'l.uete 

Cb) Opelonee: 

Bandera 5ignificado 

-a Agrega una o máe regla. al final de la lleta 
- I AgrC9a una o má6 regla6 al inicio de la 1i6ta 
-d Borra una o máe regla6 de la liata 

- I Mue6tra laa reglaa en la nata 

- f Borra toda. la. reglae de la lieta 

- p Indica ei el pa'tuete debe eer aceptado, denegado o 
rehuaado 

- h Ayuda 
-e Verifica que una rC9la aalgnada aea 6eguida por un paquete 

Cdebug) 
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Bandera Significado 

- k Hace que la regla <le entrada coincida ,;olamente con lo. 
paquetee que tienen la uandera ael:::, en protocoloe tep 
asignado 

- o Rogletro del archivo coincidente (archivo log) 
-m Indica que el paquete ol7tendrá el enmaecaramiento antes 

de 6er enviado. 

- n Salida numérica de la. direcclonee Ip 
-v Mueetra tod05 106 detalles de la regla como contadoree de 

l7ytee y <l. pa'luetee 
- e Muestra loe parámetroe de enms5Caramiento 

Ejemplo.: 

Ipfwadm -1 -a -p deny -5 192.168.22.0/24 -D any/O 

Niega el acceoo a todoe lo. paquete. de entrada que procedan d. toda la red 

192.168.22.0. 

Ipfwadm -O -a -p accept -P tep -5192.168.37.11024:65535 -D any/O telna 

Ipfwadm -1 -a -p acupt -k -P tep -5 any/O teln.", -D 192.168.37.11024:65535 

Estas doe reglas auptan loe paquetee pe~nt;Cientes a la conexl6n de aallda 

telnet.. El nomure del eervlelo en este ca60 telnet.. hau referencia al puerto 23. 

Ipfwadm -M -1 

lista lae r~lae que están sie::nto enmaecaradae. en tiempo real en una eeel6n, 

y [a ealida producida ee la siguiente: 

Ir mae;querading entriee 

prot expire 60urce deetination pore.. 

tep 13:00.15 in.l.foo.com ext2 .• ar.cam 1017 (60001) -> login 

tep 14:15.60 int2.foo.cam ext1..ar.cam 1346 (60010) -> teln.", 

tep 14:52.82 ¡ntUoo.cam ext1..ar.cam 1348 (60015) -> ftp 
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ipfwadm -1 -a -p reJect -P tep -W ~O -512.75.41.31633 -O 10.20.12.2 telnet-o 

Se rehU9S la entrada del paquete de conexi6n teln~ (aeumiendo que el 

eervidor telnet local tiene la direcci6n 10.20.12.2), que entra por la interface ~O 

(haciendo referencia a la tarjeta de red) y ademáe e6 almacenada en el archivo de 

reeietro cualquier evento relacionado con ceta ~Ia. El r~i6tro 6e leería de la siguiente 

manera: 

Mar 03 07:37:01 anfi-l'rote kemel: IP fw-in reJ ~O TCP 12.75.147.174:1633 \ 
100.200.0.212:23 L=44 5=0xD0 1=54054 F=OxD04O T =254 

Hora y fecha: Mar 03 07:37:01 

Computadora donde oc: ejecuta: anfi-protc 

Protocolo: IP 

Sentido del paquete (entrada, .alida, reenvio): fw-In 

Indicador ei «::1 paquete ee aceptado.rehueado o n~ado: rej 

Interfaz ligada a intemet: ~O 

TIpo de paquete: TCP 

Oirecci6n Ip Y puerto fuente: 12.75.147.174:1633 

Oirecci6n ip Y puerto de.tino: 100.200.0.212:23 

-----------::--------- - -- . __ . 
122 



4.5 INSTALAaÓN 

b) E6pedficad6n del hardware 

.:. Mini hub ethemet 8 port 1>."" 10 

.:. Cableado y conectores 

.:. M6dem Intt:mo a 56 Kl1p6 

5i5tema UnLl)( 
Anfltrión protecc¡ón/t\l'teador 

.:. Para el 6j6~ma linux. una computadora!? inte! pentium a 166 mhz con 

32 en ramo 
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.:. Para los tree sistemas reetantee. el primero de elloe cuenta con 

procesador amd k5 a 166 mhz con 32 megas en ram y sietema 

operat.ivo win 95. el segundo cuenta con un procesador k6-11 a 450 mhz 

con 32 megae en ram y eistema operativo win 98 y el ouo con win 95. 

el tercer y último sistema cuenta con un procesador Intel pentium a 

166 mhz y 32 en ram e sistema operat.ivo win 95. 

e) Compilación de¡! kernel 

.:. Lo primero que se necesita ee tener el c6digo fuente del kernel 

(preferentemente el má. actualizado). Para e.te ejemplo .. ha"" uoo de la 

vereión 2.0.36 . 

• :. Antes de realizar la compilación es importante SBur un respaldo del 

directorio fuente. Camplandof>e al directorio /usre/ere/ y ejecutando el 

siguiente comando cp -R linux.fecha_de_la_copia y campjando este archivo 

a otro directorio 

.:. Deepuée ee deeempaca el código fuente del kernel en el directorio /uer/erel 

con el comando tar xvzf Iinux-2.0.36.tar ~z -C /uer/erc. lo que noe perTl1ite 

de5Comprimir y eetraer el directorio al mismo tiempo. Una vez realizado 

eato aeeguran7e que exi6ta un directorio o liga simbólica al directorio 

luer/src/linuxl 

.:. A continuación noe colocam06 en el directorio /uer/erc/linuxl y se ejecuta el 

siguiente comando: make config. el cual har.á una verle de preguntae acerca 

----------,-::-:-----------_._-
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dt:: loa mant::jadort::a qut:: hatlrán de Inclulret:: en t::1 kt::mel. Eetae OOn 

prt::~untae ei/no directaa, eit::mpre y cuando 6e ten~a conocimit::nto dt::1 

a¡etema. Lo qut:: realmente 6e ejecuta e6 un ecript localizado en el 

.U.directorio /u6r/erc/llnuxlarch/I:?b6/conftg.ln (.1 "" ejecuta una máquina 

intel) . 

• :. Aplicar cualquit::r parcht:: opcional o neceeario al códi~o fuente del kt::mt::1. 

Para la verel6n 2.0.36 de kemel, no "" requiere ningún parche eapecfftco 

para qut:: funclont:: bien . 

• :. Laa opciont::6 mínimaa qut:: &e requit::ren t::n la compilación del kemel, para el 

funcionamiento dt::1 t::nmaacaramiento y filtrado de paquetee oon 18e 

eiguientee: 

• Opcl6n para ~I d~6arrono y/o driven;Jc;6digo Incomplctofi 

(CONFIG EXPERIMENTAL) [Y/n!7] YES 

Esta opcihn permite má5 tarde la e.elección del CÓt:::ligo de caracten5t4Cl15 d~ 

enma5Caramiento de IP. 

• Habilita la carga d~ 5Opo~ de módul06 

(CONFIG_MODULES) [Y/n!7] oYES 

Permite el ClIrgar 106 m6dulo5 del kemel del ~"ma5Cllrllrt1¡ento ip. 

• Soporte de red 

(CONFIG_NE1) [Y/n!7] - YES 

Hal:1i1rr.a el suV5i5tema de red 

• Sistema5 d~ protección perimetral de red 

(CONFIG]IREWALL) [Y/n!7] - YES 

Habilrta la herramienta de sistemil!l de protección perimetral W¡':WADM 
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• Red tep/ip 

(CONFIGJNET) (Y/n/7J - YES 

Habilita el protocolo tep/ip 

- Ir: reerMo/puerta de enlace 

(CONFIG_IP _FORWARD) (Y/nl7] - YES 

Habilita el reel1YÍo y ruteo de paquetee; en la red. Contro!tldo por IPFWADM 

• IP: 5YN cool::ies 

(CONFIG_SYN_COOKIES) [Y/nl7] -YES 

Recomendado amplillmente para la ~guridat::l básica de !ti rec::l. Ataques 6YN suelen 

repercutir en la negación de ~rvicios . 

.. IP: firewalUng 

(CONFIG_IP_FIREWAll) [Y/nl7] -YES 

Habilittllas ClIracteríst.iCll6 de sistema de protección perimetral. 

.. IP: Registro de paquete5 de 6h5uma de pro1:<:cción perimetral. 

(CONFIG_IP ]IREWAll_VER605E) [Y/nl7] - YES 

(Opclol'llll pero altamente recomendado). Permite el regl6f.rO de daPios al e,ist.ema 

petimetral. 

.. Enma&Cllramiento IP 

(CONFIG_IP _MASQUERADE (Y/nt1J - YES 

Habilita el enmll5Caramlento 

"IP: Soporte de enma&Cllramiento Ipautofw (experimental) 

(CONFIG_IP _MASQUERADEJPAUTOFW) (Y/nl7] - NO 

IPautof'w es un m6todo heredado de el reenvW de puerto6 tep/ip. No e6 recomendado 

-IP: Soporte de enma6Cllr.amiento ipport:fN (expetimet1't.zll) 

(CONFIG_IP _MASQUERADUPPORTFW) (Y/nl7] - YES 

Opción disponible solamente por medio de parches para el kemel 2.0.x. 

Con esta opción la computadoras extema5 en la intemet pueden directamente 

comunicarse a una máquina ¡ntema enmascarada. Esta característica es usada 

genrtllmente para .acusar 6ervidore6 intemo6.(5MTP, TELNET, y e;ervidores WNNJ. 

• IP: Enmac.c.aramiento ICMP 

(CONFIG_IP _MASQUERADE_ICMP) [Y/nl7] - YES 

Habilitar esta opcl6n soporta el enmascaramiento de paquete5ICMP. Aunque 6e cort&idero 

opcional, much~ ~ntmae no fut1clon.ara apropiadsment..!l sin soporte leMP. 
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• IP: Manejo de puerto6 extravlad06 Udp (experimental) 

(CONFIGJP _MA5Q.LOO5E_UDp) [Y/nI7] - YE5 

Opción di6ponib\e 6olamet'lto por medio de parche6 para el ~rnel 2.0.x. 

Con e6ta opci6n. 1a6 máqull'\tl6 inu:rrta5 enma6Cllrlldtl5 puede jugar. ju~06 amigsbie en la 

inu:met. 

• IP: Siempre defragmentar 

(CONFIGJP _ALWAY5_DEFRAG) [Y/n/1] - YE5 

E6t.a caracUrí6tlca optimiza la6 conexiones IP maaq,. Recomendado amplillmente. 

• IP: Optimizado como n..rteado y no como anfitrión. 

(CONFIGJP _IWUTER) [Y/n/1] - YE5 

Se opt.imiu e! kernel para el 6ub6i6terna de red. 

• IP: Drap 6OUn::e routed frame6 

(CONFIGJP _N05R) [Y/n/1] - YE5 

Recomendado ampliamente para la ~uridad b,,6Jca de la red. 

• Soporte de manejadore de red para principiartte6 

(CONFIG_DUMMY) [Mln/y/1] - YE5 

Puede 6er opcional. e6ta opción puede ayudamoe cuando 6e depuran probiernafi. 

• Soporte archiv06 de 6i5tema Iproc 

(CONFIG]ROCJ5) [Y/nl1] - YE5 

Requerido para habilitar el 61eterna de red linux de reenvío 

Hay q,ue hacer hincapié ae que lae opcionee anteriorea 6010 n05 de6Criben 

loe componenue neceeanoa para que el enmascaramiento y filtraao de 

paqu~e funcione. Se necealta tam17ién el eepeclficar las opclonee oobre el 

montaje de loa componenue de red y hardware . 

• :. Al tenninar la elección de laa opcionee de compilación del kernel ee ejecuta 

el comando make boot que inicia la reconatnlcción dell<emel . 

• :. Oeapu¿:a de la compilación del ~mel. también ee neceeitan compilar e 

¡natalar 105 módul05 que ee hubieran definido en la confieuraci6n del kernel 

127 



para ell06 6C U6a el comando makc module6 que conetruye 106 mÓdulo6 

corre6ponáientc6 al 6i6U:ma, aeepuée 6e ejecuta el comando makc 

module6_lnetall, que inatala 106 m6ául06 conetruid06. Aun cuando no 6e 

haya con6trulao alC3ún m6áulo, para dar por concluida una compilaci6n de 

Kernel ee neceeario in6talarl06 . 

• :. Como 6e o~ene una direcci6n ip dinámica mediante una conexi6n PPP, y 

para poder ejecutar el 6Cript. letclrc.dlre.filtrado de manera eficiente, e6 

necesario, que al concluir 106 puntee antcriore6 6C agrC9uen un par de 

I(Mea6 al final del acript letc/ppp/ip-up (el cual e6 un acript 'lue 60 

encuentra en eJecuci6n cuando 6e inicia una concxi6n PPP, y en donde 6e 

localiza la direcci6n ip a6ienada en fonna dinámica). 

# re.filtrado 6Cript que comienza el cnma6caramiente y fUtrado 

letclrc.dlrc.ñltrado 

d) CreaciÓn del 6cript 

Crear el archivo re.filtrado dentro del directorio letc/rc.d, y escribir 186 

6iguiente6 Ifnea6: 

###################################################### 

# re.filtrado - Inicia el enmaecaramiento y la6 rC9lae de filtrado 
# Llamar loe. m6duloe. requoridos, 6e neceeita iniciar 01 llamado do loe m6duloe 
I.bin/depmod -a 
###################################################### 

# Habilita IP forwarding. pUC6 de manera predetent1inad¿:¡ 6e encuent-ra 

# de.habilitado. (habilitaci6n en fo""a dinámica) 

echo "'" > Iprocl'Y"/n"¡'¡ipv4/ip_forward 
###################################################### 
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###################################################### 

# Si 6C obtiene la direccibn ip de manera dinámica acede una cone:xi6n SLIP, 
# PPP o DHCP, .., dobo habilitar la alguionte opción. La aigulonte linoa hace 
# más fácil el U60 de disla y programas similares. 

ocho "1" > /proc/eY6/notlipv4/ip_dynaddr 
###################################################### 

# E6poclficaclón do la dirección ip dinámica. Si la conexión a Intomot e. 
#mediante una con~6n PPP la eiguiente línea n06 e.ervirá para obtener 
# la direcci6n Ip. asignada en forma dinámica al realizar la conexibn. 
ppp_ip = '"/6bln/ifconfig pppO I grep 'inot addr'l awk '{print $2}' I aod -o 6/::lr"' 
###################################################### 

# Tiompo6 do terminación on IP MASO 

# 1 hr para a0610noa TCP 
# 10 "'9 para tráfico doepu •• do recibir 01 paquete "Fin" en tep/ip 

# 60 aog para 6Oelono. UDP 
/ebin/ipfwadm -M -ti 3600 10 60 
###################################################### 

# Creación de Isa reglas al'} filtrado 

###################################################### 

# P olftieae predeterminada6 
/ebin/ipfwadm -I-a -p dony 
/6bin/ipfwadm -{) -a -p dony 
/ebin/ipfwadm -I-a -p dony 
###################################################### 

# Evitar paquetea de engaRo 

/abin/ipfwadm -I-a -p dony -V$ppp_ip -S O.o.oD/O -D 192.168.0.0/24 
/6bin/ipfwadm -I-a -p dony -V$ppp_ip -S 192.168.0.0/24 -O 192.168.oD/24 
###################################################### 

# Regla. para 01 someio tolnot 

/ebin/ipfwadm -{) -a -p aecopt -rn -P tep -5 192.168.0.0/241024:65535 \ 
-D O.o.oD/O telnot 

/ebin/ipfwadm -I-a -p aecopt.-k -P tep -S 0.0.0.0/0 telnot \ 

-D 192.168.oD/241024:65535 
###################################################### 

# Regla6 para 01 .. meio ftp 
/ebin/lpfwadm -{) -a -p accopt -rn -P tep -S 192.168.0.0/241024:65535 \ 

-D 0.0.0.0/0 ftp 
/6bin/ipfwadm -I-a -p accopt -k -P tep -S O.o.oD/O ftp\ 

-D 192.168.oD/241024:65535 
/6bin/ipfwadm -{) -a -p a=pt -rn -P tep -S 192.168.oD/241024:65535 \ 

-D O.O.oD/O 1024:65535 
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leOin/ipfwadm -1 -a -p a=pt -1: -P tep -5 0.0.0.010 1024:65535 \ 
-O 192.168.0.01241024:65535 

###################################################### 

# Rogla. para el 6erviclo em10p 
I.oin/ipfwadm -O -a -p a=pt -m -P tep -V$ppp_ip \ 

-5 192.168.0.01241024:65535 -O 0.0.0.010 am1;p 
I.oin/ipfwadm -I-a -p accept -1: -f tep -V$ppp_ip \ 

-50.0.0,0/0 em1;p -O 192.168.0.11024:65535 
leoinllpfwadm -I-a -p accept -P tep -V$ppp_ip \ 

-50.0.0.0101024:65535 -O 192.168.0.1 am1;p 
leoin/ipfwadm -O -a -p a=pt -m -1: -f tep -V$ppp_ip \ 

-5192.168.0.1 em1;p -O 0.0.0.010 1024:65535 
###################################################### 

# Roela. para el .ervicio h1010p 
I.oin/lpfwadm -O -a -p accept -m -P tep -5192.168.0.01241024:65535 \ 

-O 0.0.0.010 h101;p 
I.oinflpfwadm -I-a -p accept -1: -P tep -5 0.0.0.010 h~~p 

-O 192.168.0.11024:65535 
I.oinflpfwadm -O -a -p accept -in -P tep -5 192.168.0.01241024:65535 \ 

-O 0.0.0.010 81 
I.oin/ipfwadm -I-a -p accept -k -P tep -5 0.0.0.010 B1 

-O 192.168.0.11024:65535 
I.oin/ipfwadm -O -a -p accept -in -P tep -5 192.16B.o.o/241024:65535 \ 

-O 0.0.0.010 800 
I.oin/lpfwadm -1 -a -p accept -1: -P tep -5 0.0.0.010 800 

-O 192.168.0.11024:65535 
leoln/ipfwadm -O -a -p a=pt -in -P tep -5192.16B.o.o/241024:65535 \ 

-O 0.0.0.010 8000 
I.bin/ipfwadm -1 -a -p accept -1: -P tep -5 0.0.0.010 8000 

-O 192.168.0.11024:65535 
I.oin/lpfwadm -O -a -p a=pt -in -P tep -5192.168.0.0/241024:65535 \ 

-O 0.0.0.010 8080 

I.oin/ipfwadm -1 -a -p accept -1: -P tep -5 0.0.0.010 8080 
-O 192.16B.o.11024:65535 

###################################################### 

# Reglse para el urvicio Dne 

I.oin/ipfwadm -O -a -p a=pt -m -P udp -V$ppp_ip \ 
-5192.168.0.1 53 -O 0.0.0.010 53 

'abin/ipfwadm -I-a -p accept -P udp -V$ppp_ip \ 
-50.0.0.01053 -O 192.16B.0.1 53 

---------------------,,- --' 
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/ebin/ipfwadm -I-a -¡> accept -P udp -V$ppp_ip \ 
-50.0.0.0/00:65535 -o 192.168.0.1 53 

/ebln/ipfwadm -O-a -¡> accept -In -P udp -V$ppp_ip \ 
-5192.168.0.1 53 -O 0.0.0.0/0 0:65535 

/ebln/ipfwadm -O -a -¡> accept -In -f' tep -V$ppp_ip \ 
-5192.168.0.11024:65535 -O O.o.oDlO 53 

/ebin/ipfwadm -I-a -¡> accept-le -P tep -V$ppp_ip \ 
-5 0.0.0.0/0 53 -O 192.168.0.11024:65535 

/ebln/ipfwadm -I-a -¡> accept -P tep -V$ppp_lp \ 
-5 0.0.0.0/0 1024:65535 -O 192.168.0.1 53 

/ebln/ipfwadm -O -a -¡> accept -In -le -P tep -V$ppp_ip \ 
-5 192.168.0.1 53 -O 0.0.0.0 1024:65535 

###################################################### 

13l 



CONCLUSIONES 

A trav¿e dol dO""lTOllo de tral>aJo. "" 01>",rv6 lo elgulento: 

• La Implementaci6n de un eiatema de protección perimetral ba68do en 

filtraao ae paquetea requiere de tener comprcndldoa loa conuptoe de 

Tep/IP. 

• Se debe conocer loa directoriofi y comand06 de UNIX que noa sirven para la 

configuración del elatema de protección ex.pueata. 

• Al contar con una conexión a Internet, e6 indiepeneable el tener pre6et1te 

que 6e deben de proteger 105 recur60a. aún cuando no 6e conaldere una 

organización grande. 

• No ee fácil contar e Implementar herrsmlentae de elatemse de protección 

rerimetral debido a sus altoe coatoe y requerimientoe de hardware. 

• Ea benéfico contar con programas gratuito6 como linux. que "06 pemlten 

crear un ambiente de protección de red mediante una herramienta de 

filtrado do paquetee quo 01 propio kemol proporciona. 

• Se: necesita tener deñnldo6 106 aervicio6 que 6e quieren permitir y 106 que 

no. para e5tavlecer la5 polfticae ele eeeurldad. y aeí crear la5 reelae de 

filtrado do paquetea. 

• No ee sencillo crear reelae de filu-ado de paquetee. hay que tener 

conocimiento de 106 puertoe que utilizan loe eervicioe de red. y cómo se 



r~aliza el in~rcamtJio d~ paquetea ~n una conexión, para poder 

interpretarlo a loa comandoa 'tu~ ~Jecu~n loe filtroa. 

• No exi5~ una ~etandarizac¡ón para crear un sistema de- protección 

p~rimetral, cada organización deue de valorar 106 riesgoe que supone una 

con~xión en la intemet, elatJorar la polrtica de ~uridad adecuada a 5ue 

MCt:eidade5 y tomar en consideración el proaucto que 5e ajuste a sue 

requerimiento6. 

• Se depe tener presente que el no tomar en cuenta lae nonnae tJáeicafi de 

toda pol(tica do aoguridad (como parto fundamontal on la ooguridad), 

podna dar como reeultado un gaeto Inneueario el penear en un eletcma 

de protección perimctral. 

• La eeguridad de la red de"e ser una reeponea"ilidad conjunta del 

administrador de la miema, y de loe ueuarios que la emplean, por e60 ee 

indiepeneatJle enseRar a loe ueuarloe para que elgan lae política e de 

ooguridad oata17locida •. 

• No exiete un eietema de protección perlmctrallo euftcien~mente flexible y 

eeguro que pueda adaptaru a cualquier eltuación, la mejor 6e9uridad 

• 

proviene de la combinaci6n de variae t6cnicae. 

Hay que mantener6e: informado conetantl:men'te de lae meJorae a la 

6efJuridad del sietema operativo involucrado, implementar 106 parches 
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neceearioe en caeo de eer neceeario, e informarse de lae nuevae 

tecnologfae que día a día 6urgen. 



Adminietrador 

de redee o sletemas. 

Analizador de 

protocolos. 

Ancho de t7anda. 

Anfit;rlón. 

Ca¡'sllo de Troya. 

CGI. 

Cliente. 

GLOSARlO 

La peroona que orftanlza. mantiene. resuelve problemas y 

fteneralmente vlt3i1a la red. 

("Sniffer"). Ea un programa y/o diepoaitivo que monlt;orea el 
viaje de loe dato6 a través de la red. Los analizadores pueden 
6er usado para funciones de adminlstraci6n de red let3ltima y 

para robar informaci6n de la red. 1.06 analizadorea 6i 
autorizaci6n pueden 6er extremadamente peligroooe a la 

eegurldad d. la rea porque oon vi.walment:e impoei¡'le. de 
detectar y pueden eer conectadoe caa! en cualquier lut3ar. Eeto 
loe convierte en una de lae herramienta e favoritas en el areenal 

de un hacKer. 

La cantidad de datoe que pueden eer enviados a través de 
canalee de comunicaci6n como una red o un m6dem. 

Cualquier computadora. Nonnalmente 6e usa cuando la 
computadora está en red. 

Un tipo de vinJe de computadora el cual viene diefrazado como 
un prot3rama útil o interesante (como un juet3o). ueualmente ea 
pajado de la Internet. Mlentrae eete programa 6e encuentra en 

ej.xuclón. quizá bOrTe archivos del dlaco duro o oolamente loe 
daRe. 

("Common Gateway Interface). Una interfaz escrita en un 

lenguaje de programación (perl. c. c++.viaual ¡'aeic. _) y 

posteriormente eJ.xutada o Interpretada por una 
computadora eervidor para contestar a pedido6 del ueuario 
deede una computadora con una aplicación cliente; cae! 
oiemp" deede el World Wide We¡'. Eata int:erfaz permit:e o¡'t;ener 

loe reeultaaoe pedidos. como 106 que reeultan al consultar una 
base de datos. 

a) Una aplicación que pemite a un usuario ol1tener un servicio 
de un eervidor localizado en la red. 

b) Un sistema o proce60 que solicita a otro 

eietema o proce60 que le preste un 6ervicio. 



Crack:~r. 

Dn6. 

Eatacl6n de tra~aJo 
o d~ aato6. 

E6tafeta. 

Ethernet. 

rDDI. 

Individuo que itTUmpe en 106 eletemsa para causar algún daño. 
o para obtener algún bendlclo (económico o informaci6n 

confidencial). 

Sistema d~ nomenclatura de dominioa ("Domain Name 
Syatem) E6 un 6iatema que ee e6tal:11ece en un 6erviaor (que 6e 

encarga ae un dominio) que traduce noml:lres de computadorae 

(como aervidor.dgec;s.unam.mx) s aomicilio6 numéricos de 

Intemet (direccioMs IP. como 132.248.10.1). 

Computadora que 6e U6a para acccear a la red y 6ue recur50S. 

DI6po6itlvo que puede aer conectado a una red ae área local. 
Computadora que 6e usa para acceear a la red y sus recur60e. 

Oi6po6itivo que puede 5er conectado a una red de área locElI. 

Dispoaitivo pequeFio del tamaño de una tarjeta de crédito que 

loe usuarios remotos traen consigo y que despliegEl un código de 
identificación que cambia constantemente. Un uauario 

introduce primero una contra5eña y entencee la tarjeta 

despliega un Identificador que puede uea~ para conectarae: a 
una red. Típicamente el identificador cambia cada 5 minutos 

aproxImadamente 

llpo de red de área local desarrollada en forma conjunta por 

Xerox. Intel y Digital E'luipment. Se apoya en la topologfa de ~u •. 
y 'lue tieM un ancho d. ~anda d.lO M~pa. 

("ri~.r Dl6tri~uted Data Interfac."). A~reviaci6n de Interface d. 
fi~ra de di6tri~uci6n d. datos. un conjunto de protocolo. ANSI 
para el envfo de aatoa digitales 6OI:1re cable de fibra 6ptica. 

La. rodea FDDI oon rod •• d. pae. d. 60Ral ("tok.n-paaaing"). y 
6OporCan la transmisión de datoe a velocidades de 100 Mbps 

(100 mllloM6 de ~1t6) por ugun<to. 
La6 redes FDDI 60n uesdas úpicamente como centrales 

("bacl::bonee) para rede6 de área extenS8e. 

Una oxton6i6n de FDDI. llamada FDDI-2. ooporta la tranamiai6n 
de información de audio y video. como de datos. 
Otra variElción de FDDI llamada. tecno!ogí.a en amboe eentido6 

("Full Duplt:X T echnology". FFDT) uaa la misma Infrae.tructura 

-----------------------
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Gueano ae Internet. 

Hack:er. 

- INTERNIC. 

""'m.1. 

Internet. 

ae red pero puede eoportar potencialmente velocidadee de 200 

Mp •. 

Programa que 6e duplica y propaga a trav¿a de una red. El 
primor gU68no C"worm") fuo dmnido on 1982 por 5hoch & Hupp 
de Xerox en ACM Communicatlone. Una caracten'etlca de eetoe 

pro~ramae ee que 6010 pueden afectar computadorse 'lue 
utilicen el miemo aiatema operativo. 

NOrTMalmente 60n peroonse con grande6 deaeDe de oUtener 
conocimiento oobre la6 computadorae, ee dan a la tarea de 
irrumpir loe el6temae para demoetrar eu capaciaad. 

Ea un proyecto elaborado entre AT& T Y Solucionea de red 
""cloaad anónima C"n<Otwori< ""Iution. Inc.". N51). 
apoyado por la Fundación Nacional de CI.ncla. El proyecto 
ofrece loe 6iguientce 4 6ervicio6 a 106 ueuarioe de la Internet: 

Directorio y eervlclo de baee de datoe.- directorio d.e páginae 
blancae en línea y dIrectorio de baee de datoe pút1l1cae 

acccelt1lee adminietrad.ae por AT&T. 
Regietro de eervici06.- nombre de dominioe y dircccionee IP 
8elgnadse adminietradae por N5J. 
Soporte de ecrvicios.- aervicio eepeclal de aeletcncia pública, 
educaci6n e ecrvicioe de lnfonTIacl6n para la comunidad de la 
Internet admlniotrada por N51. 
Servicl06 de exploracl6n de la red.- publlcacionee en I(nea que 
reeumen loo acontecimientoa recientce. de Inte"¿e para loe 

uauarioe de Internet, adminiatrado por NSl. 

Ea el m6dulo ccntral de un eletema operativo. Ea la parte del 
aietema operativo que carga primero. y perTManece en la 

memoria principal. Como permanece en la memoria, C'6 

Impof1;¿;¡nte que el núcleo eeB lo máe pequeño posible. mientraa 
provea todoe loe eervlci06 eeencialee rcquerldoa por atrae 
partee de las aplicacionee y eietema opcraUvo. Típicamente. el 

núcleo reeponesbiliza con ~eatl6n de memoria. proce60 y geetl6n 
de tareas. y geetión de c::Ii5CO. 

Una red global de redee interconectadaa y dc computadoras 
6cncillse que actúan como ei fueran redes. 
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Fa,\u<te. 

FCMCIA. 

Protocolo. 

Puente. 

Puerta de enlace. 

Puerto. 

Red. 

Sitio. 

.::'-r).:nL~ 

Un "Ioqu~ d~ datoe mandadoe ~n una comunicación ~n una red 

qu~: identifica lae ~etacioMe fuc::nte y deetino, controla erroree, 

lleva áato •. 

("Fe"",nal Computer Memory Cará Intematlonal Aeoclatlon"). 
A60ciación internacional de tarjetae d~ memoria para 

computadorae pereonalea, ce una á60ciaclón c\u~ ha 
deasrrollado un eat.ándar para di6po6itivo6 pequeño6 del 

tamaRo áe una tarjeta áe crMlto. y ,\ue orl91nalmente fueron 
di6Cñado6 para adicionar m~moria a Ise computadorse 

portátlle •. Exi.ten tre. tipo. áe tarjeta. FCMCIA, toáa. tleno 
el miemo tamaño r~ctangular: El tipo 1 ~ ueado eecncialmente 

para aáiclonar RAM o ROM a una computaáora. El tipo 2 e. 
u.aáo para tarjeta. m6áem y fax-m6áem. El tipo 3 .. utiliza 
para unidadee de tUeco portátilee. 

Secuencia ordenada y común que €'e dc::be ecguir para realizar 

una tares. ReglaG ae comunicación entre proceOO6 61milare6, 

dando una fonna de controlar ordenadamente la traneferencla 

de Información entre eatacionee conecta.dsa en I(nea. 

("Brid!3~"). Ea una computadora o diepoeitivo de red que 6e uaa 

para conectar dos redee. 5e auele considerar que loa puentee 

conectan eietemse almllares, como doa redea ethernet. 

("Gateway"). E. una computaáora u otro ái.po.iUvo áe red ,\ue 
ee uea para conectar un aletema con otro. Frecuentemente Be 

coneidera que la5 compuertae conectan sistemae die(milee, 

como una red ,\ue ejecuta TCF/IP y otra ,\ue ejecuta Netware. 

Uno de loe conectore6 de entrada/6alida de una computadora. 

Un número que identifica a un eervidor Internet en partícular. 

Conjunto de computadora e enlazadae entr~ eí y/o con otroe 

conjuntc6 de computadoras, cuya configuración permit.e: 

compartir, traneferir y manejar información. Su objetivo 

principal es compartir recul"'!505. 

Lugar de acceoo en una computadora aee;tinado a una tarea 
e6pecffica. Generalmente de acceoo público. 
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Solicitud de 
Comentarioe (RFC). 

Ruteaaor. 

5ervidor. 

Token Ring. 

Ueenet. 

("Requcat For Commen't6). Serie de documentoa iniciada en 
1967 que deuribe el conjunto de protocolo. de Internet y 

experimentoe aimilaree. No todos 106 rfca (en realidad muy 
pOC06 de (1106) de6Criben (ffiMndarea de Int..emet pero 
toaoa 106 catándarca Internet catán e6Crito6 en forma de rfce;. 
La 6C::rie de documcmto5 RFC (';6 inU6ual cm cuanto 106 

protocolo6 que de6Criben 60n emitido6 por la comunidaa 

In~met que deasrrolla e inveatiga. en contraerte con 106 
protoCOl06 reviesdo6 y ca'tandarizado6 formalmente que oon 
promovido. por organizaclone. como CCITI y ANSI. 

E. la po.lbilidad de 'luo un Intru90 pueda tener éxito al tratar 
de acce.ar de manera Ilegal un red de .Iros local (LAN) a travé. 
de la conectividad que se mantenga con una red de área amplia 

(WAN). 

("Router"). Máquina proceasdora colocada en una red que lee 
IS6 cabecerae de menaajea para determinar la dirección ae6tino 
y calcular la mejor ruta para 6U envío. 

Computadora que tien~ la mayoría de 106 reGUr60S de una red y 

en algunos caeos todoa y &e dc::tlica a dar 106 eervicio6 a laa 
demás entidadee de la rc::tl. En el 6CTVitIor se Instala el programa 
que permite el manejo de la red. 

1) Un tipo de red de computadoras en la cual todaa laa 

computadora. 90n adaptada. (eaquemátlcamente) en un 
cfrculo. Una eeftal, la cual e& un patr6n de "It e6pc::clal. viaja 
alrededor del círculo. Para enviar un menaaje. una 
computadora captura la seRal, adjunta un m~n6aJe a e6ta. 
y entonccale p~rmjte continuElr el vlElje alrededor de la red 

2) Cuando 6e capitaliza. T ok:en Ring Be refiere al protocolo de 
red para pe dea8rrollado por IBM. La6 e6pc::ciñcacione6 d~ 
Token Ring han sido e6tandarizadoa por el IEEE como el 
e.tándar lEE 802.5. 

Áreaa de menaaJ~s de grupos de interés. cada una de Isa cual~5 
eatá enfocado s un tema ~n partrcular 
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Vulnera17i11dad. Eeenclalmente e;ignifica la fonna cuan protegida e6tá la red de 
cualquier ataque externo para ganar acceoo Ilegal a ella. y de: la 
foma cuan protegida $e encuentra de alguien dentro de la 

mi9ma red que intencional o accident.alme:nte d~ I~ oportunidad 
de obtener acce50 ilegal o cualquier otro daño. 
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