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"HACIA LA REGULACION DEL COMERCIO ELECTRONICO EN
MEXICO"

INTRODUCCION

La tecnologia que actualmente ha sido creada por el hombre ha sobrepasado todas
las fronteras de la regulacién juridica. Se ha convertido por si misma en un fendmeno que
crece a pasos agigantados en donde la realidad social rebasa por mucho al ordenamiento
Juridico. Dentro de este gran desarrollo tecnolégico aparece una invencidén denominada
Internet, que proviene de la fusidn de los vocablos anglosajones "international” que
significa en castellano internacional y la palabra "ner" que quiere decir red. Podriamos
afirmar que es una red informatica internacional que alberga todo tipo de informacion, y es
el resultado de combinar el ordenador con las comunicaciones tt'alefc'micas, asi como el

audio y el video, lo que se le ha denominado multimedia.

Internet nos plantea una problematica juridica sumamente delicada que el derecho
positivo mexicano no ha podido soslayar. Si bien es cierto que el mimero de usuarios
apenas alcanza cifras de un millén y medio, (cifra proporcionada por Cofetel a la fecha de
marzo del 99) es necesario prevenir el auge informéatico pronosticado para después no tener
que elaborar solucicnes precipitadas, poco adecuadas y defectuosas que traen como
resultado, el debilitamiente del Estado de Derecho al carecer de normas certeras que
regulen los contenidos, operaciones y posibilidades que planiea la "supercarretera de la
informacién”. Esto aunado al creciente desarrollo de las tecnologias que facilitan el
comercio electrénico, hace de la regulacidn a esta modalidad de comercio un tépico
fundamental en la politi.ca de desarrollo hacia el siguiente milenio. El comercio electrénico
es una forma de realizar negocios via la Internet desde cualquier parte del mundo, a
cualquier consumidor € implica conseguir cualguier tipo de bienes y servicios, simplemente
en los Estados Unidos el dinero obtenido por este medic significa un 15% del Producto

Interno Bruto.




México para incluirse dentro de los procesos mundiales de globalizacién y
actualidad econdmica, debe de fomentar el uso del comercio electronico. Para lograr este
objetivo se tiene que plantear una politica informatica sostenida y generalizada, que abarca
reformas a diferentes ordenamientos, ya que ¢l comercio electrénico no implica tinicamente
la cuestidén comercial, sino que se debe garantizar, los medios probatorios, Ia seguridad en
las operaciones. La privacidad de las telecomunicaciones, las sanciones por cometer
conductas ilicitas y nocivas, las condiciones de acceso a Internet, tdpicos juridicos
fundamentales y periféricos para lograr una armonia en la introduccién de esta forma de

COMErcio en nuestro pais.

Los ¢jemplos abundan segin los paises. La Union Europea ya trabaja en la creacidn de una
politica econdémica y juridica orientada al comercio electrénico. Los Estados Unidos han
sido pioneros en la creacion de normas juridicas con la Digital Signature Act del Estado de
Utha; la Organizacién de las Naciones Unidas ha propuesto mediante la CNUDM]I, una Ley
Modelo en materia de comercio cicctrénico. Es decir jos precedenies exisicin y 165 paiscs
del denominado prirher mundo estdn dando pasos grandes hacia la regulacion de la
economia digital, 1a creacién de normas que adecuadas tienen por objeto la seguridad de los
consumidores por estos medios y la promocién de una forma de comercio que resulta
mucho mas barata y efectiva.

En México, si bien es cierto que esfiierzos se estin haciendo, 13 Gomprensién del
fenémeno no ha sido asimilada por nuestro gobiemo, que ha demostrado una apatia enorme
por €l tema. Los mis interesados en llevar a la realidad esta novisima forma de negociar son
los empresarios y algunos partidos politicos que han demostrado un cierto interés
proponiendo reformas al Cédigo de Comercio pero estos esfuerzos todavia no han rendido

frutos. En materia de regulacién informética estamos en una realidad de enorme retraso.

Considerando lo anterior mi propucsta va més alla de crear solo una legislacion del
comercio electronico. Plantea la adecuacidn de muchos ordenamientos juridicos a la

realidad informatica. Busca ser una guia practica para ¢l abogado que quiera aprovechar la



tecnologia Intemet para el ejercicio diario de su profesién, porque debemos entender que ia
computadora es un medio més no un fin para lograr ciertos objetivos. También pretende
este ¢studio, analizar las flaquezas de nuestros ordenamientos juridicos que tienen relacién
directa ¢ indirecta con el comercio electrénico, es decir, régimen de publicidad, de acceso a
Intemet, delitos informéticos que abarcan e] fraude informatico, Ja libertad de expresién y el
derecho a la privacidad de la telecomunicaciones, la firma digital, las entidades de
certificacion, los medios probatorios digitales, €] proceso del siguiente milenio, en si
abarcar los temas fundamentales para adecuar nuestras leyes a la realidad que nos plantea la

tecnologia de la informacién.

Los retos que plantea la investigacién son excitantes y dificultosos, toda vez que en
nuestro pais no existe el derecho informatico, claro por carecer de un objeto de estudio, en
su caso un ordenamiento juridico. Esta cuestidn dificulta la obtencidn de fuentes de
consulta, sumado esto a la reciente aparicion de Internet en México desde un punto de vista
comercial que data de 1995, afio en que aparece la Ley Federal de Telecomunicaciones y
con ella la apertura a la inversién en la materia. Por estas razones es necesario echar mano
de las creaciones legislativas de otros paises; el derecho comparado se vuelve una
herramienta fundamental al igual que la investigacién hemerogréifica en publicaciones
especializadas y la doctrina internacional, no sin restarle méntos al uso de las nuevas
tecnologias, es decir, el uso de Internet y la techologia informativa para obtener datos

relevantes sobre el tema en estudio.

Son tres los motivos que me atraen al tema. En primer lugar, €l reto que todo
investigador se plantea que demostrar la hipdtesis planteada, en segundo jugar la
apasionante materia mercantil que combinada a la informética se convierte en una rama
inexplorada y poco estudiada por los juristas y expertos mercantilistas, y por uitimo, la
apasionante magia que la computadora encierra, todos los recursos, datos y facilidades que
puede brindar. Estas causas son esencialmente los motores que han impulsado la creacién

de la invesligacion que propongo para obtener el grado de Licenciado en Derecho.



Expuesto lo anterior quisiera resefiar €l contenido del trabajo que esta dividido en
cuatro capitulos, cada uno de los cuales pretende una finalidad en especial y esta disefiado
para ser una herramienta itil para cualquier abogado que quiera incursionar en la materia

informatica.

E! primer capitulo: "Una Introduccidn a Internet” tiene por objeto el desenmascarar
a la Internet, desenvolver 1a magia que enreda a la computadora, entender como funciona el
Internet, cuales son sus herramientas de uso, su manera de trabajar y sobre todo de ser un
manual didéctico para todo aquel abogado que quiera comenzar a usar Intemetl como medio
para obtener informacién. El desarrollo historico de la red de redes nos sirve para
comprender el porgue de su creacién y cuales han sido las rutas que ha seguido, el estudio
historico abarca su breve incursién en nuestro pais. El capitulo es complementado con un
estudio estadistico del crecimiento de Intemet en €] mundo y claro estd en México, las
cifras nos ayudan a comprender la magnitud del fenomeno y el porque de nuestra

preocupacién de crear un ordenamiento juridico.

El segundo capitulo: "Problematica juridica en general que plantea €l uso de
Internet”, desarrolla los tépicos juridicos que no estan regulados en México, se estudian
desde la perspectiva de la doctrina extranjera y la regulacién extranjera para luego pasarlos
por el prisma de la realidad juridica nacional y proponer las r(ESpgctiyas_ ad_ecqacipnis a
' huestro :der;cl;o; z-and;l e_ntendi;iO ;;u; es_tos"problcmas no son la totalidad de los existentes
en Internet, sino los que influyen de manera directa al comercio electrénico. Son temas
juridicos que van desde e} derecho administrativo: la evolucién de la politica informética
en México; el derecho mercantil: la publicidad difundida en Internet; el derecho penal:
sanciones y control de la criminalidad por medios informaticos hasta el derecho
constitucional: libertad de expresion y contenidos nocivos en Internet. Proponiendo en

todos los tépicos posibles soluciones juridicas a dichos problemas.

Un tercer capitulo: "Fundamentos del comercio electronico”, que nos habla de los

aspectos técnicos de esta modalidad, desde los tipos, su concepto, ejemplos claros, las



formas de pago, pasando a la criptologia y los medios de seguridad. Se plantea un estudio
de la situacion legal y de desarrollo tecnolégico que en nuestro pais impera, que tiene como
objeto ponemos al tanto de lo que implica el comercio electrénico y fo que se ha hecho en
la materta de informdtica, sirve de plataforma para comprender el contenido del cuario
capitulo, que es también una guia prictica para incursionar en el uso del comercio

electrénico.

La investigacion concliye con un cuarto capitulo: "Estudio de los problemas
juridicos del comercio electrénico”, en el que se plantean los problemas en especifico del
negocto digital, es decir, la firma digital, las entidades de certificacién, les contratos
electrénicos, los medios probatorios y el proceso informdtico. Todos estos problemas son
abordados desde las perspectivas internacionales y adecuadas a nuestros marcos juridicos,
por lo tanto se dan soluciones a estos problemas desde la perspectiva personal, la creacién

de un marco juridico idéneo.

Las "Conclusiones" abarcan todos los razonamientos a los que hemos llegado
después de haber elaborado la investigacion, todas estin vinculadas a las soluctones

planteadas.

La Fuentes Consultadas, son muy diversas y abarcan bibliografia, nacional y
extranjera, hemerografia especializada, revistas especializadas, legislacién y jurisprudencia,
nacional y extranjera, las fuentes elecirénicas como una nueva forma de investigacion que
abarcan los CD-Roms y las paginas en Internet, ademas de recursos como el Internet Relay

Chat ¥ ¢l e-mail, todas unidas dan forma al contenido global de la obra.

Por dltimo se cuenta con un Glosario de términos técnicos acerca de Intemnet, esto
para facililar la comprensién del tema desarrollado y los apéndices de informacién que
contienen graficas, esquemas y dibujos que resultan de ayuda benéfica para vislumbrar el
uso de Intemet. Los Anexos son hcrramientas utiles para facilitar la investigacién en

Internet a los abogados.



El objetivo primordial de este trabajo de investigacién pretende ser el
reconocimiento al comercio electronico como forma de desarrollo econémico Y objeto de
regulacién juridica, el reconocimiento también a la tecnologia de la informacidn como un
medio de investigacién que no estd comprendido en cualquier rama del conocimiento
alguno,a pesar de su contenido netamente técnico y que puede ser una herramienta util y

fundamental para el abogado del nuevo milenio.



CAPITULO PRIMERO

UNA INTRODUCCION A INTERNET



Cuando dije hace tres aios que Internet tendria

cien mtillones de usuarios en el 2005 todo el mundo se ric;
ahora los mas prudentes hablan de 2000 millones en esa fecha.”
Nicholas Negroponte

Director General del MIT.

Capitulo Primero. Una Introduccién a Internet.

I.- Introduccion.

Hasta hace algunos afios, nadie hubiera imaginado el desarrollo que ha alcanzado la
industria de la computacion. Inicialmente fue una tecnologia muy complicada y de uso
limitado para especialistas, pero en menos de 40 afios ha logrado crecer de tal manera que
se esta volviendo indispensable hasta para desempefiar actividades cotidianas. Sin lugar a
dudas, se ha convertido en el elemento central de la revolucién industrial actual, ya que ha
incrementado de manera inimaginable la productividad a un ritmo igualmente
impresionante, constituyéndose en una valiosa herramienta para lograr gran aceleracion en
los diferentes campos del saber humano.

La simplificacién en el tamaiio y manejo de los equipos, ¢l desarrollo de la comunicacién
més 4gil y oportuna en todos los drdenes de la vida, ya sea econdmico, politico, social o
cultural, han sido algunos de los factores para que Internet haya cobrado mucha
importancia. La cultura tecnolégica, redoblando esfuerzos y niveles de eficiencia, se
incrementard en los préximos afios, donde la investigacién y la dinamica en la
comunicacién seré el punto central del quehacer diario en lo que se lograra la optimizacién

de los recursos para hacer competitivos a nivel internacional.

El éxito de Internct es la libertad que oftrece. No existe ninguna compaiiia u organizacion
que posea o controle Internet. No hay censura, no hay jefes, ni directores ni accionistas. No
hay costos por largas distancias, ni coste por tiempo de acceso; ¢l costo solamente depende
de la integracion de servicios que se desea obtener y su nivel de conexion, es decir, si el
enlace es a través de una linea telefénica y un médem, o si se realiza un enlace de mayor
envergadura. El costo dependeré del equipo que se utilice (estaciones de trabajo, equipo de
sliper computo, etc.) y del tipo de enlace necesario (satelital, fibra éptica, RDI, etc.). Cada
organizacién, grupo o compaiiia que estd conectado a Intenet es responsable de sus propias
maquinas y su seccion de la linea. Entonces, jcomo es posible que exista y que se pueda

obtener informacion de casi todos los puntos del planeta?




Para explicarlo un poco, antes de mostrar su historia y su evolucién, se puede hacer una
analogia con el idioma espafiol. El idioma no es propiedad de nadie, y nadie cobra por
usarlo, Como hispano parlante, es responsabilidad de la persona cl aprender a usar el
idioma con correccion y hacer lo que sea con él. La gente, con el uso cotidiano, lo
transforma y medifica, evoluciona y genera nucvas palabras, giros y vocablos. De manera
semejante ocurre con Internet. Pertenece a todos y a nadie.

Internet se ha convertido en un auténtico fendmeno social en México, Ha tardado bastante
tiempo pero finalmente ha entrado desde las universidades, a las empresas, a los centros
educativos y a los hogares. El ordenador ha dejado de ser algo méagico para convertirse en
un electrodoméstico mas. Hoy en dia ya se habla de la integracién 1otal cnire la informatica
y la televisién. Las comunicaciones estdn cambiando dia a dia. Estamos presenciando el
nacimiento de un nuevo mundo donde no existiran ni distancias ni fronteras

Este capitulo nace con la intencién de ser una breve introduccion a Internet. Esta pensado
en funcién de lo que pretende el trabajo en general. ;Como seria posible entender €] medio
por el que se realiza el comercio electrénico sin saber siquiera come sg utiliza y cuales son
sus recursos, ofreciendo de una manera resumida informacién de lo que es la red, de los
servicios que hay y de sus posibilidades? Desmitificando al ordenador y lo que lo envuelve,
comprendiendo que el uso de la tecnologia no estd relacionado unicamente a las 4reas
1écnicas del estudio, sino que la humanistica también puede vincularlas, ya que al fin y al

cabo son fendmenos creados por €l hombre para el hombre.

I1.- Internet: Red de redes.

-Concepto de lnternet.

En primer lugar, es menester definir lo que es Internet, para lo cual utilizaremos los
conceptos de distintas fuentes encontradas en la misma red, ya que existen numerosos
manuales que nos explican como comenzar en el mundo de la Intemet. A continuacién

pasaremos a las definiciones que consideramos mas acertadas:

Segin dicen algunos expertos,’ "Internet es actualmente un preludio de lo que serén las
autopistas de la informacién en un futuro no muy lejano. Internet es una red de redes, es
decir, esta formada por numerosas redes esparcidas por todo el mundo, y oftece sus

servicios a una gran cantidad {y creciente) de usuarios. "

'Concepto proporcionada por la Red de Estudianics Espanoles, en su Manual de Internet que puede ser
consultado ¢n la direccién electrénica: hitp://geminis.adi.vam.es/-pcobof/internet/manual/manual. htm



Refiriéndose a un concepto més técnico de lo que es 1a red de redes, la Institucién Espafiola
de Informatica’ nos da el siguiente concepto: “Internet es un conjunto de redes de
ordenadores interconectadas que comparten el mismo protocolo de comunicaciones
(TCP/IP). Su limite es el limite que tienen las redes que la integran. A parte de compartir el
mismo protocolo de comunicaciones, el medio de conexién de estas redes son las lineas

telefonicas."

La definicién anterior es, quizis, la mis exacta si queremos definir Internet. Todo aquello
que se¢ pueda afiadir a ella, s6lo serdn datos estadisticos que serviran para entender un poco
mas la magnitud de Internet.

Para ¢l Instituto Tecnologico Auténomo de México,” "Internet puede ser vista como una
utilidad de informacién, cuyos beneficios se pueden subdividir en seis categorias

principales:

¢ Puede intercambiar informacién de manera rapida y eficiente.

* Puede consultar expertos y gente experimentada en miles de campos.

» Puede recibir actualizaciones regulares en sus temas de interés.

+ Puede tener acceso a su informacion desde muchas diversas locaciones.
» Puede traducir y transferir datos de diferentes tipos de computadoras.

+ Puede utilizarla también para su entretenimiento y diversién. "

En un muy particular punto de vista podria coneptualizar a Internet como una coleccion de
miles de redes de computadoras que proveen el medio para una comunicacion eficaz con
centros educativos y de investigacién, asi como los gobiernos de los Estados nacionales y

entidades de negocios alrededor del mundo.

En la definicién que me aventuro a desarrollar encontramos tres elementos fundamentales.
Primero que se trata de una coleccion de miles de redes de computadoras, es decir que
estamos hablando de una red de miles de redes interconectadas. Segunde nos proveen el
medio para una comunicacién eficaz, me refiero a que existe la conectividad y el
intercambio entre ellas para poder crear una comunicacion interactiva, dénde existan dos
agentes, uno emisor y ofro receptor. Tercero que esta comunicacién se da entre los tres

*Institucién Espafiola de Informitica, en su Jasroduccidn al use de Internet que puede ser consultada en:

www.pass.es/ intro/e
*Pagina del Instituto Tecnoldgico Auténomo de México {ITAM), en su Introduccidn a Internet, localizable

en la direccién: http:/lamport.rhon.itam.mx/hiper/internet.htm)



principales actores del desarrollo de fa red: Centros educativos y de investigacién, los
gobiernos de los Estados nacionales y por iltimo todas aquellas sociedades, asociaciones

corporaciones o individuos que s¢ dediquen a celebrar negocios en todo el planeta,

2.- Concepto de red.

Hablamos de que Internet es un conjunto de redes conectadas entre si, que es la red de

redes, pero la duda que nos salta a la vista es ;Que es una red de ordenadores?

Desde un punto de vista muy superficial y sin entrar en detalles diremos que una red de
computadoras es la interconexién de varios computadoras, donde cada uno de ellos puede
interactuar con los demds, a través de un medio de transmisién, con el fin de intercambiar
informacién y compartir recursos {impresoras, programas de aplicacidn, etc.). En adelante,
nos referiremos a una red de computadoras simplemente como "red".

Podemos afirmar que red es un conjunto de ordenadores conectados entre si. Dicha

conexidn se puede llevar a cabo de distintas maneras:
s Mediante cable que conecte los ordenadores entre si.
» Utilizando la linea telefdnica.
* Sistemas mixtos: cable y linea 1elefonica.

Para que la comunicacién entre los ordenadores se lleve a cabo con éxito es necesario la

presencia de los siguientes elementos:

» _Servidores.- Son_los ordenadores.dedicados a-servir-de-interiocutor entre-todos
los usuarios. Tienen altas prestaciones tanto en la velocidad de procesamiento de

datos como la capacidad de almacenamiento de estos.

o Cliente.- Lo constituyen todos las computadoras personales o PC’s’ conectados
a la red. La importancia del rendimiento y capacidad de estos ordenadores no es

tanta como 1a del servidor.

¢ Arquitectura propin.- Se define como tal al conjunto de componentes que
permiten la transmision. En redes mediante cable son: tarjeta de red y cable de

par trenzado. En redes via telefonica; médem y linea telefénica.

*El términe PC, significa en su traduccion al espaiiol, Computader Personal, en inglés quiere decir Personal
Computer.



Para visualizar como se compone una red podemos recurrir al grifico 1 del apéndice 2 del
presente trabajo. Ya entendiendo como se compone una red de ordenadores podemos
comprender lo que es Internet, pero aiin no queda claro como esta formada una red de redes,
un ejemplo de una WAN o red principal (Wide Area Network, Red de area amplia) es la de
nuestra maxima casa de estudios lJa UNAM.

Actualmente, la UNAM cuenta con una red principal o "Backbone" que provee el servicio
de conexion a otras redes. Backbone o Espina Dorsal es un término utilizado para nombrar
a aquella red que es el eje de conexidn de otras redes. Podemos imaginar al Backbone como
el tronco de un 4rbol cuyas ramas la conforman las distintas redes que pueden estar
conectadas a esta red principal. Para ilustrarlo mejor podemos recurrir a la grafica 2 del

apéndice 2.

Si queremos comunicamnos con cualquiera de estos dispositivos lo podemos hacer de dos
maneras: mediante una conexién individual o mediante una conexién directa (o conexion de
red). Mediante estis conexiones a la red principal o Backbone, se puede accesar a Internet.

3.- Conexidén a Internet

Para que un usuario pueda utilizar Internet es necesario que tenga una forma de acceso, A
esta forma en conjunto se le conoce como cuenta en Intemet y esta puede ser contratada con
un Proveedor de Servicios de Intemnet (ISP segfin sus siglas en ingles), que a su vez tenga
acceso al Backbone o red troncal, en el caso de nuestre pais con la Red UNAM o con ia

Red Tecnol6gica Nacional. Las cuentas en Internet constan de las siguientes partes :
a) Clave de acceso (login name)

El login name es el nombre de acceso para el usuario dentro de Internet. Este constara de 2
a 8 caracteres y generalmente se utiliza la referencia que €l usuario haya seleccionado por
caracterizarlo en la Red. Este nombre debe ser Gnico y con él, el usuario podra accesar a

Internet desde el sisterna donde fue dado de alta.

b} Password (contraseiia)

.

El password o contrasefia es una clave que sirva para corroborar la identidad del wsuario.
Esta clave es persenal y confidencial; solamente el usvario debe conocerla. El password
puede constar de letras (en maytsculas y miniisculas} y/o nimeros. Un buen password debe

tomar en cuenta lo siguiente :

» longitud de més de cinco caracteres y menor que ocho



s personal y secreto

* preferentemente una combinacion de letras y mimeros, evitando utilizar
nombres  propios o palabras comunes,

» cambiarlo periédicamente

¢) Buzén Electrénico

Es el 4rea destinada para almacenar los mensajes enviados por el correo electrdnico hasta
que los usuarios puedan tener acceso a ellos.

4.- Los Proveedores de Servicios Internet (Internet Services Providers)

Un centro servidor es una empresa que comercializa accesos a Internet. Facilitan a los
usuarios los ¢ddigos que permiten el acceso a la red. Es importante que el centro servidor
esté situado cerca de nuestro domicilio {en la misma poblacién).

Otro concepto® nos sefiala que un Proveedor de Servicios de Internet, es una organizacion
comercial cuya principal finalidad consiste en proveer el servicio de conexién a Intemnet
entre sus clientes sean personas fisicas o morales.

Todas estas empresas tienen una forma de operar similar: ge pa
incluye, en modalidad de tarifa plana, un buzdn de corree electrénico y acceso ilimitado a
Internet. Algunos de ellos tienen una tarifa reducida que incluye buzbn para correo
electrénico y unas horas gratuitas de acceso a Internet, facturando el excedente a un precio
que oscila alrededor de 20 pesos/hora. Muy pocos cobran cuota de entrada o conexion.

Todos facilitan el software de conexidn que acostumbra a ser shareware {en la red siempre

podremos encontrar nuevas versiones para actualizarlo).

IIL.- Como funciona Internet.

Internet responde a una arquitectura cliente-servidor. Esto no quiere decir que sea una
relacién inicamente entre dos ordenadores. En el momento en que utilizamos aiguno de los
servicios que Internet ofrece se pone en funcionamiento un complicado entramado de
aplicaciones y maquinas que hacen posible que ese funcionamiento sea correcto.

Acceder a la red Internet y "navegar” por clla no supone otra cosa mas que enviar y recibir
informacién a los distintos ordenadores que hay conectados a la misma. Estos ordenadores

*Buenrostro, Cuervo, Gutiémrez y Rosado, Los Negocios en Internet hoy y en México, Mc Graw Hiil,
Meéxico, 1997. pag 13.
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con los que interactuamos cuando estamos en Internet se llaman servidores. Los servidores
estin constantemente en espera de peticiones. Cuando yo quiero acceder a una pagina web,
lo que el ordenador hace es enviar un mensaje al servidor dénde esta la pagina. El servidor
recibe el mensaje, lo procesa, y me responde enviandome dicha pégina para que yo la pueda
ver en mi ordenador. El seftware que se encarga de llevar a cabo toda esta tarea de solicitar
la pagina y lucgo interpretarla se llama browser o navegador, que mas adelante
estudiaremos. Unz pagina web no es mas que un fichero de texto escrito en un formato
concreto, de modo que a fin de cuentas, los servidores de Internet son servideres de

archivos que estn constantermente recibiendo peticiones de ficheros y atendiéndolas.
1.- Anfitriones: Host,

En Intemnet se Ilama Host a cualquier ordenador que esté conectado a la red y que dispone
de un niimero IP y un nombre definido. De una manera mas sencilla: un Host o anfitridén es

cualquier ordenador capaz de recibir o enviar informacién a otro ordenador.

2.- Identificacion de un fiosr en Internet.

Para navegar por Internet, lo primero que se debe saber es: ;Qué es una direccién?, ya que
para accesar a los servicios dentro de la red siempre habra que especificar al menos una.

Todas las maquinas conectadas a Internet tienen una direccién numérica Unica e irrepetible,
llamada direccion IP y sirve para poder comunicar a unas maquinas con otras. La direccidn
no s¢ asigna arbitrariamente, se debe hacer una peticidn al Network Information Center
{NIC}, el cual es el organismo responsable de la administracidn de las direcciones de toda la
red y utilizar las que se hayan asignado.

Cada ordenador en Intemet tiene una direccion (/P address) tnica y exclusiva que lo
distingue del resto de los ordenadores de la red. Esta direccidon o nimero IP estd formada
por cuatro nimeros separados por puntos, cada uno de los cuales puede tomar valores que
oscilan entre 0 y 255. Las direcciones se componen de cuatro octetos {grupo de nimeros)
separados por puntos. Por ejemplo, la direccion 148.202.3.5 comresponde al servidor

serpiente.dgsca.unam.mx de ia Universidad Nacional Auténoma de México.

Pero para el usuario resultarfa mas cémodo que ¢l identificador de Jas maquinas luviese una
forma mas sencilla. Existe otra forma de identificar cada ordenador dentro de la red, mas
intuitiva y geogrifica. Se trata del nombre de dominio. Si bien el mimero IP es la forma que
tienen los ordenadores de llamarse entre si, las personas suelen referirse a los ordenadores

con el nombre de dominio. Los nombres estin formados por conjunto de palabras separadas



por puntos. Cada palabra representa un subdominio que estd incluido a su vez en un
dominio mayor. Se trata de una estructura jerirquica en la que los dominios se van
escribiendo en orden de importancia.

Por ¢jemplo, para la maquina anterior su equivalente seria:

148.202.3.5 serpiente.dgsca. unam.mx
donde:

serpiente es el nombre del servidor
dgsca es el grupo de méaquinas que forman un dominio
unam dominio que hace referencia a la Universidad Nacional Autdnoma de
México
mx dominio que hace referencia a México
Y la siguiente direccidn:
usuario@serpiente.dgsca.unam.mx

significa que usuario se encuentra en la maquina serpiente.dgsca.unam.mx. E! simbolo @

significa: "en".

El sistema de nombres de dominio (DNB) es el sistema que se encarga de convertir una
direccién numérica en nombre y viceversa,

Para el buen funcionamiento de las comunicaciones en la red, existen ordenadores
(servidores de nombres) que se encargan de "traducir® de nimeros a nombres (méas faciles
de recordar).

~ 3.- URL (Universal Resource Locator) -

Cuando un usuario desea coneclarse a un sitio en Internet a través de un navegador utiliza
direccién de un servidor WWW. A esta direccion se le conoce como URL. Y éste se forma

de tres partes importantes :
http:/fmexplaza.com.mx:80/Cencar/bicnvenidos.html

« Protocolo: Este indica la forma con Ja cual nuestro navegador se comunicara con el
servidor. Existen varios tipos de protocolos como: HTTP, FTP, GOPHER, NEWS,
TELNET el protocolo HTTP, ¢s el mas usado ya que este nos conecta con Paginas
WWW,
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» Direccién del Servidor: Esta puede ser el nombre de servidor o la direccion
numérica del mismo, como ya quedo explicado en el apartado anterior.
Puerto: Este dato comiinmente se encuentra definido por omisidn (80), es
posible que alguna direccién de un servidor WWW requiera cambiar el valor
del puerto.
« Ruta a la Informacién;: Este es la localizacién de los documentos dentro del
servidor WWW,

4.- Dominios en laternet -

El dominic de més alto nivel del nombre de una miquina es la serie de letras que se
encuentran al extremo derecho de la direccién, y se le conoce como dominio raiz. El
dominio raiz indica €l tipo de organizacién o pais a la que dicha direccién pertenece. Con
este dominio, el usuario puede intuir a Que tipe de organizacién o pais pertenece la maquina
a {a que se esta conectando.

No todos los nodos de Internet tienen la misma estructura de direccién y nombre, en
algunos lugares se acostumbra a tener nombres més cortos para hacer referencia a alguna
computadora, por ejemplo;

mexplaza.com.mx

A) Dominies por paises

Como dijimos anteriormente, podemos conocer el sitic donde se encuentra fisicamente una
maquina, fijandonos si, en el dltimo nivel de su direccidn cuenta con un dominio que nos
indica un pais del mundo. Cada pais se representa por dos caracteres de acuerdo con el
codigo internacional de los paises, segin los estindares de la ISO (International Standard
Office). De tal manera que si vemos una direccién como esta:

usuario(@prueba.es sabriamos este usuario se que s¢ encuentra en Espaila.

La tabla de los dominios mas comunes para paises: /fiso 3166, esta disponible en €l anexo 1.
B) Dominios de Organizaciones

Existen ademas otras divisiones para los dominios de mas alto nivel gue fueron las primeras
divisiones que hubo en Estados Unidos para diferenciar €l tipo de organizacién que se

conectaba a la red.

IV.- Como se transmite la informacitn en Internet.



Cuando se transmite una informacion en Internet {un fichero, un correo electrénico...) no se
hace de una sola vez sino que se divide esa informacion en paquetes pequefios. De esta
forma se pueden transmitir informacién de cualquier 1amafio y se impide que las lineas por
las que circula la informacién (lineas telefénicas, lineas de fibra dptica...) no estén
colapsadas por un sélo usuario durante demasiado tiempo.

Estos paquetes estidn formados por la informacién real que se quiere transmitir y las
direcciones IP de los ordenadores de origen y destino. Para llegar a su destino (gue puede
estar en la otra parte del mundo) estos paquetes atraviesan un cierto nimero de ordenadores
y otros dispositivos con unas caracteristicas especiales que hace que no se pierda la
informacién.

Las distintas partes que forman Internet estan conectadas por unos ordenadores llamados
routers que se encargan de dirigir la informacion que reciben para que llegue a su destino.

El protocolo IP se encarga de etiquetar cada paquete con la direccidn IP apropiada.

Finalmente, ¢l otro ingrediente que hace posible la comunicacién entre ordenadores es el
protocolo de control de transmisién TCP. Es ¢! encargado de dividir la informacién en
paquetes del tamafio adecuado, de numerarlos para que puedan velver a unirse ¢n orden
correcto y afladir cierta informacion extra para la transmisidn y decodificacion,

V.- Servicios y Recursos proporcionados por Internet.

Internet abarca una serie de facilidades tecnolégicas que no solamente podemos englobar en
la bisqueda de informacién o recepcién de correo electrénice, Internet nos facilita otro tipo
de servicios, que deberan ser debidamente explicados. Los servicios que podemos utilizar
desde un ordenador coneclado a Intemet son muy diversos..Podemos. definir servicio como

'un conjunto de programas y utilidades que nos permiten realizar una determinada tarea.
1.- Correo Electrénico (Electronic-mail, E- mail)

Este es uno de los servicios més populares dentro de lntemet. Nos permite enviar mensajes
(y/o ficheros) como si de correo postal se tratara. pero con la diferencia de que se recibiran
inmediatamente después de mandarlos y pricticamente nunca se pierde.

Cada usuario de la red dispone de una direccion efectrénica como ya lo estudiamos, que le
identifica en todo Internet (el equivalente postal lo tenemos con nuestra direccion
particular). Un ejemplo de direccién electrénica es jimenezgi@hotmail.com.® Estas

®Esta es la direccion de correo electrénico del que elabora esta investigacion,



direcciones se basan en la misma estructura de las direcciones IP y nombres de dominio
analizados anteriormente. La tinica diferencia es el simbolo @’ que se encarga de enlazar el
"quién” con el "dénde” de la direccién. En este caso, seria ¢l usuario con nombre

"Jimenezgl” comrespondiente a la maquina "hotmail.com".

El correo electrénico, también llamado e-mail, permite la comunicacién entre usuarios
fisicamente distantes, en un periodo de tiempo muy corto. Y a pesar de que una llamada
telefonica puede poneilo en comtacto mucho mis répido, el e-mail le permite enviar y
recibir gran cantidad de informacién de tal manera que se pueda almacenar, imprimirla o
utilizarla como entrada para algunos programas. El correo electrénico también permite
dejar mensajes, ain cuando el destinatario no pueda leerlo inmediatamente,

Es un sistema que permite enviar y recibir mensajes desde un ordenador a otro. Como el
correo convencional, cada mensaje lleva su correspondiente direccién de destino y su
remnitente. De esta manera, cuando enviamos un mensaje, csle viaja desde nuestro
ordenador hasta ¢l del destinatario pasando por multitud de ordenadores intermedios los

cuales van transmitiendo el mensaje hasta su destino final.

Este servicio es usado por, aproximadamente, el 60% de los usuarios de la red. Con un
coste telefonico bajo, ya que con una illamada local podemos estar en contacto con una
persona en el lugar mas remoto del planeta lo que permite competir con el fax ya que
posibilita el envio de ficheros de trabajo (y otros también) vinculados al mensaje. Ademas
€S un servicio gratuito, existen empresas nacionales y extranjeras que ofrecen gratis el

servicio de correo electronico.®

"Hoy en dia por todos lados la vemos, es un simbolo que se ha convertido en singnimo de Interner y de los
negocios electrénicos, pero no siempre fue asi, hace 30 afios la arroba solamente se utilizaba para algunas
cartas comerciales. Es en 1971 cuando 1a arroba empezd su “carrera” gracias a Ray Tomlinson, cientifico de
la empresa de investigacién DBolt, Beranek and Newman (BBN), quien ayudé de forma practicamente
andnima a cambiar ¢l mundo. Ya que fue Tomlinson ¢l que inventd el e-mail. Para separar el nombre del
dominio habia que escoger un simbolo y Tomilson escogi6 la arroba "El signo de arroba fue incidental. Tenia
Gue usar algo para Separa ambas cosas, pero pudo haber sido cualquier otra cosa”, recordd Tomlinson en una
enfrevista a la revista Zine Zone. "La razdn para escoger la amoba, principalmente fue su escaso uso. Hacia
falta un caracter que no pudiera ser parte de ningin nombre” Jose Antonio Chavez, La @) omnipresente, en
Reforma seccidn Interfase, Lunes 30 de agosto de 1999.

*Las recomendaciones de coreo electrénico en espafiol gratuito som: www.leniera.skios.es, de Espaiia,
www.starmedia.com, que es latinoamericano, www.commeoweb.com que es de México, mail.infosel.com
también mexicano, en los Estados Unidos esta ¢l multicitade www.hotmail.com y www yahoo.com/mail y
www.yupimail.com que es de Argentind, podemos accesar a cualquiera de estos sitios y obtener
gratuitamente un buzén de correo electrdnico. Jose E. Melo de Razo, Tenga un ¢-mail alrerno, E Universal,
Universo de la Computacidn, Lunes 2! de junio de 1999, pag 4.



Al momento de contratar una conexidn de Internet con un Proveedor de Servicios Intemet,
este nos asignara, conforme a nuestras preferencias, la direccion de e-mail. Todos los
mensajes que rectbamos mediante este sisterna, se ubicaran en nuestro buzén del centro
servidor a 1a ¢spera que los recojamos.

Un mensaje de correo electronico esta formado por las siguientes partes:

o Origen o remitente {quien envia el mensaje)

o Destinatario (direccién E-Mail del destinatario)

o Tema (breve descripcién del contenido del mensaje)

o Fecha y hora en la cual se realiza el envio (la aplicacién de E-Mail lo pone
automaticamente)

o Cuerpo del mensaje

o Caracteristicas (urgente, acuse de recibo,...)

o Vinculos (ficheros vinculados que se mandan con el mensaje)

Particularidades del correo electrénico

A) Copias carbdn

Permite enviar una copia del mensaje que enviamos a otros destinatarios sin que ni el
destinatario normal y os otros lo sepan a no ser que asi lo indiquemes.

B) Transfercncia de mensajes

Permite Teenviar uh mensaje que hemos recibido a otro destinatario sin que el emisor lo

sepa.
C) Listas de Distribucién

Mediante ¢l programa de correo electronico podemos crear listas de distribucién que
contengan direcciones de E-Mail de diferentcs personas que puedan estar interesadas o que
nos interesc que reciban un mismo mensaje. En este caso, solo enviaremos un unico
mensaje a una direccién E-mail que sera la lista de distribucion. El mensaje en cuestion lo

recibiran todos los inseritos en la lista.

D) Seguridad del Correo Electrénico
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Un mensaje cuando viaja por la red, puede ser interceptado por alguno de los
administradores de los diferentes nodos por los que pasa, por lo tanto, no hay ninguna
garantia de que el mensaje que nos ha llegado no haya sido manipulado. Afortunadamente,
muchas aplicaciones de correo electrénico incorporan sistemas de seguridad y control y,
ademds, los centros servidores ya han adoptado medidas. Cabe recordar que cuando
enviamos un mensaje, este se fracciona en diferentes partes que viajan por caminos
diferentes hasta llegar a su destino, donde se unen formando un iinico mensaje. Es notorio
que esta carencia de seguridad acarrea consigo implicaciones juridicas a tratar en un

posterior capitulo.
E) Netiquette

Son unas reglas, no escritas, de riguroso cumplimiento por parte de los usuarios de correo
electronico y de news. Esta reglamentacién “informal” ha surgido como un sistema de

cortesia y respeto entre los diferentes usuarios. Las mas significativas son:

. Hay que leer frecuentemente el corree recibido y responder lo més rapido que

se pueda a los mensajes que requieran respuesta.

- Brevedad en el contenido de los mensajes

. No enviar a listas de distribucién, generalmente agrupadas por temas, mensajes
que no tengan nada en comin con el objetivo por el cual se ha creado la lista.

. Usar los emoticones o smileys para indicar estados emocionaies o resaltar el
contenido de una frase del mensaje.

. Usar ¢l signo > cuando transcribamos literalmente parte del contenido de un
mensaje que estamos respondiendo.

. Evitar, siempre que sea posible, el uso de acentos, de 1a fi o de la ¢, sobretodo si
el mensaje lo lienen que leer personas residentes en otros paises. No escribir
nada en maytscuias ya que estas solo se usan para expresar gritos.

. Vigilar las expresiones que usamos ya que alguna escrita dentro de una frase,
para darle un tono irénico, puede ser malinterpretada por cualquier destinatario

que provenga de una cultura diferente a la nuestra.

F) Emoticones o smileys



Son figuras muy esqueméticas creadas con los simbolos del teclado, las cuales hemeos de
"leer" inclinando la cabeza hacia la izquierda. Quieren expresar el espiritu mediante el cual
se ha escrito un mensaje ¢ una parte del mismo.

Como podemos observar, las nettiguettes, son las primeras normativas que surgen de
manera esponténea entre los usuarios de Internet, como una necesidad de mantener el orden
Y la correcta utilizacién de la tecnologia, podriamos decir que estds normas, son una forma
de autorregulacién de la red, y que no son suficientes, pero si son un gjemplo de lo que una
comunidad madura puede lograr en pro del establecimiento de una organizacién reguiada.

En conclusién podemos afirmar que este servicio de Internet es de los mas usados y por
ende donde podremos encontrar abundantes cuestiones juridicas importantes que serdn
tratadas de manera especifica.

2.- Protocolo de Transferencia de Archivos, FTP (File Transfer Protocol)

FTP es el protocolo de Internet que permite conectarnos a ordenadsres renoios y acceder a
I fichesus que guardan para trasladarlos a nuestro ordenador o, a la inversa.

La mayoria de estos ficheros centienen programas de dominio piblico, utilidades, drivers o
simplemente ficheros de texto sobre diferentes temas. Cuando capturamos un fichero,
generalmente estard comprimido en formato auto extraible o en formato ZIP y, por lo tanto,

serd necesario que dispongamos del correspondiente descompresor que, evidentemente

encontraremos por la red. , e == mmE T

Existen servidores de Universidades, compafiias informiticas, empresas que ofrecen todo
tipo de ficheros que van desde drivers hasta programas completos, pasando por documentos
¥ otros ¢lementos.

Obviamente, los programas que podremos conseguir a través de estos servidores no seran
nunca de caracter comercial. Podremos encontrar programas de coste compartido,

shareware, y programas de dominio piblico, freeware.

Otro dato a destacar es el hecho de que casi todos los ficheros que circulan por la red tienen
formato comprimido. Esto acelera las Iransmisiones y ahorra el espacio de disco de los

servidores.
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Existen otras formas de transferir archivos entre computadoras, como son los bbs y el e-
mail. La diferencia entre todos estos consiste en que con e-mail hay un destinatario
conocido cuando se envian los archivos, con los bbs y fip no existc ese destinatario
especifico, los archivos estan ahi para quien esté interesado en ellos, de tal manera que
puedan copiarles a sus computadoras. Existe una cantidad impresionante de archivos, tanto
lextos como programas, sobre muy diversos temas.

3.- Grupos de noticias (Newsgroups)

Son lugares dentro de Internet en los que tiene lugar diversas "charlas”® o “tertulias".
Podemos imaginarnos un tablén de anuncios en el que diversas personas van dejando
mensajes sobre diversos temas. Cada uno puede llegar y pegar su mensaje. Los demads lo
podrén ver y st es de su interés contestar con ofro apunte que se zfiadird en el tablon.
Finalmente, [os mensajes irdn caducando cen el paso del tiempo.

Se trata de grupos publicos, ordenados por jerarquias, donde todo el mundo pucde escribir
sobre lo que quiera y todo el mundo puede leerlo. Estos "forims" son ideales para preguntar
dudas, comentar noticias, estar siempre al dia de esa materia que nos interesa... En Internet
hay una gran cantidad de conferencias piiblicas diarias, se estima que en torno a 70 Mb de
mensajes.

4.- Gopher

Gopher nacié en los primeros afios de la década de los 90 en la universidad de Minessota en
los Estados Unidos de América y tomé el nombre de una ardilla que habita en los campos
cercanos a esa universidad . Se puede decir que ha tenido una vida muy corta ya que con la

aparicion de las web’s, al igual que otros servicios, actualmente se usa muy poco.

Es un sistema de consulta disponible en Internet. Se estructura de forma jerérquica, muy

similar a la de un 4rbol de directorios de un disco duro de cualquier ordenador

Este servicio nacid en respuesta a los problemas que existian en Intemet a la hora de
encontrar informacién o recursos. Funciona presentando en la pantalla un memt de opciones
cuyos titulos dan una idea clara de lo que contiene. Para conectarse a un servidor Gopher

tambi€n necesitamos un programa especial cliente Gopher.
Actualmente este recurso se encuentra en vias de extincidn y casi absolutamente en desuso.

5.- Veronica.

21



Se trata de otra herramienta para buscar informacién. Dado que los servidores Gopher
empezaron a proliferar se tuvo la necesidad de crear un instrumento que permitiera localizar
de una manera eficaz la informacién dentro de los mismos. Asi surgieron los servidores
Hamados Verdnica (Very Easy Rodent Oriented Netwide Index 1o Computerized Archives).

6.- World Wide Web.

Es un sistema basado en hipertexto que facilita la navegacion por Internet. Pero, no sélo es
hipertexto, es también hipermedia ya que permite acceder a informacion en formato
muitimedia (sonido, video,..) WWW ha revolucionado la red al integrar todas las
posibilidades de los otros servicios de la red que anteriormente hemos citado, en un tnico
sistema de navegacién.

El www es un proyecto original del CERN {Laboratorio Europeo de Fisica de Particulas, en
Ginebra). En un principio fue creado para uso intemo de esta institucién pero pronto salié al
exterior para convertirse en la forma mas popular de acceder a la informacién de Internet.

Para los ordenadores personales tipo PC o Macintosh la mejor aplicacién web que hay es
Netscape Navigator ya que es el cliente web mas completo, rapido y fiable, esta pensado
para poder ser utilizado para cualquier tipo de conexidn y servicio. Le sigue en importancia
Microsoft Explorer y ya, muy alejado se encuentra ¢l primer cliente web: Mosaic. También

los conocemos como software de browser o navegadores.

Una aplicacidn practica de Jo que hemos aprendido en este capitulo es que se puede obtener
¢! programa mediante FTP en la misma red, se descomprime y se ejecuta el instalador.

—Una vez configurado esti-listo-para entrar al mundo virtual_del www. simplemente

introduciendo la direccién de destino y pulsar la tecla. A partir de aqui, usando ¢l ratén
iremos moviéndonos per las diferentes piginas buscando la informacién deseada. En pocos
minutos, podremos dar la vuelta al mundo. Todo esto es posible gracias al sistema
hipermedia y al lenguaje HTML.

Una de las dltimas novedades del www y de Netscape Navigator son los Hamados plug ins
que no son otra cosa que cxtensiones del mismo programa que permiten nuevas
prestaciones: visualizar graficos en 3D, realidad virtual, escuchar la radio en directo.’

WWW utiliza el sistema de direcciones llamado URL (Universat Resource Locator) que no
es mas que otra forma de denominar a las direcciones IP, como ya lo estudiamos.

*En nuestro pais podemios encontrar varias estaciones de radio en directo como Radio Red en la dircecion
clectrénica: hitp:/fradiocentro.com.mx/red. O en FM, radioactivo en la direccidn: www radioactivo.com.mx
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A) Arquitectura del World Wide Web,

El WWW responde a un modelo "cliente-servidor”. Se trata de un paradigma de divisién
del trabajo informético en el que las tareas se reparlen entre un nimero de clientes que
efectian peticiones de servicios de acuerdo con un protocolo, y un namero de servidores
que responden a estas peticiones. En el web los clienies demandan hipertextos a los
servidores, Para desarrollar un sistema de este tipo ha sido necesario:

a)Un nuevo protocolo que permite saltos hipertextuales, es decir, de un nodo origen a otro
de destino, que puede ser texto, imagenes, sonido, animaciones, video, etc. Este protocolo
se denomina HTTP (HiperText Transfer Protocol) y es el lenguaje que hablan los

servidores.

b)inventar un nueve lenguaje para representar hipertextos que incluyera informacion sobre
la estructura y formato de representacién y, especialmente, indicara el origen y destinos de
los saltos de hipertexto. Este lenguaje es el HTML (HyperText Markup Language).

¢)ldear una forma de codificar [as instrucciones para los salio hipertexiuales de un objeto a
otro de la Internet (algo vital dado el caos anterior)

d)Desarrollar aplicaciones cliente para todo tipe de piataformas y resolver el problema de
como se accede a la informacién que esta almacenada, y que ésta sea disponible a través de
los diversos protocolos (FTP, HTTP, WAIS...) y que representen a su vez informacidn
multiformato (texto, imigenes, animaciones, etc.). Con este fin aparecen varios clientes,
entre los que destacan Mosaic del NCSA (Universidad de Chicago), el Netscape Navigator
de Netscape Communications Corporation y el Internet Explorer de Microsoft.

B} Conceptos Basicos del WWW.

Un protocolo de comunicacidn es aquél que permite que las maquinas se comuniquen entre
si, siguiendo un orden, para intercambiar e interpretar informacién. El protocolo que los
servidores y clientes WWW usan para comunicarse se |lama Protocolo de Transferencia de
Hipertexto (HTTP, HyperText Transfer Protocol). Todos los servidores y clientes WWW
deben ser capaces de entender este protocolo a fin de enviar y recibir documentos
hipermedia. Por esto, a los servidores WWW se les lama frecuentemente servidores HTTP,

El lenguaje estandar que "entiende" el WWW para crear y reconocer documentos de
hipertexto es el HTML (Hypertext Markup Language), utilizado para crear paginas de
WWW,
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Es posible representar cualquier archivo o servicio en Internet con un URL. De esta manera,
las ligas pueden hacerse no solamente a otros textos y medios, sino también a otra red o
servicios. El éxito del World Wide Web es la facilidad que se tiene para navegar sin la
necesidad de aprender comandos complicados. Unicamente se necesita conocer el manejo
de un ambiente grifico de ventanas y del ratén .

7.- Cuartos de Platica. IRC (Interner Relay Char)

Es un sistema de multiconferencia creado a finales de 1988. Permite que diferentes usuarios
mantengan conversaciones (por escrito) en grupos teméticos (o canales) que pueden ser
privados o publices. Por toda la red hay diferentes servidores IRC que estan interconectados
entre si mediante los cuales, los usuarios de este servicio, se ponen en contacto.

Por regla general cada usuario se identifica con un nickname o apodo que tiene que ser
unico dentro del grupo.

Para usar este servicio es necesario tener instalado el correspondiente programa (WSIRC o
el de Netscape). Cuando se accede a éste, aparecen los canales abiertos a los cunlcs
podemos acceder (dependera de nuestis servidor} con el permiso del moderador de cada
uno de ellos o bien, tendremos la posibilidad de abrir nuevos canales de comunicacién. Esto
permite que en una sesién de IRC podamos estar "metidos” en diferentes conversaciones.

Este es el lugar ideal para conocer personas de muchisimas partes del mundo o para
mantenernos en contacto con alguna persona que este fuera del pais. El IRC es muy similar
al sistema de radio banda (ham radio) en donde cada quien tiene un sobrenombre y
sintoniza una frecuencia (canal) deseada e iglmgd_ia!amenterrtiene*una"édﬁ?&fsﬁ:ig;rcén
_quien se. encuentre en ése mismo canal. El inglés es el lenguaje mas utilizade en IRC, sin
embargo puede encontrarse con canales de otros lenguajes como espafiol, francés o japonés.

VI1.- Los navegadores, aplicaciones de navegacién o browsers.

Los navegadores o visualizadores son programas que permiten acceder al World Wide
Web, la parte grifica de Internet, El primer navegante, llamado NCSA Mosaic, fue
desarrollado en el National Center for Supercomputing Applications hace tan sélo unos
pocos aiios. El interfaz grifico muy sencillo de usar a través de punteros popularizo el Web,
aunque s6lo unos pocos podian imaginar el crecimiento tan explosive que ocurriria.

Los navegadores permiten a los usuarios "viajar” a cualquier sitio dentro de Intemnetl. A

través de las direcciones y nombres que cada computadora en Internet tiene asignados, el
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navegador puede entrar a los equipos de cémputo conectados a Internet y mostrar la
informacién que eilos ofrecen, a través de una pantalla grifica que despliega texto,
imégenes, sonido, video y multimedia.

Aunque estdn disponibles una gran cantidad de visualizadores diferentes, Microsoft
Explorer y Netscape Navigator se flevan todos los honores. Ademas, son los dos (inicos
visualizadores que permiten accesar a todos los servicios de Intemnet explicados con
anterioridad. Netscape y Microsofl han invertido tante dinero en sus respectivos navegantes
que la competencia no puede mantenerse a su ritmo. La encamizada lucha entre las dos
compafiias para dominar ¢l mercado ha conducido a mejoras continuas en los programas.

Los navegantes poseen todo tipo de opciones. Podriamos literalmente escribir un libro
sobre cada uno de estos programas, pero el fin de ia presente investigacién no es
convertimos en expertos en programacidn sino tUnicamente saber como utilizar los
programas que al fin y al cabo seran nuestra herramienta para elaborar comercio electrénico

y transacciones via la red. Asi daremos una pronta explicacién de su uso:

l.a fila de botones en la parte superior del visualizador, conocida como barra de
herramientas, le ayuda a viajar a través de una telaraiia de posibilidades, incluso guardando
un informe de los lugares en los que ha estado. Debido a que las barras de Navigator y
Explorer son ligeramente diferentes, describiremos primero lo que hacen los botones

COMUNES:

s El boton atrds (back) le devuelve a las piginas que ya ha visto.

« Use el boton adelante (forward) para volver a aquella pagina de nuevo.

» El botdn principal (principal) e lleva a la pagina principal que haya elegido. (Si no
ha elegido ninguna, le devolvera a la pAgina principal por defecto, por lo general, ias
paginas corporativas de Microsoft o Netscape).

+ Actualizar (refresh) hace exactamente eso, carga la pagina de Web de nuevo. ;Por
qué querria hacer esto? A veces, no se cargan todos los elementos de una pagina la
primera vez, debido a que la conexidn se interrumpid. También cuando carga una
pdgina de Web, la informacién es guardada, lo que significa que se mantiene en su
computadora de manera temporal. La siguiente vez que quiera cargar esa pagina, en
vez de solicitar ¢l archivo al servidor, el visualizador accede directamente a la copia
guardada. Pero si la pagina en cueslion es actualizada a menudo. como puede ocurrir
con las noticias, resultados de deportes o datos bursitilcs, no encontrard la

informacién mas actual. Actualizando la pgina, esta infonnacidn se renueva,
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Imprimir (print} le permite obtener una copia en papel del documento actualmente
cargado en su navegante.

Finalmente, el botdn parar (stop) le impide al visualizador terminar de cargar Ia
péagina actual.

Botones inicos en Navigator:

Puede desconectar la carga de imagenes que se cargan cuando usted accede a una
pagina de Web. Debido a que los archivos graficos son grandes, ta pigina aparecera
mas rapido si se trata s6lo de texto. Si después decide que quiere ver las imdgenes,
pulse sobre el botdn graficos (graphics).

El botdn Abrir (open) le permite cargar una pagina de Web que usted haya podido
guardar en el disco duro de su computadora. (Con Explorer, puzde encontrar esta
opcién en el memi Archivo).

Buscar (search) le permite encontrar palabras concretas dentro de un documento.

Botones unicos en Explorer:

Biisqueda (search) conecta con una pégina en el servidor de Microsoft que ofrece
una lista de directorios y recursos Internet.

F ey sard 1ln d. HEE d

avoritos {favorites) o3 ¢ lugar dondc guardar
quiere visitar de nuevo. (En Navigator, esta opcién se llama Marcadores y se
encuentra en la barra de Men),

Fuente (fon! size) le permite cambiar ¢l tamafio del texto en la pagina de Web. Cada

pulsacién del botdn aumenta el tamario entre cuatro opciones.

Asi podemos terminar diciendo que los navegadores mas comunes tienen las siguientes

= -caracteristicas: — . - - - - - - -

Se distribuye gratuitamente por ias compafias autorizadas.

Visualiza simultineamente texio e imagenes.
Soportan audio y video.
Permiten realizar conexiones FTP, Hilp, Verdnica y Gopher.

VII.- Blisquedas en Internet.

La caracteristica de Intemet es la gran cantidad de informacidn que en ella se encuentra,
informacion que puede ser util para algunos y puede representar basura para otros, De nada
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serviria tener tal cantidad de datos sin programas que ayuden a encontrar la informacién
que es util a determinada persona.

Dentro de Internet existen varios servidores de biisquedas de informacién que ayudan al
usuaric a encontrar informacién especifica”. Los servidores de bisquedas sélo funcionan
con paginas Web, es decir, solo buscan informacién en el Web, aunque en la actualidad los
sitios en Internet depositan su informacién mas relevante en servidores Web.

Para buscar informacion dentro de Internet basta conectarse a alguno de estos servidores'' y
especificar la ¢ las palabras de basqueda para que el servidor muestre en la pagina los sitios
encontrados. El nuevo término de moda es "portal”’?, ya que cada uno de ¢stos buscadores
quiere ser la puerta de entrada a la Red, el lugar donde los usuarios se detengan v echen una
ojeada antes de decidir a donde mds ir una vez que se han conectado. Un portal es un lugar
donde la gente busca informacién.

Algunos servidores de busqueda clasifican su informacién en diferentes tépicos
dependiendo del tema al que se haga referencia. Estos servidores buscan dentro de las
paginas que tienen registradas. Cualquier usuario puede registrar su pagina siguiendo las
instrucciones de cada servidor de bilsquedas.

1.- Baisquedas simples.

Las basquedas simpies son aquellas en las que el uswario pide que se haga una biisqueda a
través de una palabra clave. El servidor devuelve todos los sitios de Internet en los cuales

encontrd la palabra que el usuario especificé.

"“Dos expertos del Instituto de Investigaciones de NEC en Princeton, Steve Lawrence y Lee Giles realizaron
un estudio que revelaba que ninglin buscador tenia clasificade mis del 16% del contenido de la Red. El tnico
que realmente legaba a ese 16% era Northern Light {www.northernlight.com). Con tos 800 millones de
piginas que sc¢ estima tiene Internet - y los "mas de 3 millones ” que se agregan diariamente, segin Lawrence-
no sorprende que los buscadores den abasto con su tarea. Sefialando que en cuanto a amphiud ¢l mejor
buscador en la Red ¢s £] Fast Scarch (www.alltheweb.com) y otra herramienta 1til s €] "meta™ motor capaz
de interrogar varios buscadores a la vez en el cual destaca Metacrawler: www.memacrawler.com. Jay
Dougherty, s Cdmo hallar iwna aguja en un pajar?, Reforma seccion Interfase, Lunes 30 de agosto de 1999,
""Para conectarse 2 alguno de estos servidores, basiara saber la direccién de los mas comunes, teclearla en el
recuadro de abrir y comenzar Ja bilisqueda. Las direcciones que a continuacion mencionamos son las de los
principales servidores de buisqueda: Yahoo! www.yahoov.com. Alavista: www.altavista.com. Lycos:
www.lycos.com. En espaiiol tenemos a los buscaderes: www.mexico.com, www.adnet.com y por Gltimo:
hitp:/fespanot.yahco.com

“a palabra surgié cuando tos desarrolladores de Internet, se dieron cuenta que el espacio cibernético podria
tener lugares cquivalentes a plazas piblicas, distritos de ncgocios o centros comerciales al proporcionar
lugares a donde la gente recurriria primero a fuerza de costumbre. Peter Wayner, Abren "portales” a Ia Red,
Reforma seccion nlerfase, 1 unes 13 de julio de 1998,
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2.- Bisquedas Avanzadas

Este tipo de biisqueda se realiza para encontrar documentos piginas Web con temas mas
especificos y en menos tiempo. Las palabras claves son combinadas de diferente forma para
encontrar un documento que su contenido se refiera a un tema especifico o una idea en
particular,

Muchos "buscadores” cuentan con paginas especiales para este tipo de bisqueda, donde
usando palabras como and, or, not entre otras nos permiten combinar términos para
representar una idea o tema. Algunos otros cuentan con caracteres especiales como ", * § -
.+ para realizar busquedas con frases, términos con diferentes forma de escribir.

Algunos buscadores cuentan con una pagina especial donde s puede realizar biisquedas de
tipo avanzado seleccionando de algunos mentis la forma en combinar los términos a buscar.

VIIIL.- Evolucidn histérica de Internet.

Internet ha supuesto una revolucidn sin precedentes en el mundo de la informatica y de las
comunicaciones. Los inventos del telégrafc, teléfono, radio y ordenador sentaron las bases
para esta integracién de capacidades nunca antes vivida. Internet es a la vez una
oportunidad de difusién mundial, un mecanismo de propagacién de la informacidn y un
medio de colaboracion e interaccién entre los individuos y sus ordenadores
independientemente de su localizacidén geografica.

Conocer el desamollo histérico de Internet es fundamental, para asi comprender como esta ..
invencion ha revolucionado a nuestro entomo actual y para poéléribffnéhié ditucidar como
-afecta a 1a vida ju'rridirca dicho fenémeno, en particular los negocios en linea o comercio
electrénico. El no conocer la verdad histdrica no nos permite entender las realidades
vigentes, dentro de ese estudio observamos como nace en la Unién Americana, principal
centro tecnoldgico mundial, su posterior globalizacién y un apartado especifico a su
aparicidn en el entormo nacional, analizando su situacion actual de una manera agil a través

de estadisticas y graficas.
1X.- Una breve historia de Internet

Esta pretende ser una historia breve y, necesariamente superficial del Intemet, pero no por
eso deja de ser documentada y rica en contenido. Existe actualmente una gran cantidad de
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material sobre la historia, tecnologia y uso de Internet. Un paseo por casi cualquier libreria
nos descubrird un gran nimero de estanterias con material escrito sobre Internet; en nuestra
biblicteca "Antonio Caso™ encontramos cerca de doce titulos referentes al tema.

Internet representa uno de los ¢jemplos mas exitosos de los beneficios de la inversién
sostenida y del compromiso de investigacién y desarrollo en infraestructuras informaticas.
El gobiemo, Ia industria y el mundo académico han sido coparticipes de la evelucién y

desarrollo de esta nueva y excitante tecnologia.

Esta historia gira en toro a cuatro aspectos distintos. Existe una evolucidn tecnologica que
comienza con la primitiva investigacion en conmutacién de paquetes, ARPAnet” y
tecnologias relacionadas en virtud de la cual la investigacién actual contintia tratando de
expandir los horizontes de la infraestructura en dimensiones tales como cscala, rendimiento
y funcionalidades de alto nivel. Hay aspectos de operacién y gestién de una infraestructura
operacional global y compleja. Existen aspectos sociales, que tuvieron como consecuencia
el nacimiento de una amplia comunidad de internautas trabajando juntos para crear y hacer
evolucionar [a tecriologia. Y finalmente, el aspecto de comercializacion que desemboca en
una transicién enormemente efectiva desde los resultados de la investigacién hacia una
infraestructura informatica ampliamente desarrollada y disponible, que ha creado nuevas
formas de hacer negocios y de promover los mismos, situacién que en nuestro pais esta
apenas en una etapa embrionaria, fértil por si misma para realizar estudios de las
implicaciones juridicas que estas interacciones traern como consecuencias.

Internet hoy en dia es una infraestructura informatica ampliamente extendida. Su primer
prototipo es a menudo denominado National Global or Galactic Information Infrastructure
(Infraestructura de Informacién Nacional Global o Galdctica). Su historia es compleja y
comprende muchos aspectos: tecnoldgico, organizacional y comunitario. Y su influencia
alcanza no solamente al campo técnico de las comunicaciones computacionales sino
también a toda ta sociedad en la medida en que nos movemos hacia el incremento del uso
de las herramientas online para llevar a cabo el comercio electronico, principal herramienta
en el mundo de los negocios virtuales, la adquisicién de informacion, herramienta clave
para todo abogado que pretenda incluirse dentro de los procesos globalizadores y la accién
en comunidad, que nos invita a buscar una convivencia sana y bajo un marco juridico

regulatorio de todas las actividades llevadas a cabo en la red.

“Consultar et Glosario anexo al final del trabajo. donde se encontrard la definicion refenda,
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1.- Los afos sesenta. Origenes de Internet

La historia de Intemel podemos decir que comenzd en los principios de los aflos sesenta,
pero para ello es necesario que nos remontemos unos afios atrds, mas precisamente 1957,
cuando la Unién Soviética habia lanzado el satélite Sputnik.” Se estaba en plena guerra
fria, y Estados Unidos queria tener la seguridad de estar a 1a cabeza de la tecnologia militar.
En este ambiente, ¢l Departamento de Defensa de Estados Unidos, cayé en la cuenta de que
la tecnologia empleada por la red telefénica tradicional, era demasiado frigil para resistir el
mas minimo ataque, y mucho menos la tan temida guerra nuclear. Si se destruian una
conexidn entre dos centrales importantes quedaba una central fuera de servicio, buena parte
de las telecomunicaciones de defensa del pais podrian quedar inutilizadas. En 1962 Paul
Baran,"” un investigador del gobierno de Estados Unidos, edité el libro sobre las redes de
comunicacién distribuidas,(On Distributed Communications Networks) donde se describen
las redes de conexion entre ordenadores. Este proyecto daba una solucién a la interrogante
planteada por el Departamento de Defensa, Baran propuso un sistema de comunicacién
mediante ordenadores conectados en una red descentralizada. De manera que si uno o
varios nodos importantes eran destruidos, los demas podian comunicarse entre si sin ningiin

inconveniente.

La primera descripcion documentada acerca de las interacciones sociales que podrian ser
propiciadas a través del networking (trabajo en red) estd contenida en una serie de
memorandums escritos por J.C.R. Licklider,'® del Massachusetts Institute of Technology,
en Agosto de 1962, en los cuales Licklider discute sobre su concepte de Galactic Network
(Red Galdctica). Ei concibié una red interconectada globaimente a través de la que cada vno
pudiera acceder desde cualquier lugar a datos y programas. En esencia, el concepto era muy
parecido a la Internet actual. Licklider fue el principal responsable del programa de
investigacidn en ordenadores de la DARPA'” desde Octubre de 1962. Mientras trabajd en

"“E| Sputnik, fus el primer satélite puesto en drbita, media 23 pulgadas de didmetro, por 86 pulgadas de largo
incluyendo sus antenas hechas de aluminio pulido. En Octubre 4 de 1957 fue puesto en drbita, realizando
1,400 recorridos, finalmente fue incincrado €n la atmésfera en Enero 4 de 1958. Informacion obtenida de la
Enciclopedia Encarta 98, dispenible en CD-Rom.

“Baran, Paul, On Distribuited Communications Networks, 1EEE Trans. Comm Sys. Estados Unidos de
América, Marzo de 1962.

“Licklider, J.C.R., y W. Clark, On- Line Man-Computer Communication, Agosto 1962 en Proceeding of
the JEEE, Edicion especial de Comunicacidnes de redes mediante paquetes, volimen 66, N 11,Estados
Unidos de América, Enero 1972,

™. Advanced Research Projecis Agency (ARPA, Agencia de Proyectos de Investigacion Avanzada) cambid
su nombre a Defense Advienced Research Projects Agency (DARPA, Agencia de Proyectos de Investigacion
Avanzada para la Defensa) en 1971, més tarde retomd su antigua denominacién de ARPA en 1993, para
volver a DARPAen 1996, Nosoiros la llamaremos siempre con su nombre actual DARPA.
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DARPA convencid a sus sucesores Ivan Sutherland, Bob Taylor, y €l investigador del MIT
Lawrence G. Roberts de la importancia del concepto de trabajo en red.

En Julio de 1961 Leonard Kleinrock'® publicé desde el MIT el primer documento sobre la
teoria de conmutacién de paquetes. Kleinrock convencié a Roberts de la factibilidad tedrica
de las comunicaciones via paquetes en lugar de circuitos, lo cual resulté ser un gran avance
en el camino hacia el trabajo informético en red. El otro paso fundamental fue hacer
dialogar 2 los ordenadores entre si. Para explorar este terreno, en 1965, Roberts conect6 un
ordenador TX2 en Massachusetts con un Q-32 en California a través de una linea telefénica
conmutada de baja velocidad, creando asi la primera (aunque reducida) red de ordenadores
de 4rea amplia jamds construida. El resultado del experimento fue la constatacién de que
los ordenaderes de tiempo compartido podian trabajar juntos correctamente, ejecutando
programas y recuperando datos a discrecidn en la maquina remota, pero que el sistema
telefénico de conmutacién de circuitos era totalmente inadecuado para esta labor. La
conviccion de Kleinrock acerca de la necesidad de la conmutacién de paquetes quedd pues

confirmada.

A finales de 1966 Roberts se trasladé a la DARPA a desarrollar el concepto de red de
ordenadores y rapidamente confecciond su plan para ARPANET, publicindolo en 1967."
En la conferencia en la que presenté el documento se exponia también un trabajo sobre el
concepto de red de paquetes a cargo de Donald Davies y Roger Scantlebury del NPL.
Scantlebury le hablé a Roberts sobre su trabajo en el NPL asi como sobre el de Paul Baran
y otros en RAND. El grupo RAND habia escrito un documento sobre redes de conmutacién
de paquetes para comunicacion vocal segura en €l ambite militar, en 1964. Ocurrid que los
trabajos del MIT (1961-67), RAND (1962-65) y NPL (1964-67) habian discurmido en
paralelo sin que los investigadores hubieran conocido el trabajo de los demds. La palabra
packet (paquete) fue adoptada a partir del trabajo def NPL y la velocidad de la linea
propuesta para ser usada en ¢l disefio de ARPAnet fue aumentada desde 2,4 Kbps hasta 50
Kbps.®

"Kleinrock, L., Information Flow in Large Communications Neis, RLE Quarterly Progress Repon, Estados
Unidos de America, Julio de 1961.

“Roberts,L., Multiple Computer Networks and Intercomputer Commanications; Comnfercncia de la
Association for Computer Machinery en Gatlinburg, Ocbutre de 1967.

®Fue a pantir del estudio de RAND como se inicié ¢l rumor de que ARPAnet era algo relacionado con la
construccién de una red resistente a la guerra nuclear. En realidad, en la historia oficial esto nunca fue cierto.
Sclamente ¢l estudic de RAND sobre seguridad vocal tomaba cn consideracién la guerra nuclear. Sin
embargo, ¢l trabajo posterior en Jnternewing hizo énfasis en la robustez y capacidad de supervivencia,
incluyendo la capacidad de resistir la pérdida de grandes porciones de redes en uso.
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En Agosto de 1968, después de que Roberts y la comunidad de la DARPA hubicran
refinado la estructura global y las especificaciones de ARPAnet, DARPA lanzé un RFQ
(Request for Comments, peticion de comentarios) para el desarrollo de uno de sus
compenentes clave: los conmutadores de paquetes™ llamados interface message processors
(IMPs, procesadores de mensajes de interfaz). El RFQ fue ganade en Diciembre de 1968
por un grupo encabezado por Frank Heart, de Bolt Beranck y Newman (BBN). Asi como el
equipo de BBN trabajé en IMPs con Bob Kahn tomando un papel principal en ¢l disefio de
la arquitectura de la ARPAnet global, la topologia de red y el aspecto econdmico fueron
diseflados y optimizados por Roberts trabajando con Howard Frank y su equipo en la
Network Analysis Corporation, y el sistema de medida de la red fue preparado por el
equipo de Kleinrock de la Universidad de California, en Los Augeles.”

A causa del temprano desarrollo de la teoria de conmutacién de paquetes de Kleinrock y su
énfasis en el andlisis, disefio y medicién, su Network Measurement Center (Centro de
Medidas de Red) en 1Ia UCLA (Universidad de California Los Angeles) fue seleccionado
para ser ¢! primer nodo® de ARPAnet. Todo ello ocurrié en Septiembre de 1969, cuando
BBN instalé el primer IMP en la UCLA y quedd conectado el primer ordenador host. El
proyecto de Doug Engelbart denominado Augmentation of Human Intelect (Aumento del
Intelecto Humano) que incluia NLS, un primitivo sistema hipertexto en ¢l Instituto de
Investigacidén de Standford (SRI) propbrcionc‘; un segundo nodo. E} SRI patrocind el
Network Information Center, Un mes més tarde, cuando el SRI fue conectado a ARPAnet,
el primer mensaje de host a host fue enviado desde el laboratorio de Leinrock al SRI. Se
- afiadieron dos nodos en la Universidad de California, Santa Barbara, y en la Universidad de
Utah, Estos dos tltimos nodos incorporaron proyectos dé visualizacién de aplicaciones, con
Glen Culler y Burton Fried en la UCSB

YMediante 1a conmutacién de paquetes, toda la informacion que sale de una terminal para ser transmitida por
la red es troceada en bloques de una determinada longitud llamados paquetes (paquess). A cada paquete s¢ le
afiade una informacién adicional al comicnzo de! mismo, formando lo que se llama una cabecera. En la
cabecera va la informacion necesaria {identificativos del terminal origen y destino entre otras cosas}, para que
cada paquete se pueda mover por la red de forma independiente. Si en un momento dado una ruta o un nodo
de comunicaciones queda fuera de servicio, los paquetes que en principio utilizaban estos medios son
enviados de forma automdtica por oiras rutas, sin que quede interrumpida Ja comunicacién. Come veremos
mas adelante esta red experimental contaba con apenas unos cuatro nodos, una cifra risible si se considera
que en la actualidad se estiman mas de 48,000 nodos.

ZDenwo del equipo de Kleinrock, destacan Vinton Cerf, Steve Crocker y Jon Postel. Mis tarde se unieron a
ellos David Crocker que jugd un importante papel en la documentacion de los protocolos de correo
electrénico y Robert Braden que desarroltd los protocolas de comunicacién para fos grandes ordenadores
IBM.

BWer (Glosario anexo.
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Asi, a finales de 1969, cuatro ordenadores fost fueron conectados conjuntamente a la
ARPAnet inicial y se hizo realidad una embrionaria Internet. Incluso en esta primitiva
etapa, hay que resefiar que la investigacién incorporé tanto el trabajo mediante la red ya
existente como la mejora de la utilizacién de dicha red. Esta tradicién continia hasta el dia
de hoy.

Los comienzos de Arpanet y de Internet en la comunidad de investigacién universitaria
estimutaron la tradicién académica de la publicacién abierta de ideas y resuitados. Sin
embargo, el ciclo normal de la publicacién académica tradicional era demasiado formal y
lento para el intercambio dindmico de ideas, esencial para crear redes.

En 1969 S.Crocker,” entonces en UCLA, dio un paso clave al establecer la serie de notas
RFC (Request For Comments, peticién de comentarios). Estos memoranda pretendieron ser
una via informal y de distribucién rapida para compartir ideas con otros investigadores en
redes. Al principio, las RFC fueron impresas en papel y distribuidas via correo "lento”. Pero
cuando el FTP (File Transfer Protocol, protocolo de transferencia de ficheros) empezé a
usarse, las RFC se convirtieron en ficheros difundidos online a los que se accedia via FTP.
Hoy en dia, desde luego, estin disponibles en el World Wide Web en decenas de
emplazamientos en todo el mundo,

El efecto de las RFC era crear un bucle positivo de realimentacién, con ideas ¢ propuestas
presentadas a base de que una RFC impulsara otra RFC con ideas adicionales y asi
sucesivamente, Una vez se hubiera obtenido un consenso se prepararia un documento de
especificacion. Tal especificaciébn seria entonces usada como la base para las

implementaciones por parte de los equipos de investigacion.

El acceso abierto a las RFC -libre si se dispone de cualquier clase de conexidn a Intemnet-
promueve el crecimiento de Intemnet porque permite que las especificaciones sean usadas a
modo de ejemplo en las aulas universilarias o por emprendedores al desarrollar nuevos

sistemas.

El e-mail o correo electrénico ha supuesto un factor determinante en todas las areas de

Internet, lo que es particularmente cierto en el desarrolle de las especificaciones de

HRFCO0!, Host Software, Estados Unidos de Norteamérica, 7 de abril de 1969, Primer Requesi For
Comments, peticion de comentarios. existente en la red.
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protocolos, estindares técnicos e ingenieria en Internet. Las primitivas RFC a menudo
presentaban al resto de la comunidad un conjunte de ideas desarrolladas por investigadores
de un solo lugar. Después de empezar a usarse €l correo electrénico, el modelo de autoria
cambi6: las RFC pasaron a ser presentadas por coautores con visiones en comun,
independientemente de su localizacion.

2.- Los ailos setenta. Los protocolos TCP/IP.

Se siguieron conectando ordenadores ripidamente a la ARPAnet durante los afos
siguientes, ARPAnet habia crecido hasta 15 nodos con 23 ordenadores centrales y el trabajo
continué para completar un protocolo kost a host funcionalmente completo, as{ como
software adicional de red. En Diciembre de 1970, el Network Working Group (NWG)
liderado por S.Crocker acabé el protocolo host a host inicial para ARPAnet, llamado
Network Control Protocol (NCP, protocelo de control de red). Cuando en les nodos de
ARPANET se completd la implementacion del NCP durante el periodo 1971-72, los
usuarios de l1a red pudieron finalmente comenzar a desarrollar aplicaciones.

En Octubre de 1972, Kahn organizé una gran y muy exitosa demostracién de ARPAnet en
la International Computer Communication Conference. Esta fue la primera demostracién
piblica de la nueva tecnologia de red. Fue también en 1972 cuando se introdujo la primera
aplicacion “estrella”: el correo electrénico. En Marzo, Ray Tomlinson, de BBN, escribié el
software bisico de envio-recepcién de mensajes de correo electrdnico, impulsado por la
necesidad que tenian los desarrolladores de ARPAnet de un mecanismo sencillo de

coordinacién. En Julio, Roberts expandi6 su valor anadido escribiendo-ch-primer programa
_de utilidad de comeo-electrdnico para relacionar, leer selectivamente, almacenar, reenviar y

responder a mensajes. Desde entonces, 1a aplicacion de correo electrénico se convirtié en ia
mayor de la red durante mis de una década. Fue precursora del tipo de actividad que
observarnos hoy dia en la World Wide Web, es decir, del enorme crecimiento de todas las
formas de trafico persona a persona,

Es en ¢l afio de 1973 cuando se dan las primeras conexiones internacionales producto de la
conferencia internacional de comunicacion entre ordenadores, siendo el College London de
Inglaterra y el Royal Radar Establishment, en Noruega, junto con los ahora 37 nodos de
expansion cn ARPAnel era muy facil conectarse debido a su estructura descentralizada.
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En 1974 se establecié el Transmission Control Protocol (TCP) creado por Vinton Cerf y
Bob Kahn desarroliandose hasta convertirse en el Transmission Control Protocol/Internet
Protocol (TCP/IP). Para llegar a esta unificacién de protocolos se tuvo que desarrollar toda
una arquitectura de redes que se llamé internetting, que es fundamental explicar a grosso
modo como se desarrollaron los protocolos descritos.

La ARPAnet original, evoluciond hacia Internet. Internet se basé en la idea de que habria
miltiples redes independientes, de disefio casi arbitrario, empezando por ARPAnet como la
red pionera de conmutacidn de paquetes, pero que pronto incluiria redes de paquetes por
satélite, redes de paquetes por radio y otros tipos de red. Internet como ahora la conocemos
encierra una idea técnica clave, la de arquitectura abierta de trabajo en red. Bajo este
enfoque, la eleccién de cualquier tecnologia de red individual no responderia a una
arquitectura especifica de red sino que podria ser seleccionada libremente por un proveedor
e interactuar con las otras redes a través del metanivel de la arquitectura de /nternetworking
(trabajo entre redes).

En una red de arquitectura abierta, las redes individuales pueden ser disefiadas y
desarrolladas separadamente y cada una puede tener su propia y unica interfaz, que puede
ofrecer a los usuarios y/u otros proveedores, incluyendo otros proveedores de Internet. Cada
red puede ser disefiada de acuerdo con su enterno especifico y los requerimientos de los
usuarios de aquella red. No existen generalmente restricciones en los tipos de red que
pueden ser incorporadas ni tampoco en su dmbito geografico, aunque ciertas
consideraciones pragmaticas determinan qué posibilidades tienen sentido. La idea de
arquitectura de red abierta fue introducida pnmeramente por Kahn un poco antes de su
llegada a 1a DARPA en 1972, Este trabajo fue originalmente parte de su programa de
paqueteria por radio, pero mas tarde se convirtié por derecho propio en un programa
separado. Entonces, el proyecto fue llamado Internetting que surgié con la necesidad no
solamente de contar con un protocolo de comunicaciones seguro, sino también de contar
con un protocolo que permitiese interconectar distintas redes entre si. Kahn pensd primero
en desarrollar un protocolo local sélo para la red de paqueteria por radio porque ello le
hubiera evitado tratar con la multitud de sistemas operativos distintos y continuar usando
NCP.

Sin embargo, NCP no tenia capacidad para direccionar redes y maquinas mas alla de un
destino IMP en ARPAnet y de esta manera se requerian ciertos cambios en el NCP. La

premisa era que ARPAnet no podia ser cambiado en este aspecto. En este modelo, el NCP
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no tenia contrel de errores en ¢l host porque ARPAnet habia de ser 1a tnica red existente y
era tan fiable que no requeria ningiin control de errores en la parte de los hosts.

Asi, Kahn decidié desarrollar una nueva versién del protocolo que pudiera satisfacer las
necesidades de un entorne de red de arquitectura abierta. El protocolo podria eventualmente
ser denominade “transmision-control protocol/Internet protocol” (TCP/IP, protocolo de
control de transmisién /protocolo de Internet). Asi como el NCP tendia a actuar como un
driver (conductor) de dispositivo, el nuevo protocolo seria més bien un protocolo de
comunicacicnes.

Cuatro fueron las reglas fundamentales en las primeras ideas de Kahn:

s Cada red distinta deberia mantenerse por si misma y no deberian requerirse cambios
internos a ninguna de ellas para conectarse a Internet.

s Las comunicaciones deberian ser establecidas en base a la filosofia del “best-gffort”
(lo mejor posible). Si un paquete no llegara a su destino deberia ser en breve
retransmitido desde el emisor.

e Para interconectar redes se usarian cajas negras, las cuales mas tarde serfan
denominadas gateways (escapes) y routers (enrutadores) Los gatewsys no deberian
aimacenar informacién alguna sobre los flujos individuales de paquetes que
circulasen a través de ellos, manteniendo de esta manera su simplicidad y evitando
la complicada adaptacién y recuperacién a partir de las diversas modalidades de
fallo.

¢ No habria ningiin contro! global a nivel de operaciones.

Kahn empez6 a trabajar en un conjunto de principios para sistemas operativos orientados a”
comunicaciones miéntras se encontraba en BBN y escribié algunas de sus primeras ideas en
un memorandum interno de BBN titulado "Communications Principles for Operating
Systems"®  Asi, en la primavera de 1973, después de haber empezado el trabajo de
"Internetting”, le pidié a Vinton Cerf (entonces en la Universidad de Stanford) que trabajara
con él en el disefio detallado del protocolo. Cerf habia estado intimamente implicado en el
disefio y desarrollo original del NCP y ya tenia conocimientos sobre la construccién de
interfaces con los sistemas operativos existentes. De esta forma, valiéndose del enfoque

*Memorandurn interno BBN, Encro de 1972,
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arqui-tectural de Kahn en cuanto a comunicaciones y de la experiencia en NCP de Cerf, se
asociaron para abordar los detalles de 1o que acabaria siendo TCP/IP.

E] trabajo en comin fue altamente productivo y la primera versién escrila® bajo este
enfoque fue distribuida en una sesién especial del INWG (International Network Working
Group, Grupo de trabajo sobre redes internacionales) que habia sido convocada con molivo
de una conferencia de la Universidad de Sussex en Septiembre de 1973. Cerf habia sido
invitado a presidir el grupo y aprovechd la ocasién para celebrar una reunidn de los
miembros de! INWG, ampliamente representados en esta conferencia de Sussex.

El documento criginal de Cerf y Kahn sobre Intemet describia un protocolo, llamado TCP,
que se encargaba de proveer todos los servicios de transporte y reenvio en Internet. Kahn
pretendia que TCP diera soporte a un ampiio rango de servicios de transporte, desde el
envio secuencial de datos, totalmente fiable (modelo de circuito virtual) hasta un servicio de
datagramas en ¢l que la aplicacién hiciera un uso directo del servicio de red subyacente, lo
que podria implicar pérdida ocasional, corrupcién o reordenacion de paguetes.

Una de las motivaciones iniciales de ARPAnet e Internet fue compartir recursos, por
gjemplo, permitiendo que usuvarios de redes de paquetes sobre radio pudieran acceder a
sistemas de tiempo compartido conectados a ARPAnet. Conectar las dos redes era mucho
mas econdmico que duplicar estos carisimos ordenadores. Sin embargo, mientras la
transferencia de ficheros y el Jogin remoto (Telnet) eran aplicaciones muy importantes, de
todas las de esta época probablemente sea el correo electronico la que haya tenido un
impacto mas significativo. El correo electrénico” dio lugar a un nuevo modelo de
comunicacién entre las personas y cambid la naturaleza de {a celaboracion. Su influencia se
manifesté en primer lugar en la construccién de la propia Internet (como veremos mas

adelante), y posteriormente, en buena parte de !a sociedad.

Se propusieron otras aplicaciones en fos primeros tiempos de Internet, desde la
comunicacién vocal basada en paquetes (precursora de {a telefonia sobre Internet) o varios
modelos para compartir ficheros y discos, hasta los primeros "programas-gusano” que

*Esta fue mas tarde publicada como: V.G. Cerf y R. E. Kahn, “A Protocol for packer Network
Interconnection”, IEEE Trans. Comm. Tech., Vol. Com-22, V3, Estados Unidos de Norteamerica, Mayo de
1974, pags 627-641.

TEl deseo de intercambiar correo electrénico llevé, sin embargo a la aparicién de uno de los primeros libros
sobre Internet: A Directory of Electronic Mail Addressing and Networks, de Frey y Adams, que tocaba ¢l
tema sobre l1a traduccion y el envid de direcciones de correo electronico.
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mostraban el concepto de agente (y, por supuesto, de virus). Un concepto clave en Internet
es que no fue disefiada para una tinica aplicacién sino como una infraestructura general
dentro de 1a que podrian concebirse nuevos servicios, como con posterioridad demostrd la
aparicién de la World Wide Web. Este fue posible solamente debido a la orientacion de
proposito general que tenia el servicio implementado mediante TCP e IP, por eso es
destacable haber resefiado la creacién de estos protocelos que se convierten en espina dorsal
de el desarrollo de Internet, ya que posteriormente cuando aparecieron los ordenadores
personales, TCP ecra demasiado grande y complejo para funcionar en ordenadores
personaies. Asi David Clark y su equipo de investigacion del MIT empezaron a buscar la
implementacion de TCP més sencilla y compacta posible. La desarrollaron, primero para el
Alto de Xerox (la primera estacién de trabajo de Xerox) y luego para el Personal Computer
de IBM. Esta implementacion abriria las puertas a los ordenadores personales, demostrando
que las estaciones de trabajo, al igual que los grandes sistemas, podian ser parte de Internet.

E! crecimiento de ARPAnet hizo necesario la creacién de algunos 6érganos de gestion: el
Internet Configuration Control Board fue formado por la DARPA en 1979. Mas tarde se
transformé en el Internet Activities Board y en la actualidad es el Intemet Architecture
Board Society.

3.- Los afios ochenta. La transicién hacia una infraestructura global

En los afios 80, el desarrollo de LAN,(Local Area Networks, Redes locales de area) PC
(Personal Computer, Computadora Personal) y estaciones de trabajo permilié que la
naciente Internet floreciera. La tecnologia Ethernet, desarrollada por Bob Metcalfe en el
PARC de Xerox en 1973, es la dominante en Internet, y los PCs y las estaciones-de-trabajo -
los modelos de ordenador dominantes: ElI'¢ambio que Sﬁpbne pasar de una pocas redes con
‘un modesto nimero de hosts {¢l modelo original de ARPAnet) a tener muchas redes dio
lugar a nuevos conceptos y a cambios en la tecnologia. En primer lugar, hubo que definir
tres clases de redes (A, B y C) para acomodar todas las existentes. La clase A representa a
las redes grandes, a escala nacional (pocas redes con muchos ordenadores); la clase B
representa redes regionales; por iltimo, la clase C representa redes de area local (muchas

redes con relativamente pocos ordenadores).

Como resultado del crecimiento de Internet, se produjo un cambio de gran importancia para

Ja red y su gestion. Para facilitar el uso de Internet por sus usuarios se asignaron nombres a
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los hosts de forma que resultara innecesario recordar sus direcciones numéricas.
Originalmente habia un nimero muy limitado de maquinas, por lo que bastaba con una
simple tabla con todos los ordenadores y sus direcciones asociadas.

El cambio hacia un gran nimero de redes gestionadas independientemente (por ejemplo, las
LAN) significé que no resultara ya fiable tener una pequefia tabla con todos los hosts. Esto
llevé a la invencién del DNS (Domain Name System, sistema de nombres de dominio} por
Paul Mockapetris de USC/ISI. El DNS permitia un mecanismo escalable y distribuido para
resolver jerirquicamente los nombres de los hosts (por ejemplo, www.unam.com. o
www.derecho.unam.com) en direcciones de Internet.

El incremento del tamafio de Internet resulté también un desafio para los routers. A medida
que el nimero de redes en Internet se multiplicaba, el disefio inicial no era ya capaz de
expandirse, por lo que fue sustituido por un modelo jerdrquico de enrutamiento con un
protocolo IGP (fnterior Gateway Protocol, protocolo intemno de pasarela) usado dentro de
cada region de Internet y un protocolo EGP (Exterior Gateway Protocol, protocolo externo
de pasarela) usado para mantener unidas las regiones.

A medida que evolucionaba Intemnet, la propagacién de los cambios en el software,
especialmente el de los hosts, se fue convirtiendo en uno de sus mayores desafios. DARPA
financié a la Universidad de California en Berkeley en una investigacién sobre
modificaciones en el sistema operativo Unix, incorporando el TCP/IP desarroilado en BBN.
Visto en perspectiva, la estrategia de incorporar los protocolos de Intemnet en un sistema
operativo utilizado por la comunidad investigadora fue uno de los elementos clave en Ia

exitosa y amplia aceptacidn de Internet.

Uno de los desafios mas interesantes fue la transicion del protocolo para hosts de ARPAnet
desde NCP a TCP/IP ¢l 1 de enero de 1983. Se trataba de una ocasién muy importante que
exigia que todes los hosts se convirtieran simultineamente o que permanecieran
comunicados mediante mecanismos desarrollados para la ocasién. La transicién fue
cuidadosamente planificada dentro de la comunidad con varios afios de antelacién a la
fecha, pero fue sorprendentemente sobre ruedas (a pesar de dar la lugar a la distribucion de
insignias con la inscripcion "Yo sobrevivi a la transicion a TCP/1P™).

TCP/P habia sido adoptado como un estandar por el ejército norteamericano tres afios
antes, en 1980, Esto permitio al ejército empezar a compartir la tecnologia DARPA basada
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en Internet y llevé a la separacion final entre las comunidades militares y no militares. En
1983 ARPAnet estaba siendo usada por un nimero significativo de organizaciones
operativas y de investigacién y desarrollo en el irea de la defensa. La transicién desde NCP
a TCP/IP en ARPAnet permiti6 la divisién en una MILnet para dar soporte a requisitos
operativos militares y una ARPAnet para las necesidades de investigacion.

Asi, en 1985, Internet estaba firmemente establecida como una tecnologia que ayudaba a
una amplia comunidad de investigadores y desarrolladores, y empezaba a ser empleada por
otros grupos en sus comunicaciones diarias entre ordenadores. El correo electrénico se
empleaba ampliamente entre varias comunidades, a menudo entre distintos sistemas. La
interconexidn entre los diversos sistemas de correo demostraba la utilidad de las
comunicaciones electrénicas entre personas.

Al mismo tiempe que la tecnologia Internet estaba siendo validada experimentalmente y
usada ampliamente entre un grupo de investigadores de informatica se estaban
desarrollando otras redes y tecnologias. La utilidad de las redes de ordenadores
{especiaimenie el correo eiectronico utilizado por los contratistas de DARPA y el
Departamento de Defensa en ARPAnet) siguid siendo evidente para otras comunidades y
disciplinas de furma que a mediados de los aflos 70 las redes de ordenadores comenzaron a
difundirse alld donde se podia encontrar financiacién para las mismas. El Departamento
norteamericano de Energia (DoE, Deparment of Energy) establecio MFEnet para sus
investigadores que trabajaban sobre energia de fusién, mientras que los fisicos de altas
energias fueron los encargados de construir HEPnet. Los fisicos de la NASA continuaron
con SPAN -y Rick ‘Adrion; David Farber y Larty Landweber fundaron CSnheét para la
comunidad informética académica y de la industria con la financiacién inicial de la NFS
(National Science Foundation, Fundacién Nacional de la Ciencia) de Estados Unidos.
Todas las primeras redes (como ARPAnet) se construyeron para un propésito determinado.
Es decir, estaban dedicadas (y restringidas) a comunidades cerradas de estudiosos; de ahi
las escasas presiones por hacer estas redes compatibles y, en consecuencia, €l hecho de que
durante mucho tiempo no lo fueran. Ademas, estaban empezando a proponerse tecnologias
alternativas en e} sector comercial, como XNS de Xerox, DECNet, y la SNA de IBM. Sélo
restaba que los programas ingleses JANET (1984) y norteamericano NSFNET (1985)
anunciaran explicitamente que su propésito era servir a toda la comunidad de }a ensefianza
superior sin importar su disciplina. De hecho, una de las condiciones para que una
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universidad norteamericana recibiera financiacién de la NSF para conectarse a Intemet era

que "la conexion estuviera disponible para todos los usuaries cualificados del campus”, 2

En 1985 Dennins Jenning acudié desde Irlanda para pasar un afio en NFS dirigiendo el
programa NSFnet, Trabajé con ¢l resto de la comunidad para ayudar a la NSF a tomar una
decision critica: si TCP/IP deberia ser obligatorio en el programa NSFnet.

Se hizo la seleccién de TCP/IP para el programa NSFnet come obligatorio lo que dio como
consecuencia que las agencias federales nortcamericanas idearon y pusieron en practica

otras decisiones que llevaron a la Intemet de hoy:

e Las agencias federales compartiian el coste de la infraestructura comiin, como los
circuitos trans-oceanicos. También mantenian la gestién de puntos de interconexion
para el trafico entre agencias: los "Federal Internet Exchanges”

¢ Para coordinar estas actividades se formé el FNC (Federal Networking Council,
Consejo Federa! de Redes).” El FNC cooperaba también con otras organizaciones
internacionales, como RARE en Furopa, a través de] CCIRN (Coordinating
Committee on Intercontinental Research Networking, Comité de Coordinacién
Intercontinental de Investigacidn sobre Redes) para coordinar ¢l apoyo a Internet de
la comunidad investigadora mundial.

+ Esta cooperacidn entre agencias en temas relacionados con Internet tiene una larga
historia. En 1981, un acuerdo sin precedentes entre Farber, actuando en nombre de
CSNET y NSF, y Kahn por DARPA, permitid que el trifico de CSNET compartiera
la infraestructura de ARPAnet de acuerdo segiin parametros estadisticos.

» En consccuencia, y de forma similar, 1a NFS promocionéd sus redes regionales de
NSFnet, inicialmente académicas, para buscar clientes comerciales, expandiendo
sus servicios y explotando las economias de escala resultantes para reducir los
costes de suscripeion para todos.

o En el backbone NFSnet (el segmento que cruza la espina dorsal) NSF establecio una
politica aceptable de uso (AUP, Acceptable-Use Policy) que prohibia el uso del
backbone para fines "que no fueran de apoyo a la Investigacién y la Educacion”. El
predecible e intencionado resultado de promocionar el trafico comercial en la red a

MRules of Financiation of the National Science Foundetion, National Science Foundation, Estados Unidos

de Norteamerica, 1984, pags 27-28.
*Denominado originalmente FRICC (Federal Research Internet Coordinating Committee, Comité de

Coordinacién Federal de Investigacién sobre Internet)
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niveles locales y regionales cra estimular la aparicién y/o crecimiento de grandes
redes privadas y competitivas como PSI, UUNET, ANS CO+RE, y, posteriormente,
otras. Este procese de aumento de la financiacién privada para el uso comercial se
resolvié tras largas discusiones que empezaron en 1988 con una serie de
conferencias patrocinadas por NSF en la Kennedy Schoo! of Government de la
Universidad de Harvard, bajo el lema "La comercializacién y privatizacion de
Intemet”, complementadas por la lista "com-priv" de la propia red.

+ En 1988 un comité del Nationmal Research Council (Consejo Nacional de
Investigacidn), presidido por Kleinrock y entre cuyos miembros estaban Clark y
Kahn, elaboré un informe dirigido a la NSF y titulado "Towards a National
Research Network”. El informe 1lamé la atencidn del entonces senador Al Gore™ le
introdujo en las redes de alta velocidad que pusieron los cimientos de la futura
«Autopista de la Informaciom.

e Lapolitica de privatizacién de la NSF culminé en Abril de 1995 con la eliminacion
de la financiacién del backbone NSFnet. Los fondos asi recuperados fueron
redistribuidos competitivamente entre redes regionales para comprar conectividad
de ambito nacional a Internet a las ahora numerosas redes privadas de larga
distancia.

El backbone habia hecho lz traisicion desde una red construida con routers de la
comunidad investigadora (los routers Fuzzball de David Mills) a equipos comerciales. En
su vida de ocho afios y medio, el hackbone habia crecido desde seis nodos con enlaces de
56Kb a 21 nodos con enlaces muitiples de 45Mb.Habia visto crecer Internet hasta alcanzar
mas de 50.000 redes en los cinco continentes y en el espacio exterior, con aproximadamente
29.000 redes en los Estados Unidos.

El efecto del ecumenismo del -programa NSFnet y su financiamiento (200 millones de
dblares entre 1986 y 1995) y de la calidad de los protocolos fue tal que en 1990, cuando la
propia ARPAnet s¢ disolvié, TCP/IP habia sustituido o marginado a la mayor parte de los
restantes protocolos de grandes redes de ordenadores e IP estaba en camino de convertirse
en el servicio portador de la 1lamada Infraestructura Global de Informacion,

®Hay que destacar que Al Gore cs vicepresidente de los Estados Unidos de Norteamérica desde 1992 y ha
sido une de los principales precursores de Ia Politica Informatica de 1a administracion Clinton.
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4.- Los afios noventa. Historia del Futuro.

Como ya analizamos, ARPAnet como entidad se extinguié en 1990, habiendo sobrepasado
objetivos y metas que tenia en su origen. Los usuarios de la red apenas lo notaron, , ya que
las funciones de ARPAnet no solamente continuaron, sino que mejoraron notablemente a
través de nuevos organos mds representativos de la utilizacién actual de la red.

El crecimiento del mundo empresarial trajo come consecuencia un incremento de ia
preocupacion por el propio proceso de crecimiento de la red. Desde los primeros afios de la
década de ios ochentas, hasta hoy, Internet crecid y esta creciendo mas alla de sus raices
originales de investigaci6n para incluir a una amplia comunidad de usuarios y una actividad
comercial creciente. Se puso un mayor énfasis en hacer el proceso abierto y justo. Esto,
jurto a una necesidad reconocida de dar soporte a la comunidad de Internet, condujo a [a
formacion de la Internet Society en el aiio también de 1991, bajo los auspicios de la CNRI
(Corporation for National Research Initiatives, Corporacién para las iniciativas de
Investigacidn Nacionales) de Kahn y el liderazgo de Cerf, junto al de la CNRL

A medida que la red fue creciendo, empezaron a integrarse algunos usuarics que tenian
escasos conocimientos en materia de computacién. Por tal motivo fue necesario disefiar
nuevas y mas sencillas herramientas de comunicacién para Internet. Uno de los primeros
pasos lo dio la Universidad de Minnesota en 1991, con la creacidn de un programa que
permite revisar directorios y obtener archivos mediante un sencillo sistema de menis. El
ménu €s una lista jerarquica de opciones que permite seleccionar con el teclado o el mouse
alguna de ellas, la que a su vez puede presentar otra lista de opcicnes sin limite de niveles.
Ese programa que fue Namado gopher, facilité considerablemente el acceso a Internet,
porque permitié accesar recursos en otros formatos, incluyendo gréficas y sonidos.
Répidamente el use de gopher se extendié por todo €l mundo y diversas instituciones
comenzaron a ofrecer su propio servicio, como lo es Verénica’, hasta formar una red

mundial apoyada en Intemnet.

En este mismo afio, el mayor centro de Internet en Europa era ¢l CERN (European High
Energy Particle Physics Lab). En ese organismo, en el aflo de 1992 Tim Bemers Lee (en la
actualidad el director del World Wide Web Consortiun), cred la World Wide Wed,

"Por sus iniciales en inglés se le conoce como Verénica: Very Easy Rodent-Oriented Netwide Index to
Computarized Archives, consiste en un servicio que mantiene un indice de objctos gopher, y provec un
método para realizar requerimientos sobre csos objetos.
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utilizando tres nuevos recursos: HTML (Hypertext Markup Languange) HTTP (Hypertext
Transfer Protocol) y un programa cliente llamado Web Browser. Todo este trabajo se basé
en un escrito de Ted Nelson, en 1974, donde, por primera vez, se habid de Hypertext un
nuevo lenguaje de programacion y de links. La WWW es 1a mejor herramienta para navegar
en Internetl, Su éxito se debe a que permite acceder a los distintos recursos de Internet con
un solo programa. La WWW es intuitiva y facil de usar, ademés de amena y tlena de
posibilidades. -

En 1992 todavia se realizé otra reorganizacion en las instituciones dedicadas a administrar
Intemnet. El Internet Activities Board (Consejo de Actividades de Internet) fue reorganizado
y sustituyd al Consejo de la Arguitectura de Internet, operando bajo los auspicios de la
Intemmet Society. Se definié una relacion mais estrecha entre el nuevo IAB (Internet
Architectire Board, Consejo de la Arquitectura de Intermnet) y el IESG,(Mnternet
Engineering Steering Group, Grupo de Direccion de Ingenieria de Internet) tomando el
IETF (Iniernet Engineering Task Force, Equipo de Trabajo de Ingenieria de Internet)y el
propio 1IESG una responsabilidad mayor en la aprobacién de estandares. Por dltimo, se
estableci6 una relacidn cooperativa y de soporte mutuo entre €l 1AB, el IETF y la fnternet
Society, tomando esta iltima como objetivo la provision de servicio y otras medidas que

facilitarian el t[gbaje d21 TETF,

En 1993, en el National Center for Supercomputing Apliations (NCSA), en la Universidad
de Illinois, Mac Andressen junto con un grupo de estudiantes crearon un programa llamado
Mosaic (osea un Web Browser), el cual gané fama rdpidamente. Mac Andressen, al poco
tiempo, se alejo del NCSA y junto con Jim Clark fundaron Netscape. La idea de Andressen
fue sensata; se alejaria de un lugar donde trabajaba pricticamente gratis, para crear otro que,

_segiin él , le.daria enormes-cantidades” de” dinéro. Lo de Jim Clark -(fundador de Sificon
Graphics) fue apostar a todo o nada, pues sc alejé de una de las empresas mds prosperas de
Silicon Valley, para fundar otra que no sabia si funcionaria o no, pero como podemos
observar gané la apuesta. En estos momentos Netscape es uno de los programas mas
utilizados en Intermet como Web Browser.

El nimero de servidores Internet sobrepasa los dos millones. También NSF patrocina una

nueva organizacion, InterNIC, creada para proporcionar servicios de registro en Internet y

bases de datos de direcciones.
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En ntmero de servidores de Internet alcanza los tres millones ochocientos mil servidores
para 1994, Las primeras tiendas de comercio electrénico aparecen junto cen "emisores” de
radio online. El conflicto potencial entre los internautas tradicionales y los nuevos usuarios
se manifesté con el tumulto que causé un gabinete legal americano que introdujo publicidad
en Internet, produciendo que la misma perdiera sus dotes de investigacion y universitario
para pasar al ambito del lucro y el comercio, accién que motivo e! "boom" del uso del
Internet. Hoy en dia es dificil pensar una pigina web sin un solo anuncio pubiicitario en

ella.

A partir de 1994 afios vivido una nueva fase en la comercializacién. Originalmente, los
esfuerzos invertidos en esta tarea consistian fundamentalmente en fabricantes que ofrecian
productos basicos para trabajar en la red y proveedores de servicio que ofrecian
conectividad y servicios basicos. Internet se ha acabado convirtiendo en una "commedity",”
un servicio de disponibilidad generalizada para usuarios finales, y buena parte de la
atencidén se ha centrado en el uso de la GII (Global Information Infraestructure) para el
soporie de servicios comerciales. Este hecho se ha acelerado tremendamente por Ia ripida y
amplia adopcién de visualizadores y de la tecnologia del World Wide Web, permitiendo a
los usvarios acceder fécilmente a informacién distribuida a través del mundo. Estan
disponibles productos que facilitan el acceso a esta informacion y buena parte de los
tiltimos desarrollos tecnolégicos estan dirigidos a obtener servicios de informacion cada vez
més sofisticados sobre comunicaciones de datos basicas de Internet. Asi como la
adquisicién de bienes de consumo via la red, lo que se ha llamado e-commerce o comercio
electrénico, disciplina realmente novedosa ya que actualmente las tecnologias permiten este
tipo de transacciones que anteriormente no eran accesibles. Podemos decir que cuando en
1990 se¢ decidié eliminar la obligacién de contar con apoyo gubemamental para poder
conectarse a Internet, dio comienzo un pericdo extraordinario de crecimiento de la red,
gracias al inicio de las actividades comerciales a través de ésta. De 159,000 ordenadores
conectados a Internet, ascendieron a un total de 4,851,000 hacia principios de 1995,

El 24 de Octubre de 1995, el FNC (Federal Networking Council, Consejo Federal de la
Red) aceptd unanimemente una resolucion definiendo el término fnrernet. La definicion se
elaboré de acuerdo con personas de las reas de Intemet y los derechos de propiedad

2Eg enalquier bien tangible, Productos como granos, metales y alimentos son "commodities” transados en los
diferentes mercados internacionales. Glosario de términos financieros, Pigina en Intemnet de Econoinvest
con la direccién: www, econoinvest.com/glosario.htm . El término nos hace referencia a la posibilidad de
vender y comprar objetos tangibles via 1a Internet, es decir comercio material virtual.
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intelectual. La resolucion: "el FNC acuerda que lo siguiente refleja nuestra definicidn del
término Internet. Internet hace referencia a un sistema global de informacién que estd
relacionado l6gicamente per un Unico espacio de direcciones global basado en el protocolo
de Internet (IP) o en sus extensiones, es capaz de soportar comunicaciones usando el
conjunto de protocolos TCP/IP o sus extensiones u otros protocolos compatibles con 1P, y
emplea, provee, o hace accesible, privada o publicamente, servicios de alto nivel en capas
de comunicaciones y otras infraestructuras relacionadas aqui descritas”. También en 1995,
habia més de 5 millones de servidores conectados a Internet, la espina dorsal de NSFnet
empezaba a ser sustituida por proveedores comerciales interconectados.

Internet estara en el centro del crecimiento y cambio del mercado de la industria de las
Tecnologias de la Informacidn y para muchas otras industrias. Para 1999 IDC” predice un
cambio fundamental en Internet, de un ambiente limitado y 2jena a las masas, hacia uno que
empieza a percibirse cada vez més como el mundo real. Por supuesto [ntemet no
desaparecerd, se transformard, es decir, para finales de 1999, serd un lugar radicalmente
diferente al que ya empezibamos a acosturnbrarnos.

Para los analistas de iDC, 1999 se dectacard nor el crecimiento acelerado y sostenide de
Internet el cual llegara a los 147 millones de usuarios, alcanzando los niveles de poblacion
de paises como Rusia y Japén. También se destaca el hecho de que la mayoria de los
usvarios de Internet viviran fuera de los Estados Unidos, IDC predice que, por primera vez,
la mayoria (51%) de los usuarios de Intemnet vivirdn en otros paises.

Dentro de los puntos mas destacados estd el hecho de que, en los Estados Unidos, las
' mujeres Serén ta mayoria en la red. En 1998.]as mujeres crecieron del 43% al 48% del total
de la poblacidn en linea en Estados Unidos. IDC predice que en 1999 las mujeres romperan
1a barrera del 50%. Este es un cambio importante y clave para las empresas que hacen
negocios en la red porque hasta ahora los hombres eran la mayoria en Intemet. El éxito en
- la nueva Internet depender4 de entender las diferencias entre mujeres y hombres al usar la
red: ellas buscan diferentes sitios web, utilizan menos tiempo para navegar y lo mis
importante, ellas son las que toman las decisiones de compra en la mayoria de tos hogares.

5.- Internet su crecimiento global,

3Predicciones de IDC para 1999, en la home page de Select-IDC México: www.sclect-
ide.com.mx/bolpren/Predicciones 1DC0199.hm
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El crecimiento alcanzado por la Intemet en los tiltimos afios ha sido impresionante. Para
ilustrarnos en funcidn de su crecimiento utilizaremos las estadisticas que nos proporciona la
Commercenet, que abarca el crecimiento de la poblacién en la red y el crecimiento de la
"triple w". Notamos en las cifras el crecimiento acelerado y sus proyecciones para un futuro
no muy lejano,

X.- Breve reseiia histérica del desarrollo de Internet en México.*

La presencia de Internet en México adn es limitada. Comparande con todos los estudios
hechos en los Estados Unidos de Norteamérica y algunos paises de Europa, su presencia
la podemos ubicar de manera certera en 1989, pero gracias al gran crecimiento debido al
auge de Internet en el mundo hoy dia podemos integrar una historia de su desarrollo en
nuestro pais. Desarrollo fortalecido principalmente por las instituciones de educacin
superior en especifico la Universidad Nacional Auténoma de México y el Instituto
Tecnolégico de Estudios Superiores de Monterrey.

1.- El Primer Nodo Internet en México

La historia del Internet en México empieza en el afio de 1989 con la conexién del
Instituto Tecnologico y de Estudios Superiores de Monterrey, en el Campus Monterrey
(ITESM), hacia la Universidad de Texas en San Antonio ( UTSA ), especificamente a la
escuela de Medicina. Cabe destacar que esta institucién privada de educacién superior
junto con la nuestra querida Universidad Nacional, han dado vida a la informitica en
México y en muchos aspectos han sido iniciadores de tecnologias necesarias para el
desarrollo del pais, nos dice Alejandro Pisanty:* ... la segunda institucién que toma el
uso de la informatica en el pais es el ITESM". En ese mismo sentido José Trevifio
Abrego,” recuerda que fue en 1963 cuando se trajo la primera computadora para apoyar
sus procesos administrativos, y es en 1967, cuando un grupo de personas, entre las que
se encontraba el mismo Trevific Abrego, rector del Campus "Eugenio Garza Sada" en
Monterrey, se organizé para establecer formalmente, un afio después la carrera de

ingeniero en sistemas computacionales.

*Ver Grifico [ del Apéndice 1.

“Ver Una Historia que Contar MEXNET A.C., WebSite ISOC México:  www.isoc.com.mx, Revista
NET@, Vol 1, Num 19,México,1997.

* En articulo de Emesto Lépez, Pe 40 afos, y sigue joven, Reforma, Seccion Interfase, México, Lunes 12 de

Octubre de 1998, Primera columna.
*En articulo de Verénica Sinchez, Prevén mayor integracidn empresarial y menores costos y mejor calidad,

Reforma, Seccidn Interfase, México, Lunes 12 de Octubre de 1998. Pagina 13A.
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Retomando la aparici6n de Internet en el pais sefialamos que antes de que el Instituto
Tecnolégico de Estudios Superiores de Monterrey se conectara a Internet, casi a final de
los 80's, recibia el trafico de BITnet por la misma linea privada. El ITESM era participe
de BITnet desde 1986 y la Universidad Nacional lo era desde octubre de 1987.

Las conexiones se hacian a través de lineas conmutadas. La conexién permanente de esta
institucién se logrd hasta el 15 de Junio de 1987 ( a BITnet y posteriormente a Internet ).

Nuestra Maxima casa de estudios la Universidad Nacional Autdnoma de México, como
ya sefialamos, ha intervenido de manera importante en el desarrollo de la informaética en
nuestro pafs. Podemos destacar dos acontecimientos que la revisten como pionera en las
tecnologias de la informacién, ya que a fines de 1958 la Universidad Nacional Auténoma
de México, decidié el arrendamiento del primer sistema de cémputo comercial de IBM,
el IBM 650, para utilizarlo principaimente con fines de investigacién cientifica, y asi.
Podemos citar 'o que nos relata Alejandro Pisanty, director general de Servicios de
Computo Académico de la UNAM: "Entre 1957 y 1958, Nabor Carrillo entonces rector
de fa universidad, pidi§ a dos cientfficos muy importantes, Carlos Gress y Alberto
Barajas, que visitaran instituciones universitarias e industriales del irea de cémputo en
Estados Unidos para ver a mayor profundidad en qué consistian y qué opormnidades
planteaban ya en proyectos ccncrctos io que en esa €poca se llamaba los “cerebros
electrénicos”, para determinar la utilidad especifica que podian tener y determinar en su
momento una adquisicién en particular que pudiera ser Gtil a la universidad"®,
observamos entonces que la UNAM fue la primera institucién en todo el pais en poseer
un equipo de computo para investigacién académica, el segundo logro para la historia de
la informética en México fue el conformar el segundo nodo Internet en México siendo la

Universidad Naciopal Auténoma de México, donde se rcalizara esta_conexibn,-em - -

especifico en el Instituto de Astronomia en 1a Ciidad de México. Esto mediante una
" conexion via satélite de 56 Kbps, con el Centro Nacional de Investigacién Atmosférica
{NCAR) de Boulder, Colorado, en los Estados Unidos de Norteamérica. Por lo tanto, se
trataba de unz linea digital.

En Noviembre de 1988 se¢ cambia la conexién permanente que interconectaba equipo
IBM con RSCS, a equipos DEC utilizando DECnet. Al cambiar el protocolo se tenia la

*En articulo de Emesto Lopez. De 40 aflos, y sigue joven, Reforma, Seccién Interfase, México, Lunes 12 de
Octubre de 1998. Primera columna.
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posibilidad de encapsular trifico de TCP/IP en DECnet y por lo tanto formar parte de
Internet.

Al siguiente afio, en 1989, se cambi6 de una a tres iineas. Con ello, se cambi6 el equipo
de inlerconexién y se incorporaron los equipos de ruteo CISCO. Las conexiones
siguieron siendo con la UTSA.

2.- Primeros equipos conectados a Internet

La primera miquina que recibia la conexién de DECnet esa una Microvax-1I, fue el
primer servidor de nombres para el dominio mx., naciendo el dia 1° de febrero de 1989,
con la direccién 131.178.1.1 ( desde Septiembre de 1993 se encuentra fuera de operacién
en el ITESM, Campus Monterrey ). Esta miquina tenia un software que recibia el trifico
de TCP/IP encapsulado en DECnet, lo sacaba y permitia accesar Internet,

Ademsés de ser el primer nedo de Internet en México, pasé a ser el primer Name server
para el dominio .mx, como ya lo sefialamos.

Después de esto, lo que proseguia era una interconexioén entre la UNAM y el ITESM
(Campus Menterrey), pero lo que funcion$ en ese entonces fire un enlace a BiTnet entre
ellos.

El ITESM, en su Campus Estado de México, se conecta a través del Centro de
Investigacién Atmosférica ( NCAR) a Internet. Como la UNAM, obtiene una conexién
satelital de 56 kbps, es decir, enlace digital. La funcién de este enlace es dar servicio a
los demés ITESM, diseminados a través de todo el pals.

3.- Conexiones posteriores

El iTESM, Campus Monterrey, promovié y logré que la Universidad de las Américas
{UDLAP) en Cholula, Puebla y el Instituto Tecnoldgica y de Estudios Superiores de
Occidente (ITESO) en Guadalajara, Jalisco, se enlazaran a Internet a través del mismo
ITESM.

Aunque sus enlaces eran de baja velocidad, 9600 bps, fue suficiente, en ese momento,
para proveer de correo electrénico, transferencia de archivos y acceso remoto.

Debido al crecimiento registrado en Internet, la National Science Foundation, en los
Estados Unidos, requeria de una respaldada red de telecomunicaciones para todos
aquelios paises que se integraban a Internet, por lo tanto, se tomaron algunas decisiones
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en México, como la de formalizar el uso de IGRP entre los ruteadores y revisar
detalladamente la asignacion de ASN ( Authonomous Systems ).

La Universidad de Guadalajara, obtiene una conexién a Internet con la Universidad de
California en Los Angeles. Esta era una linea privada de 4 hilos a 9600 bps. Estaban bajo
el dominio de UCLA y con direcciones de IP también de la UCLA.

Las demds instituciones, en ese tiempo, accesaban Internet por medios conmutados. Tal
es ¢l caso de el Colegio de Postgraduados (COLPOS) de la Universidad de Chapingo, en
el Estado de México. E! Centro de Investigacién en Quimica Aplicada, con sede en
Saltillo, Coahuila. El Laboratorio Nacional de Informitica de Xalapa, Veracruz. Todos
ellos se conectaban al ITESM, Campus Monterrey para satir a Internet.

La Universidad de Guanajuato en Salamanca, Guanajuato, se enlazaba a la UNAM. El
Instituto Tecnolégico de Mexicali, en Baja California; se conectaba a la red de BESTnet.

4.- Formaciéon de MEXNET

En este entonces existia un organismo 1lamado RED-MEX, formado principalmente por
ia academia, y es donde se discutia las politicas, estatutos y procedimientos que habrian
de regir y dirigir el camino de la organizacién de la red de comunicacion de datos de
México. Esta deberia ser una Asociacién Civil,

Es asi (después de muchos problemas para reunir a los representantes legales de cada
institucién) como surge MEXNET el lugar fue la Universidad de Guadalajara. El motivo
era creai la asociacidon civil. El dia 20 de enero de 1992 los participantes: 1TESM;
Universidad de Guadalajara; Universidad _de. las -Américas;- ITESQO; Colegio ~de”
' Po_stgra:dliado;; 7L)\NI_A; CIQA; Universidad de Guanajuato; Universidad Veracruzana,
Instituto de Ecologia; Universidad Iberoamericana; IT de Mexicali.

Mis tarde, el 1ro. de Junio de 1992, MEXnet establece una salida digital de 56kbps al
backbone de Internet.

E! crecimiento de MEXnet fue registrando a usvarios como: UdeG, IPN, CINVESTAY,
UAdeC, UdeM, INAOE, en 1992; UAM, UAG, Universidad Panamericana, CIMIT,
UAP, UA de Chapingo, UAAAN, COMIMSA, UASLP, Universidad Veracruzana,
UANL y Universidad Auténoma de Puebla entre otros, esto durante 1993.

BAJAred se empieza a formar con las siguientes instituciones educativas, todas ellas de
Baja California:
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e Centro de Ensefianza Técnica y Superior - CETYS.

» Centro de Investigacién Cientifica y Educacién Superior de Ensenada - CICESE.
¢ Universidad Auténoma de Baja California - UABC.

« Colegio de Ia Frontera Norte - COLEF.

+ [Instituto Tecnolégico de Mexicali - ITM

Cabe sefialar que para ese entonces no se requirié de una administracidn dedicada al
registro de dominios, ya gue no existian muchos nombres de dominio con .mx. Para el
afio de 1992 habia sélo 45 dominios bajo .mx, de los cuales 40 eran académicos y 5 eran

comerciales.

En 1993 ¢l CONACyT se conecta a Internet mediante un enlace satelital al NCAR. El
ITAM hace lo propio ¢l 18 de Enero de 1993,

Es en 1993 cuando la UAM se establece como €l primer NAP, al intercambiar trafico

entre dos diferentes redes.

Para finales de 1993 existian una serie de Redes ya establecidas en el Pais, algunas de

ellas:
+ MEXnet
» Red UNAM
» Red ITESM
s RUTyC, que desapareceria como tal ese mismo afio
« BAJAnet
+ Red Total CONACYT
s SIRACyT: un esfuerzo por agrupar las anteriores

Dentro de los esfuerzos de la SIRACYT se acord6 crear los subdominos com.mx,
gob.mx, y es en esa misma junta en la Universidad de Monterrey, donde se decide no

crear €l subdominio edu.mx.

51



Fue hasta 1994, con la formacién de Red Tecnol6gica Nacional ( RTN ), integrada por
MEXnet y CONACyT que el enlace crecié a 2Mbps. Y es en este afio que el Internet se
abre a nivel comercial en nuestro pais PIXELnet, ya que hasta entonces, solamente
instituciones educativas y de investigacidn lograron realizar su enlace a Internet.

Durante 1994 y 1995, se consolidaron redes como Red Tecnolégica Nacional creando un
Backbone nacional y agrupando a un gran numero de instituciones educativas y
comerciales en toda la Repiblica, desde Baja California hasta Quintana Reo. Se
mantuvieron esfuerzos de la Red UNAM y surgieron los ISP's comerciales con més
fuerza, los cuales no s6lo brindaban conexidn a Internet sino servicios de valor agregado,
tales como acceso a Bases de Datos piiblicas y privadas.

A principios de 1995 eran poco mis de 100 nombres de dominio ubicados bajo .mx.
5.- Consolidacion de los servicios de Internet en México

En Diciembre de 1995 se hace ¢l anuncio oficial del Centro de Informacién de Redes de
México ( NIC-México ) el cual se encarga de la coordinacién y administracion de ios
recursos de Internet asignados a México, tales como la administracién y delegacién de los
nombres de dominio ubicados bajo el cédigo de dos lewras asignado a cada pais segiin el
ISO 3166%, en dénde México ocupa el dominio mx. En un primer lugar el Network
Information Center-Aéxico, era dependiente det ITESM, Campus Monterrey, trabajo
que venia desarrollando de manera oficial desde 1989, para finales de este afio hay 326
nombres de dominios bajo .mx.

En 1996, ciudades como Monterrey, N.L., registran cerca de 17 enlaces contratados con
Telmex para uso privado. Se consolidan los principales ISP's (Internet Ser}{igg:frgw'ders,-—-'
Proveedores de servicios de Internet) en el pais, de __lpsxask-*l()O’ﬂbiéZEEé a lo largo y
ancho del territorio nacional. A finales dé ésta afio hay 2838 nombres de dominio bajo

En los primeros meses, tan sélo el 2% de los hosis totales ( 16,000) ubicados bajo .mx
tienen en su nombre las letras www.

*er Anexo 1 en Apéndice T de esta misma obra
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Nace la Sociedad Internet, Capitulo México,”® una asociacién internacional no
gubernamental no lucrativa para la coordinaci6a global y cooperacion en Internet. Se crea
el Computer Emergency Response Team de México.

A finales del 96 la apertura en materia de empresas de telecomunicaciones y concesiones
de telefonfa de larga distancia provocan un auge momentineo en las conexiones a
Internet. Empresas como Avantel y Alestra-AT&T ahora compiten con Telmex.

En 1997 existen méis de 150 Proveedores de Acceso a Internet ( ISP's ) que brindan su
servicios en el territorio mexicano, ubicados en los principales centros urbanos: Cd. de
México, Guadalajara, Monterrey, Chihuahua, Tijuana, Puebla, Mérida, Nuevo Laredo,
Saltiilo, Oaxaca, por mencionar sélo algunos.

El 27 de enero de 1997 se celebré el Primer Encuentro de Proveedores de Acceso a
Internet y Operadores de Redes Piblicas de Telecomunicaciones, en el Museo
Tecnoldgico de la Comision Federal de Electricidad, donde se discutieron cuestiones
importantes en cuanto al uso de Internet en México, destacando el discurso inaugural del
Lic. Carlos Casais Lépez Hermosa,* Presidente de la Comisién Federal de
Telecomunicaciones dénde sefialé: "El desarrollo de Internet, es un tema que tiene la
maxima importancia para nuestro pais en las visperas del siglo XXI" y por lo tanto sefiala
que "la globalizacién ha traido consigo la necesidad de integrarse a las cadenas
productivas y de comercio electrénico”.

En cuanto a la infraestructura nacional afirmé que: "el acceso basico en México y en todo
el mundo es, hasta hoy, la red telefénica local. Nuestro pais cuenta apenas con 10
teléfonos para cada 100 habitantes, lo que impide que las grandes mayorias puedan
siquiera pensar en adquirir en los préximos afios un acceso {a Internet) particular” y
apunt6 que: "Las dos redes dorsales més importantes siguen siendo la Red Tecnol6gica
Nacional y 1a Red de la Universidad Nacional Auténoma de México".

En entrevista a Alejandro Pisanty, Presidente del Capitulo México de la Internet Society
y responsable de la Direccién General de Servicies de Computo Académico de la
UNAM, afirmé que la situacién de Internet en México para 1998 es muy interesante:
"tenemos estimados de entre 400 y posiblemente 500 mil usuarios de Internet en el pais

® Ver: Charter for the Mexican Chapter of the Internet Society, December 1995 en la direccion electrénica:

isocmex.org.mx/charter.htmi
“"Discurso Inaugural en el Encuentro de Proveedores de Acceso a futernet y Operadares de Redes Piblicas

de Telccomunicaciones, que se encuentra en la direccidn electrénica: http://isocmex.org/encuentro.himi
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para finales de este afio. La mayor parte de los sectores consideran a Internet como un
recurso valioso e imprescindible; hay gente de gran inteligencia y creatividad
desarrollando servicios valiosos de Internet en México; hay instancias del gobierno que

estan transformando su manera de funcionar gracias a Internet™*

6.- Internet en México hoy. Cifras y Predicciones.

El crecimiento del uso de Internet en México est4 siendo rdpido y abrumador; las cifras
demuestran crecimientos del 100% en relacién al nimero de usuvarios y al nimero de
dominios bajo .mx, lo que significa que el fendmeno no ha side momentineo sino que se
ha convertido en una necesidad el acceso a la informacién. Para ilustrarnos en la materia
es necesario estudiar algunas estadisticas existentes en materia de Internet.

En nuestro pais se dio un acelerado crecimiento de los ISP’s. Asi notamos que existen
hoy en dia por ser conservadores actuando en nuestro pafs més de 50 que actdan en toda
la Repiiblica y que tienen diferentes cantidades de albergue de piginas es decir hosting,
cifras de la NIC-México que nos ilustran los ISP’s con mayor nimerc de dominios en
sus equipos bajo .mx. Cabe destacar que el cuenta con mis es Infosel una orgullosa
empresa mexicana.”

En cuanto al nitmero de internautas, ta Comisién Federal de Telecomunicactones sefiala
una cifra cercana al millén de vsuarics y un crecimiento doble en relacion a 1997,

Es de hacerse notar que el crecimiento no solo estd siendo centralizado, ya que en las
entidades federativas el crecimiento de Proveedores de Servicios de Internet es creciente
y abundante como lo arrojan cifras de la Comisién Federal de Telecomunicaciones en

este sentido siendo Nuevo lLedn, Estado de México y Guanajuato las entidades
1‘45

federativas con mayor niimero de ISP s despiies del Distrito Federa

Otro dato interesante es. pl,porcentaje'de’dﬁrﬁin'ibgé bajo .mx y su distribucién en relacién

.-:.a:la"cla'sifiééc'ibh'segﬁn la ISO 3166, .mx es decir hosts mexicanos, los .com.mx, los

relacionados a negocios y comercio en México, los org.mx que se refieren a
organizaciones no gubernamentales en ¢l pafs, los gob.mx que son péiginas del gobierno
mexicano, ya sea estatal o federal, los dominios edu.mx referentes a los centros

Internet Ii: ¢l 1eto, Entrevista a Alejandro Pissanty por Ernesto Ldpe:, Reforma, Seccidn Interfase,
México, lunes 13 de julio de 1998, pag 5A.

“Wer Grifico 3 del Apéndice L.

yer Grafico 4 del Apéndice 1.

“Wer Grifico 5 del Apéndice I
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Pero, lo que es méis importante, la red de redes, comenzé como una creacién de un pequeiio
grupo de investigadores y ha crecido hasta convertirse en un éxito comercial con miles de
millones de délares anuales en inversiones,

No se puede concluir diciendo que Internet ha acabado su procese de cambio. Aunque es
una red por su propia denominacién y por su dispersién geogrifica, su origen estd en los
ordenadores, no en la industria de la telefonia o la televisién. Puede -0 mejor, debe-
continuar cambiando y evolucionando a la velocidad de la industria del ordenador si quiere
mantenerse como un clemento relevante. Ahora estd cambiando para proveer nuevos
servicios como ¢l transporte en tiempo real con vistas a soportar, por ejemple, audio y
video. La disponibilidad de redes penetrantes y omnipresentes, como Internet, junto con la
disponibilidad de potencia de céleulo y comunicaciones asequibles en maquinas como los
ordenadores portitiles y los teléfonos celulares, esta posibilitando un nuevo paradigma de
informatica y comunicaciones "némadas”.

Esta evolucidn nos traerd unma nueva aplicacin: telefonia Internet y, puede que poco
despugs, television por Internet; estd permitiendo formas mads sofisticadas de valoracién y
recuperacién de costes, un requisito fundamental en la aplicacién comercial. Estd
cambiando para acomodar una nueva generacién de tecnologias de red con distintas
caracteristicas y requisitos: desde ancho de banda doméstico a satélites. Y nuevos modos de
acceso y nuevas furmas de servicio que daran lugar a nuevas aplicaciones, que, a su vez,

harén evolucionar z la propia red y a la legislacién en materia de telecornunicaciones.

La cuestidn mis importante sobre €l futuro de Internet no es como cambiara la tecnelogia,
sino como se gestionard esa evolucién. En este capitulo se ha contado c6mo un grupo de
disefiadores dirigi¢ la arquitectura de Internet ¥ cémo la naturaleza de ese grupo varid a
medida que crecié el nimero de partes interesadas. Con el éxito de Intemet ha llegado una
proliferacién de inversionistas que tienen intereses tanto econdmicos como intelectuaies en
la red. Se puede ver en los debates sobre ¢l control de] espacio de nombres y en la nueva
generacion de direcciones IP una pugna por encontrar 1a nueva estructura social que guiara
a Internet en el futuro. Sera dificil encontrar la forma de esta estructura dado el gran numero
de intereses que concurren en la red. Al mismo tiempo, la industria busca la forma de
movilizar y aplicar Jas enormes inversiones necesarias para el crecimiento faturoe, por
ejemplo para mejorar el acceso del seclor residencial. Si Internet sufte un tropiezo en
nuestro pais, no sera debido a la falta de tecnologia, visién o motivacién, Serd debido a que
no podemos hallar la direccidn justa via la ordenacidn juridica de todos los fenémenos que
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educativos en México y por tltimo los net.mx que se relacionan con redes locales de area
o LAN, la estadistica de distribuci6n de dominios proporcionada por el NIC-México,*
nos sefiala como la cantidad en funcidn a los dominios .com.mx domina con el 86%,
signo de que las empresas nacionales se estin conectando y estin esperando una
oportunidad en cuanto a seguridad y marco de referencia para realizar comercio
electronico. En el mismo sentido los datos més recientes de fecha 11 de mayo de 1999,
encontramos 177 dominios bajo .mx, 441 en relacién a edu.mx, 14684 bajo el dominio
.Com.mx, nolamos que los negocios abarcan mayor nimero de piginas en el pais, los
.neLinx son 482, los .org.mx son 818 y por Gluimo las piginas gubernamentales bajo
.gob.mx son 383.7

El 80% del millén de personas que al término de 1998 utilizaron Internet en México
serdn varones, el otro 20% serin mujeres con una tendencia hacia el afio 2002 de
equilibrar e} porcentaje de uso masculino de los servicios de la Red en el pais, de acuerdo
a estimaciones de Select-IDC. Del total de usuvarios de Internet en 1998, el 40% se
encontraba en las edades de 16 a 25 aiios, el 35% entre los 26 y los 35, 5% entre los 36
y 45 afios y otro 5% entre los 6 y 15 afos.®

Encuanto a las predicciones podemos sefialar que en el mes de julio de 1998, Select-
IDC* llevé a cabo una investigaci6n con los principales ISP“s en el mercado mexicano
con el objeto de dimensionar el tamafio de los servicios y los niimeros de usuarios en
Internet a esa fecha y su proyeccion a futuro.

Un indicador clave en el crecimiento de Internet, es la base instalada de Computadoras
Personales en el pais, donde los negocies predominan con una participacién del 65% en
1998. Sin embargo el hogar cuanta con 23% y se estima que para el aiio 2002 tendra

*Ver Grifico 6 del Apéndice 1.

Informacién del Network Information Center-México, siendo un total de 16,985 dominios a Ia fecha
sefialada, la informacién la podemos encontrar ¢n la direccién electrénica:
www.nic.mx/cgifcuantos_dominios.

“Ver: Lopez. Ernesto, Todavia es muy masculina, Diario Reforma, Suplemento especial internet en la Vida
Cotidiana, México, Noviembre 12 de 1998, pig 10.

“Select-IDC es representante exclusivo de International Data Corporation (IDC), lider mundial en proveer
informacién de mercado, analisis de la industria, y planeacion estratégica a usuarios de las Teenologias de la
Informacion. Select-IDC México analiza el mercado de las tecnologias de la informacion desde 1989 y el
mercado de las tclecomunicaciones desde 1995, a mavés de servicios de informacidn con usuarios y
operadores de redes en México. El reporta al que hacemos referencia se intitula: £V hogar serd punia de
fanza en o desarrollo de Interner. Ubicado en la  direccion elecirdnicar  www.  select-
ide.com.mx/bolpren/internet.htm.
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26%. ubicando a este segmento como el segundo en importancia, después del segmento
de los negocios.

En 1997 el 65% de las computadoras con capacidad de conexién a Internet lo hacian via
modem. Select-IDC calcula que para el afio 2002, el 82% de las PCs tendrén acceso a
Internet por esta via.

Encontramos que en las cuentas de acceso a Internet, el segmento del hogar representé un
18%, ubiciAndose por debajo del segmento educacidn y el sector negocios concentré el
47% para 1997. Select-IDC estima que para el afio 2002 e! hogar continuard ganando
terreno para disminuir Ja brecha con el segmento de negocios, con una participacion al
aito 2002 de 30%.

Es importante mencionar que el segmento educativo ha desacelerado su crecimiento de
usuarios, por evitar la saturacién de su infraestructura y asi no tener que invertir en
aumentar e} ancho de banda. Por otro lado el hogar, con un crecimiento cercano al 78%
en el periodo 1997-2002, estimamos alcance una participacién de 37% de 10s usuarios
para ¢l afio 2002.

de los usuarios son hombres y solo el 13% mujeres, la edad mis frecuente de los
usuarios es entre 21 y 30 con un 49%, siguiéndolo en relevancia los de 41 a 40 afios con
un 24% y los menores entre 1 y 20 afios son un 13%, el lugar en dénde més se usa la
Internet es la ciudad de México con un 35%, le sigue el Estado de México con un 19%,
luego Nuevo Leén con un 17% y por Gltimo Jalisco con un 12%. El perfil del usuario
por actividad es el siguiente: 50% son ejecutivos, 25% son empleados, 21% son
estudiantes'y un 4% sonnifios, amas de casa, gobierno y otros. _

XI.- Conclusiones

Intemet ha cambiado en sus dos décadas de existencia. Fue concebida en la era del tiempo
compartido y ha sobrevivido en la era de los ordenadores personales, cliente-servidor, y los
network-computer. Se ide6 antes de que existieran las LAN, pero ha acomodado tanto a esa
tecnologia como a2 ATM y la conmulacion de iramas. Ha dado soporte a un buen nimero de
funciones desde compartir ficheros, y el acceso remolo, hasta compartir recursos y
colaboracién, pasande por el correo electronico y, recientemente, el World Wide Web.

*Humberto Cejudo, Adnret: Internet a o mexicanya, El Asesor, Complemento Telecomunicaciones, junic de
1999, pag 12.
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CAPITULO SEGUNDO

PROBLEMATICA JURIDICA GENERAL QUE
PLANTEA EL USO DE INTERNET



“Ley que no se funda en la realidad,
se convierte en letrq muerta

y en disposicidn o;i;zda. "

Ricarde Garcia Villalobos

Magistrado Numerario del Tribunal Superior Agrario
Capitulo Segundo. Problemitica juridica en general que plantea el uso de Internet.
L- Introduccidn.

En Latinoamérica, México es el primer pafs en conectarse a Internet, que como ya hemos
estudiado ocurrié en febrero de 1989. En este periodo, el uso intemnacional de Internet
origing un conjunto de normas no escritas, que también es utilizado por los usuarios
nacionales, una regulacion que no contenia reglas formales sino éticas, conocidas como
netiquettes, recordando que el primer uso de Internet fue de tipo académico, pero es en
1994 cuando comié¢nzan a incorporarse instituciones del tipe comercial en nuestro pais,
originando un punto de vista distinto de lo que habia sido el fenémeno de Internet.

En este avance hacia un nuevo desarrollo de Internet, €l sector gubernamental, ha venido
cfectuando esfuerzos importantes pero que no han sido suficientes para alentar el desarrollo
del fendmeno en nuestro pais. Instituciones gubernamentales intentan que se generalice el
uso de redes locales propias y conexidn a Intemet como herramientas cotidianas, pero
existe una gran resistencia per parte de la burocracia para adaptarse a la nueva cultura
tecnologica, asi podemos afirmar que en este sector el uso de Intemet se encuentra en un
proceso de crecimiento. Pero es de destacarse que dentro del mismo gobierno encontramos
proyectos importantes que contribuyen a la cultura informética y el uso de las redes en el
sector gobiermno, como lo es la creacién por parte de la Secretaria de la Contraloria y
Desarrollo Administrativo de Compranet”, que es un sistema electrénico de proveedores

**Por considerarlo el principal proyecto clecirénico de impacto positivo en la poblacion , dentro de la
categoria de comercio electrénico, ¢l Sistema Electrénico de Contrataciones Gubemamentales, Compraser,
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gubernamentales, que da lugar a un mecanismo agil y transparente de informacién y de
rendicién de cuentas a la ciudadanfa a través de Internet, originando una real contraloria
social. Y por otra parte hay que destacar que el Centro de Cooperacidn Intemnacional para el
2000, respaldado por la Organizacién de las Naciones Unidas, reconoce que junto con
Chile, el pais est4 en camino comecto para subsanar las fallas que se puedan presentar con
el cambio de siglo, ya que cuentan con las mejores paginas de informacién en Internet por
el problema que se puede gestar con el cambio del milenio™.

La "revolucién tecnoldgica”, impone en la aldea global nuevas formas de hacer negocios,
de organizacion en las universidades, los gobiernos y en todas las actividades cotidianas.
Podemeos notar que tanto el uso de los ordenadores como la evolucién del conocimiento
tecnolégico son dos fendmenos crecientes e irreversibles en México.

Nuestro pais, se encuentra en una sitvacién favorable al tomar en cuenta las experiencias
internacionales en materia de Internet. E] uso del derecho comparado se convierte hoy mas
que nunca en una herramienta necesaria para ¢l jurista que requiere la capacidad de influir
en la adaptacién de este fenémeno mundial a la realidad nacional, ¥z gue por desgracia
estamos todavia lejos de obtener el desarrollc que en tecnologias de informacién otros
paises han obtenido.

La aplicacién de las nuevas tecnologias estd generando nuevas formas de comportamiento y
hébitos en todos los individuos. Es notorio que el &mbito juridico global se ha fortalecido y
México junto con América latina estdn hoy inmersos en estos cambios. Es previsible que el
mundo virtual traiga consigo cambios importantes en las instituciones juridicas" que’ ‘existen
en el pais, as{ como el desarrollo dc Tuevas institucionés Jundlcas que son el reto de los
juristas del préximo milenio. """

En nuestro México, la palabra Intemet es ignorada por nuestra legislacion vigente. No
existe un solo ordenamiento que mencione la palabra, ni existe ningln criterio
jurisprudencial en funcién a su uso, ya que como sefialamos, su utilizacion se habia
relacionado a un cédigo ético y autorregulable. No hay que ir mas lejos, simplemente en

creado por la Secretaria de la Contraloria y Desamrollo Adminismativo, recibid el reconecimiento "The Global
Bangemann Challenge”, Compranet a tres afios de su concepcidn, administra y presenta de forma anval 2
través de su site en Internet un promedio de 25 mil licitaciones a nivel federal. Premian en Europa a
Compranet , Reforma seccion Interfase, Lunes 14 de junio de 1999,

R4 gseguran México tiene las mejores piginas sobre el problema informdtico™ por €l Servicio de Lemus,
Reforma seccion Interfase, Lunes 9 de agosto de 1999,
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nuestro pais, €l Derecho Informatico carece de una estructura temdtica y compositiva,
incluso en nuestra Facultad de Derecho, no existe 1a materia ni siquiera como optativa, ya

que existe un vacid legal, que no le puede dar forma a la materia.

A pesar de que dia con dia més personas usan la computadora y el Internet, México sigue
combatiendo un problema que no permite el crecimiento de su uso, en lo que los maestros
Gabriela Garrido, Marcia Muiioz de Alba M y Camilo Pérez Bustillo,” han denominado
como “"analfabetismo informético" y como ellos mismos sefialan el Poder Legislativo no

€sta exento ya que: "..muchos congresistas no entienden el concepto y estructura de
Internet”. Ahora bien el Poder Judicial tampoco esta exento, realizando una biisqueda en un
recurso informatico de suma importancia para el desarrollo de nuestra profesion, en el CD-
Rom elaborado por la Suprema Corte de Justicia de Ia Nacién* que contiene todos los
criterios juriprudenciales sustentados por la misma y que pueden ser consultados ficilmente
desde nuestra computadora, no encontramos ninguna interpretacién de! miximo érgano

judicial en cuanto al uso de Internet.

La idea de pensar en legistar el Internet, ha generado los debates que se han manifestado en
igual sentido en todas las naciones que han regulado su uso. Hay quienes sefialan que la
regulacion de contenidos en Internet puede generar en el futuro a violacién a la libertad de
expresion. Por otra parte los que pugnan por reglamentar la informacion como cualquier
otro medio masivo de comunicacién digase la televisién, ¢l radio o la prensa. Mientras
estos debates se gestan y exista una apatia por parte det legislador la problemitica juridica
que nos plantea Internet se acrecienta y las lagunas legales impiden resolver problemas que
se presentan cotidianamente y no permiten un sano crecimiento de la tecnologia de la

informacidn.
Estas problematicas las podemos resumir en los siguientes apartados:

» Problematica en cuanto a los Proveedores de Servicios de Intermet (ISP)
« Problemitica en cuanto a la publicidad, sea falsa, comparativa y tendenciosa
» Problemitica en cuanto a las sanciones y control de la criminalidad por medios

electrénicos

internet y Derecho en México, Editorial Mc Graw Hill, México, 1997, pig 21.
Destacando que es la tnica bibliografia que hable del fendmeno juridico en nuestro pais, por lo fanto se

convicrte en fuente indiscutible de consulta.
%E] famose disco compacto de ta Corte, denomirnado ""JUS 8", que ha venido a revolucionar el uso de Ia

jurispredencia, para litigantes, jucces y administracién piblica.

61



* Problemaitica en cuanto a las violaciones al derecho a la privacidad
» Problematica en cuanto al derecho a la libertad de expresién

+ Problematica en cuanto a la difusién de contenidos nocivos

El desarrollo del presente capitulo se hard en cuanto a plantear dichas lagunas legales en el
entorno juridico nacional y confrontarlas en posibles soluciones o consideraciones juridicas
personales, usando como principal herramienta el derecho comparado, debido a la carencia
de bibliografia y de creaciones legales. Este estudio implica el recurrir al estudio de las
diversas ramas del derecho, comenzando en el derecho constitucional y revisando asi todas
las ramas juridicas relacionadas a la problematica en particular. A manera de corolario se
hace referencia a los avances del Gobierno Federal de los Estados Unidos Mexicanos en
funcion con las tecnologias de la informacién, abarcando politicas administrativas, marcos
regulatorios de las telecomunicaciones y principales organismos encargados de la
aplicacién de esta politica informética.

En conclusién podemos afirmar que es previsible en un futuro no muy lejanc que el
desarrollo del Intemnet traiga consigo cambios en las instituciones juridicas nacionzles,
adaptindolas a la tendencia mundiai de globalizacién de las ielecomunicaciones que
implica un irreversible proceso. Notorio es para todos que el uso de Intermnet esta abarcando
compraventas, plazas comerciales, utilizacién de servicios financieros, procesos regulados
en los diversos cbdigos v leyes, pero que al plantear una problematica tecnolégica se
quedan rezagadas a ser simple letra muerta, por no estar apegadas a la realidad del empleo
de las nuevas tecnologias de 1la informacidn. Si nuestro pais quiere emerger a un mejor

ambito econdémico tendra que tomar en cuenta que el rezago cn este imporlame £ampo, nos- " )

dejara relegados al desarrollo del siglo XXI. Es por lo_tanto-un- retg no sélo para los
estudiantes y profesmmstas del derecho-sino para todos los agentes relacionados con estas
tecnologlas, el hacer'dé Intemet una herramienta que traiga consigo el desarrollo humano
en los negocios, la educacidn y el gobiemo, ya que en las palabras del Doctor Jorge

Borrego®™ "La informacion es uno de los recursos més preciados de la Nacion..".

IL.- Evolucion de la Politica Informatica en México

; Hacia una autopista de Informacion sin trdfico?. Conferencia desammollada dentro del marco de "Ei
Primer Encuentro de Proveedores de Acceso a Internet 'y Operadores de Redes Piblicas de
Telecomunicaciones”, celebrado ¢l dia 27 de encro de 1998 en el Museo Tecnolégico de la Comisién Federal
de Electricidad.
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Desde hace mas de dos décadas se reconocio en México la importancia estratégica de las
tecnologias de la informacién en ¢l desarrollo nacional, por lo que se iniciaron acciones de
distinta indole para estimular su desarrollo y asimilacién.

En términos generales, las acciones adoptadas en relacion con la politica informatica fueron'
consistentes con la politica econdmica prevaleciente y probaron ser razonablemente
exitosas en ese contexto. Sin embargo, el vertiginoso avance de la tecnologia y la
interdependencia mundial, aunado a importantes cambios en el contexto nacional, dio un
nueve marco a la politica informatica. Ademas se derivaron diversas acciones con efectos
sustanciales para el sector informitico: la globalizacidn de la economia, la apertura de
fronteras al mercado de cémputo, la reorientacion de la politica y el mercado de
telecomunicaciones, la privatizacién de los bancos, la desincorporacidon de empresas
paraestatales y la redefinicién del papel rector del Estado. Dentro de este contexto, el
gobierno de México decidié reorientar sus acciones hacia una politica informaética

concertada y de fomento.

La politica informatica nacional se reorienté hacia dos vertientes principales: fomento de un
mejor usc y aprovechamicnto de las tecnologias de la informacién, tanto en la
Administracién Piblica Federal como en la sociedad en general, y fomento del desarrolio

informatico nacional.

La politica debia contar con un espiritu de cooperacion y subsidiariedad entre los diferentes
actores y agentes involucrados en la construccion de esta politica, st puesta en marcha y su
continua supervision y correccién. En esencia esta politica es fomentar el uso y el
desarrollo informético nacional para derivar ios maximos beneficios posibles en términos

de bienestar social.
1.- Importancia de la postulacién de una politica informatica.

La participacion de las tecnologias de la informacién es cada vez mas significativa en todos
los ambitos de actividad, y ademas se ha producido un notable cambio del contexto politico

y econdmico del pais.

Aunado a ello, México decidié modemizarse y cambiar su papel al interior y frente al
mundo, integrandose al concierto de las naciones mediante una participacion mas activa en

los mercados iniermnacionales. Por otra parte. el papel del Eslado s¢ ha ido medificando a
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través de la transformacién de sus organizaciones e instituciones para promover mayores
niveles de bienestar y justicia. Estas consideraciones confieren a la informética el caricter
de herramienta estratégica para el desarrollo nacional. Histéricamente las estrategias
defensivas y de control producieron marginacién y resultados ne del todo satisfactorios.
Paises que de una u otra forma habfan sostenido politicas de este tipo han evolucionado
hacia politicas més abiertas. Otras naciones han optado por politicas pasivas que se han
limitado a abrir los mercados internos, a flexibilizar los procesos de adopcién y dejar que
Unicamnente las fuerzas individuales definan la estructura de operacién y de adopcién de la
tecnologia. Este rol pasivo ha tenido fuertes costos de oportunidad; se tiene mejor evidencia
de paises que han adoptado estrategias directas o indirectas de estimulo en el area de
politica informdtica, las cuales, cuando han sido exitosas, conllevan componentes de
motivacion, de acuerdo social y de atencién a ciertos focos de interés.

2.- Antecedentes def Programa de Desarrollo Informético

La importancia de contar con una estrategia que permita aprovechar el potencial que
representan las tecnologias de la informacidn en el marco de los objetivos nacionales,
motivé al INEGI, como institucion responsable de la formulacién de la politica nacional en
informatica, a emprender en coordinacién con otras dependencias de la Administracién
Publica y con distintos grupos sociales, una revisién profunda de la situacidn nacional que
permitiera 12 planeacion de las acciones requeridas para garantizar un desarrollo sostenido y
arménico de la informética.

Como parte de estas acciones el INEGI convocé, a mediados de 1993, a 33 especialistas de
reconocido prestigio en la materia de los sectores académico, empresanal Y publlco, para =
integrar ¢l Grupo Consultivo de Politica ]nformanca

El Gmpg;__ConsuItivo"s’é’diﬁ::a la tarea de analizar la situacién actual y el potencial de] uso y
desarrollo informatico en México en diversos aspectos, a fin de proponer recomendaciones

sobre politica informatica.

Derivado de los trabajos realizados, el Grupo Consultivo llegé a proponer los aspectos
fundamentales en torno a Ia necesidad y contenido de una politica informftica, asi como
algunas lineas de accién en esta materia. Estas propuestas fueron integradas en el



documento “Elementos para un Programa Estratégico en Informdtica™, que fue publicado
por el INEGI en octubre de 1994,

En este documento, que fue ampliamente difundido entre la comunidad informatica
nacional, se dieron a conocer los consensos basicos alcanzados por el Grupo Consultivo,
como posibles fundamentos para la formulacién de una politica informdtica nacional, y
como una plataforma inicial para invitar a la sociedad en su conjunto a discutir €] tema y 2
proponer las acciones pertinentes para el desarrollo nacional de las tecnologias de la
informacién.

Con este ultimo objetivo, en noviembre de 1994 el INEGI organizé el Foro de Analisis de
Politica Informética, en el cual se invitd a especialistas, académicos, investigadores,
usuarios y proveedores de bienes y servicios informéticos a exponer sus puntos de vista
sobre la publicacién "Elementos para un Programa Esiratégico en Informdtica" y sobre un
documento adicional con las propuestas y recomendaciones del mismo Grupo, que

corresponde a la tercera parte de la publicacidn sefialada.

Como resultado de este Foro, la comunidad informética nacional representada por mds de
200 asistentes, manifesté su acuerdo con el contenido bédsico de estos documentos, presentd
propuestas especificas en los distintos &mbitos del desarrollo informatico y recomendé que
Jos trabajos se pusicran a disposicién de las autoridades competentes para gestionar la -

incorporacion del tema de la informatica en el Plan Nacional de Desarrollo 1995-2000.

Con ¢l dnimo de llevar a cabo esta recomendacion se realizaren algunos documentos para
fundamentar ante las autoridades competentes, la importancia de incorporar la informatica
en ¢l Plan. Como fruto de este esfuerzo se solicitd al INEGI convocar a un Foro de

Consulta Popular sobre Informatica.

En este Foro, que se llevd a cabo en abril de 1993, alrededor de 260 representantes de los
diversos sectores relacionados con la informatica y de la sociedad en general, comentaron
distintos puntos de vista sobre la situacién y problematica en el 4rea, mediante el analisis de
43 ponencias, 63 propuestas escritas y del debate en 6 mesas de trabajo. Los trabajos de este
Foro permitieron delinear la propuesta basica para la incorporacién del tema de la
informética en el Plan Nacional de Desarrollo, en el cual se concede una importancia

especial al uso y desarrollo de esta tecnologia como herramienta de apoyo para alcanzar los

ey ditorial Talleres de México, México, 1994,
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objetivos nacionales. Asimismo, se incluye dentro de los 32 programas sectoriales,
regionales, institucionales y especiales, €] Programa de Desarrollo Informatico.

Para la formulacién de este Programa, el INEGI mantuvo el proceso de consulta con
diversos sectores a través de la integracién de seis grupos de trabajo encargados de revisar
las propuestas basicas y proponer el contenido fundamental de las acciones a realizar en
matena de recursos humanos, investigacidn y desarrollo, mercado, uso de la informé}ica en
el sector privado, estrategias tecnolGgicas para el sector publico, telecomunicaciones y
marco normativo e institucional. Como resultado de estos trabajos, se formulé la estrategia
general del Programa de Desarrollo Informaitico, que define los lineamientos a seguir por el
gobierno federal para la promocion del uso y desarroilo informético.

3.- Internet e informética dentro del Plan Nacional de Desarrollo.

En el mes de mayo de 1995 fue publicado el Plan Nacional de Desarrollo 1995-2000, en ¢l
que se precisan los objetivos, prioridades y estrategias que normaran las tareas de la
Administracién Piblica Federai para ¢! desarrollo integral del pais, cumpliendo con la
obligacién constitucional contenida en el artfculo 26 de la Carta Magna. En esic Plan se
sedalan en forma explicita algunas directrices para promover el desarrollo de la informdtica
en el ambito nacional y se indican algunos aspectos sobre el uso de esta tecnologia en el
marco de otros temas.

Con ello, por primera vez México cuenta con la oportunidad de elaborar un Programa de
Desarrollo Informético que permita definir-las esirategias y acciones para promover el uso y

desarrollo de la informatica como herramienta de apoyo para alcanzar los objetivos. .

nacionales de soberania, Estado de derecho, desarrollo social, desarrollo democratico y
crecimiento econémico.

A nivel especifico, dentro del tema de desarrollo social, en ¢l apartado de educacién
correspondiente a ciencia y tecnologia, el Plan sciiala textualmente:

"En el campo de la informatica, se impulsard la formacién de especialistas en todos los
niveles; se realizarin las acciones necesarias para lograr su aprovechamiento en todos los
sectores, lo que redundard en mejoras en la productividad y en la competitividad. Se
promoverin mecanismos para asegurar la coordinacién, promocidn, seguimiento y



evaluacion de las actividades relativas a las tecnologias de la informacion en el dmbito
nacional”. ¥

"En materia de politica tecnolégica e informética la accién del Gobierno Federal se
orientard a impulsar la generacién, difusién y aplicacién de las innovaciones tecnologicas.
Se alentard y facilitara Ia capacidad de aprendizaje de 1as empresas, contribuyendo a superar
las deficiencias que impiden el flujo adecuado de los conocimientos, informacién y
recursos en los mercados del saber tecnologico. Se apoyaran los proyectos innovadores que

aumenten la competitividad de la economia." *

Asimismo, dentro del listado de programas sectoriales, institucionales, regionales y
especiales que deberdn realizarse, se incluye el "Programa de Desarrollo Informatico™.

Adicionalmente, en otros apartados, el Plan Nacional de Desarroilo menciona también de
manera directa o indirecta €] tema de la informdtica y en especifico el uso de Internet,”

ligado a los grandes objetivos nacionales,

En materia de soberania, se sefalan las oportunidades y desafios abiertos por la
transformacién tecnoldgica; la capacidad de llegar a las zonas mas alejadas, educar y
capacitar, acercar los beneficios de la informacidn y la cultura a los lugares mas apartados
del pais. Se indica, también, que la transmisidn de datos e imégenes por todo el planeta, de
manera casi instantinea, puede exacerbar los acontecimientos locales por’sfu percepcion en
el exterior y traer a México las consecuencias de lo sucedido en otros continentes,

"Debemos aprender a aprovechar las grandes potencialidades de la nueva tecnologia e
influir en la opinién mundial a favor de México"™, se destaca en este apartado.

En cuanto al tema por un Estado de derecho y por un pais de leyes, se indica que se
integrard y sistemnatizari la informacién con que cuentan las instituciones de seguridad
plblica y su personal, para apoyar eficientemente las estrategias de accién y la toma de

*Plan Nacional de Desarrollo 1995-2000, Talleres Grificos de México, México, 1995, pag 98.

*1dem.

#Cabe sefialar que ¢t Programa nunca hace mencién de ta palabra Intermnet, pero deducimos que se refiere a la
misma red de redes, al hacer referencia de su uso mundial, "donde s¢ transmiten datos ¢ imagenes por todo el
planeta, de manera casi instantdnea”, a mi buen parecer se refiere a la funcién de File Transfer Protocol, que
solo se puede ejecutar via Intemet, como ya estudiamnos.

%0b, cit., pag 24.
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decisiones. Por ello se sefiala que habr de crearse un sistema de informacién policial
moderno y confiable que puedan consultar las autoridades federales, estatales y municipates
con informacién de delincuentes, bandas, formas delictivas y tipo de armamento de las
organizaciones criminales.

Asimismo, en este apartado se menciona mis adelante, la integracién de un sistema
nacional de informacién de derechos humanos, para apoyar el cumplimicnto de las
recomendaciones de las Comisiones de Derechos Humanos.

Por lo que toca al desarrollo democritico, dentro de la reforma de gobiemo y
modetnizacion de la administracién piblica, se comenta la necesidad de dotar a los
servidores piblicos de los instrumentos necesarios para aprovechar su capacidad productiva
y creativa en el servicio 2 la sociedad y !a importancia de su capacitacién para ta mejor
adaptacidn a los cambios tecnoldgicos.

Sobre el tema de desarrollo social, ¢l Plan Nacional de Desarrollo sefiala en el aspecto de
educacién: el reacondicionamiento, ampliacién y modemizacién dc la infraestructura y
equipo de los planteles de educacion basica, incluyendo las nuevas tecnologias de
comunicacidn € informadtica, para un mejor desempefio de la labor docente y un mayor
aprovechamiento de los alumnos. De igual manera, se indica que se estimulara la existencia
de sistemas de aprendizaje flexibles y modulares en la educacion para adultos, que permitan
la adaptacién a nuevas tecnologias, y el aprovechamiento de las telecomunicaciones para
ampliar la cobertura educativa en la educacion media superior y superior.

Para fortalecer los servicios de.saludy se-resalfa [a articulacién del desarrollo de recursos
- humanos ¢on la innovacién tecnolégica.

Finalmente, por lo que respecta al crecimiento econdémico, dentro de la estrategia general se
seflala que se realizardn acciones para la inversion de capital que provoque la
modemizacién tecnolégica que nos haga més competitivos y nos permita aprovechar mejor
los flujos internacionales de comercio e inversién, y se destaca la urgencia de promover la
adquisicidn, difusion y generacién de tecnologia. México, se asevera, no estd haciendo un
uso eficaz del enorme potencial que significan las nuevas tecnologias en informatica, en
nuevos mateniales y en biotecnologia.

El nuevo marco juridico de las telecomunicaciones, se sefiala, permitirh dar un gran
impulso a este sector y se promovera un aumenio significativo en la cobertura y calidad de
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servicios importantes tales como la telefonia bésica, radiocomunicacién publica y privada,
servicios de valor agregado, que comprenden la concesién para el uso de servicios de
Intemnet como estudiaremos mas adelante, la transmisién de datos y el funcienamiento de
redes.

Podemos sefialar en primer lugar, que es un suceso sin precedentes en nuestro pais, la
inclusién de manera ordenada de una politica de corte informatico, que abarca el Plan
Nacional de Desarrollo Informéatico, tomando como marco Plan Nacional de Desarrollo,
pero en segundo lugar se tiene que sefialar el rezago en el cumplimiento de las metas
planteadas por ] Gobierno Federal en este rubro.

Si bien es cierto que los esfuerzos del Gobierno Federal han sido titinicos por las razones
por todos conocidas de la recurrente crisis econémica, los logros han sido menores, sin que
podamos decir que existe una politica que asegure €l crecimiento tecnolégico nacional. Se
ha logrado si, ia presencia det Gobierne Mexicano en el 4mbito internacional, ya que las
paginas desarrolladas por nuestro gobierno son de alto contenido informativo y algunas
incluso estdn dispenibles en ingles, asi que Ia proyeccion de nuestro pais hacia el mundo es
destacada, pero en cuanto a un desarrollo interno del uso de las redes y principalmente de
Intermet ha sido raquitico.

La Ley de Telecomunicaciones ha sido un buen marco de referencia, pero no entré al fondo
del asunto. Falté decisién al legislador para de una vez, tomar una posicion legal frente al
uso del Intemnet, es tan tibia su posicidn que ni siquiera sefiala la palabra Internet y habla de
valor agregado como mas adelante estudiaremos.

4.- El Programa de Desarrolle Informétice.

En el marco del Sistema Naciona! de Planeacion Democratica se presenta el Programa de
Desarrollo Informdtico, que sefiala los mecanismos establecidos para asegurar el
aprovechamiento y la promocién de la tecnologia informética en el dmbito nacional, de
acuerdo con los principios contenidos en el Plan Nacional de Desarrolio]1995-2000, que ya

analizamos.

Como lo establece la Ley de Planeacién, este Programa se constituye en marco de
referencia para el desarrollo informatico nacional y tiene un cardcter obligatorio para las
dependencias de la Administracion Piiblica Federal que intervienen en su ejecucion.
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De acuerdo con las opiniones y demandas de los Foros de Consulta Popular promovidas
para la formulacién del Plan Nacional de Desarrollo 1995-2000, este Programa considera a
la informatica como un factor estratégico para el desarrollo nacional, por su valor como
agente que incide en practicamente todos los 4mbitos de actividad y los potencia
significativamente cuando se utiliza en forma adecuada.

El propésito del Programa es fomentar el uso y desarrollo de las tecnologias de la
informacién, con el fin de lograr su pieno aprovechamiento como instrumento de apoyo
para elevar la productividad y competitividad en los sectores publico, privado y social, y
con ello propiciar el bienestar de la sociedad. Propdsite a todas luces necesario y
demandante en las tendencias globalizadoras de fin de siglo, es notorio que el Estado
Mexicano recoroce la necesidad de implementar estds politicas pero en la realidad su
instrumentacidn se ha visto mermada,

Aj Contenido relevante del Programa de Desarrollo Informatico.

Los contenidos dei Programa son de variadas temditicas, abarcando la educacidn, la
soberania, entre otros pero para la relevancia de nuestro estudio la parte del Programa que
resulta aplicable a nuestro trabajo es la referente al uso de redes de datos, en dénde otra vez
de manera intuitiva deducimos que se habla de Internet y contempla ur diagnostico, ia
infraestructura con la que el pais cuenta, las redes existentes y por dliimo las metas
 prioritarias. - -...

El Programa en su punto nimero 4.4 referente a las redes de &a*ktas;,' sefiala textualmente en
cuanto a la importancia de la Intemet: "Los avances en las telecomunicaciones que
posibilitaron la conexién entre computadoras han potenciado, en forma inimaginable, los
beneficios de la informaitica al permitir el flujo de informacidn entre millones de

computadoras en todos los rincones del mundo.” *

De manera no intencional, el Programa define lo que es Internet: “e! flujo de informacidn
entre millones de computadoras en todos los rincones del mundo”. Y mds adelante utiliza
un seudénimo atribuido a la red: "supercarretera de la informacion™, sin duda sc habla de

* Programa de Desarrolle Informdtice, Decreto publicado en el Diario Oficial de Ia Federacidn el 6 de mayo
de 1996.
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Internet, siendo tan generalizado su uso en todo el mundo, la pregunta que nos surge es:
¢Porque ¢l Programa no la llama por su nombre?

El Programa da como razén de importancia del desarrollo de la infraestructura de redes
como a la posibilidad de transmisién y consulta de informacion ubicada en distintos
continentes, ignorando las posibilidades de magnitudes inimaginables para el desarrollo de
la economia y la sociedad en México, planteado al fenémeno Internet como un simple
medio de comunicacién que nos provee de mds informacién a tiempo real, sin pensar en las
posibilidades que trae a nuestro desarrollo la implantacién del comercio electronico por
ejemplo, la visién en este sentido es muy limitada y poco prospectiva.

Pero afirma el Programa de Desarrollo Informitico que "..uno de sus objetivos (es)
propiciar ¢l desarrollo de esta infraestructura (refiriéndose a la infraestructura de redes de
datos)"

Por tanto en concordancia con los planteamientos del Programa de Desarrolle del Sector
Comunicaciones y Transportes 1995-2000, en el apartado correspondiente a Redes
Informaticas y Carreteras de la Informacion, se definen las estrategias y lineas de accién
para propiciar el desarrollo de la infraestructura de redes de datos, documento que
analizaremos mdas adelante, ya que es un documento de primordial relevancia para nuestro
estudio, donde el Programa enfoca toda la accion relevante en cuanto al uso y desarrollo de

Intemnet.
B) Diagnostico del Desarrolio de Internet en el Programa.

E! cuerpo del programa hace un anélisis de la situacién existente para junio de 1995,
destacando los puntos mas importantes y documentales de este diagnostico en el que

sobresale el crecimiento del mercado de las telecomunicaciones.

De 1991 a 1994 el crecimiente del mercado de telecomunicaciones ha sido, en promedio,
siete veces mayor que el de la economia en su conjunto, nos sefiala el punto 4.4.1 del Plan
de Desarrollo Informatico. A pesar de esta mejoria, subsisten en el pais importantes rezagos
de infraestructura que se espera serin atenuados con la entrada al mercado de nuevos
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oferentes que aprovechen las oportunidades que abre la Ley Federal de
Telecomunicaciones.®

Nos seflala el Programa que esta Ley incluye una serie de reformas para promover el
desarroilo eficiente del sector, fomentar la sana competencia entre los participantes y
mejorar la calidad, diversidad y costo de los servicios. Establece, ademas, las condiciones
para la concesién de redes piblicas de transmision de datos, promoviendo la adopcion de
criterios de disefio abiertos y planes técnicos que garanticen la interconexidn entre redes
para el funcionamiento de servicios de telecomunicaciones. Asimismo, se permite el libre
desarrollo de las redes privadas que no utilicen bandas de frecuencia del espectro
radioeléctrico que se liberan los servicios de valor agregado que tnicamente requieren
registro y se elimina el control de precios en todos los servicios.

La privatizacién de Telmex aparece como la tercera pauta para realizar un diagnostico
sefialando que ha contribuido a atenuar el rezago de las telecomunicaciones. En diciembre
de 1994, esta empresa tenia 8.5 millones de lineas de acceso en servicio y un indice de
digitalizacién de 83%. Durante los tltimos cuatro afios, se instald ung exiensa red terrestre
de fibra dptica guc inierconecta a las 54 principales ciudades del pais con el resto del
mundo. Con la instalacidén de 1a tecnologia digital, la telefonia ofrece ahora un potencial de
valor agregado para la prestacién de nuevos servicios; sin embargo, la cobertura de los
servicios de transporie de datos y en consecuencia la capacidad de conexi6n, son atn
incipientes.

Las deficiencias de infraestructura se ponen de manifiesto. al - comparar la” densidad”
_ telefénica con otros-paises. En' 1994 habia en México 9.2 lincas por cada 100 habitantes, en
 tanto que la densidad promedio para los paises que la Unidn Internacional de
Telecomunicaciones (UIT) clasifica como desarrollados, alcanza un valor de 52.3 lineas por
cada 100 habitantes,*

El Reporte sobre €]l Desarrollo Mundial de las Telecomunicaciones 1995 de 1a UIT*, ubica
a México en el lugar 33 a nivel internacional en densidad telefénica, muy por abajo de la
posicién econdmica, poblacional y territorial del pais que se encuentra entre las 20 mas

*pyblicada en el Diario Oficial de la Federacién el 7 de junio de 1995.

“Estadisticas de Informdtica en México, obtenidas online, en la pigina web del INEGL

“Reporte sobre el Desarrollo Mundial de las Telecomunicaciones 1995, Editado por la UIT, Estados Unidos
dc Nortcamérica, 1995, pag 246 y 247.
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grandes del mundo. Si ademés se considera la gran diferencia que existe en este rubro entre
las distintas regiones de México, se percibe con més claridad lo mucho que hay que avanzar
para desarrollar esta infraestructura.®

Y continia el Programa realizando un conteo del nimero de redes de ordenadores:
"..existen 295 redes privadas de empresas usuarias de las bandas satelitales y 242
proveedores de servicios de valor agregado, asi como 91 empresas de radiolocalizacién
mévil de personas que ofrecen otros servicios para acceso remoto a redes privadas.”, este es
cl diagnostico en cuanto a redes privadas computacionales en cuanto al sector publico
indica: "...existen redes de las dependencias y entidades de la Administracién Publica
Federal que conectan los mismos puntos geograficos motivando el uso ineficiente de
recursos dedicados al pago de derechos por transporte y al mantenimiento de equipo. Esta
situacién puede solucionarse si se aprovecha la infraestructura existente en ¢l disefio de una
red del sector piblico con ancho de banda suficiente para cubrir las necesidades de
comunicacién de las dependencias y entidades con sus delegaciones o equivalentes en las
entidades federativas.", reconociendo la deficiencia que existen por la falta de interconexidn
de estas redes y proponiendo la creacién de una red piiblica nacional, asunto que continja

aun plasmado en letra dentro del Programa, mis no cristalizado en la realidad cotidiana.

En cuanto a lo que se refiers a los servicios en linea, particularmente de Internet, el
Programa realiza un estudio, reconociendo el rdpido crecimiento de esta red y también
reconociendo que la informacidn puiblica del gobierno es minoritaria, claro que hay que
destacar que en este sentido el Gobierno Federal y las Entidades Federativas han hecho
grandes esfuerzos, destacando la presencia de la mayoria de las Secretarias de Estado en
Internet, una gran cantidad de Gobiernos Estatales ofreciendo contenidos de su actividad
gubernamental y presencia también de lo Poderes Judiciales y Legislativos en materia
federal y algunas legislaturas en materia local, asi el Programa textualmente sefiala: “...la
demanda ha mostrado un crecimiento explosivo en los 1ltimos afios. Su aita penetracién en
los distintos sectores de la sociedad mexicana se refleja en la existencia, a enero de 1996, de
158 servidores de paginas de la red mundial de computadoras distribuidos en 27 entidades
federativas en alrededor de 106 instituciones, la mayoria de las cuales pertenece al sector
educativo o de investigacién, con una creciente participacion de empresas privadas. La
disponibilidad de informacién publica del gobierno en este medio es aln incipiente, y

requerira reforzarse en el corto plazo.”

“ab, Cit,
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A manera de conclusién del diagnostico reconoce el programa que para lograr un mejor
desarrollo de Internet se requiere de una intensa actividad de investigacién y desarrollo en
dreas como redes, bases de datos distribuidas y seguridad de la informacién, que son los
temas de mayor preocupacién en ¢l mundo en este momento, dentro de las consideraciones
que distintos pafses estén realizando para desarrollar su infraestructura de informacion. Y
cabe sefialar la importancia que destaca el Programa en cuanto a la seguridad de la
informacién ya que en este sentido estamos hablando de derechos de los particulares que en
otros paises han sido reconocidos al grado de garantias individuales y que en materia de
comercio electrénico es esencial su regulacion para propiciar un comercio seguro via la
Internet.

C) Objetivos, estrategias y lineas de accién del Pregrama.

Promover el desarrollo de la infraestructura de redes para acceso y transmision de datos y el
desarrollo de servicios piblicos y privados a través de medios electrénicos, es ¢l principal
objetivo dei Frograma en cuanto a Internet,

Como estrategias para lograr estos objetivos el Progrania sefiala:

* Garantizar la interconexion e interoperabilidad con las redes informaticas globaies.

» Consolidar un marco regulatorio que propicie el desarrollo de las carreteras de la
informacién por parte del sector privado, en un ambiente de libertad de acceso y
competencia. !

s Promover que ¢l Gobiemo Federal se convierta en un usuario permanente de las

" redes informdticas, para simplificar y mejorar los servicios a la ciudadania.
e Consolidar la infraestructura de redes académicas: - ...
El primer punto podriamos decir que ha sido cumplido y ha sido eéiféié_giéii:pm':quc-
nuestro pais tenga presencia en el concierto tecnoldgico internacional, pero la segunda
pauta estratégica se encuentra en un desarrollo lento, ya que si bien es cierto que la Ley de
Telecomunicaciones propicio un marco para el crecimiento de los Proveedores de Servicios
de Intemnet, situacidén a todas luces notoria, el marco regulatorio no ha evolucionado a otras
materias como los derechos que se ven expuestos en la red. El Gobierno Federal en su papel
de ser un usuario permanente de las redes informéticas no ha despertado al grado de
representar la tecnologia de la informacién un gran beneficio a la ciudadania, no podemos
negar que ahora es mas sencillo consultar gue requisitos debemos llenar para complementar
un trimite administrativo, ya que lo podemos hacer desde nuestra casa u oficina, pero la

idealidad que plantea Internet, €5 que no salgames de nuestro domicilio para concluir el
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tramite, claro que para obtener estos grados de desarrollo se necesitan marcos juridicos
claros y solidos en muchas materias del conocimiento legal. Por su parte las redes

académicas se encuentra ya consolidadas.

La manera de cristalizar estos objetivos lineas de accidn se fundamenta en base a acciones
dentro de tres lineas: infraestructura, normas y estindares; redes para el sector piblico; y
redes académicas.

Estas acciones sefialan responsabilidades para las instituciones competentes de la
Administracién Pablica Federal, en particular, de la Secretaria de Comunicaciones y
Transportes por sus atribuciones en materia de telecomunicaciones; de la Secretaria de
Educacién Piiblica por su competencia en el sector académico; de la Secretaria de
Contraloria y Desarrollo Administrativo en cuanto a su dmbite de accidén en el desarrollo
administrativo de la Administracién Publica Federal, y de la Secretaria de Comercio y
Fomento Industrial por lo que se refiere a fomento de proveedores de servicios. A mi
parecer las atribuciones son limitativas para la Secretaria de Comercio y Fomento
Industrial, ya que la misma deberia tener atribuciones para fomentar el uso de Internet para
el desarrollo del comercio electrénico, la Secretaria de Educacidon deberia tener atribuciones
para hacer llegar a todos los sectores sociales los beneficios de las tecnologias de la
informacién; a la Secretaria de la Contraloria y Desarrollo Administrativo, darle
atribuciones en €l sentide de investigar nuevas formas de facilitar tramites gubernamentales
y; a la Secretaria de Comunicaciones le faltan atribuciones en el sentido de crear instancias
arbitrales por conflictos en cuanto a materia de telecomunicaciones, claro estas atribuciones
sélo por mencionar algunas, ya que podriamos resefiar muchas otras que son materia de
estudio del Derecho Administrative.

Asimismo, se plantean acciones sujetas a coordinacidén con los gobierrios estatales y
municipales, y propuestas de concertacién con los sectores privado y académico.

D) Disposiciones juridicas y Programa de Desarrollo Informético.

El punto 4.5 del Programa que se refiere a "Instancias de Coordinacién y Disposiciones
Juridicas” es también muy importante en cuanto al planteamiento del problema de Ila
carencia de leyes que regulen las actividades en la red, en resumen, el punto 4.5.]
denominado diagnéstico, nos dice:"..que existe un amplic marco institucional para
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fundamentar la realizacidn de acciones que coadyuven al desarrollo informético, pero se
requiere consolidar las atribuciones de promocién y fomento, reforzar mecanismos de
coordinacién de esfuerzos de las dependencias con atribuciones relacionadas con la
informética, formalizarlas actividades de los organismos colegiados y conformar instancias
de participacién y concertacidn con las agrupaciones empresariales, profesionales y
académicas en la materia."

En cuanto al 4mbito normativo, existen diversas disposiciones juridico-administrativas que,
en forma directa o indirecta, rigen & la informdtica en distintas dreas de aplicacién, entre las
cuales destacan: la Ley Federal de Derechos de Autor; la Ley de Informacion Estadistica y
Geografica; la Ley Orgénica de la Administracion Pablica Federal; el Decreto de Creacion
del Consejo Nacional de Ciencia y Tecnologia; la Ley de Adquisiciones y Obras Piblicas;
la Ley de Proteccidn de la Propiedad Industrial; y 1a Ley de Presupueslo,’Contabilidad y
Gasto Piblico Federal. a

Las modificaciones realizadas a 1a Ley Federal de Derechos de Autor, al Codigo Penal y la
promulgacidn de la Ley Federal de Telecomunicaciones han tenido un efecto muy positivo,
pero el Programa reconoce la necesidad de establecer un marco juridice idéneu: "..a
continua evolucién tecnolégica motiva s nevesidad de revision de las disposiciones
normativas que afectan estos ambitos para proporcionar una mayor proteccidn a quienes
desarrollen programas para computadora y a los propictarios de la informacion contenida en
medios magnéticos y distribuida a través de redes de datos, asi como para propiciar
condiciones adecuadas en la prestacién de servicios piiblicos y privados por medio de redes.
"y continua afirmando: "...existen algunos vacios de legislacién. En particular, en cuanto al

uso y acceso a la informacién. Si bien es necesaria mf‘ormamén en los. dmbitos -electoral;

fiscal, de seguridad publica y de seguridad - social, & “incluso para fines financieros y
. comerciales, es preciso asegurar el respeto de los derechos de los individuos, asi como
reglamentar la comercializacion de datos personales, que ya ha comenzado a hacerse
evidente en el pais. Paralelamente, es indispensable garantizar la seguridad de la
informacién de los sectores publico y privado que se accesa y transmite per medio de
redes.” Como podemos evidenciar ¢l Programa reconoce el vacio legal en todas estas
materias, pero en lo que va del presente sexenio, no se han legislado en temas de relevancia
como el acceso a la informacidn, la comercializacién de datos personales, y la seguridad de
la informacién.

En cuanto a materia administrativa y procesal, sefiala el documento que es necesario revisar
los aspectos relativos a la disponibilidad de la informacién proveniente de registros
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piiblicos y de caricter administrativo -como es el caso de informacién de infraestructura
urbana- que requieren ser accesibles, tanto por su valor para todo tipo de actividades de
planeacién piblicas y privadas, como por ser informacién piiblica. Y ta definicién del valor
probatorio del documento electrénico en procesos administrativos y judiciales es otro
aspecto normative que merece atencidn en el nuevo contexto de servicios por medio de
redes de computadoras, reconoce claramente el Programa, y en cuanto a la prevencion y
penalizacién de delitos cometidos a través de medios electrénicos podemos decir que ya
existe un cierto marco regulatoric que implica un notorio avance en la materia, con las
recientes reformas efectuadas a nuestro Cédigo Penal, que en su momento serin estudiadas.
También la materia de la normalizacién respecto a su aplicacidn en el ambito de la
informatica, es una preocupacion en el documento ya que tiene como fin hacerla acorde

con los estAndares internacionales.

El principal objetivo del Programa en este sentido es el de contar con disposiciones
juridicas que aseguren condiciones adecuadas para favorecer el aprovechamiento de la
informatica y el desarrollo de la infraestructura en la materia. La principal estrategia para
lograr este objetivo consiste en revisar, en concertacién con las instancias correspondientes,
las disposiciones juridicas en los diversos aspectos que inciden en la informitica. Objetivo
y estrategia claros en el documento pero nulos en cuanto a la realizacién practica.

Dentro de las lineas de accidn esta el establecer adecuaciones juridicas que permitan
garantizar los siguientes aspectos:

Proteccion adecuada de los derechos de propiedad intelectual en cuanto a programas para
computadoras e informacidn contenida en medios magnéticos y distribuida a través de redes
de datos piblicas. Aspecto en el que se han logrado notorios avances en nuestro
ordenamientos legales.

Proteccién de la informacidn en los sistemas piblicos y privados en que existan datos de
particulares, revisando los aspectos de recopilacién, proceso, rectificacion y difusién de
informacién, en cuanto a su confidencialidad y seguridad. Materia inexplorada por los
legisladores en dénde no existe un solo articulo que proteja los datos contenidos en
sistemas informaticos.

No existe reconocimiento legal al documento electrénico Jo que no permite fundamentar
como documento base de la accién a un contrato ¢lectrénico o una firma digital.

Proteccion adecuada de los derechos de propiedad industrial. Materia en dénde existe
también una amplia legislacién protectora.

Se destaca la ausencia de la promocién de las condiciones para el uso de las redes
informéticas como bases para el desarrollo del comercio electronico.
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E) Las acciones tomadas por ¢l Poder Legislativo: "Foro de Consulta sabre Derecho e
Informéatica”®

Dentro de las lineas de accién del punto 4.5 del Programa de Desarrolle informético se
sefiala ]a ‘realizacién de uma consulta social, realizada en ceordinacidén con el poder
legislativo y nos dice el documento que: "A partir de ellos, se realizardn los estudios
preliminares sobre necesidades de legislacién en materia de seguridad y privacidad en bases
de datos publicas y privadas." En este sentido el Instituto Nacional de Estadistica,
Geografia ¢ Informatica, en coordinacion con la H. Cdmara de Diputados llevd a cabo, del
18 de septiembre al 8 de octubre de 1997 ¢l Foro de Consulta sobre Derecho e Informatica,
con la finalidad de recopilar opiniones, propuestas y experiencias en torno al marco
juridico-administrativo relacionado con la informética. Para la realizacion de este Foro, se
llevaron a cabo cinco reuniones en diferentes entidades del pais, donde se analizaron y
discutieron diversos temas que servirin de base para revisar el marco juridico relativo al
uso y desarrollo de la informética,

La primera reunién se llevé a cabo el 18 de septiembre de 1997 en Boca del Rio, Veracruz.
Dentro de las ponencias se comentd y destacé lo referente al derecho a preservar la
confidencialidad de la informaci6n, tanto de la que por ley es proporcionada al gobierno
como la que reciban los particulares.

En la ciudad de Guadalajara, Jal., €] 20 de septiembre se llevé a cabo el segundo evento, Se
presentaron cinco participaciones-relacionadas con la tipificacion de delitos cometidos con
¢l uso de herramientas informéticas que lesionan patrimonios y derechos de personas fisicas
y morales, ast como del valor probatorio del documento electrénico en procesos
administrativos y judiciales.

Asimismo, se presenté una propuesta de iniciativa de ley en la que se contemplan aspectos
relacionados con las conductas que no estin claramente tipificadas en el Cédigo Penal
vigente.

El 25 de septiembre se realizd el tercer evento en Monterrey, N.L. Los temas que se
analizaron en esta ocasion fueron sobre la proteccién de los derechos de autor para

“Dentro de la pigina web de la H. Cémara de Diputados, podemos encontrar toda la informacién relacionada
con el Foro, incluso algunas penencias de especial rctevancia disponibles on-fire, 1a direccidn es:
www.cddheu.gob.mx
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desarrolladores de programas, asi como la informacién contenida en medios magnéticos
distribuida a través de redes de datos piblicas. Asimismo, se discutié la proteccién de
derechos de propiedad industrial. Se leyeron dos trabajos que contemplaron dichos temas.

La cuarta reunién se llevé a cabo en Tijuana, B.C., el 27 de septiembre. Durante el evento
de este Foro de Consulta sobre Derecho e Informadtica, las participaciones que se
presentaron giraron en torno 2 los mecanismos de fomento al desarrollo y uso de la
informatica, asi como a las condiciones adecuadas de competencia y servicio entre los
proveedores de bienes y servicios informéticos.

El ultimo evento se realizdé en el Distrito Federal el 8 de octubre. En esta reunién se
presentaron once participaciones en torno a las condiciones para la prestacién de servicios
telematicos, piblicos y privados, asi como a las condiciones de acceso universal a la
informacion y a la infraestructura tecnolégica.

Como resultado de estos cince eventos, se recibieron propuestas para lineas de accién
inmediata que permitirAn revisar el marco juridico-administrativo, destacando las
siguientes:

e Realizar un estudio de derecho comparado y promover que exista congruencia de la
legislacién nacional con tratados internacionales de los que México forma parte.

s Promover la emision de disposiciones que agilicen los procesos juridicos y precisar
el proceso para deslindar responsabilidades en caso de gue se violen los derechos
autorales protegidos por la ley.

# Proteccion de los derechos de propiedad intelectual e industrial para estimular la
actividad creadora e instrumentar mecanismos técnicos y legales que propicien una
proteccion mis efectiva para minimizar el uso ilegal de sofltware.

e Definir los términos juridicos que deben considerarse para su aplicacién en litigios
derivados de la violacién a los derechos autorales o de algun ilicito cometido con el
use de esta tecnologia.

« Establecer un modelo de "Derecho Informatico” que contemnple simultadneamente
componentes juridicos, educacionales y administrativos.

« Presentar propuestas de iniciativa de ley que contemplen aspectos relacionados con
las conductas que no estén claramente tipificadas en el Cddigo Penal vigente y
disposicicnes complementarias.

o Tipificacién del delito informitico o electrénico como modalidad de los ya
existentes a partir de la identificacién y definicion de sus caracteristicas.
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» Educar a las personas respecto a las consecuencias del mal uso de las tecnologias de
informacién y promover la cultura en las universidades para apoyar la aplicacién de
las leyes.

¢ Que el gobiemno fomente el mercado informatico mediante la presentacién de sus
necesidades a la industria, licitando soluciones que posteriormente podrian ser
utilizadas en el sector privado con sus correspondientes utilidades y creacién de
nuevas fuentes de trabajo.

» Ampliar conceptos en la ley que regula los procesos de adquisiciones para que
sustenten la compra de soluciones més que de bienes informaticos.

¢ Promover la certificacién de la calidad de empresas proveedoras de bienes y
servicios informéticos y definir instancias que 1a validen.

¢ Promover mecanismos que regulen el comercio electrénico para que tenga
mayor seguridad en las transacciones que se hacen por este medio.

Notamos que dentro de las lineas de accién que resultaron de la conclusion de la Consulta,
lo referente a propiedad industrial, derechos de autor y conductas ilicitas, ha quedado
plenamente legislado y por ende tutelado en diferentes cuerpos legales. Respecto de la
cducacién en cuanto al mal uso de la tecnologia y promocion de la cultura en las
universidades para apoyar !a aplicaci6n de las leyes, no se ha efectuado ninguna aceién. En
lo referente al tema que nos compele existe la conciencia por parte de nuestros legisladores
de crear los mecanismos que regulen el comercio electrénico, €} Partido Accién Nacional
ha trabajado en su propuesta y también la Secretaria de Comercio, iniciativas que todavia
no se han presentado a la H. Camara de Diputados, aclarando que tampoco se a efectuado

un nuevo Foro de Consulta en materia de informética.

5.- El Programa de Desarrollo del Sector Comunicaciones y Transportes 1995-2000. -

El punto 3.8 titelado "Redes Informéticas y Carreteras de la Informacidn” del Programa de
desarrollo sectorial, trata 1a temética de la Internet, realiza un diagnostico de la estructura
del mercado de las telecomunicaciones, reconociendo que: "..aplicaciones como el
Intercambio Electrénico de Datos (EDI), el comercio, la educacién a distancia y las redes
de telemedicina se estin convirtiendo en una forma comin de operar en la sociedad
desplazando a los sistemas tradicionales.”

Plantea como principal objetivo el contar con sistemas desarroliados de infraestructuras
informéticas, que faciliten una comunicacién mas rapida y directa, en beneficio de la
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educacion, la cultura, el quehacer piiblico, la planta productiva y el entretenimiento. Cabe
destacar que lo planteado en el programa es genérico y no fija las metas principales del
procedimiente de crecimiento de Ia red.

Al respecto del Programa de trabajo, Raiil Trejo Delarbre, en su ponencia “La Internet que
queremos",” critica fuertemente el papel de la Secretaria de Comunicaciones y Transportes
en materia de Internet: "Por desgracia, el gobiemo mexicano mantiene un interés escaso €n
la promocién del acceso y el uso de la red de redes. El mismo Programa de Trabajo 1997
del Sector Comunicaciones y Transportes,® respecto de las "Redes Informéticas y
Carreteras de la Informacién” tiene muy escasas metas especificas a diferencia de otros
rubros, como el transporte y la telefonia. La mayor parte de las 28 lineas (ni una mas) que el
documento destina a ese tema, es una breve enumeracion de lugares comunes como el
siguiente: "se facilitara hacer un uso mas eficiente de la infraestructura a todos los agentes
involuntarios en la generacion de redes informiticas y carreteras de la informacion.”
Propésito plausible, faltan los quiénes, los cudntos y sobre todo, los cémos para que €so0 sea
posible.”

En parte Rail Trejo tiene razdn, el gobierno no ha tomado en serio la idea de crear una
politica especifica, ambiciosa y definida para propiciar en nuestro pais una cultura
informética, que familiarice a los mexicanos, desde muy jévenes, con el acceso a la

Internet.

Continuando en el mismo tenor, la publicacién de los Principales Resultados del Programa
de 1995-2000 del Sector Comunicaciones” publicado en mayo de 1999 que arroja un
ridiculo recuento que abarca uinicamente 6 lineas, donde sefiala: "Respecto a las redes
informaticas y carreteras de la informacién, destacan las siguientes acciones: se inici6 la
expedicion de constancias de registro de telecomunicaciones de servicios de valor
agregado, de las cuales la mayoria fueron para acceso a Internet; se emitié el acuerdo que
establece las condiciones que deben de seguir las empresas de televisién por cable para
prestar el servicio de acceso a esta red internacional; y se registré €l primer servicio de
acceso via satélite denominado "turbo Intemet". A mi parecer se han logrado avances

“Participacién en el panel “"Politicas y estrategias de Internet en México", en ¢l Foro los negocios de los
Proveedores de Intemet y la competencia de los operadores de telecomunicaciones organizado por la
Sociedad Internet de México, A.C., el lunes 27 de enero de 1997 en el auditoria del Museo Tecnoldgico de la
CFE, en la Cd de México.

#Sector Comunicaciones y Transportes. Programa de Trabajo, en La Jomada, miéreoles 22 de encro de 1997,
®Disponible on-line en la pigina de la Secretaria de Comunicaciones y Transportes: www.sct.gob.mx
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minimos a diferencia de todo lo planteado en los documentos ya estudiados. Es por eso y
reafirmo la postura del sefior Trejo Delarbre, en cuanto a que en México et Gobiemno es
casi ausente en esta materia.

El Programa de Trabajo para 1999, continua basicamente con las mismas metas pero
incluye algo muy relevante para nuestro trabajo, sefielando que: "se trabajard en
coordinacién con otras dependencias en el desarrollo de una posicién nacional acerca del
comercio electrénico y se fortalecerd la participacién de México en foros que aborden
asuntos de politica, regulacién e infraestructura necesarios para el desarrotlo de estas
aplicaciones, a través de las redes de informacién." Es interesante ver como el Programa de
Trabajo plantea esta posibilidad y como otras dependencias como la Secretaria de Comercio
0 la de Hacienda estin elaborando sus propias iniciativas legales en cuanto a comercio
electrénico sin la participacién de la principal actora de este medio de comunicacién que es
la Secretaria de Comunicaciones y Transportes.

11L.- La Nueva Ley Federal de Telecomnnicaciones

Con la privatizacién de Teléfonos de México y la apertura a la competencia de otros
servicios de telecomunicaciones, el pais inicia el proceso de liberalizacion en el que
actualmente se encuentra inmerso. Sin embargo, el marco juridico, que estaba basado en la
Ley de Vias Generales de Comunicacion, resultaba cada vez mis distante de la realidad en
la operacidn del sector y de las tendencias globales en las que México forma parte.

" Conforme al Titulo de Concesién de Teléfonos de-México; €l periodo de exclusividad en la
prestacidn del servicio de larga distancia que se otorgd a esta empresa terminaba el 10 de
agosto de 1996. Para darle certeza juridica a los nuevos inversionistas, el Gobierno del
Presidente Emesto Zedillo Ponce de Leén formulé la iniciativa de una nueva ley de

telecomunicaciones.

La nueva Ley Federal de Telecomunicaciones fue aprobada por el Congreso de la Unién el
18 de mayo de 1995 y fue publicada en ¢l Diario Oficial de la Federacion €l 7 de junio de
1995, Esta Ley, anticipindose a los acuerdos multilaterales de apertura que se darfan como
resultado de 1as negociaciones en ¢l seno de la Organizacién Mundial de Comercio (OMC),
abre todos los sectdres de la industria a la competencia, hace transparentes y no
discriminatorios los procesos para otorgar concesiones; da certeza juridica a los

inversionistas que buscaban entrar al mercado para competir con Teléfonos de México y
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afrece méds opciones a los consumidores. Esta ley regula cuatro 4reas principales, a saber:
Comunicaciones satelitales; las concesiones para el espectro radiceléctrico; las
disposiciones para una competencia efectiva y por lo que a nuestro tema ocupa, las
concesiones de redes piblicas de datos.

1.- Redes piiblicas de datos. Su relacién con Internet

Como ya hemos estudiade en capitulos anteriores, sabemos lo que es un red computacional
y como es que esta funciona. Pero ahora tenemos que conceptuar a una red ptiblica de datos
de la siguiente manera: "es un complejo de redes locales que conforman la infraestructura
de la red de telecomunicaciones de un espacio geografico, por la cual se pueden transmitir
sefiales de voz, datos y video", concepto incluido en la Ley Federal de Telecomunicaciones,
en su articulo tercero fraccién X. Las redes publicas de datos se conforman tanto de
elementos propios de la red como lo son centrales y concentradores y equipos
suministrados por otra red, como lo serian las terminales. Aqui surge la disyuntiva de
determinar la propiedad de estos elementos, lo cual se determina mediante contratos de

arrendamiento y contratos de servicio entre otros.

Las redes de telecomunicaciones habian sido, tanto en México como en Latinoamérica
monopolios de Estado, pero la aparicion de nuevos servicios de telecomunicaciones y la
gran diversidad de usuarios de estos medios de telecomunicacién, como es en este caso
Internet, la cual se suministra por redes piiblicas de datos, ha dado lugar en nuestro pais a
grandes cambios en un periodo muy corto de tiempo.

2.- Servicios de Valor Agregado.

La Ley Federai de Telecomunicaciones, come ya seffalamos omite €l concepto de Intemet
pero lo podemos interpretar como un servicio de valor agregado que la Ley define como el
"servicio que presta un usuario de la red concesionada o red piblica de telecomunicaciones,
cuya actividad tiene efecto en el formato, contenido, cddigo, protecolo, almacenaje o

aspectos similares de la informacién transmitida”.™

La promoci6n y regulacién de los servicios de valor agregado ha representado importantes

retos dado su crecimiento exponencial, en particular por lo que respecta al servicio de

®Articulo tercero fraccion X1 de la Ley Federal de Telecomunicaciones.
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Acceso a Internet. E! crecimiento acelerado en la oferta de tales servicios ha sido, en gran
medida, consecuencia de la desregulacién promovida por el Tratado de Libre Comercio de
América del Norte y la Ley Federal de Telecomunicaciones que establecen como (mico
requisito para la prestacion de servicios de valor agregado, su inscripcién en el Registro de
Telecomunicaciones.

Un factor fundamental para el desamollo de los servicios de valer agregado ha sido el
establecimiento de infraestructura suficiente y de mayor calidad por lo que respecta a las
redes plblicas de telecomunicaciones, que constituyen la base para la prestacién de dichos
servicios. Hasta hace nueve aflos estaba prohibida la transmisién de datos a través de la red
telefénica conmutada. Hoy en dia, la Ley Federal de Telecomunicaciones consolida un
régimen jurldico que permite la transmisidn de voz, video y datos a través dc una misma
red. Con ello y con la apertura de diversos servicios de telecomunicaciones, las opciones de.
infraestructura para la prestacién de scrvicios de valer agregado han aumentado
considerablemente, mejordndose al mismo tiempo la calidad de la transmision en dichas
redes.

La apertura en el mercado de telecomunicaciones y en particular el impulso que se ha dado
a la prestacién de servicios de valor agregado en el pais, ha permitido el aumento de
inversiones tanto nacionales como extranjeras y el desarrollo de competencia equitativa en
la prestacién de servicios como lo son el de andiotexto, el procesamiento remoto de datos,
el intercambio electrénico de datos, la consulta remota a bases de datos, el comeo
electronico de voz, datos y facsimil, y particularmente el Acceso a Internet. Por otro lade,

dicho impulso ha promovido la oferta de una mayor variedad de servicios de valor agregado .

" dé méjor calidad, con precios competitivos y con una mayor cobertura a nivel nacional. El
informe de labores de la Cofetel”, en su apartado respectivo a Servicios de Valor Agregado
(1.5), en el particular de constancias de acceso a Internet sefiala:

"El acceso a Internet es uno de los servicios de valor agregado de
mayor impacto. El alto nimero de constancias que se entregaron para
prestar este servicio indica que actualmente existe un enorme interés en
el pais por establecer proveedores de acceso a Internet, como
consecuencia de una demanda todavia insatisfecha y creciente de
conexién a la Red por parte de la poblacién y un uso més intensivo de

"Informe de Labores de septiembre de 1997 a mayo de 1999, Editado por la Secretaria de Comunicaciones y
Transportes, México, 1999, pag 12.
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la misma. Asimismo, la forma en la que se provee el acceso a Internet
esta evolucionando.”

"El desarrollo de la tecnologia ha traido consigo el surgimiento de
nuevos servicios de telecomunicaciones de valor agregado. Dia con dia
aparecen servicios y aplicaciones complementarias a los servicios
bésicos de telecomunicaciones que aprovechan las bondades del nuevo
marco regulatorio.”

"Al respecto, en 1998 el Pleno de la Comision establecié las bases para
la prestacion del servicio de Acceso a Internet a través de redes
pitblicas de telecomunicaciones de televisién por cable, con lo que se
emitieron 16 Constoncias de Registro. Asimismo, se otorgd a la
empresa Interdirec el registro del primer servicio de Acceso a Internet
via satélite utilizando sefiales restringidas digitalizadas transmitidas a
través del sistemna de satélites nacionales. "

Notamos entonces como existe interés por parte de la iniciativa privada para invertir en el
negocio del acceso a Internet y como hoy en dia la Cofetel realiza sus propios esfuerzos
para lograr mayores servicios de valor agregado, dénde el acceso a Internet estd a la
cabeza,

Y

3.- Comision Federal de Telecomunicaciones.

Es posible afirmar que la Ley de Telecomunicaciones, es un ordenamiento de vanguardia,
ya que, se ha anticipado a la legislacion de los paises més desarrollados del mundo y a
los acuerdos de la Organizacién Mundial del Comercio firmados en febrero de 1997, Esta
Ley como se ha venido comentando abre todos los sectores de la industria de las
telecomunicaciones a la competencia y a la inversién privada.

En el articulo décimo primero transitorio del nuevo ordenamiento se establecié que antes
del 10 de agosto de 1996 deberia constituirse un érgano desconcentrado de la Secretaria de
Comunicaciones y Transportes, con autonomia técnica y operativa, el cual tendria la
organizacién y facultades necesarias para formular y promover ¢l desarrolio eficiente de las
telecomunicaciones en el pafs, de acuerdo a lo que se estableciera en su decreto de

creacion™.

"Decreto del Ejecutivo Federal, publicado en el Diario Qficial de la Federacidn el 9 de agosto de 1996,
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Es asi como desaparece la Subsecretaria de Comunicaciones de la Secretaria de
Comunicaciones y Transportes y sus direcciones de Redes y Radiocomunicaciones;
Radiocomunicaciones y Enlaces de Larga Distancia, Telefonia y Nuevos Servicios y
Tarifas dependencias que serdn sustituidas por ocho vicepresidencias de la Cofetel,

La misién de la Cofetel desde su creaci6n fue clara: promover el desarrollo eficiente de las
redes de telecomunicaciones, a fin de ofrecer méis y mejores servicios para un mayor
mimero de personas. Cofetel en su cardcter de drgano desconcentrado de la Secretaria de
Comunicaciones y Transportes, es una institucién especializada con autonomia técnica y
operativa, que desarrolla su labor sustentada en decisiones colegiadas que se adoptan en el
seno del Pleno de la misma.™

Ya creada la Cofetel las criticas a su labor han sido fuertes y hasta cierto punto justificadas,
ya que su intervencién se ha convertido en funcién plenamente administrativa, cuando se
pensaba que tal vez tuviera alguna atribucién jurisdiccional. Al respecto sefialan, Barrios,
Mufloz de Alba y Pérez Bustillo lo sigujente: "Sg pretende que ésta se constituya en un
irbitro en matena de telecomunicaciones, representando una forma de solucidn de
controversias mas expedita en esta materia, que llevar las controversias ante el Poder
Judicial. Auin no se define si la Cofetel serd una instancia que ayude 2 manera de arbitro, a
la resolucién de controversias producto de contratos, licitaciones u otro tipo de actos que

tengan consecuencias juridicas y que hayan sido celebrados a través de Intemet".™

Al respecto podemos sefialar que tal, vez lo. que estos-autores piensan’ es loable, por la
__egpégiéli(z;ciéh que tiene el drgano desconcentrado, pero como tal, una dependencia del
Ejecutivo, formalmente no puede desempefiar labores jurisdiccionales, aunque
materialmente los realiza, lo cual durante mucho tiempo ha significado un error grave en la
imparticién de justicia, claro que ahorraria recursos publicos el no crear un nuevo Tribunal
Administrativo, y darle atribuciones jurisdiccionales a la Cofetel, pero a la larga la
especializacién que tendria un nuevo Tribunal seria una fuerte razén para emitir justas
sentencias y poder hacer crecer todo el campo de las telecomunicaciones.

Banicule 3 del Reglamento Interno de la Comision Federal de Telecomunicaciones, publicado en el Diarie
Oficial de la Federacidn ) 9 de diciembre de 1996,
"Internet y derecho en México, Editorial Mc Graw Hill, México, 1998, pag 22 y 23.
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Por ende la creacién de un Tribunal de Telecomunicaciones de la Federacién no podria ser
una institucién que resultara no idénea para la realidad que estamos viviendo. En ese
sentido podemos agregar que se creara un Tribunal Superior de Telecomunicaciones,
teniendo un procedimiento justo de primera instancia y asuntos donde pudiera presentarse
el recurso de revision en la segunda instancia. Ademéas del juicio de amparo en sus
diferentes ambitos de accién. Un Tribunal que dependa del Ejecutive en cuanto a su
presupuesto pero no tenga ninguna relacidn con dicho poder para poder tomar sus propias
decisiones, como ejemplo de este tipo de instituciones jurisdiccionales tenemos el ilustre
ejemplo del Tribunal Superior Agrario, creado para resolver controversias agrarias. Si bien
es cierto que a la fecha la materia de telecomunicaciones no ha generado problematica
bastante, con el paso del tiempo lo serd, por lo tanto més vale estar preparados para afrontar

dichos retos juridicos.

En otras opiniones encontramos la de Raudl Trejo Delarbe™: "..(la Cofetel) que ha sido
presentada como un espacio auténomo y orientado con criterios de equidad para la
regulacién de estos asuntos. Sin embargo dicha Comisién no es mas que un apéndice de la
Secretaria de Comunicaciones y Transportes (tanto asi que su presidente, el sefior Carlos
Casasns, antes de ocupar esa posicién era subsecretario de dicha dependencia, cabe sefialar
ademas que Jorge Nicolin partir del 9 de junio del presente afio, es nombrado Presidente de
la Comision Federal de Telecomunicaciones, siendo también subsecretario de la Secretaria

de Comunicaciones y Transportes antes de tomar el cargo de Presidente de la Cofetel)."

En la perspectiva del connotado investigador, la Cofetel carece de autonomia para tomar
decistones y es como si todavia fuera una subsecretaria mas, tiene toda la razén ya que las
telecomunicaciones no deben estar sujetas a condicionamientos: "cuando la Ley de
Telecomunicaciones fue presentada al Congreso en 1995, los promotores de ese
ordcnamiento les aseguraron a varios diputados federales que la Comisién Federal de
Telecomunicaciones seria un cuerpo colegiado y con autonomia real respecto del gobiemo.
No sucedié asi y en el gobiemo federal prosperé la idea, promovida desde la Secretaria de
Comunicaciones y Transpories, para mantener el precedimiento unilateral, con graves
riesgos de parcialidad y discrecionalidad, que deja en manos de unos cuantos funcionarios,

™41 g Internet que queremos”, Participacién en cl pancl "Politicas y estrategias de Internet en México", en el
Foro los negocios de los Proveedores de Internet y la competencia de los operadores de telecomunicaciones
organizado por la Sociedad Intenet de México, A.C., el lunes 27 de enero en el Museo Tecnologico de la
CFE.
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o de uno soélo, la administracién del espectro radioeléctrico y de decisiones economicas y

socialmente cruciales..."™

Las telecomunicaciones son patrimonio de la nacién, no del gobiemno federal, los criterios
para su manejo por ende deberin de ser objetivos, lo cual sélo puede lograrse con un

mecanismo auténomo como los que existen casi en todas las naciones modernas™.

4.- La red piiblica de datos y los Proveedores de Servicios de Internet.

Los problemas juridicos relacionados con las redes piiblicas de datos no han tenido el
cuidado que ameritan en nuestro pafs, como hemos analizado brevemente. La politica
informética que se plantea en México es muy ambiciosa pero con muy pocos logros.
Cuestiones como 1a propiedad intelectual y la penalizacién de las conductas ilicitas por
medio del uso del Internet son algunas de las materias que han sido legisladas, pero
existen muchas otras materias relacionadas con el manejo de Internet que ni siquiera se
vislumbran dentro de nuestro pancrama legislativo, y que tienen que ser estudiadas para

In ma
H

addrrn nmenead H
avivir ayluplauc g ia ad de 133

CIE. ealidad de los paises que son punta en estos
aspectos. Es necesario estudiar muchos aspectos de la problemética jurfdica que plantea
el uso de Internet por diversas razones. La primera es que teniendo un marco idéneo que
provea seguridad en muchos aspectos de su use, va a incentivar el uso de estas
tecnologias; en segundo lugar, México ya ha dado un paso muy importante en el aspecto
de las telecomunicaciones al momento de liberarlas a la inversién privada, ahora tiene
que perfeccionar estd accin con més y mejores ordenamientos y uniformar Jos criterios
para-hemologar -situaciones con paises que ser4n nuestros socios comerciales. Es por
estas razones que analizamos los principales problemas que plantea ef uso de redes
pitblicas de datos y como ejercen influencia directa en el comercio electrénico, ya que si
no existe un marco penal, administrativo, mercantil y procesal adecuado en materia del

uso de Internet, los posibles usuarios no invertirdn por falta de seguridad juridica.

*0p., Cit.

"Para cjemplificar podemos sefialar que en los Estados Unidos de Norteamérica, existe la Federal
Communications Comission (FCC), que es una agencia independiente del gobiemo, que rinde cuentas e
informes directamente al Congreso estadounidense, lo cual le da verdadera autonomia frente al Poder
Ejecutive ¥ por ende una mejor toma de decisiones propias. La FCC fue establecida por ¢l Communications
Act de 1934, regulando todas las comunicaciones interestatales y internacionales de radio, televisidn, redes,
cable y satélite. Pedemos visitar su pagina en Internet en la siguiente direccidn: www.lce.gov/
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V.- Problemética juridica en cuanto a los Proveedores de Servicios de Internet (ISP).

El uso de Internet empleando la red piiblica de telecomunicaciones origina la intervencién
de un tercero, que es el proveedor del servicio o ISP (Internet Service Providers).™ Es
entonces cuando aparecen situaciones juridicas que todavia no som claras en nuestros
ordenarnientos juridicos en relaci6n a las redes de datos, como ya en la intreduccidn del
presente capitulo hemos mencionado, pero también existen 1a duda acerca si Internet debe
de ser tratado como un medio de comunicacién més, digamos la televisién o la prensa, si
es que en algiin momento la informacidn que transita en las bases de datos se sujetara a
normas que regulen la confidencialidad de la informacién personal como garantia
individual que es, si el correo electrénico podrd ser equiparado al correo comiln y
corriente, si es que debe o no exigirse al proveedor del servicio (ISP) que tenga
responsabilidad en relacion con los usuarios de sus servicios y definir cual va a ser su
posicién, si se debe otorgar proteccion de confidencialidad a cierta informacién que
circula por la red, entre otros aspectos de cabal importancia.

En el Foro de Proveedores de Internet,” se analiz6 la problematica del desarrollo de este
negocio y sus posibles soluciones. Dentro de las principales conclusiones se dijo que se
requiere regular la competencia desieal en este campo de actividad econdmica, establecer
por ende un estindar minimo de regulacién para que los usuarios del servicio tengan
proteccion juridica y por ltimo dar mayor importancia a los contenides, privilegiando la
creacién de contenidos con valores nacionales. Notamos entonces que la preocupacion de
la existencia de una regulacién también es por parte de los mismos Proveedores de
Servicios, pero al respecto todavia nada se ha efectuado.

En foros internacionales Ja regulacién de estos aspectos ha tenido un avance considerable,
al punto que la Comunidad Econémica Europea, ha tratado de armonizar todos los
aspectos juridicos dentro de los paises miembros; organismos como la UNICITRAL,
trabajan en normas que estandarizan las relaciones en los paises que participen en el
negocio de Internet y la regulacidn de los Proveedores.

La carencia de uria legislacion que regule la actividad comercial de los Proveedores de

Servicios de Internet, coloca a los usuarios en una desfavorable situacion. Es asi porque el

"Como ya estudiamos en nuestro capitulo primero, analizamos que es un Proveedor de Servicios y 1a forma

en que estos laboran,
®Crganizade por la Sociedad Internet de México A.C., el dia 27 de enero de 1997, desafortunadamente a la

fecha de hoy, § de febrero de 1999, no se ha organizado otro Foro.
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Proveedor tiene todas las armas consigo, crea sus propias condiciones de contratacién y se
las impone al usuario mediante contratos ya establecidos, en dénde el usuario no tiene
poder de negociacidn y esta sujeto a los designios del Proveedor, situacién a todas luces
injusta, ya que en toda relacién contractual debe existir un equilibrio entre la prestacién y la
contraprestacién, para que en realidad se efectic un acuerdo de voluntades. Es por esta
razén que es recomendable legislar la actividad de los Proveedores de Servicios de Internet.
En este apartado tenemos que analizar que ante la carencia de una legislacién, la
¢elaboracién de un contrato justo es necesaria, por tal motivo analizaremos el contrato de
acceso a Internet, ya que es ¢l unico respaldo juridico con el que actualmente se cuenta,
Después formularemos nuestra propuesta de diferentes politicas que se deberan considerara
al regular a los Proveedores de Acceso y concluiremos con las responsabilidades penales
gue existen en relacién a la publicacién de contenidos ilicitos y también su posible
regulacidn.

1.- Contrato de acceso a Internet.

Los Proveedores de Servicios de Internet en México, hoy en dia carecen de una legislacién
que los regule en su actividad comercial se les aplican las normas del derecho comin en lo
referente al contrato de prestacién de servicios profesionales y en si cuando contratamos
con un proveedor de acceso a Intemet se nos entrega un contrato pricticamente des
adhesién, porque no negociamos ninguna de sus cldusulas, documento .que protege al
proveedor y deja en posicion desfavorable al usuario del servicio, aprovechande su
ignorancia en relacion a la practica juridica.

_ Asi podemos. afirmar que todas_las personas que requieran conectarse a Intenet, deberan
contratar los servicios de un proveedor de acceso a Internet (ISP), este proveedor a su vez
realiza contratos con el concesionario de la red piiblica de datos o carrier. En este sentido
el usuario debe saber con anticipacién la amplitud del servicio a contratar, digase soporte,
mantenimiento, cuenta de correo electrénico y "pagina personal”. A su vez serd conveniente
saber cuales son las obligaciones del proveedor, que aunque no se encuentran reguladas en
legislacién alguna, se deben obviar las siguientes: un nivel de confidencialidad y respuesta
por responsabilidad civil, por supuesto el precio y el objeto definiendo todos los servicios
que contendri el acceso, la vigencia del contrato, una cléusula en donde el proveedor de
acceso se reserve su derecho de editar el contenido del documento almacenado en sus
sistema por el usuario. Pero también debe conocer sus obligaciones como lo son, €l respeto
a la libertad de expresion, la violacién a la privacidad de otras personas como conductas
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prohibidas, las actividades ilegales que realice, en dénde el Proveedor de Servicios colocara
una clausula de limite de responsabilidad por las conductas cometidas por el usuario. Y
ambas partes deben pactar, que tomando en cuenta las diversas lagunas en las legistaciones
procesales, los registros electrénicos almacenados en un medio permanente € inalterable del
sistema del proveedor de acceso se aceptarén como pruebas en relacién con el contrato y los
pagos hechos entre las partes; ademis la eleccion de una legislacién y jurisdiccién
aplicable, en dénde también ante la carencia de una legislacién aplicable seria correcto que
rompieran con la tradicién del derecho mexicano, localista, legalista y rigido y se sujetaran
a una nueva forma de resolucion de controversia como lo es el arbitraje. Todo esto, dada la
carencia de un érgano jurisdiccional idéneo para su aplicacion, sumado a la complejidad
técnica que supone Internet, asi como su internacionalizacién. Asi podrian pactar sujetarse a
un arbitraje, siguiendo desde luego las reglas fundamentales del procedimiento como lo
establece la legislacién mercantil en lugar de hacerto ante los tribunales locales. Cobran en
este sentido especial importancia las cldusulas de responsabilidad civil y 1a penal.

A) Responsabilidad civil imputable al Proveedor de Servicios de Internet.

El articulo 1910 de} Cédigo Civil dispone que el que obrando ilicitamente ¢ contra las
buenas costumbres cause un daiio a otro, esta obligado a repararlo, a menos que demuestre
que el dafio se causd por culpa o negligencia inexcusable de la victima. Para una mejor
comprensién el maestro Manuel Bejarano Sanchez™ nos explica: "Se entiende por hecho
ilicito la conducta violatoria del deber juridico, de no causar dafio a nadie. La conducta del
responsable, es indebida porque ha violado directamente ese deber impuesto por el
ordenamiento (responsabilidad extracontractual) o porque esa violacién se ha producido en
manera indirecta, faltando al cumplimiento de una obligacién concreta, previamente
contraida (responsabilidad contractual). En ambos casos la conducta es iguaimente ilicita y
ademsds, si con ella se ha causado dafio, el responsable esta obligado a repararlo y a

indemnizar de los perjuicios a quien los resiente."

Asi podemos afirmar que cuando el Proveedor de Servicios de Internet, nos ocasiona un
dafio obrando ilicitamente, digamos cuando, viola una obligacién contraida en ¢l contrato
como el hecho de no proveer €l servicio per un dia sin ninguna excusa por caso fortuito o
fuerza mayor, es légico que nos estd ocasionando un dafio, ya que verbi gratia ¢l usuario
hace de Internet su forma habitual de entregar reportajes turisticos a una pagina canadiense

WResponsabilidad Civil, Diccionario Juridico Mexicano, Tomo P-Z, Editorial Pormia, México, 1997, pig
2826.
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de promocién turistica a México, y por causa de esa falta de servicio no puede entregar sus
reportajes. Lo que le ocasiona un dafio directo que se ve reflejado en la falta de percepcidn
de una cantidad de dinero pagada por esos trabajos de reportaje a distancia. Supuesto el
antertor muy probable ya que ciertos Proveedores de Servicios nos mantienen con la linea
ocupada por espacios de diez a doce horas.

En tal supuesto el Proveedor de Servicios de Internet, se vera obiigado a la reparacién dei
daflo que consiste en la obligacién de restituir o en la de restablecer la estimacién anterior
¥, cuando ello no sea posible, en el resarcimiento en dinero por el equivalente del
menoscabo del dafio patrimonial causado, en la indemnizacién de los perjuicios y en el
pago de los gastos judiciales como sefiala el articulo 1915 del Ordenamiento sustantivo
Civil Federal.

B) La inclusién de cldusula penal.

El artfculo 1840 del Cédigo Civil Federal, sefiala que los contratanies pueden estipular
cierta prestacion como pena para el caso de que la obligacién no se cumpia o no se cumpia
de la mancra convenida. Si tal estipulacién se hace, no podrén reclamarse, ademas dafios y
perjuicios.

Es muy claro el numeral en comento. Digamos que una de las obligaciones del Proveedor
de Servicio es administrar el servicio diariamente y de manera ininterrumpida, Para el caso
de que no lo hicicra, se pueden pactar por el incumplimiento de esta obligacién o de
cﬁalq:iérjra que hayan pactado Tas partes, divérsas penalidades. En su caso, es importante
establecer claramente la clausula penal en el contrato. Claro que la clausula por fallas del
sisterna debidas a negligencia por parte del proveedor, sus empleados o agentes, deberd
estar estipulada. Y como sefiala en su dltima parte e! numeral 1840, no se podra reclamar la
responsabilidad civil det Proveedor de Servicio.

C) La cldusula de mediacién y arbitraje.

En primer lugar es necesario definir el arbitraje, que para Francesco Carnelutti®', "es una
forma heterocompositva, es decir, una solucién al litigio, dada por un tercero imparcial, un
juez privado o varios, generalmente designado por las partes contendientes, siguiendo un

S Instituciones de Derecho Procesal Civil, Coleccian Clasicos del Derecho, Tomo 5, Editorial Harla, México,
1997, pag 118
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procedimiento que aunque regulado por la ley adjetiva tiene un ritual menos severo que el
procedimiento del proceso jurisdiccional.”

Ya conociendo su concepto es conveniente establecer ciertas precisiones terminoldgicas en
el contexto de esta materia; es decir deben distinguirse las divergencias entre el arbitraje
comercial y el civil, ya que dentro del arbitraje privado, ya sea interno o internacional,
pueden plantearse tanto materias de orden estrictamente mercantil, como conflictos
puramente de derecho civil. Las materias de caracter comercial son aquellas que se suscitan
en el trafico mercantil (actos de comercio), en tanto que las corresponden al ambito de los
negocios civiles, en las que no intervienen los comerciantes como sujetos activos, se rigen
por las disposiciones propias del derecho comiin. Asi podemos afirmar que en el caso que
nos ocupa, estariamos frente a un arbitraje plenamente comercial, ya que el Proveedor de
Servicios de Internet, es una empresa® constituida conforme las leyes mercantiles, en

cOonsecuencia un comerciante.

Por tanto es aplicable el Cédigo de Comercio vigente, que en cuyo Libro Quinto (De los
juicios mercantiles), Titulo Primero, Capitulo I, establece que el procedimiento mercantil
preferente a todos ¢s el convencional y que a falta de convenio expreso de las partes
interesadas se observaran las disposiciones det citado Libro Quinto; éinicamente en ausencia

de aquél o de éstas, se aplicard la ley de procedimientos local respectiva.

Como acertadamente lo comenta Alcald-Zamora®, nuestro viejo ordenamiento mercanti
establece una concepcién privatista y obsoleta del procesc, que en la practica se ha
convertido en letra muerta 0 poco menos, substituyendo tan sélo el juicio convencional
ante arbitros. Sin embargo, de acuerdo con el texto aun vigente del articulo 1052 el Cédigo
de Cemercio, los jueces deberdn sujetarse al procedimiento convencional que las partes
hubieren pactado, si en él concurren las condiciones que el citado precepto establece en seis
fracciones. De la drastica afirmacion del legislador no puede interpretarse que el

"procedimiento convencional” pactado por las partes sea el arbitral, ya que el numeral 1053

Al respecto podemos sefialar el comentario que hace ¢l maestro Roberto L. Mantilla Molina que nos dice:
"El Cédigo enumera (fracs. V a X1 del art. 75) varias especies de empresas que declara mercantiles. Pero tal
enumeracién ¢s inutil, pues hoy es doctrina dominante la de que es indiferente la especial modalidad de la
empresa, ya que cua'l—quicra que ésta sea determina la mercantilidad de los actos que la tienen como fin,
Consideramos que puede entenderse el concepto de empresa en el sentido tradicional de la Economia, ¢s
decir, como organizacidn de los factores de la produccidn.”, asi podemos deducir gue cualquier empresa, ¢s
considerada como un acto de comercio por ende una cosa mercantil, Derecho Mercantil, Editorial Pornia,
México 1973, pig 67. B

YProceso, autocomposicion y autedefensa;, Editorial UNAM, México, 1970, pig 45.
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del Cédigo en su fraccién IX previene que la éscritura priblica, la péliza o el convenio
judictal que contenga el procedimiento convencional acordado por las partes, debe sefiatar
al juez o 4rbitro que deba conocer el litigio, De lo anterior se desprende que el
procedimiento arbitral es meramente alternativo y sélo una variedad especifica de un
génere mas amplio, o sea, el procedimiento convencional.

En virtud de que el Cédigo de Comercio, no contiene en ninguno de los Titulos o Capitulos
del Libro dedicado a los procedimientos mercantiles ninguna norma. concemiente al juicio
arbitral, debe estarse a lo dispuesto por el referido articulo 1051* en virtud del cual se
pueden sujetar a un procedimiento arbitral o convencional ante tribunales y aplicar la ley de
procedimientos local respectiva en concordancia con el articulo segundo del mismo
ordenamiento mercantil, que previene que a falta de disposiciones de dicho Cédigo serin
aplicables a los actos de comercio las normas de derecho comin. Como consecuencia de
dicha disposicién los cddigos federales de procedimientos civiles que han regido en la
Republica Mexicana (el de 1897, el de 1908 v el vigente de 1942), han sido totalmente
omisos en materia de arbitraje dejando la regulacidon de esta materia a los ordenamientos
adjeiivos de cada entidad federativa, Asi pues. ante una deliberada omisién del legislador
federal en esta materia el arbitraje mercantil se rige en toda la Repiblica Mexicana, en
forma supletoria, por las disposiciones del Codigo de Procedimientos Civiles y los cédigos
de la misma clase vigente en cada una de las treinta y dos entidades federativas del pais, lo
cudl complica en demasia la regulacion en arbitros de las diferencias contractuales entre
usuarios y Proveedores de Servicios Internet, por lo tanto seria muy recomendable regular
el procedimiento arbitral contemplando una reforma integral al Cédigo de Comercio o en
una nueva legislacién que regulard toda la cuestién del Comercio Electrénico, en si agregar

un Capitulo en esa legislacién en cuanto al procedimiento arbitral seria necesario.

¥ Articulo 1051.- El procedimiento mercantil preferente a todos es el que libremente convengan las partes
con las limitaciones que se sefialan en este libro, pudiendo ser un procedimiento convencional ante tribunales
o un procedimiento arbitral.

La itegalidad del pacto o su inobservancia cuando este ajustado a ley, pueden ser reclamadas en forma
incidental y sin suspensién del procedimicnto, en cualquier tiempo anterior a que se dicte el laudo o
sentencia.

E) procedimiento convencional ante tribunales se regird por lo dispuesto en los articulos 1052 y 1053, y el
procedimiento arbitral por las disposiciones del titulo cuarto de este libro. Cddige de Comercio, Editorial
Porria, 1999.
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Pero mientras no exista una Ley en la materia ¢l Cédigo de Procedimientos Civiles det
Distrito Federal® sera el vigente o al que nos sujetaremos para dirimir en arbitros dicha
controversia., asi el articulo 609 sefiala que las partes tienen derecho de sujetar sus
diferencias al juicio arbitral, dentro del Titulo Octavo referente al juicio arbitral dénde se
encuentran las reglas generales. Es asi como entonces plantearemos la clausula de sujecion
al arbitraje. Esto en la jurisdiccién del Distrito Federal, ya para entidad federativa tendria
que buscarse las normas aplicables al procedimiento en especial.

2.- Propuestas a considerar para elaborar una Legislacién que regule la actividad de
los Proveedores de Servicios de Internet.

Existen tdpicos que no pueden quedar fuera dentro de una agenda legislativa para regular a
los Proveedores de Servicios de Internet Como va sefialamos, la carencia de esta regulacion
provoca desequilibrios en la relacién que mantienen con sus usuarios, asi que
enumeraremos las politicas que a nuestro parecer consideramos necesarias. En primer lugar
deberemos precisar el nombre, el que nos parece correcto es: "Ley Federal de Regulacién a
los Proveedores de Servicios de Internet".

En la propuesta no se proponen articulos sino politicas sobre las cuales se ha de legislar en
la materia, tales como ¢l uso de los términos: empleados, empresa, trabajadores que bien
pueden trasladarse 2l termino civdadano o entidad u organismo piblico. Las politicas han
sido tomadas de la expetiencia de los Proveedores, de las observaciones efectuadas por la
Asociacion Latinoamericana de Profesionales en Seguridad Informitica A.C. (ALAPS]
A.C.), presentadas en ponencia en el Foro de Consulta sobre Derecho e Informdtica en
Octubre de 1996, en el Distrito Federal, asi como experiencias propias obtenidas en la
contratacién de servicios de acceso. Entonces bajo estos minimos legales s¢ efectuaria la
contratacién de servicios de Intemet, encaminada a lograr el equilibrio en la negociacién de
la contratacidn

A) Condiciones de conexién.

1. Derecho al conocimiento de conexion

“publicade en ¢l Diario Oficial de fa Federacidn Tos dias del primero al 21 de septiembre de 1932,
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Politica: se deben conocer y aceptar las condiciones de conexi6n al servicio para hacer uso
del mismo. Como también se deben leer las condiciones y estar de acuerdo con ellas antes
de seguir utilizando el servicio.
2. Derecho de terminacion de la conexion,
Politica: si no se estd de acuerdo con ellas, debe terminar la conexién con et servicio; si la
hubiera en el momento de leer las condiciones, no deberd volver a conectarse y darse de
baja. En casc de no hacerlo se sobreentendera que se aceptan las condiciones estipuladas.
3. Mal uso de la conexion para propdsitos ilicitos
Politica: el servicio es personal e intransferible. En el caso de que se compruebe que el
derecho al acceso al servicio esta siendo usado por mas de una persona, se considerard uso
fraudulento y tendrd derecho a exigir el titular indemnizacidén en conceplo de daftos y
perjuicios.
4. Privilegio de derecho a usuarios nuevos para el uso de los servicios
Politica: Tos usuarios nuevos debieran tener derecho a un periodo de prueba gratuito y sin
compromisc de dos horas o un mes natural a partir de la fecha de registro, lo que expire
antes. Transcurride dicho periodo se considera que el usuario es facturable y se le cobrard
de acuerdo con !2 tarifa que haya escogido. El periodo de prueba se cede a un titular y no se
aplica a cuentas sucesivas creadas por una misma persona
5 .Responsabilidades del uso de los servicios prestados
Politica: el usuario debe hacerse responsable de los cargos que incurra por la utilizacién del
servicio. S¢ empezard a facturar la tarifa fija por adelantado; una vez concluido el periodo
de pruebas después del dia 15, se le cobrari 1a mitad. Para tarifas variables se cobra siempre
la cuota fija.
"6.- Prestacion de los servicios solo a los usuarios
Politica: se debe prestar solo al usuario Eﬁ;d;dﬁtbé: figuren en_el-contrato el-servicio de
acceso telematico pactado, conforme a las cuotas iniciales a aplicar que serdn revisadas
periddicamente segun las tarifas vigentes en cada momento.
7.- Costo de conexion
Politica: el costo de la conexioén con el servidor de la red a través de la linea telefonica o de
cualquier otra red deberd correr por cuenta del usuario o del contratante.
8.- Servicios de tarifacién y pago
Politica: desarrollo de modelos de tarifacién de los servicios y mecanismos de notificacion
y cargo al usuario
9.- Responsabilidades del pago asi como del cumplimiento de las obligaciones del contrato
Politica: la persona fisica o juridica que figure como contratante del servicio se hace
responsable del pago de las cuotas en el lugar, forma y periodo indicado, asi como del
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cumplimiento de las condiciones del presente contrato que, la celebracién del acto declara
conocer y acei:lar. Asi como el prestador del servicio se hace sabedor de las
responsabilidades que contrae,

10.- Responsabilidades de actividades que se realicen en el sistema

Politicas: asimismo, se debe hacer responsable de las actividades que se realicen en el
sistema y en las redes o sistemas accesibles desde este por parte del usuario. El proveedor
se hara responsable por disfunciones en el sistema siempre que la causa sea imputable a el.
11.- Importes correspondientes al alta y finanzas en el servicio

Politica: en cualquier caso, los importes correspondientes al alta en el servicio y las flanzas
que se establezcan se hardn efectivas en el momento de la firma del presente contrato.

12.- Limitaciones en el servicio

Potitica: €l contrato es personal e intransferible, no pudiendo cederse a terceros salvo con la
expresa autorizacion por escrito de la red.

13.- Restricciones del servicio

Politica: ni el usuario ni el contratante podran facilitar a terceros los medios para la
utilizacién de los servicios objeto de este contrato, comprometiéndose a guardar en secreto
su clave personal de acceso y a solicitar a 1a red su cambio de forma inmediata en el caso de
tener sospechas de su conocimiento por parte de terceros.

14.- Derecho de blogqueo al acceso del usuario del servicio

Politica: si pasado un tiempo determinado por la red, no se ha hecho efectivo el pago, la red
podra bloquear el acceso del usuario al servicio, pudiendo asi mismo suspender el servicio.
15.- Gestién y calidad del servicio

Politica: definiciéon de modelos y mecanismos para la gestion de los servicios telemiticos y
control del grado de calidad de servicio ofrecido al usuario final.

B) Obligaciones de las partes contratantes.

16.- Responsabilidad de pago

Politica: la persona fisica o juridica que figura como contratante del servicio se hace
responsable del pago de las cuotas en el lugar, forma y periodo indicado, asi como €l
cumplimiento de las condiciones del contrato que declara conocer y aceptar.

17.- Advertencia sobre algunos servicios de algunas redes que pueden ser no gratos para
los usuarios.

Politica: en particular, se debe advertir que algunos servicios de algunas redes, pueden
contener palabras o imagenes que pueden ir en contra de la moral. Este, sin embargo, no
serd el caso de algunas otras redes, las cuales se comprometan a no incluir material que a su
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criterio resulte inmoral, ilicito, ofensivo o molesto en los servicios que presten, siempre
bajo su control. Del mismo modo estas redes no deben hacer ningiin esfrerzo por impedir
que se acceda a dicho material.

18.- Determinar las condiciones bajo las cuales los usuarios pueden hacer uso de los
servicios

Politica: et usuario debera:

» Determinar los servicios dentro de la red que se ajusten a sus necesidades.

» Contactar directamente con el proveedor del servicio externo para soporte técnico.

s Hacerse cargo de los gastos en los que pudiera incurrir por el uso de servicios de la
red que sean de pago.

e Respetar las politicas aceptables de uso de la red que sean vigentes en las porciones
de 1a red a la que acceda.

19.- Derecho de poder decidir el fin de la conexion del servicio en cualguier momento.
Politica: el usuario puede decidir poner fin a su acceso al servicio en cualquier momento y
por cualquier motivo, sin necesitar justificacién alguna. Si usted desea darse de baja en el
servicio puede hacerlo por teléfono llamando a las oficinas de la red, en horarios laborables,
o a través de algin otro servicio, siempre que este disponible o por correo electrénico.

20.- Obligaciones de los Proveedores de Servicios.

Politica: el servicio de la red puede cambiar en cualquier momento el medic de pago del
servicio, previa notificacién electrénica o escrita. Sus obligaciones debieran ser:

e Proveer de una identificacién de usuario (login) para penmitir el acceso al servicio.

+ Facilitar Ia entrada y mantenimiento de la informacién de registro del usuario.

s Facilitar el/los niimero(s) de teléfono para acceder el servicio.

e Avisar al usuario por via escrita o electrénica cuando pretenda realizar cualquier
modificacién al acuerdo, cambio de precio, cambio de descripcién del servicio o
cambio de procedimiento de facturacién, siempre y cuando este seanegociado por gl
usuario, no podra modificar el-acuerdo dé"fiiéhérarz;rbitraﬁa, la negociacién serd por

- escrito o ﬁé}:ébneo electrénico siempre con aprobacion del usuario.

+ Facilitar soporte técnico en caso de dificultades con et uso del servicio de acuerdo
con las normas de acceso al soporte técnico.

s Cumplir con todas las leyes y regulaciones aplicables incluyendo aquellas referentes
al uso de la informacién.

« Sefialar cuales serdn los servicios adicionales que acompafien al acceso a la red.

21.- Obligaciones de los usuarios..
Politica: las obligaciones del usuario debieran ser:
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* Proporcionar y mantener la informacidn exacta de sus datos de registro, usando las
facilidades de mantenimiento de datos. Esta informacién incluye su nombre,
direccién y datos bancarios para realizar el cargo de los recibos. Serd
responsabilidad det usuario cualquier dafio y/o perjvicio ocasionado por facilitar
datos falsos o inexactos. Pero serd responsabilidad del Proveedor de Servicios el
mal uso que le de a esta informacion. Ya que es confidencial y privada, respondera a
sus responsabilidades civiles o incluso penales por dicha violacién al contrato,

e El servicio de acceso es personal e intransferible. No se puede delegar las
obligaciones por el uso del servicio en terceras personas. Tampoco es posible
revender el acceso.

* El usuario se hace responsable de las obligaciones que contraiga por el uso del
servicio con otras partes.

+ Instalar y mantener el software y hardware necesario para realizar el acceso al
servicio.

¢ Cumplir con todas las leyes y regulaciones aplicables incluyendo aquellas referentes
al uso de la informacién.

Utilizar el servicio unicamente para fines licitos y dentro de la legalidad vigentes.
Pagar los cargos aplicables por todos los servicios utilizados.

Velar la privacidad de su clave de acceso. El usuario se hard responsable de todo
uso del servicio realizado a través de su cuenta de acceso.

* El impago o retraso en los pagos por el acceso causara la supresion del servicio de
manera inmediata. E| restablecimiento del servicio se efectuara inicamente después
de que el usuario haya satisfecho ¢l importe debido mas los gastos de devolucidn de
recibo, intereses u otros recargos aplicables.

22.- Tareas de mantenimiento del sistema.
Politica: el servicio de la red, se reserva el derecho a realizar tareas de mantenimiento del

sistema el tiempo imprescindible.
C) Proteccién de informacién en el ambiente telematico,

23.- Mecanismos de control de acceso.
Politica: los proveedores de servicios telematicos utilizardn identificadores de usuario y

claves de acceso para garantizar el uso autorizado de su servicio asi como otorgar
exclusividad en el mismo al usuario contratante.

24.- Autenticacion de servicios y usuarios.
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Politica: los proveedores de servicios teleméticos contaran con mecanismos de
autentificacion que garanticen que el origen de la transmisién, el usuario y el servicio son
los genuinos y autorizados para accesar la red. '

25.- Proteccion de informacion altamente restringida.

Politica: cuando el usuario o cliente requiera transmitir informacién altamente restringida,
los proveedores de servicios telematicos contaran con mecanismos de encriptacién que
pemmitan proteger la confidencialidad e integridad de ia informacién de sus usuarios o
clientes.

26.- Proteccion contra software nocivo.

Politica: los proveedores de servicios telematicos contaran con mecanismos de proteccion y
erradicacién de software nocivo que pueda afectar la informacién transmitida a través de la
red o la disponibilidad del servicio. Asi como aquel software que no acredite tener registros
autorales.

27.- Monitoreo y auditabilidad de la red.

Politica: los proveedores de servicios telemdticos tendrin como parte de sus operaciones
actividades de monitoreo y auditabilidad que les permitan dar seguimiento a situacién de
excepcion y fallas del servicio, asi como monitorear el uso de la red por parte de personas
no auterizadas,

28.- Control documental de Ia red y servicios del proveedor,

Politica: los proveedores de servicios telematicos estén obiigados a contar con controles
documentales que le permiian desarrollar su labor y otorgamiento de servicio' de manera
segura y eficiente.

29.- Disponibilidad del servicio en situacion de contingencias.

Politica: con el fin de garantizar en lo posible el servicio otergado a los usuarios y clientes,
los proveedores de servicios teleméticos deberan contar con planes y procedimientos de

contingencias que les permita solventar a la brevedad pos:ble la problematlca de.fallao =

afectacion del servicio. .
30.- Pruebas de nuevos serv:c:os 0 tecnologzas
“Politica: los proveedores de semc:os teleméaticos al realizar pruebas sobre nuevas

tecnologias o servicios no afectaran el servicio otorgado al cliente.

31.- Acceso a los servicios del proveedor de servicios por requerimiento de ley.

Politica: por requerimiento de ley ya sea por investigacién criminal, fraude, etc. Los
proveedores de servicios telematicos deberan otorgar todos los accesos y facilidades a las
instancias regulatorias o de gobiemo correspondientes.

D) Sistema de imparticion de justicia.
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32.- Creacion de una instancia judicial para resolver controversias.

Politica: Debido a la especializacién de la materia, se necesitaran nuevos y jévenes
abogados que entiendan perfectarnente la relacién juridica producida entre usuario y
proveedor. La creacion de una 4rea especializada seria de suma relevancia en el desarrollo
de la materia.

33.- Creacidn de una instancia arbitral para resolver controversias.

Politica: Implementar una solucién de conflictos via el arbitraje comercial, debidamente
regulado dentro de la Jegislacién especial.

34.- Reconocimiento de la prueba electrénica.

Politica: Crear una base juridica para reconocer el caricter de pruebas a los documentos
transmitidos por vias telématicas, asi como a tas transmisiones de datos o firmas digitales.
35.- Implementacion de un mecanismo para arbiwraje internacional,

Politica: Instaurar la forma de poderse sujetar a la legislacion de otro pais mediante
acuerdos internacionales asi como la implementacién del requerimiento para solicitar

justicia en otros pais.

Las anteriores propuestas, inicamente son eso, propuestas y no estén planteando la solucién
juridica completa ya que dicha discusién puede ser materia de un estudic en especial.

3.- Responsabilidades penales de los Proveedares de Servicios de Internet.

Este planteamiento juridico lo quisimos tratar en un apartado por la materia a la que se
refiere. Sabemos que a ultimas fechas la corriente doctrinaria y legisladora en materia penal
a optado por reingresar en el Cédigo Penal todos aquellos delitos que se consideraban
"especiales”®, como ejemplo estin los delitos autorales o los delitos ecolégicos que
anteriormente formaban parte del cuerpo de la Ley Federal de Derechos de Autor y de la
Ley Federal de Proteccién al Medio Ambiente respectivamente. Es por eso que no hemos
precisado para concordar con la doctrina més aceptada el no incluirlos en la propuesta de la
Ley Federal de Regulacidon a Proveedores de Servicios de Internet, ya que para ser
congruentes los deberiamos incluir en el Cédigo Penal, tal vez bajo €l Titulo Noveno
"Revelacién de secretos y acceso ilicito a sistemas de equipo de informatica”, delitos que
seran estudiados posteriormente, y en dénde se deberia agregar un Capitulo Tercero bajo el

%E| macstro Pina Vara sefiala que es aquel que se encuentra definido y sancionado en una ley o Cadigo Penal
de esta naturaleza, es decir, fuera del cédigo penal comun. Diccionario de Derecho, Editorial Pormia, México
1996, pag 19
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nombre de "Responsabilidad a Proveedores der Servicios de Intemnet y Propietarios de la
Red de Cémputo"”.

Existen diversas posturas doctrinales sobre la atribucién de responsabilidad por los
contenidos introducidos en Internet o en una obra multimedia. Es conocida la existencia de
una corriente que establece una comparacion entre los proveedores de acceso o albergue y
los editores, en el sentido de que ambos proporcionan el soporte material que permite a los
autores la divulgacién de los contenidos generados. Segin esta tesis, los Proveedores de
Servicios de Internet, deben responsabilizarse de los contenidos que publican, al igual que
los editores Jo hacen con sus obras Por ejemplo, Austria, Alemania, Francia, Reino Unido y
Espaiia han regulado o estdn regulando los delitos de injurias y calumnias en €l sentido de
establecer Ja responsabilidad civil solidaria de! propietario del medio de difusién utilizado
para di:ulgar el mensaje injurioso o calumnioso. En Espaiia, este tipo penal estd descrito en
el articulo 212% del Cédigo Penal.

Por el contrario, la segunda corriente asimila a los Proveedores de Servicios de Intemnet a
los propietarios de librerias, de manera que se reconoce la imposibilidad de controlar el

’

enorme volemen de informacién dinfinica ¢ estitica que los usuarios introducen en el
servidor. Respecto a la imposibilidad de control de los contenidos de un servider, cabe
distinguir entre foros abiertos y foros cerrados™. Sin tener en cuenta las dificultades
técnicas de monitorizar todos los foros abiertos que haya en un servidor, podemos decir que
no existen obsticulos juridicos para observar, bloquear, ¢ incluso eliminar los contenidos
ilicitos localizados en un entorno WWW, FTP, News, etc. Por el contrario, la
- monitorizacién del correo electrénico y de las conversaciones privadas mantenidas en los
foros cerrados del servidor podia constituir, .en_si misma, un delito de acceso ilicito a

1 4rtieulo 212.- En los casos a que se refiere el articulo anterior, serd responsable civil solidaria la persona
fisica o juridica propi¢taria del medio informativo a través del cual s¢ haya propagado la calumnia o injuria.
Articule 211.- La calumnia y la injuria se reputarin hechas con publicidad cuande se propaguen por medio de
Ja imprenta, la radiodifusién o por cualquier otro medio de cficacia semejante.” Tanto este articulo como el
anterior presentan un debate interesante, ya que sc puede uno cucstionar que si son de eficacia semejante
Internet y los medios de comunicacion tradicionales, o si son responsables los proveedores de servicio o las
empresas propietarias de los servidores, Cddigo Penal Espaitol, Editorial Bosch, Madrid, 1998, pag 167.
®por Jas caracteristicas de Internet, podemos decir que un foro abierto ¢s toda aquella informacidn a la que
tiene acceso cualquier usuario del servicio, digase paginas web, chats, y documentos compresos, Por otra
parte los foros cerrados consisten en toda aquella informacién que es confidencial y solo puede ser consultada
por &l usuario permitido para elio, como seria el caso del e-mail, o conversaciones privadas.
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sistemas y equipos de informatica, previsto en el articulo 211 bis 1% del Cédigo Penal para
¢l Distrito Federal™.

Por ello, cabe concluir que la responsabilidad del Proveedor de Servicios de Internet sélo
deberia apreciarse cuando se demuestre un conocimiento directo de la existencia de los
contenidos ilicitos, sin que se haya producido posteriormente un bloqueo de dicha
informacién. Asi se propone no una politica de coercién, sino de fomento, es decir al
prevenir la existencia de esos contenidos, méas familias y escuelas tendrin la seguridad de
permitir a sus hijos accesar a la Internet sin que se encuentren con algin contenido nocivo.”

Se propone concretamente que al legislar en estd materia, s¢ sienten las bases para hacer
posible el fincamiento de responsabilidad penal de los Proveedores de Servicios de Internet,
asi como de los duefios de la red operada.

Creando ¢l tipo penal de Responsabilidad de los Proveedores de Servicios de Intemet, bajo
las bases siguientes:

A) Quien contando con los conocimientos debidos para prevenir la comisién de un ilicito
por un tercero no actie.

B) Quien actiie de manera negligente ante el descubrimiento del irrumpimiento de un
hacker,”” o ante la existencia de cuentas con derechos excesivos sobre determinados

directorios de la red.

PE] tipo penal descrito estipula: *..Al que sin autorizacidn conozca o copie informacién contenida en sisternas
o equipos de informdtica protegidos por algiin mecanismo de seguridad, sc ie impondrén de tres meses a un
zflo de prision y de cincuenta a ciento cincuenta dias multa”, comparado con su similar del Cédigo Espadtol,
csta descripcion es sumamente deficiente, asi dice el articulo 197 del Cédigo Penal Espaiiol: "..El que para
descubrir los secretos o vulnerar la intimidad de otro, sin su consentimiento, se apodere de sus papeles, cartas,
mensajes de correo electrénico o cualesquiera ofros documentos o efectos personales...., serd castigade con

las penas de prisidn de uno a cuatro afios y multa de doce a veinticuatro meses.”, notamos que fa descripcidn
espafiola es mis amplia, y la penalidad mucho mayor, creo que el tipo penal mexicano denota muchas
deficiencias contrastado con su similar espafiol.

*Decreta por el que se reforman diversas disposiciones en materia penal, Publicado en el Diario Oficial de
la Federacidn ¢l dia 17 de mayo de 1999.

¥ Andrés Sanchez Moguel, en su articulo “De Disneylandia e Ia zona raja: una visita guiada en diez clicks”
nos explica como un niflo puede accesar a paginas de contenido nocive dnicamente en 4 clicks de su
computzdora, asi nos explica e! autor: "...comienza su viaje en la Internet en la pagina oficial de Disney,
luego elije 1a kiga "Go to the Go Network”, después en la nueva pigina elige la liga "Women” y, enseguida,
"Sex”. En cuatro clicks llega a la primera parada. La pagina contiene unas cien preguntas y respucstas, de
contenidos sexuales tales come ";Qué hago si el Viagra vuelve un animal a mi marido™?. " De esta manera
notamos el porque de nuestra preocupacion por centrolar los contenidos nocivos en la Internet. ArmaTech,
Revista Semanal, Afio | Nimero 28, México, 18 de julio de 1999, pag 12.

"Con el término "hacking”, nos referimos, en eslc caso, a la técnica consistente en acceder a un sistema
informatico sin autorizacién. Entendemos que existe autorizacidn cuando el sistema estd conectado a una red
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C) Quien perpetre por si mismo el ilicito consistente en: apoderamiento, modificacién,
utilizacién o destruccién no autorizada por el usuario de informacién proporcionada.

D) Quien a sabiendas de que un uswario introduce contenidos nocivos, digase
discriminacién racial, contenidos sexuales pervertidos (pomografia infantil), fomento al
terrorismo y la violencia, permita que estos se divulguen y constituyan ilicitos.

El tipo penal de Responsabilidad del Propietario de la red de computo, bajo las bases
siguientes:

A) Que no contrate a personas debidamente capacitadas para desempeflarse como
administradores de la red computacional.

B)E! no haber prevenido la comisién de ilicitos, por no proporcionar oportunamente cursos
de capacitacién a sus empleados.

C) El no proporcionar los recursos necesarios para adquirir los programas necesarios para la
adecuada conservacion del sistema de red, asi como de los archivos en ella contenidos.

V.- Problematica juridica en cuanto a la publicidad difundida en Internet.

La aparicion de esta red mundial Internet permite hablar de un proceso de globalizacién en
donde informacién lejana puede estar en nuestras manos en s6lo unos minutos. Internet se
ha ido expandiendo y hoy son numerosas las personas que ingresan a ella en busca de
informacién variada y nuevas relaciones sociales. Sin embargo, este servicio ha comenzade
a presentar una serie de problemas juridicos que deben ser resueltos por el Derecho. Uno de
es0s problemas ¢s el uso de avisos publicitarios o "publicidad” dentro de la red. Parala
segura promocién del comercio elecirénico. hay- que fomentar-la”sand :pi_JBl_i_Ci&a;l:)_r Ta

- “aplicagion correcta de la ley, asi como su adecuacién a Jas tecnologias de la informacién,

por eso la problemdtica juridica en materia de publicidad es de importancia cabal para el
correcto desarrollo de los negocios en linea.

En México, la norma encargada de regular los principios basicos de publicidad es la Ley
Federal de Proteccién al Consumidor. Es bajo el andlisis de esta regulacién gque
enfocaremos la problematica de la publicidad en Internet.

1.- Internet considerado como "cualguier medioc o forma" de difusién de la
publicidad.

piiblica y no dispone de un contro! de acceso mediante el uso de login y password. Ver también e! Glosario
anexo a este trabajo.
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La Ley Federal de Proteccion al Consumidor™ no expresa en ninguno de sus articulos que
la publicidad en Internet deba estar sujeta a dicha norma. Es mas, no ha mencionado a
Internet como un medio a través del cual pueda hacerse llegar publicidad a posibles
consumidores, comprensible ya que su publicacién fue muy anterior al boom de la red
mundial.

El articulo 32 del ordenamiento en comento sefiala "La informacién o publicidad relativa a
bienes o servicios que se difundan por cualquier medic o forma, deberin ser veraces
comprobables y exentos de textos, didlogos, sonidos, imagenes y otras descripciones que

induzcan o puedan inducir a error o confusién, por su inexactitud.™*

Entonces podemos deducir a contrario sensu del texto anterior que su difusién puede ser
por textos, dislogos, sonidos, iméagenes u otras descripciones.

Internet, a través de sus representantes -la Red Tecnolégica Nacional y otros distribuidores-
cuenta con un sistema multimedia que nos permite presentar imdgenes en movimiento,
sontdos, frases, etc. que hacen vistosos los anuncios publicitarios. Por tanto, a nuestro
criterio, sf estaria comprendida como “"cualquier medio o forma de difusién” que opera en el
pais.

Maés aun; si lo correlacionamos con el articulo 53 que sefiala: "Los proveedores que realicen
las ventas a que se refiere este capitulo por medios en los cuales sea imposible la entrega
del documento al celebrarse la transaccion, tales como teléfono, television, servicios de

correo o mensajeria u otros en que no exista trato directo con el comprador...”

"Decreto publicado en el Diarie Oficial de la Federacién el jueves 24 de diciembre de 1992,

#El articulo 1° del Decreto Legislativo 691 que regula la publicidad en la Repiiblica del Pert nos dice en su
ultimo parrafo: "La palabra "medio de comunicacidn secial" se refiere a todas las empresas que brinden
servicios de caricter audibles, audiovisuales y/o impresos, de acuerdo con el Reglamento y que operan o se
editan en el pals” Entonces, las caracteristicas que definen a un medio de comunicacién social son: a) prestar
servicios de caricter audible, audiovisuales y/o impresos; v, b) operar en el pais.

Entonces podemos observar que en otros paises de Latinoamérica la proteccion al consumidor, no ha hecho
referencia al uso de la Intemet, asi que nucstro pafs podria ser pionero en esta materia. Aunque la Ley de
Defensa de] Consumider (24.240) de la Repiiblica de Argentina en su articulo 33 seiala que la venta por
cotrespondencia; "Es aquella en que la propuesta s¢ efecnia por medio postal, telecomunicaciones,
clectrénico o similar y la respuesta a la misma se realiza por medios iguales.” A pesar de que no habla de
Internet, se sefialan las telecomunicaciones y los medios electrénicos. Ley publicada en el Boletin Oficial el
15 de octubre de 1993.
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Podemos decir que al sefialar "u otros" podtia comprender el correo electrénico que es un
medio que no permite la entrega del documento que ampara la compra.*

Es asi como haciendo una interpretacién de ambos articules no cabe duda alguna sobre la

aplicacion de las normas mexicanas a los casos de la publicidad difundida en Internet,

lievada a cabo por anunciantes mexicanos, desde servidores mexicanos y dirigida a
. consumidores mexicanos.

2.- Los usuarios de Internet como consumidores de publicidad y el respeto a su
derecho a apreciar o no la publicidad.

Quienes ingresan a la Red son susceptibles de recibir mensajes publicitarios Existen
determinadas piginas Web en las que mientras uno consulta su informacion, aparece
repentinamente en una parte de la pantalla un anuncio publicitario. Al contar con el efecto
multimedia de imagen, sonido, movimiento, etc., este aviso {lama la atencién y nos desvia
de nuestro trabajo ocasicnando molestia. Ademds, esta publicidad ocasiona un problema al
usuario pues congestiona la linea telefonica y hace que obtenga su informacion con lentitud.
Esta publicidad nn consigne su fnalidad debido a que antes que agradar, resulta
perturbante, ;Qué ocurre en este caso en que la publicidad ocasiona un perjuicio o una
molestia al usuario? Nada en lo absoluto. Pero digamos si yo quiero ver un comercial en la
televisidn no estoy obligado a ello, al igual que los desplegados en una revista 0 en un
espectacular.

En cambio, otras publicidades son més recaladas ya que en algunas paginas Web existe un

rubro denominado “publicida ";n_dogde_el _usuario de Internet_hard doble click con su.

“"mouse” s6lo si desea ver la publicidad. Asi el consumidor elige ver o no ver dicha
publicidad. Es decir, este tipo de publicidad respeta ¢l derecho del posible censumidor de
decidir apreciar o no determinada publicidad y respeta €l derecho a la paz, a no ser
perturbade en momentos que podrian considerarse intimos.

3-E principib de veracidad en lﬁ publicidad en Internet.

El articulo 32 del la Ley Federal de Proteccion al consumidor ya comentado, define este

principio, estipulando que:

*La informacién o publicidad relativa a bienes o servicios que se difundan por cualquier

medio o forma, deberan ser veraces comprobables y exentos de textos, dilogos, sonidos,

*Mientras ¢n nucsiTo pais no exista la "Factura electrénica” no podemos hablar de que por medio del e-mail
podamos obtener e comprobante de nuestras compras via la Internet.
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imégenes y otras descripciones que induzean o puedan inducir 2 error o confusién, por su
inexactitud, ™™

Al ser Internet una red global es dificil saber cuando una publicidad es veraz o no, pues en
un determinado pais si podria serlo mientras que en otro, no. Ademias, muchos avisos
publicitarios estdn en idiomas distintos y su entendimiento cabal dependerd del
conecimiento adecuado que el consumidor dentro de Internet, tenga del idioma extranjero y
del contexto de la sociedad extranjera, pues una palabra puede interpretarse de un modo
distinto. Muchos avisos redactados en inglés se encuentran escritas en "slang"”’, lo que
haria confundible el sentido de lo expresado. Igual ocurre con el idioma espafiol en donde
una palabra, de acuerdo al contexto de cada sociedad latina, tiene un mismo significante
pero diversos significados. Las frases publicitarias pueden tener diversos sentidos segin el
contexto. Por tanto, ¢l principio de veracidad resulta dificil de ser captado pues las frases,

sin mayor intencidn pueden llevar a2 1a confusion del consumidor.

A parte de ello, si uno adquiere un producto cuya venta no se efectia en nuestro pais, sélo
podra percatarse del engafio al recibir el producto. Entonces, sélo conocera la falta de
veracidad de 1a publicidad, luego de su adquisicidn.

4.- Competencia Territorial.

Es de destacar que la aplicacién de esta ley como lo sefiala su articulo primero es "...de
observancia en toda Ja Republica”, por lo tanto Unicamente podremos sujetar a la misma a
aquellos proveedores de servicios y consumidores que se encuentren dentro de ella. En ese
sentido podemos decir que Ia publicidad y oferta de productos se recibe de muchos paises.
Estimamos que la Ley Federal de Proteccién al Consumidor deberia contener un articulo
sabre competencia territorial en donde se consigne que la publicidad extranjera susceptible
de ser vista en nuestro pais y cuyo producto se expida en México, debera respetar las leyes
y la Constitucién Politica de los Estados Unidos Mexicanos y someterse a las controversias

*El Decreto Legislative 691 de la Republica del Pen, en su articulo cuarto sc expresa en igual sentido: "Los
anuncios no deben contener informaciones ni imagenes que directa o indirectamente, o por omisidn,
ambigiiedad, o exageracion, puedan inducir a error al consumidor, especialmente ¢n cuanto a las
caracteristicas del producto, cl precio y las condiciones de venta.”, notamos que la veracidad es una de [as
principales caracteristicas que debe contener la publicidad difundida por cualquier medio. Editorial Eclacsa,
Lima, 1998, pag 3.

“Término que significa: "una forma informal y no estandarizada de expresidn de vocabulario, compuesta
tipicamente por palabras inventadas, arbitrariamente cambiadas o figuras extravagantes de expresion." The
New Merriam-Webster Dictionary, Massachusents, USA, 1989, pig 678.

107



ante la Profeco. Ademas en la iey, el tltimo pérrafo del mismo articule primero se
contempla que los derechos que esta prevé "..no excluyen otros derivados de tratados o
convenciones internacionales de los que México sca signatario”, asi que abre la posibilidad
de celebrar un tratado internacional sobre publicidad a través de Internet para terminar con
los problemas de competencia territorial y para fomentar el uso de Internet con fines
publicitarios.

Al respecto quisiéramos sefialar los esfuerzos que en este campo ha realizado la Unién
Europea. En la Resolucién: 1999/C 23/01 del Consejo de Europa®™ sobre la dimensién
relativa a los consumidores en la sociedad de la informacién se destaca:

"(3) Considerando que las nuevas tecnologias de la informacion y de la comunicacién y el
desarrollo de la sociedad de la informacién con ellas asociado pueden ofrecer numerosas
ventajas a los consumidores pero dan también lugar a nuevos contextos comerciales con los
que no estan familiarizados y que pueden poner en peligro sus interés.”

"(9) Considerando que en especial la Directiva 97/7/CE del Parlamento Europeo y del
Consejo, de 20 de mayo de 1997, relativa a la proteccidn de los consumidores en materia de
contratos a distancia ya establece, entre otras cosas, una proteccién en el dmbito del

coineérciv elecironico.”
"L. Invita a 1a Comisidn a que:

1. Examine la legislacion relativa a los consumidores vigente en la Comunidad Europea en
€l marco de las nuevas circunstancias derivadas de la sociedad de la informacion y sefiale
posibles lagunas en esta legislacién en relacién con problemas concretes en el contexto de

la sociedad de la informacion y posibles 4mbitos en los que pueda ser necesaria una mayor
“reguladién T - ; ' ' '

3. Haga todo lo posible para, de conformidad con el Derecho comunitario y con las
obligaciones internacionales de la Comunidad, velar por que los consumidores puedan
acogerse a los derechos que ofrecen ya los Convenios de Bruselas y de Roma, entre otros,
los relativos a aplicabilidad de los derechos que otorga la legislacién del pais de residencia
y los relativos al facil acceso a su jurisdiccidn, y, en su caso, para potenciar sus derechos.”

En la anterior Resolucién notamos como existe ¢! interés por parte de la Unidn Europea en
darle cabida juridica al problema de la publicidad en Internet, ademés de como se evita el

#Documento obtenido de la pagina oficial de la Comunidad Econémica Europea ubicada en la direccién
electronica:www.eu.org
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obstéculo territorial mediante los Converios suscrilos digase el de Bruselas y Roma, donde
se les da acceso a sus legislaciones ain en pais extranjero. Consideramos que este €s un
claro ejemplo del funcionamiento de los convenios y tratados para facilitar y sortear los
obsticulos territoriales, en este marco, México deberia negociar un respectivo convenio con
los Estados Unidos de Norteamérica y Canad4 por constituir una zona de libre comercio.
Sera interesante estudiar el resultado legal de est resolucién en un futuro.

5.- La proteccion al consemidor de productos via Internet.

En el presente apartado quisiéramos estudiar todas las normas protectoras que existen en
nuestra legislacidn en la materia en cuanto a su aplicacién a la proteccién de consumidores
de productos via Intemet y si es posible recomendar algunas reformas.

A) Principios bisicos en las relaciones de consumo.

La Ley Federal de Proteccidn al Consumidor sefiala varios principios como bisicos en
cuante al consumo de los cuales creemos que son aplicables al uso del Internet. El articulo
primero en su fraccion VI, sefiala: "(serin principios basicos en las relaciones de
consumo)La proteccién contra publicidad engafiosa y abusiva, métodos comerciales
coercitivos y desleales, asi como contra pricticas y clausulas abusivas o impuestas en el

abastecimiento de productos y servicios.”

En ese sentido la Ley es clara al sefialar que protege en contra de la publicidad engafiosa,”
que en general encontramos en Intemet al parecer un medio sin regulacién alguna, las
préacticas mediante métodos comerciales desleales y los clausulados abusivos al proveer
servicios de acceso son caracteristicas que han denotado la impunidad que gobierna en el
uso de Internet. Es por eso que es necesario aplicar la Ley a estos tipos de publicidad

*La Ley Federal de Proteccion al consumidor no da una explicacién de 1o que s la publicidad "engafiosa”,
por tanto se carece de un fundamento para argumentar cuando existe unz publicidad engafosa. La Ley
General de Publicidad Espaiiola considera engafiosa a "la publicidad que de cualquier manera, incluida su
presentacidn, induce o pueda inducir a error a sus destinatarios, pudiendo afectar a su comportamiento
econdmico, o perjudicar o ser capaz de perjudicar a un competidor. Es asimismo engafiosa [a publicidad que
silencie datos fundamentales de los bienes, actividades o servicios cuando dicha omisién induzca a error de
los destinatarios.”" E! Cédigo Penal Espafiol castiga con la pena de prisién de seis meses a un afio a los
fabricantes o comerciantes que, €n sus ofertas o publicidad de productos o servicios, hagan alegaciones falsas
o manifiesten caracieristicas inciertas sobre los mismos de modo que puedan causar un perjuicio grave y
manifiesto a los consumidores, sin perjuicio de la pena que corresponda aplicar per la comisién de otros
delitos. Carencia penal que existe en nuestro pais.
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engafiosa que abunda en la red para lo cual la misma contempla muitiples mecanismos
todos ellos sanciones administrativas.

B) Obligaciones de los Proveedores de Servicios de Internet.

El articulo sexto de la Ley Federal de Proteccién al Consumidor sefiala que: “los
proveedores y los consumidores estardn obligados al cumplimiento de esta ley.” Por tanto
los Proveedores de Acceso de Intemet, los proveedores de servicios de correo electrénico,
de noticias en linea y los comerciantes electrénicos estardn sujetos a las normas de la
legislacidn de proteccién al consumidor, claro estd siempre que estos se hayan establecido
en un servidor dentro de la Repiiblica Mexicana, Al respecto estis son algunas de las
obligaciones minimas de los proveedores:

El articulo 7 sefiala que "Todo proveedor estd obligado a respetar los precios, garantias,
cantidades, medidas, intereses, cargos, términos, plazos, fechas, modalidades, reservaciones
y demés condiciones conforme a las cuales hubiere ofrecido, obligado o convenido con el
consumidor la entrega del bien o prestacion del servicio, y bajo ninguna circunstancia serdn
negados estos bienes o servicios a persona con discapacidad.” El numeral transcrito sefiala
la obligacién a todo proveedor ya sea de servicios de acceso o compra y venta dc productos
via la Internet, a respetar las modalidades del convenio y destaca que no puede haber
discriminacidn por discapacidad.

C) Los registros o investigaciones dentro de los servicios provistos por Internet.

Otro numeral que es de importancia extrema en el comercio electronico es ¢l 10, que nos
dice: "Queda prohibido a cualqmcr provcedor de bienes o servicios llevar a cabo acciones
que atenten contra la libertad o seg\mdad o integridad personales de’l6s consumidores bajo
pretexto de registro o averiguacion." Esto va coligado al derecho a la privacidad, es decir
cuando nosotros pedimos algin producto por Intemet se nos solicita informacidn para lienar
un formulario de solicitud lo cual puede poner en peligro nuestra seguridad personal al
hacer mai uso de dicha informacién la- cual es confidencial y no es necesaria para la
transaccién, tal podria ser nuestros mimeros de cuenta, cuantos hijos tenemos, nuestros
ingresos econdmicos. Situacidn que en el uso de Intemnet es cotidiana, para solicitar el
servicio de un correo electrénico se nos hace lenar un formulario que contiene datos
intimos tales como la situacidn civil, los ingresos mensuales, 1a profesién abarcando claro
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todos nuestros datos personales, y resulta que si dicha forma no es completada ¢l servicio
no podrd ser otorgado.'®

El anterior numeral resulta correlativo €l articulo 17 del ordenamiento en comento que
seflala que "El consumidor podrd exigir a proveedores especificos y agencias de
investigacién de crédito o de mercadotecnia, no ser molestado en su domicilio o lugar de
trabajo para ofrecerle bienes o servicios, o para realizar dichas investigaciones salvo
autorizacién expresa del propio consemidor.” Podemos interpretar que en nuestro demicilio
o nuestro lugar de trabajo puede existir una computadora con acceso a Internet dénde de
manera regular se nos solicita llenar formulario para poder accesar a ciertas paginas con la
intencién de recopilar datos mercadolégicos, es una clara violacién a este precepto ya que
no se nos solicita nuestro consentimiento, y se nos impide el acceso a la informacion
deseada, Es necesario adecuar este artfculo a la realidad electronica y poder ampliar el
concepto de domicilio o lugar de trabajo a nuestro espacio virtual, que resulta ser la
Internet, por eso es recomendable en la reforma integral a la Ley adecuar estos principios al

uso de las tecnologias de la informacidn.
D) Las ventas a domicilio, mediatas o indirectas usando Internet como medio.

En relacion a este tipo de ventas podemos decir que se realizan por medio de Intemnet, ya
que seiiala la ley en su articulo 52 que: "Por venta a domicilio, mediata o indirecta, se
entiende la que se proponga o tleve a cabo fuera del local o establecimiento del proveedor,
incluido el arrendamiento de bienes muebles y la prestacion de servicios." En este orden de
ideas cuando se nos ofrece por Internet determinados productos en las denominadas "plazas
virtuales™ digase, libros, artesanias, juguetes, automéviles incluso, se realizan fuera del
local o establecimiento del proveedor, ya que los bienes adquiridos serdn entregados en
nuestro domicilio, es una forma en que opera ¢l comercio electrénico, es decir como las
ventas telefénicas o por catilogo. Afirnando lo dicho el articulo 53 que ya transcribimos y
estudiamos el porque podria hacer referencia al uso del Intemet. Es recomendable también
incluir en esos "otros medios" el uso de las tecnologias de la informacidn en precisién la red

mundial.

Es destacable que este capitulo de la ley contiene normas protectoras, que deber cumplir ¢l
comerciante por Intemnet, la primer es "cerciorarse de que la entrega del bien o servicio

)y ejemplo claro de esie tipo de servicio que opera en México es el servicio de correo de la direccion:
WWW. mexico .com, que para damos su servicio gratuito de e-maif nos exije esos datos, cabe sefialar que el
hecho de que el servicio sea gratuito no implica renunciar a los derechos que Ia ley establece ni obligamos a
contestar de manera forzosa esos formularios,
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efectivamente se hace en ¢! domicilio del consumidor o que ef consumidor estd plenamente
identificado”, esto lo podr4 hacer mediante correo electrénico verificando la identidad del
usuario, y también por medio de recibos de entrega. Otra obligacién importante para el
proveedor de bienes o servicios via la Internet, sera: "Informar previamente al consumidor
el precio, fecha aproximada de entrega, costos de seguro y flete y, en su caso, la marca del
bien o servicio”, esto es debidamente cumplido por los proveedores de bienes y servicios en
Internet, ya que en sus catilogos, incluyen el precio, el costo de flete, 1a marca del bien o
servicio y dan un aproximado de la fecha de entrega.

El articule 54 hace referencia a otra forma de realizar comercio electronico que no es
mediante cobro a la entrega, sino mediante descuento directo en forma automadtica al recibo
telefénico, o a una cuenta de tarjeta de crédito, en donde el proveedor de bienes o servicios
por Internet, tiene la obligacién de: "...advertir esto al consumidor en forma clara, ya sea en
la publicidad, en el canal de venta ¢ en el recibo.”

6.- Los Contratos de Adhesion.

Cuando dentro de este mismo capitulo haciamos referencia a la responsabilidad civil de los
Proveedores de Servicios de Internet y mencionabamos que efectuaban cuniiatos de
adhesién que no eran negociables y aconsejibamos como deberian negociarse los mismos
estableciendo a la vez politicas para normar a dichos proveedores, hablibamos de ese abuso
inequitativo que existia por parte de los mismos que colocaba al consumidor o usuario en

una situacién desfavorable.

Si un proveedor de acceso quisiera inscribir su contrato de adhesién voluntariamente lo
" podriefectuar, siempre-y cuando-la -Procuradugia Federal de Proteccién al Consumidor
estime que sus efectos no lesionan el interés de los consumidores y que su texto se apega a

lo dispuesto en la ley,

En relacién a estos contratos, la Ley Federal de Proteccién al Consamidor estipula normas
claras y precisas para normar su actividad. El capitulo X del ordenamiento, en primer lugar
nos da una definicién de contrato de adhesién contenida en el articulo 85'', aunque lo
realmente importante se contempla en el articulo 90 que nos sefiala cuales son las cldusulas
que no seran validas:

I'El concepto que da la Ley ¢s el siguiente: "Para los efectos de esta ley, se entiende por contrato de adhesién
¢! documento elaborado unilateralmente por €l proveedor para establecer en formatos uniformes los términos
y condiciones aplicables a la adquisicion de un producio o la prestacién de un servicio, adn cuando dicho
documento no contenga todas las cliusulas ordinarias de un contrato.”
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La fraccion I nos habla de aquellas que permitan al proveedor modificar unilateralmente el
contenido del confrato, o sustraerse unilateralmente de sus obligaciones. Tal seria el caso de
los contratos de acceso a Internet ya estudiados, en dénde el proveedor podria obtener un
lucro modificando el contrato. La fraccién II sefiala algo sumamente importante €
intimamente relacionado con lo estudiado en el apartado relativo al contrato de acceso a
Internet, ya que el proveedor no podri colocar una cliusula que lo libere de su
responsabilidad civil, inicamente en el caso que incumpla el contrato. Por iltimo es
destacable la fraccién VI, que sefiala que ninguna clausula puede obligar al consumidor a
renunciar a la proteccion de la ley o lo someta a la competencia de tribunales extranjeros,
resulta de cabal importancia ya que muchos proveedores de servicios son extranjeros y en
sus contratos estipulan la sujecidn a la competencia de los tribunales de su pais de origen.

7.- Algunas cuestiones del procedimiento ante Profeco.

En la ley se contiene un capitulo de procedimientos en el nimero XI1I dénde se contempla
en primer lugar el procedimiento conciliatorio (articulo 99), en donde se prevé la
celebracion de una audiencia de conciliacién en la que se procurara avenir a los intereses de
las partes, la cual deberd tener lugar, por lo menos cuatro dias después de que se haya
notificado la reclamacion al proveedor. Y se seiiala que dicha conciliacion podra celebrarse
via telefonica o por otro medio iddéneo, en cuyo caso serd necesario que se confirmen por
escrito los compromisos adquiridos. Ese "medio idéneo" puede ser el e-mail o el chat, en
dénde ambas partes lleguen a un acuerdo y determinen que sera lo que procede, nada més
que la Ley nos obliga a ratificarlos por escrito.

También se pueden sujetar al procedimiento arbitral, (articulo117) dénde la Procuraduria
podra actuar como #rbitro cuando los interesados asi lo designen y sin necesidad de
reclamacién o procedimiento conciliatorio previo. Lo recomendade para estos casos serd

sujetarse al designio del arbitro.

Ante las resoluciones de la Procuraduriz se podra interponer el recurso de revision, en el
cual se podran ofrecer toda clase de pruebas, excepto la confesional. Sefiala el articulo 138
que en lo no previsto en esta ley en materia de pruebas, se aplicard supletoriamente el
Cédigo Federal de Procedimientos Civiles, ante lo cual podemos decir que no existe el
reconocimiento a las pruebas electrénicas en ningin ordenamiento; por ende se insiste en la
recomendacién de legislar en la materia y darle al documento electrénico el valor
probatoric que se estime conveniente para que esos coniratos y operaciones celebradas
mediante el uso del mouse y de algunas formas de llenado tengan validez probatoria.
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8.- Infracciones a la Ley de Proteccién al Consumidor.

La Procuraduria Federal de! Consumidor s un organismo descentralizado de servicio social
con personalidad juridica y patrimonio propios, que tiene funciones administrativa y esta
encargada de proteger los derechos e intereses del consumidor y procurar la equidad y
seguridad juridica en las relaciones entre proveedores y consumidores.

El articulo 24 de la Ley Federal de Proteccidn al Consumidor sefiala las atribuciones de la
Procuraduria, dentro de las cuales figura en la fraceién XVII, la de denunciar ante el Agente
del Ministerio Piiblico los hechos que puedan ser constitutivos de delitos y que sean de su
conocimiento y, ante las autoridades competentes, los actos que constituyan violaciones
administrativas que afecten los intereses de los consumidores.

Entonces deducimos que la Profeco tiene facultades para denunciar a las autoridades
penales los ilicitos relacionados con la proteccién al consumidor, y a su vez las violaciones
de cardcter administrativo, que en general estin incluidas en esté ordenamiento. Asi es
como el articulo 35 dispone que sin perjuicio de otras disposiciones legales la Profeco
podra:

"I. Ordenar al proveedor que suspenda la publicidad que viole las disposiciones de esta ley.
II. Ordenar que se realice la publicidad correctiva en la forma en que se estime suficiente; ¢
TII. Imponer las sanciones que correspondan, en términos de esta ley."

En este orden de ideas podemos afirmar que la Profeco podré ordenar que se suspenda la

publicidad transmitida por Internet cuando esta sea violatoria a las disposiciones-legales.
* Entonces toda publicidad transmitida en nuestro territorio nacional podré ser susceptible de
ser sancionada por la Profeco, es decir que aunque sea originaria de otro pais podra ser
sancionada por esa autoridad, obligando al extramjero que promueva sus productos a
sujetarse a las leyes mexicanas. Otra facultad serd la de ordemar la correccion de la
publicidad que no este sujeta a las normas de la Ley. Por gltimo estan las sanciones
comprendidas en Jos términos del Capitulo XIV y el respectivo procedimiento por
infracciones en la Seccién Cuarta del Capitulo XIIL

9.- Otros problemas de publicidad en Internet no regulados.

Existe la publicidad directa que consiste en enviar una serie de avisos publicitarios al correo
electronico de una persona. Si bien esto no constituye una infraccién o delito resulta
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molesto pues, a parte de "bombardear" €l comeo de uno, se invade la privacidad,
violentando el derecho a la intimidad. ;Quién controla este tipo de publicidad?.

La publicidad sobre tabaco y bebidas embriagantes que tiene una restriccién de horario en
otros medios deberé también ser restringida en la red, por lo tanto se tiene que regular en
estd materia.

Debe también regularse la utilizacién de propaganda erética, pues, mediante Internet, los
menores de edad pueden obtener este tipo de informacién y publicidad en cualquier horario
con sélo indicar la direccién electrénica deseada o pedir la informacién al buscador de
Internet. Por lo tanto resulta evidente que la Profeco debe hacer algo al respecto o propiciar
que se legisle en estd materia. Por lo tanto efectuamos las siguientes recomendaciones en
materia de publicidad:

Es necesario que la Ley Federal de Proteccién al Consumidor se modifique y regule
expresamente al Internet como medio de comunicacién factible de transmitir publicidad.

Que se establezca, ademds, una norma sobre competencia territorial para poder solucionar
los problemas de publicidad vista en México a través de Internet.

Aconsejamos también, que la Secretaria de Comercio y Fomento Industrial realice los
esfuerzos necesarios a fin de suscribir un Convenio Internacional sobre publicidad a través
de Internet..

También es una obligacion de la Profeco promover nuevos o mejores sistemas y
mecanismos que faciliten a los consumidores el acceso a bienes y servicios en mejores
condiciones de mercado (articulo 24 fraccidn IX), considerando que el Comercio
Electrénico es un nuevo mecanismo de promocion de bienes y servicios y por lo tanto debe
hacer lo necesario para asegurar su fomento y seguro crecimiento.

VI.- Problemitica en cuanto a las sanciones y control de la criminalidad por medios

electronicos

Mucho se habla de los beneficios que los medios de comunicacidén y el uso de la
Informética han aportado a la sociedad actual. El objetivo de este apartado es analizar la
otra cara de la moneda; las conductas delictivas que puede generar el gran avance
tecnoldgico, sobre todo en el campo de la informatica y por ende el campo del comercio
electrdnico. Debe de ponerse mucho énfasis en estds conductas, ya que de su adecuada
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tipificacién depender4 la seguridad que requieren los usuarios y proveedores para fomentar
el uso del comercio electrénico.

El desarrolie tan amplio de las tecnelogias informaticas ofrece un aspecto negative: ha
abierto la puerta a conductas antisociales y delictivas que se manifiestan de formas que
hasta ahora no era posible imaginar. Los sistemas de computadoras ofrecen oportunidades
nuevas y sumamente complicadas de infringir la ley, y han creado la posibilidad de cometer
delitos de tipo tradicional en formas no tradicionales.

En los uitimos tiempoes, ha sido evidente que la sociedad ha utilizado de manera benéfica
los avances derivados de la tecnologia en diversas actividades; sin embargo, es necesario
que se atiendan y regulen las cada vez mis frecuentes consecuencias def uso indebido de las
computadoras y los sistemas informaticos en general.

Los llamados delitos informdticos no son cometidos por la computadora, sino que esta es
solamente un vehiculo ya que es el hombre quien los comete con ayuda de aquella. En ese
entendido se dirige al anélisis de las posibles medidas preventivas, ya sean de caracter
administrative o penal que consideramos deben ser tomadas cn cuenta para evitar que la
comisién de este tipo de infracciones o delitos, alcance en México los niveles de
peligrosidad que se han dado en otros paises.

Al iniciar nuestro trabajo, sefialamos que no existe un consenso en cuanto al concepto de
delito informético y que estudiosos del tema lo han definido desde diferentes puntos de
vista.

Seguldamcnte reallzamos un cstudm compardtwu de la problemdtica de los delitos
informaticos en paises tanto de Europa como de _:A;nenca, dondé 7may0r mc1dcm:1a ha
tenido este fendmeno; el tratamiento penal que algunos gobiemos le han dado y; la parcial
inercia que otros han mantenido sobre el tema, lo que se ha traducido en proyecios que

hasta el momento no han fructificado.

A continuacién analizamos la regulacién que han tenido en la legisiacién mexicana las
conductas ilicitas relacionadas con la informatica.

Para finalizar el presente trabajo, hacemos una propuesta sustentada en el estudio
comparalivo antes mencionado, que tratamos de adecuar a la realidad existente en México,
pero previendo que no estamos exentos de la velocidad del desarrollo tecnoldgico y de los

vicios que éste genera.
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1.- Concepto de "delitos informaticos™.

[

El delito informdtico implica actividades criminales que en un primer momento los paises
han tratado de encuadrar en figuras tipicas de caracter tradicional, tales como robos o hurto,
fraudes, falsificaciones, perjuicios, estafa, sabotaje, etcétera. Sin embargo, debe destacarse
que el uso de las técnicas informaticas ha creado nuevas posibilidades del uso indebido de
las computadoras lo que ha propiciado a su vez la necesidad de regulacién por parte del
derecho,

A nivel internacional se considera que no existe una definicién propia del delito
informdtico, sin embargo muchos han sido tos esfuerzos de expertos que se han ocupado
del tema, y ain cuando no existe una definicion con cardcter universal, se han formulado
conceptos funcionales atendiendo a realidades nacionales concretas.

Para Carlo Sarzana, en su obra Criminalitd e tecnologia'®, los crimenes por computadora
comprenden “cualquier comportamiento criminégeno en el cual la computadora ha estado
involucrada como material o como objeto de la accion crimindgena, o como mero

simbolo™.

Nidia Callegar'® define al delito informaitico como “aguel que se da con la ayuda de la

informdtica o de técnicas anexas”,

Rafzel Fernandez Calvo'™ define al delito informdtico como "la realizacién de una accion
qgte, reuniendo las caracteristicas que delimitan el concepto de delito, se ha llevado a cabo
utilizando un elemento informdtico o telemdtico contra los derechos y libertades de los

ciudadanos definidos en el titulo 1 de la Constitucion Espariola”.

Maria de 12 Luz Lima'® dice que el "delito electrénico " "en un sentido amplio es cualgquier

conducta crimindgena o criminal que en su realizacion hace uso de la tecnologia

’En "Computers Crime" Rassagna Penitenziaria € Criminologia. Nos. 1-2, Ano 1. 1979, Roma Itakia, pag
53.

2 v Delitos informdtices y legislacidn® en Revista de la Facultad de Derecho y Ciencias Politicas de la
Universidad Pontificia Bolivariana. Medellin, Colombia. No. 70 julio-agosto-septiembre. 1985, pig 115.

1% "Ef tratamiento del Hamado "delito informdtico" en el proyecto de Ley Orpanica del Cadigo Penal:
reflexiones y propuestas de la CLI (Comisién de libertades e informdtica” ) en Informética y Derecho,
Madrid, 1995,pag.1150

195w Delitos Electrénices” en Criminalia. México. Academia Mexicana de Ciencias Penales. Editorial Porria.
No. 1-6. Afio L. Enero-Junio 1984, pag.100
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Maria de 1a Luz Lima'® dice que el "delito electronico " "en un sentido amplio es cualquier
conducta crimindgena o criminal que en su realizacién hace uso de la tecnologia
electrdnica ya sea como método, medio o fin y que, en un sentide estricto, el deltto
informdtico, es cualquier acto ilicito penal en el que las computadoras, sus técnicas y

Junciones desemperian un papel ya sea como método, medio o fin".

Julio Téllez Valdés'™® conceptualiza al delito informdtico en forma tipica y atipica,
entendiendo por la primera a " las conductas tipicas, antijuridicas y culpables en que se
tienen a las computadoras como instrumento o fin" y por las segundas "actitudes ilicitas en

que se tienen a las computadoras como instrumento o fin".

Por otra parte, debe mencionarse que se han formulado diferentes denominaciones para
indicar las conductas ilicitas en las que se usa la computadora, tales como "delitos
informdticos”, “delitos electronicos”, "delitos relacionados con las computadoras”,

“erimenes por computadora”. "delincuencia relacionada con el ordenador”.

En este orden de ideas, para nosotros los "delitos informdticos son: "todas aquellas
conductas ilicitas susceptibles de ser sancionadas por el derecho penal, que utilicen como

vehiculo o instruments cuzlgiiier medio informdtico.

2.- Legislacién en otros pafses.

Se ha dicho que algunos casos de abusos relacionados con la informidtica deben ser
combatidos con medidas juridico-penales. No obstante, para poder relacionar ciertos
comportamientos merecedores de pena con los medios del Derecho penal tradicional,
existen 2l menos en parte, relevantes dificultades. Estas proceden en buena medida, de la

dificultad de_probar 1a.existencia de-las-conductas-iticitas. De ello”surge 1a hecesidad de .

adoptar medidas legislativas. En los Estados industriales de Occidente existe un amplio
consenso sobre estas valoraciones, que se refleja en las reformas legales de los tiltimos diez
afios,

Pocos son los paises que dispenen de una legislacion adecuada para enfrentarse con el
problema. Sobre e} particular, sin embargo, con objeto de que se tomen en cuenta las
medidas adoptadas por ciertos paises, a continuacién s¢ presenta los siguientes casos

particulates:

195 w D elitos Electrénicos™ en Criminalia. México. Academia Mexicana de Ciencias Penales. Editorial Pornia,
Ne. 1-6. Afio L. Encro-Junio 1984, pag.100

'% Derecha Informdtice. 2*. ed. México. Editorial Mc Graw Hill, 1996, pag 103-104.
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A) AlemaniaE

En Alemania, para hacer frente a la delincuencia relacionada con la informética y con
efectos a partir del 1 de agosto de 1986, se adopté la Segunda Ley contra la Criminalidad
Econdmica del 15 de mayo de 1986'" en la que se contemplan los siguientes delitos:

o Espionaje de datos (202 a)
o Estafa informética (263 a)

o Falsificacion de datos probatorios.(269) Junto a modificaciones complementarias
del resto de falsedades documentales como el engafio en el trafico juridico mediante
la elaboracion de datos, falsedad ideoldgica, uso de documentos falsos(270, 271,
273)

o Alteracion de datos. (303 a) Es ilicito cancelar, inutilizar o alterar datos inclusive la

tentativa es punible.

o Sabotaje informdtico (303 b).Destruccién de claboracidn de datos de especial
significado por medio de destruccién, deterioro, inutilizacién, eliminacién o
alteracion de un sistema de datos, También es punible 1a tentativa.

o Utilizacién abusiva de cheques o tarjetas de crédito (266b)

Por lo que se refiere a la estafa informética, la formulacion de un nueve tipo penal tuvo
como dificultad principal ¢l hallar un equivalente anélogo al triple requisito de accidn
engafosa, causacién del error y disposicién patrimonial; en el engafio del computador, asi
como en; garantizar las posibilidades de control de la nueva expresién legal, quedando en la
redaccidn que el perjuicio patrimonial que se comete consiste en influir en el resultado de
una elaboracién de datos por medio de una realizacién incorrecta del programa, a través de
la utilizacién de datos incorrectos o incompletos, mediante la utilizacién no autorizada de

datos, o a través de una intervencidn ilicita.

Sobre el particular, cabe mencionar que esta selucion, en forma parcialmente abreviada, fue
también adoptada en los Paises Escandinavos y en Austria.

En opinién de estudiosos de la materia, el legislador aleman ha introducido un nimero
relativamente alto de nuevos preceptos penales, pero no ha llegado tan lgjos como ios

W Second Act against Ecomomical Criminality, En la pagina del "Bundestag"(Patlamento Alemin),
publicada el 15 de mayo de [986. Direccidn electrénica: www.bundestag.de/
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Estados Unides. De esta forma, dicen que no sélo ha renunciade a tipificar la mera
penetracién no autorizada en sistemas ajenos de computadoras, sino que tampoco ha
castigado el uso no autorizado de equipos de procesos de datos, aunque tenga lugar de
forma cualificada.

En el caso de Alemania, se ha sefialado que a la hora de introducir nuevos preceptos penales
para la represion de la llamada criminalidad informaética el gobierno tuvo que reflexionar
acerca de donde radicaban las verdaderas dificultades para la aplicacion del Derecho penal
tradicional a comportamientos antisociales en los que desempefia un papel esencial la
introduccion del proceso electrénico de datos, asi como, acerca de; qué bienes juridicos
merecedores de proteccidn penal resultaban asi lesionados.

Fue entonces cuando se comprobd que, en la medida en que las instalaciones de tratamiento
clectronico de datos son utilizadas para la comisién de hechos delictivos, en especial en el
&mbito econdmico, pueden conferir a éstos una nueva dimensidn, pero que en realidad tan
solo constituyen un nuevo modus operandi, no ofrece problemas para la aplicacién de
determinados tipes penales.

Por otra parte, sin embargo, ia proteccién fragmeniwia de deierminados bicnes juridicos ha
pueste de relieve que éstos no pueden ser protegidos suficientemente por el Derecho
vigente contra nuevas formas de agresidn que se crean en la utilizacidn abusiva de

instalaciones informéticas.

En otro orden de ideas, las diversas formas de aparicién de la criminalidad informética
propician ademis, la aparicién de nuevas lesiones de bienes juridicos, merecedoras de pena,
_en especial en la medida en que el objeto de la accién pueda consistir en datos almacenados
o transmitidos o se trate del dafio a sistemas informéticos. El tipo de dafios pfﬁ(cée cosas
corporales contra menoscabos de sus sustancia o funcién de alteraciones segin su forma de

aparicion.
—
-B) Austriamme
Ley de reforma del Cédigo Penal de 22 de diciembre de 1987 '*

Esta ley contempla los siguientes delitos:

™ ponal Code Act, En la pagina del "Partinken” (Parlamento Austriaca), publicada el 22 de diciembre de
1987, Direccidn electrénica: www.partinken.gv.at/
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Destruccién de datos (126). En este articulo se regulan no sélo los datos personales
sino también los no personales y los programas.

Estafa informatica (148). En este articulo se sanciona a aquellos que con dolo
causen un perjuicio patrimonial a un tercero influyendo en el resultado de una
elaboracién de datos automéitica a través de la confeccién del programa, por la
introduccién, cancelacién o alteracién de datos o por actuar sobre el curso del
procesamiento de datos. Ademds contempla sanciones para quiencs comelen este

hecho utilizando su profesion.

C) Francial .

Ley mimero 88-19 de 5 de enero de 1988 sobre el fraude informatico'

=]

Acceso fraudulento a un sistema de elaboracién de datos{ 462-2).- En este articulo
se sancicna tanto el acceso al sistema como al que se mantenga en él y aumenta la
sancidn correspondiente si de ese acceso resulta la supresion o modificacién de los
datos contenidos en el sistema o resulta la alteracién del funcionamiento del

sistema.

Sabotaje informético (462-3).- En este articulo se sanciona a quien impida o falsee

¢l funcionamiento de un sistema de tratamiento automatico de datos.

Destruccién de datos (462-4).- En este articulo se sanciona a quien
intencionadamente y con menosprecio de los derechos de los demas introduzca
datos en un sistema de tratamiento automéitico de datos ¢ suprima o modifique los
datos que este contiene o los modos de tratamiento o de transmision.

Falsificacién de documentos informatizados (462-5).- En este articulo se sanciona a
quien de cualquier modo falsifiqgue documentos informatizados con intencién de

CAUSaTr un perjuicio a otro,

Uso de documentos informatizados falsos (462-6) En este articulo se sanciona a
quien conscientemente haga uso de documentos falsos haciendo referencia al
articulo 462-5.

1%L of No 88-19, En la phgina de la "Assemblee Nationale" (Asamblea Nacional de Francia). du 3 enere /1988
relative aux fraud de 'information. Direccion electronica: www. assemblee-nationale.fr/
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D) Estados Unidosg

Consideramos importante mencionar la adopcidn en los Estados Unidos en 1994 del Acta
Federal de Abuso Computacional (18 U.S.C. Sec.1030)''® que modifics al Acta de Fraude y
Abuso Computacional de 1986.

Con Iz finalidad de eliminar los argumentos hipertécnicos acerca de qué es y que no €s un
virus, un gusano, un caballo de Troya, etcétera y en que difieren de los virus, la nueva acta
proscribe la transmisién de un programa, informacién, cédigos o comandos que causan
dafios a la computadora, al sistema informaticos, a las redes, informacién, datos o
programas.{ 18 U.S.C.: Sec. 1030 (a} (5) (A). La nueva ley es un adelanto porque esta
directamente en contra de los actos de transmision de virus.

El Acta de 1994 diferencia €l tratamiento a aquellos que de manera temeraria lanzan
atagues de virus de aquellos que lo realizan con la intencidn de hacer estragos. El acta
define dos niveles para el tratamiento de quienes crean virus estableciendo para aquellos
gue intencionalmente causan un dafio por la transmision de un virus, el castigo de hasta 10
afios en prision federal mds una multa y para aquellos gue lo transmiten sélo de manera
imprudencial la sancién fluctia entre una multa y un aflo en prision.

Nos {lama la atencién que el Acta de 1994 aclara que el creador de un virus no puede
escudarse en el hecho que no conocia que con su actuar iba a causar daiio a alguien o que él

solo queria enviar un mensaje.

En opinién de los legisladores estadounidenses, la nueva ley constituye un acercamiento

més responsable al creciente_problema de los.virus_inforinaticos, especificamente no.

definiendo a los virus sino describiendo el acto para dar cabida en un futuro a la nueva era
de ataques tecnol6gicos a los sistema informiticos en cualquier forma en que se realicen.
Diferenciando los niveles de delitos, la nueva ley.da lugar a que se contemple ;qué se debe
entender como acto delictivo?

En el Estado de California, en 1992 se adopt6 la Ley de Privacidad en la que se contemplan
los delitos informéticos pero en menor grado que los delitos refacionados con la intimidad
que constituyen el objetivo principal de esta Ley.

Consideramos importante destacar la enmiendas realizadas a la Seccién 502 del Codigo
Penal relativas a los delitos informéticos en la que, entre otros, se amplian los sujetos

% Eederal Act on Computational Abuse, En la pagina de "The U.S. House of Representatives Internet
Library" (La Casa de los Representantes), Direccién electrénica: http://law house.gov/119.htm
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susceptibles de verse afectados por estos delitos, la creacién de sanciones pecuniarias de 10,
000 dolares por cada persona afectada y hasta 50,000 délares el acceso imprudencial a una
base de datos, etcétera.

El objetivo de los legisladores al realizar estas enmiendas, segin se infiere, era la de
aumentar la proteccién a los individuos, negocios y agencias gubernamentales de la
interferencia, dafic y acceso no autorizado a las bases de datos y sistemas computarizados
creados legalmente. Asimismo, los legisladores consideraron que la proliferacién de la
tecnologia de computadoras ha traido consigo la proliferacién de delitos informéticos y
otras formas no autorizadas de acceso a las computadoras, a los sistemas y las bases de
datos y que la proteccion legal de todos sus tipos y formas es vital para la proteccion de la
intimidad de los individuos asi como para el bienestar de las instituciones financieras, de
negocios, agencias gubernamentales y otras relacionadas con el estado de Califomia que
legalmente utilizan esas computadoras, sistemas y bases de datos.

Es importante mencionar que en uno de los apartados de esta ley, se contempla la
regulacion de los virus (computer contaminant) conceptualizandolos, aunque no los limita a
un grupo de instrucciones informéticas cominmente ltamados virus o gusanos, sino que
contempla a otras instrucciones designadas a contaminar otros grupos de programas o bases
de datos, modificar, destruir, copiar o transmitir datos o alterar la operacién normal de las
computadoras, los sistemas o las redes informaticas.

3.- Organismos internacionales.

El objetivo de este apartado es presentar todos aquellos elementos que han sido
considerados tanto por organismos gubemamentales internacionales asi como por diferentes
Estados, para enfrentar la problematica de los defitos informaticos a fin de que contribuyan

al desarrollo de este trabajo.

En este orden, debe mencionarse que durante los dltimos afios se ha ide perfilando en el
ambito internacional un cierto consenso en las valoraciones politico-juridicas de los
problemas derivados del mal uso que se hace de las computadoras, lo cual ha dado lugar a
que, en algunos casos, se modifiquen normas de los derechos penales nacionales.

En un primer término, debe considerarse que en 1983, la Organizacién de Comercio y
Desarrolle Econdmico (OCDE) inicié un estudio de la posibilidad de aplicar y armonizar en
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el plano intemacional las leyes penales a fin de luchar contra el problema del uso indebido
de fos programas computacionales.

Las posibles implicaciones econdmicas de la delincuencia informitica, su cardcter
internacional y, a veces, incluso transnacional y ¢l peligro de que la diferente proteccién
Jjuridico-penal nacional pudiera perjudicar el flujo internacional de informacidn, condujeron
en consecuerncia a un intercambio de opiniones y de propuestas de solucién. Sobre la base
de las posturas y de las deliberaciones surgié un analisis y valeracién iuscomparativista de
los derechos nacionales aplicables asi como de las propuestas de reforma. Las conclusiones
politico-juridicas desembocaron en una lista de las acciones que pudieran ser consideradas
por los Estados, por regla general, como merecedoras de pena.

De esta forma, la OCDE en 1986 publicé un informe titulado Delitos de Informatica:
anglisis de la normativa juridica, en donde sc resefiaban las normas legislativas vigentes y
las propuestas de reforma en diversos Estados Miembros y se recomendaba una lista
minima de ejemplos de uso indebido que los paises podrian prohibir y sancionar en leyes
penales (Lista Minima), como por ejemplo el fraude y la falsificacién informéticos, la
alteracion de dalos y programas de computadora, sabotaje informético, acceso no
autorizado, interceptacién no autorizada y la reproduccion no autorizada de un programa de
computadora protegido.

La mayoria de los miembros de la Comisién Politica de Informacién, Computadores y
Comunicacicnes recomendd también que se instituyesen protecciones penales contra otros
usos indebidos (Lista optativa o facultativa) tales como: espionaje informatico, utilizacién
no autorizada de una computadora, utilizacién no autorizada de un programa de
" computadora protegido,-incluido-el robo de secretos comerciales y el acceso o empleo no
autorizado de sistemas de computadoras. )

Con objeto de que se finalizara la preparacion del informe de la OCDE, el Consgjo de
Europa inicié su propio estudic sobre el tema a fin de elaborar directrices que ayudasen a
los sectores legislativos a determinar qué tipo de conducta debia prohibirse en la legislacién
penal y la forma en que debia conseguirse ese objetivo, teniendo debidamente en cuenta el
conflicto de intereses entre las libertades civiles y la necesidad de proteccion.

La lista minima preparada por la QCDE se amplié considerablemente, afiadiéndose a ella
otros tipos de abuso qgue se estimaba merecian la aplicacién de la legislacién penal. El
Comité, Especial de Expertos sobre Delitos relacionados con el empleo de las
computadoras, del Comité Europeo para los problemas de la Delincuencia, examiné esas
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cuestiones y se ocupd también de otras, como la proteccién de ia esfera personal, las
victimas, las posibilidades de prevencidn, asuntos de procedimiento como la investigacién
y confiscacién internacional de bancos de datos y la cooperacién intemacional en la
investigacién y represion del delito informdtico.

Una vez desarrollado todo este proceso de elaboracion de las normas a nivel continental, el
Consejo de Europa aprobé la recomendacion R(89)9"'" sobre delitos informaticos, en la que
se "recomienda a los gobiemos de los Estados miembros que tengan en cuenta cuando
revisen su legislacién o preparen una nueva, el informe sobre Ia delincuencia relacionada
con las computadoras .... y €n particular las directrices para los legisladores nacionales”.
Esta recomendacidn fiue adoptada por el Comité de Ministros del Consejo de Europa el 13
de septiembre de 1989,

Las directrices para los legisladores nacionales incluyen una lista minima, que refleja el
consenso general del Comité, acerca de determinados casos de uso indebido de
computadoras y que deben incluirse en el derecho penal, asi como una lista facultativa que
describe los actos que ya han sido tipificados como delitos en algunos Estados pero
respecto de los cuales no se ha llegado todavia a un consenso internacional en favor de su
tipificacién.

Adicionalmente, en 1992, la OCDE elaboré un conjunto de normas para la seguridad de los
sistemas de informacién, con intencién de ofrecer las bases para que los Estados y el sector
privado pudieran erigir un marco de seguridad para los sistemas informaticos el mismo afio.

En este contexto, consideramos que si bien este tipo de organismos gubemamentales ha
pretendido desarrollar normas que regulen la materia de delitos informdticos, cllo es
resultado de las caracteristicas propias de los pzises que los integran, quienes, comparados
con México u otras partes del mundo, tienen un mayor grado de informatizacién y han
enfrentado de forma concreta las consecuencias de ese tipo de delitos.

Por otra parte, a nivel de organizaciones intergubemamentales de caricter universal, debe
destacarse que en el seno del QOctavo Congreso sobre Prevencién del Delito y Justicia
Penal,'” celebrado en 1990 en la Habana, Cuba, se dijo que la delincuencia relacionada con

" Recomendacidn R(89)9, del Comité de Ministros del Consejo de Europa a los Estados miembros sobre la
delincuencia relacionada con el ordenador, adoptada por ¢ Comité de Ministros el 13 de septiembre de 1989,
durante la 428 reunién de los Delegados de los Ministros.

"?Naciones Unidas, Octave Cengreso de las Naciones Unidas sobre Prevencidn del Delito y Tratamiento
del Delincuente, La Habana, Cuba, 27 de agosto 2 7 de septiembre de 1990. (A/CONF.144/28/Rev.1) Nueva
York, Naciones Unidas. 1991,
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la informatica era consecuencia del mayor empleo del proceso de datos en las economias y
burocracias de los distintos paises y que por ello se habia difundido la comisidn de actos
delictivos.

Ademas, la injerencia transnacional en los sistemas de proceso de datos de otros paises,
habia traido la atencién de todo el mundo. Por tai motivo, si bien el problema principal -
hasta ese entonces -era la reproduccion y la difusién no autorizada de programas
informiticos y el uso indebido de los cajeros automiticos, no se habian difundido otras
formas de delitos informdticos, por lo que era necesario adoptar medidas preventivas para
evitar su aumento.

En general, se supuso que habria un gran nmimero de casos de delitos informdticos no
registrados.

Por todo ello, en vista de que los delitos informdticos eran un fenémeno nuevo, y debido a
la ausencia de medidas que pudieran contrarrestartos, se considerd que el uso deshonesto de
las computadoras podria tener consecuencias desastrosas. A este respecto, el Congreso
recomendd que se establecieran normas y directrices sobre la seguridad de las
computadoras a fin de ayudar a la comunidad internacional a hacer frente a estas formas de
delincuencia,

Partiendo del] estudio comparative de las medidas que se han adoptado a nivel internacional
para atender esta problematica, deben sefialarse los problemas que enfrenta la cooperacitn
intemacional en la esfera del delito informdtico y el derecho penal, a saber: la falta de
consenso sobre lo que son los delitos informdticos, falta de definicién juridica de ia
conducta delictiva, falta-de ‘conocimientos técnicos por parte de quiene§ hacén cumplir la
ley, dificultades de carécter procesal, falta de armonizacién para investigaciones nacionales
de delitos informdticos. Adicionalmente, la ausencia de Ia equiparacion de estos delitos en
los tratados. internacionales de extradicién.

Teniendo presente esa situacién, consideramos que es indispensable resaltar que las
soluciones puramente nacionales seran insuficientes frente a la dimensién internacional que
caracteriza este problema. En consecuencia, es necesario que para solucionar los problemas
derivados del incremento del uso de la informéatica, se desarrolle un régimen juridico
intemacional donde se establezcan las normas que garanticen su compatibilidad y
aplicacion adecuada. Durante la elaboracién de dicho régimen, se deberdn de considerar los
diferentes niveles de desarrollo tecnoldgico que caracterizan a los miembros de la

comunidad internacional.
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En otro orden de ideas, debe mencionarse que la Asociacién Internacional de Derecho
Penal durante un coloquio celebrado en Wurzburgo en 1992, adoptd diversas
recomendaciones respecto a los delitos informdticos. Estas recomendaciones contemplaban
que en [a medida en que el derecho penal tradicional no sea suficiente, deberd promoverse
la modificacién de la definicién de los delitos existentes o la creacion de otros nuevos, si no
basta con la adopcidn de otras medidas (principio de subsidiaridad). Ademas, las nuevas
disposiciones deberdn ser precisas y claras y con la finalidad de evitar una excesiva
tipificacién debera tenerse en cuenta hasta que punto el derecho penal se extiende a esferas
afines con un criterio importante para ello, como es el de limitar la responsabilidad penal
con objeto de que ésta quede circunscrita primordialmente a los actos deliberados y de
intencién delictiva.

Considerando el valor de los bienes intangibles de la informdtica y las posibilidades
delictivas que puede entrafiar el adelanto tecnolégico, se recomendé que los Estados
consideraran de conformidad con sus tradiciones juridicas y su cultura y con referencia a la
aplicabilidad de su legislacién vigente, la tipificacion como delito de la conducta descrita en
la "lista facultativa", especialmente la alteracién de datos de computadora y el espionaje
informético; asi como que por lo que se refiere al delito de acceso no autorizado precisar
mas al respecto en virtud de los adelantos de la tecnologia de la informacion y de la

evolucién del concepto de delincuencia.

Ademas, se sefisla que el trafico con contrasefias informéticas obtenidas por medios
inapropiados, la distribucion de virus o de programas similares, deben ser considerados

tarbién como susceptibles de penalizacién.

4.- Legislacién en nuestro pais.

Para el desarrollo de este apartado se analizara la legislacién que regula administrativa y
penalmente las conductas ilicitas relacionadas con la informdtica, pero que, alin no
contemplan en si los delitos informiticos En este entendido, consideramos pertinente
recurrir a aquellos tratados internacionales de los que ¢l Gobierno de México es parte en
virtud de que el articulo 133 constitucional establece que todos los tratados celebrados por
el Presidente de la Republica y aprobados por el Senado serdn Ley Suprema de toda la

Unidn.
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A)Cédigo Penal y de Procedimientos Penales del Estado de Sinaloa.

Ante la importancia que tiene que el Congreso Local del Estado de Sinaloa haya legislado
sobre la materia de delitos, consideramos pertinente transeribir integramente el texto que
aparece en el Codigo Penal Estatal,

Titulo Décimeo '

"Delitos contra el patrimonio”

Capitulo V

Delito Informatico.

Articulo 217.- Comete delito informdtico, la persona que dolosamente y sin derecho:

I Use o entre a una base de datos, sistemas de computadores o red de computadoras
o a cualquier parte de la misma, con el propdsito de disefiar, ejecutar o alterar un

esquema o artificio con el fin de defraudar, obtener dinero, bienes o informacion: o

I Intercepte, interfiera, reciba, use, altere, dafie o destruya un soporte logico o
programa de computadora o los datos contenidos en la misma, en la base, sistema o
red.

Al responsable de delito informdtico se le impondrd una pena de seis meses a dos afios de

prision y de noventa a trescientos dias multa.

En el caso particular que nos oéiipa Eabe sefialdr qiié én Sinalda se ha contemplado al delito
informitico como uno de los delitos contra el patrimonio, siendo este el bien juridico
tutelado.

Consideramos cue se ubicd al delito informdtico bajo esta clasificacion dada la naturaleza
de los derechos que se transgreden con la comisidn de estos ilicitos, pero a su vez, cabe
destacar que los delitos informdticos van mas alld de una simple violacidn a los derechos
patrimoniales de las victimas, ya que debido a las diferentes formas de comisidn de éstos,
no solamente se lesionan esos derechos, sino otros como el derecho a la intimidad.

"Cddigo Penal y de Procedimientos Penales del Estado de Sinaloa. Editorial Anaya, 1996, México D.F.,
pig 43,
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B) Cédigo Penal para el Distrito Federal en materia local y para toda fa Repablica en
materia Federal.

La iiltima reforma al Cédigo Penal Federal', incluyé la creacién de un nuevo Capitulo
dentro del Titulo Noveno denominado "Revelacién de secretos y acceso ilicito a sistemas y
equipos de informatica", el nuevo capitulo se denominé "Capitule Segundo, Acceso ilicito

a sistemas y equipos de computo”.

La Reforma incluy6, cinco nuevos tipos penales, relacienados intimamente a Ia irrupcién
ilicita en sistemas y equipos de computo, Uinicamente, haciendo caso omiso a las diversas
conductas tipificables como son el fraude y el robo mediante el uso del Internet. Es
necesaria la transcripcién de los tipos penales para su comprensién y critica:

“Articulo 211 bisl.- Al que sin autorizacion modifique, destruya o provoque pérdida de
informacion comtenida en sistemas o equipos de informdtica protegidos por algin
mecanismo de seguridad, se le impondran de seis meses a dos anos de prisién y de cien a

trescientos dias multa.

Al gue sin qutorizacién conozca o copie informacion contenida en sistemas o equipos de
informdtica protegidos por algun mecanismo de seguridad, se le impondrdn de tres meses a

un avio de prision y ciento cincuenta dias multa.

Articulo 211 bis 2- Al que sin autorizacion modifique, destruya, o provogue pérdida de
informacion contenida en sistemas o equipos de informitica del Estado, protegidos por
algin mecanismo de seguridad se le impondrin de uno a cuatro afios de prision y de

doscientos a trescientos dias mulia.

Al que sin autorizacion conozca o copie informacion contenida en sistemas o equipos de
informatica del Estado, protegidos por algin meecanismo de seguridad, se le impondrdn de

Seis meses a dos afios de prision y de cien a trescientos dias multa.

MPublicada la reforma en el Diarie Qficial de la Federacidn, segunda seccion el lunes 17 de mayo de 1999,
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Articulo 211 bis 3.- Al que estando autorizado para acceder a sistemas y equipos de
informdtica del Estado, indebidamente modifique, destruya o provogue pérdida de
informacidn que contengan, se impondran de dos a ocho afios de prision y de trescientos a
novecientos dias multa.

Al que estando autorizado para acceder a sistemas y equipos de informdtica del Estado,
indebidamente copie informacion que contengan, se le impondrdn de uno a cuatro arios de

prisién y de ciento cincuenta a cuatrocientos dias multa.

Articulo 211 bis 4.- Al que sin autorizacion modifique, destruye o provogue pérdida de
informacion contenida en sistemas o equipos de informdtica de las instituciones que
integran el sistema financiero protegidos por algin mecanismo de seguridad, se le

impondrdn de seis meses a cuatro afios de prision y de cien a seiscientos dias multa.

Al que sin autorizacion conozca o copie informacion contenida en sistemas o equipos de

L . . , , .
netlituriones oua intorpnn ol cictoma finaneiovn nrotacidos nor olotin
Siluciongs gue inlegran &l Sistoma Inanoleys, profeglaos por oigun

mecanismo de seguridad, se les impondrdn de tres meses a dos afios de prision y de

cincuenta a trescientos dias multa.

Articulo 211 bis 5.- Al que estando autorizado para acceder a sistemas y equipos de
informdtica de las instituciones que integran el sistema financiero, indebidamente

modifique, destruya o provoque pérdida de informacién gque contengan, se le impondrdn de

seisTmieses a caatro afios de prision yde cien a Seiscientos dias multa.” ™

Al que estando autorizado para acceder a sistemas y equipos de informdtica de las
instituciones que integran el sistema financiero, indebidamente copie informacicn que
contengan, se le impondrdn de tres meses a dos afos de prision y de cincuenta a trescientos

dias multa.”

La reforma se da a raiz de las intromisiones de que han sido objeto diversos sitios Web del
gobiemo federal, como la pagina de Internet de la Secretaria de Hacienda y Crédito
Publico, posteriormente la del Senado de la Republica y a itltimas fechas la de la Camara de
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Diputados,'”* los legisladores mexicanos se abocaron desde, mediados de noviembre de
1998, a la tarea de articular el andamiaje legislativo-punitive, que en el corto plazo
permiticra la prevencidn y penalizacién de esta conducta en el zmbito local.

El apartado regula y penaliza el acceso subrepticio a los sistemas y equipos de cémputo
tanto piblicos como privados; asi como de la tutela y proteccién de la informacion oficial,
cemercial y personal, contenida en dichas computadoras.

Cabe destacar en un primer lugar que los representantes de la industnia informética,
académica y financiera nacional estin ausentes asi como la Comisién de Ciencia y
Tecnologia que no aparecen en los procesos de discusidn y elaboracién de la reforma.’®
Siendo ellos los principales agentes de estas tecnologias, hubieran dotado de un importante
matiz tecnoldgico-juridico y por supuesto de la imprescindible especializacion,
representatividad y legitimidad sectorial que en nuestros tiempos requiere la  labor

legislativa.

En segundo lugar es notable la desproporcién e inequidad existente entre las penalidades y
sanciones pecuniarias enumeradas por los numerales ya transcritos, para sancionar intima y
selectivamente las diferentes modalidades o hipotesis materiales de lo que en estricto apego
a la ley deberia de ser un mismo delito. Se establecen criterios discriminatorios
determinados segtin la calidad de las personas fisicas y morales, o bien del Estado que
hayan sido victimas de los delincuentes informaticos. Esto demuestra el imperio del Estado
mexicano ain sobre el resto de las organizaciones sociales y mercantiles que ain por su
naturaleza guardan informacién comercial incuantificable. De no ser as{ no se encuentra
otra explicacién a la disparidad existente entre las sanciones establecidas por la reforma al
Cédigo Penal Federal, ya que son de seis meses a dos afios de prisién y de cien a trescientos
dias de salario minimo vigente de multa, en aquellos casos en que s¢ trate de personas

BExistié una ciberprotesta a nivel mundial encabezada por un grupo de hackers en apoyo a Kevin Mitick
condenado a prisién por realizar actos de pirateria electrdnica, el ataque fue en contra de diferentes sitios de la
www 2 nivel mundial. En México atacaron la Cimara de Diputados, ID Software y la Guia Virual de
México, violando la seguridad de acceso. Este se convierte en el tercer ataque a paginas del Gobiemo
Federal, incluyendo, los ataques en abril de 1998 a la pagina del Senado y de la Secretariz de Hacienda.
Hackers hacen de las suyas en site de Cimara de Diputados, Reforma Seccion Interfase, Lunes 22 de
febrero de 1999, pag 7A.

"5Segiin la informacién de Luis Antonio Hemandez en "La reforma al Cddigo Penal, apenas un qvance” en
su columna “Internei y Legislacion”, Lunes 3 de mayo de 1999, El Universal, seccidn Universo de la
Computacion.
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fisicas 0 morales del dominio privado, pero cuando se trataré de érganos estatales digase
legislativo, ejecutivo y judicial, en sus tres niveles, federal, local o municipal, la sancién es
de uno a cuatro afios de prision y doscientos a seiscientos dias multa,

Pareciera entonces que la informacién de particulares no recibe igual importancia que la del

Estado, deberia existir congruencia en esa penalidad. L2 conducta que castiga es la mas

usual en el uso de las redes computacionales es decir el hacking'”’

solamente, de lo cual
deducimos la definicién que nuestra legislacion da al hacker''" siendo "todo aquel que sin
autorizacidn modifique, destruya, provoque pérdida de informacién, conozca o copie
informacién contenida en sistemas ¢ equipos de informética ya sea de particulares, del
Estado o instituciones que integran el sistema financiero”, siendo esté concepto algo de lo
més rescatable de la reforma, olvidindose completamente de muchas otras conductas
delictivas que tienen como instrumento e! Internet, como los fraudes, ¢l cracking'®, el

phreaking'®® entre otras,

En resumen, podemos afirmar categéricamente que las expectativas generadas por la
publicacién de este ordenamiento, evidentemente, superaron su contenido v aplicacion

-

prictica, el cual involuntariamente representa apenas un avance en cuanto a la

**’Es sorprendente saber come existe toda una subcultura alrededor de esta actividad, asi en 1984 del mabajo
de Steven Levy, "Hackers: Heroes of the Computer Revolution", s¢ examina la evolucion de Ja Etica
Hacker, un sexteto de credos que surgieron de las actividades de los hackers "pioneros” a finales de los
cincuentas: "1.- Entrégate siempre al imperativo de Transmitir! El accesd a ordenadores y cualquier otra cosa
que pucda ensedarte sobre como funciona el mundo debe ser limitado y total. 2.- Toeda la informacion debe
ser libre. 3.- Desconfia de [a autoridad- Promueve la descentralizacién. 4.- Los hackers deben ser juzgado por. ..
su hacking, no por criterios falsos como titulos, edad, raza o posicién. 5.- Puedes crear arte y-belleza'en un
ordenador. 6.- Los ordenadores pueden cambiar tu vida a mejor” Este.codige éticd forma la base politica de
las actividades de los hackers modernos. Dell Books; New York, 1984, pag 26.

"Con referencia a la_definicién d€ U hacker, podemos decir que las mismas varian de acuerdo con la
~ posicién-socio:politica del grupo o individuo que lo defina. Asi podemos decir que dentro de la subcultura
* hacker se entiende al mismo como: "entusiastas de la informética que tienen un interés ardiente ¢n aprender

acerca de los sistemas informiticos y como usarlos de formas innovadoras™ segin Dorothy Denning,

Concerning Hackers Who Break Into Computer Systems. en Proceedings of the 13th National Computer

Security Conference, Octubre 1990. Esta definicidn, por tanto, no incluye a los hackers malignos que

deliberadamente rompen sistemas y borran ficheros, sino a esos hackers que exploran sistemas simplemente

por el reto intelectual y que no dejan indicios de sus actos.

PA} hablar de cracks, nos referimos a los programas o rutinas que permiten inutilizar los sistemas de

proteccién establecidos por el titular de los derechos de propiedad intelectual sobre una aplicacion

informética. Dentre de los numerosos tipos de cracks existentes, destacan los gue permiten seguir utilizando
un programa de demostracidn una vez superado el periodo de prueba e¢stablecido.

"¥Es la técnica de fraude en materia de telefonia analégica y digital. Uno de los métodos mds utilizados fuc el

de las denominadas "cajas de colores”, que emitian distintas frecuencias, en funcién del resubtado perseguido.

Las utilizaban para efectuar llamadas sin cargo al transferir un nimero extrafio a 1a "caja de colores™,
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cstructuracion de la definicién, tipificacién y reglamentacion no solo de delitos
informdticos, sino de toda la gama de ordenamientos que requieren ser adecuados a las
nuevas tecnologias de la informacién.

C) Tratado de Libre Comercio de América del Norte.'”!

Este instrumento internacional firmade por los Gobiernos de México, de los Estados
Unidos y Canadé en 1993, contiene un apartado sobre propiedad intelectual; a saber, la 6
parte capitulo XVII en el que se contemplan los derechos de autor, patentes, otros derechos
de propiedad intelectual y procedimientos de ejecucion,

En térmminos generales, puede decirse que en ese apartado se establecen como parte de las
obligaciones de los Estados signatarios en el area que se comenta, que deberin protegerse
los programas de computo como obras literarias y las bases de datos como compilaciones,
ademas de que deberdn conceder derechos de renta para los programas de cémputo.

De esta forma, debe mencionarse que los tres Estados Parte de este Tratado también
contemplaron la defensa de los derechos de propiedad intelectual (articulo 1714) a fin de
que su derecho interno contenga procedimientos de defensa de los derechos de dicha
propiedad que permitan la adopcién de medidas eficaces contra cualquier acto que infrinja
los derechos de propiedad intelectual comprendidos en el capitulo especifico del tratado.

En este orden y con objeto de que sirva para demostrar un antecedente para la propuesta
que se incluye en el presente trabajo, debe destacarse el contenido del parrafo 1 del articulo
1717 titulado “procedimientos y sanciones penales”, en el que de forma expresa se
contempia Ia figura de pirateria de derechos de autor a escala comercial.

Por lo que se refiere a los anexos de este capitulo, (anexo 1718.14, titulado defensa de la
propiedad intelectual) se establecié que México haria su mayor esfuerzo por cumplir tan
prento como fuera posible con las obligaciones del articulo 1718 relativo a la defensa de los
derechos de propiedad intelectual en la frontera, haciéndolo en un plazo que ne excederia a
tres afios a partir de la fecha de la firma del TLC.

M Tratado de Libre Comercio (TL.C) Parte 3. Diario Oficial de la Federacion. Lunes 20 de diciembre de
1993.

133



Asimismo, debe mencionarse ¢l articulo 1711, relativo a los secretos industriales y de
negocios, sobre la provisién de medios legales para impedir que estos secretos, sean
revelados, adquiridos o usados sin el consentimiento de la persona que legalmente tenga
bajo su control la informacion.

Llama la atencién que en su pérrafo 2 habla sobre las condiciones requeridas para otorgar la
proteccidn de los secretos industriales y de negocios y una de ellas es que éstos consten en
medios electrénicos o magnéticos.

D) Ley Federal de Derecho de Autor y Cédigo Penal para el Distrito Federal en
materia comitn y para toda la Repiiblica en Fuero Federal.

Los programas de computacién, las bases de datos y las infracciones derivadas de su uso
ilicito se encuentran reguladas en la Ley Federal del Derecho de Autor del 24 de diciembre
de 1996, que entr6 en vigor et 24 de marzo de 1997.

Sobre el particular, y por considerar de interés el contenido de la Exposicién de Motivos
cuando esta ley se presentd ante la CAmara de Diputados, 2 continuacién se presentan
algunos comentarios que considerames pertinentes respecto a los ¢lementos que deben
contemplarse en: 1a atencién a la problemética de los derechos de autor en nuestro pais:

De esta forma, cuando dieron principic los trabzjos de la iniciativa correspondiente, se dijo
que la importancia de pronunciarse al respecto, era que con la misma se atendiz la

complejidad que el tema de los dereches autorales habia presentado en los ultimos nempos I

lo cual exigia una reforma con objeto de aclarar las conductas que podian.tipifi cafse como
delitos y determinar las sanciones que resultaran més efectivas para evitar su comisién.

Ademas, sg.conmderé"c’;ue debldo a que en la iniciativa no se trataban tipos penales, se
" presentaba también una iniciativa de Decreto de Reforma al Cédigo Penal para el Distrito
Federal en materia de Fuero Federal, proponiendo la adicién de un titulo Vigésimo Sexto

denominado "De los delitos en materia de derechos de autor”.

Al respecto, se considerd conveniente la inclusién de la materia en ¢l ordenamiento
materialmente punitivo, lo que por un lado habria de traducirse en un factor de impacto
superior para inhibir las conductas delictivas y por otro, en un instrumento més adecuado

para la procuracion y la administracion de justicia, al poderse disponer en la investigacién
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de los delitos y en su resolucién, del instrumento general que orienta ambas funciones
pliblicas.

En este orden, como se mencioné anteriormente, esta Ley regula todo lo relativo a la
proteccion de los programas de computacién, a las bases de datos y a los derechos autorales
relacionados con ambos. Se define lo que es un programa de computacion; su proteccion;
sus dercchos patrimoniales; de arrendamiento; casos en los gue el usuario podré realizar
copias del programa que autorice el autor del mismo, las facultades de autorizar o prohibir
la reproduccién; la autorizacién del acceso a la informacién de caracter privado relativa a
las personas, contenida en las bases de datos; la publicacidn, reproduccion, divulgacidn,
comunicacién piblica y transmisién de dicha informacién. Y se establecen las infracciones
y sanciones que en materia de derecho de autor deben ser aplicadas cuando ocurren ilicitos
relacionados con los citados programas y las bases de datos, etcétera.

En este sentido, consideramos importante detenernos en los articulos 102 y 231. El primero
de ellos, regula la proteccién de los programas de computacidén y sefiala ademas que los
programas de cdmputo que tengan por objeto causar efectos nocives a otros programas o
equipos, ldgicamente no seran protegidos. El segundo en su fraccién V sanciona el
comercio de programas, de dispositivos o sistemas cuya finalidad sea desactivar
dispesitivos electrénicos de proteccion de un programa de computo,

Apreciamos que atn cuando la infraccion se circunscribe al area del comercio de programas
y ofros instrumentos, permite ia regulacién administrativa de este tipo de conductas ilicitas,

como una posibilidad de agotar la via administrativa antes de acudir & la penal.

Por su parte, esta ley en su articulo 215" hace una remision al Titulo Vigésimo Sexto ,
Articulo 424, fracciéon IV del Cédigo Penal para el Distrito Federal en Materia de Fuero
Comiin y para toda la Repiblica en Materia de Fuero Federal'™ del que se infiere la sancién

al uso de programas de virus.

uz Ley Federal del Derecho de Autor. Articulo 215 Corresponde conocer a los tribunales de la Federacion
de los delitos relacionados con €l derecho de autor previstos en el Titelo Vigésimo sexto del Codigo Penal
para el Distrito Federal en materia de fuero comtn y para toda la Republica en materia de fuero Federal

12 Cédigo Penal para el Distrito Federal en Materia de Fuero Comtin y para toda la Repiblica en Materia de
Fuero Federal, Articulp 424 Se impondra prision de seis meses a seis afios ¥ de trescientos a tres mil dias
multa

IV A quien fabrique con fines de Jucro un dispositive o sistema cuya finalidad sea desactivar los dispositivos
electrénicos de proteccion de un programa de computacién.
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Por otra parte, el articulo 104 de dicha ley se refiere a la facultad del titular de los derechos
de autor sobre un programa de computacién o sobre una base de datos, de conservar aiin
después de la venta de ejemplares de los mismos, el derecho de autorizar o prohibir el
arrendamiento de dichos programas,

Por su parte, el articulo 231, fracciones I y VII contemplan dentro de las infracciones de
comercio el "producir, fabricar, almacenar, distribuir, transportar o comercializar copias
ilicitas de obras protegidas por esta Ley" y "usar, reproducir o explotar una reserva de
derechos protegida o un programa de cémputo sin el consentimiento del titular”.

Estas fracciones tratan de evitar la llamada pirateria de programas en el 4rea del comercio y
permiten la regulacién administrativa de este tipo de conducta, como una posibilidad de
agotar la via administrativa antes de acudir a la penal, al igual que las infracciones
contempladas para los programas de virus.

Ademas, la regulacién de esta conducta se encuentra reforzada por la remision que hace la
Ley de Derecho de Autor en su articulo 215 al Titulo Vigésimo Sexto del Cédigo Penal
citado, donde se sanciona con multa de 300 a 3 mil dias o pena de prisién de seis meses
hasta seis afios al que incurra en este tipo de delitos. Sin embargo, }z regulacidn existente no
ha llegado a contemplar el delito informatice como tal, sino que se ha concretado a la
proteccidn de los derechos auivrales y de propiedad industrial, principalmente.

Tal y como hemos sostenido, México no estd exento de formar parte de los paises que se
enfrentan a la proliferacién de estas conductas ilicitas. Recientemente, la prensa publicé una

nota en la que informaba sobre las pérdidas anuales que sufren las compaftias fabricantes de ...

programas informaticos, las que montaban a un valor de mil millones, de.délarés por
concepto de pirateria de estos programas.

Muchas personas consideran -qué el -Eais estid ajeno a estas pérdidas por cuanto estas
;_:qmpaﬁ:’as-'n'd”:éb:ﬁ-}nexicanas, sin embargo, si analizamos los sujetos activos de estos
delitos, segiin la nota de prensa, podriamos sorprendernos al saber que empresas mexicanas
como TAESA y Muebles Dico enfrentan juicios administrativos por el uso de programas
piratas.

Esto, a la larga podria traer implicacicnes muy desventajosas para México, entre las que
podemos citar; la pérdida de prestigio a nivel intermacional por el actuar ilicito de empresas
cuyo radio de accién no est4 reducido al &mbito nacional y la pérdida de credibilidad por
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parte de las compaiiias proveedoras de programas informaticos, lo que se traduciria en un
mercado poco atractivo para ellas que pondrian al pais en una situacién marginada del
desarrollo tecnolégico

En este entendido, consideramos que la gravedad de la conducta ilicita en si y las
implicaciones que traeria aparejadas, justifica su regulacién penal.

En otro orden, el Articulo 109, se refiere a la proteccidn de las bases de datos personales, lo
que reviste gran importancia debido a la manipulacién indiscriminada que individuos
inescrupulosos pueden hacer con esta informacién. Asi, por ejemplo el acceso no
autorizado a una base de datos de caricter personal de un Hospital de enfermos de SIDA
puede ser utilizado contra estas personas quienes a causa de su enfermedad, se encuentran

marginados socialmente, en la mayoria de los casos.

Asimismo, consideramos que la proteccidn a este tipo de bases de datos es necesaria en
virtud de que la informacion contenida en ellas, puede contener datos de caracter sensible,
como son los de las creencias religiosas o la filiacién politica. Adicionalmente pueden ser
susceptibles de chantaje, los clientes de determinadas instituciones de crédito que posean
grandes sumas de dinero. En fin, la regulacion de la proteccion de la intimidad personal es
un aspecto de suma importancia que se encuentra regulado en este articulo.

Por lo anterior, el anilisis de este articulo corrobora la posicién que hemos sostenido
respecto a que en las conductas ilicitas relacionadas con la informdtica el bien juridico a
tutelar no es unicamente la propiedad intelectual con sus implicaciones en el aspecto
patrimonzal, sino la intimidad, por lo que este articulo no deberia formar parte de una Ley
de Derechos de Autor sino de una legislacion especial que se desarrolle, tal y como se ha

hecho en otros paises.

Esta Ley, ademds establece en el Titulo X, en su capitulo dnico, articulo 208, que el
Instituto Nacional del Derecho de Autor es la autoridad administrativa en materta de
derechos de autor y derechos conexos, quien tiene enire otras funciones, proteger y
fomentar el derecho de autor ademés de que estd facultado pm;a realizar investigaciones
respecto  de presuntas infracciones administrativas e imponer las sanciones
correspondientes. Autoridad que en €! papel no ha efectuado grandes avances en la

encomienda legal asignada.

Por otra parte, debe mencionarse que en abril de 1997 se presenté una reforma a la fraccién
M1 del articulo 231 de la Ley Federal del Derecho de Autor asi como a 1a fraccién III del
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articulo 424 del Cédigo Penal para el Distrito Federal en Materia de Fuero Comiin y para
toda 1a Repiiblica en Materia de Fuero Federal.

De esta forma, las modificaciones a la ley autoral permitieron incluir en su epunciado la
expresién "fonogramas, videogramas o libros", ademas del verbo "reproducir”, quedando:

"Ar 231 ..

HII Producir, reproducir, almacenar, distribuir, transportar o comercializar copias de
obras, fonogramas, videogramas o libros protegidos por los derechos de autor o por los
derechos conexos, sin la autorizacidn de los respectivos titulares en los términos de esta

"

Ley".
Con las reformas al Cédigo Penal se especifica que:

"Art. 424

III' A quien produzca, reproduzca, importe, almacene, transporte. distribuyg, venda o
arriende, copias de abras, fonogramas, viedogramas o libros protegidas por la Ley
Federal del Derecho de Autor en forma dolosa, a escala comercial y sin la autorizacion
que en los términos de la citada Ley deba otorgar el titular de los derechos de autor o de

los derechos conexos "

Sobre el particutar, debe mencionarse que durante la modificacién a la Ley en diciembre de

1996 se contemplé parcialmente lo que se habia acordado en el TLC y que por tal razén fug

necesaria una segunda modlf’ icacion, en abril del-afio-en-curso” ~para incluir la accién de

“reproduccién””

De igual forma el articulo 424 que habia sufrido una modificacién en diciembre de 1996,
fue reformado en su fraccién tercera en abril pasado para incluir la reproduccién y su

comision en una forma dolosa.

5.- Nueva propuesta legislativa.
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Después del estudio de las experiencias adquiridas por diferentes paises al enfrentar el
delito informdtico y la forma en que esti siendo regulada esta problematica en México,
ademds del evidente incremento de esta situacion, es necesario a pesar de que en el pais el
delito informdtico no ha alcanzado el grado de peligrosidad existente en esos paises regular
penalmente las conductas ilicitas derivadas del uso de la computadora, como mas adelante
expondremos.

En primer término, la difusién a las empresas, organismos, dependencias, particulares y a la
sociedad en general, contribuird notoriamente al nivel de concientizacién sobre el problema
que nos ocupa. El siguiente paso serd dar a conocer las medidas preventivas que se deben
adoptar para evitar estas conductas ilicitas,

Sin embargo, con base en que en la Ley Federal del Derecho de Autor se considera como
bien juridico tutelado de manera prioritaria la propiedad intelectual como consecuencia sus
efectos econémicos, y que, ¢l bien juridico tutelado en los delitos informdticos es
fundamentalmente el patrimonio, se sugiere que en el Titulo Vigésimo Segundo sobre los
"Delitos en contra de las personas en su patrimonio y de informdtica” del Codigo Penal
para ¢l Distrito Federal en Materia de Fuero Comiin y para toda la Repiblica en Materia de
Fuero Federal se afladan cicrtos delitos informdticos que no quedaron regulados en la
reforma descrita anteriormente. Notamos entonces que la ecuacién es a la inversa en ambos
tipos de delitos por una parte los delitos autorales son eminentemente econdmicos y los
delitos informdticos abarcan todo el patrimonio de las personas protegiendo incluso su

persona.

Teniendo en cuenta también la gravedad que implican los delitos informaticos, es necesario
que el Cddigo Penal Federal incluya figuras delictivas que contengan todas las conductas
que constituyen delitos ya que de no hacerlo, 1a ausencia de figuras concretas que se puedan
aplicar en esa materia daria lugar a que los autores de esos hechos quedaran impunes ante la
ley, o bien, obligaria a los tribunales a aplicar preceptos que no se ajusten a la naturaleza de
los hechos cometidos, situacién en la que nos ha dejado la adicidn de algunos delitos
informéticos mas no la totalidad de ellos.

Por otra parte, teniendo presente que el Estado de Sinaloa a través de su Congreso Local ha
legislado sobre el tema de delitos informaticos, contemplando de forma general una amplia
variedad de los mismos y estableciendo las sanciones correspondientes, se considera que es
necesario que con objeto de que se evite un conflicto de competencia entre los congresos
locales y el de la Unién, éste con base en las facultades que la Constitucion Federal le
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confiere, establezca los criterios necesarios para uniformarlos, dada la naturaleza de los
delitos informdticos, que pueden emplear para su ejecucién las vias generales de
comunicacién entre otros elementos, y delimitar de esa manera la jurisdiceién federal y
local de estos ilicitos.

Hay que seflalar que anteriormente se habia presentado una "Propuesta legislativa de
nuevos tipos penales en relacién con la informatica” dentro del Foro de Consulla sobre
Derecho e Informitica, en septiembre de 1996 en Guadalajara Jaliseo.'™ El comité de
Trabajo de esta propuesta pudo observar la conveniencia de proponer el establecimiento de
una seccién especial en el Cédigo Penal para delitos de informdtica y telecomunicaciones,
dentro del Libro Segundo Titulo Quinto: "Delitos en materia de Vias de Comunicacién, de
Informatica y Telecomunicaciones, y de correspondencia” 2 fin de conferir unidad
sistemdtica a los delitos en esta materia, respetando hasta donde es posible la estructura
orginica det Cédigo Penal y los tipos en €] ya existentes. Cabe sefialar que esta propuesta es
miés uniforme y congruente que el resultado obtenido con los nuevos tipos penales ya
descritos.

Atendiendo a los dispuesio en el Programa de Desarrollo Informatico en cuanto a
disposiciones juridicas, se sefiala (4.5.4.2.):

"Proteccisn udecuada de los derechos de propiedad intelectual en cuanto a programas
para computadoras e informacion contenida en medios magnéticos y distribuidas a través

de redes de datos publicas”.

"Proteccion de informacion en los sistemas publicos y privados en que existan datos de

particulares, revisando los aspectos de recopilacion, proceso, rectificacion y drfuszon a'e

informacion, en cuanto a su confdencmhdady segundad" JRSSSRURNETE

"[...]'-Deﬁm‘cidr’if'"prevencion y penah’zacidn del delito cometido a través de medios

electronicos”.

"Definicién del valor probatorio del documento electrénico en procesos adminisirativos y
Judiciales, asi como de los aspectos relativos a condiciones para su almacenamiento y

transferencia®.

"[...] Proteccion adecuada de los derechos de propiedad industrial”,

Wpropuesta Legislativa de nuevos tipos penales en relacién con la Informitica, D.R Antonio Aveleyra,
Guadalajara, septiembre de 1996,
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La necesaria inclusién de los nuevos tipos penales especiales en materia de telemética (o
sea la hoy ya inseparable conjuncién de informética y telecomunicaciones) dentro del
Cédigo Penal, es en técnica legislativa lo apropiado por lo que se refiere a las conductas
antisociales en materia del fuero local, o por lo que se refiere a materias del fuero federal
relacionadas con los intereses privados, puesto que la ley constitucional o secundaria en fa
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materia, |2 Ley Federal de Telecomunicaciones'” no prevé delitos especiales.

Por lo que se refiere a la Ley de Vias Generales de Comunicacién,'® esta prevé los tipos
especiales de los articulos 533 referente a dafio o interrupcién a Jas vias de comunicacion,
571 referente a intercepcidon de comunicaciones y revelacion de secreto 561; referente a
interferencia a las radiocomunicaciones;528 sobre modificacién de tanfas; 536 sobre
destruccién o inutilizacion de sefiales de seguridad; y 578 sobre el delito especifico de los
empleados de comunicaciones eléctricas y postales consistente en revelar la personalidad o

identidad de los usuarios de sus servicios.

Dichos tipos penales especiales fueron emitidos en una era en la que por no existir las
condiciones tecnolégicas, la materia informatica no podia todavia contemplarse; siendo en
cambio ahora indispensable fijar la atencién en ella, por los reales avances de la técnica, por
el progresivamente acelerado proceso de informatizacion de nuestra sociedad, y por la
actual insercion mundial de nuestro pais. De su interpretacién se concluye que,
complementandolos con las leyes vigentes en la materia, son tipos plenamente aplicables en
materia federal, los articulos 533 y 571. Los otros tipos mencionados requeririan un reajuste

para ser plenamente aplicables a nuestra materia.

Entre las principales conductas antisociales que no han sido tipificadas aun,

mencionaremos, enunciativamente, las siguientes:

I- Las que constituyen conductas antisociales preponderantemente contra los bienes
patrimoniales: conductas contra la economia, tal como abuso fraudulento en las
instalaciones de procesamiento de datos; daflo a programas; apoderamiento de clave;
substraccién de efectivo; dafiar las computadoras y lineas talemdticas; interferencia con
los negocios de otro; fraude por medios informaticos; robo de dinero, o de servicios.

II- Las conductas antisociales preponderantemente contrarias a los bienes informacionales o
a los derechos de las personas, tenemos: negar la informacién autorizada; introduccién de

\Spublicada en ¢! Diario Oficial de la Federacidn el 7 de junio de 1995, Véase su articulo 73 que remite a la

materia penal sin entrar a ella,
'“Publicada en el Diario Oficial de la Federacién el 19 de febrero de 1940,
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informacion falsa a la computadora; adquisicion ilegal de informacion; espionaje
- informético; violacién de! derecho a la autodeterminacién informacional; violacidn de la
privacidad.

Garantizar y tutelar los importantes bienes juridicos mencionados, incluye la proteccion de
la intimidad de las personas, la proteccién de la informacién ante instrucciones no
autorizadas, la salvaguarda contra la destruccién, el dafio o la alteracién de la informacién;
y la mayor proteccién frente a un mimero abierto de conductas similares a las mencionadas.
Muy pocas de ellas ya se prevén en leyes especiales.

Por lo anteriormente expuesto, y en vista de la necesidad existente de vigilar para que la
comisidn de ilicitos por los modemos medios de informatica y comunicaciones, no lesione
los bienes mas valiosos de la sociedad, como son los derechos morales de los ciudadanos
sobre su informacidn intima o confidencial, los derechos de las personas morales sobre su
informacién nominativa corporativa, y para tutelar efectivamente los derechos
patrimoniales de las personas fisicas y morales; igualmente con el fin de garantizar el
respeto al derecho del ciudadano a su eficaz acceso a la informacién piiblica; constituyendo
lo anterior parte sustantiva de las tareas de gobierno y administracién del Estado de
Derecho que ¢l Gobierno de 1a Republica se ve chligado a observar, de conformidad con los
lincamientos del Plan Nacional de Desarrollo 1995-2000, y para la adecuada
instrumentacién del Programa de Desarrollo Informitico 1995-2000, se proponen los
siguientes tipos penales:

A) Propuestas en la Via Administrativa,

En materia de informdtica es conveniente, por lo que se refiere a la instrumentacién- -

constitucional como _garantias_ciudadanas .o -derechos humanos, espec:almente de aquellas
“-que $¢ refi eren 2 la libertad de Ia persona en el aspecto espiritual para de esa manera
garantizar 1a proteccién juridica de la intimidad personal. Lo anterior puede hacerse por Ia
via del llamado "habeas data" o sea efectuando su reconocimiento a nivel constitucional,
como lo poseen las legislaciones de Espafia, Portugal y Argentina, por mencionar sélo
algunos paises afines a México. A nivel de ley secundaria reglamentaria de los ars. 6°y 7°

constitucionales también es posible efectuar ese reconocimiento.

En cuanto a las medidas administrativas, se sugiere la creacién de un Sistema de Registro, a
nivel nacional, de los bancos de datos de diversas clases:
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A) Los que contengan informacién nominativa o sea referente a la esfera de intimidad de
las personas en su vida privada, honor, reputacién y reserva de su vida personal o familiar,
sin violentar garantias individuales claro esta.

B) Los que contengan informacién propietaria y que estén abiertos al piblico mediante
contratacién o pago de una contraprestacién.

C) Los bancos de datos con informacion piblica.

Dicho Registro Nacional de Informacién Internet podria ser creado en cualquier
dependencia competente: en el Instituto Nacional de Estadistica, Geografia ¢ Informatica
("INEGI"), preferentemente, por ser un érgano rector de la politica informética a nivel
nactonal. o en la Secretaria de Comunicaciones y Transportes, por cuanto esos bancos de
datos son consultables “on line” o por vias telematicas. La inscripcién a dicho registro sera

obligatoria y actualizable periédicamente, y sin pago de cualquier naturaleza.

Por lo que se refiere a las normas reglamentarias con sanciones administrativas, éstas se
pueden prever de dos maneras:

1* Dentro del cuerpo de una ley general sobre la informacidn, reglamentaria del articulo 6°
in fine de la Constitucién, asi como de su articulo 7°. En esa propia ley pueden preverse
sanciones generales, entre ellas las sanciones administrativas para los servidores ptiblicos.'”

2° Por lo que se refiere a las conductas de los servidores piblicos en materia de informitica,
pueden seguirse dos caminos: 1° adicionar la Ley de Informacion Estadistica y Geografica.
2" adicionar la Ley Federal de Servidores Pablicos y las correspondientes leyes estatales.

Como vemos, casi todas las medidas administrativas en esta matena, estan vinculadas a la

promulgacién de nuevas y necesarias leyes.

B) Propuestas de tipos penales faltantes.

'En 1a Consulta Publica en materia de Comunicacién Social que Ilevo a cabo la Comisién Especial de
Comunicacién Social de la Cimara de Diputados, creada 21 28 de enero de 1995, entre otras varias propuestas
esti la de crear ¢! Ombudsman en materia de informacién y una Ley Reglamentaria al Derecho de
Informacién. Primera Etapa, Relatoria, Fores Regionales de Consulta, 25 de octubre de 1995, Presidia esa
Comisidn la Diputada Lic. Teresa Gémez Mont.
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Los tipos penales propuestos formaran parte del Cédigo Penal para el Distrito Federal en
materia de fuero comtn, y para toda la Republica en materia de fuero federal, siguiendo con
la uniformidad que se ha observado en los delitos informdticos que son de corte federal.

Los nuevos tipos penales propuestos perteneceran al delito de fraude en dénde actualmente
no se contempla el cometido por medios informaticos:

Entonces en ¢l Titulo Vigesimosegundo "Delitos en contra de las personas en su
patrimonio” se contempla agregar al articulo 387, integrante del Capitalo HI "Fraude"
como nueva fraccién la XXII:

"Al que fobtenga un beneficio con] o cause perjuicio usando, la informacion propietaria
o nominativa, contenida en bancos de datos, sin la previa avitorizacidn de sus titulares, se

le impondrd un castigo de dos a seis afios de prisién y de cien a quinientos dias-multa.

Se¢ entenderd por informacion propietaria, aquella que se encuenira sujeta a la
titularidad de una persona fisica o moral, de conformidad con las leyes federal de
derechos de autor o de propiedad industrial y las demds aplicables.

Se entenderd por informacién nominativa aquella derivada de los derechos de la
personalidad, tal como la referente al nombre, domicilio, estado civil, profesion u oficio,
idioma, religién, grupo racial o émico, preferencias politicas, salud, informacidn
Jinanciera, crediticia y fiscal, entre otras.”

En segundo lugar, en el Titulo Quinto. "Delitos en materia de vias de comunicacién, de
correspondencia” agregar los tipos penales pertinentes y un tercer Capitulo "Delitos de
- - —informitica y-telecomunicaciones” - —- — - e

En primer lugar en cuanto al Capitulo II de este mismo titulo e} denominado “Violacién de
Cormrespondencia”, se debe de adecuar la conducta de interceptacion de correo electrénico,

asimilandolo a la violacién de correspondencia.
Como adicién al articulo 173 fraccién I y II:

“Al que abra indebidamente una comunicacion escrita, mensajes de correo electrénico,

informacidn de telecomunicaciones que no estén dirigidas a él y"

Al que indebidamente intercepte una comunicacion escrita, mensajes de correo
electrénico, informacion de telecomunicaciones que no estén dirigida a él, aunqgue la

conserve cerrada y no se imponga de su contenido”
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Capitulo IIL. Delitos en Materia de Informatica y Telecomunicaciones.

Como nuevo articulo 177 bis 1:

" Se equipard al robo, y se castigara como tal, el aprovechamiento de la informacidn
contenida en un sistema informdtico o de sus claves de acceso asi como Haves falsas
ejecutado sin derecho y sin consentimiento de la persona que legalmente pueda disponer

de ellas.

Se entiende por Haves falsas a las tarjetas magnéticas o perforadas asi como los mandos

o instrumentos de apertura a distancia”

Como nuevo articulo 177 bis 2:

" Al que dolosamente destruya total o parcialmente o altere un sistema informadtico y/'o
de telecomunicaciones que impida, dificulte o altere su funcionantiento, se le impondrdn

de dos a cinco ajios de prision, y multa de hasta quinientos dias/multa.

Se entenderd por sistema informdtico un equipo de procesamiento de informacion
integrade por diversas tecnologias de la informacion, que incluya al menos la unidad de
entrada, unidad central de procesamiento de dafos, y unidad de salida de la informacion
procesada. << Se¢ entenderd por sistema de telecomunicaciones un equipo de recepcion
Yo transmision de seitales de comunicacion, en donde uno (o varios) actia (n) como
emisor (es) y uno (0 varios) como receptor(es) de dicha sefial de comunicacion."

Como nuevo articulo 177 bis 3:

" Al que dolosamente altere, darie o destruya la informacion o datos contenidos en un
sistema informdtico y/o de telecomunicaciones, se le castigard con pena de uno a tres

aftos de prision, y multa de cien a quinientas veces el salario.”

Como nuevo articulo 177 bis 4:

" Al que utilice, fabrique, importe, venda, rente o que por cualquier acto perntita tener,
sin la auterizacién de los titulares de una sefial o comunicacion, decodificadores o
desencriptadores o un dispositive o sistema que sea de aynda primordial para la
interpretacién o para descifrar una seiial o comunicacion codificada, que ne esta
dirigida a él, proveniente de satélite o de otro sistema de informdtica yo de

telecomunicaciones, cuyo contenido esté protegido por derechos de autor 0 que sea una
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sefal o comunicacién conductora o portadora de informacién propietaria, se le
impondri la pena de tres a cinco aiios de prision y multa de cien a quinientos digs-multa,
Independientemente de las penas anteriores, al que reciba en relacién con actividades
comerciales, y que difunda o distribuya ulteriormente dicha seiial en los medios de
comunicacién, sin la autorizacion de sus titulares o del distribuidor legitimo, le serd
agravada la pena anterior de uno a dos afios de prision, e incrementada la multa hasta

en seiscientos dias-multa, independientemente de la reparacion del ilicito civil."

Por dltimo, quedan pendientes tipos penates que deberdn ser adecuados en los respectivos
apartados del Codigo Penal en comento, el primero de ellos es la difusién de pormografia
infantil por cualquier medio que todavia no ha sido siquiera tipificada en el Codigo Penal y
cuya inclusion seria pertinente en el Titulo “Delitos Contra la Moral Piblica y las Buenas
Costumbres” y es materia de un estudio més amplio, el segundo es el relativo a la difusién
de publicidad engafiosa por cualquier medio, delito especial que deberia ser incluido en la
Ley Federal de Proteccion al Consumidor.

Como se aprecia el presente es un estudio somero y de propuestas tendientes a ser
perfeccionadas, pero considerando ei campo de estudio del presente trabajo, no se
incursiond a fondo en la materia penal aungue gueda claro que esic es de importancia
suprema para lograr la confianza en el uso de las nuevas tecnologias de Ia Informacién
incluido Intemet.

VIL- Problemitica en cuanto a las viclaciones al derecho a la privacidad

-La privacidad {(privacy), es'un concépto producio de la influencia del derecho ;né]o;ajén,ﬁa
aunque su esencia es una institucién juridica contemplada y protegida en nuestra
Constitucién como garantia individual dentro de los conceptos de derecho de igualdad,
libertad y seguridad juridica.

1*Y\otivado por los comentarios de la prensa sobre su vida privada, Louis D. Brandics, quien posteriormente
llegaria a ser magistrado de la Corte Suprema de los Estados Unidos de Norteamérica, publicd en 1891
conjuntamente con Samuel D. Warren, el articulo "The Right to Privacy” en la Harvard Law Review, en €l
que seilalan como primera implicacion de este derecho la posibilidad de elegir estar solo (To let be alone).
Siendo ¢! contenide minimo de este derecho el no participar en la vida colectiva, aislarse de la comunidad, a
establecer una relacidn cero, a disfrutar de un espacio para respirar, a ejercer un derecho 2l anenimato, a un
circulo de vida exclusivo, a no ser conocidos en ciertos aspectos por los demas. The Right 1o Privacy,
Harvard Law Review Numeber 4, pags 193-220, Massachusetts, 1890
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Los documentos de control electrénico, diganse los de identificacién y migracion; asi como
el proceso de datos fiscales; el registro y gestién de las adquisiciones comerciales realizadas
con tajetas de crédito, son algunos ejemplos de la vigilancia informética en la vida diaria.
Cada ciudadano que aparece en un banco de datos esta expuesto a una vigilancia continua e
inadvertida que afecta potencialmente su vida privada.

En el uso de Internet, el proveedor del servicio, el duefio de una base de datos en dénde
especialmente estd vinculado el comercio electrénico, ya que las empresas que funcicnan
por esté medio conocerdn la informacién privilegiada de sus clientes mediante el llenado de
formularios, diganse las empresas de telemercadeo o las compafiias de tarjetas de crédito,
deberdn permitir 2 toda persona verificar, corregir y en todo caso prohibir el nso de
informacién de su propiedad en una base de datos. Es papel primordial dentro del marco
regulatorio de Intermnet, e} garantizar que la informacion personal se respete, por tanto es
urgente la regulacién de este derecho fundamental a fin de proteger los datos persenales,
reconociendo asi la obligacion que tiene el Estado y el resto de la sociedad a respetar la vida

privada de los individuos.

Nuestre derecho no ha reglamentado esta garantia individual que se deduce de diferentes
libertades de la persona, tales como la de inviolabilidad de la comrespondencia y del
domicilio. Con el fin de garantizar ¢l derecho a la privacidad toda persona requiere de
mandamiento judicial escrito, fundado y motivado para ser molestado en su persona,
familia, domicilio, papeles o posesiones. Este derecho por carencia de regulacién es de los
mis violentados, tanto por auteridades como por particulares.

A lo largo de este estudio hemos analizado que la informatica juega un papel dual, ya que
puede ser un detonante de desarrollo y conocimiento y por otra parte representa la
herramienta mas amenazante para coartar derechos fundamentales, como el descrito.

A pesar de que en México existen diversas regulaciones penales en tomo a la revelacidn de
secretos en la profesiones, la inviolabilidad de ta correspondencia y el domicilio, en la
prictica, el espacio de la vida privada es ciertamente endeble. Anteriormente hablamos de
las bases de datos y la informacién que contienen, y como son vistas desde la perspectiva
penal. En el derecho contemporaneo, ¢l derecho a la intimidad se confunde en €l campo de
lo civil y de lo penal, traduciéndose en 1a garantia de inviolabilidad domiciliaria y en el
secreto de las comunicaciones, pero sin que en la preservacion de tales garantias se entienda
la naturaleza ¢ implicaciones que reviste el abusc de los datos informaticos.
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Por lo anteriormente expuesto es urgente revisar y reglamentar esta materia en nuestro
derecho, tomando como referencia los resultados de otras legislaciones que serdn estudiadas
en este apartado, reconociendo la importancia de Internet como nuevo medio de
comunicacién de tecnologia avanzada.

1.- Importancia del régimen juridico de los datos personales.

La reflexion juridica en este terreno nace histoéricamente a comienzos de la década de los 70
en casi todos los paises europeos més desarrollados, y concomitantemente en los Estados
Unidos de Norteamérica, al influjo de la acumulacién y utilizacién de volimenes crecientes
de informacién de todo tipo -entre la que se ubican los llamados "datos personales”- y
apelando a técnicas e instrumentos de cémputo cada vez mas potentes y versitiles

El punto concreto, que comenzd a preocupar ya en esa época para convertirse luego en
moneda constante en el devenir de los afios posteriores y hasta nuestros dias, fue la posible
vulneracién de los derechos y libertades individuales implicados en estos manejos
automatizados de informaciones nominativas. En especial ha preocupado y preocupa, la
posible invasién o cercenamiento de los derechos de la personalidad, mas particularmente -
aunque no de modo exclusivo- del derecho de intimidad.

Datos e informaciones que en etapas anteriores a la irrupcidn vasta y diseminada de la
informatica y telemética en el tejido social, eran utilizados en escaso volumen o aislados
entre s, merced a estas téenicas e instrumentos, pudieron luego ser usados fuera de su
inocuo propésito natural. Cruzados entre si tales datos, y en definitiva compilados de una y
mil maneras hasta terminar proporcionando ciertos perfiles de las personalidades humanas,
_ advinieron susceptibles. de ligarse con.una determinada reputacion o fama de-sus titulares.
Més que una posibilidad, este fenémeno se convirtid en una realidad cada vez mds
frecuente, que desperté voces de alarma desde hace por lo menos dos décadas atrés.

Es evidente que el hecho merecia la atencién del legislador, en aquellos paises donde el
fendmeno se presentaba con mayor fuerza y asi ocurrié. Por lo general -y en un primer
tiempo- esto sucedié en los paises de mayor consumo y movimiento econémico,
coincidentes -por otra parte- con las naciones cuyos poderes piblicos (el Estado) siempre
habian recabado altas dosis de datos de la ciudadania, a fin de sostener sus politicas de
planificacién social y econbémica, por demas en permanente auge y alza.

Las reacciones no se hicieron esperar. Al principio de modo represor o fuertemente
limitacionista con respecto a estas actividades de recopilacién y utilizacién de datos
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nominativos (las llamadas "leyes de primera generacién"), para dar paso luego a normas
mis cercanas en el tiempo, que atemperaron la primera postura, viniendo a acompaiiar de
modo més realista si se quiere la propia evolucién del proceso de informatizacién de la
sociedad, y su innegable -cuando no irresistible- presencia, a la que es preciso adaptarse y
encauzar, en vez de oponerse tozuda y utépicamente.

Lo cierto es que visto desde una perspectiva actual, dentro del derecho comparado presenta
ya una relativamente larga tradicidn juridica, tanto en los paises extranjeros como en ciertos
cuerpos normativos del Derecho Internacional, con planos regulatorios de alcance general
(esto es, atendiendo la problemdtica independientemente de cualquier rea o actividad en
particular), y también previsiones sectoriales relativas a determinadas especies de datos
personales, o tratamientos especificos.

Nuestro pais, como en tantos otros érdenes, ha acusado cierto retraso concordante a su
caracter de nacién periférica, en cuanto a mostrar decidida y organica preocupacién
legislativa por el tema, demorando en incorporarse al elenco de paises que si lo han hecho.
Lo cual no significa que estemos en "tierra de nadie” o desprovistos totalmente de un marco
juridico en el cual apoyarnos a falta de normativa especial, por cierto que muy necesaria ha
tltimas fechas.

2. La situacién de este tema en México.

El pais no tiene, como deciamos, nermas de caracter especial sobre esta cuestién de los
"datos personales” y su regulacién juridica, aunque existen sintomas que permiten deducir
que las tendrd en fecha no lejana. Y si bien un régimen en forma necesita mayores
previsiones, no hemos seguido hasta el momento, siquiera, la reciente tendencia
latinoamericana de incluir articulos constitucionales contemplativos del instituto de habeas

data'®

"E| hibeas data puede ser concebido como una accidn judicial para acceder a registros o bancos de dalos,

conocer los datos almacenados y en caso de existir falsedad o discriminacién comegir dicha informacién o
pedir su confidencialidad. Institucién incluida en la Constitucién Nacional de 1994 de la Repuiblica de
Argentina, cuya reforma introdujo expresamente en su derecho el Adbeas data, articulo 43,

En Derecho argentino, un sector de 1a doctrina lo ha asociade al derecho a la intimidad. Asi, Bidart Campos
relaciond la indefensicn de la persona frente al mal uso de sus datos y a la publicidad de los mismos con el
derecho constitucional a la privacidad. Bergel lo ha caracterizado como un derecho humano de tercera
generacién que surge frente a la necesidad de una proteccién adecuada de la privacidad ante ¢l desmedido
avance de las tecnologias de la informacion. Ekmekdjian lo califica como una garantia al derecho a 1a
intimidad. Para Altmark y Molina Quiroga, el habeas data surge por la irrupcion de la informatica en la
sociedad, como un replanteo del derecho a la intimidad, en atenci6n al riesgo que para la persona implica la
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La situacion es de vacio -o practicamente tal- en cuanto a la existencia de un régimen
especifico que regule la apropiacién y uso de los datos personales por parte de Estado y los
particulares terceros. Una materia, por lo demds, muy rica en derivaciones y multiplicidades
de diferente orden como deciamos antes, segin lo demuestra la considerable extensién de
algunas de las leyes mas representativas existentes en el dereche comparado, asi como los
organismos especializados para llevar adelante el conjunto de acciones a que da lugar la
dindmica misma del asunto, bajado a la realidad cotidiana de una sociedad,

Piénsese, por ejemplo, en los 7 capitulos con sus 48 articulos de la Ley francesa N® 78-17
del 6 de enero de 1978"°, que entre otras previsiones crea la Comisién Nacional de
Informitica y Libertades, drgano al que le ha cabido un protagonismo por cierto que nada
anodino, y por ¢t contrario prestigiosamente reconocido dentro y fuera de fronteras gracias
a su profusa y efectiva gestidn hasta nuestros dias en sus aspectos preventivos. Sin olvidar
que el derecho francés posee, ademds, otros cuerpos normativos conexos a la temética en
juego, de reconocida importancia. Entre ellos, por ejemplo, la Ley N° 78-753 del 17 de julio
de 1978 sobre diversas medidas de mejoramiento de as relaciones entre la administracién y
el piblico, destacando la regulacién pormenorizada de la "libertad de acceso a los
documentos adminisirativos™ (titulo 1, arts. 1 a 13). A lo que cabria agregar numerosisimos
textos reglamentarios, ya sea sobre aspectos generales de la problematica en juego, como
referentes a ciertas especies de "datos personales” o su vinculacidén con otros temas (ej.
seguridad publica, seguridad social, contravenciones, etc.).

Para no quedarnos en un ejemplo singular, no deberia pasarse por alto en este tipe de
consideraciones, el hecho de que !a ley espafiola"' conforma un holgado cuerpo normativo,
con su largamente fundada "exposicion de motivos”, sus.7 Titulos;-y sus- pormenorizados
48 articulos, al que le siguen varias disposiciones adicionales, transitorias y finales. Aqui
también encontramos la emergencia de un organismo especializado en la atencién de los

estructuracién de grandes bancos de datos de cardcter personal, y particularmente la potencialidad de
entrecruzamiento de Ia informacion contenida en los mismos. De lo expuesto surge que el habeas data protege -
un “complejo de derechos personalisimos”, que incluyen la privacidad y la identidad, relacionados a su vez
con la imagen y con los conceptos de verdad ¢ igualdad.

Psblo Andrés Palazzi, E! Hibeas Data en el Derecho Argentine, Editorial Abledo-Perrot, Buenos Aires,
1996, pig 98.

97 oi No 78-17, En la pigina de 1a "Assemblee Nationale” (Asamblea Nacional de Francia), du 6 eneru 1978
relative aux data personale dans le domaine des technologies ei services de information. Direccion
electrénica: www. assemblee-nationale.ft/

UiLey Orgdnica 5/1992 de 29 de octubre de 1992 conocida como L.O.R.T.A.D. -Ley Orginica de
Regulacién del Tratamiento Automatizado de Datos de cardcler personal-, publicada en el Boletin Oficial det
Estado nimera 262, de 21 de octubre de 1992.
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asuntos a que da lugar el régimen, la Hamada "Agencia de Proteccién de Datos”, cuyo
estatuto se reglamenta a lo largo de 38 articulos, mas disposiciones adicionales, por Real
Decreto 428/1993 de 26 de marzo de 1993. De paso observar la fuerte critica de ia propia
doctrina espafiola especializada hacia muchos aspectos de esta ley, a la que no se duda en
calificar como que llega tarde v conteniendo algunas soluciones criticables a tenor de la

evolucién mas reciente sobre el tema.

Si hemos traido a celacién estos dos ejemplos en sede de derecho mexicano (el existente y
el que pueda venir) es tan sélo con el propdsito de suministrar atisbos acerca de la orfandad
desde muchos puntos de vista con que navegamos en tomo a estos asuntos dentro de
nuestro pais. De paso queda anunciado el caricter complejo y polifacético del tema en
cuestidn, que como minimo deberia alejarse de pasiones del momento, adquiriendo
robustez y consistencia a través de tratamientos juridicos decantados y pormenorizados que
enfrenten la multiplicidad de cuestiones y especies que involucra.

La ausencia de normas especiales provoca inseguridad acerca de los derechos y
obligaciones en juego para todas las partes involucradas: los titulares de los datos y sus
tomadores a diversos fines. Bajo las citadas prevenciones podemos, de todas maneras,
resefiar cudles son las normas del derecho positivo mexicanc de las que cabe hacer
aplicacidn en la especie.

En primer lugar debemos citar, a nuestro modo de ver, el fundamento constitucional que
sostiene nuestro sistema de garantjas de los derechos individuales en su maxima amplitud,
esto es el articulo 16 de la Constitucion que a la letra dice: "Nadie puede ser molestado en
su persona, fumilia, domicilio, papeles o posesiones, sino en virtud de mandamiento escrito
de la autoridad competente, que funde y motive la causa legal del procedimiento. . " que
aunque expresamente no reconoce el derecho a la privacidad se puede deducir de su texto

dicha garantia,

En orden al Derecho Internacional, debemos tener presente que son norma juridica para
nuestro pais el art. 12 de la Declaracién Universal de los Derechos del Hombre' que
establece: “Nadie serd objeto de injerencias arbitrarias en su vida privada, su familia, su
domicilio, o su correspondencia, ni ataques a su honra o a su reputacién. Toda persona

tiene derecho a la proteccion de la ley contra tales injerencias o ataques.” La carta de la

12Qrganizacién de las Naciones Unidas, Declaracién Universal de Derechos del Hombre, Nueva York, 10
de dicicmbre de 1948. Disponible on-line en la direccién: www.cipde.org/cartaonu.htm o en la pagina de la
O.N.U. www.un.org
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Organizacién de los Estados Americanos™ en su articulo 137 establece que ninguna de sus
estipulaciones se interpretardn en el sentido de menoscabar los derechos y obligaciones de
los Estados miembros, de acuerdo con la carta de las Naciones Unidas, de lo que se
desprende que las disposiciones relativas al respeto del derecho a la privacidad y la
intimidad de las personas, que consagra esta carta, subsisten t4citamente para los efectos de

"la organizacién americana. La Declaracién Americana de los Derechos y Deberes del
Hombre'™ en su numeral quinto: "Toda persona tiene derecho a la proteccion de la ley
contra los ataques abusivos a su honra, a su reputacion y a su vida privada y familiar,” En
términes parecidos, todas estas normas consagran la proteccion de la honra, reputacién, y la
vida privada y familiar, prohibiendo injerencias arbitrarias que bien pueden derivar del uso
de la informética y los bancos de datos en general.

En normas de derecho interno {inicamente han sido materia de regulacién penal, cierto tipo
de intromisiones, tales como las descritas en los nuevos tipos penales ya estudiados en
lineas anteriores, digase los articulos 211 bis 1 al 211 bis 7, del Cédigo Penal Federal.

3. El Derecho Comparado

Las primeras normas sobre esta materia se remontan a la década del 70. En los Estados
Unidos de Norteamérica se dicta la Privacy Act en 1974,'* buscando salvaguardar la
privacidad perscnal -verdadero pivote del sistema juridico de ese pais- en tanto derecho
individual puesto en jaque por las grandes recopilaciones de datos, publicas y privadas, que
comenzaban a predominar en la época gracias al poder de memeria y calculo de las grandes
méquinas en boga (mainframes). En Europa se vive un proceso similar a partir de las leyes
Suecia (1973), pero que contindan en afios sucesivos hasta abarcar pricticamente la
totalidad de los estados miembros de la Comunidad.

Estas primeras leyes, incluyendo la francesa de 1978, eran muy reglamentaristas y
limitacionistas al encuentro de los tratamientos automatizados con los datos nominativos.

"Qrganizacién de Estados Americanos, Carta de Organizacidn de los Estados Americanos, Bogota, 1948 y
reformada por Protocolo de Buenos Aires en 1964 y por el Protocolo de Cartagena de Indias. En vigor desde
el 16 de noviembre de 1988. Disponible on-line en la direccion: www.oan.org/SP/PINFO/charters.htm,
pégina oficial de la O.E.A.

™ Convencidn Americana sobre Derechos Humanos, Pacto de San José, Costa Rica, 18 de julio de 1978,
Dispenible on-fire, en el sitio: www _pronet.net.gi/leyes/nuevas/pagos.htm

WL a llamada Ley de Privacidad de los Estados Unidos, que data del 3] de diciembre de 1974, aunque en la
actualidad y debido a la dindmica y flexibilidad que las nuevas tecnologias de la informacioén imponen a la
sociedad, ha sido ya modificada en varias ocasiones.
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En particular prevén y regulan minuciosamente el registro de las bases de datos que
contengan datos de esla naturaleza, con pocas exclusiones.

En cambio las denominadas "leyes de segunda generacion” se inspiran en el modelo alemén
de autorregulacién (1984), que da cuenta de la extensién de la microinformaética en la trama
social, y con ello la multiplicacién enorme de este tipo de ficheros, de todo tamafo y no
necesariamente radicados en unos pocos y privilegiados lugares. En esta segunda ola
normativa se permite pues, el procesamiento de este tipo de datos tanto cuando el particular
ha dado su consentimiento, como cuando el derecho lo permite en virtud de ciertas razones,
todas ellas muy razonables, puntuales y aprioristicas que las propias normas se encargan de

cenumerar.

En algunos paises, el fendmeno de la informatizacién de la sociedad y sus repercusiones
sobre los derechos de las personas llega a ser considerado de tal magnitud que se dictan
normas de proteccién constitucional. Asi Portugal (1976) y Espafia (1978). En América
Latina son los casos mucho mas recientes del Brasil (1988), Paraguay (1992), Peni (1993) y
Argentina (1994).

La normativa supranacional europea es, quizis, ¢l modelo mejor logrado de regulacion en
esta materia, ya que en ella encuentran desarrollo la mayor cantidad de aspectos expresivos
del régimen, incluyendo la cuestién propiamente internacional (flujos de datos
transfronterizos). Se trata, fundamentalmente, del "Convenio 108 del 28 de enero de 1981
del Consejo de Europa para la proteccion de las personas en lo que respecta al tratamiento
automatizado de los datos personales”, norma que resulta ampliada y actualizada por la
Directiva 95/46 del Parlamento Europeo y del Consejo, de 24 de octubre de 1995 "relativa a
la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y

a la libre circulacién de estos datos".
4. El alcance de los intervencionismos normativos

Lo que esta en juego es la vida privada de los individuos. Sin embargo el concepto de "vida
privada" es innegablemente evolutivo. Del rigth to be alone del Juez Cooley'™ han pasado
ya muchos afios, y hay consenso en admitir cierto sacrificio o rebaja al caricter acendrado
de este derecho, en aras de la solidaridad social y €] bien comiin. No es del caso erigir una
defensa de tipo extremo, cuestién que conduciria 2 frenar ¢l progreso tecnoldgico, hipdtesis

tan ingenua como perniciosa bajo multiples consideraciones.

1%Thomas M. Cooley, A tratise on the Law of Torts or the IWrongs Which Arise Independent of Contract,
Fred B Rothman & Co; October 1993, pags 225-297.
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Por individual que parezca, un dato puede ser visto siempre dentro de la perspectiva de la
sociedad de la cual emerge. Por lo tanto, "un dato personal no amerita de ser protegido sino
en la medida en que se admita que la sociedad carece de necesidad de hacer uso legitimo de
él, y que por 1o lanto puede y debe ser mantenido en reserva"'*’ Claro esti que esta nota de
"socializacién” det dato personal no bastara por si sola en todos los casos para justificar su
utilizacion. Habra veces que al interés social se le oponga fuertemente el legitimo interés
individual del titular del dato, y entonces se tendra que hacer un delicado anélisis como para
definir cual es el interés que predomina, pudiendo llegarse a admitir la legitimidad del
conocimiento y uso de esa informacién por parte de la sociedad, aun cuando el sujeto titular
no quisiera ver circular tal informacién. Se trata, en iltima instancia, de encontrar el justo
equilibrio entre las necesidades de la sociedad y la esfera de la personalidad individual.

Las limitaciones son -entonces- en uno y otro sentido. Es decir tanto para la libertad de
circulacién de las informaciones como para 1a proteccién de la vida privada. Favoreciendo a
una u otra de modo matizado, a tenor del interés presente en cada situacién que se considere
mas relevante o preponderante (que no se trata de quitar o sumar relevancia, en ultima
instancia todas ellas dignas de consideracién). Y no es el unico caso, pudiendo entrar en
oposicidn también otras especies de derechos (libertad de empresa, por ¢jemplo). Como es
obvio, los derechos pueden colisionar. Y el derecho de intimidad o privacidad iio e5¢apa a
la regla, debiendo el ordenamiento juridico establecer los cauces no sdlo para la tutela de
estos derechos sino, ademds, para solucionar los ineludibles conflictos entre ellos.

Los limites a este intervencionismo vienen por el tado de la exclusion de ciertos archivos
de] régimen protector, en mérito a razones de diferente inspiracién. Entre las mas admitidas,
los archivos con fines privados, personales o domésticos. Sin apartarlos totalmente del

régimen, pero-admitiendo por- fuerza.cierto excepcionamiento o limilacion, tenemos

también los datos concernientes a la seguridad del Estado, la defensa, 1a seguridad publica,
la persecucion delictiva, entre otros (cf. art. 13 de la Directiva Comunitaria 95/46/CE).

5. Los conceptos de "dato personal y "tratamiento del dato personal”

Se trata de "toda informacion concerniente a una persona fisica identificada o
identificable’™. Por “identificable” la misma norma define a "quien pucde ser identificado
por referencia a un nimero de identificacién o informacién similar”. El dato andnimeo, por

razonamiento en contrario, escapara a la nocion de dato personal.

' Idem.
1A rticulo 2a de la Directiva 95/46/CE
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En cuanto al tratamiento de esta informacién, estamos ante una diversidad de operaciones
aisladas o sucesivas, que se practican mediante procedimientos manuales o automatizados,
sobre los referidos datos. Asf la "recogida, registro, organizacion, conservacién, elaboracién
o modificacién, extraccién, consulta, utilizacién, comunicacién por transmision, difusion o
cualquier otra forma que facilite el acceso a los mismos, cotejo o interconexidn, asi como

su bloqueo, supresién o destruccién.™
6. Régimen sancionatorio

Dentro del cardcter relativo y meramente orientador que supone la visién comparatista de
una institucién juridica ain no regulada en nuestro medio, es del caso advertir que en todos
los regimenes donde se ha regulado este tema ha dado lugar a la previsién de infracciones
de variada especie y entidad, con su correlativa sancién mas o menos fuerte.

Entre las "muy graves" cabria distinguir como lo hace el legisiador espafiol -entre otros
casos- la celecta llevada a cabo por medios engaiiosos y fraudulentos, la cesidn fuera de los
casos permitidos, y la vulneracién de guardar secreto acerca de datos sensibles. Mientras
que en el extremo inferior de la levedad encontramos, por ejemplo, ¢l no proceder a la
rectificacién o cancelacion de errores o inexactitudes formales.'®

En la legislacidén francesa, por su parte, se prevén sanciones acurnulativas de prisidn y
multa de diversa enfidad, para una serie de disfunciones como son no respetar las
formalidades previstas, no preservar la seguridad, uso de medios fraudulentos o desleales,
faltar al consentimiento del afectado en el caso de los datos sensibles, etc.'”

7.- Violaciones expresas al derecho a la privacidad que se presentan en Internet.

Es necesario destacar que los datos personales que nos son recabados y que forman parte de
bases de datos, son susceptibles de estar al acceso de todas las personas cuando estos
existen en Internet; pero ademds de estos datos existen otras formas de violentar nuestro

derecho a la privacidad.

Internet es un espacic virtual, mas ello no significa que ha dejado totalmente de tener un
sustento. Ha sido creado por seres humanos, que cada dia se interrelacionan por este medio,
Tiende por tanto a tener presentes las relaciones humanas, tales y como se dan fuera de este
ambiente virtual. Amistad, compafierismo, privacidad, violencia; estos hechos también se

19 Articulo 2b de la Directiva 95/46/CE
YA rticulo 43 de Ia LO.RT.AD.
Wariculo 41 y siguientes de la Loi No 78-17.
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dan dentro de la red. Pero debemos primero establecer ciertas premisas que son aquetlas
que nos permitiran identificar, claramente, donde la violacién a la privacidad es manifiesta
dentro de la red mundial.

Primero. Una de las grandes posibilidades de democratizacién de la sociedad, al permitir
que todos los individuos puedan expresarse libremente, sin mayor restriccion que el acceso
a un computador, ha resultado uno de los avances mas notables en socializacién y en
¢jercicio de los derechos humanos, que se han podido dar desde la idea francesa de
derechos humanos. Pero conjuntamente con esta posibilidad de expresién, llega la otra cara
de 1a moneda: el "mat uso" de este medio. Se ha convertido la red en espacio donde cada
cual puede exponer lo "que cree que es verdad", o peor como espacio de liberar su "yo
interior" de forma desmedida, y muchas veces descontrolada, dénde no importa violentar

los derechos de otras personas.

Segundo. No es solamente la web ¢l tinico espacio en Internet. Es claro que (la web) es un
espacio multimedia, similar a una gran enciclopedia o base de datos hipertextual, dénde
cxiste recoleccién de datos por medio de ficheros que debemos aceptar para ver una
informacidn determinada, clara vioiacién 2 la privacidad. También se utiliza como una

herramienta mas de Internet para la comunicacién entre os usuarios de ia red, ¢l corren

142

electrénico, herramienta basada en formato texto'™, que permite el envio de mensajes de

manera rapida, confiable y segura, Ademas el uso, cada vez mas frecuente y necesario, de
las listas de interés, la convierten en el espacio sociabilizador por excelencia de la Red. Mas
el spam mail y el junk mail, estin convirtiendo el ambiente virtual en inseguro, donde

cualquiera puede mandarte un mail impunemente, violando el 4rea de tu intimidad personal,

sin ningin reparo. LT T e

Entonces definidas las dos dreas donde estableceremos el anlisis del uso de la Violencia en
Internet, comenzaremos un proceso de investigacion mas preciso en cada 4rea, aunque de
manera exiensiva en lo referide al correo electrénico por ser de uso mas frecuente.
Asimismo no debemes dejar de imencionar que existen los newsgroups (foros de discusién)
similares a las listas de interés pero con un uso més restringido puesto que uno escoge que
mensajes va a recibir. Existe en IRC (y demds herramientas de Chat ya estudiadas), que
permiten conversaciones en linea en canales adaptados para ello, que tienen la posibilidad
de convertirse en espacios de compartir informacién, pero cuya finalidad primordial esta

siendo utilizada en la diversion.

2 Entendemos por formato de texto tode aguel documento que esta elaborado en un programa o paguete de
computacién que procesa un texto, como Word o Claris Works.
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A) El uso de cookies en la violacitn a Ia privacidad.
a) Definicién de cookie,

Las cookies'” son ficheros de datos guardados en un directorio especifico del ordenador del
usuario. Se crean por los servidores web cen el objeto de ser enviados a los programas
navegadores del usuario, y asi recoger la informacidn que dicho fichero ha reunido. Por lo
tanto son considerados como datos personales.

En el articulo de Frances Katz: ;Gusta una galletita? "se sefiala que una cookie es un
archivo que los sites de la Red instalan en el disco duro de su computadora cuando usted
visita alguno que las ofrece,

b) Funciones de las cookies.

Su primer funcién es la de rastrear sites en la red, que consiste en una manera de ayudar a
los disefladores y desarrolladores de la Red a seguir con atencién cuales dreas de sus sites
son mas populares. También proporciona informacién mds exacta sobre la cantidad de
personas que realmente ha visitado un site y las paginas que se vieron. En segundo lugar se
utilizan para la comercializacién en si, la entrega de publicidad especifica de productos que
los consumidores podrian querer y por ultimo usan la mercadotecnia especifica, ya que
pueden ser utilizadas para crear un perfil personal, en dénde navega y sobre cuales anuncios
da click una persona en particular Esta informacién sirve para enviar publicidad que
supuestamente serd de interés en base al historial propio de navegacion en la red.

c) Peligro que originan las cookies.

La informacion que es revelada a la pigina visitada, puede ser utilizada por los
administradores de sistemas para construir perfiles personales de quienes les visitan,
Colocando una cookie en el navegador de un visitante, automaticamente €l servidor registra
informacién en la cookie. Esto permite que los administradores puedan ver por ejemplo, el
historial de sitics que el usuario ha visitade antes de entrar en la pagina, asi como Jos
anuncios que ha visto, nimero de transacciones realizadas en Intemnet, etc. En resumen son
una funcién valiosa en la Intemnet, ya que a raiz de la informacién obtenida pueden realizar
estudios minuciosos de los hibitos del consumidor, preferencias en la web, tiempo

WLa traduccién de cookie literal al espafiol cs galleta, se les llama asi ya que la pégina visitada nos ofrece una
y si la aceptamos ¢s como si la comiéramos.
HReforma seccidn Interfase, Lunes 22 de febrero de 1999, pig 8A.
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dedicado etc. Para muchas empresas constituye la principal herramienta de marketing
empresarial en toda la red."?

Sin embargo los usuarios son muy reacios a aceplar dichas cookies ya que las mismas
realizan funciones sin que el usuario lo sepa, las cookies pueden obtener la informacién de
lo que se ha escrito en su archivo, asi pueden obtener informacién amplia y variada del
usuario. Por tanto nos encontramos con un poderoso instrumento de obtencién de
informacién para el administrador de un servidor y para los departamentos de marketing de
las empresas que tienen una pagina web en Internet. Esta forma de producir informacion
puede extralimitar los derechos de privacidad que los intemautas poseen y por tanto
infringir la intimidad de las personas, las cuales en nuestro pais no pueden hacer
absolutamente nada. Por tanto desde el momento en que la cookie cumpla estos requisitos
eXistira una lesién al derecho a la intimidad,

Un caso evidente de lesién a la intimidad seria €] de las direcciones IP fijas. Cada usuario
que entra en una pagina Web deja un rastro o nimero IP de origen con el que se puede
comprobar por donde ha estado y que sitios de la pagina Web ha visitado. Si ademas rellena
un formulario para la participacién en un concurse en el que se tengan que introducir
~ algunos datos como, el sexo, la edad, direccién, resulta mejor, pues sabremos que dicha
persona utiliza dicho nimero IP pudiendo conocer ¢n adelante sus preferencias y por iuniu
tener un buen estudio sobre lo que en definitiva quiere el consumidor, Pero no siempre es

asi , ya que existen servidores de Internet que no asignan a sus clientes un nimero de IP

"5 a Federal Trade Commission norteamericana {FTC) ha publicado un informe sobre "Intimidad on line" en

¢l que se describe cémo se obtienen los datos personales de los usuarios que visitan los webs comerciales de
las empresas americanas y se analiza la politica de las mismas respecto a la informacién al usuario sobre la
recogida de dichos datos. E! informe de la FTC oftece las siguienies conclusiones: =

Webs comerciales visitados que obtienen informacién relativa a personas identificables 90%

Webs comerciales visitados que informan al usuario sobre dicha obtencién de dates 14%
Webs comerciales visitados que informan al usuario sobre su politica en materia de intimidad LA

Webs destinados al piblico infantil que obtienen informacion persenal de los visitantes 89%
Webs destinados al piblico infantil que informan sobre dicha obtencidn de datos 54%

Al final del informe, la FTC recomienda al Congreso Norieamericano que regule ia forma en que las
empresas obtienen informacion personal a través de sus sedes web en Internet, especialmente, respecto al
piliblico menor de 13 afios, materia que esté pendiente de legislacién, Hasta 1a fecha ¢] Gobiemo de Estados
Unidos ha basado toda su politica con relacién 2 Internet sobre la libertad total pedida por los empresarios y
sus promesas de auto disciplinares. Pero, en materia de respeto de la privacidad, Europa tiene una politica
més rigurosa y muchas asociaciones y las ONG s piden un mayor control. Disponible todo el informe en linea

enla FTC: www. ftc.gov.

Francis Pisani, g El nuevo Estado?, Reforma seccién Interfase, Lunes 15 de junio de 1998, pag 3A. .
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fijo, sino que indistintamente van asignando nimerc IP segin se van conectando,
disponiendo luego de los mimeros cuando van desconectindose. Esto quiere decir, que en
un mismo dfa puede haber entrado el mismo nimero IP varias veces, pero la identidad de la
persona no es la misma, suponiendo una gran merma para la estadistica, ya que se puede
saber €l mimero de entradas recibidas pero no €l niimero de usuarios que ha entrado. Por
eso los servidores suelen tener un coeficiente multiplicador aplicable a las entradas
recibidas en el dia, cuyo resultado oficce de una forma mas eficaz el numero de personas
que ha podido visitar su pigina Web. Un uso manifiesto de la direccién IP fija, puede
llegar a revelar la identidad de esa persona y por tanto lesionar el derecho a la intimidad. No
ocurriria lo mismo con las direcciones IP dindmicas, ya que no todos los usuarios de dichas
direcciones utilizan la misma direccién IP, asunto que mientras no exista legislacion

expresa, debe de ser una obligacion de los Proveedores de Servicios de Internet.

Un caso parecido seria la personalizacion de los navegadores o de los sistemas operativos
con los nombres y apellidos de los usuarios, (por ejemplo Windows 95). Las cookies
pueden recopilar estos nombres y afadirlos al fichero cookie para recabar cierta
informacién del usuario lo que produciria una clara transgresién del derecho a la intimidad,
ya que se han obtenido una serie de datos personales sin el consentimiento del afectado.
Pero a esto se podria rebatir diciendo que el usuario acepta la cookie y por tanto da su

consentimiento,
d) Conclusion

Careciendo de una legislacién en la materia que proteja los datos personales podriamos
pensar que €l consentimiento se da, pero no podemos renunciar a una garantia individual
que consagra nuestra Constitucién Politica en su articulo 16. Si existiera una legislacién
podriamos afirmar que todo dato conseguido sin el consentimiento del titular, es ilicito
desde ¢l momento en que los datos son identificables con su persona. Por lo tanto es
recomendable adoptar una legislacién en cuanto a la reglamentacidon de bases de datos y

obtencion de los mismos,
B) El uso del e-mail para cometer violaciones a la privacidad.

El correo electrénico es la herramienta mas wtilizada dentro del Intemet, por su versatilidad
y dado su ficil manejo, que no requiere equipos muy sofisticados para poder ser utilizado.

Pasa de los sistemas on-line (tales como los que se utilizan en los terminales de la

Universidad), hasta los que se utilizan en off-line {fuera de linea).
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Todo usuario que desea tener acceso a esta herramienta tiene que obtener una direccion de
correo electrénico, la que se puede obtener de alguna institucidn educativa, organizacidn,
empresa o proveedor de Intemet e incluso de manera gratuita. Ahora bien estas bases de
datos son para ubicar a un usuario, mas muchos de los proveedores de acceso a Internet no
permiten acceso a esta informacidn, por consideraria parte del irea de privacidad del
usuaro.

Al igual que es muy dificil ubicar a un usuario determinado por su solo "login” es més
dificil ain determinar sus gustos o preferencias, por lo que es muy dificil para tas empresas
que se dedican al "marketing virtual”, determinar cuales son sus usuarios potenciales para
sus campafias de propaganda. Es por esto que se basan en las listas de interés, que ya tienen
agrupados a los usuarios bajo determinada temética, lograda mediante el uso de cookies.
Mis una de las politicas claramente definidas entre as listas de interés, es el de evitar el uso
de las listas como medio de implementacion del spam o el junk mail, ambas practicas
consideradas "correc no solicitade”. Por lo tanto dicho e-mail que nos puede ilegar, esta
ingresando al Ambito de nuestro buzén de correo, de manera no solicitada. Por ende se esta
cjerciendo una forma de violencia sobre nuesira vida privads, ne solo de una manera
objetiva (por parte del perpetrador) sino también de manera subjetiva (puesto que muchos
de los mensajes no tienen ninguna relacién con la temética de la lista y lo “cortan” el
normal convivir en la lista de interés), Digamos que es algo parecido a la publicidad que se
transmite por la televisidn, pero en este caso el usuario tiene el privilegio de apagar el
aparato ¢ cambiare el canal, sin que esa publicidad sea una agresion.

- No olvidemos entonces, que nos enfrentamos a dos posibles formas de ejercer la agresién a
la intimidad por medio del correo electrénico: una de ellas es el junk mail (garbage mail)
“correc basura” y la otra el spam marl, que para su estudio definiremos como “correo
comercial no solicitado”. Asimismo existen dos ambitos donde pueden estar involucrados
los usuarios, si es que el correo (sea spam o junk mail) les llega direclamente a su correo
electrénico personal o si este mensaje les llega por medio de una lista a la que estuvieran

SUSCritos.

a) Junk mail
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Se denomina junk mail o garbage mail, al correo basura, que por lo general no tiene
caricter comercial, pero st es una "baratija" (la traduccién literal de junk es baratija), €$

decir son mensajes que llenan el buzén, incomodando.'*

Se caracterizan por que son enviados en su mayoria desde direcciones no anénimas, sino
por personas que siguen una determinada cadena. Los casos mas frecuentes de este
fendmeno son las llamadas "cartas cadenas” (chain fetter), que dicen por gjemplo que de no
enviarse miles de copias de dichos mensajes, uno tendra afios de mala suerte asi lo que
existia de una manera real, que son las cartas cadenas, han pasado al formato virtual, con
una gran ventaja, que en tan selo unos segundos se pueden distribuir miles de cartas, a un

costo infimo.

También se deben mencionar como junk mail los mensajes que dicen la existencia de
"Virus por medio de correo electrdnico”. Se ha demostrado que no se puede enviar
mensajes con virus en el texto, es decir esta es una falacia inventada por algiin irresponsable

y que esta dando 1a vuelta al mundo cada instante.

Ahora bien: ;de que modo estos mensajes afectan la intimidad personal? ;La vulneran o la
violentan? Es claro que para poder recibir estos mensajes uno tiene que ser parte de una
lista de direcciones electrdnicas que aparecen en el header (cabecera) del mensaje. En los
casos de usuarios mds avanzados que utilizan estas herramientas, procuran colocar a los
usuarios en una bec: (blind carbon copy) de modo tal que no aparecen todas las direcciones
a las cuales se han enviado dicho “junk mail”, mas esto es considerado una falta a las
nettetiquet’s, y ademas una violacién clara del espacio de intimidad, pues en la mayoria de
los casos estos mensajes no tienen mas funcién que: "llenar el buzén de corree”. Quitan

tiempo.

No hay una legislacion clara frente a estos mensajes de corte no comercial, puesto que se
consideran "inofensivos"; mds es claro que deberian estar normados por la molestia que
ocasionan.

Tal como hemos planteado como hipdtesis de trabajo, que el buzdn de correo electrénico
resulta siendo parte de nuestra intimidad, es por ello que un envio no autorizado (ni
solicitado) se convierte en perjudicial y por lo tanto atentatorio contra el usuario, que ha
solicitado esta acceso a Internet para otras finalidades. También es claro que no existe una

conciencia de "cultura Internet".

“Gonzalo C. Ferreyra, Internet pase a paso: Hacia la outopista de la informacidn, Grupo Editor
Alfaomega, México 1996, pag 35.

161



B) Spani mail

Consideramos que la definicién que ofrece 1a S 1618 ES, en su propuesta para el 105
Congreso de los Estados Unidos,' en su seccién 306 nos servira para determinar que es lo
que designamos "Spam mail”:

(1) COMMERCIAL ELECTRONIC MAIL- The term ‘commercial electronic mail' means

any electronic mail that--
(A) contains an advertisement for the sale of a product or service;

(B) contains a solicitation for the use of a telephone number, the use of which connects the

user to a person or service that advertises the sale of or sells a product or service; or

(C) promotes the use of or contains a list of one or more Internet sites that contain an
advertisement referred io in subparagraph (A} or a solicitation referred to in subparagraph
(B)Ml

Mientras que el "junk mail” puede considerarse en cierta medida inofensivo, io mismo no
ocurre con el "spam mail”, puesto que para ¢llo se requiere contar con una base de datos en
donde se encuentren los nombres de los usuarios a los cuales se les estd remitiendo esta
informacidn. Es decir las direcciones electrénicas de los usuarios estén constando en alguna

H L]

Ny T -
paqueies” ag direcCioes,

que se¢ encuentran por medio de "data mining”

Es conveniente presentar las definiciones a las cuales se llegd, durante el debate sobre
SPAM, en el foro de "Abuso de Correo Electronico”. Dicho debate que se tuviera con Jests

M5 |a propuesta que existe en el gobiemo de lo Estadds Uriidos, que 2 la fecha nio ha sidd legiSlada, cabe
destacar que dentro de su proceso legislativo, se publica el proyecto en lnternet, para que lo ciudadanos lo
estudien y voten sobre su aplicacion o sugicran reformas, es decir via la red, estin acercando la funcidn
legislativa al pueblo.
"M Cormreo clectronico comercial- El término “correo electrénico comercial” significa cualquier correo
electronico que:
(A) Contenga un anuncio comercial que promueva a venta de un producto o servicio.
{B} Contenga una solicitud del use de un nimero telefénico, para anunciar a una persona 0 corporacion
la venta de un producto o servicio;
{C) Promueva el uso o contenido de listas de uno o mas sitios de Internet gue contengan un anuncio
cometcial como el seiialado en el subparrafo (A) o una solicitud como la seitalada en el subparrafo
(B).

Traduecién del articule de referencia.
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Cea Avion jcea@ARGO.ES, '’ es més que claro para la definicidn del Spam, en la medida que
no se le ve tinicamente como un fenémeno comercial, puesto que hay que tener en cuenta
que términos como junk mail y spam mail son simitares y hasta en muchos casos se habla
de spam mail cuando se quiere referir a toda forma de correo no solicitado.

"> 8i bien conocemos que €l "spam” es cualquier mensaje de caracter

> comercial que se¢ envie a alguna direccion de correo electrénico, o a
> una lista de interés, es con un "animus” de lucro, en un caracter

> estricto. Es decir que un mensaje sin "animus” de lucro no seria

> spam?, esta es mi pregunta.

Yo nunca he limitado la definicion de "spam"” a "animo de lucro”, Yo

reconozeo el "spam” cuando lo veo };-), y dar una definicidn precisa y
objetiva es complicado:"

Para concluir con el spam mail debemos indicar, que de reciente data es la noticia de que
los grupos anti-spam y los grupos de tele-marketing estarian llegando a un acuerdo,
posterior a la enmienda de la Consumer Anti-Spamming Act. Javier Villate lo dice con estas
palabras: "Las listas opt-out invitan a los usuarios a registrar sus nombres y direcciones de
cotreo electronico en una base de datos que los vendedores podrén utilizar para identificar a
quienes no desean recibir correo comercial no solicitado. Los nombres de los usuarios que
aparécen en esas bases de datos serian posteriormente eliminados de Ias listas de envio de
los vendedores. Pero los activistas contrarios al corree basura prefieren el sistema opt-in,
pues en este caso los vendedores s6lo pueden enviar sus mensajes publicitarios a quienes

expresamente lo soliciten™.'

¢} Legislacién Aplicable

99Jesus Cea Avion, <jcea@ARGQES>. " Re: [ACE] "Abuso en el correo electrénico”. [Discusién). Foro
sobre el Abuso en ¢l Correo Electrénico (ACE) <ACE-L@LISTSERV.REDIRIS.ES>. 14 de Septiembre de

1998.. 14 de Septiembre de 1998. Foro mediante Internet Relay Chat.

“avier Villate, <jvillate@sarenet,es>. " La censura privatizada - Quien vigila a los vigifantes”.
[Publicacién] FrEE-noticias <frec-noticias@arnal.es>. | de Septiembre de 1998. Foro mediante Internet
Relay Chat. Available [Online]:: www Jagnoticias.nu/cibersoc.htm
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Si bien es cierto que €l Internet fue creado hacia finales de los 60°s, es recién a principios de
esta década, que los diversos estados comienzan a mirar hacia el Internet, las posibilidades
de negocios, la sociedad virtual, los denominados "netizen’s”, y los fendmenos que se
estaban dando dan como resultado un crecimiento acelerado de la poblacién de Internet. Es
por ello que comienzan los primeros esbozos de legislaciones sobre Internet, en especial
dedicadas a l1a temitica de los derechos de autor y la propiedad industrial.””’ La OMP1 y la
WTO resultaron entes propulsores de normativas internacionales para buscar el arbitraje y
la mediacién en la problematica.

Pero es de notar que las normas que se dieron iban, dirigidas mas que nada, hacia los
aspectos de la Internet, dejando de lado la informacidn que corria por medio det correo
electrénico, asi como a otro instrumento de telecomunicaciones, como resulto siendo el fax
que tuvo los problemas que tuego fueron transportados hacia el correo electrdnico, como
son las cartas cadena y los spam mail. Era necesaria una legislacion, pero hasta el momento
solo Estados Unidos tiene una legislacidén que resulta de una modificacién a la
"Communications Act of 1934 to improve the protection of consumers against slamming'
by telecommunications carriers, and for other purposes.”, y no una legislacién destinada

hacia et Internat

LALLLo g dtv

Como hemos expuesto lineas arriba debemos tener en cuenta que la sociedad virtual siga
dependiendo de los seres humanos como tal, con relaciones similares, y por ende son
aplicables las normas que rigen la vida "no virtual”, sin que lo “virtual" afecte en
sobremedida. Pero ¢l problema se da cuando se tiene que definir 1a jurisdiceién a la cual se
solicita la defensa de un derecho. Teniendo en cuenta que en el [nternet, una vez conectado
se rompen toda forma de fronteras, se pueden delimitar puntos de-origen m4s né puntos de
encuentro, o :puntoside pase de la informacidn, es decir una persona en Hong-Kong usando
una cuenta de correo en la web en Dinamarca, puede enviar un spam mail a usuarios en "n"
paises, y muchos de esos usuarios a su vez tienen sus cuentas en servidores de otros pafses.
Es decir ;a quién acudimos?

¥ Como ¢jemplo tenemos el trabajo de la Comisién de Jas Comunidades Europeas: Comunicacidn de la
Comisidn. Seguimiento del Libro Verde sobre Devechos de Autor y Derechos afines en ia sociedad de la
informacién. Bruselas, 20.11.1996 COM (96) 568 final.
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Debemos destacar que en lo que se refiere a una normativa hay avances claros que se estin
determinando por parte de los mismos usuarios de la red. Es un auto-control que estd
favoreciendo y permitir formas de mediacién para la resolucién de problemas.

Entre as normativas debemos destacar:

El Nettiquet. El memo que enviara Sally Hambridge, de Intel Corporation, sobre Netiguetie
Guidelines, es bastante conciso sobre el tema, definiendo a la MNer-Etiquet, como las normas
para que los nuevos usuarios y los ya existentes en la red puedan interactuar en este
ambiente de una manera correcta. Estas normas son mas que nada un control moral de la
vida "virtual", La trasgresion de las normas, por lo general es controlada por los mismos
usuarios que se vieron afectados, es una forma de control "por propia mano”.

“In the past, the population of people using the Internet had "grown up” with the Internet,
were technically minded, and understood the nature of the transport and the protocols.
Today, the community of Internet users includes people who are new to the environment,
These "Newbies” are unfamiliar with the culture and don't need 10 know about transport
and protocols. In order to bring these new users into the Internet cuiture quickly, this
Guide offers a minimum set of behaviors which organizations and individuals may take and
adapt for their own use. Individuals should be aware that no matter who supplies their
Internet access, be it an Internet Service Provider through a private account. or a student
account at a University, or an account through a corporation, that those organizations
have regulations about ownership of mail and files, about what is proper to post or send,
and how to present yourself. Be sure to check with the local authority for specific
guidelines.” (Sally Hambridge)'”

La segunda forma de control que se estd presentando, es la relacionada a las normativas
para evitar el abuso del correc electrénico por los proveedores de acceso a Internet (sobre

todos aquellos de caricter académico). Son ellos quienes estan promoviendo esta liamada

¥ “En el pasado la poblacién que utilizaba cl Internet “crecio™ con ¢é] y estuvicron técnicamente y
mentalmente preparados y entendieron la naturaleza del sistema y los protocolos. Hoy en dia la comunidad de
usvarios de Internet incluye personas que son huevas para dicho ambiente. Estos “nuevos seres” no estan
familiarizados con la cultura Intermet y no necesitan saber sobre sistemas y los protocelos. Con ¢l fin de
introducir ripidamente a estos nuevos usuarios en la cultura de la Internet, esta guia ofrece un minimo de
mecanismos; tos cuales las organizaciones e individuos adoptaran para su propio uso. Las personas deben
tomnar en cuenta que no importa quien es el proveedor de acceso a Internet, si €5 un ISP, ataves de una cuenta
privada; o cuenta universitaria; a traves de una cuente de corporacion: todas csas organizaciones tienen
regulaciones sobre la propiedad de correos electrdnicos y archivos y sobre lo que es apropiado enviar y
recibir y como presentarlo a usted. Asegirese de revisar con la autoridad local para las especificaciones
determinadas.”
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"cultura Internet". Como proyecto piloto se ha creado el "Comité de Arbitraje”, en la
Redlris, que se encargara de los casos, entre usuarios sobre temas relacionados a spam mail,
Jjunk mai;, asimismo otros problemas relacionados al abuso y con ello la agresién a otros

usuarios, de los servicios de cotreo electronico.
d) Legislacién Nacional.

Debemos indicar que dentro de lo que es Internet, el Estado Mexicano no ha emitido
normativas directas (més algunas indirectas tales como la indicacién en la Ley Federal de
Proteccién al Consumidor a "otros medios informaticos”, puede interpretarse como que se
refiere al Intemet).

Y la solucién no se encuentra solamente en "crear una figura penal” para este tipo de actos.
Se requiere una creacién y reglamentacién del Habeas Data, que delimite ¢l tipo de
informacién que pueden recabar cstas bases de datos. Asimismo debe indicar como se
puede solicitar el retiro de nuestro nombre o dates de determinada base de datos (indicando
los procedimientos para ello), similar. (en parte a la normativa norteamericana,
recientemente enmendada por el Congreso Norteamericano)

e) Legislacién Extranjera

La tnica legislacién directamente relacionada con el problema del spam, es la S 1618 ES,
de Estados Unidos, denominada "Consumer Anti-Spamming Act”. Pero dicha norma esta
siendo cuestionada por los activistas anti-spam porque la consideran beneficiaria hacia los
que utilizan estas técnicas antes que prohibitivas directas. Asimismo a nivel de
jurisprudencia cabe citar el articulo de Richard Raysman and Peter Brown "Junk E-Mail
“and On=Line Services: Unspreadable 'Spam' donde se.analizan varios de los casos que han
llegado hasta la Corte Suprema relacionados al Spam.

f) Conclusiones

No existe una legislacién ni nacional si supra-nacional adecuada sobre el tema del uso del
correo electrénico de manera indebida, en formas del spam mail, junk mail u otros. Los
usuanos pueden utilizar normativas tipo Habeas Data, cuando la legislacién del pais lo
permita, para solicitar que sus nombres sean retirados de cualquier base de datos o lista de
distribucién de correos spam o junk mail.

El Net-etiquet y las normas de los Proveedores de Servicios de Internet resultan siendo, por

ahora, la Gnica forma de control que se tiene de los comreos spam. Mientras no exista una
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idea correcta del uso de las listas de interés, estas seguirdn siendo plagadas de correos tipe
Jurk mail, que se pueden considerar “inofensivos" pero que generan molestias en los
usuarios. El control planteade por los mismos usuarios ha resultado efectivo en muchos
casos, pero requiere un apoyo técnico por parte de aquellos que proveen el acceso a
Internet.

La influencia de los sectores empresariales, en especial de los interesados en el tele-
marketing, puede ser perjudicial, si solo se ve el aspecto mercantil de los correos
electronicos (es decir ver a los usuarios del comeo electrénico, como posibles
"compradoi'es/consumidores"), y no se ve los aspectos sociales de la red.

8.- Recomendaciones en la materia.

El régimen juridico tuitivo de los derechos de la personalidad de cara al tratamiento
automatizado de la informacién, constituye un tema de preocupacién y regulacion juridica
que remonta a la década de los 70 en el concierto del derecho comparado, con cuerpos
orgénicos extensos y afortunados, tanto en el derecho nactonal come internacional de casi

todas ias regiones del planeta, incluyendo normas de rango constitucional.

Nuestro pais no posee normas de caricter especial sobre el punto, provocando con ello no
poca inseguridad acerca de los derechos y obligaciones en juego para todas las partes
involucradas, esto es para los titulares de los datos y sus tomadores a diversos fines,
destacando que la ausencia de normativa especial no implica dejar de reconocer la
aplicacién de varias normas de diverso origen y rango, conjugando de alguna manera -por
cierto que no satisfactoria- el vacio anotado. Por lo tanto se recomienda legistar en cuanto a:

A) Reconocimiento del derecho que tiene todo individuo a bloquear el acceso a la
informacién personal que le afecte, especialmente en bancos automatizados de datos.'*?

"}En este sentido creemos conveniente crear en nuestro pais el ingtituto del habeas data tomando como

ejemplo la Constitucién de la Repiblica del Peni: El Articulo 200, incise 3. Constitucién de 1993 del Peni:
“La accidn de Hdbeas Data, que procede contra el hecho u omision, por parte de cualquier autoridad,
funcionario o persona, que vulnera 0 amenaza los derechos a que se refiere el articulo 2, incisos 5,6 y 7de la
Constitucién". Articulo 2, inciso 6, Constitucidn de 1993 (Peri): "Toda persona tiene derecho: A que los
servicios informdticos, computarizados o no, piblicos o privados, no suministren informaciones que afecten
la intimidad personal y familiar.” Landa Arroyo, Cesar y Velasco Lozada, Ana ,"Censtitucién Politica del
Perir 1993”, Sumillas e Indice Analitico. Segunda Edicién, Pontificia Universidad Catélica del Penid, Penj,
1995, pag 23 y 149,
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B} Reconocimiento de! derecho que tiene todo individuo a controlar, de manera razonable,
la transmisioén de la informacidn personal que le afecte. En este caso regular las cookies, el
spam mail y el junk mail en una ley reglamentaria de! reconocimiento constitucional.

C) Garantizar la calidad de los datos personales, su veracidad, integridad y actualidad y la
prohibicién de la revelacién de datos personales.'™

%n buen ¢jemplo de adecuacidn constitucional ¢s ¢l articulo 18.4 de la Constitucion Espaﬁo.la.: “La Ley
limitard el uso de Ia Informdtica para garantizar el honor y la intimidad persenal y familiar de los
ciudadanos y el pleno ejercicio de sus derechos.”
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CAPITULO TERCERO

FUNDAMENTOS DEL COMERCIO
ELECTRONICO



Capitulo Tercero. Fundamentos del Comercio Electrénico.
L- Introduccién

En 1997, el comercio electronico suponia apenas 300 millones de délares. Actualmente
asciende a 2.000 millones de délares y en cuatro afios podria dispararse hasta los 300.000
millones de dodlares. Constituira entonces cerca del 10% del comercio mundial*®.

Este tipo de comercio, que consiste en comprar y vender bienes y servicios por conducto de
una red telemdatica, y que engloba la venta a distancia, asi como el intercambio de
produccién e informacién, asi como ofrecerles catilogos completos y la manera de que
hagan sus pedidos y paguen, pero también precios atractivos (gracias sobre todo a las
economias realizadas en existencias e intermediarios).

La préxima explesién del comercio electrénico promete revestir bastante mas importancia
que la primera, Serd interacional en lugar de centrarse en los mercados nacionales y
afectard en lo principal a las actividades interempresanales, es decir, a los intercambios
entre empresas, més bien que a aquéllos entre empresas y consumidores.

El periodo actual es una etapa clave porque esta a punto de alumbrar las reglas del juego del
comercio y la inversién de los préximos decenios. Las economias industrializadas han
comprendido que en este periodo de gestacién redundard en su beneficio tener presentes
todos los puntos de vista (gran empresa, pequefia y mediana empresa (PME), gobiemos de
los paises desarrollados y en desarrollo y sociedad civil) con miras a que tales reglas sean

suficienternente equilibradas y duraderas.

"*Commerce Department of The United States of America, Economic Impact of The Information
Technologies, June 22, 1999. Es el segundo estudio efectuado en la Unién Americana sobre el comercio
electrénico y su impacto en la economia, arroja otras cifras sorprendentes tales como: 37% de las empresas
estadounidenses participan en el comercio electrénico, otra cifra impresionante es el calculo segin ¢l cual el
comercio electrénico ha generado més de $00,000 millones de délares y ha empleado a mas de 500 mil
personas cn 199§,
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Los temas de esmdio son muchos y complejos: fiscalidad, titulacién, pagos, codificacion,
contenido, proteccién del consumidor, ordenamiento legal y reglamentario, normalizacion
de mensajes y equipos, disposiciones en materia de competencia, formacién de recursos
humanos, etc.

Han sido las PME estadounidenses las primeras en beneficiarse realmente del comercio
electrénico "mundializado”, en particular en la esfera de las altas tecnologias tales como los
soportes 16gicos, o comercializande productos que requieren mucha informacién, como
libros o grabaciones musicales. Répidamente, sin embargo, han hecho acto de presencia
grupos mids importantes.

El comercio electronico es un sistema gigantesco de venta por correspondencia: hoy en dia,
Dell Computer vende mds de seis mitlones de délares diarios de equipo informatico por
Internet; para Cisco System, una sociedad de computadoras, la cifra correspondiente es de
20 millones de dolares.

Ademés, Internet ha revolucionado el mundo de las licitaciones, sobre todo entre las
grandes empresas v los subcontratistas quc trabajan para eilas: desde 1990, General
Electric se dirige casi siempre a aquéllos por Internet para que hagan sus ofertas,
reduciendo asi los plazos de entrega y ejecucion en la mitad y los costos en un 30%. En el
caso de esas solicitudes en general, los comienzos han sido a veces mas lentos de lo que se
preveia, al tropezar muchas empresas con dificultades para deshacerse de su mentalidad
anterior y admitir que Internet podia ser un instrumento serio y fiable al servicio de la
empresa. Un fenémeno similar existe en Francia, donde en ocasiones cuesta curarse del

. "complejo.de superioridad” que provocd 1a introduccién de-Minitel. - -~ — = - ~
Las empresas ven en el comercio clectrdnico la posibilidad de ilegar a los mercados
globalizados, lo que resulta especialmente decisivo en el caso de las PME dinamicas que no
pueden apoyarse en una densa red de ventas implantada en un gran nimero de paises. Este
modo de comerciar permite también reducir los costos y adaptarse bien a las condiciones
del mercado y la demanda... Un catélogo electrénico puede actualizarse constantemente.

En los meses y afios venideros, ¢l comercio electronico influird de manera notable en la
economia mundial en al mencs tres esferas:
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El funcionamiento de los mercados: con el comercio electrénico, el consurmidor se
encuentra con la novedad de poder acceder en tiempo real a informacién sobre productos,
precios, proveedores y condiciones de compra, plazos de entrega y garantfas; por primera
vez en ia historia de la humanidad estan a punto de cumplirse las bases tedricas del modelo
ricardiano de libre intercambio; deberia, por tanto, producirse un efecto en el plano mundial
de disminucion de los mérgenes de beneficio y de desintermediacién, con la consiguiente
baja de los precios de los bienes y servicios comercializados electrénicamente.

Los mecanismos de la competencia: los grandes grupos deben saber que les espera una
"guerrilla permanente" por parte de agentes més pequefios, con mayor movilidad y mas
agresivos. Algunos de los servicios de los intermediarios vinculados a la distribucién o a la
titularizacion de las transacciones (pagos, contratos, validez de la firma electrdnica) van a
ser objeto de luchas estratégicas.

La desigualdad aumentara brutalmente entre las empresas cenectadas y las que no lo
estén: el acceso a las infraestructuras serd condicidn necesaria, aunque no suficiente, para
competir en los mercados globalizados. Las ventajas adquiridas (de la gran empresa, de los
paises desarrollados) se veran constantemente en entredicho.

Los efectos del comercio electrénico sobre el comercio y la inversion serdn, a decir verdad,
gigantescos, por los motivos que se acaban de sefialar. Sin embargo, resultarin en realidad
minimos en comparacion con las transformaciones socioecondmicas que habra a plazo
mediano. Frente al comercio electrénico, en 1999 nos encontramos como se encontraban
nuestros abuelos en 1899 ante la electricidad. Muchos eran entonces los que preveian una
nueva revolucion industrial, que quitaria al aluminio su condicién de metal precioso y
permitiria, por ejemplo, unos transportes mas rapidos, econdmicos y confortables. Algunos
hablaban inciuso de que la posibilidad de refrigerar buques transoceinicos permitiria
comercializar ciertos productos (carne, fruta) en cantidades sin precedentes. Pero mucho
miés raros eran los que atisbaban la revolucion social que iba a engendrar la posibilidad de
construir inmuebles con varias docenas de pisos, y modificar asi radicalmente la ecuacidn
civdad-campo de nuestras sociedades. Hoy, nadie puede decir como los intercambios
electronicos van a afectar a nuestra vida econdmica (redistribucion de las actividades de
ocio, consumo y trabajo), social (modificacion del tiempo dedicado al trabajo, a la
formacion y a la convivencia), politica (funcionamiento de las instituciones democraticas).

Pero lo que si estéa ya claro es que sus consecuencias sern fundamentales.

La primera esfera afectada sera sin duda el marco juridico existente. Frente a 1a realidad
descrita lineas atrds México no pude quedar rezagado de estos procesos globalizadores en
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dénde se podré adquirir los bienes y servicios a mejores precios, donde se podra poner en
contacto con otros potenciales consumidores en todo €l mundo, dénde la pequefia y
mediana empresas (PME) ven una opcién de crecimiento sin precedentes, dénde se espera
la creacion de més empleos y dénde se espera el crecimiento de la productividad nacional.
Es entonces, frente a la realidad econémica actual, el comercio electrénico, una opcion
inmejorable. Pero la tarca para los legisladores y juristas mexicanos no es nada fécil, se
tienen que crear nuevas y mejores normas, atender a las realidades internacionales que
plantea ¢l uso de las nuevas tecnologias y comenzar a crear conciencia en este sentido.
Hemos ya estudiado en capitulos anteriores los principales problemas juridicos que trae
consigo el uso de la Intetnet. En si esos problemas son periféricos para la aplicacién del
comercio electrénico y tienen que ser legislados de manera correcta. Los delitos en materia
ccondrnica, la privacidad, la proteccién al consumidor son tdpicos generales que de manera
indirecta afectan al comercio electrdnico. Pero el mismo e-commerce tiene aparejado
consigo sus propios problemas: la firma electronica, los documentos electronicos, las
autoridades de certificacion, la seguridad y el pago asi como la contratacién electrénica
t6picos juridicos sumamente importantes pero en primer lugar se tiene que entender como

funciona ¢l comercio electrénico y la situacion que gnarda en nuestro pais.
I1.- Introduccidén al comercio electrénico
1.- Aparicién del comercio electrénico

Las empresas centradas en el comercio elecirénico comenzaron hace mis de dos décadas
con la introduccion del intercambio electrénico de datos (EDI)-entre firmas comerciales ~
" como son el envio y réc_ibo de pedidos, informacién de reparto y page. Pero es apenas en
1996 cuando las transacciones entre empresas a través de Internet tomaron mas auge. La
préctica de los negocios electrénicos mediante ¢l EDI se inicid a finales de los afios 70 y en
México lleva casi 10 afios. La mayoria de las empresas que ya practican los negocios
electronicos destacan que la utilizacién de Internet para realizar este tipo de transacciones,
€5 mas econdmica que implantar las infraestructuras EDIL

Incluso el comercio electrénico orientado al consumidor tiene también una larga historia;
cada vez que utiliza un cajero automético o presenta una tarjeta de crédito, esta efectuando
una transaccion electrénica. EDI y ATM, sin embargo, operan en un sistema cerrado; son
un medio de comunicacién mas conveniente, estrictamente entre las partes involucradas.
La World Wide Web (WWW), la parte cliente-servidor de Internet, ha abierto una nueva
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era combinando el cardcter abierto de Internet con un interface de usuario sencillo. La
WWW, como hemos estudiado, fue creada en el CERN en Ginebra en 1991 con el browser
Mosaic, el predecesor de Netscape. Le llevé dos aiios a Mosaic penetrar en Internet, y otros
dos afios antes de que las empresas y el piiblico en general se dieran cuenta de su potencial.
Asi que el boom realmente se gesta a partir de 1994 con la creacién de los programas de
encriptacion para Internet y su difusién comercial que estudiaremos mas adelante.

El comercic electronico € Internet, no es una moda pasajera, se puede observar en sus
efectos intemacionales. Algunos pueden encontrar imitil abrir una tienda web; pero las
tiendas web no son el comercio electronico ni la economia digital. Se desarrollarin nuevos
tipos de interfaces (navegadores y protocolos) y nuevas redes (privatizadas). Pero lo que la
WWW representa es 1a marcha imparable hacia ]a economia digital y la sociedad basada en
el conociniento. Las tecnologias, la Web y otros procesos son sélo medios para alcanzar
csa meta.

Los procesos del comercio electronico actual estin basados en los ordenadores personales
debido al origen de Internet, una red de ordenadores, La primera etapa de la expansién del
comercio electrénico reside en la base instalada de usuarios de ordenador. La segunda ola
vendré cuando mds gente tenga acceso a los ordenadores via precios mas bajos de los
ordenadores o a través de dispositivos més baratos. La tercera, y mas importante
expansion, se predice que vendrd de aquellos con un acceso a la red global a través de un
medic distinto del ordenador: a través de TV de radiodifusion, TV por cable, redes
telefénicas y nuevas aplicaciones. Un uso més amplio de estos medios de acceso baratos
representa la fase de "llevar los ordenadores del centro de trabajo a la sala de estar de casa”.

Siendo estas las metas del comercio electrénico prospective.

Sin embargo, el precio de estos dispositivos, la facilidad de uso o el medo de acceder a la
red, son menos importantes que la forma en que utilizaremos estos dispositivos. Convertir
el ordenador en un dispositivo tan conveniente como la TV es una meta actual. Por
gjemplo, la tecnologia voz-a-texto hard que la introduccién de datos manual sea innecesaria
en un futuro cercano. En términos de productividad, es dificil convencerse de que el
hardware y software informatico han cumplido nuestras expectativas para de hacer nuestro
trabajo y vida mis facil o més productiva durante la dltima década. El factor limitador sera

nuestra propia limitacion de miras sobre el futuro del comercio electrénico.

2.- Definicién de comercio electrénico.
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Dar una definicién de una cosa siempre resulta un reto para quien la elabora, mas tratandose
de un aspecto tecnoldgico como el que nos ocupa, por lo tanto aqui exponemos algunas
definiciones de lo que se entiende por comercio electrdnico.

Una posible definicidn de comercio electrénico seria: "cualquier forma de transaccién
comercial en la que las partes interactian electrénicamente en lugar de por intercambio o
contacto fisico directo”'**. Sin embargo, esta definicion dificilmente capta el espiritu del
comercio electrénico que, en la prictica, puede verse mas bien como uno de €sos casos en
los que las necesidades de cambio y las nuevas tecnologias se conjuntan para revolucionar
la forma en que se llevan a cabo los negocios.

De una manera escueta, "comercio electrdnico significa hacer negocios online o vender y
comprar productos y servicios a través de los escaparates web. Los productos
comercializados pueden ser productos fisicos como coches usados o servicios (por ejemplo
viajes, consultas médicas online y educacion a distancia), también productos digitales como
noticias, imagen y sonido, bases de datos, software y todos los productos relativos a la
informacién. Entendido asi el comercio elcctidnice se parece a la venta por catalogo o
teletienda™*".

Para Lourdes Sanchez de 1a Vega'™, el término comercio electrénico es aplicado: "al grupo
de practicas y tecnologias de soporte que utilizan computadoras y telecomunicaciones que
facilita el flujo de informacién. Esto incluye tecnologia de captura, proceso de

almacenamiento, analisis, presentacién y comunicacién de datos”,

Por su parte Eduardo Romero Bringas*®® sefiala: "e! comercio electrénico no es sélo la
negociacién comercial a través de Internet, conceptuarlo asi resuita por lo menos limitado.
Comercio electrénico es 1a utilizacién de los medios tecnolégicos: Internet, EDI, e-mail, fax
electrénico y cualquier tecnologia que precede una transaccion comercial para que ésta se

leve a cabo.”

%Concepto de Servicios Informéticos de la Seciedad de Planificacion y Desarrollo de Malaga. Espafia,
direccidn electrénica: www sopde.es

“Erequent Asqued Questions (FAQ's) de la empresa de comercio electronico Commercenet, direccion
electrénica; www.commercenet.org/commercenet/conoc/fag/ec] . htm.

,0ue es el comercio electronice? Boletin | de la AMECE (Asociacion Mexicana de Comercio
Electronico) disponible en linea: www.amece.com.mx/rightre2.himl

\SCONMEXICO: Estrategias y proyectos en beneficio del consumidor, Boletin 9 de la AMECE, disponible
en linea: www.amece.com.mx/bole®_2.html
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También las empresas involucradas en estd tecnologia dan sus propios conceptos, IBM*
define el témino e-business: "como la manera en que el negocio, la institucién o los
individuos obtienen valer de Intemet”. Para Cisco Systems*' el comercio electrénico
implica: "transacciones entre negocio y negocio, o negocio y consumidor, mientras que los
negocios electrénicos se refieren a establecer una infraestructura tecnoldégica que permita

intercambiar bienes, servicios y conocimientos de manera electrénica”.

En mi particular opinién comercio electrénico consiste en una transaccién comercial
realizada y pagada a través de redes de telecomunicacidn abiertas como lo es Internet o
cerradas como lo es el EDIL

.- Categorias del comercio electrénico

El comercio electronico, segin los agentes implicados, puede subdividirse en cuatro
categorias diferentes:

En primer lugar la categoria empresa-empresa, que en el ejemplo seria una compaiiia que
usa una red que no necesariamente es Internet, para ordenar pedidos a proveedores,
recibiendo los cargos y haciendo los pagos.*s* Esti establecida desde hace varios afios,
usando en particular Intercambio Electronico de Datos'* (EDI, Elecironic Data

Interchange) sobre redes privadas o de valor afiadido.

*Verbnica Snchez, ! Traro electrénico hecho;, Reforma seccién Interfase, Lunes 2 de agosto de 1999, pig
1A,

"“'"Yerénica Shnchez, Conceptos diferentes, mismo objetivo: la Red, Reforma seccidn Interfase. Lunes 2 de
agosto de 1999, pag 10A.

"“*Cabe sefialar que dentro de esti caicgoria aparece una forma novisima de transacciones que es el Trading
por Internet, o la compra de acciones de otras empresas per Internet. Patagon.com, es uno de los primeros
sitios en Intemet enfocados a mercados financieros latinoamericanos, mis Jo primero sera cabildear ante las
autoridades la aprobacion para hacer trading por Internet, "Aunque si es un proyecto eventualmente autorizar
las transacciones en linea, por €]l momento sdlo esta permitido dar informacién” asegura la Comisidn
Nacional Bancaria y de Valores (CNBV). Jorge A. Monjaraz, Listos para trading por Interner, El Asesor,
septiembre 6-12 de 1999, pig 1.

*}para Steve Zapata, el EDI es un estindar; es una aplicacion que en realidad involucra transacciones de
negocio en formato electrdnico, permite tomar informacion que normalmenie se encuentra impresa y
transferirla de forma electronica de una entidad a otra, que puede ser un proveedor o un cliente. Destacando
gue en México existen dos estindares: ANSI X12 creado en Estados Unidos por el American National
Standeards Institute, y el estindar EDEFACT que es avalado por la Organizacidn de las Naciones Unidas, en
nuestro pais, el 60% de las transacciones se realizan por medio de EDIFACT y el 40% se hacen en ANSI
X12. Ef comercio electrdnice y sus componentes: EDI, Boletin 6 de Iz AMECE, disponible en linea:
www.amece.com.mx/bole6_2.him}
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La categoria empresa-consumidor se suele igualar a la venta electronica. Se ha expandido
con la llegada de la World Wide Web. Hay ahora galerias comerciales sobre Internet
ofreciendo todo tipe de bienes consumibles, desde dulces y vinos, hasta computadoras y
vehiculos a motor*.

La categoria empresa-administracion cubre todas las transacciones entre las empresas y
las organizaciones gubemamentales. Por ejemplo, el ya nombrado Compranct, de la
Secretaria de la Contraloria y Desarrollo Administrativo. Esta categoria estd empezando,
pero puede crecer ripidamente si los gobiemos la usan en operaciones para promover la
calidad y el crecimiento del comercio electrénico. Ademds, las administraciones publicas
pueden ofrecer también la opcidn del intercambio electrénico para transacciones como

determinados impuestos y €l pago de tasas corporativas,

La categoria consumidor-administracion,'®® no acaba de emerger. Sin embargo, a la vez
que crecen tanto las categorias empresa-consumidor y empresa-administracion, los

gobiernos podrdn extender las interacciones clectronicas a 4reas tales como los pagos de

También podemos hablar de una categoria consumidor-consumidor,’s® con la creacion de

sitios de subasta dénde los usuarios pueden encontrar articulos y ser promovidos entre cllos

"'En México el Grupo Autépolis en Monterrey sc convirtio en el pionero en agéntias viriuales, logrando su
primera venta desde Nuevo Laredo, destacando qué éh 12 agencia Autdpolis de Monterrey tienen un trifico
promedio de 50-personas diarias en su sala, mientras que en el site de Internet, el trifico promedio es de 350
“personas. Internet o pone.. Al volante!, Luis Soto Durazo, Lunes 28 de junio de 1999, Reforma seccidn
Interfase. Autdpolis en Internet: wwiw.autopolis.com.mx
1*Podremos decir que ha esta categoria se le denomina e-government que ¢s aquel gobierno que ha
visualizado el uso de la tecnologia de 1a informacién para reinventarse en la forma de hacer las cosas y que
gracias al cambio obticne y entrega resultados a los ciudadanos. Asi se podria remplazar el papel por
mensajes electrénicos en €l gobiemo, ademas de que los gobernantes podrian hacer consultas sobre tramites,
informacién de impuestos, gasto piblico etc. Jonathan Hemnandez Soza, Va México en camine hacia un e-
gobierno, Reforma seccion Interfase, Lunes 4 de octubre de 1999, pag LA,
"*Un ejemplo de esta categoria es Subasta.com que es un Jugar recientemente anunciado en México en donde
los usuarios de Internet de habla hispana a través del mundo pueden encontrar articulos tinicos y aquellos
productos mis dificiles de encontrar, va desde ropa, joyeria, articutos deportivos a computadoras y accesorios
para el auto. La oferta se hace de manera automitica y con cambios de lipo de moneda actualizables cada 20
minutos para cualquier persona de 1a regién de habla hispana. Una vez realizada la subasta, se le envia a
ambas partes, todos los datos para que se conltacten y hagan la transaccion, Para lo cual subasta.com cuenta
con alianzas importantes para ios tramites de pago, tarjetas bancarias, envié y ast cvitar fraudes. Jndith Pérez
Fajasdo, Subaste productos por Interner, Bl Universal seccién Internet, Lunes 1 de octubre de 1999, pig 1.
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mismos ofreciendo diferentes tipos de productos a precios inmejorables. Es la version
tecnoldgica de los periédicos que anuncian objetos usados.

4.- Oportunidades para los proveedores y beneficios para los clientes

El comercio electrénico ofrece variadas oportunidades a los proveedores y miiltiples
beneficios a los clientes/consumidores:

A) Presencia global/eleccién global

Los limites del comercio electrénico no estin definidos por fronteras geogrificas o
nacionales, sino por la cobertura de las redes de computadoras. Como las redes mis
importantes son de Ambito global, ¢l comercio electrénico permite incluso a los
proveedores mas pequefios alcanzar una presencia global y hacer negocios en todo el
mundo. El beneficio del cliente correspondiente es la eleccion global, puede elegir de entre
todos los proveedores potenciales de un determinado producto o servicio, sin tener en

cuenta su localizacién geografica.
B) Aumento de 1a competitividad/calidad del servicio

El comercio electrénico permite a los proveedores aumentar la competitividad llegando a
estar més cerca de sus clientes. Como ejemplo, muchas compafiias emplean la tecnologia
del comercio electronico para ofrecer un mejor soporte pre y posventa, incrementando los
niveles de informacién de los productos, las guias de uso, y una ripida respuesta a las
demandas de los clientes. El beneficio comespondiente por parte del cliente es una mejora
en la calidad del servicio.

C} Adecuacitn generalizada/productos y servicios personalizados

Con la interaccion electronica, los proveedores pueden tener informacion detallada de las
necesidades de cada cliente individual y automaticamente ajustar sus productos y servicios.
Esto da como resultado productos a la medida comparables a los ofrecidos por especialistas
pero a precios de mercado masivo. Un simple gjemplo es un almacén en-linea disefiado para
lectores individuales que en cada acceso enfatiza los articulos de interés y excluye los ya

leidos.
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D) Cadenas de entrega mas cortas o inexistentes/respuesta rapida a las necesidades

El comercio electrdnico permite a menudo reducir de manera drastica las cadenas de
entrega. Hay muchos ejemplos habituales en los que los bienes son vendidos directamente
por los fabricantes a los consumidores, evitando los retardos postales, los almacenamientos
intermedios y los retrasos de distribucién. La contribucién del comercio electrénico ne es
hacer posible tal distribucién directa, lo que puede conseguirse usando catilogos en papel y
encargos por teléfono o carta, sino hacerla practica en términos de precio y tiempo.

El ejemplo extremo es el caso de productos y servicios que pueden ser distribuidos
electrénicamente, en los que la cadena de distribucién puede suprimirse completamente.
Esto tiene implicaciones masivas en la industria del entretenimiento (peliculas, video,
misica, revistas, periddicos), para las industrias dc la informacién y la educacién
{incluyendo todas ias formas de publicidad) y para las empresas de desarrollo y distribucién
de software.

El beneficio por parte del cliente es la posibilidad de obtener rdpidamente el producto
preciso que necesita, sin estar limitado a las existencias actuales del distribuidor local.

E) Reduccion de costos/reduccién de precios

Una de las mayores contribuciones del comercio electronico es la reduccién de los costos
de transaccidn. Mientras que el costo de una transaccion comercial que implica interaccién
humana puede medirse en délares, el costo de llevar a cabo una transaccidn similar
electrénicamente puede ser de unas pocas pesetas. De aqui que, algunos procesos
comerciales que implican interacciones rutinarias pueden reducirse de costo

substancialmente, lo que puede traducirse en reducciones substanciales de precio para toda
la sociedad.

F) Nuevas oportunidades de negocio/nueves productos y servicios.

Ademis de 1a redefinicion de mercados para productos y servicios existentes, el comercio
electrénico también proporciona productos y servicios completamente nuevos. Los
ejemplos incluyen servicios sobre redes, servicios de directorios, o servicios de contactos,
esto es, establecer 105 contactos iniciales entre clientes y proveedores polenciales y muchos

tipos de servicios de informacidn on-line.
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Aunque las oportunidades y beneficios son distintos, hay fuertes interrelaciones entre ellos.
Por ¢jemplo, el aumento de la competitividad y la calidad de los servicios puede derivarse
en parte de Ia personalizacién masiva, mientras que el acortamiento de las cadenas de
entrega puede contribuir a la reduccién de costos y precios.

5.- Ambito del comercio electrénico

El comercio electrénico no es una tecnologia iinica y uniforme, sino que se caracteriza por
su diversidad. Puede implicar un amplio rango de operaciones y transacciones comerciales,
incluyendo:

+ establecimiento del contacto inicial, por ejemplo entre un cliente potencial y un
proveedor potencial;

« intercambio de informacién,

= soporte pre y posventa (detalles de los productes y servicios disponibles, guia técnica
del uso del producto, respuestas a preguntas de adecuacién, etc.);

» ventas;

o pago clectrénico (usando transferencia electronica de fondos, tarjetas de crédito,
cheques electrdnicos, caja electronica),

« distribucion, incluyendo tanto gestion de distribucién y reparto para productos fisicos,
como distribucién de los productos que puedan ser repartidos electrénicamente);

« asociaciones virtuales, grupos de empresas independientes que conjuntan esfuerzos de
manera que puedan ofrecer productos o servicios que van mas alli de la capacidad de
cada una de ellas individualmente;

* procesos empresariales compartidos que son llevados a cabo y de los que son

propietarios una empresa y sus socios.

lgualmente; el comercio elecirénico implica un amplio rango de tecnologias de
comunicaciones incluyendo correo electrnico, fax, intercambio electrénico de datos (EDI)
y transferencia electrénica de fondos (EFT). La eleccion de unas u oftras depende del
contexto. Ademds, es necesario un soporte legal y regulador bien definido que guie el
comercio electrénico facilitando las transacciones comerciales electrénicas en lugar de
imponiendo barreras, De igual forma que Ia posibilidad de interaccién global es uno de los
pilares fundamentales del comercio electronico, este soporte legal y regulador debe ser

también de ambito global.
6.- Requisitos para poner un negocio virtual.
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+ Un proveedor de acceso a Internet confiable, con presencia en el mercado, de tal
manera que sea garantia de permanencia,

» Que el mismo proveedor brinde dos servicios adicionales: conexién de punto de venta a
los proveedores de servicios financieros de tarjeta de crédito/débito y, desde luego, un
servidor de transacciones seguras. (mds adelante analizaremos cuales son los sistemas
de seguridad mas vigentes)

» Un buen grupo de disefic de paginas. Si el proveedor de servicios de Internet no
proporciona ¢l disefio, es adecuado contratar una empresa especializada con sitios
existentes y verificar que se trate de un equipc de trabajo que incluya, al menos un
disefiador grafico y un programador.

» Obtener el nombre de dominio que quedé explicado en el capitulo primero, tramite que
puede hacerse directamente o bien delegarlo en el proveedor del servicio o incluso la
empresa de disefio.

11L.- Comercio virtnal contra comercio fisico

El comparar la economia digital con la economia fisica nos permitird alcanzar una mejor
compresion de este nuevo mercado. Podremos ver las ventajas que ofrece el comercio

electrénico frente al comercio tradicional para entender mejor su magnitud.

Los mercados electrénicos por norma se refieren a ventas y subastas online, por ejemplo,
mercados de comercio de stocks online, compra online de ordenadores y otros articulos. El
mercado electrénico se refiere al emergente mercado econdmico donde los productores,
intermediarios y consumidores interactian electrénicamente o digitalmente de alguna
forma" Bl Tieréado electrénico és un representanie virtual de mercados fisicos. Las
actividades econdmicas a cargo de este mercado electrénico colectivamente representan la
economia digital. El comercio electrénico, en su definicién méas amplia, es aquel que

concieme al mercado electrdnico.

E! mercado electrénico nos recuerda a los mercados fisicos en muchos aspectos. Como en

los mercados fisicos, entre los componentes de la economia digital se incluyen:

Participantes (agentes del mercado como empresas, abastecedores, intermediarios, tiendas y
consumidores) productos {articulos y servicios;) y procesos (abastecimiento, produccion,

marketing, competicién, distribucién, consumo, eic.).
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La diferencia estriba en que en el mercado electrénico, al menos alguno de estos
componentes es electrénico, digital, virtual u online todos ellos sinénimos. Por ejemplo, un
participante digital es alguien con una direccién de correo elecirénico o una pagina Web.
Los vendedores puramente "fisicos" pueden estar vendiendo un producto digital, por
cjemplo, un CD-ROM digital. Alguien que venda productos fisicos en una tienda fisica
puede ofrecer informacién sobre los productos onfine (permitiendo a los consumidores
"buscar online”), mientras que la produccién, pedido, pago y distribucién siguen
realizindose de forma convencional. Actualmente, el énfasis se pone sobre el micleo del
mercado electrénice donde todo se realiza por Internet. Pero si algiin aspecto de su negocio
o consumo s¢ desarrolla sobre un proceso digital, usted forma parte del mercado digital. Es
decir, casi todos nosotros somos ya participantes en el mercado electrénico.

1.- Inversién Inicial

Un comercio virtual puede pagar de inversién inicial desde $1,500 déiares de instalacion
mds unos 5300 de promocidn en web, Por esa cantidad es dificil conseguir algo bueno en el
mundo fisico.

2.- Gastos de Operacién

Un comercio virtual puede funcionar con una mensualidad desde $70 délares {que cubra
gastos de Hosting y soporte técnico) més el salario de un empleado con una computadora
conectada a Internet para atender las ordenes (por lo menos la mitad de su tiempo) y puede
recibir ordenes las 24 horas de los 365 dias del afio. Los gastos de operacién de un negocio
fisico varian demasiado de acuerdo al caso como para estimarlos aqui, pero normalmente
incluyen renta del local, mobiliario, salarios para mas de un empleado, vigilancia, etc. En
general, los especialistas esperan que con el paso del tiempo los gastos para un negocio
fisico sigan subiendo y los de un negocio virtual bajen mas y més.

3.- Mercado

Esta es una de las principales diferencias y posible desventajas del comercio virtual contra
el fisico. Mientras en un comercio fisico cualquicra que pueda llegar a la tienda es cliente
potencial, en la tienda virtual solo los que tienen conexién a Internet y en muchos casos
tarjeta de crédito, pueden comprar. En general se puede decir que para el comercio virtual
es menor el mercado local pere mayor el foraneo y para el fisico al contrario. Por otro lado,
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esta diferencia de mercado implica que el potencial de ventas de una tienda fisica estd
limitado por factores geogréficos, mientras el de un comercio virtual es ilimitado.

4.- Know how (e} saber como)

La mayoria de los empresarios tienen cierto conocimiento de c¢émo crear y manejar un
negocio tradicional, pero para un negocio virtual, se requiere todo el know-how del negocio
tradicional, mas cierta familiaridad con el nuevo mundo y lenguaje de la Internet, més algo

de conocimiento sobre el mundo del comercio electrénico.
5.- Atencién a clientes

Las tiendas fisicas de mostrador encontrardn que en su tienda virtual la atencion a clientes
es mucho més personalizada. Mientras en mostrador simplemente se cobra y ya, en Internet
se conocen el nombre y ubicacion del cliente, se intercambian e-mails con comentarios y no
es raro que €l operador de la tienda virtual termine amigandose con algunos clientes.

A manera de eonelucién pedemos scflalar Jo que Fernando de Alba, director general de
Starmedia sostuvo en relacién a las diferencias entre el comercio fisico y el virtual: * En
general, los negocios virtuales tienen una ventaja sobre los fisicos. No sc paga renta; los
usuarios sélo se tienen que preocupar por abastecer su tienda y contar con los canales de
distribucién adecuados para hacerle llegar los productos a sus clientes, Con un mall virtual,

las oportunidades se incrementan, ya que ¢l tréfico de navegantes aumenta, lo mismo que

las oportunidades para vender."'?’

IV.- Criptografia y Seguridad en el comercio electronico.
1.- Desarrollo de la criptografia.

La criptografia'® es tan antigua como la escritura. Se dice que las primeras civilizaciones
que usaron la criptografia fueron la Egipcia, la Mesopotamia, la India y la China. Los
espartanios, 400 aflos antes de Cristo, utilizaban un sisterna secreto de escritura, el cual
consistia en un cilindro el cual se colocaba un papiro en forma de espiral. Se escribia

“'Angel Tizoc Aguilar, Cdmo hacer negocios ekt la Red, Netarroba, Volumen 4, némero 82, México, 23 de

agosto de 1999, pag 11.
"2Es )a rama del conocimiento que se encarga de la escritura secreta, originada en el deseo humano por
mantener confidenciales ciertos temas.
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entonces el texto en cada una de las vueltas del papiro, pero de arriba hacia abajo. Una vez
desarrollado, s6lo se podia leer una serie de letras aparentemente inconexas. Para descifrar
el mensaje era necesario colocar el papiro exactamente en la misma posicidn en lz que
habia sido escrito. Antiguos textos judios fueron encriptados siguiendo el método de
sustituir la primera letra del alfabeto por la dltima y asi sucesivamente. En la Biblia el
nombre de Babilonia aparece encriptado como "Scheshech”

Pero a quien se atribuye ¢l primer método de encriptado con su debida documentacion es al
general romano Julio César, quien cre6 un sistema simple de sustitucién de letras, que
consistia en escribir el documento codificado con la tercera letra que siguiera la que
realmente correspondia. En la Edad Media el uso de la escritura codificada se incremento.
Un libro de astronomia de 1390 atribuido a Geoffrey Chaucer contiene trozos cifrados.

En 1470, Ledn Battista Alberti publica "Tratado de cifras" en donde describe una cifra
capaz de encriptar un pequefio cddigo. No obstante se considera al abate Johannes
Trithemius el padre de la criptologia moederna. Este religioso escribié en 1530 "Poligrafia”
el primer libro impreso sobre el tema. Son legendarios los mapas del tesoro escondidos
durante los siglos XVII y XVII. En ellos los piratas supuestamente encriptaban la
localizacién de enormes tesoros, baséndose principalmente en métodos de sustitucién de
alfabeto.

El principal uso de la criptografia en la era moderna ha sido militar. En 1917, por ejemplo
el servicio de Inteligencia Naval de Inglaterra entregd a los Estados Unidos un mensaje que
habia sido enviado al embajador aleman en Ciudad de México por ¢l gobierno germano. En
el mismo se autorizaba al diplomatico a negociar un acuerdo con México para entrar a faver
de Alemania en la Primera Guerra Mundial. A cambio, los mexicanos recibifamos los
territorios de Nuevo México, Arizona y Texas, en el caso de que resultasen vencedores. El
texto conocido como el telegrama Zimmermann impulsé a los norteamericanos a participar
en esa guerra contra Alemania. Los codigos de la miquina Enigma, usada por los mismos
alemanes durante Ja Segunda Guerra Mundial, fueron rotos por los analistas

norteamericanos, al igual que los codigos usados por los japoneses.

La aparicién de la computadora y su increible capacidad de procesamiento hizo que la
ctiptografia se hiciera digital. En 1976, IBM desarrollo un sistema criptogrifico
denominado DES (Data Encryption Standard), un sistema matematico de sustitucién y
transposicion que lo hacian particularmente dificil de romper. Sin embargo DES depende
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de que tanto €l que envia el mensaje como el que lo recibe conozcan la clave con la cual
fue encriptada y en ese sentido se parece al sistema usado por los espartanos , que
necesitaban tener el cilindro con el cual se habia codificado el texto para decifrarlo. En el
caso de DES al cilindro se le denomina "llave". La seguridad de esta llave va a depender de
su tamaiio. Cuando tenemos un mensaje cifrado hay un mimero "n" de posibilidades de
descubrir la llave con la cual se encriptd. Asi, la confiabilidad de una Have depende de que
€se numero "n" sea tan alto que a un atacante le come demasiado tiempo probar todas las
posibilidades.

Para resolver este problema se cred la criptografia de llave piblica. Bajo este sistema
existen dos llaves: una piblica y otra privada, Cuando A quiere enviar un mensaje a B, le
solicita su llave piblica, que como su nombre lo indica puede ser conocida de manera
generalizada. Con la llave piiblica A encripta el mensaje y lo envia a B, que luego procede a
descifrarlo aplicdndole su llave privada, que no debe dar a conocer a nadie. La ventaja de
este método es que no requiere que ambas partes conozcan la llave privada.

Las implementaciones mas conocidas de la criptografia de llave piblica es el RSA, En
1977, Rivest, Shamir y Adelman desarrollaron RSA, por las siglas de sus apellidos v
publicaron el algoritmo de encriptacién, a pesar de la oposicién del gobierno
norteamericano que considera la criptografia como un asunto de estado. Mds tarde la
patente de RSA para ¢l Instituto Tecnolégico de Massachusetts (MIT) que luego la cede a
un grupo denominado Public Key Partners (PKP). En 1991, el programador Phil
Zimmermann autoriza la publicacién en correos electrénicos y grupos de noticias de un
programa desarrollado por él y que denomino Pretty Good Privacy (PGP}, conviertiendose

en uno de los sistemas de encriptamiento mds difundidos e todoelmundo. . _

2.- Importancia de la criptografia en el uso del comercio electrénico.

La estructura del comercio electronico depende de la criptografia. La idea es encontrar un
sistema en donde los datos comerciales y financieros que vijen por la red lo hagan de
manera segura. Asi se han desarrollado diferentes tipos de sistemas de seguridad, que
garantizan la confidencialidad, autenticidad de las operaciones comerciales en Intemnet.
Entonces tenemos que diferenciar previamente los tipos de seguridad que se estan gestando
hasta el momento:

A) Canales seguros de comunicacién
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Son aquellos que agrupan un conjunto de protocolos que garantizan la confidencialidad y la
integridad de las comunicaciones via red. Entre los cuales destacan:

a) SHTTP (Secure HiperText Transfer Protocol), que da soluciones de seguridad a las
conexiones elaboradas con el ya mencionado protocoto HTTP.

b) E! Protocolo SSL (Secure Socket Layer), disefiado ¢ implementado por Netscape, que
proporciona sesiones de comunicacién encriptadas y autenticacién del servidor.

c) El Protocolo de Microsoft, (PCT) muy parecido al de su competidor pero compatible con
varios protocolos.

B) Sistemas de claves.

Se trata de una de las aplicaciones mas importantes ya que el usuario puede ejecutar una
clave desde cualquier lugar de la red para asi obtener la seguridad de la transaccién. Aqui

encontrariamos con los sistemas criptograficos simétricos y asimétricos.

a) Encripatacién simétrica: Obliga a los dos interlocutores (emisor y receptor) del
mensaje a utilizar la misma clave para encriptar y desencriptar ¢l mismo. Tal como el ya
mencionado Data Encryption Standard desarrollado por IBM.

b) Encriptacibén asimétrica o criptografia de claves publicas: La cual estd basada en el
concepto de pares de claves, de forma tal que cada una de las claves puede encriptar
informacioén que s6lo la otra clave pueda desencriptar el mensaje. El par de claves se asocia
a una sola persona, de forma que la clave privada solamente es conocida por su propietario
mientras que la otra clave, la pablica se da a conocer ampliamente para que todos la
conozcan, en este caso destacamos el famoso criptosistema RSA.

3.- El protocolo SET (Secure Electronic Transaction).
La incorporacién por parte del protocolo SET (Secure Electronic Transaction) de los dos
sisternas parece ser la medida mas segura hasta el momento. Es un sistema hibrido, es decir

utiliza ambos sistemas de encriptacién con el motivo de evitar la lentitud de los sistemas de
encirptacién asimétricos y aprovechar la rapidez del sistema simétrico. SE utiliza ademés
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las firmas digitales**’ y las entidades de certificacion. SET se ha convertido hoy por hoy en
el mecanismo de claves publica y privada en el cual participan las mas importantes
empresas en tarjetas de crédito a nivel mundial digase Visa, Master Card y American
Express ademds involucradas con las grandes empresas del computo, Microsoft, IBM,
Netscape entre otros. SET cubre los tres principios basicos para asegurar el erecimiento de
las transacciones en linea:

+ Que la informacién transmitida sea confidencial.
+ Transacciones que se lleven a cabo con total integridad, es decir sin pérdida de datos
» Autentificar a los tarjetahabientes y a los comerciantes,

En el SET participan cinco actores, cada uno con sus funciones bien definidas:

+ El emisor, que en ¢ste caso es la institucidn que entrega la llamada tarjeta de crédito
electrénica. Es siempre una institucion bancaria,

+ El tarjetahabiente, es la persona que dispone de la tarjeta elecirénica para realizar las
transacciones en linea.

+ El comerciante, €5 ¢l que dispone de un sitio en Internet para realizar las venias en
linea, Dentro de esta figura del comerciante aparece la det pagador, que es la institucién
que recibe del comerciante el certificado de pago (voucher) que certifica 1a transaccién
entre el comprador y el vendedor.

» La cimara de compensacion o gateway, es una institucién que se encarga de procesar
¢l pago al comerciante.

» La autoridad certificadora,'” que son instituciones encargadas de generar las llaves
publicas y privadas de cada uno de lgs miembros del sistema. - - - - - == - - -

1%L a firra electrénica funciona de la siguiente forma: E! interlocutor A utiliza su clave secreta para encriptar
el mensaje, lo envia encriptado al interlocutor B. B con la clave piblica del interlocutor A intenta desencriptar
¢l mensaje, si lo consigue B reconoce que el mensaje recibido es de A ya que el algoritmo garantiza que el
mensaje encriptado con la clave privada de A sélo se puede desencriptar con la clave piblica de A y A es el
dnico que conoce su clave privada. En posterior capitulo analizaremos de forma més detallada la firma
electrdnica,

™Es la traduccidn textual al espafiol de Certification Authority, término del que no estoy
totalmente de a

cuerdo, el que primeramente lo sugirié fue Phil Zimmermann, ¢l autor de la encriptacién PGP, es logico que
un programador no los suficientes conocimientos juridicos, ya que el concepto de autoridad entendido como
una entidad, no puede ser una institucion privada ya que el cardcter de autoridad se lo brindard la ley, por lo
tanto opino que deberian ser Nlamadas entidades de certificacién hasta que no exista una disposicion legal que
asi lo disponga.
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Ahora brevemente describiremos como se realiza una transaccion en linea:

Primero el comprador que tenga su tarjeta electrénica debidamente certificada por el banco
emisor accesara un sitio en dénde encuentre el bien o servicio de su eleccién. La tarjeta
contiene la identidad del usuario, su llave publica'™ e informacién sobre su cuenta. Todos
estos datos estdn encriptades en forma de un certificado™ que es Gnmico en cada
tarjetahabientc y que el navegador de su computadora hara del conocimiento del
comerciante.

En segundo lugar, cuando decide realizar una compra, llena el formulario que la pagina de
Intemnet le requiere y lo firma usando su llave privada'™. A su pedido le adjunta su
certificado. Luego genera una llave DES al azar con la que encripta todos estos datos.
Luego necesita ubicar la llave piiblica del comerciante, que le servira para encriptar la
llaves DES. Aqui es donde se fusionan los sistemas simétrico y asimétrico.

Es asi como el comerciante recibe dos menszjes encriptados: uno de una llave DES que €l
podré descifrar pues fue generada con su llave publica y otro que contiene los datos del
pedido, que decodificard usando la llave DES que desencripté con su llave publica.
Posteriormente el comerciante sigue este mismo proceso pere con la camara de
compensacién para que le sea pagado y asi complementar la transaccién. En lo que toca al
precesamiento de las transacciones, éste inicia cuando el usuario decide realizar una compra
y ia sefial correspondiente se envia a un banco que cuenta con una interface de pagos
electronicos. Una vez que la institucidn bancaria autoriza la seial, lo notifica al comercio,
para que éste verifique 1a orden de compra y regrese la seftal por €l mismo canal, al cliente.
Todo lo anterior se procesa en un par de segundos y emplea medios de pagos compatibles
como los ya sefalados.

4,- Los certificados como requisitos de seguridad.

¥Es aquella clave piiblica de un usuario utilizada por el resto de {os usuarios para cifrar los mensajes que le
quieran enviar protegidos.

12E5 un conjunto de informacidn que consta de un ID (identificador) de peticién, una password (contrasedia),
el nombre del titular, sus apellidos, su direccién e-mail, datos de su empresa (de forma apcional) como el
nombre de la organizacién, departamento, localidad, provincia y pais, a fecha de emision y la de caducidad
del certificado. Sirve para asegurar la veracidad de la clave piblica perteneciente al propietario del
certificado, de este modo puede garantizar su identidad, la privacidad y el no repudio.

™ La clave privada es utilizada por el usuario para descifrar los mensajes cifrados enviados por otros usuarios.
Esta clave también puede ser utilizada para firmar digitalmente los mensajes.
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El certificado ademds de contener la clave piblica, debe contener la firma digital del
certificador, un nimero de serie de dicho certificador, su identidad y un pericdo de validez
de la certificacién. Los certificadores como ya sefialamos son mal llamados autoridades de
certificacién y son de confianza para todos los interlocutores que intervienen en los
intercambios. El problema que enfrentamos en México es la falta de esta entidad de
certificacion reconocida legalmente.

Tenemos que destacar que si no se posee un ceriificado electrénico la informacidn no viaja
cifrada y entonces se puede dar el caso de que alguien intercepte (un hacker) su
comunicacion (ya sea un e-mail, ¢l envio de su mimero de tarjeta de crédito para realizar
una compra, etc.) podra leer o capturar los datos que se hayan enviado con relativa
facilidad. En el caso de que quien emite la informacién y sus receplores posean
certificados electrdnicos la informacidn o mensajes que se intercambien irdn cifrados
(encriptades) por ello si es capturada lo iinico que se obtiene es el criptograma (un conjunto
de caracteres sin significado). Es preciso conocer la clave privada para poder tener acceso a
la informacién como ya hemos destacado.

El emisor para cifrar un mensaje precisa poseer el certificado (clave piblica} del receptor,
este certificado debe serle proporcionado por el propio receptor. Si el emisor estd en
posesion del certificado del receptor ya tiene la certeza de que el receptor es quien dice ser,
esto se lo asegura la firma digital de la entidad de certificacién que aparece en el
certificado. El receptor tendrd la seguridad sobre la identidad del emisor, si éste firma el
mensaje de este modo el receptor necesita el certificado (clave publica)} del emisor para
descifrar la firma.

Debemos Sefialar que para obfener nuestra clave publica, en estos momentos en que no
existe una entidad de certificacién legalmente reconocida, debemos de acudir al las que de
manera privada sin ninguna formalidad legal lo estdn efectuando y en ese sentido

sefialamos que en nuestro pais es la Red de Certificacién Digital'’®. Las claves publicas de

1"*Como hemos seitalado, a pesar de no estar regulada la actividad electrénica entre empresas en México, si
existen esfuerzos encaminados a otorgar seguridad a las entidades que participan ¢n negocios electrénicos. De
1a alianza de la empresa SeguriData, la Asociacién del Notariade Mexicano y el portal mexicano Infosel se
unieren para certificar firmas digitales, formando la Red de Certificacion Digital, en dénde el usuario obtiene
el software generador de requerimientos a través de la pagina en Internet y con el genera su propia clave
privada y el requerimiento de certificacidn, Luego acude a la pdgina del notario que preste ¢l servicio y que
dara la fe de identidad al cliente y de su capacidad Jegal, para después mandar publicar su certificado en el
directorio de la agencia registradora. De esta manera se le estd dando validez al documento electrdnico
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otros usuarios deben serle comunicadas por los propios usuarios, por medio de un mensaje
fimmado o pueden ser obtenidas en los directorios ptiblicos en los que hayan sido
publicadas por los propios usuarios en nuestro caso los directorios de los notarios que
formen parte de la Red de Certificacién Digital.

Un certificado no puede falsificarse ya que va firmado por la entidad de certificacién; si
algin dato se modificase Ja firma no corresponderia con el rcsumen que se obtendria de los
datos modificados. Por tanto al utilizarlo el software que los gestiona daria un menaje de
invalidez.

Cuando accesamos a direcciones de Internet seguras el navegador le informara con una
llave o un candado cerrado en la parte izquierda (si usa Netscape) o un candado cerrado en
la parte derecha (si utiliza Explorer). Este hecho indica que nos estamos comunicando con
un Web que tiene un certificado. Es muy importante que comprobemos el certificado que
posee para estar realmente convencidos de la seguridad que nos esta ofreciendo.

5.- Sistemas de pago electrénico

Debemos sefialar que existen docenas de sistemas de pago electronico diferente propuestos
0 ya en prictica. Pero se pueden concentrar en tres grandes grupos basandonos en la

informacién gue se transmite online:
A) Sistemas que utilizan el tercero de confianza,

Este primer tipo utiliza un tercero de confianza que mantiene toda la informacién sensible,
como lo es el mimero de cuenta de acceso a Internet y los nimeros de tarjeta de crédito,
para sus clientes, lo que incluye tanto a vendedores como a compradores. Cuando se
realiza una transaccion, la informacién del pedido se transmite junto con la informacién
sobre confirmacién de pago, todo sin incluir ia informacién sensible. En realidad no se
realizan transacciones financieras online. El ejemplo mis ciaro de este tipo de sistema de
pago es el First Virtual. En este tipo de sistema, la informacion no necesita ser encriptada

ya que las transacciones financieras se realizan completamente offline.

B) Extension de transferencia de fondos.

aunque sea de mancra privada. Verdnica Sanchez, Trato (electrdnico) hecho, Reforma seccidn Interfase,
Lunes 2 de agosto de 1999, pag 1A.
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El segundo tipo es una extensién de la convencional transferencia de fondos. En las
transacciones con tarjeta de crédito o cheques, la informacién sensible se intercambia. Por
ejemplo, proporciona la tarjeta de crédito a un comerciante, quien envia el niimero de
tarjeta por la linea telefonica y espera confirmacién. Los bancos mientras tanto reciben la
misma informacién y ajustan las cuentas del vendedor y comprador en consecuencia. La
informacion que se transmite online en este caso esta encriptada por seguridad. El ejemplo
mas representativo es el uso de tarjetas de crédito digitales, digase las transacciones
basadas en CyberCash y VISA/Mastercard’s SET. Este tipo de pago se est convirtiendo en
¢l mis popular porque los consumidores estin familiarizados con este sistema y los

actuales operadores se han interesado en extender este sistema'™

a Internet. El problema de
la seguridad en la transaccién ha sido ampliamente discutido, pero se cree que con las
precauciones y codificacién adecuada, Internet puede ser mds segura que las lineas

telefénicas para estos métodos de pago.,
C) Efectivo digital o monedas digitales.

Primerc hay que senalar que es el dinero digital o moneda digital no es mas que un nimero
de serie encriptado que representa dinero, pero dinero que en todos los sentidos puede
convertirse en dinero real. Llevé cientos de afios antes de que la gente aceptara dinero en
papel y cheques como page. La moneda digital dominara cuando la economia basada en
papel se convierta por fin en economia digital. Estas monedas electrénica hacen uso de la
tecnologia de clave piiblica y garantizan que cada monedero electrénico tenga la capacidad

de funcionar con monedas miltiples. Ef mas destacado_es Visa-Cash; que actualimente

funciona en 17 paises del mundo. En México Inbursa y VISA mancjan dos proyectos de

uso de la tecnologia de monedero electronico segiin datos de Emesto Lépez'™.

Lo que distingue a estos sistemas de los otros dos no es simplemente la preservacion de la
identidad, sino el hecho de que lo que se transfiere es valor o dinero en si mismo. Con el
segundo tipo descrito anteriormente, alguien podria cometer fraude espiando su mensaje

"3¥a que es el mismo que utilizamos cuando pagamos una cuenta en un establecimiente afiliado al uso de la
tarjeta o el pago de mercancias en una tienda, la diferencia s que la confirmacidn se hace via telefonica y en
el caso de Internet se hace en linea, por lo tanto podemos decir que en un futuro no muy lejano serd mas
segura esta confirmacion ya que no podemos encripiar la voz al dar nuestro numero de tarjeta a través del
teléfono, ni tampoco podemos estar seguros de quién estd al otro lado de la linea, ya que la compaia
telefénica no emite un certificado.

YeEstandarizan el nso de dinero electrémico, Reforma scccion Interfase, Lunes 6 de julio de 1998, pag 13A.
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(nimero de tarjeta de crédito) y haciendo compras con cargo a su tarjeta de crédito. Con la
moneda digital, interceptar un mensaje es un robo de la propiedad no sélo de la
informacién

Podemos sefialar que para pagar un articulo adquirido a través de Internel se utiliza
preferentemente la tarjeta de crédito, porque el consumidor lo ve como el seguro més
seguro frente al fraude. Sin embargo las tarjetas inteligentes y el dinero electronico se
consideran por los expertos como el sistema que predominard en el futuro para las
transacciones de importes reducidos. El trabajo en realizar esquemas que involucran la
utilizacidn de tarjetas de crédito se ha puesto a punto. Desde la que emplea una agencia de
certificacion electrénica para autorizar transacclones, hasta la que asigna a los usuarios un
numero de identificacion personal y que es validado via e-mail. Para la consultora Jupiter
Communications, en un reciente estudio sobre las transacciones electrénicas en el mercado
estadounidense, estima que en 1996 se hicieron 11,8 millones de transacciones, de las
cuales 88% a través de tarjeta de crédito. Para el afio 2000, la misma consultora prevé que
se realizarin en Estados Unidos un total de 2.160 millones de transacciones y que solo el
17% se realizarén a través de tarjeta de crédito. El dinero electrénico se utilizara en el 41%
de las transacciones, seguido en un 26% de la tarjeta inteligente. El restante supone otros

sistemas como el cheque electrénico.

Existen otras formas de pago que no son electronicas y que se han gestado en las compras
via telefonica y que hoy en dia en nuestro pais significan una opcién muy confiable para
realizar comercio electrénico. Estas son el pago contra entrega del producto o el pago por
correo certificado, incluso también la domiciliacién de pagos.

V.- La sitnacion que guarda el comercio electrénico en México.

A pesar que el comercio electrénico en su versidn empresa-cliente es todavia incipiente en
muchos lugares del mundo, nuestro pais ha podido incluirse en los formatos del cambio
tecnolégico mundial. México junto con Brasil son los principales consumidores en materia
electrénica en Latinoamérica, situacién que nos coloca a la vanguardia del continente de
habla hispana y nos plantea posibilidades importantes de crecimiento nacional y un muy
buen detonador de una economia digitalizada que al largo plazo favorecera a todos los
mexicanos. Situacién por demas veridica pero que todavia no ha sido vislumbrada en este
sentido por nuestro gobierno. Claro que es comprensible que las prioridades de nuestro
gobierno sean de tinte meramente social y que las tecnologias de la informacién sean
catalogadas como servicios para la "clase pudiente”, mientras que deberian estar al aicance
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de todos los mexicanos. Este debate es parte de la apatia que se da en el Congreso de la
Unién, pero tratamos de demostrar que en nuestro pais el comercio electrénico es en serio y
representa grandes oportunidades, en base a cifras y datos obtenidos de los principales
actores de estd economia, es decir los empresarios de las tecnologias de la informacién se
han realizado las siguientes investigaciones que tienen por objeto demostrar ¢l crecimiento
acelerado que el fenémeno del comercio electrénico esta sufriendo en México.

1.- La implementacién tecnolégica del comercio electrénico en México.

En nuestro pafs a pesar de la carencia de una legislacién que proteja y regule el comercio
clectrénico, las empresas dedicadas a la promocién del mismo han heche grandes esfuerzos,
logrando implementar sistemas seguros de efectuar transacciones en linea, aun careciendo
de una proteccién legal, tal es el caso de varias instituciones de crédito y empresas de
tarjetas de crédito.

La empresa Visa ha sido la primera en efectuar una operacién segura bajo el protocolo SET,
que ya hemos estudiado, elaboré una alianza con Banco Bilbao Vizcaya, Banorte y
Citibank, quienes proveeran el servicio bancario. Eduardo Cant6n encargado de productos’
en Visa International México asegurd: "La propucsia de Visa es implementar un programa
de comercio electrénico seguro basado en SET, nuestro estindar, garantizando que vamos a
tener validez y legitimidad en las transacciones"'”. Para poder efectuar transacciones bajo
este sisterna se necesita un certificado emitido por Visa y que la persona que quiera

participar tenga relaciones con los bances mencionados.

Por su parte Banamex ha lanzado ya tres nuevos servicios enfocados al comercio
electrénico: EDI Financiero, BancaNet y Plaza Banamex. El_EDI Financiero-es-una
herramienta de-comercio electionico "negocio a negocio” que fue lanzado en 1997 y es ya
utilizado por numerosas empresas, Es importante este sistema de EDI ya que el Banco de
Meéxico ya ha solicitado que todos los pagos interbancarios se realicen a través del swiich
EDI Cecoban. Por otra parte Plaza Banamex es un concepio enfocado a la adquisicion de
bienes y servicios via tarjeta de crédito mediante Internet. Y el otro servicios es BancaNet,
Banca Electrénica Intemet, creado para atender a la micro y pequeiia empresa y personas
fisicas con actividad empresarial e inclusive cualquier persona moral o fisica, consultando
saldos y movimientos, traspasos, pago de tarjetas, pago a terceros, inversiones, todo via

Internet.

"M Jonathan Hernandez Sosa, Tiene Visa comercio electronice para todes, Reforma seccién Imerfase, Lunes
10 de mayo de 1999, pag 12A.
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2.- El crecimiento del comercio electrénico en nuestro pais.

Un claro ejemplo de la viabilidad financiera y de los beneficios sociales que la multimedia
mercantil trac consigo 1o constituye el significativo repunte que la economia
estadounidense, experimenté durante 1998. De acuerdo con un estudio presentado por la
Universidad de Texas y elaborado por Cisco Systems'™, las transacciones en linca
produjeron ingresos superiores a los 300 mil millones de délares; cantidad que equivale al
72% del Producto Interno Bruto (PIB) total obtenido por nuestro pais en ese mismo
periodo. Asimismo los negocios digitales contribuyeron a la generacion de 1.2 miliones de

empleos anuales en esa nacién.

Bajo este contexto se puede sefialar que en ninguna parte del mundo se siente tanto €l
impacto de Internet como en América Latina. Esta regién, como la mayoria de los mercados
emergentes, todavia se encuentra limitada por diversos factores, como la infraestructura de
telecomunicaciones y la reciente apertura de la competencia. No obstante, se trata del
mercado que presenta un mayor crecimiento para Internet en el mundo, con un 7838%
registrado en 1997.

Se espera que unicamente con las herramientas y servicios para el comercio electrénico que
seran enviados a la region se alcancen los $2,100 miliones de délares para ¢l afio 2001. El
nimero de PC enviadas a la regién en 1997 ascendié a 3.4millones, sobrepasando los
2.3millones de unidades en 1996, Select IDC estima que se gastaran aproximadamente
$23,000 millones de délares en tecnologia de informacion en Latinocamérica en 1999, lo
cual convierte a la regién en el mercado de Tecnologia de la Informacién de mayor

crecimiento mundial,'”

El porcentaje de ventas orline en México es pequefio ya que en nuestro pais en 1998 las
ventas via Intemnet crecieron mas de un 100% para alcanzar 30 millones de ddlares, cifra
que podria llegar a 3 mil millones de délares en ¢! afio 2003, Pero que comparado a las
cifras mundizles que ascendieron a mas de 13 mil millones de ddlares es algo minimo

ain'®,

En México hay cerca de 50 tiendas virtuales situacidn que representé también un gran
crecimiento. Para los analistas de StarMedia las actividades de comercio electronico se

"MDisponible online en la direccién de la Universidad de Texas: www texasuniversity.edu/economic/htm!

¥Informacion obtenida del site de Select- IDC, www.select-idc.com.mx
'® dseguran se duplican ventas por Internet en México, Reforma seccion Interfase, Lunes 17 de mayo de

1999, pag 5A.
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concentran ain en los estratos alto y medio alto de la poblacién. Las compras a nivel de
usuario-negocio, de acuerde con el més reciente estudio de Select-IDC, empresa dedicada al
analisis del mercado de tecnologias de la informacién, en mas de un 70% se dan entre
usuarios nacionales y empresas internacionales, principalmente de Estados Unidos, 1o que
representa un freno para el crecimiento por falta de ofertas v una salida de capital
importante.

Por la falta de una regulacién y ante esta tendencia de recurrir al comercio electrénico
extranjero, se efectio un acuerdo entre Visa, Prosa y bancos como el Banco Bilbao
Vizcaya, Banorte y Citibank, para ofrecer soluciones seguras para todas las empresas y
personas interesadas en el comercio electrénico. La implantacién del comercio electrénico
via la Internet es reciente y coexiste con las formas tradicionales de transacciones como las
compras telefonicas o el ED] Uno de los sectores més desarrollados con respecio a las
transacciones electrdnicas en nuestro pais es el sistema financiero. La utilizacién de cajeros
automaticos, los servicios integrales via telefénica son ejemplos de un eficiente manejo de
servicios a través de redes de intercornunicacién privadas. Son las pocas transacciones
electrénicas que han creado en el usuario un mecanismo aceptado que no nrovoca
desconfianza ya que es parte de las tiansacciones "normales” de los clientes del sistema
financiero. Se espera que poco a poco ¥ con el uso de prolocolos seguros y la creacion de

legislaciones efectivas los usuarios usen la red de manera mas comun.
3.- Algunos ejemplos de empresas que practicar comercio electrénico en México.

El mundo de servicios Intemet ofrece a las empresas la posibilidad de realizar comercio.
Asi ha inictado la carrera por el uso de Internet para realizar e-commerce. En México
tenemos ¢l gjemplo de la. Farmacia“ Clinica Londres, Sanborns y muchos otros sitios que
ofrecen catalogos en linea, comunicacion con foros de clientes y muchos otros servicios

comerciales basados en tecnologia de Red'™'.

Para adquirir equipos de computo via virtual la marca Compaq'® es la lider en nuestro pafs,
su site fue desarrotlado con altos mecanismos de seguridad usando protocolos SET y SSL,

es un ejemplo claro de crecimiento en este rubro.

Para comprar un libro sélo se tiene que elegir desde 1a casa u oficina a través de Internet,

solicitarlo y decidir la forma de pago que se desea utilizar, para que la Editorial Porria, lo

®\Con sus sitios en las direcciones: www.farmaciacl.com.mx y www samboms.com.mx, donde se puede
comprar en linea sus productos.
®Comprar computadoras en la pgina de compag: www.compag.com.mx/tienda
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haga llegar, tomando como cjemplo el éxito de otras librerias como lo es Amazon. A través
de su site localizado en www.porrua.com.mx la empresa editorial ha puesto al alcance de
los usuarios su catdlogo y precios para que pueda elegir el libro que desea.

Con presencia en Internet en la direccién www.vto.com, el Grupo Vitro ha puesto en
marcha un sistema para comunicarse con sus clientes en algunas de sus divisiones como
Vitro Crisa y la unidad de Envases. En esta tltima los clientes pueden ver desde sus
computadoras graficas en pantalla, ¢l pedido que hicieron a la fabrica y consultar que
situacidn se encuentran los embarques, su cartera, cuentas por cobrar y también pueden
saber en que estado va su pedido.

Se pueden adquirir boletos para su espectaculo favorito con sélo entrar a la pagina de Ticket
Master en México, localizada en www.ticketmaster.com.mx. Eta empresa aunque no es
mexicana, ha revolucionado la forma de vender y comprar boletos de especticulos en

nuestro pais al ofrecer este servicio a través de Internet.

Por su parte las soluciones e-business de IBM han ayudado a dos empresas mexicanas a
satisfacer sus necesidades de comunicacién mediante Internet: Flower Net y Office Depot.
Flower Net es una microempresa que s¢ dedica a la venta y entrega de flores y arreglos
frutales a domicilio por medio de la Red su direccion es: www. floresflowemet.com.mx. La
otra epeidn es Office Depot reconocida por venta al menudeo de herramientas y utensilios
escolares de oficina, que puede ser consultada en www.officedepot.com.mx, y que pretende

agregar a su solucidn el protocolo SET.

Por supuesto que nuestro producto de origen, el famoso tequila, no podia quedar fuera de
los articulos que México ofrece al mundo, asi la pagina www jijosdevilla.com es una
tequileria virtual, que ofrece mas de 180 marcas que claro tienen que reunir los requisitos

de la Secofi que marca como indispensables para ser tequila.

La primer tienda en efectuar transacciones con el protocolo SET, implementado por Visa en
Meéxico fue la tienda de la ANTAR'®.

4.- Los problemas que se tienen que superar en el desarrollo del comercio electrénico

Para conocer los problemas que se tienen que sortear para que en México se de un
crecimiento sostenido del comercio electronico es menester acudir a quienes estin mas

1" 2 podemos encontrar en la direceion electrénica: hitp//tienda.antar.com.mx
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cercanos a su desarrollo, los empresarios que han disefiados seluciones y tienen la intencién
de crear un mejor ambiente de desarrollo en la materia.

En el Tercer Foro Sun, se hablé de los problemas a los que se enfrenta el comercio
electrénico en México, a pesar de ser el segundo lugar del comercio electrénico en América
Latina, después de Brasil pero con un margen inmenso en comparacién a lo hecho en
nuestro pafs, existen grandes rezagos. Destacando que la preocupacion principal es la
seguridad como ya hemos sefialado, pero existen opiniones que destacan que tanto en el
mundo fisico como en el virtual se corren iguales riesgos en esté sentido Luis Vera sefiala:
"La seguridad que puede tener un consumidor al hacer una compra electronica, es la misma

que tiene al ir a un establecimiento fisico."'™

Asi podemos afirmar que los fraudes que sc comenten en el mundo fisico son mads
abundantes que los que se cometen en transacciones electronicas, simplemente porque el
uso del teléfono no resulta un canal seguro como lo es la transaccién electronica. Dicho
medio es utilizado para confirmar transacciones digamos cuando le damos nuestra tarjeta de
crédito a un mesero para pagar la cuenta de un restaurante. En este mismo sentido se

L1} =

it

expresé Jorge Gonzilez Gasque presidente de Internet Commerce & Banking M4
mi experiencia en la que llevamos dos afios desarroliando comercio electrénico con cientos

de empresas no ha habido una sola transaccién que haya sido fraudulenta™'®

En la ciudad de Cuemavaca Morelos, se efectiio ¢l seminario "Nuevas Tecnologias”, en
dénde César Velasco director de Mercadotecnia de Visa seflald que se deben implementar
mecanismos seguros para evitar la desconfianza en los usuarios ya que esa falta de
seguridad es uno de sus principales obsticulos. En €l mismo seminario Fernando Gutiérrez
_directo del Proyecto Internet -del ITESM, destaco enumerd unia serie de factores adicionales
que impiden e] desarrollo del comercio electrénico: "la inseguridad en las operaciones, la
falta de un marco regulatorio vy en el caso particular mexicano, el poco nivel de
“cibercultura” que hay en la poblacién.... el primer punto se podra solucionar en la medida
en que firmas como Visa desarrollen nuevas soluciones. En cambio, en lo relativo al
aspecto regulatorio, existe una seria polémica sobre si se debe elaborar una regulacion para

Internet o adaptar el marco regulatorio existente.."'*

"Mivette Dickinson Galicia, Ofertas, el mejor anzuelo para el comercio electrénice, El Universal seccién
Intemnet, Lunes 27 de septiembre de 1999, pag 6.

"“Guillerme Lépez Villegas, Quien no usa comercio electrénico es simplemente porque no quiere, Reforma
seccién Interfase, Lunes 13 de septiembre de 1999, pag 11A.

'”Angel Tizoc Aguilar, EI comercio electrénico serd seguro, Netarroba, Volumen 3 Numero 74, México, 3
de mayo de 1999, pag 10.
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El mismo panelista sefiald, basado en datos del Grupo Telelink, que tras entrevistar a
15,000 usuarios mexicanos establecié gue 61.9% han comprado al menos una ocasién un
producto por medio de la Red. pero sdlo 22.8% de los que compraren un producto lo
hicieron en México. "Esta cifra demuestra la poca confianza que los usuarios tienen en los

medios nacionales que hacen comercio electrnico...”*

En el mismo senlido el director de mercadotecnia y publicidad de Oracle de México
Gustavo Carriles sefial:

"...més que alteraciones en cuestiones monetarias o posibles violaciones de la informacién,
el problema de seguridad radica mds en el hecho de que n el comercio electrdnico
actualmente no existen garantias legales de calidad que respalden la compra de algin

producto™ '™

En opinién de algunos personajes de la industria tecnoldgica del comercio electronico €l
legisar en la materia no es lo mas importante, ya que consideran que la legislacion va a
traer consigo mas retraso al procese de crecimiento del negocio electrénico. Opinién en este
sentido es de Ricardo Zermefio Gunzalez, director general de Select-IDC, que en la séptima
reunién anual denominada "Tendencias 2000", sefialé:

"Lo importante no es legislar sobe comercio electrénico, no en este momento, por el
contrario hay que observar que en ultimas fechas lo que se hace es importar mercancias y
no generar un comercio electrénico real para nuestro pais... las implicaciones legales no son
¢l principal obstaculo, sino la oferta, la lentitud de plantear negocios en Web y la fuente de
capital."'®

Por su parte otros empresarios creen que la legislacidn al comercio electrénico simpiemente
no existe por falta de vocacién legislativa e interés por parte del ejecutivo en determinar las
normas minimas en esta materia. Un ¢jemplo es la opinion del director de comercio
electrénico de Starmedia Luis Samra, empresa que tiene una fuerte presencia en Internet,
mediante su portal en espariol. Samra indicé:

-

"Desafortunadamente €l comercio electrdnico en nuestros paises (Latinoamérica} se estd
moviendo a la velocidad de la burocracia.... el ritmo de crecimiento de esta préctica es

187
Tdem.
1% laudia Martinez Salcedo, Comercio electrdnice una realidad, El Universal seccion Internet, Lunes 10 de

mayo de 1999, pag 6.
"Margarita Aguilera Goémez, Analizan industria en lines, El Universal, seccidn  Universo de la

Computacién, Lunes 27 de septiembre de 1999, pag 1.

197



intenso, de tal forma que los negocios han pasado por alto la legislacién pero no por
negligencia, sino por falta de un marco juridico adecuado... si hay algnien quien también
debe ocuparse de este tema es el gobierno, quien no ha visto el potencial de este medio para

el crecimiento de las naciones"'™

Estd miopia gubernamental es de alarmar ya que hay que destacar las cifras generadas por
compras en Internet desde Latinoamérica, que es de 170 millones de délares y tres cuartas
partes de esa cantidad se fueron para Estados Unidos en comercios como CD-NOW,
Amazon.com, Qutpost entre otras. México y Brasil son los polos principales en el e-
commerce, por contar con una estructura y por haber desarroliado en los iltimos cuatro
afios una cultura de la Red, situacién que no ha sido vislumbrada desde las altas esferas del
gobiemo nacional.

5.- E1 comercio electrénice come factor econdmico de desarrollo en México.

Como ya hemos estudiado €l comercio electrénico representa 1a forma mis idénea para que
la econémica global pueda trasladar los beneficios usufructo de la globalizacién a todas
aquellas regiones como lo es América Latina y en especial México. Dentro de las ventajas
que el comercio electrénicn puede reportar o desarroilo de México podemos enumerar los

siguientes factores.

El tener acceso a muchos productos y servicios de una calidad excelente y mas bajos costos,
es uno de los principales factores del desarrollo que plantea el comercio electrénico.
Después se nolard el impacto directo que tendri en e} Producto Intemo Bruto Nacional

(PIBN), lo que traerd como consecuencia la reactivacion econdmica via mayores niveles de

consumo personal y familiar. e - -

En segundo lugar se puede motivar el crecimiento en los porcentajes de inversion nacional,
incrementandose los niveles de inversién extranjera directa e indirecta.

l.a competitividad nacional aumentara sobretodo en las pequefias y medianas empresas,
déndose asi mayores niveles de productividad en el sector empresanal, lo que traerd
consigo la diversificacién del mercado interno y por ende la generacidn répida y sostenida
de divisas y empleos.

Como ejemplo podemos mencionar a la Unidn Europea que hoy por hoy es la region que
mayor énfasis ha puesto en la adecuacion juridica de su sistema domestico y comercial.

Wiose E. Mclo del Razo, Comercio electrénico a la velocidad de la burocracia, El Universal seccién
Internet, Lunes 7 de junio de 1999, pag 5.
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Para esté region el comercio electrénico representa una oportunidad iinica para fomentar el
crecimiento econdmico sostenido, la competitividad de sus industrias y sobre todo para
incentivar la creacién de nueves empleos dentro de su zona econémica. Esta comunidad
inicié un didlogo acerca de las implicaciones y consccuencias legales del mercado
electronico global. Mientras la iniciativa para configurar un modelo normative mundial en
comercio electrénico se cristaliza, la Unién Europea se ha dado a la tarea de disefiar una
estructura juridica de primer orden de manera integral que ademas complementa los
Convenios de Bruselas y Roma relativos al cumplimiento de las relaciones contractuales
transfrontera y la competencia jurisdiccional de las leyes respectivas; asi como de las demds

legislaciones nacionales.

V1. La situacién legal del comercio electrénico en México.

La sociedad y los juristas han confiado en ia celebracién y formalizacion de sus negocios,
tanto civiles como comerciales, en el papel y en la tinta. Estos medios tangibles nos dan
seguridad de que los acuerdos pactados entre las partes coinciden perfectamente en su
inteligencia con el consentimiento expresado respecto del negocio acordado.

Por otro lado, la finma autdgrafa igualmente nos da confianza como un clemento de
autenticacidn sobre los pactos escritos en el documento, asi como que el propio escrito en
que se contienen no ha sufrido alteraciones de ninguna especie. La firma para Mantilla
Molina'*! no es més que: "un conjunto de signos manuscritos per una persona que sabe leer

y escribir, con los cuales habitualmente caracteriza los escritos cuyo contenido aprueba”.

Asf pues, por siglos, nuestra legislacién y muy particularmente la procesal, sélo reconoce
efectos probatorios a dichos elementos tradicionales del papel y la tinta. Como ejemplo
podemos sefialar que en el procedimiento civil federal, al parecer, para su validez, los
documentos privados requieren estar suscritos por firmas legibles, ya que segin el segundo
pérrafo del articulo 204 del Cédigo Federal de Procedimientos Civiles, se entiende por
suscripcidn la colecacion, al pie del escrito, de las palabras que, con respecto al destino del

mismo sean idoneas para identificar a la persona que suscribe.

En el caso del Intemet, los conceptos anteriores se revolucionan, y ¢l papel y la tinta son
cambiados por impulsos electrénicos que s¢ transmiten de una computadora a otra a través

" Titulos de crédite cambiarios. Letra de cambio y pagaré, México, Editorial Porria, 1977, pag 78.
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de las telecomunicaciones. Como se mencioné anteriormente, una de las virtudes mas
importantes del Intemet consiste en que permite a las empresas comercializar sus productos
a través de una ventana mundial con un potencial de millones de consumidores. Pero tanto
camo en el sistema tradicional, se requiere contar con elementos que den certidumbre y
seguridad juridica a las transacciones y, desde luego, que puedan existir registros
electronicos que permitan de alguna forma constatar la existencia de la operacién
concertada.

Al revisar la situacion legal vigente que prevalece en México en relacién al derecho
sustantivo, esto es, si existe alguna legislacién que apoye la validez juridica de las
transacciones que se realizan a través del Internet, nos encontramos con que practicamente
Meéxico, se enfrenta casi a un total vacio legal.

En ¢l Cddigo de Comercio que data del siglo pasado, se pensé en la posibilidad de realizar
transacciones a distancia, es decir, entre personas ausentes, utilizando la herramienta
tecnelégica existente en esa época: el telégrafo. Asi pues, dispone el segundo parrafo dei
anticulo 80 del Cédigo de Comercio'**:

"La correspondencia telegrdfica solo producird obligacién entre los contratanies que
hayan admitido este medio previamente y en conirato escrito, y siempre que los telegramas
reunan las condiciones o signos convencionales que previamente hayan establecido los
contratantes, si asi lo hubiesen pactado”,
El articulo 1811 del Cédigo Civil para el Distrito Federal'*’- contieng una :diéi)o's_icién
similar, el cuai dispone lo sighiénte: T

"La propuesta y aceptacién hechas por telégrafo, producen efectos si los contratantes con
anterioridad habian estipulado por escrito esta manera de contratar, y si los originales de
los respectivos telegramas contienen las firmas de los contratantes y los signos

convencionales establecidos entre ellos”.

®publicado en ¢l Diario Oficial de la Federecidn, los dias lunes 7 de octubre y viernes 13 de diciembre de
1889.

pyblicado en el Diario Oficial de la Federacién, los dias sibado 26 de mayo, sibado 14 de julio, viernes 3
de agosto y viemes 31 de agosto, todos de 1928,
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Ambos articulos se refieren a la contratacién entre personas distantes, utilizando un medio
de transmisién de mensajes, en aquel entonces el telégrafo, dado que no existia ninguna otra
tecriologia méas avanzada, El supuesto para la validez de estas transacciones se hizo
consistir en que previamente las partes hubieren celebrado un contrato por escrito,
conviniendo en utilizar el telégrafo como un vehiculo para transmitir las ofertas y obtener
los consentimientos para formar los contratos, y quedar asi vinculados obligatoriamente.
También se considera en el propio contrato escrito previo, la posibilidad de que las partes
hubieren estipulado utilizar signos convencionales tendientes a autentificar e identificar
tanto a la parte remitente como a la destinataria del mensaje, conteniendo la oferta y en su
caso la respuesta de la aceptacion o rechazo.

Asi pues, en nuestro derecho privado ya existe un precedente que legitima las transacciones
celebradas a distancia entre personas ausentes, utilizando como vehiculo de transmisién al
telégrafo. Igualmente reconoce la posibilidad de utilizar signos convencionales que
pudieran equipararse a lo que hoy dia en el Internet se conoce come la firma digital. Hasta
aqui podremos concluir que en el derecho privado mexicano no existe un recenocimiento

especifico que sustente la validez de las transacciones que se realizan a través de Internet.

Otro antecedente interesante y ya méas aplicable a nuestra tecnologia la encontramos en la
legislacién bancaria, que forma parte de la mercantil, con objeto de darle sustentacion
juridica y eficacia procesal a lo que conocemos como Banca Electrénica. De esta
legislacidn destacan las disposiciones contenidas en el articulo 52 de la Ley de Instituciones
de Crédito y las disposiciones del articulo 91 de Ia Ley del Mercado de Valores que dan
eficacia juridica y validez probatoria a las transacciones de la banca electronica y pleno

reconocimiento a la firma digital, utilizando las tecnologias telematicas.
Dispone el articulo 52 de la Ley de Instituciones de Crédito***:

"Las instituciones de crédito podran pactar lu celebracion de sus operaciones y la
prestacion de servicios con el publico, mediante el uso de equipos y sisiemas
automatizados, estableciendo en los contratos respectivos las bases para determinar lo
siguiente:

I Las aperaciones y servicios cuya prestacion se pacle:

"“Publicada en el Piarie Oficial de la Federacién ¢l miércoles 18 de junio de 1990
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1I. Los medios de identificacion del usuario y las responsabilidades correspondientes a su
uso, y

Il Los medios por los que se hagan constar la creacion, transmision, modificacion o
extincién de derechos y obligaciones inherentes a las operaciones y servicios de que se
lrate.

El uso de los medios de identificacion que se establezcan conforme a lo previsto por este
articulo, en sustitucion de la firma autdgrafa, producird los mismos efectos gue las leyes
otorgan a los documentos correspondientes y, en consecuencia, tendrdn el mismo valor

probatorio”.

Por 10 que se refiere a la disposicién del articulo 91 de la Ley del Mercado de Valores'*, en
su parte conducente se establece:

“Las partes podran convenir libremente el uso de carta, telégrafo, telex, telefax o cualquier
otro medio electrénico, de computo o de telecomunicaciones para el envio, intercambio ¢

en su caso confirmacion de las drdenes de la clientela inversionista y demds avisos que

deban darse conforme a lo estipulado en el contrato, asi como los casos en que cualquiera

de ellos requiera cualquiera otra confirmacion por esas vias;

IV. En case de que las partes convengan en g} uso de medios electrénicos, de computo o de

telecomunicacivnes para el envio, intercambio y en su caso confirmacion de las ordenes y

demds avisos que deban darse, habrdn de precisar las claves de identificacion reciproca y

las responsabilidades que conlleve su utilizacién.

Las claves de identificacion que se convenga utilizar, conforme a este articulo, sustituirdn

a la firma autografa, por lo que las constancias documentales o técnicas en donde

aparezcan, producirdn los mismos efectos que las leves otorguen a_los documentos
suscritos por las partes y, en consecuencia, tendrdn igual vﬁi&?ﬁfégdiorfo "

Los preceptos anteriores con mayor modernidad recogen el mismo sistema ya previsto en el

Cédigo de Comercio y en ¢l Codigo Civil, esto es, que aunque ahora no se trata de la

utilizacién del telégrafo sino de computadoras y otros medios telematicos, las partes

deberdn forzosamente celebrar un contrato por escrito previamente, en el que se acuerde la

utilizacién de esta tecnologia para la concertacion de las transacciones respectivas y,

ademas, conviniendo ciertos elementos de identificacién electrénica que vienen a sustituir a

la firma autdgrafa, concluyéndose que las transacciones asi realizadas y los medios

“publicada en ¢! Diario Oficial de la Federacidn cl jucves 2 de enero de 1975, articulo 91 adicionado el 4
de 1990.
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electrdnicos de identificacidn de la firma digital hacen los efectos de la firma autdgrafa,
teniendo plena validez juridica y eficacia probatoria las transacciones asi realizadas. Las
disposiciones anteriores obviamente sélo aplican a las operaciones bancarias y bursatiles a
que se refieren los preceptos antes comentados, y no pueden hacerse extensivos a otros
supuestos del comercio electronico.

Pero, en el caso del comercio electrénico, lo que se desea es que las operaciones entre
personas distantes no requieran de la celebracidn de un contrato previo por escrito, sino que
la formacién del contrato sea realizada electrénicamente en forma instantanea, de ahi que se
tendrdn que buscar otras soluciones para el comercio abierto entre proveedores ¥y
consumidores a través de Intemet. Aqui podramos decir, que hasta donde se tiene
conocimiento, no existe ninguna otra legislacion en el derecho positivo mexicano sobre

€stos temas.

También existen algunas otras disposiciones aisladas, de caracter administrativo, que en
principio no tienen fuerza de ley salvo el caracter obligatorio de algunas normas de cardcter
fiscal, en la miscelanea que anualmente publica la Secretaria de Hacienda y Crédito
Piblico.

Dentro de las disposiciones administrativas que en alguna forma pretenden regular la
utilizacién del Internet, debe destacarse el esfuerzo de la Secretaria de Contraloria y
Desarrollo Administrativeo (SECODAM), de tratar de eficientar los procesos de las
licitaciones publicas, utilizando el Internet como un vehiculo que facilite y eficiente los
procesos de adquisiciones del sector piiblico a través de un sistema el multicitado
COMPRANET.

El COMPRANET ha sido denominado como el sistema electrénico de contrataciones
gubernamentales, y hasta donde entendemos ha recibido una muy buena aceptacién por
parte de los proveedores que regularmente requieren de enterarse de la convocatorias, y
ademés participar adquiriendo las bases respectivas y enterarse de los fallos que se dictan
en los procesos de adquisicién de las licitaciones piblicas. Sin embargo, debemos advertir
que de hecho se lleva en paralelo el procedimiento escrite tradicional, dado que no existe
ningunz legislaciéon que dé apoye y sustento juridico a la utilizacion del Internet en los

procesos de las adquisiciones gubernamentales.
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Mencionabamos también que en la miscelinea fiscal, ya desde hace algin tiempo, con
objeto de eficientar los tramites burocratico-fiscales de presentacién de declaraciones por
parte de los contribuyentes, se requeria a éstos que las presentaran grabadas en medios
magnéticos, cuyas caracteristicas técnicas se definian en la propia miscelanea fiscal. En la
correspondiente a la del 9 de marzo de 1998, igualmente se contempla la presentacién de
declaraciones via Internet, inclusive el pago de contribuciones a través de la banca
electronica.

Otro antecedente interesante lo podemos hacer consistir en el proyecto de norma oficial
mexicana NOM-035-SCFI-1997, criterios de informacién para los sistemas de venta a
domicilio la cual pretende establecer los lineamientos de informacién al consumidor que
deben observar los proveedores que, dentro del territorio nacional, comercialicen bienes o
servicios en el domicilio del consumidor, a través de ventas directas o mediante practicas de
comercializaciéon a distancia. Se entienden por tales, el telemercadeo, las ventas por
catdlogo y la venta por medios electronicos a través del Internet. Lamentablemente, mas
que una norma regulatoria que fomente las transacciones comerciales que electronicamente
se realicen a través de Internet, se trata de disposiciones tendientes a proteger 2 los
consumidores, siguiendo el espiritu de las disposiciones de la Ley Federal de Proteccién al
Consumidor.

Desde luego, las partes interesadas en promover ¢l desarrollo del Internet en México estan
en contra de la publicacién de dicha norma, puesto que, en su caso, la regulacién del
comercio electrénico a través de Internet no puede manejarse simplemente a través de este

sistema, sino que requiere de reformas legislativas més profundas a nuestro sistema de

derecho privado y piiblico en general pero fundamentalmente el procesaly a un sinnuimero
de disposiciones legislativas que en alguna forma inciden sobre la utilizacién del Internet.

" Antes de abordar la situacién legal que actualmente impera en México, debemos hacer de
nueva cuenta referencia a la existencia de lo que se conoce como el intercambio electrénico
de informacién, mas conocido por sus siglas del inglés EDI (Electronic Data Interchange).

EDI es un sistema que igualmente, como en ¢l caso del telégrafo y de la banca electronica,
requicre que dos partes -comprador y proveedor-, acuerden por contrato escrito previamente
celebrado, utilizar el Internet como un medio para la colocacién de pedidos de mercancias o
servicios, utilizando claves que corresponderian a la firma digital o electrénica.

1%Publicada en el Diario Oficial de la Federacién el lunes 9 de marzo de 1998, pag 41 subinciso 2.10.13
inciso B.
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Este sistema ha sido utilizado con gran éxito por empresas que tienen una cantidad
importante de proveedores. La automatizacién de las operaciones permite que la colocacién
de drdenes de compra, el surtido de los pedidos y el flujo de los pagos se produzca, con
mayor celeridad, menor papelec, menos errores y desde luego con mayor eficiencia. Por
ejemplo, en una gran empresa automotriz que requiere nutrir su linea de ensamble para la
fabricacién de sus diversos modelos de automéviles con cientos de partes y componentes,

que a su vez son fabricados o maquilados por otro niimero igual de proveedores.

El EDI realmente demostré ser un sistema que ayuda sustancialmente a mejorar los
procesos de produccidn y en general todo el ciclo de la compra-venta, entrega y pago de los
insumos o mercancias de que se trate. También ha demostrado su plena eficacia para las
tiendas y grandes almacenes departamentales y de autoservicio que igualmente cuentan con
cientos, sino €s que miles, de comerciantes proveedores de las mercancias que se expenden

a lo largo de nuestro pais.

Con objeto de difundir la utilizacion del EDI en México, desde hace algunos afios se
empezé este esfuerzo procurando que los proveedores utilizaran el ¢ddigo de barras para la
identificacién electrénica de los productos y asi, tener un mejor control electrénico de los
inventarios en las tiendas y poder tomar decisiones mas rapidas y eficientes para el reabasto
de las mercancias, segin se fueran consumiendo, en los distintos puntos de venta de los
almacenes. Esto dio origen a la creacién de la Asociacién Mexicana del Cédigo de
Producte, A.C. (AMECOP), que agremia a un buen nimero de empresas que requieren para
su mayor eficiencia la utilizacién del EDI. Asociacién que ha cambiado su nombre a
Asociacién Mexicana de Estindares pare el Comercio Electrénico, A.C. (AMECE)
enfocandose no solo a la utilizacién del EDI sino que también al uso del comercio

electrénico entre empresa-cliente.

Como se observara, el EDI requiere de 1a celebracién de un contrato previo por escrito entre
el adquirente y cada uno de sus multiples proveedores, en el que se pacta la utilizacién de
este sistema para la colocacion de pedidos y 6rdenes de compra, estableciendo igualmente
codigos electrénicos que sustituyan a la firma autdgrafa por la firma digital o electrénica, y
otras claves igualmente para la confinmacién de los pedidos y ¢l proceso y flujo de los

pagos respectivos.

En alguna forma, utiliza el mismo concepto del contrato previo y los signos convencionales
electrénicos que ya se preveian en el Cédigo de Comercio, asi como en el Cédigo Civil

anteriormente comentados.
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Finalmente, este sistema ha sido impulsado por las Naciones Unidas a través de un modelo
de contrato estandar al cual se le conoce como el UN/EDIFACT.

También la Barra de Abogados de los Estados Unidos -la American Bar Association-
elaboré un modelo de contrato para la utilizacién del EDI que se conoce como Aba Model
Electronic Data Interchange Trading Partner Agreement.

Tanto el EDI como ¢l sistema de banca electrénica, son sistemas cerradoes, es decir, que no
estan destinados para el comercic abierto, que es el que se pretende impulsar en Internet.

En el caso del Intemet, existe una compaiiia proveedora de bienes o servicios que ha
colocado su pagina dentro del Internet, ofreciendo al piblico en general a nivel mundial, la
venta de sus productos. Obviamente en este sistema de comercio abierto, resultaria
imposible que las partes contratantes previamente celebraran un contralo por escrito,
acordando utilizar el Internet como un vehiculo para realizar transacciones comerciales,
dado que la pagina de web de tal comerciante, puede ser accesada por cualquier persona, en
cualquier parte del mundo, durante las 24 horas del dia, los 365 dias al afio.

Anl wmsvnn Al nmcnasnin alaatololon abllncbe mae Todreem it s canded dl e e wran 1
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que dé seguridad juridica a las transacciones que se realizan a través de la red de redes.
1.- Los aspectos legales del contrato electrénico

Es bien sabido que a lo largo de la historia, el derecho siempre se encuentra rezagado frente
al advenimiento de las nuevas tecnologias. También es verdad que a muchos juristas les es

dificil concebir la necesidad de adaptarse a los nuevos cambios tecnolédgicos.

Si bien es cierto que existen ciertos principios juridicos tradicionales que no pueden ser
cambiados, debemos analizar la posibilidad de que tales instituciones pueden adaptarse o
modificarse a los cambios tecnoldgicos que se producen en nuestra sociedad.

_Pero las nuevas tecnologias también, en muchos casos, requicren para su mas adecuada
utilizacién por la sociedad, de un nuevo marco regulatorio concebido conforme a las
particularidades de la nueva tecnologia, reconociendo la necesidad de los cambios
legislativos que su utilizacién forzosamente debe traer aparejados.

En el caso del comercio electranico, ya vimos que existen dos especies dentro del género de
ventas a distancia. En primer lugar, mencionamos el sistema de la banca electronica y el
concepto del EDI, en el que se trata de contratos y operaciones a distancia pero entre partes
que previamente han firmado un contrato por escrito y lo han firmado con firma auténtica,
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conviniendo en utilizar los medios electrénicos informéticos y de telecomunicaciones y
otros ¢6digos que hacen las veces de la firma, que conocemos como la firma electronica
digital.

Por otra parte, debemos enfrentar la realidad del comercio electrénico abierto en Internet y
contemplar hasta qué punto en este sistema abierto a una pluralidad mundial de
consumidores, nuestra legislacién permite que las transacciones surtan efectos legales y
tengan eficacia probatoria plena, para inclusive lograr el cumplimiento ceercitivo de los
compromisos asumidos en los tribunales que tengan competencia para conocer de tales
controversias.

En el caso del Internet, nos encontramos con que una compaiiia tiene colocada una pagina
electrénica es decir su web site, en donde ofrece la venta de productos o la prestacién de
servicios y en donde sus posibles contratantes lo pueden ser millones de personas
conectadas en todo el mundo a través del Intemet.

La primera pregunta que debemos plantearnos, consistiria en determinar cuéndo se forma ¢l
contrato electrénico. Al respecto y en primer término, es procedente recordar algunos
conceptos juridicos tradicionales de nuestra legislacién, destacando el principio consensual
prevaleciente en nuestro derecho privado, mencionado en la disposicion del articulo 78 del
Cédigo de Comercio, el cual nos indica que en las convenciones mercantiles cada uno se
obliga en la manera y términos que aparece que quiso obligarse, sin que la validez del acto
comercial dependa de Ia observancia de formalidades o requisitos determinados.

Este consensualismo, en nuestro sistema contractual, también aparece reflejado en nuestro
Cddigo Civil del Distrito Federal en el articulo 1796, ¢l cual establece que los contratos se
perfecctonan por el mero consentimiento y que desde que se perfeccionan, obligan a los
contratantes no sélo al cumplimiento de lo expresamente pactado, sino también a las
consecuencias que seglin su naturaleza, son conformes a la buena fe, al uso o ala ley.

Desde ahora queremos dejar asentado que el anélisis juridico sobre el contrato electrénico
se referira solamente a la parte sustantiva de nuestro derecho, dado que la parte adjeliva o
procesal definitivamente requerira de modificaciones legislativas para lograr que las
transacciones realizadas a través del Internet, cuenten con la cficacia procesal y la
exigibilidad respectiva ante los tribunales competentes.

Nos preocupa aqui sdlo determinar si la contratacidn a través del Intemet reviste
efectivamente el cardcter de contrato valido, desde el punto de vista de nuesira legislacion
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actual, sin dejar de reconocer los problemas que por sus particularidades esta tecnologia nos
presenta y que igualmente tendra que resolverse a través de reformas legislativas adecuadas.

Nuestra legislacién civil prevé la posibilidad de que se realicen ofertas a una persona no
presente, esto es, se contempla la posibilidad de la formacién de contratos vélidos, entre
personas ausentes.

Para la formalizacién del contrato debemos atender a los elementos de existencia y a sus
requisitos de validez. Para la existencia del contrato, se requiere:

¢ Consentimiento; y

+ Objeto que pueda ser materia de contrato

Como ¢lementos de validez se requieren:

» Capacidad de las partes
¢ Ausencia de vicios del consentimiento
s Gbjeio o motivo licitos; y

* Que la voluntad de las partes se haya exteriorizado con las formalidades que exige
laley.

Por lo que se refiere a los elementos de existencia del contrato, no encuentro problema
aparente que impida satisfacerlos en el caso del contrato electrénico.

En cuanto a los requisitos de validez, si pudieran enfrentarse problemas en satisfacerlos, ya
que.por tratarse de operaciones a distancia resulta practicamente imposible determinar si la
persona adquirente €s capaz para contratar, o bien tratandose de personas morales si cuenta
con las facultades de representaciones requeridas.

En lo que corresponde a la existencia de vicios del consentimiento, igualmente, salvo en el
caso del error, y salvo que éste fuere notorio, podriamos considerar que los vicios del
consentimicnto no resultarian aplicables al conirato electrénico, a menos que se probare la
existencia de dolo o mala fe ya que por tratarse, en la mayoria de los casos, de transacciones
mercantiles no podriamos aplicar el concepto de la lesidn a dichas operaciones.

Por lo que se refiere al motivo o fin licitos, también aqui tenemos problemas dado que
exisle una corriente muy fuerte, dentro del munde de Internet, de mantenerle fuera de
regulacion sobre el tipo y contenido de transacciones y servicios que se prestan, los cuales

gvidentemente resultarian prohibidos por el derecho y que proliferan enormemente, en
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forma lamentable dentro de Intemet, como es el caso de los materiales obscenos y la
pomografia.

Quienes apoyan que se mantenga en Intemet este régimen de libertinaje, arguyen que el
¢éxito de Intemet radica justamente en que no existe ninguna regulacion que prohiba o
inhiba la utilizacién de contenidos en las paginas de Internet, que a todas luces lesionan
valores que el derecho prohibe. Sin embargo, éste es un punto definitivamente importante,
pues dentro del Internet se realizan otras actividades que en algunas jurisdicciones se
consideran como ilicitas, como lo es el caso de los juegos de azar, apuestas y casinos
electronicos.

Conforme a 1o anterior, se podria considerar que los aspectos que conforman los elementos
de existencia del contrato, en cuanto al cbjeto y el consentimiento, no representarfan en

principio un mayor problema conforme a la legislacion actual en ¢l mundo de Internet.
Requisitos legales especificos para el contrato electrénico

Los expertos en la materia, seflalan otros requisitos legales que se deben dar en la
transmisién de los mensajes que conforman el comercio electrénico, a saber:

* Autenticidad

Integridad
¢ No rechazo

-+ Fimma digitai; y

Confidencialidad
A) Autenticidad

Es indispensable contar con medios electrénicos seguros que permitan autentificar que el
mensaje es genuino y de ninguna manera falso o falsificado. Para ello, los mensajes que
conforman la formacién del contrato electronico deben reducirse a instrucciones o
informacién que sea verificable, de suerie que tales mensajes electrénicos queden
preservados o registrados para que después puedan ser utilizados como medios probatorios
de la existencia y validez de ]a transaccién correspondiente.

B) Integridad
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Los mensajes que conforman la realizacién del contrato electrénico deben reunir el
requisito de la exactitud en cuanto que 1a informacién sea integra y completa. Deben existir
procedimientos electrénicos que aseguren que se trata de la misma informacién cuando ésta
es enviada por el remitente y sin alteracidn alguna al ser recibida por el destinatario.

Este elemento es indispensable para asegurar el cumplimiento del requisito del
consentimiento como elemento de existencia del contrato, puesto que si existiere
discrepancia entre la informacién transmitida por el remitente y la que sea recibida por el
destinatario y viceversa, no podra formarse cabalmente el acuerdo de voluntades sobre el
mismo objete que sea materia del contrato electrénico.

C) No rechazo

Otro de los requisitos con que debe contar el contrato electrénico es el de la seguridad de
que el remitente de la informacién o el destinatario, no rechazardn en un futuro los
mensajes que se hubieren cruzado a través de Internet, esto es, no sélo que repudien en
alguna forma el consentimiento expresado o que en alguna forma lo medifiguen.

Aqui debemos recordar que el consentimiento puede ser expresado o ticite, y el articulo
1803 del Codigo Civil nos indica que es expreso, cuando se manifiesta verbalinente, por
escrito o por signos inequiveces. El idcito resultarda de hechos o de actos que lo
presupongan o que autoricen a presumirlo.

También es procedente recordar que cuando la oferta se haga sin fijacion de plazo a una
persona no presente, el autor de la oferta quedari ligado durante tres dias, ademas del
tiempo necesario para la ida y vuelta regular del correo publico o del que se juzgue
suficiente, no habiendo correo piblico segin las distancias y la facilidad o dificultad de las

comunicaciones. ) ez

Como se chservard, el precepto anterior resultatia 'ainéc':rrﬁS-n'i_crc; desde el punto de vista del
comeréio a través del Internet, aunque no sélo esta disposicién sino también la del articulo
1808 del Cédigo Civil atentaria contra ¢l sistema del comercio electronico, pues tal
disposicién permite la posibilidad de retirar la oferta o 1a aceptacidn si existe retractacién y

¢ésta es recibida con antelacién.

Es imperativo que el contrato electrénico quede formalizado automiticamente en el
momento en gue ¢! usuario del Internet acepta' la transaccién que se le propone.

197 Esta aceptacion nace en ¢l instante en que legalmente se produce el acrerdo de voluntad de una de las
partes que interviene en la telacion juridica, es decir coincide con la voluntad de la propuesta. Existen varias
teorias que avalan 12 formacién de la aceptacién, materia de un estudio més especializado.
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D) Firma digital

Otro requisito indispensable en las transacciones electrénicas consiste en la autenticacién y
validacién de los mensajes, y muy particularmente de la firma electronica digital. Este tema
en particular, asi como los sistemas de pago no seran aqui analizados, pues forma parte de
otras exposiciones que abundarin detalladamente en los mismos, pero desde luego debe

mencionarse la necesidad de una legislacién que dé seguridad juridica a su utilizacién.

Dentro de las recomendaciones que se plantean, una muy importante es la ereacion de una
autoridad certificadora que tenga como funcién, por operacion de la ley, el que como si se
tratase de un registro piblico, certifique la identificacién de las partes y de sus
correspondientes firmas digitales, cuando quedan registradas ante dicha autoridad, de suerte
que las certificaciones que la misma expida, produzcan plenos efectos juridicos.

E) Confidencialidad

Otro de los elementos importantes del comercio electrénico consiste en que las partes
cuenten con la seguridad de que las transacciones que se realicen revistan el caricter de

confidencialidad.

El uso fraudulento de los instrumentos de pago que se utilizan en Internet como lo es, por
ejemplo, la tarjeta de crédito, podrian quedar expuestos a usos fraudulentos si no se reviste
el comercio electrénico con sistemas seguros que permitan lograr la confidencialidad de ias
transacciones, a través de sistemas poderosos de encriptamiento de las transmisiones que se

realizan a través del Internet.

Para resumir, los requisitos para la existencia del contrato electrénico siguen siendo
consistentes con nuestras instituciones vigentes, en cuanto a que Se requerira para su
formacidn Ja expresién del consentimiento y de que exista un objeto de la transaccion

respectiva.

Los demds aspectos para la validez del acto, seguramente requeririn de modificaciones
legislativas, conforme a los requisitos especiales antes apuntados.

Finalmente, debemos observar que los contratos que usualmente se utilizan en Internet,
revestirian el caracter de contratos de adhesidn, ya que no existe la posibilidad de que las
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partes, en principio, puedan negociar ¢ discutir los términos y condiciones del contrato
respectivo.

En este sentido, igualmente el contrato electrénico requerira modificar algunas
disposiciones de la Ley Federal de la Proteccién al Consumidor, sobre tode por lo que se
refiere a la utilizacion de otros idiomas y el sometimiento a leyes o tribunales extranjeros.

2.- La necesidad de regulacién del comercio electrénico -

Los principales actores del comercio electrénico en México, los empresarios se han
manifestado en cuanto a la necesidad de implementar una regulacién en cuanto a comercio
electrénico, pero todavia su opinién resulta un poco limitada en cuanto a su contenido legal
ya que \nicamcnte contemplan el aspecto netamente comercial sin preocuparse
concretamente por los usuarios que serdn afectado del uso de las nuevas tecnologias. En
cuanto a estas opiniones tenemos los siguientes testimonios.

Mediante una sesién de preguntas y respuestas via IRC (chat), Alexis Langagne, director de
ventas Corporativas de Compaq de México, contestd lo siguiente a la pregunta de uno de

los nevarios:

"Barbie.- ;Existe alguna legislacion vélida para aclarar controversias en caso de disputa
entre las partes a la hora de que hay problemas en comercio electrénico?

Alexis Langagne.- Dependerd del tipo de disputas; normalmente la tecnologia y el
fendmeno Internet van mds adelante de la evolucion de las leyes y de las_mismas
costumbres, pero en los tltimos aflos ya se ha empezado a ver avances importantes. Si la
. inguietud-es por E:’;E&rfaér_ér'_é,-Q medio electrénico es igual o mds seguro que los medios

tradicionales. "

Notamos que la opinién de Langagne es enfocada a la sotucion de la seguridad, que en lo
esencia) no es el fondo del asunto, ya que se necesita una regulacién integral para proyectar
el negocic electronico més haya de la vision netamente comercial. Los avances que el
menciona son encaminados a los sisternas de seguridad no ha la creacidn de cuerpos
normativos.

Y rcardn casi todos el comercio electrénico, Charla.con Alexis Langagne, Reforma seccidn Interfase, Lunes
22 de febrero de 1999, pag 0A.
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En un foro similar, logré comunicarme con Hernan Garza, director de e-business de IBM de
México mi pregunta fue:

“ipx.- ;Cudl es el marco legal que regularia en México el comercio electrénico?

Herndn Garza.- Serd nuestro mismo codigo de comercio, pero debe tener ciertas
actualizaciones para considerar los aspectos que lo hacen diferente al comercio
tradicional actualmente IBM participa dentro de la AMITI para proponer un mareo legal
desarrollado por la UNICITRAL (ONU) para fomentar el comercio electronico

globalmente." '

La postura de Garza fue més convincente y enfocada a la creacién legislativa. Realmente no
estamos de acuerdo en que el codigo de comercio sea adaptado, sino que es necesario crear

un nuevo capitulo que abarque todos los aspectos relacionados al negocio electrénico.

En cuanto a lz viabilidad de la creacién de un ordenamiento que abarque todas las
implicaciones legales del comercio electrénico podemos decir que tanto el gobierno federal,
como los partidos politicos més importantes, continian demostrando un distanciamiento
abismal, asi como un profundo desconocimiento respecto a este tema y sus multiples
implicaciones en el proceso de desarrollo nacional. Entre los argumentos empleados con
mayor recurrencia por parte de los dirigentes de estos institutos de representacién ciudadana
se encuentra sus caracteristicas esencialmente populares y sus principios fundamentales de
accidn, ya que se ubica la supuesta naturaleza "suntuaria” tecnocratica y elitista, que estas
mismas instituciones han atribuido deliberadamente a la Internet, y a los demds productos
tecnolégicos de punta. Otro de los factores que desalienta significativamente el debate
informético-legal, es la indiferencia de los principales actores politicos nacionales, hacia
aquellos asuntos que en virtud de sus peculiares caracteristicas, demandan ademas de on
tratamiento gubemamental cosmopolita € interactivo, de ejercicios legislativos

intemmacionales.

El reconocimiento responsable de la inminente metamorfosis en los patrones y fuentes
tradicionales de riqueza de los paises del orbe, debe constituir €l elemento fundamental a
partic del cual las organizaciones politicas, los futuros legisladores y las autoridades
gjecutivas, articulen a la brevedad, el andamiaje juridico doméstico y extraterritorial, que
haga posible la armonizacion det derecho mexicano 2 los nuevos requerimientos del orden

mundial.

' Hay e-business para todos, Charla.con Heman Garza, Reforma seccion Interfase, Lunes 3 de mayo de
1999, pag SA.
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Es entonces como hoy en dia el mundo del comercio electronico debe ser un tema de
reflexién de todos los sectores productivos, el Estado, la sociedad civil, de los
investigadores en informatica, los ingenieros en sistemas y sobre todo de los legisladores.
Asi podemos enumerar los esfuerzos que existen en cuanto a la materia en donde los actores
han sido las empresas interesadas por la difusion del comercio electrénico, el Partido
Accién Nacional, y las asociaciones que agrupan a determinadas empresas que juntas han

hecho esfuerzos encaminados a la creacién de una legislacion en la materia.

A) La Red de Certificacién de Firmas Digitales

La Red de Certificacién de Firmas es un esfuerzo conjunto de Infosel, empresa mexicana
que cuenta con la infraestructura de telecomunicaciones avanzada, Ja empresa Seguridata
especialistas en encriptacion y sistemas de seguridad y la Asociacién Nacional del
Notariado Mexicano y del Colegio Nacional de Correduria Publica Mexicana que

certificaran la validez de las firmas electrénicas.

Arturo Galvan Contreras, director ejecutivo de Infosel sefialo las funciones de la Red:
"...esa Red emitira los certificados de reconocimiento de las firmas como auiénticas, dara
"fe publica” de ellas y, finalmente dotard de la infraestructura informaética con tecnologia

2% a] referirise al atraso legal sefiald: "El marco

propia de Internet 0 Web, a los contratantes
legal tiene un atraso de hasta 18 afios respecto del concepto de firma digital; el hueco
estriba en la falta de reconocimiento explicito a tecnologias de encriptacidn, que validen la
identidad de guien realiza una operacidn, pero que ademés guarden evidencia irrefutable de

que esa transaccion se llevé a cabo."™

La Red actualmente est4 en funcionamiento a pesar de carecer de un reconocimiento legal y
las -debidas -sanciones-por incumplimiento- del-deber del corredor o notario--Su objetivo -
primordial es poner a disposicién de las personas fisicas y morales un medio de
identificacién digital que, bajo €l contexto de Firma Digital, les permita realizar comercio
electrdnico seguro. Asi se podrin efectuar transacciones entre empresas y sus proveedores

con con sus clientes, ademas de contar con pagos electrénicos.

Los notarios y corredores publicos del pals ejercerdn la funcién de entidades de
certificacion, dando con ello nacimiento al “cibernotario” en México y siendo pioneros a

™ Certificardn en el pais uso de firmas digitales, Reforma seccién Interfase, Lunes 15 de junio de 1998, pig
15A.
N Idem,
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nivel mundial, ya que en Penl existe la funcién para el Fedatario Juramentado de dar fe de
la existencia de documentos que son copiados a microfilme o CD-Rom, pero no para dar fe

de ningtn sisterna de seguridad que involucre la firma electrénica.
B) La propuesta del Banco de México.

Por su parte el Comité Financiero Mexicano de Seguridad, presidido por el Banco de
México, ha fomentado permanentemente la instrumentacién de garantias efectivas
principalmente para las transacciones financieras, las cuales son totalmente compatibles con
las recomendacicnes publicadas tanto por el grupo de los siete como el Banco Internacional
de Desarrollo. En este sentido tienen el proyecto denominado "Firmas Electronicas”
consistente en la emision de certificaciones y ribricas digitales, homologadas a las
autdgrafas, que en la actualidad es implementado en los diversos paneles de pago
electronico efectuados por ¢! Banco Central, previéndose que para finales del afio 2000 sea
utilizado por Intemet, a través del sisterna bancario Visa Intemacional, en donde los
usuarios del servicios contaran con un nimero de identificacién personal, que les permitira
ratificar automaticamente cualquier operacién cibernética como si lo hiciera de su pufio y
letra. No obstante las bondades de esta iniciativa, deberi buscarse en primer término que
¢ésta sea considerada formalmente dentro de la Ley del Mercado de Valores y que estos
documentos sean considerados por las autoridades competentes como medios probatorios
de pleno derecho, dentro de las controversias y litigios judiciales que pudiesen presentarse.

C) La propuesta de la Asocizcién Mexicana de la Industria de la Tecnologia de la
Informacién (AMITI)

El tema de la legislacién del comercio electronico parece estar por un buen camino asi lo
asegura la Asociaciéon Mexicana de Industria de la Tecnologia de la Informacion, ya que
ellos ilevan casi un afio adaptando la ley modelo que plantea la UNICITRAL, donde se
pretende dar mayor seguridad legal a las transacciones electrénicas.

Fernando Lezama presidente de la AMITI en relacion a su iniciativa indica:

"Se hizo un consenso con la industria para la adaptacién local y se ha estado promoviendo
en diversos foros como ¢l poder Ejecutivo y Legislativo en las 4dreas encargadas de
tecnologia, teniendo como respuestas una aceptacién de més del 90% del documento™.*

®)opnathan Hernandez Sosa, Avamza inicietiva par regular comercio electrénico en México, Reforma
seccign Interfase, Lunes 6 de septiembre de 1999, pag 8A.
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A pesar de su optimismo y aceptacién, en la Cimara de Diputados sélo se ha presentado la
iniciativa del Partido Accién Nacional que estudiaremos mis adelante, no existe ningin
otra iniciativa turnada a comisién, es por €50 que ese oplimismo no es permeado dentro de
nuestra opinién. Tomando en cuenta dos aspectos primordiales, que la inictativa sea
incluida en la Cimara de Diputados antes de que empiece ¢l proceso de revision del
presupuesto de ingresos y egresos de la federacion, la cual es prioritaria en materia
legislativa y en segundo lugar que se logre que los diputados la entiendan y atiendan ya que
estan mas ocupados en la legislacidn de materia electoral que en otras ramas juridicas de
igual o mayor envergadura.

Pero la necesidad e imperante ya que la mayoria de las transacciones electrénicas se hacen
fuera del territorio nacional lo que no propicia la creacién de empleos, inversién de
capitales y demés benevolencias econdmicas que trac consigo ¢l establecimiento del
comercio electrénico, en ese sentido es la preocupacion del presidente de la AMITI,
Lezama:

"La urgencia de una regulacién se debe a que alrededor del 75% de las transacciones
electrénicas no s¢ hacen en sites mexicanos, lo cual es muy grave. Con una seguridad legal,
el empresario miexicano va a sentir mas tranquilidad para incurrir en este tipo de

negocios™®

De lo més destacado de la iniciativa esta la conformacion de una entidad certificadora que
pueda dejar registro de que se dieren transacciones para que no haya problemas, ¢s decir

darle reconocimiento juridico a los esfuerzos hechos de manera privada.

El otro punto es inciuir en el Cédigo Penal el fraude por medio del. comercio-electronico; -
- digase la intercepcion de” informacién pn\nleglada o susceptible como lo es el nimero de
cuenta, el saldo de nuestra cuenta entre otros.

D) La iniciativa de reforma al Cédige de Comercio del Partido Accién Nacional.

La injciativa presentada por el diputado Humberto Trevifio Landois, del grupo
parlamentario del Partido Accién Nacional, en su articulo inico reforma el Libro Tercero
del Codigo de Comercio para quedar como "Del Comercio Electréonico”, adicionando los

Bidem,
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articulos 641 al 678, fue presentada a la Camara de Diputados el dia 29 de abril de 1999 ¥
fue turnada a la Comisidn de Comercio para su estudio y discusién.

La exposicion de motivos nos sefiala en primer lugar, la situacién que guardan los registros

escritos y la sustitucién por los medios no escritos:

"En la actualidad esto (la certeza) se alcanza con los registros escritos, es decir, con
registros tangibles. Bajo este esquema de consignacién de documentos en papel, los
conceptos de "original" y "firma" cobran gran importancia, siendo los tinicos vehiculos para
la autenticacién de las relaciones comerciales.

Sin embargo, el ripido desarrollo de los sistemas informaticos y de comunicacién han
llevado a buscar maneras mas rapidas para llevar a cabo la actividad comercial. Los medios
electrénicos modemos {principalmente Internet y el correo electrénico) han logrado acortar
las distancias y los plazos de orden y entrega entre los participantes de la actividad
comercial, logrando mayor eficiencia en los procesos del ramo, beneficiando a la economia
en general,

Ante este vertiginoso cambio, la legislacién comercial y la lex mercatoria han sido
rebasadas, creindose asi barreras u obsticulos, en razén de lagunas legales para el
comercio, como es ¢l uso de las consignaciones en papel. Para poder realizar este tipo de
transacciones electrénicas es necesario modernizar la ley comercial a fin de que al momento
de llevar esta actividad, no solamente se contemplen documentos materiales, sino que se
contemplen como medios juridicamente validos los documentos enviados por la via

electronica" ™™

Reconoce la exposicidén de motivos en primer lugar dar el reconocimiento de validos a los
documentos electronicos, lo que significa no solo la creacién de una adicién al Cédigo de
Comercio, sino que también amerita la adaptacion de todos los cédigos procedimentales

para uniformizar el criterio en todas las ramas juridicas.

La iniciativa se elaboré tomando como teferencia la Ley Modelo de la Comisién de las
Naciones Unidas para €l Derecho Mercantil (CNUDMI) en comercio electrénico y se
analizé su contenide para adecuarla a la practica comercial mexicana para que asi quedara

adaptada a la realidad nacional; en este sentido reconoce la exposicién de motivos:

M Gaceta Parlamentaria, afio 11, mimero 254, jueves 29 de abri! de 1999, pég 1.
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"La Ley Modelo del Comercio Electrénico, que es una serie e normas juridicas de caracter
intemacional creadas para ser estudiadas, adaptadas y aplicadas a nivel local por los
Congresos de los diferentes paises del orbe, esta disefiada con el afan de lograr un derecho
"global", en el cual las reglas juridicas sean similares entre las diferentes naciones. En
particular, ia Ley Modelo de Comercic Electrénico se ha aplicado exitosamente en la
Republica de Corea, Singapur y dentro de los Estados Unidos de América en el estado de
{llinois"***

Las metas que se pretenden lograr con la iniciativa son las siguientes:

"Eliminar los obsticulos existentes para el comercio electrénico, ajustando la prictica
comercial con la ley en dicha materia, e incluir los avances y caracteristicas especificas
relacionadas con el comercio electrénico, como es 1a posibilidad de acceder a los productos
en fotos via Intemet, sin necesidad de tener el producto fisicamenie presente para
evaluarlo.”

La iniciativa establece un régimen de firmas electrénicas, la cual representa el
consenlimiento de cada una de las partes para la realizacién de una cierl2 accidn, siendo
congruente con €l Proyecto de Régimen Uniforme para las Firmas Electrénicas también
propuesto por la CNUDMI, que a la vez contempla la creacidn de la figura de las entidades
certificadoras que tienen la funcién de dar seguridad y corroborar la autenticidad de una
firma electrénica en caso de que alguna de las partes no confie en la originalidad de la

misma.

En general podemos afirmar que la iniciativa es congruente con el_marco planteado por-la-
CNUDMI, pero _'qt;e 2 la vez siento que no se debe limitar la reforma unicamente al
comercio electrénico, porque como ya estudiamos en el capitulo segundo, existen muchos
problemas que no han sido regulados en cuestién de Internet y que a la vez representan un
problema indirecto para realizacién del comercio electrénico y problemas directos para los

usuarios de Internet.

La iniciativa se contempla en un Libro Tercero denominado "Del Comercio Electrénico”
que en su Titulo Primero consigna las disposiciones preliminares, dénde destaca el
contenido del articulo 644 que consagra: "No se negaran efectos juridicos, validez o fuerza
obligatoria a la informacién, por la sola razon de que esté consignada sobre un soporte

*idem.
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electrénico, electromagnético, ptico u otro anilogo”, asi se le da reconocimiento al
documento electrénico como medio de prueba de una transaccién es una disposicion
sumamente importante.

El Titalo Segunde "De las Firmas Electrénicas” en su Capitulo I nos da las definiciones
més importantes en relacion a esta materia, destacando el articulo 656 que sefiala: "Por
firma electrénica se entendera, los datos en forma electrdnica consignados en un mensaje de
datos, o adjuntados o légicamente asociados al mismo, y que puedan ser utilizados para
identificar al signatario del mensaje de datos e indicar que el signatario aprucba la
informacién contenida en el mensaje de dates." El Capitulo II nos indica los requisitos de
las firmas refrendadas, el Capitulo III, los requisitos de las firmas numéricas respaldadas
por certificados y por ltimo el Capitulo IV "De las entidades certificadoras” donde sefiala
cuales son sus atribuciones y sus responsabilidades, asi como los requisitos de los
certificados que emita. Destacando que habla de "entidades” no de autoridades, término
correcto ya que puede ser entidad de certificacién incluso una empresa privada.

D) La Iniciativa de Reforma del Partido Revolucionario Institucional.

Por su parte la fraccién parlamentaria del Partido Revolucionario Insitucional presento el
dia 22 de marzo del afio 2000 al Congreso de la Union: “La iniciativa de reformas y
adicicnes a diversas disposiciones del Cédigo Civil para el Distrito Federal en materia
Comun y para toda la Repiiblica en materia Federal, del Cédigo Federal de Procedimientos

Civiles, del Codigo de Comercio y de la Ley Federal de Proteccién al consumidor”

Esta propuesta es mas sustancial que la presentada por Accién Nacional que ha quedado

estudiada en el apartado anterior

La Exposicién de Movitos sefiala algunas razénes importantes por las cuales debe de
crearse una legislacién para comercio electrénico: “podemos afirmar que el comercio
electrénico es un elemento que permilira al sector productivo de nuestro pais aprovechar la

revolucion informatica actual pues representa una poderosa estrategia para impulsar la
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competitividad y eficiencia de las empresas mexicanas de todos tamafios; sin embargo,
también constituye un enorme reto para el sector empresarial mexicano, el competir
exitosamente en los mercados globales, utilizando las herramientas tecnoldgicas mas

convenientes™?®

Por otra parte sefiala la importancia de las instancias gubernamentales en el desarrollo del
comercio digital: “El gobiermno también juega un papel importante en la tarea de promocion
y desarrollo en €l uso de la informética para mejorar el servicio a los usuarios, La
utilizacién de sistemas informaticos que hagan mds eficientes las relaciones entre gobierno,

empresas y ciudadania en general tiene un impacto positivo en la economia del pais..”*”

La principal causa por la que se presenta la inciativa al decir de los diputados del Partido
Revolucionario Institucional es el siguiente razonamiento: “la presente iniciativa ha
considerado que el sistema juridico mexicano debe incluir las menciones necesarias para
aprovechar los avances logrados no sélo en el ambito comercial, sino también en otros
campos, para que pueda lograrse ung interacuion en lodos esos campos y los considere en

su conjunto y no de manera aislada.

“Es necesario dar valor probatorio al uso de medios electrénicos en los procesos
administrativos y judiciales, sin que quede al arbitrio del juez considerar su validez
probatoria en caso de controversia, debido a una ausencia de regulacién expresa.

“Dar seguridad juridica en el uso de medios. electrénicos Facilitar 135 "tfansacciones por
estos medios Lograr 1a interaccidn global e integral de los campos en que se utilizan los

medios electrénicos.”

La Iniciativa en materia de Cédigo Civil, contempla que es necesario reconocer la
posibilidad de que las partes puedan externar su voluntad o solicitar algiin bien o servicio
mediante e} uso de medios etectrénicos, e incluso dar validez juridica al uso de medios de

identificacién electrénica.

** Gaceta Parlamemntaria, atio 111, niimero 474, miercoles 22 de marzo de 2000, pag 12.
*? Idem
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Tambien en cuanto a la necesidad de actualizar los alcances de la legislacion civil vigente
en lo relativo a los actos que requieren de la forma escrita otorgada ante un fedatario
piiblico, y que bien pueden conservar e incluso fortalecer la seguridad juridica en beneficio
de los obligados, si se utilizan medios electrdnicos, dpticos o cualquier otra tecnologia,
conforme a un procedimiento claro y particularmente descriptivo que acredite la atribucidn

de informacién a una persona, y asegure que ésta serd susceptible de consulta posterior.

Dentro del cuerpo de la iniciativa se sefiala loindispensable que es determinar con claridad
el ordenamiento civil aplicable en materia federal, para lo cual se propene adecuar la
denominacién del Cédigo Civil para el Distrito Federal en materia comin y para toda la
Republica en materia federal por la de Cédigo Civil Federal, en estricto apego al precepto
constitucional que otorga a la Asamblea Legislativa del Distrito Federal, competencia para

legislar en materia civil para esa entidad federativa.

Con relacion al Codigo Federal de Procedimientos Civiles, se propone una adicién con el
fin de conceder efectos juridicos, validez y fuerza probatoria a la informacion que conste en
medios electrénicos y con ello, se reconoceran efectos juridicos a las obligaciones que de
conformidad con el Coddigo Civil, contraigan las partes mediante el uso de medios

electronicos.

En lo que se refiere al Cédigo de Comercio con la iniciativa plantea una reforma al texto
vigente, con lo cual se conseguira una legislacién mercantil innovadera y al dia en aspectos
informaticos, con ello se concederd la posibilidad de que los comerciantes puedan ofertar
bienes o servicios a través de medios electrénicos, también podran conservar la informacién
que por ley deben llevar mediante medios electrnicos, ademas de lo anterior se abrira un
titulo de obligaciones mercantiles que retome los conceptos manejados por el Derecho

Corin, pero aplicados a actos de comercio.

Por otra parte, si bien debe reconocerse la necesidad de contar con un marco juridico que
reconozca el uso de medios electrénicos, también dicho marco no debe olvidar la

proteccicn al consumidor en el uso de esos medios.
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En tal virtud, dicha iniciativa propone una adecuacidn a la Ley Federal de Proteccion al
Consumidor, ordenamiento que en nuestro pais tiene por objeto promover y proteger los
derechos del consumidor, para incorporar las disposiciones minimas que aseguren los
derechos basicos del consumidor en las operaciones efectuadas a través del uso de medios
electrénicos, dpticos ¢ de cualquicr oira tecnclogia, con base en los lineamientos emitidos

por la OCDE,

Dentro de este contexto debe recordarse que en el seno de la Organizacidn para la
Cooperacién y Desarrollo Econémico (OCDE), dentro de su Comité de Politica del
Consumidor, se empez6 a tratar el tema del comercio electrénico en 1996. En marzo de
1997, celebro en Paris, el foro internacional denominado "Camiros al mercado global: los
consumidores y el comercio elecirénico” (Gateways to the Global Market: Consumers and
Electronic Commerce), en ¢l que se reunieron expertos de Norteamérica, Europa y la region

Asia-Pacifico, para analizar entre otros temas el del comercio electrénico.

En mayo de 1997 se conformé un grupo de trabajo para elaborar una propuestia de
lineamientos enfocados a la proteccién al consumidor en el comercio electrdnico, que
comprendiera los temas de privacidad, jurisdiccion legal y proteccién al consumidor. Los
objetivos de estos lineamientos serfan promover el desarrollo de iniciativas, constituir una
referencia para los gobiernos en el desarrollo o actualizacion de leyes y mecanismos para la
proteccién del consumidor. Su finalidad es desarrollar las caracteristicas esenciales de una
“efectiva proteccion al consumidor en el comercio clectrénico. A partir de entonces se han

celebrado diversas reuniones en las que México ha panicipado activamente.

Del contenido de los lineamientos surgidos de esos trabajos, destaca que los proveedores
deben:

Hacer sus ofrecimientos de manera transparente y equitativa, evitando engaifios, fraudes,
practicas desleales o précticas que pudieran dafiar al consumidor Respetar la decisién de los
consumidores que no deseen recibir avisos comerciales por medios electrénicos Cuidar las

pricticas de mercadotecnia dirigidas a la poblacién vulnerable, como nifios, ancianos y
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enfermos Proporcionar informacién clara y accesible de manera suficiente que permita a los

consumidores tomar una decisidn informada

De lo estudiado en la anterior iniciativa podemos destacar que es mucho mas completa €
integral no por eso completa y suficiente, ambas iniciativas se convierte en el maierial de
trabajo para et Congreso de la Unidn en materia de comercio electrénico dentre de la

presente legislatura

E}

VIL.- Necesidad de reformas legislativas

En nuestra exposicion hemos pretendide hacer una descripcién del negocio electrénico y
sus implicaciones legales en tomo a las transacciones que se tealizan en la red de redes, que
hoy conocemos como Internet. La realidad del comercio electrénico es un fenémeno
innegable en nuestra sociedad moderna. Las operaciones que se realizan y las actividades
que se desarrollan en Internet requieren indudablemente de un profundo estudio tendiente,
bien sea a la promulgacién de una ley especial que regule todos los aspectos del Intemet o,
a reformar todas las leyes y disposiciones que al efecto permitan aplicar nuestros principios
juridicos, adaptados a las realidades que el Intemet requiere, no tinicamente el Cédigo de
Comercio. Debemos destacar que la creacién de iniciativas en este sentido es loable, pero
no se entra al fondo; sélo se quiere solucionar lo superficial de una regulacién que es

prioritaria dentro de la agenda legislativa.

Desde luego encontramos la necesidad de reformar las siguientes instituciones legislativas:

s Cddigo de Comercio.
s Codigo Civil Federal.
¢ Ley Federal de Proteccion al Consumidor.

» Legislacién Bancaria en tomo a la utilizacién de las tarjetas de crédito u otros

medios de pago electrénicos que se utilicen en Internet.



* Ley de Derechos de Autor, con objeto de hacer explicita la proteccion a las obras
autorales a través de Intemet, reconociendo la existencia de las atinadas
disposiciones con que hoy dia esta legislacién ya cuenta.

e El Cddigo Federal de Procedimientos Civiles para reconocer la validez, eficacia
procesal y exigibilidad de las transacciones que se realicen a través de Internet,

» Ei Cédigo Penal para incluir y regular los delitos electrénicos.
* Legislacién para la creacion de autoridades certificadoras de las transacciones que

se realizan a través de Internet.

De lo anterior, se observara el reto y la magnitud del esfuerzo que representara el contar con
un marco juridico legislativo que permita dotar a nuestra sociedad de los elementos de
seguridad juridica para la realizacidn de las transacciones que electrénicamente se realizan

cotidianamente a través del Intemet,
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CAPITULO CUARTO

ESTUDIO DE LOS PROBLEMAS J URIDICOS
DEL COMERCIO ELECTRONICO



Por favor, ;podrias decirme que camino deberia tomar? — pregunté Alicia

Eso depende en gran parte del problema de saber a donde quieres ir — dijo el gato.
No me importa mucho a donde iré — dijo Alicia”

Entonces no importa mucho gue camino tomas - dijo el gato

Lewis Caroll

Alicia en el pais de las maravillas.

Capitule Cuarte. "Estudie de los probfemas juridicos del comercio electrénico”
I.- Introduccion.

El vertiginoso desarrollo de la informatica -la ciencia del tratamiento automatizado o
clectronico de la informacidn- y de la telematica -que resulta de la unién informética-
telecomunicaciones y que se relaciona con las llamadas "redes digitales”- han ocasionado
una verdadera revelucién social, cultural, econémica, politica, laboral y, en definitiva,

porque "¢l derecho es respuesta” ante los cambios sociales, también juridica.

Someos parte de sociedades cada vez mas interconectadas e interdependientesm, donde
informacién de distinta naturaleza se comparte cotidianamente y donde han caido las

fronteras geograficas.

Gracias 2 la informética y a las telecomunicaciones estan progresivamente cambiando las
formas de difundirse las noticias, de difundirse las colecciones artisticas de los museos y los
catalogos de las bibliotecas, de cometerse delitos, de trabajar y, lo que ahora interesa

especialmente, de realizarse las transacciones comerciales.

De lo estudiado en el capitulo anterior se puede decir que al comercio electrénico se le ha
definido como el intercambio telematico de informacidn entre personas que da lugar a una
relacién comercial, consistente en la entrega en linea de bienes intangibles o en un pedido

clectrénico de bienes tangibles.

*®Cada dia es mas veridico lo afirmado por Marshall Mcluhan, su concepto d¢ la "Aldea Global”, en dénde
las sociedades van a estar cada vez més cerca unas de otras, gracias a la informitica.
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Ejemplos de entrega “on line" de bienes intangibles -0 de comercio electrénico directo- son
las reservaciones de pasajes y hoteles, 1a posibilidad de consultar bases de datos, Ia
presenlacion slectrénica de declaraciones aduaneras de importacién de mercancias, la
compraventa electrdnica de seguros, la compra de software bajado de Internet pagando su

valor con cargo a una tarjeta de crédito, etc.

Ejemplos de comercio electrénico indirecto son las compras en los "malls virtuales”,
abiertos las 24 horas del dia y siempre ubicados en el mismo lugar, donde opera "la compra
del click” de libros, discos, ropa, etc., objetos que pueden ser apreciados en una foto o con
su sola descripcién escrita. El pago de la compra también es sumamente simple, pues basta

ingresar en un formulario de compra el mimero de una tarjeta de crédito internacional.

De cara a la problemitica juridica del comercio electrénico una idea es csencial: se trata de
hechos ¢ realidades que ocurren en el mundo de fo telemético, lo digital, intangible e
inmaterial, dende cada mensaje enviado no tiene un respaldo material, digase no existe por
escrito. Las operaciones de comercio electrénico pueden hacerse -o la infermacién puede

transmitirse- mediante redes “cerradas” o "abiertas”.

Las primeras posibilitan un mayor grado de seguridad, son de propiedad y administradas

por entes especificos y no admiten el ingreso de terceros no autorizadoes o no habilitados.

La més grande de las redes abiertas o piblicas, caracterizadas porque nadie puede ser
impedido de acceder y operar, es "Internet”. De cara al comercio electrénico el mayor de
sus problemas era -para muchos- la_debilidad .de- los -mecanismos’ de ;séglir;idé&: 0
-:"encriptééiéh""fcié:d;t:orsﬂ, sc;bre -todo si pensamos en la realizacién de los pagos o
transferencias electrénicas de fondos que deben darse en una operacién de comercio

electronico directo o propiamente tal.

El problema de la falta de seguridad para realizar transacciones y pagos a través de Internet
y las limitantes de 1a encriptacién, que entraba el desarrolio del C.E, y que preocupa a los
consumidores que digitan los niimeros de sus tarjetas de crédito u otros datos financieros

personales -ante la posibilidad de robos y fraudes-, se ha solucionado. La solucién se llama
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"SET", "Secure Electronic Transfer" o "Transacciones Electronicas Seguras”, que es un

sistema de certificacién o validacién de firmas electronicas, que ya hemos estudiado.

Se puede decir que el comercio y las telecomunicaciones no esperan a las leyes sino que
marchan adelante, por lo que ahora corresponde dar solucién a los problemas legales... que

se han generado con el desarrollo de estas nuevas practicas.

Por la realidad misma de nuestro objeto de estudio -dinAmica y cambiante- se hace
demasiado complejo pensar en que algin dia se acuerde o concrete una especie de
"Convencién Mundial o Tratado sobre Comercio Electrénico”. Sélo han habido
lineamientos, como los dictados por la ONU -sus Reglas o Cédigos de Conducta
Uniformes-, el Consejo de Europa, -su Directiva sobre firma digital de 1998- o la Unién

Europea -que desarrollé un contrato tipo para el uso comercial del EDI-,

Tratindose de comercio electrénico mediante Internet, por cierto, un tratado internacional
serfa la unica via posible de normalizar el tema. Porque Internet descansa en su "no
regulacion” o desregulacion local, es decir, no se puede censurar desde México una realidad
virtual que s6lo podria llegar a restringirse mediante un tratado internacional. Intemet no
respeta limites geograficos ¥ no reconoce jurisdicciones estatales. Porque los canales de la
red fraspasan todas las fronteras geogrificas y son "aterritoriales®, leyes como las
mexicanas -de delitos informéticos o de propiedad intelectual- sélo pueden pretender tener
vigencia dentro del territorio de nuestro pais y los tribunales no pueden pretender aplicarlas

en €l extranjero, porque carecen de jurisdiccion.

Podria intentar recurrirse a la Convencidn Internacional sobre la Compraventa, de 1980, por
cierto si se trata de paises que la ratificaron; pero no todas las operaciones de comercio

electrdnico son compraventa.

El nuevo orden social que viene acompafiado con ¢! uso de las tecnologias de la
informacién esta ocasionando una serie de cambios juridicos, fos que, de cara al comercio

electronico, se relacionan con los temas que hemos de tratar en este capitulo.
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Las bases de una reforma abarcan una politica gubernamental sustentada en la materia
econdmica informética con principios reguladores en materia de comercio electrdnico, para
lo cual se pueden comparar con los avances logrados en otros paises y organizaciones

internacionales.

Un primer tema a resolver es como determinar que efectivamente se formé el
consentimicnto en contratos negociados telematicamente y a distancia, entre personas

ausentes, y en qué lugar se hizo a efectos de determinar el derecho aplicable.

El necesario reconocimiento legal de los mecanismos de encriptacidn o protocotos de
seguridad de las transacciones, en aras de resguardar la confidencialidad o seguridad, la
integridad, la autentificacién o autenticidad, y la no repudiacidn de los contratantes en las
operaciones de comercio; ...es el tema del valor legal de las llamadas "firmas clectrénicas o

digitales"

il
G

£

Algo qeue merece una profunda reflexién es la forma de probar &in juicio los térmmnos en
que efectivamente se acordé y realizé una operacidn de comercio electrénico, esto es, el
valor probatorio o la admisibilidad en un proceso del documento electrénico o del mensaje,
mas ampliamente, de la informacién -datos y documentos estandarizados- contenida en un

ordenador o transmitida via redes.

Se trata de dos temas fundamentales; estos son: 1) ¢l l}egegﬁg_ reconocimiento_ legal que .
debe” Haderse "dé 1os mecanismos de encriptacién o protocolos de seguridad de las
transacciones, en aras de resguardar la confidencialidad o seguridad, la integridad, la
autentificacién o autenticidad y particularmente el "no repudio” de los contratantes en las
operaciones de comercio; ¥y 2) la forma de probar en juicio los términos en que

efectivamente se acordd y realizd una operacién de comercio via redes.

En materia de electronic commerce la tradicional firma manuscrita u olégrafa, que implica
la asuncién de autoria de una declaracién de voluntad por parte del sujeto que suscribe un
documento, se reemplaza por una firma digital o "llave" magnética, mucho mds segura o de
mayor fiabilidad técnica y que permite comprobar adecuadamente la identidad del autor o

emisor de un documento o mensaje, asf como también €l contenido concreto del mismo y
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los términos reales en que fue aceptado por el receptor. Ambos signos, de la firma
manuscrita y/o digital, identifican a las personas que las emiten y les atribuyen a sus
titulares el contenido de documentos determinados -soportados en papel o magnéticos- que

son refrendados®™

Junto con Jas medidas técnicas de resguardo y certeza provistas por la criptografia, para
disponer de un entorno seguro en relacién cen la autenticacién clectrénica, juridicamente se
ha regulado la existencia de entidades que certifiquen y publiciten las firmas digitales que
se usen o, dicho de otro modo, que autentifican la identidad de los emisores y receptores

que envian o reciben los mensajes firmados®’

. Asi, al lograrse que el receptor de un
mensaje sepa indubitadamente que el emisor del mismo es realmente quien dice ser, se
alcanzan mayores grados de confianza en las relaciones comerciales y de aceptacién

cultural de los medios electronicos de pago.

A estos terceros ajenos a la relacién contractual en si misma se les denominan
"instituciones de fiabilidad o confianza" o "autondades certificadoras”, y constituyen una
opcidn de politica legislativa el determinar que quien confirme la identidad de los
contratantes en el ciberespacio sea un 6rganoc estatal, un funcionario dotade de fe piiblica,
un banco respecto a sus cuentacorrentistas, ¢ una empresa particular de aquellas
proveedoras de servicios de certificacién de firma electrénica, mismas que, al decir de
Galindo Ayuda™, nacieron con el fin de atender una necesidad concreta no resuelia por ¢l
ordenamiento juridico consistente en conferir fiabilidad a las relaciones establecidas
mediante firmas electrénicas entre los usuarios de Intemet de EE.UU., pais con tradicién y

sistema juridico diferente a los de origen latino como el nuestro y el de Espafia.

®Como afirma el profesor de la Escuela de Derecho de fa Universidad de Zaragoza don Femnando Galindo
Ayuda, cuando un documento escrito en papel cuenta con la fima de alguien se presume que €l firmante ha
realizado y asumido ¢] documento; cuando un documento electrénico cuenta con un mensaje incorporado o
afiadido que indica que estd fimado electrénicamente, se presume que ¢l documento es obra del titular de la
firma electronica.

19T4) e5 la recomendacién de expertos en el tema y ha sido la opcién del Derecho Comparado.

2L éase el articulo publicado en la revista espafiola La Ley del 18 de Diciembre de 1998, dxspomb]e en
intenet: www.laley-actualidad. es/index.html y titulado "Firma electronica ¢ instituciones de confianza:
algunas precisiones™
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Las caracteristicas de 1a autoridad certificadora -y las normas legales que la regulen- seran
distintas, segin se trate de usar firmas electrnicas exclusivamente entre empresas y
particulares, cuando intervienen particulares y entes publicos, o cuando se utilizan
mecanismos de firma digital exclusivamente entre drganos estatales al interior de la
Administracién. En dichos escenarios la regulacién legal deberd ser diferente, por estar

involucrados intereses y principios juridicos diversos.

En caso de controversia y enfrentados a la necesidad de probar en un proceso ordinario la
efectiva realizacion y los términos exactos en que se desarrollaron los hechos de la
operacion de comercio electrénico, por ejemplo demostrar que un emisor firmé -o encripté-
digitalmente un mensaje, que se transfirieron una determinada cantidad de fondos para
pagar una compra; nada obsta a que se utilicen todos los medios legales que contemplan el
derecho procesal y el derecho comercial -pienso sobre todo en "la costumbre” que en
algunos casos constituye fuente del derecho-; por ende podrén presentarse testigos, pedirse

la designacién de peritos, decretarse una inspeccién personal del tribunal, etc.

Pero el tema esencial es otro. La cuestién es lograr gue todos los mensajes miagnéticos
mediante los cuales se acuerda una operacién de E.C. tengan valor probatorio como tales,
"per se", y que juridicamente, en nuestro sistema de valoracion legal de los medios de
prueba, constituyan instrumentos pblicos o privados respectivamente. E! conflicto surge

atendido que los registros donde constan las transacciones y las firmas son digitales y no

soportados o impresos en papel, con lo cual, y ante la consabida falta de_interpretacion’

juridica, atn se cree que no sg;is__tfaqgn_los.requisitOS'le'g'é]éé'ii:é -ééjt.:ﬁtﬁracién y firma y que
no-son:titulos o pruebaswsnbles de los contratos celebrados. Especificamente en materia de
e-commerce, un problema esencial es el que los documentos o mensajes intercambiados
telematicamente puedan asumir vjlida y juridicamente una forma intangible, de acuerdo a

1a legislacion tanto del pais del emisor como del receptor.

La Convencién Internacional sobre la Compraventa, de 1980, a este respecto permite
demostrar un contrato internacional mediante cualquier medio de prueba. De hecho, la
Convencién busca anmonizar las legislaciones nacionales, especificamente los sistemas de

prueba de los contratos, con los avances tecnolégicos-, pero sélo podria tener aplicacidn en
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la medida que los contratantes residan -ambos, emisor y receptor- en paises que hayan

suscrito el tratado sin reservas.

Las temiticas abordadas son en si los problemas mis destacados que presenta la
implementacién del comercio electrénico en nuestro derecho, Situaciones que seran

analizadas en el presente capitule.
IL.- Iniciativas sobre Comercio Electrénico

En lo que sigue realizaremos un breve repaso de las dijstintas iniciativas nacionales e
internacionales existentes sobre comercio electrénico. Resulta llamative como en los
dltimos dos afios los gobiemos de los pafses mas importantes del mundo, los bloques
regionales y organismos internacionales se lanzaron al estudio e implementacién de

politicas relativas al comercio por medio de nuevas tecnelogias.

1.- Comisiébn de las Naciones Unidas para el Derecho Mercantil Internacional

(CNUDMI)"? Ley Modele de Comercio Electrénico.

La finalidad de la Ley Modelo es Ia de ofrecer al legislador nacional un conjunto de reglas
aceptables en el dmbito internacional que le permitan eliminar algunos de esos obsticulos
Juridicos con miras a crear un marco juridico que permita un desarrollo més seguro de ias
vias electrénicas de negociacion designadas por el nombre de "comercie electrénico”. Los
principios plasmados en ¢l régimen de la Ley Modelo ayudarin ademas a los usuarios del
comercio electrénico a encontrar las soluciones contractuales requeridas para superar
ciertos obstaculos juridicos que dificulten ese empleo cada vez mayor del comercio

electrdnico.

La decisién de la CNUDMI de formular un régimen legal modelo para el comercio

electronico se debe a que el régimen aplicable en ciertos paises a la comunicacién y archivo

M a Comisidn de las Naciones Unidas para el Derecho Mercantil (CNUDMI) fue establecida por la
Asamblea General en 1966 (resolucién 2205(XXI) de 17 de diciembre de 1966). La Asamblea General, al
establecer la Comisin, reconocié que las disparidades entre Jas legislaciones nacionales que regian el
comercio internacional creaban obsticulos al comercio, y consideré que la Comisién constituiria un
instrumento mediante el cual las Naciones Unidas podrian desempefiar un papel mas activo en la reduccién o
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de informacién era inadecuado o se habia quedado anticuado, al no haberse previsto en ese
régimen las modalidades propias del comercio electrénico. En algunos casos, la legislacién
vigente impone o supone restricciones al empleo de los modemos medios de comunicacidn,
por ejemplo, por haberse prescrito el empleo de documentos "originales”, "manuscritos” o

nﬁn.nadosnlli

. 5i bien unos cuantos paises han adoptado reglas especiales para regular
determinados aspectos del comercio electrénico, se hace sentir cn todas partes la ausencia
de un régimen general del comercio electrénico. De ello puede resultar incertidumbre
acerca de la naturaleza juridica y ta validez de la informacidn presentada en otra forma que
no sea la de un documento tradicional sobre papel. Ademas, la necesidad de un marco legal
seguro y de pricticas eficientes se hace sentir no sélo en aquellos paises en los que se estd
difundiendo el empleo del EDI y del correo electrénico sino también en otres muchos

paises en los que se ha difundido el empleo del fax, el télex y otras técnicas de

comunicacion parecidas
A) Andlisis de la Ley Modelo

El titulo de la Ley Modelo habla de "comercio electrénics”. Si bien en el articulo 2 se da
una definicids del “intercambio electrénico de datos (EDI)", la Ley Modelo no especifica lo
que s¢ entiende por "comercio electrénico”. Al preparar la Ley Modelo, la Comision
decidid que, al ocuparse del tema que tenia ante si, se atendria a una concepcién amplia del

EDI que abarcara toda una gama de aplicaciones del mismo relacionadas con el comercio

que podrian designarse por el amplic término de "comercio electrénico” (véase ... .- -

A/CN.9/360, phrrs. 28 y 29™'), aunque otros términos descriptivos Sirvieran rigual de bien.
. Entre los medios"dé:éb:rﬁﬁi{ii::;éiéﬂ recogidos en el concepto de “"comercio electrénico” cabe
citar las siguientes vias de transmision basadas en el empleo de técnicas electronicas: la
comunicacién por medio del EDI definida en sentido estricto como la transmision de datos
de una terminal informitica a otra efectuada en formato nommalizado; la transmisién de

mensajes electronicos utilizando normas patentadas o normas de libre acceso y, la

en la ¢liminacidn de obsticulos, México ¢s miembro a partir del 1 de junio de 1998 y expira su mandato el
2001.

¥ Tal es el caso de nuestro pais, dénde la prueba manuscrita sigue siendo eficaz.

*1"Documentos dispenibles en la direccion electrénica de la CNUDMI: hitp://www.uncitral.org/
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transmisién por via electrénica de textos de formato libre, por ejemplo, a través de la
Internet. Se sefialé también que, en algunos casos, la nocién de "comercio electrénico” seria

utilizada para referirse al empleo de técnicas como €l télex y la telecopia o fax.

a} Estructura

La Ley Modelo estd dividida en dos partes, la primera regula el comercio electrénico en
general y la segunda regula el empleo de ese comercio en determinadas ramas de actividad
comercial. Cabe sefialar que la segunda parte de la Ley Modelo, que se ocupa del comercio
electrénico en determinadas esferas consta tnicamente del capitulo I dedicado a la
utilizacion del comercio electrnico en el transporte de mercancias. En ¢l futuro tal vez sea
preciso regular otras ramas particulares del comercio electrdnico, por lo que se ha de
considerar a la Ley Modelo como un instrumento abierto destinado a ser complementado

por futuras adiciones™’,

La CNUDMI tiene previsto mantenerse al corriente de los avances técnicos, juridicos y
comerciales que se produzean en el ambito de aplicacién de la Ley Modelo. De juzgarlo
aconsejable, la Comision podria decidir introducir nuevas disposiciones modelo en el texto

de la Ley Modelo o modificar alguna de las disposiciones actuales.

b) Una ley "marco" que habra de ser completada por un reglamento

técnico

La Ley Modelo tiene por objeto enunciar los procedimientos y principios basicos para
facilitar el empleo de las técnicas modernas de comunicacién para consignar y comunicar
informacidn en diversos tipos de circunstancias. No obstante, se trata de una ley "marco”
que no enuncia por si sola todas las reglas necesarias para aplicar esas técnicas de
comunicacién en la prictica. Ademas, la Ley Modelo no tiene por objeto regular todos los
pormenores del empleo del comercio electrénico. Por consiguiente, ¢l Estado promulgante
tal vez desee dictar un reglamento para pormenorizar los procedimientos de cada uno de los

métodos autorizados por la Ley Modelo a la luz de las circunstancias peculiares y

% En un futuro podria regular incluso las subastas realizadas por Internet.
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posiblemente variables de ese Estado, pero sin merma de los objetivos de 1a Ley Modelo.
Se recomienda que todo Estado, que decida reglamentar més en detalle el empleo de estas
técnicas, procure no perder de vista la necesidad de mantener la encomiable flexibilidad del

régimen de la Ley Modelo.

Cabe sefialar que, ademas de plantear cuestiones de procedimiento que tal vez hayan de ser
resueltas en el reglamento técnico de aplicacién de la ley, las técnicas para consignar y
comunicar informacién consideradas en la Ley Modelo pueden plantear ciertas cuestiones
juridicas cuya solucién no ha de buscarse en la Ley Modelo, sino mas bien en otras normas
de derecho intemo, como serian las nommas eventualmente aplicables de derecho
administrativo, contractual, penal o procesal, las cuales quedan fuera del &mbito asignado a
la Ley Modelo, como lo hemos visto a lo largo del trabajo, aspectos que hemos tenido que
ir retomando uno por uno para adecuar un marco general de introduccién del comercio

electrénico en nuestro pais.

- .
e} Criterio dal "eznivg

La Ley Modelo se basa en el reconocimiento de que los requisitos legales que prescriben el
empleo de la documentacitn tradicional con soporte de papel constituyen el principal
obsticulo para el desarrollo de medios modernos de comunicacién. En la preparacién de la
Ley Modelo se estudid la posibilidad de abordar los impedimentos al empleo del comercio
electronico creados por esos requisitos ampliando el alcance - de conceptos como Jos de
";scritc;'c "ﬁnn;" y "oﬁgina]" con miras a dar entrada al empleo de técnicas basadas en la
informética. Este criterio se¢ sigue en varios instrumentos legales existentes, como en el
articulo 7 de 1a Ley Modelo de la CNUDMI sobre Arbitraje Comercial Internacional y el
articulo 13 de la Convencidn de las Naciones Unidas sobre los Contratos de Compraventa
Internacional de Mercaderias. Se seflalé que la Ley Modelo deberia permitir a los Estados
adaptar su legislacién en funcién de los avances técnicos de las comunicaciones aplicables
al derecho mercantil, sin necesidad de eliminar por completo el requisito de un escrito ni de

trastocar Jos conceptos y planteamientos juridicos en que se basa dicho requisito.
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Asi pues, la Ley Modelo sigue un nuevo criterio, denominado a veces “criterio del
equivalente funcional", basado en un analisis de los objetivos y funciones del requisilo
tradicional de la presentacién de un escrito consignado sobre papel con miras a determinar
la manera de satisfacer sus objetivos y funciones con técnicas del llamado comercio
electrénico. Por efemplo, ese documento de papel cumple funciones como las siguientes:
proporcionar un documento legible para todos; asegurar la inalterabilidad de un documento
a lo largo del tiempo; permitir la reproduccién de un documento a fin de gque cada una de
las partes disponga de un ejempiar del mismo escrito; permitir la autenticacién de los datos
consignados suscribiéndolos con una firma; y proporcionar una forma aceptable para la
presentacion de un escrito ante las autoridades piiblicas y los tribunales. Cabe sefialar que,
respecto de todas esas funciones, la documentacion consignada por medios elecirénicos
puede ofrecer un grado de seguridad equivalente al del papel y, en la mayoria de los casos,
mucha mayor fiabilidad y rapidez, especialmente respecto de la determinacién del origen y
del contenido de los datos, con tal que se observen ciertos requisitos técnicos y juridicos.
Ahora bien, la adopcidn de este criterio del equivalente funcional no debe dar lugar a que se
impongan normas de seguridad mds estrictas a los usuarios del comercie electrénico (con ¢l

consiguiente costo) que las aplicables a la documentacién consignada sobre papel.

Un mensaje de datos no es, de por si, el equivalente de un documento de papel, ya que es de
naturaleza distinta y no cumple necesariamente todas las funciones imaginables de un
documento de papel. Por ello se adopté en la Ley Modelo un criterio flexible que tuviera en
cuenta la graduacién actual de los requisitos aplicables a la documentacién consignada
sobre papel: al adoptar el criterio del "equivalente funcional", se presté atencién a esa
jerarquia actual de los requisitos de forma, que sirven para dotar a los documentos de papel
del grado de fiabilidad, inalterabilidad y rastreabilidad que mejor convenga a la funcién que
les haya sido atribuida. Por ejemplo, el requisito de que los datos se presenten por escrito
(que suele constituir un "requisito minimo") no debe ser confundido con otros requisitos

més estrictos como el de “escrito firmado”, "original firmado™ o "acto juridico autenticado”.

La Ley Modelo no pretende definir un equivalente informatico para todo tipo de

documentos de papel, sino que trata de determinar la funcidn basica de cada uno de los
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requisitos de forma de la documentacién sobre papel, con miras a determinar los criterios
que, de ser cumplidos por un mensaje de datos, permitirian la atribucién a ese mensaje de
un reconocimiento legal equivalente al de un documento de papel que haya de desempefiar
idéntica funcion. Cabe sefialar que en los articulos 6 a 8 de la Ley Modelo se ha seguido el
criterio del equivalente funcional respecto de las nociones de "escrite”, "firma" y "originai",
pero no respecto de otras nociones juridicas que en esa Ley se regulan. Por ejemplo, no se
ha intentado establecer un equivalente funcional en el articulo 10 de los requisitos

actualmente aplicables al archivo de datos.
d) Reglas de derecho supletorio y de derecho imperativo

La decisibn de emprender la preparacién de la Ley Moedelo estd basada en el
reconocimiento de que, en la préctica, 1a solucién de la mayoria de las dificultades juridicas
suscitadas por el empleo de los modemos medios de comunicacidn suele buscarse por via
contractual. La Ley Modelo enuncia en el articulo 4 el principio de la autonomia de las
partes respecto de las disposiciones del capitulo I de la primera parte. Ei capitulo III
incorpora ciertas reglas que aparecen muy a menudo en acuerdos concertadss cniic ias
partes, por gjemplo, en acuerdos de intercambio de comunicaciones o en el "reglamento de
un sistema de informacién” o red de comunicaciones. Conviene tener presente que la
nocién de "reglamento de un sistema" puede abarcar dos tipos de reglas, a saber, las
condiciones generales impuestas por una red de comunicaciones y las reglas especiales que

puedan ser incorporadas a esas condiciones generales para regular la relacion bilateral entre

ciertos iniciadores y destinatarios de mensajes de datos. El articulo 4 (y la nociéni” e

“acuerdo” en ¢l mencionada) tiéne por Ob_]ClO abarcar ambos tipos de reglas.

Las reglas enunciadas en el capitulo Il de la primera parte pueden servir de punto de
partida a las partes cuando vayan a concertar esos acuerdos. Pueden también servir para
colmar las lagunas u omisiones en las estipulaciones contractuales. Ademas, cabe
considerar que esas reglas fijan una norma de conducta minima para el intercambio de
mensajes de datos en casos en los que no se haya concertado acuerdo alguno para el
intercambio de comunicaciones entre las partes, por ejemplo, en el marco de redes de

comunicacion abiertas.
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Las disposiciones que figuran en el capitulo II de la primera parte son de distinta naturaleza.
Una de las principales finalidades de 1a Ley Modelo es facilitar el empleo de las técnicas de
comunicacién modemas, dotando al empleo de dichas técnicas de la certeza requerida por
el comercio cuando la normativa por lo demds aplicable cree obstdculos a dicho empleo o
sea fuente de incertidumbres que no puedan eliminarse mediante estipulaciones
contractuales. Las disposiciones del capitulo II pueden, en cierta medida, considerarse
como un conjunto de excepciones al régimen tradicionalmente aplicable a la forma de las
operaciones juridicas. Ese régimen tradicional acostumbra a ser de caricter imperativo, por
reflejar, en general, decisiones inspiradas en principios de orden publico interno. Debe
considerarse que las reglas enunciadas en el capitulo II expresan el "minimo aceptable” en
materia de requisitos de forma para el comercio electrénico, por lo que deberdn ser tenidas
por imperativas, salvo que en ellas mismas se disponga lo contrario. E] hecho de que ¢sos
requisitos de forma deban ser considerados como el "minimo aceptable” no debe, sin
embargo, ser entendido como una invitacién a establecer requisitos més estrictos que los

enunciados en la Ley Modelo.

B) Razones para la adopcién de la Ley Modelo en México

En primer lugar haré referencia a las razones que justifican la adopcién de la Ley Modelo
tal y como la propone la CNUDMI. Luego me referiré a algunas de las observaciones que

se han hecho a su texto.

La CNUDMI, no obstante sus escasos 31 aflos de vida, es universalmente reconocida como
unaz organizacién que ha ofrecido resultados pricticos y positivos para ¢l comercio
internacional. En el mundo contemporéineo, donde la globalizacién de los mercados es un
hecho, ta adopcién de un instrumento de CNUDMI conlleva bastantes ventajas para el
Estado adoptante. Dado el inusitado prestigio de las convenciones, leyes modelo y
reglamentos de derecho comercial que se han hecho en CNUDMI , ésta organizacién ha
adquirido reconocimiento universal. Un instrumento elaborado por la Comisién es una

garantia de certeza juridica en las operaciones comerciales internacionales. Es una ventaja
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indubitable para el Estado que [o adopta que, por este hecho, muestra a los comerciantes del

mundo su buena disposicién y flexibilidad intemacional.

Ejemplo de lo anterior lo son, entre otras, la Convencion de las Naciones Unidas sobre el
reconocimiento y ejecucion de las sentencias arbitrales extranjeras, (adoptada por México
sin hacer reservas), el Reglamento de Arbitraje de la CNUDMI, la Ley Modelo de Arbitraje
Comercial Intemacional ya mencionada (LMA) (adoptada por México al incorporarla en
1993 al Titulo Cuarto, del Libro Quinto de] Cédigo de Comercio; incluse para arbitrajes
nacionales), la Convencidn de las Naciones Unidas sobre los coniratos de compraventa
internacional de mercaderias también citada (adoptada por México sin hacer reservas), la
Convencidn de las Naciones Unidas sobre la prescripeién en los contratos de compraventa
internacional de mercaderias (adoptada en México sin hacer reservas) y la Ley Modelo de la
CNDUMI sobre la Insolvencia transfronteriza (a punto de ser adoptada por México por

estar incorporada a la iniciativa de Ley sobre Concursos Mercantiles).

de tal éxiio residen en ia estructura, métodos de trabaje, pragmatismo y
flexibilidad de 1la CNUDML.

Durante la elaboracién de los trabajos estan representadas todas las regiones del mundo,
todos los sistemas politicos, todos los estadios de desarrollo econdmico, todas las filosofias
y religiones; el Este y el Oeste, €] Norte y el Sur. Esa misma pluralidad y universalidad

puede Erq_dicgr:;_e respecto_de los Estados que han adoptado-sus convenciomnes y leyes

modelo.

La UNCITRAL por sus siglas en inglés, funciona por consenso. Nunca se adoptan sus
instrumentos por mayoria o se utiliza cualquier otro medic de imposicién politica. La
finalidad de la Comisién es promover la uniformidad y armonizacién universal de la
legislacién mercantil. Esa finalidad solo se obtendra en la medida en que todos Estados del
mundo adopten las convenciones y leyes modelo que propone este organismo. Un grado
menor se obliene, como ocurre en nuestros dias, cuando el mayor nimero de paises activos

en el comercio mundial, los adopta.

238



Cualquier instrumento legislativo elaborado por la UNCITRAL, para entrar en vigor,
necesitard de la futura accién legislativa de cada uno de los Estados adoptantes. Lo anterior
muestra o inutil que seria proponer legislacion modelo que no haya sido previamente
objeto de una negociacion que produzca un texto legal que todos los Estados del mundo
puedan poner en vigor sin perturbar su orden juridico, presente las tendencias mas
avanzadas y recoja los usos contempordneos de la actividad de que se trate, y ofrezca
garantias minimas de perduracién ya que el proceso de elaboracién es muy dilatado y

€0ostoso,

Todo lo anterior obliga 2 que, en la CNUDMI se observe un proceso de negociaciones que
asegure que el resultado final no encontrard obstaculos que surjan del hecho de que sus
disposiciones contradicen tradiciones legales, econémicas, politicas, de negocios o de
cualquier otra indole det Estado que estudia la adopcién del texto. Durante el proceso
creativo se invita a todos los Estados para que expresen sus objeciones o reservas. Se
negocia incansablemente para obtener el acuerdo de todos los participantes. Si las
necesidades de algiin Estado no fueron satisfechas, serd porque ese Estado no se preocupd
de enviar delegaciones que las expusieran, se abstuvo de contestar los cuestionarios que le

enviaron o de comentar los textos definitivos que se propusieron para aprobacién final.

En las consultas e investigaciones de la Secretaria, los Grupos de Expertos, Grupos de
Trabajo y reuniones del Pleno, participan los mas reputados expertos de todos los paises.
También participan las organizaciones internacionales que envian a sus expertos { por
ejemplo, ta Cimara de Comercio Internacional, Swiff, las organizaciones relevantes de
Intemnet, IBA, Unctad, OMCE, etc.). El conjunto de las delegaciones y los observadores
invitados, forman una rica mezcla de funcionarios de departamentos de justicia, bancos
centrales, profesores, abogados practicantes, ingenieros, matematicos, etcétera. Ei acopio de
experiencia interdisciplinaria sobre un mismo tema es, reconocidamente, lo que le ha dado

un alto grado de calidad prictica a los instrumentos legales de la Comisidn.

a) La uniformidad internacional
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La adopcién por un pais de un texto de la CNUDMI tiene un efecto de reconocimiento
universal inmediato. La Secretaria hace una evalvacién inmediata de la legislacién adoptada
por un pais y, si el resultado es positivo, incluye a ese Estado, en el Estado de las
Convenciones, dentro de los que han adoptado el instrumento de que se trate. La Secretaria
no suele reconocer a los Estados que han adoptado legislacién basada en "los principios"
del instrumento CNUDMI de que se trate. Por ejemplo, los abogados brasilefios en los
seminarios y congresos en que se presentan alegan que la ley brasilefia de arbitraje se basa
en los principios de la LMA; la Secretaria ( uno de sus miembros es brasilefio ), nunca ha
clasificado a Brasil como pais adoptante de la LMA. Sucedié lo mismo con México entre
1989 v 1993.

b) La certeza a los extranjeros

El Estado de las Convenciones, que se puede consultar en la pagina de Internet de la
UNCITRAL, dice cuando un Estado ha adoptado una Ley Modelo o una Convencién. Por
ejemplo, un extranjero que necesite saber cudl es la legislacién en México ¢n maieria de
arbitraje comercial, sdlo tiene que consuliar la pagina para cerciorarse de que en México
esta en vigor la LMA. Después de eso, le bastard con hacer una pequeiia verificacion sobre
el texto, o leer alglin comentario que se haya publicado, para comparar con el modelo para
verificar el grado en que el México se ajusté al texto. Si encuentra muchas diferencias, o
pocas pero sustanciales, desconfia. Si encuentra el texto diseminado en una o varias leyes,
necesitars ordenar a un despacho extranjero que le dé una opinién. En r-lafmedida:é:ﬁ:i'jﬁe-

aumenten las diferencias, el tiempo y dinero tenga que gastar, aumentara su desconfianza.

En este proceso de verificacion, asi como en el de la interpretacién por las autoridades
judiciales y los tribunales arbitrales, es muy importante seguir ¢l lenguaje utilizado en la
version en espaiol. El extranjero que pretende celebrar operaciones comerciales que puedan
tener efectos legales en México puede descansar en un unico texto legal, certificado por la
UNCITRAL,; eso le bastara para tener la informacion que necesita para celebrar operaciones

en México.

240



¢} Participacidn de México en 1a elaboracién de la Ley Modelo de 1a CNUDMI sobre el

comercio electrénico.

Meéxico respondid a todos los cuestionarios que recibié de la Comisién, relativos a los
trabajos que desembocaron en la Ley Modelo. México estuvo representado en la
elaboracién de la Ley, a través de los delegados, expertos en la materia, que acredit la
Secretaria de Relaciones Exteriores. México remitié sus observaciones sobre el proyecto
cuando fue invitado a hacerlo. Finalmente, México, particip6 en la sesiones plenarias en
que se adopt6 el ordenamiento. Durante esos trabajos, los expertos mexicanos consultaron

con los sectores interesados que acogieren su invitacién de darles sus puntos de vista.
d) Neutralidad tecnolégica

Al hacer ¢l proyecto, la UNCITRAL siempre cuido de elaborar disposiciones legislativas
que no favorecieran nminguna tecnologia electrdnica determinada. Esta politica de no
discriminacion veia, también, hacia el futuro. Se buscé y obtuvo un Ambito de aplicacién
que comprendiera a posibles tecnologias que en el futuro pudieran desarrollarse, dando la

mayor oportunidad de permanencia en el tiempo a la Ley.

Una referencia demasiado estrecha, por ejemplo, al EDI como se conocia al iniciar los
trabajos, hubiera dejade fuera del campo de aplicacion al fax, al correo electrénico y a la

Intemet,.

De esta manera se llegd a un dmbito de aplicacién amplio, que comprendiera: informacion,
transmitida {mensaje en sentido estricto) o comunicada (asiento en sentido estricto),

haciendo uso de medios electrénicos o semejantes.
e)Varias decisiones fundamentales

Para observar la "neutralidad tecnolégica” y la "durabilidad" de la Ley Modelo, se tomaron

desde el principio varias decisiones fundamentales de politica legislativa.

Limitar la Ley al campo de "comercio electrénico” (entonces no se Je llamaba asi). Para ello

era importante limitar el campo de aplicacién a la materia comercial. Las disposiciones
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particulares que ofras ramas del derecho pudieran necesitar, podrian ser objeto de
disposiciones particulares dictadas para esos casos especificos; la CNUDMI no las tuvo
presentes como hipdtesis de trabajo. Esto incluia disposiciones especiales en especificas
materias comerciales;, por ¢jemplo, el derecho de los consumidores (respecto del cual

comienzan a tenerse acuerdos internaciones).

Con el mismo fin se evité hacer disposiciones sobre obligaciones y contratos. salvo
indispensables excepciones; por ejemplo, los articulos 11, 12 y 13. Incluso, en esos casos,
con efectos limitados; por ejemplo, el articule 13 que se refiere a la atribucién de un

mensaje de datos, no indica cuales son los efectos legales de la atribucién.

Se reconocié que los mensajes de datos no son documentos escritos. Su naturaleza de
registros de sefiales electrénicas que registran informacion es muy diferente. Lo que ocurre
es que los mensajes de datos se utilizan para que realicen funciones que tradicicnalmente se
efectuaban por medio de documentos escritos; algunos de ellos firmados. La UNCITRAL
desarrollé el concepto de los "equivalentes funcionales” ya explicado con anterioridad. Se
reconocié que €l comercio electronico nacional no se puede distinguir del internacional y
que conviene que tengan fa misma regulacion. De hecho es la primera Ley Modelo gue no

contiene una definicién de internacionalidad.

f) El lenguaje en apariencia extraiio

Durante las discusiones, publicas y_ privadas,-he escuchado algunas™ observadiones. La
'priméré, no -és.-lé=prir;1em vez que se hace, se refiere al lenguaje de la LM. En concreto, se
afirma que se usan expresiones y una estnuctura en los articulos que no corresponden a las
tradicionales en México. En su tiempo estas observaciones se hicieron, por ejemplo, a la
adopcién de la Convencién sobre la compraventa, a la adopcién de la LMA vy,
recientemente, a la incorporacidn al proyecto de Ley de Concursos Mercantiles de la Ley
Modelo de 1a CNUDMI sobre la insolvencia transfronteriza. El lenguaje y la estructura de

la LM tienen sus razones.

Una ley puesta en vigor universalmente no es garantia de derecho uniforme, ya que si al

mismo precepto se le da interpretacion diferente en las diversas jurisdicciones en donde se
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aplica, ¢l deseado efecto de la uniformidad se pierde. La uniformidad de interpretacién se

facilita con la uniformidad en el idioma utjlizado.

La razdn de ciertos giros idiomaticos resulta del esfuerzo que se hace para evitar términos
que tienen significado juridico determinado en los diferentes sistemas legales y, esos
significados juridicos determinados, varian en los diversos sistemas. Para disminuir el
riesgo de que los juristas apliquen automaticamente el significado juridico con el que estan
familianizados, se evitan esos términos. En su lugar se utilizan descripciones de los hechos

que se quiere describir y hechas con lenguaje comin y corriente.

El texto de la Ley Modelo es producto del acuerdo tenido en el seno de 1la UNCITRAL. Una
vez obtenide el acuerdo de la Ley Modelo se busca el acuerdo de redaccién en los
diferentes idiomas de las Naciones Unidas { 4rabe, chino, espafiol, francés, inglés y ruso).
El texto de la versién en espaiiol de la Ley Modelo es producto det acuerde que se tuvo
entre las delegaciones de habla espafiola. Modificar el lenguaje seria apartarse del acuerdo.

Diferentes expresiones lingiiisticas provocan divergencias de interpretacion,

Ademés de lo anterior, el lenguaje uniforme facilita la lectura en el extranjero; ¢, incluso, la
comparacién de los textos en los diferentes idiomas. Si un negociante en los Estados
Unidos necesita saber cual es el texto mexicano y encuentra que éste coincide con el texto
de ta versi6n en espafiol de [a Ley, sabe que coincide con el texto de 1z version en inglés de

la Ley. Si las versiones no coinciden, se pierde ese efecto.
¢} Las formulaciones negativas

Se critica que en algunos articulos se hagan enunciaciones negativas. Por ejemplo, el
articulo 5, en el que se dice que no se podrd negar efectos legales, validez o fuerza
obligatoria a la informacién por la sola razén de que esté en forma de mensaje de datos. Se

trata de un tema Gue fue muy debatido durante !a elaboracién de la LM.

La explicacion parte de la circunstancia de que la LM buscé dar reconocimiento legal al
fenémeno, pero no pretendié dictar normas que establecieran cudles son, especificamente,

los efectos legales de ese reconoctmiento. La formulacion positiva dirfa que la informacién
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contenida en un mensaje de datos producird efectos legales, tendra validez y fuerza
obligatoria. Esta formulacién crearia el problema de que, derivado de una situacién
concreta, el legislador, el juez o el Arbitro, tuvieran razones para negar efectos legales,
validez y fuerza obligatoria a csa informacion, pudieran encontrar dificultades con la
disposicion de enunciacién positiva. Como el principio general que se busca en la LM es la
de dar estatus legal a la informacion contenida en un mensaje de datos, se concluyd que la
mejor férmula apropiada, era limitarse al principio de no discriminacion; dejando a la
autoridad competente la facultad de proponer otras condiciones cuando lo estimara
necesario { por gjemplo, en materia bancaria, de seguros, respecto de un determinado

contrato, etcétera ).
h)Conclusién.

En Meéxico no existe una regulacién previa que haya sido aplicada y haya creado
jurisprudencia o usos mercantiles y bancarios, y que se¢ abandonaria al adoptar la Ley
Modelo. Seria una lastima desperdiciar todas las ventajas Gue acarrea la incorporacion en
nuestra legislacién de un documento de reconocimiento universal, elaborado a través de
afios de investigacién y con el consejo de expertos de todo el mundo. Ademés que la
Iniciativa que aun esta siendo revisada por la Camara de Diputados, incluye muchos de
estos criterios, pero como lo hemos seflalado falta concordar otros aspectos que hemos

sefialado para adecuar la legislacidn nacional a la realidad tecnoldgica.

2.- Estados Unidos.

En el mes de julio de 1997, el Presidente de los Estados Unidos, Witliam Clinton, presentd
en la Casa Blanca en Washington un documento denominado Marco para el Comercio

Global Electrénico.?'

N804 Framework for Global Electronic Commerce”, U.S. Federal Government Policy on Electronic
Commerce, Washington, julio 1 de 1997,



En dicho documento se desarrolla la estrategia del gobiemo norteamericano para fomentar
la creciente confianza empresarial y de los consumidores en el uso de cadenas electrnicas

para el comercio.

El objetivo, seglin expresara el Presidente Clinton en su discurso, "es asegurar que el
comercio internacional en ia Internet se mantenga libre de nuevos impuestos

discriminaterios, de aranceles, de cargas y regulaciones y protegido de la pirateria”,
La iniciativa consta de cinco principios orientadores:

1) El sector privade debe liderar - La Internet se debe desarrollar como un escenario

orientado por el mercado y no como una industria regulada.

2) Los gobiernos deben evitar restricciones indebidas sobre el comercio electronico - Las
partes deben poder llegar a acuerdos legitimos para comprar y vender productos y servicios
a través de la Internet con una participacién minima de los gobiernos. Estos se deben
abstener de imponer nuevas e innecesarias regulaciones, procedimientos burocriticos o

nuevos impuestos o aranceles en las actividades que se realicen via la Internet.

3) Cuando sea necesaria la intervencion del gobierno, esta debe dirigirse a apoyar y a
hacer cumpliv un marco legal predecible, consistente, simple y reducido al minime para

el comercio.

4) Los gobiernos deben reconocer las cualidades winicas de la Internet y deben presumir
que los marcos regulatorios establecidos para las telecomunicaciones, la radio y la

televisign sirven para la Internet.
5) EI comercio electrénico en la Internet debe ser facilitado en forma global,

El trabajo del gobierno americano detectd tres aspectos donde es necesario estudiar y

renovar la legislacién estadounidense:

» cuestiones financieras: pagos por medios electrénicos y cuestiones impositivas y

aduaneras.

245



» cuestiones legales; se propone reformar el Cédigo de Comercio Uniforme para dar
validez a las transacciones electronicas; establecer reglas claras para la proteccion de la

propiedad intelectual, para la privacidad y para la seguridad en los ambientes digitales.

» cuestiones de acceso al mercado: Se propone establecer una infraestructura de
telecomunicaciones y tecnologias de la informacién acordes con los tiempos actuales y

facilitar ¢l establecimiento de estindares y de contenidos en Internet.

A fin de cumplimentar estos principios orientadores, el Presidente Clinton tomé las

siguientes medidas:

a) Todos los jefes de departamentos y agencias federales deben revisar sus normas en

cuanto afecten al comercio electronico.
b) Se instruyé a los siguientes miembros de} Gabinete a:

- Secretario de Tesoro (Robert Rubin) - Negociar los acuerdos que sean necesarios para

prevenir nuevos impuestos discriminatorios al comercio electrénico.

- Embajadora Comercial (Charlene Barshefsky) - Trabajar en e marco de la Organizacién
Mundial del Comercio para convertir la Internet en una zona de libre comercie en los
préximos 12 meses, basindose en el progreso del Acuerdo sobre Tecnologia de la

Informacién y en el Acuerdo sobre Telecomunicaciones Globales.

- Secretario de Comercio (William Daley) - Trabajar para establecer protecciones bésicas
para los consumidores y los derechos intelectuales para asi ayudar a crear un ambiente legal
predecible para el comercio electrénico y para coordinar la relacién con el sector privado

para establecer una estrategia para lograr tal objctivo.
c) Se llamé al sector privado para ayudar a enfrentar este desafio.

3.- Japén.



Para implementar el comercio electrénico, Japén ha adoptado una serie de medidas que
incluyen politicas de fomento para ¢l uso de las nuevas tecnologias y un plan de accién

sobre la materia.

Estas politicas pueden resumirse en lo siguiente®™:

= crear un marco internacional,

» formular reglas juridicas para las transacciones comerciales,
¢ crear un nuevo sistema para proteger la propiedad intelectual,
+ proveer seguridad en las redes informaéticas,

» proteger los datos personales y la privacidad y las cuestiones relativas al consumidor.

Estas politicas se acompaiian con un fuerte apoyo a los proyectos que realizan las PYMES

y la implementacién de una educacién orientada al uso de nuevas tecnologias.

El Ministerio de Comercio Intemacional e Industria de Japén (MITI) estd financiando
proyectos piloto sobre comercio electrénico con un presupuesto de 40 millones de Yens en

1995 en los dos siguientes campos:

» Proyecto piloto de empresas a consumidores: Mas de 350 empresas y cerca de 500.000

consumidores participan en 19 proyectos piloto.

» Proyecto piloto para empresas: Cerca de 20 empresas estin involucradas en 40
proyectos que abarcan EDI, CALS y andlisis de procesos comerciales y notarizacidn

elecirénica.

Asimismo el MITI apoya a instituciones privadas en la investigacién de las cuestiones
institucionales tales como proteccién del consumidor, cuestiones relativas a la privacidad,
reglas para el uso del comercio electrénico, contratos modelo, autoridades certificantes y

firmas digitales.

"Mnformacién obtenida del reporte del Ministry of Justice denominado "Report on Certification System for
the Network and Electronic Trusactions', Tokio, May 1997,
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4.- Organizacién Mundial del Comercio.

La Organizacién Mundial del Comercio, liderada por su Director General Renato Ruggiero,
ha comenzado a preparar las bases para un debate sobre el comercio electrénico y la

necesidad de su regulacion a nivel mundial.

Ruggiero, en un discurso reciente pronunciado en Washington, sostuvo que "los nuevos
temas como el comercio electronico ya estin demandando una respuesta por parte del
sistena de la OMC". En la préxima reunién ministerial, a realizarse a mediados de mayo en
Ginebra, Ruggiero sostiene que se debe acordar el mandato para la preparacién de estas

negociaciones.

Para tal fin, el Secretariado de la OMC ya ha editado un informe publicado en marzo de
1998 titulado Electronic Commerce and the Role of the WTQ (El Comercio Electrénico y el
rol de la OMC),™"a fin de aportar a los 132 paises miembros un documento de base para la

proceso de elaboracidén de sus posiciones negnciadoras,

Este informe, elaborado por un grupo de economistas de la OMC, examina las

complejidades vy los beneficios potenciales del comercio via la Internet.

Se establece asimismo una clasificacién del comercio electrdnico en tres etapas a los fines

de establecer las bases para un debate:

“» -La etapa de bisquéda donde los productores y consumidores, o compradores y

vendedores, interactian primero.
« Laetapa de drdenes de compra y sus pagos una vez que la transaccion ha side acordada.
¢ La etapa de entrega del producto.
Es en la tercera en la cual surgen las principales cuestiones a resolver.

Asimismo, el informe identifica los problemas legales que surgen del comercio electrénico

entre los que se encuentran:
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a) Marco legal y regulatorio de las transacciones via Internet;
b) Seguridad y privacidad,

<) Impuestos;

d) Acceso a Internet;

e) Acceso a los mercados;

f) Compras gubernamentales;

g) Propiedad intelectual;

h) Regulacién sobre contenidos;

i) Simplificacién del comercio.

Dadas las caracteristicas iinicas de esta nueva forma de comercio, los autores concluyen que

quedaran muchas preguntas por resoiver.
5.- Area de Libre Comercic de las Americas (ALCA)

El gobiemo de los Estados Unidos presenté en la III Reunién de Viceministros de
Comercio que se realizd en San José de Costa Rica en febrero de 1998, una propuesta de un

area de libre comercio electronico en el ALCA.

En la "Declaracién Ministerial de San José™"” de la Cuarta Reunién Ministerial de
Comercio de 1a Cumbre de las Américas realizada en marzo de 1998 en San José de Costa

Rica, se incorpora por primera vez en la agenda regional el tema del comercio electrdnico.

En cl punto 19 se declara que "tomamos nota de la rapida expansion en el uso de Internet y
del comercio electronico en el Hemisferio. Con el propésito de aumentar y ampliar los

beneficios que se derivan del mercado electrénico, vemos con beneplicito la oferta de

**Secretariado de la Organizacién Mundial de Comercio, Efectronic Commerce and the Role of the WTO,
Nueva York, 1998.
*¥Cuarta Reunién Ministerial de Comercio de la Cumbre de las Américas, Declaracidn Ministerial de San

José, Costa Rica, 1998.
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Caricom para dirigir un comité conjunto de expertos de! sector publico y privado que nos

hara recomendaciones durante nuestra préxima reunion”,

Asimismo, la Comisién del Sector de las Tecnologias de Informacién y Comercio

Electrénico elevé las siguientes recomendaciones al Grupo de Trabajo sobre Comercio de

Servicios del ALCA:

a) Recomendaciones de la Comision en relacién con las barreras al comercio regional:

La Comisién examin los distintos documentos que fueron sometidos a su consideracién y

las intervenciones de los asistentes, identificando las siguientes acciones como necesarias

para promover la creacién del Area de Libre Comercio de las Américas del sector:

Desgravacion arancelaria y tributaria de las operaciones internacionales del comercio de

servicios profesionales y de programas computacionales.

Eliminacién de las barreras no arancelarias y de los trimites inoficiosos ante las
autoridades administrativas y de servicios piiblicos. En todo caso, es conveniente que
dichas entidades, como prestadores de servicios no transables, incorporen
intensivamente las tecnologias de informacién en sus procesos operativos,
contribuyendo no s6lo a su productividad, sino a la competitividad de las economias

locales y al fomento del Comercio Internacional.

Armonizacién de estandares y de normas técnicas.
Eliminacion de practicas discriminatorias en las compras estatales.

No aplicacitn de restricciones al comercio basadas en las normas de origen.
Fortalecimiento de la proteccién a los derechos de propiedad intelectual.

Establecimiento de un marco legal hemisférico para ¢! Comercio Electrénico que no
imponga regulaciones innecesarias ni restricciones al mercado, ni impuestos
discriminatorios sobre las actividades empresariales que tengan lugar bajo la modalidad

de Comercio Electrdnico.
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Otorgamiento por parte de los estados, de trato nacional a los empresarios regionales

para acceder y participar en los mercados del hemisferio.

Los estados y empresarios de la regién deben procurar armonizar eriterios relativos a las

pricticas anticompetitivas o a la competencia desleal en el sector.

Es esencial y altamente prioritario que los Gobiemos -que no Io han hecho, entre ellos
nuestro pais- suscriban e implementen prontamente el International Technology

Agreement (ITA).

No establecer restricciones al flujo de informacién de libre acceso a través de la redes

electronicas.

Evitar que al adoptar legislaciones o reglamentos de proteccién a la privacidad y a los
derechos del consumidor se erijan barreras innecesarias al libre comercio y al libre flujo

de informacién entre empresas y personas.

b) Recomendaciones en relacién con la estructura y el proceso de negociaci6n.

Es imperativo que se acuerden cuanto antes metas de negociacion que permitan la
elaboracién de un cronograma de trabajo conjunto entre los sectores piblico y privado

de la region.

A 1o largo de la negociaciones se deberd mantener una estrecha comunicacion entre las

autoridades publicas y los empresarios de cada uno de los paises de la regién.

Se sugiere que las negociaciones del ALCA se armonicen con los ritmos propios de los

demas procesos de integracién subregionales.

¢) Recomendaciones en relacion con et Comercio de Servicios en general,

Deben establecerse acuerdos regionales que eliminen la doble cotizacidn provisional y

al mismo tiempo faciliten el traslado de tales recursos dentro de [a regidn.

Es indispensable que los Gobiernos subsanen las restricciones para trasladar recursos

humanos entre los paises del hemisferio, otorgando visas temporales de trabajo
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asociadas a los términos de los contratos de asesoria debidamente protocolizados antes
las autoridades consulares y eliminen los cupos de trabajadores extranjeros en las

empresas que se instalen en sus territorios.

6.- Organizacion para la Cooperacion y el Pesarroilo Econémicos (OCDE).

La Organizacidn para la Cooperacién y el Desarrollo Econéimicos (OCDE) es uno de los
organismos intemacionales que mas se ha ocupado de la problemitica del comercio

electronico.

La OCDE ha preparade un documento denominade Guias para una Politica sobre
Criptografia, donde se identifican los principales temas que los paises deberian considerar
al desarrollar una politica de criptografia tanto 2 nivel nacional como internacional. Esta
postura se opone a la que mantiene Estados Unidos, respecto de la prohibicion de software

para encriptar informacidn

En ese documento se reconsce la importancia de la criptografia, como un medio para €l uso
seguro de informacion permitiendo lograr confidencialidad, integridad, autoria y no repudio
de documentos en ambientes digitales. Ademds, el Informe reconoce que la falta de uso de
criptografia puede afectar la proteccién de la privacidad, la informacién financiera y

comercial y el posterior desarrolio del comercio electrénico.

Por iltimo, recomienda a los gobigmos que remuevan, o se abstengan de poner obstaculos

. al comercio internacional y al desarrollo de redes de informacién y comunicacién.

La OCDE formd un grupo de expertos que trabajé sobre las relaciones que deben existir
entre €] Estado y las empresas para el desarrollo conjunte del comercio electronico.
QOrganizé también una Conferencia sobre Comercio Electrénico en noviembre de 1997 en la
ciudad de Turku, Finlandia, con el objeto de analizar las barreras existentes en el desarrollo
del comercio electrénico. En esta conferencia se considerd que las practicas y politicas que

actuatmente se aplican pueden llegar a constituir barreras al comercio electronico.
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Esta reunion congregd a empresas, representantes de pases y de organismos internacionales

¥y generd interesantes documentos de trabajo sobre ¢l comercio electrénico.

En ese informe denominado Dismantling the barriers to global Electronic Commerce™ se

han identificado cuatro 4reas que requieren atencidn;
1) asegurar el acceso a la infraestructura de l1a informacién,

2) generar confianza en los usuarios y consumidores en los sistemas de informacién y

transacciones electronicas,
3) minimizar la incertidumbre acerca del nuevo ambiente electrénico,
4} disminuir los problemas de logistica relativos a los medios de pago y distribucién.

Se resalta el potencial de} comercio electrénico para achicar las distancias entre productores
y consumidores. Asimismo, €] comercio electronico genera una situacidn cercana a la
competencia perfecta, por la reduccién de costos, bajas barreras de ingreso y mejora de la

informacién al consumidor.

Respecto del acceso, se hace hincapié en las reformas de politicas necesarias para mejorar
el acceso a la Red, el costos de las tarifas telefénicas, la liberal_izaci('m de las
telecomunicaciones. Ademas se examinan los problemas que tradicionalmente han
detectado todos los informes a los que hemos hecho alusion relativos a la privacidad, la
seguridad y la proteccion de la propiedad intelectual, las diferencias entre comercio de

bienes tangibles e intangibles, etc.

El documento se propone minimizar la incertidumbre acerca de las normas que seran
aplicables al nuevo ambiente electrénico. Entre otras cuestiones se pasa revision a los temas

impositivos y a la facilitacién del comercio electrénico.

El informe estd acompafiado de un anexo con un resumen de las distintas posiciones

nacionales e internacionales sobre comercio electrénico.

™QOrpanizacion para la Cooperacion y el Desarrollo Econdmicos, Dismanteling The barriers to global
Electronic Commerce, disponible on-line en la direccién www.ocde.org.
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También se generé un documento sobre los aspectos tnibutarios del comercio electrénico,
que constituye a ta fecha la propuesta mas importante en o que respecto al tema tributario
en Intemet. Este documento, cuyo comentario escapa al presente trabajo por su extension,
deberia ser tomado como modelo por los gobiermnos para enfrentar la resoluciéon de

problemas relativos a las cuestiones impositivas.
7.- Unién Europea.

La Unién Europea también esta trabajando en una iniciativa para implementar el comercio
electrénico, la cual tiene como objetivo asegurar el acceso de sus miembros al mercado
global de informacién, a través de la creacién de una infraestructura, tecrnologias y

servicios.

Para ello la Comision de fa Unidn Europea, en su comunicade denominado "Comunicacidn

sobre coordinacién intemacional en materia de comercio electrénico™' propone: e

» establecer principios para regular el comercio electrénico,

« parantizar el acceso al mercado mundiz! a iravés de una infraestructura, tecnologia y

servicics,
+ crear un marco regulador favorable y fomento de un entomo empresarial favorable,
«  abrir la posibilidad para nuevas actividades empresanales.

Se propone, por hiltimo, la intensificacién de! dialogo internacional para compatibilizar el

comercio electronico a nivel mundial.”

Dentro de los principios para crear un marco regulador del comercio electrénico, el informe
de la UE gue comentarnos recomienda "no regular por regular”; sélo se requerird un
actuacién comunitaria cuando el reconccimienio mutuo no baste para eliminar los

obstaculos en ¢! mercado o proteger objetivos de interés general. Cualquier intervencion

MComision de las Comunidades Europeas. Comunicacién de la Comisidn. “Cemumicacién sobre
coordinacion inernacional en materia de comercio electrénico®, Bruselas, 3.10.1997 COM (98)51.



legislativa debe imponer las menores cargas posibles al mercado y adecuarse a su

evolucidn.

Proponen asimismo que cualquier reglamentacién se base en todas las libertades del

mercado Unico y que Se tenga en cuenta las realidades comerciales y la satisfaccion del

interés general de manera efectiva y eficaz (por ejemplo la proteccion de la privacidad y del

consumidor).

En el documento también, se enuncian una serie de puntos indispensables para orientar el

enfoque regulador:

garantizar la seguridad y la intimidad de los datos: El informe considera indispensable
garantizar la confidencialidad de la informacién reservada, tanto de tipo personal como
comercial. Critica a las legislaciones que restringen el uso, importacién, exportacién y
oferta de productos de cifrado, y que por ello constituyen barreras considerables al

comercio electrénico en Europa.

proteger adecuadamente los derechos de propiedad intelectual y los servicios de acceso
condicional: La proteccién del derecho de autor es esencial para el desarrollo del
comercio electronico. A tal fin se propone la adopcion de una Directiva en la materia
que resuelva problemas relativos a las comunicaciones en linea, la reproduccion y
distribucidén de material reservado. Se resalta también la importancia de proteger las

bases de datos y el problema de las marcas de dominio en Internet.

garantizar una fiscalidad transparente y neutra: En primer lugar, el desarrollo del
comercio electrénico va a requerir gue los sistemnas impositivos aporten seguridad
juridica (de manera que las obligaciones tributarias sean claras, transparcntes y
previsibles), y neutralidad fiscal (de manera que no se impongan a estas nucvas
actividades cargas mas onerosas que las que gravan al comercio tradicional), Resulta
importante destacar que la Comisién rechaza el llamado "impuesto sobre los bits",
puesto que a las transacciones on line ya se aplica el impuesto al valor agregado. Se
propone, asimismo, estudiar los conceplos territoriales en Jos que se basa la fiscalidad

indirecta (la "residencia" y el "origen” de los ingresos) teniendo en cuenta la evolucién
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comercial y tecnolégica. También se sugiere estudiar €] problema conjuntamente con el

Comité de Asuntos Fiscales de la QCDE.

Existe actualmente un proyecto de Directiva europea sobre firmas digitales que esta en su

fase de culminacién y que sera analizado con oportunidad.
8.- Necesidad de Pantas en el TLCAN

La mayoria de las organizaciones internacionales esta estudiando nuevas reglas y formas de
encarar esta revolucidn tecnoldgica. Algunos paises mas desarrollados ya tienen normas en
funcionamiento que implementan el uso de firmas digitales u otras formas de page por

medios electronicos.

Ante esta situacion, resulta imperioso que los paises miembros del Tratado de Libre
Comercio para América del Norte establezca su postura con relacion a la regulacion del

comercio electrénico a fin de :

+ Establecer pautas comunes para la regulacién del comercio electrénico en México,

Canad4 y Estados Unidos.

+ Fijar una postura comiin para los paises miembros con relacién al tratamiento del tema

det comercio electrénico en los distintos foros internacionales.

+ Fomentar ¢l uso del comercio electronico como_medio para e] crecimiento de

oportunidades comerciales en la regién.

+ Brindar un marco de seguridad juridica a las transacciones comerciales que se realizan a

través de medios informaticos.

Estos objetivos se encuentran intimamente vinculados con los objetivos establecidos en el

Tratado de Libre Comercio,

La libre circulacién de bienes, servicios y factores productivos entre los paises, a través,
entre otros, de la eliminacidn de los derechos aduaneros y restricciones no arancelarias a la

circulacién de mercaderias y de cualguier otra medida equivalente. La falta de regutacion, o



una legislacion defectuosa, pueden producir efectos nocivos en el intercambio comercial
entre los Estados partes y con relacion a terceros, tanto en aspectos tributarios, como en
aspectos no arancelarios (competencia desleal, proteccion de la informacion transmitida,

etc.).

El establecimiento de una politica comercial comin con relacién a terceros Estados o
agrupaciones de Estados v la coordinacién de posiciones en foros econdmico-comerciales

regionales e intemacionales.

Habiéndose presentado en distintos foros (OMC, ALCA, OCDE, entre otros) distintas
iniciativas para la regulacién del comercio electrénico (EEUU, UE y Japdn, entre otros), es
conveniente y necesario coordinar una postura comun entre los miembros del Tratado a fin

de tener una posicién unificada sobre la materia.

Como viéramos mas arriba, en los principales foros de negociacién ya se han dado los
primeros pasos para el establecimiento del debate. Ya hay varios trabajos analizando los
problemas legales que surgen por el comercio electrénico, como asi también posturas
tomadas sobre estos temas por parte de las principales potencias mundiales, como lo es

nuestro socio comercial Estados Unidos.

A fin de poder tomar parte en estas negociaciones, es fundamental que se haga como blogque

para asi poder tener un mayor peso en el debate.

Las asimetrias en la aplicacién de distintos criterios en la legislacion del comercio
electronico puede lievar a producir condiciones inadecuadas de competencia entre los
Estados Partes (cargas impositivas, proteccién de la informacién transmitida, competencia

desleal, etc.).

De acuerdo a las proyecciones mencionadas, una parte significativa del comercio mundial
en el afto 2000 se realizara via Internet. Sin una legislacion adecuada al comercio
electrénico que garantice las reglas minimas de competencia y acceso a mercados, sera muy

dificil poder evitar estas distorsiones.
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Ante la necesidad e inminencia de la creacidn de un marco normative que regule el
comercio electrénico y la firma digital, es conveniente armonizar criterios a nivel regional

que permitan Hevar una politica comiin en América del Norte en la materia.

Actualmente, en los paises miembros, estos temas son parte del debate cotidiano, siendo la
excepcién nuestro pais, en consecuencia, este el momento oportuno para armonizar los

criterios con los que se legislard sobre la materia.

Lo propuesto es en cierta parte inviable tomando en cuenta las politicas de los Estados
Unidos en cuanto a seguridad y criptologia, pero con el tiempo esta posibilidad es oportuna,
ya que otros blogues econdmicos se estén preparando para el comercio global y siendo
nuestros vecinos del Norte los principales comerciantes virtuales del planeta, se convierte
en potenciales argumentos para incluir ¢} tema en la agenda de negociacién y revision del

Tratado de Libre Comercio.

IIL.- Aspectos de la formacidn del consentimiento electrénice

La formacién del consentimiento en materia de contratacién electronica, pareciera quedar
regulada por las reglas generales que dispone nuestro ordenamiento juridico, pero se deben

efectuar ciertas consideraciones que estimamos de interés,

En adelante pretendemos, dar algunas pautas que buscan encender la discusion en esta

materia de tan poco tratamiento en el espacio nacional. ...
1.- Aspectos generales ™

Oliver Hance™ sefiala que "Un contrato celebrade por Internet s, ante todo, un contrato” ,

al referirse a las reglas generales que regulan la celebracion de contratos en Internet.

No cabe duda que ese tipo de contratos es una especie de contrato electrénico, ya que se

pueden celebrar otro tipo de contratos elcctrénicos a través de otros medios como DL

1 eyes p Nepocios en Internet, Editorial McGraw-Hill, México, 1996, pag 131.



Bajo la legislacién Francesa, un contrato nace cuando una parte realiza una oferta y la otra

parte la acepta.

En el derecho Norteamericano y el Inglés nace a la vida juridica un determinado contrato
cuando las partes coniratantes muestran una voluntad de guedar sujetos por ciertos
términos. En estos casos también se produce un acuerdo de una oferta y aceptacién, en

forma explicita o implicita.

Ademis de la oferta y Ia aceptacién estos derechos exigen que la aceptacién que se hace a
una obligacion se acompaiie de una consideracién valiosa, la que consiste en unos pagos
que hace un contratante al otro y que constituye un medio de compensacién. Esta

consideracidn valiosa se realiza a la hora de concluir el contrato.

Para el derecho espafiol el contrato también nace con la aceptacién que se hace a una oferta.
Barriuso Ruiz’®* sefiala que "..la oferta instrumentada electrénicamente aunque sea "ad

incertam personam”, es valida y el contrato se perfecciona con la sola aceptacién,....".

La ley Uniforme de venta internacional de bienes muebles corporales aprobada por la
convencién de la Haya, e! Cédigo de Comercio de EE.U.U. y el Convenio de la
Organizacién de Naciones Unidas de Viena o Convencidn de las Naciones Unidas sobre los
contratos de compraventa internacicnal de mercaderias reguian y establecen normas sobre

la formacién de contratos y la oferta y la aceptacién.

En nuestra legislacién Nacional nuestro Codigo Civil contiene las normas de formacién del
consentimiento que analizamos en el capitulo anterior con detenimiento, en relacién a la

contratacion electrénica.

Podemos dar un concepto de oferta en términos generales como una manifestacién
unilateral de voluntad en virtud de la cual se propone la celebracién de un contrato a una o
mas partes. Por otro lado la aceptacidén consiste en la manifestacion unilateral de voluntad

en virtud de la cual se expresa la aquiescencia a una oferta.

'L a contratacidn electrénica, Editorial Dykinson, Madrid, 1998, pig 129.
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A pesar de los conceptos antes sefialados los requisitos que se exigen para conformar una

oferta son distintos en algunas legistaciones. Lo mismo se dice con relacién a la aceptacién.

Para los partidarios de la teoria clasica, como es el caso de nuestra tegislacién nacional, la

oferta debe cumplir con un requisito especifico segin el articulo 1804:

Toda persona que propone a otra la celebracién de un contrato fijandole un plazo para

aceptar, queda ligada por su oferta hasta la expiracién del plazo.

Esto significa que para que la oferta se considere hecha en tales términos sélo bastara la

aceptacion para que nazca el consentimiento,

La aceptacion existira y se dard por formado el contrato, en el momento en que el

proponente reciba la misma, estando ligado por su oferta, segun el articulo 1807.

Esta caracieristicas o requisitos de la oferta y 1a aceptacién en la técnica contractual cidsica
se conoce como Teoria del espejo, ya que si la aceptacidn viene pura y simple se produce

un reflejo de la oferta. Por el contrario, si ella se modifica, no existe el reflgjo.

La teoria del espejo ha sido duramente criticada por los tratadistas y ha sido abandonada en

el derecho comparado™’.

Sucede que en las negociaciones se introducen algunos cambios de menor envergadura a las

ofertas que se emiten, pero que en ningln caso alteran los elementos esenciales de ella. Un -

cjemplo lo constituye que el lugar de_la recepcién de'uﬁ'b'r(;dilbt-é- sea otro diferente al
ofertado” (siempre :q{:e no signifique una alteracién sustancial que altere la esencia del

contrato).

Para la teoria del espejo no se habria formado el consentimiento.

Sin embargo, en el ordenamiento espafiol se encuentra presente esta teoria o regla del espejo, como también
se denomina, Al respecto seiiala Juan Carlos Menéndez Malo; en su obra “La oferta Contractual, editada por
Aranzadi, en el afic de 1998, y que en su pagina 248 sefiala: "Segin la "regla del espejo”, vigente en nuestro
sisterna contractual, el contrato nacen con el concurso de la oferta y de la aceptacién, que habrin de ser
lotatmente caincidentes. En el momento en que la respuesta del destinatario de la oferta modifique alguno de
los términes de la propuesta, no podra considerarse aceptacion, sino contranferta.”



Por ello ha surgido una teoria contemporinea y que ha sido recogida por La ley Uniforme
de venta internacional de bienes muebles corporales aprobada por la convencién de la
Haya, €l Cédigo de Comercio de E.E.U.U. y el Convencién de las naciones unidas sobre los
contratos de compraventa internacional d_e mercaderfas. En dicha teoria se involucran las

siguientes ideas:

1. - No se exige que la oferta sea completa, basta que sea suficientemente precisa y con
genuina veluntad negocial para que sea tal. Ello implica que debe haber una intencién de
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quedar obligado en caso de aceptacién’®. En este sentido se debe entender que los

mailing’®® no son oferta. Bajo nuestra Ley Federal de Proteccién al consumidor un mailing
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cumple con todos los requisitos de una oferta™, Sin embargo, debemos entenderlos como

técnicas de publicidad para promover ciertos productos.

2. - Un segundo aspecto de la teoria contemporinea se refiere a que se forma el
consentimiento si existe acuerdo entre las partes con relacién a lo esencial aunque haya
diferencias en los elementos accidentales™®. Para solucionar los pequeftos desacuerdos se

dan una serie de reglas.

*¥El articulo 14 de la Convencién de las Naciones Unidas sobre los contratos de compraventa intemnacional
de mercaderias sefiala en su nimero 1: "La propuesta de celebrar un contrato dirigida a una o varias personas
determinadas constituird ofertz si es suficientemente precisa e indica la intencion del oferente de quedar
obligado en caso de aceptacién. Una propuesta es suficientemente precisa si indica las mercaderias y, expresa
o ticitamente sefiala la cantidad y el precio o prevé un medio para determinarlos™

**Los mailing son mensajes que llegan a nuestro buzén de correo electrénico y que contienen invitaciones a
celebrar determinados negocios juridicos. Estos mensajes llegan tanto por correo fisico, como por e-
mail.

'Sefiala ¢l anticulo 15 de la citada Legislacién que se entiende por oferta el: "ofrecimiento al piiblico de
productos o servicios de la misma calidad a precios rebajados o inferiores a los que prevalezcan en el
mercado, o en su caso, a los normales de! establecimiento”

28] anticulo 19 de la convencion sefiala que:

"1} La respuesta a una oferta que pretenda ser una aceptacién y que contenga adiciones, limitaciones u otras
modificaciones se considerara como rechazo de la oferta y constituird una contraoferta.

2) No obstante, 1a respuesta a una oferta que pretenda ser una aceptacién y que contenga elementos
adicionales o diferentes que no alteren sustancialmente los de la oferta constituird aceplacion a menos que el
oferente, sin demora injustificada, objete verbalmente la discrepancia ¢ ¢nvie una comunicacién en tal
sentido. De no hacerlo asi, los términos del contrato serdn los de la oferta con fas modificaciones contenidas
en la aceptacién,

3} Se considerara que los elementos adicionales o diferentes relativos, en particular, al precio. al pago, 2 ia
calidad y la cantidad de las mercaderias, al lugar y la fecha de la entrega, al grado de responsabilidad de una
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Pero debemes considerar que nuestro Cédigo Civil nos da una solucidn al problema, ya que
el articulo 1810 plantea lo siguiente: "el propenente quedari libre de su oferta cuando la
respuesta que reciba no sea una aceptacién lisa y llana, sino que importe modificacion de la
primera. En este caso la respuesta se considera como nueva proposicion...” Claro que
todavia queda fuera lo tratado en el punto 2 ya que esos pequeiios desacuerdos deben ser

solucicnados entre las partes, mediante ofertas y contraofertas.

Es importante tener presente las diferencias que se suscitan en cuanto a los requisitos de
oferta y aceptacion que se exigen a escala nacional e internacional. Ello porque las

transacciones en el ambito intemacional aumentan en forma sorprendente.

El comercio electronico contribuye en gran medida a este desairollo. Pero los conflictos que
pueden surgir entre contratantes de diversos paiscs también creceran atendido la diversidad

de legislaciones y diferentes regulaciones en matertas como las tratadas.

Los paises deberan crear tratados y acuerdos que pretendan uniformar sus regulaciones en

estos 4mbitos para asi evitar Ja creacién de conflictos y facilitar sus soluciones.
2.- Oferta

Hemos dado un concepto de caricter general para entender a grandes rasgos lo que se

entiende por oferta en algunas legislaciones del extranjero.

Sin embargo, Ledn Hurtado™ ha definido la oferta como "la manifestacién de voluntad que

una-persona hace a otra proponiéndole celebrar una convencién determinada que puede

quedar perfecta con la simple aquiescencia de ésta.”

Por otra parte Alessandri-Somarriva-Vodanovic™, definen la oferta como "un acto juridico
por ¢l cual una persona propone a otra la celebracién de un contrate en érmnines tales, que
para que este quede perfecto, basta con que el destinatario de la oferta simplemente la

acepte”.

parte con Tespecto a la otra o a la solucién de las controversias alleran sustancialmente los elementos de la

oferta.”
g voluntad y la capacidad en los actos juridicos, Editorial Juridica, afio 1991, pég 37.
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En lo que respecta a la oferta electrénica la definiremos como aquella declaracién unilateral
de voluntad que una persona realiza a través de medios de comunicacién y/o medios
informaticos invitando a otra persona a la celebracién de una convencién que quedard

perfecta con la sola aquiescencia de esta.

La oferta puede ser hecha en forma verbal o por escrito. A su vez también existen la oferta

expresa y la oferta tdcita, situacion que sera abordada a su momento en este capitulo.

En particular, nos interesa la oferta electrénica (en especial la telematica) hecha en forma
esctita por que es la que encontramos por regla general. Sin embargo, no debemos olvidar

que existen ofertas electrénicas que también se pueden efectuar en forma verbal®'.

Debemos aclarar que partiremos del supuesto de que la oferta electronica constituye una
oferta escrita, ya que constituye un texto alfanumérico o grafico en lenguaje de bits, por lo
tanto no existe razén vélida para no considerarfa como una oferta escrita. En todo caso este
¢s un problema que tiene directa relacién con el documento electrénico como documento

escrito.

Lo mismo se aplica a la aceptacién electronica y que se considera, segin lo expresado,

como aceptacién escrita,

Considerando a la oferta electrénica como una oferta escrita, analicemos si es posible

aplicarle las normas del Cédigo Civil con relacién a la formacién del consentimiento.

Las normas del Codigo Civil fueron construidas de acuerdo a una realidad muy distinta a la
actual. Los legisladores del siglo pasado dificilmente pudieron prever el desarrollo de las
comunicaciones y la creacion de los ordenadores, pero ello no debe ser obstaculo para no
tratar de aplicarle las normas sefialadas. Ello ya que las normas una vez que entran en
vigencia adquieren vida propia y se deben adaptar a realidades scciales diversas a las que

tes dieron nacimiento. Es esta la labor que debe asumir el intérprete. A pesar de lo

“®Derecho Civil, Parte Preliminar y Parte General, Tomo 11, Editorial Ediar, afio 1990, pagina 193.
A modo de ejemplo sc puede mencionar que existen video-cimaras que funcionan con software de video
conferencia. A través de estos medios se pueden efectuar ofertas y aceptaciones verbales. Lo mismo se puede
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expresado no siempre es posible aplicar las normas a este tipo de situaciones novedosas y

aparecen vacios legislativos que deben ser salvadas a través de las sentencias judiciales.

Podemos clasificar las ofertas electronicas como: a) Aquellas realizadas via e-mail o correo

electrénico. b) Aquellas realizadas on line, en redes de comunicaciones como Internet.

Las primeras se envian a ordenadores determinados (aungue en la mayoria de las ocasiones

constituyen mailing y por lo tanlo no pueden ser consideradas ofertas).

Las segundas son ofertas que se encuentran en forma permanente en las redes y a las cuales
se tiene acceso navegando por diferentes paginas, pero estas no llegan a nuestros
ordenadores, sino que se accede a ellas a través de visitas a cientos sitios. Constituyen

ofertas a personas indeterminadas.
A su vez las ofertas electrénicas pueden ser a personas determinadas o a indeterminadas.

Las ofertas a personas determinadas son perfectamente validas. Con relacién a las ofertas a
personas indeterminadas, estas como sefialaramos pueden ser expresas ¢ ticitas. Ejemplo de
oferta ticita 2 persona indeterminada lo constituye la exhibicion de mercaderias a precio

fijo, la prestacién de servicios conforme a una tarifa, etc..

La doctrina nacional entiende que la iinica norma que se refiere a estas ofertas es el articulo
1860 del Cédigo Civil: "El hecho de offecer al pablico objetos en determinado precio,

obliga a! duefio a sostener su ofrecimiento”.

Adems de 1o afirmadd débermos tener enr -cixenta que las ofertas (también las electrénicas) a
personas determinadas e indeterminadas se encuentran regidas en la actualidad por la Ley
Federal de Proteccion al Consumidor. En efecto ¢l articulo segundo fraccion 1l define a los
proveedores como "la persona fisica o moral que habitual o periddicamente ofrece,
distribuye, vende, arrienda o concede el uso o disfrute de bienes, productos y servicios”-. A

su vez el articulo 7 dispone " Todo proveedor estd obligado a respetar los precios,

garantias, cantidades, medidas, intereses, cargos. iérminos, plazos, fechas, modalidades,

decir de aquelios programas que funcionan con micréfonos y bocinas que permiten una comunicacién entre
las partes.
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reservaciones y demds condiciones conforme a las cuales se hubiere ofrecido, obligado o
convenido con el consumidor la entrega del bien o prestacion del servicio, y bajo ninguna
circunstancia serdn negados estos bienes o servicios a personas con discapacidad.” Por
ultimo el articulo 8 de la citada ley dispone que “los proveedores estin obligados a
respetar los precios y tarifas acordados, fijados, establecidos o registrados o autorizados
por la Secretaria o por cualquier otra dependencia federal en los términos de Ia

legislacion de la materia.”

En virtud de estas normas se esta dando una nueva regulacién a las ofertas al pablico™, con
lo que podriamos sostener que se estaria modificando el criterio en cuanto al valor de las

ofertas a personas indeterminadas, dejando de tener una obligatoriedad relativa,

No debemos olvidar que las ofertas que se emitan en el 4&mbito nacional deben cumplir con
el requisito especifico de ser completas. A ello nos hemos referido anteriormente y solo

reiteraremos que nuestro Cédigo ha seguido la teoria clasica al respecto.

Todo lo expresado, tiene plena aplicacién en lo referente a la contratacién electrénica, por
lo que, en caso de no-existencia de una nommativa especial debemos aplicar las reglas

expuestas a la oferta emitida por medios electrdnicos.
3.- Aceptacién

Hemos dado un concepto general de aceptacion con anterioridad. En doctrina nacional el
hablar de aceptacion se puede confundir con la que se da en relacién a la letra de cambio
pero para el tratadista chileno Leén Hurtado™ la aceptacién es "el acto juridico mediante el

cual ¢l destinatario de la oferta manifiesta su conformidad con ella”.

Los autores Alessandri. Somarriva- Vodanovic han definido a la aceptacién como "el acto

por el cual la persona a quien va dirigida la oferta manifiesta su conformidad con ella."*"

*En la doctrina modema se acostumbra distinguir a la oferta piblica como una especie de oferta a persona
indeterminada y definen a 1a oferta piblica como aquellas que estan dirigidas a un nimero indeterminado de
sujetos y que se caracterizan por ¢l hecho que de ella pueden derivarse tantos contratos como los sujetos la
acepler.

M08, Cit, pig 64.

“MOb.Cit., Tomo 11, pig 195
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La aceptacién electronica se define como aquella declaracién unilateral de voluntad que una
persona realiza a través de medios de comunicacién y/o medios informéaticos manifestando

su conformidad a una propuesta recibida por ella.

En los pérrafos posteriores nuestro anilisis recaerd especialmente en la aceptacién

telematica (aquella que se efectiia por medios informaticos).

Al igual que la oferta, la aceptacién puede ser expresa o ticita y ia aceptacion ticita produce
los mismos efectos que la expresa segin nuestro Cédige Civil, ya que ambas oferta y

aceptacion son requisitos para la formacién del consentimiento.

En nuestra legislacién la aceptacién condicional constituye aquella que sefiala el articulo
1805, ya que sefiala que cuando la oferta se haga a una persona presente, sin fijacién de
plazo para aceptarla, el autor de la oferta queda desligado si Ia aceptacién no se hace
inmediatamente. La condicidn es que la acepte inmediatamente, lo mismo sucede cuando la
oferta sea hecha por teléfono. Al respecto quisiéramos hacer una observacion Como ya
hemos sefialado et Codigo Civil en su creacién nc coniemplo el desarrollo de las
tecnelogias de la informacién y seftald el teléfono. Algunas opiniones quieren hacer la
similitud del teléfono con la comunicacion via e-mail, o via chat. En ese sentido, pienso
que el e-mail quedaria fuera de dicha normativa, ya que se consideraria como una
comunicacién por correo, pero tal vez al chat que implica una comunicacidn telématica
persona a persona pedria ser aplicable esta normativa. En este caso después dc hecha la

oferta la aceptacxén se !endra que hacer en ese momento dentro d¢ la Conversacién via chat.

La oferta se encuentra vigente mientras no produzca el hecho juridico de la retractacién:

El oferente puede dejar sin efecto la propuesta emitida mientras esta no haya sido aceptada,
El articulo 1807 dice que "el contrato se forma en el momento en que el proponente reciba
la aceptacién, estando ligado por su oferta”.Interpretindolo a contrario sensw, €] contrato
no se forma en el caso de que el proponente no reciba la aceptacion lo que implica que esté,
se retractara antes de recibir la misma. En este sentido el articulo 1808, dice que:"La oferta
se considera como no hecha si la retira su autor y ¢l destinatario recibe la retractacion antes

que la oferta. La misma regla se aplica al caso en que se retire ia retractacion”
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Anteriormente habiamos clasificado la oferta electrénica en aquella on line y aquella que se

envia por correo electronico.

Respecto de las primeras, por tratarse ofertas permanentes, resulta muy dificil que se pueda
producir la retractacion, consecuencia que ¢l cliente compra en ¢l mismo momento en que
accede a la respectiva pagina. (ya que la aceptacién se envia a través de formularios a los

cuales se accede a través de hipertextos™*).

La retraccion se podria dar cuando el cliente no adquiere de inmediato el producto, decide
pensarlo y posteriormente ingresa nuevamente a la pigina y se encuentra que la oferta

puede no estar o ha cambiado en cuanto a las condiciones.

En cuanto a Ia retraccion que se produce en aguellas ofertas enviadas por e-mail se aplican

sin inconvenientes las reglas del Cédigo de Civil y esta retractacion es plenamente vélida.

En la legislacion francesa es plenamnente valida la retractacidn, al igual que en la Jegislacion
de E.E.U.U. ¢ Inglaterra que permite retirar una oferta aiin cuando ya ha sido comunicada

se retire, siempre y cuando no se haya intercambiado una consideracion.

Podemos expresar en sintesis, que la formacion del consentimiento electronico (respecto de
los contratos celebrados a nivel internacional) se rige por las normas generales sefialadas en

nuestro Cddigo Civil.

A su vez, respecto de las ofertas al piblico que se realicen a través del correo electrénico o
a través de paginas web, se encuentran modificadas en cuanto a su obligatoriedad por las

normas de la ley Federal de Protecci6n al Consumidor.

Ello es independiente de! problema de prueba al que nos enfrentemos para acreditar la
formacidn del consentimiento en los contratos celebrados por medios electronicos.
Problema que se enmarca en el tema de la validez del documento electrénico y de su valor

probatorio, que serd analizado en su momento.

**jtilizar el hipertexto es una manera de presentar informacion en Ja cual el texto, sonido, imigenes y
acciones estin enlazadss enire si, de manera que se pueda pasar de una a otra en ¢l orden que se desee,
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El mayor problema de todos, se encuentra en las contrataciones en €} ambito intemacional

debido a la diversidad de legislaciones y a la inexistencia de tratados que regulen la materia.

Por tiltimo podriamos afirmar que no existe un consentimiento electrénico, sino una forma

electronica de consentir.
4.- El no Repudio.

De entre las miltiples caracteristicas que se pueden destacar de las transacciones seguras
via on-line cabe mencionar un nueva figura juridica surgida en el derecho Americano. Se
trata de la figura juridica del "Non Repudiation" o "No Repudio”. Nos encontramos con
dicha figura cuando una determinada comunicacion o mensaje electrénico adquiere fuerza

vinculante o efectos juridicos, ante el posible rechazo o reclamacién de su no-existencia,

Dicha figura juridica se ha encontrado tradicionalmente asociada a los contratos. En un
determinado contexto contractual se hace referencia al repudio, cuando una de las partes de
ta contratacién tiene el derecho legitimo a negar la validez o fuerza vinculante de un
contrato. A conirario sensu nos encontrariamos con el "no repudio” cuando una de las
partes queda vinculada por el negocio contractual de tal forma que no pueda negar la

existencia o validez de dicho contrato u obligacién,

La figura del no repudio puede por tanto ser definida como una cualidad o caracteristica de
que una comunicacidén por vias informaticas, a través de la cual se protege a las partes
fréﬁte ; la ;egan;ién de q:; dicha comunicacién haya Geurrido, mediante formas—de
comprobacién, Correlativamente podremos afirmar que existe no repudio cuando se

produce el efecto legal o practico de dicho atributo o caracteristica.

La autenticacion aporta seguridad en la identificacion de alguien o algo, como puede ser la
persona que esta al final de la comunicacidn o 1a persona que origina el mensaje. Por otro
lado la integridad de los datos evita que los datos sean cambiados durante ¢l trasiego
telematico o modificados para-cumplir los fines ilicitos de una de las partes. A pesar de que
no se puede conseguir el no repudio sin la autenticacién y la integridad de los datos, el no

repudio consiste en algo mas que la autenticidad o integridad de los datos. Es la capacidad
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dc probar a una tercera parte que una determinada comunicacién ha sido originada,

admitida y enviada a una determinada persona.

Tradicionalmente la firna manuscrita ha permitido certificar el reconocimiento, la
conformidad o el acuerdo de voluntades sobre un documento por parte de cada firmante,
aspecto de gran importancia desde un punto de vista legal. Ademas tiene un reconocimiento
particularmente alto pese a que pueda ser falsificada, ya que tiene peculiaridades que la
hacen facil de realizar, de comprobar y vincular a quién la realiza. Por tanto, sélo puede ser
realizada por una persona y puede ser comprobada por cualquiera con la ayuda de una
muestra. En este caso el SSL juega un importante papel ya que lleva incorporada la firma
del titular. Si a ello le unimos la figura del notario, nos otorgaria fe piblica de un
determinado documento concediéndonos autenticacién de quién es la persona que lo firma.
Otros procedimientos se han venido empleando a lo largo de afios para conseguir la
integridad de los datos, como por ejemplo el correo certificado con acuse de recibo, los

sellos de Autoridades publicas etc.

A diferencia de la autenticidad y la integridad, el no repudio consiste en la capacidad de
probar a una tercera parie que una especifica comunicacién ha sido realizada, admitida y

enviada a una determinada persona.

Las normas civiles y usos de comercio han estado desde siempre preocupados por la
busqueda del no repudio. Las firmas, notarios, correo certificado y autoridades de registro
son ejemplos de los mecanismos utilizados tradicionatmente para conseguir e! no repudio

del contrato.

A través de la firma digital del mensaje, siempre y cuando esté comrectamente
implementada, se podra conseguir una fuerte prueba de quién firmé (autenticacion), que
datos son los que se firmaron (integridad) y finalmente el efecto juridico del "no repudio”.
No ocbstante, ello no significa que dicho atributo o cualidad de una determinada
comunicacidn pueda evitar el incumplimiento de lo pactado, de igual forma que tampoco
puede evitar que una parte se nicgue a aceptar fa transmisién o envio de un mensaje

electrénico. Sin embargo lo que si aporta es una prueba de eficacia juridica frentc a la
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posible negacidon de los hechos por alguna de las partes, prueba que sera facilmente
aceptable por un tribunal en el caso de que existan problemas en el cumplimiento de lo

pactado.

Las comunicaciones ya sean bilaterales o multilaterales abarcan generalmente dos tipos de
partes, el emisor y el receptor, de igual forma el no repudio podria dividirse en dos formas o

tipos. 1) No repudio en origen y 2) No repudio en el envio

El no repudio en origen: evita o resuelve posibles conflictos sobre la creacidn o no por una
parte (el Emisor) de un concreto mensaje en un momento determinado. Este tipo de no
repudio concede a los receptores de los mensajes una validez probatoria suficiente como
para resolver futuros conflictos, como por gjemplo que el emisor niegue haber enviado un
mensaje, o que el mensaje recibido por el receptor es diferente de lo que el emisor dice

haber enviado, asi como la discrepancia de la fecha y hora de envio.

La solucién de éstos casos puede ser bien que una de las dos partes esta mintiendo, ¢ ha
existido un enor cn &! trasiego telematico o bien ha habido una intromisién de un tercero

que ha modificado el mensaje original.

Trastadado al mundo real pengamonos en ¢l caso en el que una empresa X pone sus
preductos a través de una pigina Web en Internet, recibe un mensaje de un cliente en el que
se le pide una cantidad muy abultada de sus productos. Realizado el pedido y llegado el
- momento de pago, c_l 7clienle ha encontrado otra empresa mas barata, rechazando entonces el
envio inictal. Ante el rcchaéé :dél envio se proponé demandaric pero no tiene mas prueba
que la del mensaje original el cual no es ni vinculante ni tiene validez probatoria suficiente
como para ganar el juicio y ser resarcida por dafios y perjuicios en el incumplimiento

contractual.

El no repudio en el envio: evita o resuelve posibles conflictos con relacién a la recepcion de
un determinado mensaje con un particular contenido y en un memento determinado. Por
tanto lo que hace es proteger al emisor otorgindole un gran valor probatorio frente a
posibles reclamaciones futuras, como por ejemplo que el receptor niegue la recepcion del

mensaje, o el contenido del mismo, o le fecha y hora del envio.
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De igual forma que en el caso anterior la solucién de estos conflictos se encuentra en la
mentira de una de las partes, en el error en el trasiego telematico o en la intromision de un

tercero.

Un ejemplo en el mundo real seria el de aquella persona que envia una oferta de compra on-
line a una determinada empresa, y una vez aceptada por ésia no se la envia por haber sido
proporcionado posteriormente a otra persona que ofertaba més dinero por los mismos
productos. Estariamos nuevamente atados por el mensaje no firmado de aceptacién de la
empresa, ya que, el comprador no puede demostrar fehacientemente que se produjo en ese
momento esa aceptacion, perdiendo en caso de demands, su correspondiente peticidn de
dafios y perjuicios y todo derecho a resarcimiento por no obtener un valor probatorio

adecuado que pueda conseguir el convencimiento del juez.

Para conseguir una aplicacién adecuada del "no repudio” debemos examinar una serie de
actividades que se deben prestar en el dmbito del comercio electrénico seguro. Tales
caracteristicas o roles necesarios para la consecucion de un servicie de "no repudio” seguro,

serian divididas en las siguientes actividades:

A) Solicitud del servicio: Para conseguir el efecto del "no repudio” es necesario que uno o
varios de los participes en una comunicacién estén de acuerdo antes de originar el mensaje
y enviarlo, en utilizar los servicios del "no repudic”. Por tanto, requiere que una de las
partes o ambas realicen una solicitud de aplicacién del no repudio a sus futuras
comunicaciones. Dichos requerimientos o solicitudes no seran siempre necesarios, si viene
siendo una practica habitual en determinadas actividades ya sea por que la ley lo dice o por

que los usos del comercio asi lo establecen.

B) Emisién de una prueba, Dicha emisién hace referencia tanto a la transmision del
mensaje como a su Tecepcidn, es decir en el repudio, de origen corresponderd al emisor
generar dicha prueba y en el repudio de envio serd el receptor el encargado de generar dicha
prueba. Para ello se utilizaré a terceras partes de confianza o autoridades de certificacién, o

se utilizara la firma electrénica para firmar los mensajes y obtener asi ta prueba deseada.
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C) Transmisién de la prueba: una vez obtenida la misma, los originadores deben
transmitir la misma a las partes para que pueda ser verificada. De esta forma, la siguiente

actividad a desarrollar seré:

D) La Verificacion de Ya prueba: una vez transmitida la prueba corresponderd a su
receptor verificar que dicha prueba se ha generado y transmitido correctamente conforme a
lo pactado anteriormente. Aqui entrarian en juego las Autoridades de certificacion, ya que
el receplor debe verificar que efectivamente dicha parte es quién dice ser y que la firma
electrénica del documento estd actualmente vigente en ¢l mercado. Esta fase o actividad es
crucial para el buen desenvolvimiento del no repudio, ya que los mensajes pueden ser
firmados digitalmente pero ello no quiere decir que sean plenamente efectivos puesto que
su firma puede ne tener vigencia o fuerza vinculante por encontrarse revocada o sin

vigencia.

E) Finalmente nos encontrariamos con la Conservacién de la prueba. No cabe duda de
que para poder obtener los efectos pretendidos por el "no rcpudio” cs imprescindibie poder
demostrar en el futuro que dicha comunicacién existié y por tanto, poder presentar ante el
juez en caso de conflicto, una prueba consistente que demuestre que lo que se aceptd,

emitié y envid es juridicamente vinculante.

Como vemos es por tanto crucial desarrollar una politica adecuada de comercio electronico
- -seguro_en_el. que se observen todos éstos aspectos tanto técnicos como juridicos. De ésta
forma correspondera ahora a los operadores econémicos desarrollar unos servicies de
seguridad adecuados, que puedan aportar a nueslras transacciones on-lfine un valor
probatorio adecuado. Por ello habrd que dejar que sea la propia sociedad la que se
autorregule y establezca estos procedimientos de comercio electrénico seguro, ganando una

eficacia y seguridad en las transacciones on-/ine hasta entonces inimaginable.
5.- Los contratos internacionales

Después de haber comentado las caracteristicas de los contratos electronicos a mivel
nacional es nuestro deber analizar la situacidn que se esti gestando en relacion al consumo

de bienes de manera internacional. A medida que se supera la barrera de la inseguridad de
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las comunicaciones en Internet, la homogenizacién paulatina de la legislacién mercantil
intemacional estd constituyendo la mejor garantia para el desarrollo del comercio

electrénico transfronterizo, como cenit de la evolucion del comercio internacional.

Si bien esta evolucién, en consonancia con un control paralelo de las restricciones a la
competencia, implica un mayor abanico de opciones y ventzjas para el consumidor, la
incertidumbre en torno a la jurisdiccién competente o la ley aplicable a los contratos
electronicos internacionales corre el riesgo de incrementarse, minando la confianza minima
necesaria que permita un despegue definitivo del comercio electrénico internacional con el

consurmidor,

Un estudio en profundidad de la forma en que las normas de Derecho Internacional Privado
intgroperan con las diferentes normativas nacionales de proteccion del consumidor puede
ayudamos a eliminar incertidumbres innecesarias a la hora de utilizar el “"ciberespacio”

como medio de exhibicion, oferta y venta de bienes y servicios al consumidor.
A} Ley aplicable

La determinacion de la ley aplicable a un contrato especifico puede traer importantes
consecuencias. Mientras er una jurisdiccién determinada (por ejemplo: California, Estados
Unidos) 1a expresidn de un precio en una pagina web con la opcidn de compra del producto
podria equivaler a una oferta, en otra jurisdiccion distinta (por gjemplo: Inglaterra, Reino
Unido) tal noticia equivaldria a una mera invitacién a negociar, y la remisién por parte del
comprador de su interés en el producto a la oferta contractual. En este segundo caso, solo la

confirmacién del pedido por parte del vendedor se consideraria aceptacion del contrato.

Las normas existentes de Derecho Intemacional Privado reconocen, en su mayoria, la
autonomia de la veluntad de las partes como criterio preferente de aplicacion. Este es el

caso del Convenio de Roma de 19 de Junio de 19807 aplicable a las obligaciones

3 Convenio de Roma de 1980 sobre la ley aplicable a las obligaciones centractuales, Diario Oficial No
C027 de 26/01/1998 P.0034 - 0046, version consolidada. Disponible on-line en: http://europa.cu.int/eur-
lex/es/if/dar’1998/es_498Y0126_03 . html
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contractuales en el marco de la Uni6én Europea. (articulo 3: "Los contratos se regiran por la

ley elegida por las partes").

Sin embargo, las partes son, con frecuencia, privadas de la posibilidad de internacionalizar
contratos domesticos o somelerse a cuerpos legales absolutamente ajenos a la naturaleza de
los contratos afectados. Estas restricciones son ain mayores cuande las posiciones

negociadoras de ambas partes observan distancias sensibles.

En defecto de ley elegida, el contrato se regird por la ley del pais con el que presente los
vinculos mas estrechos. Cada cuerpo legislativo establece una seric de presunciones en
tomo a este criterio, en funcién del objeto del contrato de que se trate. Es, por ejemplo,
comin, encontrar disposiciones que asimilen 2 contratos inmobiliarios la ley del lugar en

que se halle el inmueble.

A estas reglas generales se suman, por lo general, las disposiciones encaminadas a la

7 establece que, “sin

proteccién del consumidor. E! articulo 5.2 del Convenio de Roma®
perjuicio de lo dispuesto en el articulo 3, la eleccién por las partes de la ley aplicable no
podrd producir el resultado de privar al consumidor de la proteccion que le aseguren las

disposiciones imperativas de la ley del pais en que 1enga su residencia habitual:

-si la celebracion del contrato hubiera sido precedida, en ese pais, por una oferta que le
haya sido especialmente dirigida o por publicidad, y si el consumidor hubiera realizado en

ese pais los actos necesarios para la celebracion del contratoo . — .~ — -

-si la otra parte contratanie o su representante hubiera recibido el encargo del consumidor

en ese pais {..]".

El envio de una oferta por correo etectronice o la creacion de una pagina web con contenido
publicitario dirigida al pais de residencia del consumidor seria suficiente para cumplir con
la primera condicion, puesto que, efectivamente, el consumidor podra concluir los actos

necesarios para la celebracion del contrato desde su navegador Internet o aplicacidn de

™ 0b. Cit,
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correo electrénico (sea desde un ordenador, un teléfono mévil o un televisor). Es decir aqui

la figura del mailing si es considerada como una oferta.

La segunda opcién serd dificilmente aplicable a contratos electrénicos internacionales, pues
rara vez habra alojado el proveedor de bienes o servicios sus sistemnas informaticos en el

pais de residencia de} consumidor.

® es el que

Un (ltimo criterio, establecido en el apartado 5.4 del Convenio de Roma”
excluye de su proteccion a los contratos de suministro de servicios cuando los mismos
deban prestarse al consumidor en un pajs distinto del lugar en que éste tenga su residencia

habitual.

Esto plantea serias dudas cuando se trata de servicios ofrecidos directamente "en linea",

tales come la grabacién de MP3s o el acceso a cierta informacién.

La mayoria de las jurisdicciones establece una presuncion en favor de la aplicacion de las
leyes propias de proteccidn del consumidor, siempre gue se demuestre que las ofertas o
comunicaciones comerciales iniciadoras del contrato o invitadoras a su celebracion estaban
intencionalmente dirigidas a dicha jurisdiccién. Su aplicacion esta, por tanto, intimamente
ligada a la competencia jurisdiccional que los tribunales del pais de residencia del

consumidor puedan atribuirse en un momento dado.

La Unién Europea se ha hecho eco recientemente de las pautas establecidas, entre otros
organismos, por la OECD y la UNCITRAL, emprendiende una iniciativa reguladora del

Comercio Electrénico en ¢} mercado intemo.

Del mismo modo que en ¢l Convenio de Roma, la propuesta establece que la eleccidn de
ley aplicable no podré dar como resultado la privacidén de la proteccién otorgada al
consumidor por las leyes de obligatoria aplicacién del pais en que tenga el mismo

establecida su residencia habitual.

™ fdem.
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En esta linea, es importante destacar las importantes discrepancias existentes en el seno de
la misma UE. Mientras en Alemania existe un elevado control sobre las operaciones de
marketing directo (y en consecuencia, sobre el "spamming" mediante correo electrénico),
en Francia Se prohiben las comunicaciones comerciales y por tanto las que son parte de una
pagina web, de productos alcohélicos (en virtud del articulo 169 de la ley "Evin", inspirada

en razones de salud piblica).

Una eficaz provision de eleccidn de ley aplicable, aceptada por ambas partes puede eliminar
gran parte de estas incertidumbres. Sin embargo, todo empresario anunciando u ofreciendo
sus productos o servicios en Internet deberia ser consciente de los diferentes paises a que se
estd dirigiendo, conocer las clausulas de proteccidn del consumidor aplicables y actuar en
consecuencia. El gjemplo de la Union Europea puede ser una opcion de solucion de

controversias aplicable a contratos celebrados por un nacional con algin extranjero.
B) Jurisdiccién Competente,

Estrechamente ligadas al problema de la ley aplicable estan las consideraciones en tormo a

la jurisdiccién competente para conocer de un litigio.

En el marco de la Unién Europea, el Convenio de Bruselas de 1968 relativo a la
competencia judicial y a la ejecucion de las resoluciones judiciales en materia civil y
mercantil (asi como su extension a terceros paises mediante et Convenio de Lugano)
establece de modo general, en su articulo 2, que las personas démiciliadas en un ‘Estado
contratante estaran sometidas, sea cual fuere su nacionalidad, a los 6rganos jurisdiccionales

de dicho Estado.

El mismo Convenio, establece, en su redaccién actual, una serie de competencias
especiales: En materia de contratos celebrados con consumidores, con exclusion de los

contratos de transporte, ¢l articulo 14 otorga al consumidor la doble opcién de interponer

Canvenio de Bruselas de 1968 relative a la competencia judicial y a la ejecucion de resoluciones
judiciales en materia civil y mercantil /* Versién consolidada CF 498YG126(01). Disponible en Internet en
la direccidn: hitp://europa.cu.inteur-lex/es/liffreg/es_register_1920.html



litigio ante los triburales del Estado contratante en que estuviere domiciliado el demandado

o los del Estado en que estuviere domiciliado el propio consumidor.

Las condiciones que impone el articulo 13 son similares a las impuestas en €} Convenio de
Roma respecto de la ley aplicable: Oferta o publicidad especialmente dirigida y; que €l
consumidor hubiera realizado en dicho Estado los actos necesarios para la celebracion del

contrato,

La aplicacidn de este principio al Comercio Electrénico, que nos permite ofrecer servicios y
mercancias a consumidores fisicamente muy distantes, es una importante traba desde el
punto de vista del empresario. Los riesgos de ser perseguido en una jurisdiccién con la que

no existe conexién alguna deben ser prevenidos convenientemente.

Estos criterios se repiten, sin embargo, en las legislaciones nacionales de un gran nimero de
paises. En Espafia, el articulo 4 de la Ley Orginica del Poder Judicial extiende la
jurisdiccion espafiola a todas las personas, materias y territorio espafiol, derogando el
articulo 51 de la Ley de Enjuiciamiento Civil?®. El articulo 21 de esta misma ley atribuye a
los juzgados y tribunales espafioles e] conocimiento de los juicios que se susciten en
territorio espafiol entre espaiioles, entre extranjeros y espafioles y entre extranjeros con

arreglo a la propia Ley Orgénica y los convenios internacionales en que Espaiia sea parte.

Del mismo modo que el Convenio de Bruselas, la LOPJ establece que los juzgados y
tribunales espafioles tendrin compctcncia. especial en materia de confratos con
consumidores cuando el comprador tenga su domicilio en Espaiia si se trata de una venta a
plazos de objetos muebles corporales o de préstamos destinados a financiar su adquisicion

0, €n cualquier otro caso, cuando la celebracién del contrato hubiere sido precedida por

0 ey de Enjuiciamiento Civil de Espafia, Ariiculo 51. Fuero general de las personas juridicas y de los
entes sin personalidad. 1. Salvo que la Ley disponga otra cosa, las personas juridicas serdn demandadas en
el lugar de su domicilio. También podran ser demandadas en el lugar donde la situacion o relacion juridica
a que se refiera el litigio haye nacide o deba surtir ¢fectos, siempre que en dicho lugar tengan
establecimiento abierto al piblico o representante autorizado para actuar en nombre de la entidad. 2. Los
entcs sin personalidad podrdn ser demandados en el domicilio de sus gestores o en cualquier lugar en que
desarrollen su actividad. Publicada en et BOE niim. 7, de 8 de enero del 2000, pp. 575-728). Disponible en
Internet en la direceidn: hitp:f/civil udg.es/normacivil/estatal/LEC/default. him
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oferta personal o de publicidad realizada en Espafia o el consumidor hubiera llevado a cabo
en tertitorio espafiol los actos necesarios para la celebracién def contrato. Esto serd de
aplicacién en Espafia a todas las relaciones contractuales con personas residentes en paises

fuera del ambito de aplicacién de {os Convenios de Bruselas y Lugano.

En este mismo sentido se ha construido jurisprudencialmente (y es doctrina de! Tribunal
Supremo) en Estados Unidos el concepto de "purposeful availment” (“aprovechamiento
buscado") con el objeto de evitar que ciertos estatutos "de largo alcance" (long-arm
Statutes) no violen la cliusula de "Procese Debido" (Due Process clause) de la Quinta
Enmienda a la Constitucion de dicho pais al establecer jurisdiccidn personal especifica

mediante la existencia de "contactos minimos" con el estado del foro.

Es, por tanto, igualmente recomendable, el redactar una cliusula de sumisién a una
jurisdiccion pertinente y, paralelamente, no proyectar publicidad u ofertas que tengan como
objeto al consumidor en jurisdicciones indeseadas procesalmente. La "proyeccion”
("purposeful availment™y de publicidad u ofertas puede inferiree de 1a lengua empleada, la
accesibilidad de los nimeros de teléfono provistos o la viabilidad dc las transacciones

implicadas.

El modelo usado en Europa puede servir de marco de referencia para futuros proyectos en
creacién de normas internacionales en el marco de las relaciones comerciales establecidas
" ~con ellos, México tiene.que fungir mas por las relaciones con otros paises y bloques
econdmicos como el presente proceso de Tratado de Libre Comercio con [a Comunidad” -

Econdmica Europea.

IV.- La firma digital

1.- Generalidades.

La incorporacion de las nuevas tecnologias de la informacién hace que, en muchas
ocasiones, los conceptos juridicos tradicionales resulten poco idéneos para interpretar las

nuevas realidades, Ei avance de su implantacién en todas nuestras actividades ha provocado
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cambios de tal magnitud que podemos afirmar que la sociedad actual est4 inmersa en la era
de ia revolucion informética. Este avance no es sélo cuantitativo, sino de algo maés
importante, que podemos acceder a todo tipo de informacién y obtener con ¢llo el beneficio

correspondiente,

El comercio, como dice Del Peso Navarro, pionero en innovaciones juridicas introducidas
en et pasado por medio de la costumbre, una vez mas toma la delantera ¢ innumerables
transacciones econdmicas se vienen realizando a través de los medios electronicos, sin mas

soporte legal que el pacto entre las partes.

La contratacién electronica en su mas puro sentido, poco a poco se viene abriendo paso y
crece de forma espectacular. Una vez més los hechos caminan delante del Derecho,

entendiendo éste como Derecho positivo.

Muchas veces sucede que cuando tratames de reconducir estos nuevos hechos a las figuras
juridicas existentes nos encontramos con dificultades. Las viejas instituciones juridicas que,
a través de los siglos han ido incorporando nuevas realidades sociales, cuando tienen que
hacerlo respecto a estas nuevas tecnologias, en cierto modo chirrian y las admiten con
reservas. Asi ocurre cuando tratamos de adaptar el concepto de firma, tal como

antiguamente se concebia, al nuevo campo de las transferencias electrénicas.

El objetivo que se pretende es introducirnos dentro del tema de! documento informatico, en
el de la firma y su autenticacion y su importancia a efectos probatorios del documento e si,

haciendo un breve repaso de su aceptacion intemacional.
2.- La firma analégica (manuscrita)

Siguiendo a Carrascosa Lépez’"', podemos indicar que en Roma, los documentos no eran
firmados. Existia una ceremonia llamada manufirmatio, por 1a cual, luego de la lectura del

documento por su autor o el notarius, era desplegado sobre una mesa y se le pasaba la mano

Ml documento electrénico como medio de prueba, Revista de Informatica y Derecho, UNED, Centro
Regional de Extremadura, Mérida, 1995, pigs 43 a 46.
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por ¢l pergamino en signo de su aceptacién. Solamente después de cumplir esta ceremonia

se estampaba el nombre del autor.

En el Sistema Juridico Visigdtico existia la confirmacién del documento por los testigos
que lo tocaban (chartam tangere), signaban o suscribian (firmatio, roboratio, stipulatio). La
firma del que da el documento o librador es corriente, pero no imprescindible. Los
documentos privados son, en ocasiones, confirmades por documentos reales. Desde la
época curiciana las leyes visigodas prestaron atencidn a las formalidades documentales,
regulando detatladamente las suscripciones, signos y comprebacién de escrituras. La
“subscriptio”, representaba la indicacién del nombre del signante y 1a fecha, y el “signum”,
un rasgo que la sustituye si no sabe o no puede escribir. La “subcriptic” daba pleno valor
probatorio al documento y el “signun” debia ser completado con el juramento de la
veracidad por parte de uno de los testigos. Si falta la firma y el signo del autor del
documento, éste es inoperante y debe completarse con el juramento de los testigos sobre la

veracidad del contenido.

En la Edad Media, 1a documentacién regia viene garantizada en su autenticidad por la
implantacién del sello real. Sello que posteriormente pasdé a las clases nobles y
privilegiadas.

La firma es definida en la doctrina como el signo personal distintivo que, permite informar

" “acerca de” la- identidad: del autor de un documento, y manifestar su acuerdo sobre el

contenido dei acto.

La Real Academia de la Lengua define la firma como: “nombre y apellido o titulo de una
persona que ésta pone con nibrica al pie de un documento escrito de mano propia o ajena,
para darle autenticidad, para expresar que se aprueba su contenido o para obligarse a lo que

en ¢l se dice”.

En el Vocabulario Juridico de Coutoure se define como :“Trazado grifico, conteniendo
habitualmente el nombre, los apellidos y la riibrica de una persona, con el cual se suscriben

los documentos para darles autoria y virtualidad y obligarse en lo que en eilos se dice.

A) Caracteristicas de la firma
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De Ias anteriores definiciones se desprenden las siguientes caracteristicas:
+ identificativa: Sirve para identificar quién es el autor del documento.

+ declarativa: Significa la asuncion del contenido del documento por el autor de la firma.
Sobre todo cuando se trata de la conclusién de un contrato, la firma es €l signo principal

que representa la voluntad de obligarse.

» probatoria: Permite idenlificar si el autor de la firma es efectivamente aquél que ha

sido identificado como tal en el acto de la propia firma.
B) Elementos de la firma
Hemos de distinguir entre:

a) Elementos formales Son aquellos elementos de la firma que estdn en relacién con los

procedimientos utilizados para firmar y el grafismo mismo de la firma,
La firma como signo personat

La firma se presenta como un signo distintivo y personal, ya que debe ser puesta de puiio y
letra del firmante. Esta caracteristica de la firma manuscrita puede ser eliminada y

sustituida por otros medios en la firma electrénica.
El animus signandi

Es el elemento intencional o intelectual de la firma. Consiste en la voluntad de asumir el
contenido de un documento, que no debe confundirse con la voluntad de contratar, como

sefiala J Larrien,
b)Elementos funcionales

Tomando la nocién de firma comeo el signo o conjunto de signos, podemos distinguir una

doble funcién:

*Citado por Camascosa Lopez, Les nouveaux moyens de preuve: pour oncontre lidentication des
documents informatigues a des escrits sous seing prive, Chaiers Lamy du Droit de L'lnformatique,
noviembre 1988, Pantin, 1039,
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Identificadora

+ La firma asegura la relacion juridica entre el acto firmado y la persona que lo ha

firmado.

+ Laidentidad de la persona nos determina su personalidad a efectos de atribucién de los

derechos y obligaciones.

+ La firma manuscrita expresa la identidad, aceptacién y autoria del firmante, No es un
método de autenticacién totalmente fiable. En el caso de que se reconozca la firma, el
documento podria haber sido modificado en cuanto a su contenido -falsificado- y en el
caso de que no exista la firma autégrafa parece que ya no exista otro modo de
autenticacién .En caso de duda o negacién puede establecerse la comrespondiente

pericial caligrafica para su esclarecimiento.
Autenticacién
El autor del acto expresa su consentimiento y hace propio el mensaje. Destacando:

» Operacion pasiva que no requiere del consentimiento, ni del conocimiento siquiera del

sujeto identificado.

+ Proceso activo por el cual alguien se identifica conscientemente en cuanto al contenido

suscrito y se adhiere al mismo.
C) Aspectos Legales

La firma acredita ia autorfa del documento subscrito normalmente al pie del mismo y
representa la formalizacién del consentimiento y la aceptacion de lo expuesto, y es por

tanto origen de derechos y obligaciones.

La firma serd valida siempre que no sea falsificada o se haya obtenido con engaio,

coacciones o de cualquier otro ilicito proceder.

3.- La firma digital (electronica)



Las firmas digitales basadas sobre la criptografia asimétrica, podemos encuadrarlas en un
concepto méas general de firma electrénica, que no presupone necesariamente la utilizacién
de las tecnologias de cifrado asimétrico. Aunque generalmente, varios autores hablan

indistintamente de firma electrénica o de firma digital.

Tiene los mismos cometidos que la firma manuscrita, pero expresa, ademas de la identidad
y la antoria, la autentificacién, la integridad, la fecha, la hora y la recepcidn, a través de
métodos criptogrificos asimétricos de clave publica (RSA, GAMAL, PGP, DSA, LUC,
etc.), técnicas de sellamiento electrénico y funciones Hash, lo que hace que la firma esté en
funcién del documento que se suscribe (no es constante), pero que la hace absolutamente
inimitable como no se tenga la clave privada con la que estd encriptada, verdadera

atribucidn de la identidad y autoria .

A carencia de doctrina a nivel nacional recurriremos al experto en la materia, ¢! maestro
Emilio Del Peso Navarro™® es una sefial digital representada por una cadena de bits que se
caracteriza por ser secreta, ficil de reproducir y de reconocer, dificil de falsificar y
cambiante en funcién del mensaje y en funcién del tiempo, cuya utilizacion obliga a la
aparicion de lo que denomina fedatario electrdnico o telemitico que sera capaz de verificar
la autenticidad de los documentos que circulan a través de las lineas de comunicacién, al

tener no solamente una formacién informitica, sine también juridica,

Para nosotros la firma electrénica supone una serie de caracteristicas afiadidas al final de un
documento. Es elaborada segun procedimientos criptograficos, y lleva un resumen

codificado del mensaje, y de la identidad del emisor y receptor.

Las firmas electrénicas o digitales consisten basicamente en la aplicacién de algoritmos de
encriptacién a los datos, de esta forma, sélo serén reconocibles por el destinatario, el cual
ademds podra comprobar 1a identidad del remitente, la integridad del documento, la autoria

y autentificacién, preservando al mismo tiempo la confidencialidad.

MResolucidn de conflictos en el intercambio electrénico de decumentos, en Ambito juridico de las
tecnologias de la infermacidn, Cuadernos de Derecho Judicial, Escuela Judicial/Consejo General del Poder
Judicial, Madrid, 1996, pag 191.
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Los criptosistemas de clave publica, son los mas idéneos como firma digital, ademas
técnicamente son muy resistentes, se calcula en miles de siglos la duracién media que
tardaria el ordenador més potente para poder romper la clave, Su mecanismo de seguridad
se basa sobre todo en ¢] abseluto secreto de las claves privadas, tanto al generarse como al

guardarse y en Ia certificacion de la clave piblica por la antoridad certificadora.
A) Caracteristicas de la firma
De las anteriores definiciones podemos destacar las siguientes caracteristicas:

» Debe permitir la identificacion del signatario. Entramos en el concepto de “‘autoria

electrénica” como la forma de determinar que una persona ¢s quien dice ser.

» No puede ser generada més que por el emisor del documento, infalsificable e inimitable.
Las informaciones que se generen a partir de la signatura electronica deben ser

suficientes para poder validarla, pero insuficientes para falsificarla.
s Laposible intervencion del Notario Electrnico mejora la seguridad del sistema.

» La aposicién de una signatura debe ser significativa y va unida indisociablemente al

documento a que se refiere.

+ No debe existir dilacién de tiempo ni de lugar entre aceptacidn por el signatario y la

- — aposicion de la signatura. _ _
B) Aspectos Legales
a) En Estados Unidos

A finales de la década de los setenta, el gobiemo de los Estados Unidos publicéd el Data
Encryption Standard (DES) para sus comunicaciones de datos sensibles pero no
clasificados. El 16 de abril de 1993, el gobierno de los EE.UU. anuncié una nueva iniciativa
criptogrifica encaminada a proporcionar a los civiles un alio nivel de seguridad en las
comunicaciones: proyecto Clipper. Esla iniciativa estd basada en dos elementos

fundamentales:
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* Un chip cifrador a prucba de cualquier tipo de analisis o manipulacién (el Clipper chip

o EES (Escrowed Encryption Standard) y

= Un sistema para compartir las claves secretas (KES -Key Escrow System) que, en
determinadas circunstancias, otorgaria el acceso a la clave maestra de cada chip y que

permite conocer las comunicaciones cifradas por él.

En EE.UU. es donde més avanzada estd la legislacién sobre firma electrénica, aunque el
proyecto de estandarizacién del NIST (The National Institute of Science and Technology)
no lo consiga. El NIST ha introducido dentro del proyecto Capstone, el DSS (Digita!
Signature Standard) como estindar de firma, si bien todavia el gobiemo americano no ha
asumido como estindar su utilizacion. El NIST se ha pronunciado a favor de la

equiparacion de la firma manuscrita y la digital,

La ley de referencia de la firma digital, para los legisladores de los Estados Unidos, es [a

ABA (American Bar Association), Digital Signature Guidelines, de 1 de agosto de 1996.

El valor probatorio de la firma ha sido ya admitido en Utah, primer estado en dotarse de una
Ley de firma digital. La firma digital de Utah (Digital Signature Act Utah de 27 de febrero
de 1995, modificado en 1996)™ se basa en un “Criptosistema Asimétrico” definido como

un algoritmo que proporciona una pareja de claves segura.

Sus objetivos son, facilitar el comercio por medio de mensajes electrénicos fiables,
minimizar la incidencias de la falsificacién de firrnas digitales y el fraude en el comercio

electrénico.

La firma digital es una transformacién de un mensaje utilizando un criptosistema
asimétrico, de tal forma que una persona que tenga el mensaje cifrado y 1a clave piiblica de
quien lo firmé, puede determinar con precisién el mensaje en claro y si se cifré usando la

clave privada que corresponde a la publica del firmante,

MDigital Signature Act of Utah, disponible on line en la pigina de “The house of Representatives Internet
Library", published 27 of February 1995,
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El Estado de Utah ha redactado un proyecto de ley (The Act on Electronic Notarization) en

1997, relativo al cibernotario o entidad de certificacién.
Podemos hacer referencia a:

The Electronic Signature Act Florida™ de mayo de 1996 que reconoce la equivalencia
probatoria de la firma digital con ia firma manual. En esta ley se usa el término de

“international notary” en vez del *cybernotary” utilizado en otras leyes de EE.UU.

The Electronic Commerce Acf®, de 30 de mayo de 1997, que hace referencia al

cybemotary.

The Massachusetts Electronic Records end Signatures Act, de 1996, que acoge iodo
mecanismo capaz de proporcionar las funciones de la firma manuscrita sin ceflirse a un tipo

concreto de tecnologia.
b) En Europa

La Comision Europea esti abocada a armonizar tos reglamentos sobre Criptografia de todos
sus estados miembros. Hasta ¢f momento, sdlo algunos paises disponen de leyes sobre

firma digital y/o cifrado:
En Espafia

La legislacion actual y la jurisprudencta, son suficientemente amplias para acoger bajo el
concepto de fima y de escrito a la firma digital y a cualquier otro tipo'de ﬁnnaCnerto es
que por razones de seguridad y para ofrecer mayor confianza en los usuarios y jueces que a
lawpo.s{;'er deben juzgar sobre la firma digital, vna reforma de ley cuyo objetivo fuera
equiparar la firma manuscrita a cualquier otro medio de firma que cumpliera las mismas

finalidades, seria una medida positiva

La Circular del Banco de Espafia 8/88> de 14 de Junio creando el reglamento del Sistema

Nacional de compensacién electrénica, se convirtié en pionera y marcd un hito para la

*isponible en la bibilioteca virtual de "The U:S: House of Representatives internet Library”
*]gualmente disponible en la multicitada biblioteca.
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proteccién y seguridad necesaria en la identificacién para el acceso a la informacion, at
indicar que la informacion se cifrard, para que las entidades introduzcan un dato de
autentificacién con la informacién de cada comunicacién, a lo que se le reconoce a este
métedo el mismo valor que el que posee un escrito firmado por personas con poder

bastante,

E] articulo 45 de la Ley 30/1992** de régimen juridico de las Administraciones Piblicas y
del Procedimiento Administrativo Comin incorporé ¢l empleo y aplicacién de los medios
electrénicos en la actuacién administrativa, de cara a los ciudadanos. Para su regulacién, el
Real Decreto 263/1996°° de 16 de febrero, indica que deberan adoptarse las medidas
técnicas que garanticen la identificacidn y Ja autenticidad de la voluntad declarada, pero no

hace ninguna regulacion legal de lIa “firma electrénica”.
En Alemania

La ley de firma digital regula los certificados de las claves y la autoridad certificadora,
Permite el seuddnitno, pero prevé su identificacién real por orden judicial. A la firma
electrénica se la define como sello digital, con una clave privada asociada a la clave piblica
certificada por un certificador. La Ley de 19 de septiembre de 1996 es el primer proyecto de
ley de firma digital en Europa, entrando en vigor el 1 de noviembre de 1997. Cabe aclarar
que ¢} primero de agosto de 1998 entro en vigor una nueva ley denominada Digital
Signature Law incluida en el articulo tercero de la denominada Federal Act Establishing the
General Conditions for Information and Communication Services, Information and
Communication Services Act™ Sin cambiar mucho las disposiciones ya planteadas. Siendo
su principal inclusidn el establecer un sistema de auditoria que permitird a la autoridad
certificadora inspeccionar los equipos de la entidad, con el fin de comprobar el
cumplimiento de los requisitos técnicos y el plan de seguridad exigidos para el desarrollo

de dicha actividad. Dichos requisitos re refieren 2 los procedimientos de creacion,

*Disponible en la pigina del Banco de Espafia con la direccién: www.bde.es/indice.htm

*Ley 30/1992, disponible en la pagina del Ministerio de Administraciones Publicas en la dieccion
electronica: www.der.uva.es/constitucional/participacion/130_92.html

*Dispanible en la direccién electrénica: ns.map.es/esi/pg20001.him

**Disponible on line en la direccion: www.iid.defrahmen/iukdgebt.himi
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almacenamiento y comprobacién de firmas digitales, que deberin permitir la deteccion
inmediata de cualquier uso no autorizado de una firma digital y la alteracion del contenido

de los datos, mensajes o transaccicnes que se hayan efectuado con dicha firma.
En Italia

La Ley de 15 de marzo de 1997 nimero 59/97%' es 1a primera norma del ordenamiento

juridico italiano que recoge el principio de la plena validez de los documentos informéticos.

El reglamento aprobado por el Consejo de Ministros el 31 de octubre de 1997, si bien para
el efectivo reconocimiento del valor juridico de la documentacién informética y de las
firmas digitales serd necesario esperar a que sea operativo en virtud de la emanacién de los

posteniores ¢ indispensables reglamentos lécnicos de actuacion.

Se define la firma digital como el resultado del proceso informatico (validacion) basado en
un sistema de claves asimétricas o dobles, una piblica y una privada, que penmite al
suscriptor transmitir la clave privada y al destinatario transmitir la clave publica,
respectivamente, para verificar 1a procedencia y l1a integridad de un documento infermatico
o de un conjunto de documentos informéticos (articulo 1° apartado b). En el reglamento la
firma digital esti basada exclusivamente en el empleo de sistemas de cifrado llamados

asimétricos.

Regulan la Ley y el Reglamento entre otras cosas: La validez del documento informitico; el
~ docurmientd iriformatico sin firma digital; el dogumento informatico con firma digital; los
certificadores; los certificados; autentificacién de la firma digital; el “gybernotary”; los
actos piiblicos notariales; la validacién temporal; ia caducidad, revocacion y suspension de
las claves; la firma digital falsa; la duplicidad, copia y extractos del documento; y la

transmision del documento. Esta basada esta normativa en soluciones extranjeras y

supranacionales,

No obstante Maria del Pilar Perales Viscasillas™cree que no existe inconveniente alguno en

admitir la posibilidad de una firma electrénica apoyada en las siguientes circunstancias:

*11a Ley italiana disponible en la direccién electronica: www.ipso.csec.be/ecommerce/didisign2.htm
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* Lafiabilidad de la firma electrénica es superior a la de la firma manuscrita.

+ La equiparacién en ¢l ambito comercial internacional de 1a firma electrénica y la firma

manuscrita

En el contexto de las transacciones EDI es habitual la utilizacién de la conocida como
“firma digital” que se basa en “algoritmos simétricos” en los que ambas partes conocen la
misma clave o en “algoritmos asimétricos” en los que, por el contrario, cada contratante

tiene una clave diferente.

En el mismo sentido Isabel Hemando™ refiriéndose a los contratos-tipo en ED! indica que
st los mensajes EDI se transmiten mediante procedimientos de autentificacién como una
firma digital, estos mensajes tendrén entre las partes contratantes el mismo valor probatorio

que el acordado 2 un documento escrito firmado.

Directiva sobre firma digital de la Comunidad Europea, promulgada el 13 de Mayo de

1998,

En la Unidén Europea como hemos observado se da la existencia de diversas iniciativas
locales y, por ende, la necesidad de adoptar un marco legal anmonizado u homogéneo para
regular y reconocer el uso y los servicios de certificacién de firmas digitales, solamente
tratdndose de redes abiertas y de forma neutral desde el punto de vista tecnoldgico, es decir,
sin inclinarse por algin sistema de firma digital determinado como por ejemplo la

criptografia de llave publica.

La Directiva®™ consta de 15 articulos y dos Anexos, sobre requisitos de los certificados
reconocidos uno y sobre requisitos de los proveedores de servicios de certificacién el otro.
El articulo 2* define ¢l concepto "firma electrénica" como la firma en forma digital
integrada en unos datos, anexa a los mismos o asociada con ellos, que utiliza un signatario

para expresar conformidad con su contenido y que cumple con cuatro requisitos

L a factura electrénica, Actualidad Informatica, Aranzadi No 24, Madrid, julio de 1997, pag 28.
*La transmisidn electrénica de dates en Europa (perspectiva juridica), Actvalidad Informitica, Aranzadi
No 10, Madrid, enero de 1994, pag 8.
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copulativos, a saber: a) estar vinculada al signatario de manera inica; b) permitir ta
identificacion det signatario; ¢) haber sido creada por medios que el signatario pueda
mantener bajo su exclusivo control; y, d) estar vinculada a los datos relacionados de modo

que se detecte cualquier modificacién ulterior de los mismos.

Respecto a los efectos legales de la firma electrénica ta Directiva apunté a instituir un
marco juridico armonizado, para garantizar la eficacia juridica o que no se negara validez,
obligatoriedad y admisibilidad probatoria a una firma distinta de la manuscrita -debiendo
surtir los mismos efectos juridicos-, presentada en forma de datos electrénicos pero basada
en un certificado reconocido o expedido por un proveedor de servicios de certificacidn
competente. La regulacién propuesta debe entenderse -al decir del Considerande Noveno-
sin perjuicio de los requisitos de forma establecidos por las leyes nacionales en materia de
celebracién de contratos ni de las normas que determinan cuando él se considera concluido.

El articulo 5° de la Directiva lo establece expresamente.

Respecto a los proveedores de servicios de certificacion de firma electrénica, para el caso
de redes ahiertas al estimarsc innecesariv un marco reglamentario dentro de sistemas
cerrados, la Directiva solo considera requisitos esenciales minimos particularmente
relacionados con su responsabilidad al expedir los certificados frente a los terceros o
"consumidores” que utilicen sus servicios, de manera tal que existan normas comunes y
annonizadas precisamente respecto a dicha responsabilidad y que se permita el
reconocimiento de firmas y certificados digitales al interior de toda la Comunidad Europea.
El-articulo 6° seflala que los Estados fiembros velardn porque sean responsables, ante
cualquier persona de buena fe que confie en el certificado, acerca de aspectos tales como la
veracidad de la informacién contenida en el certificado reconocido a partir de la fecha de su

expedicion, la existencia de dispositivos de creacion y verificacion de firma, que se puedan

establecer limites a los usos del certificado, etc.

¢) En México

“HComision de las Comunidades Europeas. Directiva de la Comisién, Sebre firma digital, Brusclas,
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Para hablar de lo que en nuestro pais se ha desarrollado en cuanto a legislacién sobre la
fira electronica, nos tendremos que referir a la Iniciativa con Proyecto de Decreto que
Reforma y Adiciona diversas disposiciones del Codigo de Comercio, a cargo del .C
Diputade. Humberto Trevifio Landois, del Grupo Parlamentario del PAN, relativa al
Comercio Electrénico a través de medios electrénicos y firma electrénica, publicado en la

Gaceta Parlamentaria el dia 29 de abril de 1999.%°

La exposicién de motivos en relacién a la firma electrénica sefiala: "En la actualidad esto
{las transacciones entre partes) se alcanza con los registros escritos, es decir, con registros
tangibles. Bajo este esquema de consignacién de documentos en papel, los conceptos de
"original” y "firma" cobran gran importancia, siendo los tUnicos vehiculos para la

autenticacion de las relaciones comerciales.”

Sefialando ademds que: "Para la elaboracién de la presente iniciativa se tomd la Ley
Modelo de la Comisién de las Naciones Unidas para el Derecho Mercantil Internacional
(CNUDMI) en Comercio Electrénico como base juridica y se analizé el contexto, la
legislacidn y la prictica comercial mexicana, para lograr que se adaptara de manera precisa

a la realidad nacional”.

Y continua refriéndose a la firma electronica: "El establecer un régimen de comercio
electrénico conlleva una serie de caracteristicas nuevas que la legislacion debe contemplar
y regular. Tal es el caso de la firma etectrénica, la cual representa el consentimiento de una |
de las partes para la realizacion de una cierta accién. Sin un régimen de firmas electrénicas
y métodos confiables para la autenticacién de las mismas se hace mas dificit la actividad
del comercio electrénico. Es por eilo que, a manera de complemento, se introduce el Titulo
Primero dentro de esta iniciativa, en el cual se presentan los lineamientos generales para la

utilizacién y verificacidn de las firmas electronicas, *

Este régimen de firmas electronicas también esta adaptado a partir de un documento de la

CNUDMI (el Proyecto de Régimen Uniforme para las Firmas Electronicas) y continia con

13.05.1998 DIR (98)45 final, o
**Gaceta Parlamentaria de fecha 29 de abril de 1999, México, disponible en linea en la direccion:
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la tdnica presentada en la parte de la iniciativa referente al comercio electrénico al mantener
la "neutralidad del medio”, es decir, al no desalentar el uso de otras técnicas de

autenticacion de la voluntad, tal como la firma de pufio y letra.

El Titulo Segundo de la Iniciativa, denominado "De las Firmas Electronicas”, contiene tres
capitulos dedicados a la materia, el primero de Definiciones un segundo de "Firmas

Refrendadas” y el tercero de las firmas electrénicas respaldadas.

El articulo 658 de la Iniciativa seflala que "Por firma electronica se entenderd, los datos en
forma electrénica consignados en un mensaje de datos, o adjuntados o logicamente
asociados al mismo, y que puedan ser utilizados para identificar al signatario del mensaje
de datos e indicar que el signatario aprueba la informacién contenida en el mensaje de

datos."

El articulo 639 seflala que por firma electronica refrendada, "se entenderd una firma
electrénica que desde el momento en que se consigna, puede verificarse mediante la
aplicacion de un procedimiento de seguridad o de una combinacion de procedimientos de

seguridad que garantice que esa firma electrénica:

a) sea exclusiva del signatario para los fines que se utilice;
b) se pueda utilizar para identificar objetivamente al signatario del mensaje de datos;
c) haya sido creada y consignada en el mensaje de datos por el signatario utilizando

un medio bajo el control exclusivo del signatario; y

d) haya sido creada y esté vinculada al merisaje de datos al-que se refierc poniendo

en evidencia todo cambio que se introduzea en dicho mensaje.”

Cuando la ley requiera que conste la firma de una persona, este requisito quedara satisfecho

en relacidn con un mensaje de datos si:
a} se utiliza un método para identificar a esa persona ¢ indica que aprueba la

informacion que figura en ¢l mensaje de datos;

b) el método es confiable de acuerdo a los fines que busca satisfacer el contenido del

mensaje de datos.

http://gaceta.cddheu. gob.mx/Gaceta/ 1 999/abr/990429.him)
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El grado de confiabilidad requerido sera determinado a la luz de los fines para los que se

generé la informacion y de las circunstancias del caso. Seiala el articulo 659.

Sefiala tarbién que de exigir la ley una firma, esa exigencia quedara satisfecha con una

firma electrénica refrendada, segiin los términos del numeral 662.

Es en si lo que la iniciativa mexicana habla sobre la firma electronica, claro que dicha
Iniciativa sigue siende discutida dentro de Ja Comisién de Comercio, ¥ no hay visos de

avance en cuanto a su posible incorporacién al derecho positivo mexicano.
D) A nivel internacional.
En Naciones Unidas

La Comision de las Nactones Unidas para el Derecho Mercantil Internacional (CNUDMI-
UNCITRAL) en su 24° periodo de sesiones celebrado en el afio 1991 encargé al Grupo de
Trabajo denominado sobre Pagos internacionales el estudio de los problemas juridicos del

intercambio electrénico de datos (EDI: Electronic Data Interchange) .

El Grupo de Trabajo dedicé su 24° periodo de sesiones, celebrado en Viena del 27 de enero

al 7 de febrero de 1992, a éste tema y elaboré un informe que fue elevado a la Comision.

Se examind la definicién de “firma” y otros medios de autenticaciéon que se han dado en
algunos convenios intemacionales. Se tuvo presente la definicién amplia de “firma” que se
contiene en la Convencidn de las Naciones Unidas sobre Letra de Cambio Internacionales y
Pagarés Internacionales, que dice: “El término firma designa la firma manuscrita, su
facsimi} o una autenticacién equjvalente efectuada por otros medios™. Por el contrario, la
Ley Modelo sobre Transferencias Internacionales de Crédito utiliza €l concepto de
“autenticacién™ o de “autenticacion comercialmente razonable”, prescindiendo de la nocién
de “firma”, a fin de evitar las dificultades que ésta pueda ocasionar, tanto en la acepcién

tradicional de este término como en su acepcion ampliada.

En su 25° periodo de sesiones celebrado en 1992, la Comisién examind el informe del

Grupo de Trabajo y encomendé la preparacion de la reglamentacién juridica del EDI al
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Grupo de Trabajo, ahora denominado sobre Intercambio Electronico de Datos. El Grupo de
Trabajo sobre Intercambio Electronico de Datos , celebré su 25° periodo de sesiones en
"Nueva York del 4 al 15 de enero de 1993 en el que se traté de la autenticacién de los

mensajes EDI, con miras a establecer un equivalente funcional con la “firma”.

El Plenario de la Comisién de las Naciones Unidas para el Derecho Mercantil Internacional
{CNUDMI-UNCITRAL), el 14 de Junio de 1996 en su 29° periodo de sesiones celebrado
en Nueva York, examind y aprobé el proyecto de Ley Modelo sobre aspectos juridicos de
EDI bajo la denominacién de Ley Modelo sobre el Comercio Electronico™. (Resolucién
General de la Asamblea 51/162 de 16 de diciembre de 1996), ordenamiento que hemos

analizado anteriormente. El articulo 7 de ta Ley Modelo recoge el concepto de firma.

La Comisién encomendé al Grupe de Trabajo, ahora denominado “sobre Comercio
Electrénico” que se ocupara de examinar las cuestiones juridicas relativas a las firmas
digitales y a las autoridades de certificacién. La Comision pidié a la Secretaria que
preparara un estudio de antecedentes sobre cuestiones relativas a las firmas digitales. El
estudio de la Secretaria quedé recogido en el documento A/CN.9/WG.IV/WP.71 de 31 de
diciembre de 1996. El Grupo de Trabajo sobre Comercio Electrénico celebro su 31° periodo
de sesiones en Nueva York del 18 al 28 de febrero de 1997 que wratd de fijar las directrices
sobre firmas digitales publicadas por la American Bar Associarion. El Plenario de la
Comisién de las Naciones Unidas para el Derecho Mercantil Internacional, que celebrd su
30° periodo de_ s_esiogcs en Viena del 12 al 30_de mayo de-1997, -examind el informe del
G=ru:p; ae_'I:rabajo, hizo suyas las conclusiones y le encomendd la preparacidn de un

régimen uniforme sobre las cuestiones juridicas de la firma numérica y de las entidades

certificadoras.

El citado articulo 7 de la Ley Modelo sobre Comercio Electrénico regula el equivalente
funcional de firma, estableciendo los requisitos de admisibilidad de una firma producida

por medios electronicos, que nos da un concepto amplio de firma electronica, indicando

*Qrganizacién de las Naciones Unidas, Resolucion 51/162 de la Asamblea General de 16 de Diciembre de
1996 de 1996, Ley Modelo de sobre el Comercio Electrénico, disponible en la pigina de la CNUDMLI:
www.un.or.at/uncitral/spanish/texts/elecicormn/ml-ec.htm
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*“cuando la ley requiera la firma de una persona, ese requisito quedara satisfecho en relacién
con un mensaje de datos: a) si se utiliza un método para identificar a esa persona y para
indicar que esa persona aprueba la informacién que figura en ¢! mensaje de datos; y b) si
ese método es tan fiable como sea apropiado para los fines para los que se ¢red o comunicé
¢l mensaje de datos, a la luz de todas las circunstancias del caso, incluido cualquier acto

pertinente™”,

El apartado 3 del proyecto de articulo A de! WP.71 indica que “una firma digital adherida a
un mensaje de datos se considera autorizada si se puede verificar de conformidad con los

procedimicntos establecidos por una autoridad certificadora™.

En su 31 periodo de sesiones efectuado en 1998, la Comisién tuvo ante si el informe  del
grupo de Trabajo acera de la labor de su 32° periodo de sesiones {A/CN.9/WG.IV/WP.73).
La Comisién expresé su reconocimiento por la labor efectuada por el Grupo de Trabajo en
la preparacién del proyecto de Régimen Uniforme en Firma Electrénica. Se tomoé nota de
las dificultades evidentes con que habia tropezade el Grupo de Trabajo, en sus periedos de
sesiones anteriores, para Hegar a un entendimiento comin de las nuevas cuestiones juridicas
que dimanaban del uso cada vez mayor de las firmas numéricas y otras firmas electrénicas.
También se lom6 nota de que aiin no se habia logrado un consenso respecto de la forma en
que convendria resolver esas cuestiones en un marco juridico interacionalmente aceptable.
Ahora bien, 1a Comisién fue en general del parecer de que los progreses efectuados hasta la
fecha eran un claro indicio de que el proyecto de Régimen Uniforme para las firmas
electrénicas iba adquiriendo paulatinamente todas las caracteristicas de una estructura

funcional.

La Comision reiteré una decisién sobre la viabilidad de preparar el deseado Régimen
Uniforme y expresé su confianza de que el Grupo de Trabajo efectuara nuevos progresos
durante su 33* periodo de sesiones en Nueva York, del 29 de junio al 10 de julio de 1998,

sobre la base del proyecto revisado y preparado por ia Secretaria( ATCN.9/WG.IV/WP . 76)

*0b, Cit.
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En el 34° periodo de sesiones del Grupe de Trabajo sobre Comercio Electrénico,
desarroltado en Viena del 8 al 19 de febrero de 1999, se concluyé casi en su totalidad el
Proyecto de Régimen Uniforme para las Firmas Electrénicas®™. En su articulo primero
habla de las definiciones y de las diferentes formas de denominaria, luego en el articulo
segundo se habla de 1a Observancia de los requisitos juridicos. En si es casi un Ley Medelo,

pero parece que para ¢l siguiente perfodo de sesiones se elevari a dicha categoria
En la O.C.D.E,

La Recomendacién de la OCDE (Organizacién para la Cooperacién y Desarrollo
Econdmico) sobre la utilizacion de criptografia que ya hemos citado en este capitulo
(Guidelines for Cryptography Policy) fue aprobada el 27 de marzo de 1997. Esia
recomendacién no tiene fuerza vinculante y sefiala una serie de reglas que los gobiemos
debieran tener en cuenta al adoptar legislacién sobre firma digital y terceros de confianza,
con ¢l fin de impedir la adopcion de diferentes reglas nacionales que podrian dificultar el

comercio electrénico y la sociedad de la informacidn en general.
En la Organizacién Internacional de Normas ISO

La nomma ISO/IEC 7498-2 (Arquitectura de Seguridad de OSI) sobre la que descansan
todos los desarrollos normativos posteriores, regula los servicios de seguridad sobre
confidencialidad, integridad, autenticidad, control de accesos y no repudio. A través de su

subcomité 2_7,7SC 27, trabaja el unanorma-de firmadigitat.- - - - . _ _ _ _
V.- Entidades de Certificacion

La entidad de certificacién es esa tercera parte fiable que acredita la ligazdn entre una
determinada clave y su propietario real, Actuaria como una especie de notario electrdnico
que extiende un certificado de claves el cual estd firmado con su propia clave, para asi
garantizar la autenticidad de dicha informacién. Sin embargo ;quién autoriza a dicha

autoridad?, Es decir, ;cdmo sé que la autoridad es quién dice ser?, ;Debera existir una

Orpanizacion de las Naciones Unidas, A/CN.9/WG.IVIWP.79, Proyecte de Régimen Uniforme para las
Firmas Electrdiuicas,
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autoridad en la cispide de la pirimide de autoridades certificadoras que posibilite la

autenticacion de las demas?.

En los Estados Unidos la ley de Utah sobre firma digitai da una importancia fundamental a

* Certificantes, definidas como las personas facultadas para emitir

las Autoridades
certificados. Pueden ser personas fisicas o empresas o instituciones piblicas o privadas y
deberin obtener una licencia de la Division of Corporations and Commercial Code. Eslan

encargadas de mantener los registros directamente en linea {on-line) de claves piiblicas.

Para evitar que se falsifiquen los certificados, la clave piblica de la entidad de certificacion
debe ser fiable, debe publicar su clave piblica o proporcionar un certificado de una
autoridad mayor que certifique la validez de su clave. Esta solucidn da origen a diferentes

niveles o jerarquias de entidades de certificacién.

En cuanto a los Certificados, son registros electronicos que atestiguan que una clave piblica
pertenece a determinado individuo o entidad. Permiten verificar que una clave publica
pertenece a una determinada persona. Los certificados intentan evitar que alguien utilice

una clave falsa haciéndose pasar por otro.

Contienen una clave piblica y un nombre, la fecha de vencimiento de la clave, el nombre
de {a autoridad certificante, ¢l mimero de serie del certificado y la firma digital del que
otorga el certificado. Los certificados se inscriben en un Regisiro (repository), considerado
como una base de datos a la que el piblico puede acceder directamente en linea (on-fine)
para conocer acerca de la validez de los mismos. Los usuarios o firmantes son aquellas
personas que detentan la clave privada que corresponde a la clave publica identificada en el
certificade. Por lo tanto, la principal funcién del certificado es identificar el par de claves
con e! usuario o firmante, de forma tal que quien pretende verificar una firma digital con la
clave publica que surge de un certificado tenga la seguridad que la correspondiente clave

privada es detentada por el firmante.

Disponible en la pagina de ta CNUDMI: www.un.or.at/uncitral/spanish/sessions/wg_ec/wp-79 htm
**Reiteramos que fa denominacién "autoridad” proviene de la traduccion textual de la Digital Signanure Act
of Utah. En algunos casos no es una autoridad en estricto sentido sino un particular autorizado por [a ley.
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La Entidad Certificante puede emitir distintos tipos de certificados:
1.Certificados de identificacién: identifican y conectan un nombre a una clave piblica.

2.Certificados de autorizacibn: ofrecen otro tipo de informacién correspondiente al
usuario, como por gjemplo la direccidén comercial, antecedentes, catdlogos de productos,

etc.

3. Otros certificados cofocan a la Entidad Certificante en et rol de notario, pudiendo
ser utilizados para dar fe de la validez de un determinado hecho o que un hecho

efectivamente ha ocurrido.

4. Otros certificados permiten determinar dia y hora en que el documento fue digitalmenic

firmado (Digital time-stamp certificates).

El interesado en operar dentro del esquema establecido por la ley, debera, una vez creado el
par de claves, presentarse ante ia autoridad certificante (o funcionario que ella determine) a
efectos de registrar su clave plblica, acreditando su identidad o cualquier otra circunsiancia
que le sea requerida para obtener el certificado que le permita 'firmar' el documento de que
se trate. Por ejemplo, para realizar una operacién financiera de importancia con un banco,
éste puede requerir al interesado un certificade del que surja, ademds de la constatacién de
su identidad, el anélisis de sus antecedentes criminales o financieros. Esto quiere decir que

"la firma digital-detinteresado solo sera aceptada por la otra parte si cuenta con ¢l certificado

apropiado para la operacién a realizar.

Los Repository o Registros son la base de datos a la que el piblico puede acceder on-line
- para conocer la validez de los certificados, su vigencia o cualquier otra circunstancia que se
relacione con los mismos. Dicha base de datos debe incluir, entre otras cosas, los
certificados publicados en el repositorio, las notificaciones de certificados suspendidos o
revocados publicadas por las autoridades certificantes acreditadas, los archivos de
autoridades cerlificantes autorizadas y todo otro requisito exigide por la Divisién. Para ser
reconocido, el repositorio debe operar bajo la direccion de una autoridad certificante

acreditada.



Existen los denominados servidores de certificados que son aplicaciones destinadas a crear,
firmar y administrar certificados de claves, y que permiten a una empresa u organizacion
constituirse en la entidad de certificacién para subvenir sus propias necesidades. Los

productos més famesos son Netscape Certificate Server y OpenSoft.
I.- Requisitos de Iz entidades de certificacién segin la CNUDMI

El plenario de la Comisién de las Naciones Unidas para ¢l Derecho Mercantil Internacional
(CNUDMI/UNCITRAL), que como hemos sefalado en su 29° pericdo de sesiones,
examind el proyecto de ley modelo sobre distintos aspectos del intercambio electrdnico de
datos(EDI), aprobandolo con la denominacion de Ley Modelo sobre Comercio Electrénico.
Tras un debate la Comisidn encomendé al Grupo de Trabajo, ahora denominado “sobre
Comercio Electronico" que se ocupara de examinar las cuestiones relativas a las firmas

digitales y las entidades de certificacion.

El grupo de trabajo celebrd su 31 periodo de sesiones centrando su debale en ¢l proyecto de
pricticas internacionales uniformes sobre autenticacion y certificacién de Ia Cédmara de
Comercio Internacional y las directrices sobre firmas digitales publicadas por la American

Bar Asociation.

Dentro de esta sesién se abrié el debate sobre la necesidad o no de autorizacion y del
establecimiento de requisitos, ya sean referidos a la propia entidad o al certificado. A tal
efecto se ofrecié el debate a partir de los criterios que se mencionan en el parrafo 44 del

WP, 71°%:

l.Independencia (ausencia de interés financiero o de otro tipo en las transacciones

subyacentes).

2. Recursos y capacidad financiera para asumir la responsabilidad por el riesgo de pérdida.

QOrpanizacién de las Naciones Unidas, Referencia A/CNOWG.IV/WP.71, Relativa a las Entidades de
Certificacién, Disponible para su consulia en la pagina:
www.un.or.atuncitral/spanish/texts/eleciocom/ml-ec/wp/71.htm



3. Experiencia en tecnologias de clave publica y familiaridad con procedimientos de

seguridad apropiados.
4. Longevidad (conservacion de certificados).
5. Aprobacién del equipo y los programas.

6. Mantenimiento de un registro de auditoria y realizacidn de auditorias por una entidad

independiente. .
7. Existencia de un plan para casos de emergencia.

8. Seleccién y administracién del personal.

Y. Disposiciones para proteger su propia clave privada

10. Seguridad interna.

11. Disposiciones para suspender las operaciones, incluida la notificacién a los usuarios.
12, Garantias y representaciones.

13, Limitacién de la responsabilidad.

14, Seguros,

15, Capacidad para intercambiar datos con otras autoridades certificadoras.

- '16. Procedimientos de revocacion.

El valor otorgado por el grupo de trabajo sobre estos principtos es el de factores a tener en

cuenta en la confiabilidad de una determinada Entidad de Certificacién.
2.- Ejemplo de entidad de certificacidn: Verisign

VeriSign cs una de las empresas que brinda servicios de certificacion. Estos servicios han
sido disefiados basicamente para brindar seguridad al comercio electrénico y a la utilizacion

de la firma digital. Para el logro de este objetivo, las autoridades de emision (Jssuing
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Authorities, "IA") autorizadas por VeriSign funcionan como terceras partes confiables,
emitiendo, administrando, suspendiendo o revocande certificados de acuerdo con la

practica piblica de la empresa.

Las J4 facilitan la confirmacién de la relacién existente entre una clave piblica y una
persona o nombre determinado. Dicha confirmacion es representada por un certificado: un

mensaje firmado digitalmente y emitido por una J4.

El proceso de certificacidn incluye servicios de registro, "naming”, autenticacién, emision,
revocacion y suspension de los certificados. Esta empresa ofrece tres niveles de servicios de
certificacién. Cada nivel o clase de certificados ofrece servicios especificos en cuanto a
funcionalidad y seguridad. Los interesados eligen entre estos grupos de servicios el que més
le conviene segiin sus necesidades, debiendo especificar qué clase de certificado desean.
Dependiendo de la clase de certificado requerido, los interesados pueden solicitarlos y
obtenerlos electrénicamente siguiendo las instrucciones detalladamente indicadas, o
deberan concurmir personalmente a una Autoridad de Registro Local o Local Registration
Authority (LRA), o a un delegado, que puede ser un notario. Pueden existir vanas "/4" para
cada uno de los distintos niveles. Cumplidos los requisitos exigidos se emite el certificado o

se envia un borrador para su aceptacion por ¢l interesado, segin ¢l caso.
Tipos de certificados

1. Certificados Clase 1: son emitidos y comunicados electrénicamente a personas fisicas, y
relacionan en forma indubitable el nombre del usuario o su "alias” y su direccién de e-mail
con ¢l registro llevado por VeriSign. No autentican la identidad del usuario. Son utilizados

fundamentalmente para Web Browsing y e-mail, afianzando la seguridad de sus entornos.

En general, no son utilizados para uso comercial, donde se exige la prueba de identidad de

las partes.

2. Certificados Clase 2: son emitidos a personas fisicas, y confirman la veracidad de la
informacion aportada en €l acto de presentar la aplicacion y que ella no difiere de la que

surge de alguna base de datos de usvarios reconocida. Es utilizado para comunicaciones
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intra-inter organizaciones via e-mail; transacciones comerciales de bajo riesgo; validacién
de software y suscripciones on line. Después del acuerdo del usuario, realizado on line ante
una LRA, los datos contenidos en la aplicacién son confirmados comparindolos con una
base de datos reconocida, Teniendo en cuenta dicha confirmacion la LRA puede aprobar o
rechazar la aplicacién. En caso de aprobacién, la conformacidn es enviada por correo.
Debido a las limitaciones de las referidas bases de datos, esta clase de certificados esta

reservada a residentes en los Estados Unidos y Canada.

3. Los Certificados Clase 3: son emitidos a personas fisicas y organizaciones piblicas y
privadas. En el primer caso, asegura la identidad del suscriptor, requiriendo su presencia
fisica ante una LRA o un notario. En ¢l caso de organizaciones asegura la existencia y
nombre mediante et cotejo de los registros denunciados con los contenidos en bases de
datos independientes. Son utilizados para determinadas aplicaciones de comercio
electrénico como ‘electronic banking' y EDL. Como las autorizadas por Verisign firman
digitalmente los certificados que emiten, la empresa asegura a los usuarios que la clave
privada utilizada no esti comprometida, valiéndose para ello de productos de hardware.
Asimismo, recomiendan que las claves privadas de los usuarios sean encriptadas via

software o conservadas en un medio fisico (smart cards 0 PC cards).

3.- Funciones de las entidades de certificacién

Las funciones de una entidad de certificacion deben ser, entre otras, las siguientes:
« Generacion y Registro de claves..  _ _. _
« Identificacién de Peticionarios de Certificados.

+ Emisién de certificado.

. Almacenamiento en la entidad de certificacién de su clave privada.
+ Mantenimiento de las claves vigentes y revocadas.

« Servicios de directorio.
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A) Autoridades pablicas de certificacién

La estructura y el cuadro de funcionamiento de las entidades de certificacién (public key
infrastructure) prevén generalmente una estructura jerarquizada a dos niveles: El nivel
superior suele estar ocupado por la auteridades publicas , que es la que certifica a la

autoridad subordinada, normalmente privada.

En Espafia estd el Proyecto CERES, en el que participan el Consejo Superior de
Informética, el Ministerio de Economia y Hacienda y Correos y Telégrafos y contempla el
papel de la Fabrica Nacional de Moneda y Timbre como entidad encargada de prestar
servicios que garanticen la seguridad y validez de la emisién y recepcion de
comunicaciones y documentos por medios electrénicos, informéticos y telematicos. Con
este proyecto Espafia pretende garantizar la seguridad y la validez en la emision y recepcidn
de comunicaciones y documentos por medios electronicos, informdticos y telemiticos en
las relaciones entre O6rganos de la Administracién General del Estado y otras
Administraciones, y entre éstos y los ciudadanos, siguiendo directrices de legislacidn previa
(Ley de Régimen Juridico de las Administraciones Publicas y del Procedimiento
Administrative comtn, de 1992, y Real Decreto 263/1996. El objetivo de esta auteridad de
certificacién, con la que otras entidades comerciales de certificacién deberin interoperar,
requiere el reconocimiento a todos los efectos legales del certificado digital, algo que ain

no se contempla en nuestra legislacidn,
Los servicios que esta previsto ofrecer son:

Primarios.- Emisién de certificados, archivo de certificados, generacién de claves, archivo

de claves, registro de hechos auditables.

Interactivos.- Registro de usuarios y entidades, revocacién de certificados, publicacién de
politicas y estandares, publicacién de certificados, publicacién de listas de revocacion y

directorio seguro de certificados.

303



De certificacién de mensajes y transacciones.- Certificacién temporal, certificacién de
contenido, mecanismos de no-repudio: confirmacién de envio y confirmacion de

recepeidn).

De confidencialidad.- Soporte de mecanismos de confidencialidad, agente de recuperacion

de claves y recuperacion de datos protegidos.

Los Notarios y Corredores de comercio, a través de sus colegios respectivos, en un intento
de acomodar estatus a los nuevos tiempos virtuales han tomado parte activa en lo relativo a

su condicién de fedatarios publicos.

B) Entidades privadas de certificacién

En Espafia existen focos privados de actividad, vinculados con la confiabilidad. El més
significativo es el denominado ACE (Agencia de Certificacién Electrénica) que esta
formado por CECA, SERMEPA, Sistemas 4B y Telefonica, y es una Auioridad de
Certificacion corporativa del sistema financiero espafiol. También existe como Terceros de

confianza el Banesto

En Bélgica existe el Tercero Certificador llamado Systéeme Jsabel, que ofrece servicios
certificadores a socios financieros y comerciales. La Cdmara de Comercic unida a la
empresa Belsign ha-formado un Trusted Third Party en el cual la Cimara de Comercio hace

las funciones de Registro y Belsign hace las funciones notariales.

En Estados Unidos, Utah Digital Signawre Trust, Qne So. Main, Salt Loke City, Sanders
Lane, Kaysville, Utah

»

En Internet Existen ciertos servidores en Internet conocidos como “servidores de claves’
que recopilan las claves de miles de usuarios. Todos los servidores de claves existentes en
el mundo comparten esta informacion, por lo que hasta publicar la ¢lave en uno de ellos

para que en pocas horas esté dispenible en todos elles.
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En México existe la Red de Certificacién de firmas digitales, que fue estudiada con
detenimiento en el capitulo tercero punto VI, inciso 2 subinciso A. Aclarando que la misma
es una entidad privada de certificacién, ya que todavia no existe una autoridad de

certificacion nacional.

La creacion de los fedatarios piblicos electrénicos nos llevard a unas garantias superiores
en la aulenticacién de los documentos que circulen a través de las lineas de comunicacién,
asi como la creacién de un fichero publico de control con mayores garantias de las

actuales.

Una dnica Entidad de Certificacion de dmbito universal es inviable, por tanto deberdn
existir una o varias redes de autoridades nacionales o sectoriales, interrelacionadas entre si

¥ que a su vez den servicio a los usuarios de sus 4mbitos respectivos.

La firma digital, con las garantias exigidas por una cada vez mas necesaria seguridad
Juridica, puede abrir un prometedor camino que deje en entredicho la eficacia real de la fe
piblica tradicicnal. Entre los objetivos de la firma digital estd el conseguir una
universalizacién de un estindar de firma electronica, que podria verse favorecido con la

elaboraci6n de una Directiva Comunitaria.
4.- Aspectos Legales en México

La multicitada Iniciativa con Proyecto de Reforma propuesta por el Partide Accidn
Nacional sefiala en la exposicién de motives:* "Al mismo tiempo, presenta la figura de las
entidades certificadoras, que tienen la funcidn de dar seguridad al régimen al corroborar la
autenticidad de una firma electrénica en caso de que alguna de las partes no confic en la
originalidad de la misma. Estas entidades podrin pertenecer 2 la iniciativa privada,
fomentando ia creacién de organismos con alta especializacion tecniologica asi como nuevas

fuentes de empleo.”

Bt Gaceta Parlamemaria de fecha 29 de abril de 1999, México, disponible en Jinea cn la direccién:
hitp://gaceta.cddhcu.gob.mx/Gaceta/1999/abi/990429 him]
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El articulo 660 de la iniciativa® nos da las siguientes definiciones:

a) Entidad certificadora; a toda persona o entided que en el curso habitual de su
actividad, extienda certificados de identificacion relatives a las claves

criptogrdficas utilizadas para los fines que tienen las firmas numéricas.

b) Certificado de identificacion: todo mensaje de datos u otro texto que sea emitido
por la entidad certificadora, con la intencion de confirmar la identidad de una

persona o entidad en cuyo poder obre un juego determinado de claves.

¢) Certificado refrendado: todo aquel certificado de identificacion emitido al

servicio de una firma electronica refrendada.

d) Declaracion sobre practicas de certificacion: a toda declaracion publicada por
una entidad certificadora, en la que se definan las prdcticas que la entidad
certificadora utiliza para emitir certificados o para todo otro tramite que realice al

respecto.

e} Signatario: aquél que consigna o en cuyo nombre se consigne una firma

electronica.

E! capitulo cuarto de la Iniciativa denominado "De las Entidades Certificadores conticne

interesantes propuestas en la materia:

Al emitir un certificado, la entidad certificadora deciara tendra que deberi sefialar lo

siguiente, segiin fo puntualiza el articulo 671 e

- "a) se han E'i:frijb!}'dé ;:bﬁ-lﬁiley y con todos los reguisitos aplicables;

b) toda ia informacién que figura en el certificado es exacla a la fecha de su
emision, salvo que la entidad certificadora haya declarado en el mismo, que la

exactitud de ciertos datos no ha sido confirmada;

*gb. Cit.
fhidenm
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¢) no hay ningun hecho material del que la entidad certificadora tenga
conocimiento que se haya omitido en el certificado y que pudiera perjudicar la

confiabilidad de la informacion en él consignada.

La entidad certificadora certifica ademds, respecto del signatario indicado en el mismo:

a) que la clave piiblica y la clave privada del signatario indicado en el certificado
Juncionan en conjunto; y

b) que en el momento de emitir el certificado, la clave privada es:

i} la del signatario indicado en el mismo; y

ii) corresponde a la clave publica indicada en el mismo.”

La entidad certificadora se deslinda de las obligaciones contractuales que se originen de la

relacién de las partes y nos remite a la ley aplicable, que dependera de que tipo de contrato

se trate, ya sea civil o mercantil, asi lo sefiala e! articulo 672: "En lo que concierne a una

entidad certificadora que emite un certificado y al titular de ese certificado, los derechos y

las obligaciones de las partes quedardn determinados por el acuerdo celebrado entre ellos,

a reserva de lo que disponga al respecto la ley aplicable.”

La unica responsabilidad que tendra la entidad certificadora se dard en los dos supuestos

que plantea el numeral 673" que sefala: "Toda entidad certificadora que emita un

certificado serd responsable ante toda persona que razonablemente confie en el certificado

por:

aj los errores y omisiones que pueda haber en el certificado, salvo que la entidad
certificadora demuestre que ella o sus representantes adoptaron las medidas para

evitar que hubiera errores u omisiones en el certificado;

b) no haber inscrito en el registro la revocacion del certificado salvo que la entidad
certificadora demuestre que ella o sus representantes adoptaron todas las medidas
razonables para inscribir prontamente la revocacién tan pronto como les fuera

nottficada; y

*Idem
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¢) las consecuencias imputables a la no observancia de algiin procedimiento
enunciado en la declaracion sobre prdciicas de certificacion publicada por la

entidad certificadora.

La confianza en un certificado no serd razonable en la medida que sea contraria a la
informacién consignada en el certificado, o que figure en una lista de revocaciones. La
confianza no serd razonable en particulur, si es:
a) para alguna finalidad contraria a los fines para los que se emitid el certificado;
bj respecto de una operacién cuyo valor exceda del valor para el que sea vdlido el

certificado."

Las causas de revocacion de un certificado por la entidad certificadora estdn plasmados en
el articulo 677 que indica: “Independientemente de cualquier accién del titular del
certificado, la entidad certificadora que emitié el certificado deberd revocarlo con

prontitud al tener el conocimiento de que:

a} un reche material indicado en ese certificado sea falso;
b} la clave privada de la entidad certificadora o su sistema de informacion corra
algtin peligro que comprometa la confiabilidad del certificado; ©
c) la clave privada o el sistema de informacion del signatario corra peligro.
Al llevar a cabo este tipo de revocaciones, la entidad certificadora dard aviso de esta
revocacion al titular, actuando de conformidad con las politicas y los procedimientos
- apl;r'gables al “aviso- de -revacacion ff_eﬁnid@s en la declaracion sobre prdcticas de
certificacion aplicables, y ademds deberd pl.:szl';c;f; un aviso de la revocacion una vez, cada
8 dias, por 3 ocasiones en un diario de circulacion nacional. Igualmente deberd inforﬁréf

de la revocacion del certificado a todo aquél que se dirija a ella al respecto.
En lo que concierne al titular, la revocacion surtird efecto desde el momento en que sea

recibida por la entidad certificadora.

En lo que concierne a la entidad certificadora y a terceros, la revocacion surtird efectos

]

desde el momento en que sea inscrita por la entidad certificadora.
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El articulo 678 sefiala la principal obligacién que tienen las entidades centificadoras
indicando lo siguiente: "Toda entidad certificadora deberd llevar un registro electronico de
certificados emitidos, al que tenga acceso el piblico, que indique la fecha de expiracién de

cada certificado o la fecha en que se suspenda o revoque un certificado.

Deberd de ser:
a) al menos por un periodo de 5 aiios.

b) Durante los 5 arios siguientes a la fecha de revocacion o de expiracion del

periodo de vigencia de todo certificado emitido por esa entidad certificadora.

¢} De conformidad con las politicas y los procedimientos definidos por la emtidad

certificadora en la declaracion sobre prdcticas de certificacion aplicables.”

Cabe scfialar que la Injciativa no sefiala en ninguno de sus capitulos si va a existir una
Autoridad de Certificacién que a la vez regule a las entidades privadas de certificacion,
hace referencia pero no puntualiza en como deberin ser organizadas. En un especial punto
de vista seria conveniente gue la Comision Federal de Telecomunicaciones recibiera
atribuciones al respecto, al ser esté organismo el encargado de regular la politica nacional

en materia de telecornunicaciones.
VI.- La Economia Digital

La nueva economia, la economia digital, surge principalmente de la convergencia de
distintas culturas que trabajaban y se desarrollaban en forma independiente. Por un lado la
industria de la computacién (computadoras, soffware y servicios), las comunicaciones
{telefonia, cable, satélite) y los contenidos (entretenimientos, editoriales y proveedores de

informacién). Esta convergencia ha dado lugar a la nueva industria multimedia.

Una de las caracteristicas fundamentales de esta nueva economia es la "digitalizacién”, La
digitalizacién implica que la informaci6n, ya se trate de imagen, texto o sonido, se
convierte al lenguaje de las computadoras: los nlimeros binarios. La informacion se reduce

a ceros y unos, y se diferencia segiin la forma en la que estos ceros y unos se agrupen.
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En la antigua economia la informaci6n era andloga. La gente se comunicaba moviendo su
presencia fisica hacia una sala de reuniones, hablando a través de una linea telefdnica
aniloga, enviando cartas, yendo al banco a realizar depdsitos o extracciones, sintonizando
seflales anilogas de televisién, exhibiendo fotografias reveladas en negocios especializados,
intercambiando dinero efective o cheques, publicando revistas que se adquirian en un
negocio o se distribufan por correo, o proyeciaba luz a través de una tira de un film en un

cine o teatro.
En la nueva economia la informacidn se presenta en forma digital: en bits.

Cuando la informacién se digitaliza y se comunica a través de redes digitales, aparece un
nuevo mundo de posibilidades. El proceso de digitalizacion permite reducir la cantidad de
informacién a transmitir, y la informacién puede ser comprimida. A esto se le suma el
desarrollo del medio fisico por donde transita la informacién, encontrandonos cont la fibra
optica en lugar del tipico cable de cobre o par trenzado, que permite transmitir mayor
cantidad de informacién (anche de banda) a la velocidad de la luz. Por otro lado, la
digitalizacién permite la combinacién de diversos tipos de informacion, por €jempio &n
documentos multimedia. La informacién puede ser almacenada y recuperada

instantineamente desde cualquier Jugar del mundo.

La autopista de la informaci6n es el elemento que sirve de sustento a esta nueva economia
digital. La autopista deriva de la convergencia de los contenidos informacionales, los
diferentes medios de comunicacién y 'las nuevas tecnologias de la informacion. Es una
infraestructura fisica basada en la utilizacién de cables, teléfonos o satélites sobre los que se
desenvuelven los sistemas informéticos distribuidos en redes locales, nacionales o
internacionales. Internet, como la conocemos en la actualidad, debe ser considerada como el
inicio de una infraestructura mundial de informacion, que recibe indistintamente diversas
denominacicnes: Autopista de la Informacién (Jmformation Superhighway, [-Way),
Infraestructura Nacional de Informacién (National Information Infraestructure, NiI), o
Infraestructura Global de Informacién (Glebal Information Infraestructure, Gil).
Constituye un vasta red de mds de cinco millones de nodos informéticos y mas de 60

millones de usuarios.
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En la autopista de la informacién, las distancias ya no son importantes, pero la posibilidad
de acceso a la misma, la confidencialidad, la seguridad y la identificacion de¢ Ios
participantes adquieren cada vez mayor valor, dado que los mismos se esfuerzan por
preservar su intimidad, individualidad y propiedad. En el espacio virtual, la identidad de las
personas que transitan por la autopista de la informacién revestira una importancia sin
igual. La desmaterializacion de las transacciones aumenta el riesgo de que una persona
transite con una identidad ficticia o usurpe 1a identidad de otra persona. De esta manera la
problemitica relacionada con el desarrollo de la autopista de la informacion, y mas
especificamente, del comercio electrénico en un entorno abierto, radica en dos factores
claramente indisociables: la seguridad técnica y la seguridad juridica de las transacciones

desmatenializadas.

La seguridad es uno de los temas centrales™ y claves en el desarrollo de toda
infraestructura de informacidn, ya sea a mivel nacional como global. Los participantes
quiere tener la certeza de que la persona con la que estin contratando es efectivamente
quien dice ser, y que la informacién o mensajes transmitidos no han sufrido alteracién
durante su transmisién. La Criptografia, a través de la Firma Digital, aporta las soluciones
que permiten garantizar el "no repudic” y la "inalterabilidad” del mensaje, que ya hemos

estudiado.

Pero ademas de estas inquietudes los participantes quieren confidencialidad, es decir, que la
informacion solo pueda ser leida por el sujeto a quien va dingida. La tecnologia, a través

del encriptado de los mensajes, aporta la solucioén adecuada.

Esta revolucion digital, que da lugar a la nueva economia, es fuente generadora de nuevos
contenidos. Es decir que nos encontramos con un nuevo munde en el que todo estd por
hacer, en el que la imaginacién tendra un papel fundamental. Ei dinere electrénico consiste
en un nuevo contenido, un nuevo producto surgido de la imaginacién del hombre en el

marco de la nueva economia digital.

**Se le ha dedicado un apartado especial en el Capitulo Tercero de este trabajo e} punto 1V, denominado
"Criptografia y Seguridad en el comercio electronico”.
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1.- El comercio electrénico y su impacto en 1a economia

Uno de los mayores impactos de la Tecnologia de la Informacién se verifica en el comercio
y los servicios financieros. El comercio electrénico ha modificado los hibitos de las
finanzas y el de los comerciantes y consumidores, a la vez que produce cambios
sustanciales en los medios de pago tradicionales. E! tema de la seguridad merece especial
atencién: es un clemente clave en este tipo de transacciones en tanto el medio por donde

transita la informacién es, en principio, inseguro.

Las idcas desarroliadas en la nueva economia, que dan lugar a nuevos contenidos y nuevos
productos, estan poniendo en jaque la continuidad de la empresa tradicional, que debe
adaptarse rapidamente a los cambios que se producen en la era digital. Miles de millones de
dolares se encuentran en danza y a la espera de scr aprovechados por los que primero o de

mejor manera sepan advertir y manejar la situacion.

Por ejemplo, en el 4mbito de los medios de pago, si los bancos asumen una fuerte
intervencion en los pagos realizados a través de Internet, como lo hacen en los pagos
tradicionaies, pueden ganai miicho dincro transfiriende fondes y emitiendo eredenciales a
consumidores y comerciantes. Por otro lado, si empresas de otro tipo advierten la lentitud
con la que los bancos se mueven y organizan sus propios sistemas de pagos on line, seran

ellas las que consigan los beneficios.

Segiin un estudio realizado por la firma Killen & Associates™ de California para MCI, en
1994 se realizaron transacciones en el mundo por USS 4.6 trillones, de los cuales USS 595
billones, aproximadamente el 13%, fueron realizadas por_cz-néloé:o;rTV,__EDI (Electrom’c
Data Interchange), y redes on line, incluida Internet. Como van las cosas, se considera que
todas las operaciones de este tipo tenderdn a trasladarse a Internet en los proximos diez

anos.

El informe considera que en el aflo 2000 se realizaran compras de bienes y servicios via

Internet por U$S 600 billones, y por USS 1,5 trillones en el 2005; en cuanto a cantidad de

™E| estudio esta disponible en Internet, en la dircccion de Killen & Associates: www.killenassociates.com
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pagos, sostiene que en el afio 2000 se realizarin US$S 7 billones por Intemnet, y USS 17
billones en el 2005. Calculando un cargo (fee) de USS 1,50 por transacciém, las
organizaciones que dominen el comercio por Intemnet se llevaran USS 11 billones en el
2000 y USS 26 billones en el 2005, contra un costo aproximado del 50 al 686% de dichas

sumas.

La pregunta clave es quién se sentari en el lugar mds alto del podio: ;las nuevas empresas o

la industria de los bancos?

El comercic electrénico en general e Intemnet en especial, fueron ideados para el
intercambio de informacién. Sin embargo, en la actualidad se los utiliza en gran medida
para transacciones que requieren el posterior transporte de la mercaderia objeto de la
transaccion. En este caso, Internet es una simple alternativa comparable al teléfone, que no
agrega nada nuevo al comercio. La tecnologia base del comercio electrénico es solamente
una parte de las transacciones. La compra electrénica sera la comercializadora inevitable de
la Internet, pero los que la defienden fervorosamente deberian tener en cuenta que los
hébitos de los consumidores son dificiles de romper, ya que generalmente les gusta elegir y

tocar la mercaderia.

Es razonable suponer que e! comercio electrénico tiene limitaciones evidentes si se lo
compara con las formas tradicionales de compra de los consumidores actuales. Al realizar
una compra de mercaderia o servicios en general, intervienen distintos factores: educacion,
interaccién social, suerte para encontrar ofertas y posibilidad de probar lo que se quicre

comprar. La compra electronica no puede duplicar facilmente estas experiencias.

Si esto es asi, conviene concentrarse ¢n las excepciones, en aquellas situaciones en que no
se necesita elegir o tocar la mercaderia. Esto nos sugiere campos tales como: comercio
sobre dinero (finanzas); comercio sobre titulos y commodities (casa de bolsa) vy,
fundamentalmente, el comercio sobre informacién electrénica. Este altime tendra mucho
futuro porque, en verdad, es el medio mas apropiado para elegir, probar, sentir, enviar, y

embalar los productos electrénicos.
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La conclusién precedente indica que la verdadera promesa de Internet radica en la venta de
informacién. El software, por ejemplo, que es en esencia pura informacién, s generalmente
transferido a un medio fisico (el disquete), empacado, transportade y vendido en negocios.
Esta cadena encarece enormemente el costo de la informacién. Mucho mas barato y
eficiente es adquirir esa informacién via Internet y recibirla directamente en el lugar,

entorno y destino natural: la computadora del comprador.,
2.- Seguridad, Privacidad y Anonimato.

Como indiciramos al comienzo de este apartado la seguridad es uno de los temas
fundamentales de los que dependerd el futuro de la autopista de la informacién y en
especial, el futuro del comercio electrénico y los mecanismos de pago que dependen de la
transmision de informacion en redes abiertas. Puede decirse entonces que para que el
comercio electronico pueda continuar desarrollindose y se consolide definitivamente es
necesaria la implementacién de una infraestructura adecuada que le permita sobreponerse a

su peor enemigo: la insegundad propia del medio por €l que transita la informacién

Se sostiene que el desarrollo de la infraestructura de informacién depende de la iniciativa
privada. En materia de seguridad, en cambio, las afirmaciones no son tan concluyentes. Las
consecuencias que deriven de la infraestructura de seguridad adoptada, que pueden salir de

la drbita de los particulares para tocar puntos relacionados con la seguridad nacional,

ameritan-un analisis mas profundo. -

En el caso de empresas que desarrollen productos que requieran la transmision de
informacion, es 14gico suponer que trataran de incorporar aquellos mecanismos que brinden
al usuario la mayor seguridad posible, de forma tal que este pueda tener certeza en cuanto a
la identidad de la persona con la que se esti comunicando, que la informacién transmitida o
recibida no ha sufrido alteraciones durante la transmisién, y que nadie salvo el destinatario

tiene acceso a la informacidn transmitida,

La presencia o ausencia de estas bondades determinard la mayor o menor aceptacién de los

mismos por parte de los usuarios,
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Analizado el tema desde otro punto de vista, la seguridad, la confidencialidad y el
anonimato, llevados a su maxima expresién, alentarian la utilizacién de estos productos con
fines ilicitos. Esta contradiccién ha dado lugar a duros enfrentamientos entre los defensores

a ultranza de la privacidad y los gobiemos y organismos encargados de ejecutar las leyes.?
VI1.- Aspectos procesales del comercio electrénico

La justificacion del presente estudio debe encontrarse en el desarrollo técnico que ha
adquirido el mundo informético en los 1ltimos afios y sus repercusiones sociales que
afectan o afectaran profundamente al mundo econémico como lo analizamos y al mundo
juridico que es el que nos ocupa. Se trata de un estudio simple, juridico-conceptual, que
trata de responder a las cuestiones mds comunes que cualquier jurista puede plantearse

acerca de la problemética procesal de Internet.

El estado de la cuestién presenta unos grades de desarrollo muy dispares dependiendo del
entomo juridico en que nos centremos. Asi, podemos observar que mientras en Alemania,
Italia y los EEUU el comercio electrénico forma parte de los estudios universitarios y de la

elaboracion normativa de los distintos legisladores, en México, las investigaciones juridicas

at~respecto desarrolladas hasta 14 fecha §¢ encuciiran en unz siluacion embrionana. som .
estudios parciales realizados principalmente por pricticos del derecho que han reconocido

la instrumentalidad y la necesidad de establecer un marco ideolégico comiin.

Ahora bien, no es justo hacer esta afirmacién sin aclarar que cada vez mas, el tema de la
contratacidn electronica como rama del derecho informatico se va integrando en los planes

de estudio de algunas Universidades y es motivo congresos, seminarios y otros foros.

En cuanto al fondo del tema, debemos decir que por lo que al derecho respecta, dos son las
formas por la que las empresas y particulares participarin, en la denominada "Sociedad de

la Informacién” :

*"Puntos que a pesar de no estar intimamente ligados con la materia comercial, han sido abordados en el
capitulo segundo en los puntos VI y V111, si bien es cierto ameritan temas de caracter constitucional, son de
interés meritorio, para el desarrollo del comercio, por o que implica |a confianza en accesar al uso de estas
nuevas tecnologias.,
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* Mediante la contratacion electrénica;
» Mediante la transferencia electrénica de fondos.

Ante estas dos figuras juridicas, cualquier legislador de nuestro tiempo tiene un reto
importante, el cual es o bien la adaptacién de conceptos y principios mediantc la
interpretacién doctrinal y jurisprudencial en relacién con la doctrina tradicional o, por el
centrario, el establecimiento de un marco juridico propio que, sin apartarse de las bases
histdrico-juridicas de nuestro tiempo, desarrolle un sistema que tenga como fin ltimo la

seguridad juridica del justiciable.

Una legislacién propia, auténoma, acerca de la contratacion electrénica tanto civil como
mercantil, a nuestro entender, habria de contener y tratar algunos temas concretos. En este
sentido, un marco juridico especial acerca de la contratacién electronica debiera tratar las
siguientes materias juridicas, que en su momento han sido tratadas y a manera de

recapitulacién sefialamos:

En primer lugar, la adhesién plena a una ley marco internacional sobre contratacion

electronica, pues la red Intemet no tiene fronteras territoriales o juridicas.

Para ello es buena fuente en cuanto a sus principios y propositos la "Directiva sobre firma
digital de la Comunidad Econémica Europea”, y por otra parte, en cuanto al desarrollo
conceptual, la. "Ley.modelo_sobre. comercic elecirénico” emanada de la Comisién de las

Naciones Unidas sobre Ia Ley Intemacional del Comercio en 1996

En este orden de ideas es de vital importancia el tema de la competencia jurisdiccional.
- (Cual es el juez competente para juzgar?,

- {Quién debe gjecutar lo juzgado?.

Estas son preguntas que un nuevo marco juridico internacional debe responder. En este
sentido, creo que nos acercamos cada vez mis a la figura del jucz virtual, o mas bien, al

Jjuicio virtual.
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En segundo lugar, una ley propia debe reconocer cuela es la forma electronica de consentir
como valida y eficaz para la conclusién de los negocios juridicos electrénicos. Sin
embargo, debemos preguntamos si es posible o existe un consentimiento electrénico. A
nuestro entender, ¢l consentimiento es la exteriorizacién de la voluntad humana, y éste
puede manifestarse de muy diferentes "formas" {por un gesto, palabras, escritura, fax,
correo electronico, etc.), por tanto, no existe un consentimiento electrénico, sino una forma

¢lectronica de consentir, como ya lo hemos dejado asentado anteriormente.

Si afirmasemos que existe un consentimiento electrénico, estariamos diciendo que existe
una voluntad electrénica y negando al mismo tiempo la naturaleza humana del concepto. La
voluntad es lo que diferencia al hombre de la maquina y de los animaies. Lo que distingue
un contrate tradicional respecto de un contrato electrdnico es, tan sélo, la formacién del
mismo, la forma de prestacién del consentimiento, de perfeccién del negocio y, en

consecuencia, su prueba, tanto judicial como extrajudicial .

En tercer lugar, una marco juridico propio debe de reconocer su propio dmbito de
aplicacion, y éste, a nuesiro entender, debe ser el de la contratacion electrénica. Por este
motivo, debemos de conocer que ¢s un contrato electronico, afirmando de nueva cuenta que
es aquel que se perfecciona mediante fa forma electrdnica de consentir. En efecto, si €l
consentimiento se manifiesta por el concurso de la oferta y la aceptacion, tendriamos que
averiguar si la oferta y la aceptacién pueden ser electrénicas. En este sentido, podemos
afirmar que si la oferta es electrénica (ejemnplo, un anuncio televisivo de un coche), pero el
conirato se concluye de forma escrita (en el concesionario), €l negocio no es elecirénico.
Por tanto, debemos concluir que para que un contrato sea o tenga forma electrénica, la

aceptacién ha de ser de forma electrénica independientemente de la forma de la oferta.

En cuarto lugar, una legislacion positiva propia deberia de tratar ¢l tema del cumplimiento o
pago a través de medios electrénicos. Hemos de advertir, que aunque el contrato sea
electrénico, por el principio de la autonomia de la voluntad, las partes pueden compelerse al

pago tradicional en papel-moneda. Si esto no ocurre, €l pago podrd realizarse por los

*%Ambos documentos analizados en su momento en el presente capitulo.
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mismos medios por los que se perfecciond el contrato electrénico, es lo gue se denomina
pago electrénico. Y el cumplimiento en este caso, ha de verificarse mediante el dinero
electronico o la transferencia electrénica de fondos. El dinero electrénico, de acuerdo con la
Propuesta de Directiva sobre ¢l inicio, el ¢jercicio y la supervisién cautelar de las
actividades de las entidades de dinero etectrénico, ha de entenderse como una forma digital
de efectivo, es decir, de papel-moneda. Y, a diferencia de la Transferencia electrénica de
fondos, en la que interviene un tercero (banco o entidad), el dinero electrénico no necesita

de la autorizacidn ni la participacién de persona o entidad alguna.

En quinto lugar, si lo que diferencia a un contrato tradicional de un contrato electrénico es,
tan sclo, la formacidn del mismo, la forma de prestacién del consentimiento, de perfeccidn
del negocio y, en consecuencia, su prueba, tanto judicial como extrajudicial. Un marco
juridico propio debe de regular de forma prioritaria y principal el documento electrénico
como forma esencial y soporte probatorio de Jos negocios juridicos concluidos
electrénicamente, en definitiva, como una cautio o seguridad del justiciable. Ahora bien,
debemos preguntamos entonces, si el documento electrénico es un verdadero documento.
Si histdricamente el documento ha sido identificado como escrito (prueba literal), sobre
todo por la doctrina notarial , en la actualidad, el concepto de documento trasciende al de

simple escrito” .

Si lo normal es la presentacién de escritos como prueba en un proceso, el avance
tecnoldgico, que ha’ conducidoa la-tecnificacién de-las relaciones humanas; ha ‘hecho-
posible otras formas documentales distintas de los simples escritos. Por este motivo, el
propio concepto se ha ido adaptando a los tiempos, fruto del trabajo doctrinal y
jurisprudencial, no asi del legislador, ya que, desde que en el derecho de Partidas se diera
un concepto de documento, no ha habido norma juridica alguna que llevara a cabo este

cometido.

Partidas 3.18.1, "(...) es testimonio de las cosas pasadas, e aueriguamiento del pleyto sobre

que es fecha (. }"
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Hasta no hace mucho tiempo, existia una necesidad de que por ¢l Ordenamiento juridico se
determinase si procede, o no, la inclusién de elementos de extremado interés probatorio
como planos, dibujos técnicos, fotografias, videos, cine, cintas magnetofonicas, discos
informéticos, etc., entre los “"documentos”, pues la escritura no es la nota esencial del
documento, sino su naturaleza mueble y probatoria, judicial en el proceso, extrajudicial en
el trifico juridico . Por lo que respecta a la ley, ha sido paradéjicamente, un Cédigo Penal, y
a los efectos exclusivos de su aplicacién, quién ha legalizado la inclusién de todas estas

pruebas reales dentro del concepto de documento en el Derecho Positivo espaiiol:

En el derecho comparado, en especifico el Cédigo Penal Espafiol **de 1995, articulo 26,
sefiala "A los efectos de este Codigo se considera documento todo soporte material que
exprese o incorpore datos, hechos o narraciones con eficacia probatoria o cualquier tipo

de relevancia juridica”.

A nuestro juicio, este es un concepto global, no exclusivamente penal, pues no existe un

concepto c¢ivil, penal o procesal de decumento, sino uno sélo, el juridico.

En sexto lugar, un marco juridico propio debe de regular el tema de la eficacia juridico
probatoria del documento electrénico. En este sentido, podemos decir que su eficacia
Juridico probatoria depende de la autenticidad del mismo. Si el documento es electrénico,
es una informacion disponible en Intermetl y, dada la facilidad de acceso a la red de
cualquier persona, es muy importante que se establezcan controles y que se adopten
medidas de proteccién de la informacién, en definitiva, de la autenticidad o genuinidad del

documento electrdnico.

Tradicionalmente, desde la representacién del derecho romano-canénico, et documento ha
gozado de validez en funcién de su autoria (in manu publica confecta) y de su forma (in

publica forma).

En los documentos electrénicos ninguna de estas dos condiciones se cumplen. Son

decumentos privados sin una determinada forma preestablecida. Por tanto, las medidas de

**Cédigo Penal Espuiiol, Editorial Bosch, Madrid, 1998, pag 42.
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proteccidn o cautelas se han de conseguir por medio de la criptografia. Los algoritmos
criptolégicos representan, directa o indirectamente, el tnice procedimienio conocido para
garantizar Ja confidencialidad y la autenticidad de los documentos electrénicos, mediante la

clave secreta y la firma electrénica .

En séptimo lugar, una legislacidn especial debe de regular la prueba de la autoria del
documento electronico, jcual es la firma digital, informética o electrénica? En efecto, del
mismo modo que el documento tradicional, el documento electrénico también es
susceptible de ser suscrito. Mediante la firma electrénica, se permite al receptor de unos
datos transmitidos por medios electronicos (documento electrénico) verificar su origen

(autenticacién) y comprobar que estin completos y no han sufrido alteracion (integridad).

Por ultimo, en octavo lugar, un marco legislativo auténomo debe de regular los certificados
digitales o electrénicos como forma de comprobacidn de la autenticidad del documento
electrénico. En el ambito de la Unién Europea, la Propuesta de Directiva sobre firma
electronica citada més arriba se ocupa muy especialmente de los certificados digitales y de
la autoridad de certificacidn, a los que denomina "certificados reconocidos” y "proveedor de
servicios de certificacién” iespectivamente. En el Considerando 10 y en el articulo 5 de la
Propuesta se enuncia un principic general a tener en cuenta. Sc estabicec 12 presuncion de
que la firma electrénica vinculada a una autoridad de certificacién establecida legalmente es

eficaz desde el punto de vista probatorio al igual que la firma manuscrita.

No cabe duda, que a través de los Certificados digitales nos acercamos cada dia mas a la

 figufa det Fedatario electrénico, y consecuentemente, al documento electrénico..

1.- La regunlacion positiva del documento electromico T en
A} El modelo italiano

El documento electrénico como forma de las relaciones juridicas intersubjetivas a través de
la red y el documento administrativo electrénico como forma posible de los actos
administrativos se encuentra reglamentados en el ordenamiento juridico italiano. En este

sentido, es obvia la prevcupacion pot la instauracién de un ordenamiento juridico concreto
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en nuestro sistema juridico. Del estudio de derecho comparado se concluyen los datos que

hacemos referencia en este apartado.

Por Decreto de la Presidencia de la Repiiblica de 10 de noviembre de 1997 , el cual
desarrolla ¢l articulo 15.2 de la Ley de 15 de marzo de 1997°™, se establece el régimen de la

formacién, el archivo y la transmision del documento informético y telemético.
a} Fundamentos y estructura,

La estructura normativa del ordenamiento se concreta en tres capitulos donde se desarrollan
todos los aspectos referentes a la forma documental de la contratacién electrénica. Son los

siguientes:
» El capitulo primero se reficre a los principios generales,

s E} segundo capitulo regula el régimen juridico de la firma digital como condictio sine

gua non para la validez del documento digital.
» Eltercer capitulo se refiere a las normas de actuacion.

La regulacién del documento electrénico y de su especificacién técnica en una norma
juridica debe justificarse por la evolucién del conocimiento cientifico y tecnolégice . El
cuerpo legal tiene como fin dltimo garantizar los aspectos juridicos més relevantes que

afectan al documento informético o electrénico . En este sentido:

1. En primer lugar, debe garantizar nommativamente la “integridad” de la informacién
transmitida, del contenido del documento, Ia cual afecta a su eficacia probatoria tanto

judicial, en el proceso, como extrajudicial, en el trafico juridico.

2. En segundo lugar, se ha de garantizar la "disponibilidad” del mismo como medio de

prueba, La prueba documentat en general es eficaz en cuanto es disponible, en otro caso, no

cumplirian su funcién,

L egpe 15 marzo 19997, n 59, "Delega al Governo per il conferimento di funzioni ¢ compiti alle regioni
ed enti locali, per la riforma della Pubblica Administrazione e per la semplificazione administrativa®,
publicatia nella Gazzetta Ufficiale n. 63 del 17 de marza 1997, disponible on line en la direccion:
www.diritto-on-line.frecservers.com/indezev.him
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3. En tercer lugar, se ha de garantizar mientras no sean necesarios para la prueba judicial, la

confidencialidad de la informacién contenida en un decumento electrénico.

En definitiva, se trata de salvaguardar, como hemos expuesto anteriormente, la seguridad

juridica del justiciable.
b) El documento electronico o informético.

De acuerdo con la Ley y haciendo interpretacidén auténtica, el documento informatico debe
considerarse como aquella representacién en forma informética o electrénica de actos,

hechos o datos juridicamente relevantes.

Decreto de la Presidencia de 1a Repiblica de 10 de noviembre de 1997, articulo 1.a), "4r
[ini del presente regolamento s’intende: a) per documento informatico, la rappresentazione

informatica di atti, fatti o dati giuridicamente rilevanti (... }".

El documento electrénico se considera eficaz y vilido a todos los efectos legales y debe
limitarse su ambito juridice 2 lo teguiado en la normativa especial que representa el

Reglamento.

Decreto de la Presidencia de la Republica de 10 de noviembre de 1997, articulo 2, “H

documento informatico da chiungue formato, l'archiviazione su supporto informatico ¢ la

trasmissione con strumenti telematici, sono validi e rilevanti a tutii gli effetti di legge se . .

conformi alle disposizioni del presente regolamento”. -~~~

‘Las peculiaridades, o mas bien los inconvenientes, del documento informético o electrénico
frente al documento tradicional son importantes ya que, €l nuevo tipo documental se

caracteriza por:

- Estar escrito en un lenguaje solo comprensible por una méquina.

Mpecreto del Presidente della Repubblica 10 novembre 1997, n.513, "Regelamento recante criteri e
modalitd per la formazione archiviatione e la trasmissione di documenti con Struenti Informatici e
telematici, @ norma dell‘articolo 15, comma 2 della legge 15 marwo 1997, n 59." pubblicatto en Gazzetta
UfTiciale No 60 del 13 marzo 1998, disponible online en: hitp://infamile.mi.infn.ivdpr513_97.himl

0b. Cit,
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- Descifrable y utilizable con el auxilio de un ordenador.

- No se distingue de una eventual copia suya,

- Con facilidad de alteracién.

- Desprovisto de toda certeza en orden a su autoria y datacién.

- Archivado en formatos y soportes concretos no siempre utilizables por otro ordenador.

A pesar de todos estos inconvenientes, el documento informético participa de la naturaleza
de los escritos siempre y cuando se cumplan los requisitos contenidos en el propio

Reglamento .

Asi, de esta forma, al ignal que con los escritos, las partes pueden compelerse a concluir su
negocio juridico mediante 1a forma electronica a través del instrumento informaitico,
declaréndose por el texto legal como vilido y eficaz a todos los efectos legales de dicho

contrato . Y, del mismo modo, pueden consentir el pago en via informatica .

No existe diferencia entre documento original y copia, pero, a pesar de ello, el Reglamento
dota de validez y eficacia para todos los efectos del mismo, a los duplicados ¢ copias en

general de los documentos informaticos .

Particularmente, se consideran con igual fe que el original, las copias de los documentos
publicos, escrituras privadas y documentos administrativos de todo tipo que estuvieran

depositados en registro publico o expedidas por funcionario competente .
c) Eficacia juridica de los documentos electrénicos.

Este tépico es de suma impertancia, tiene gue ser tomado como gjemplo para la elaboracién
de una futura legislacién en nuestro pais, constituye parte toral en el estudio que
efectuamos, ya que lIa eficacia juridica del documento informatico viene condicionada por
Ia necesidad de suscripcién digital del mismo. Verificada ésta, los documentos electrénicos

son eficaces desde el punte de vista probatorio al igual que los documentos privados , es
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decir, conforme al articulo 2702 del Codice Civile,™™ hacen plena fe de la autoria de la
declaracién, salvo querella de falsedad, impugnacién, no reconocimiento o
desconocimiento por parte de la persona contra quien se produce . Asimismo, de acuerdo
con el Reglamento y el artfculo 27127 del Codice Civile, hacen prueba plena del hecho y

de las declaraciones que contienen .
d) La firma digital.

Como se ha expuesto, la firma digital es condicién sine qua non para la validez y eficacia
del documento informético. El Reglamento hace interpretacion auténtica del término y
define firma digital como el resultado de un proceso informatico, el cual se funda en un
sisterna de claves asimétricas, una publica y otra privada, cuya funcién principal es la
evidencia o verificacion del autor y la integridad del contenido del documento mediante la
autorizacién por el suscriptor a través del uso de su clave privada, y por el destinatario a

través de su clave piblica .

De la definicidén, entendemos que se desprenden dos aspectos relativos a la firma

electrdnica, uno técnico y otro juridico.

a) En efecto, desde un punto de vista técnico, la firma digital, a 1a luz del texto legal, es ¢l

resultado de un procedimiento informatico fundado en el uso de un par asociado de claves,

- una publica y otra privada, cuya nota esencial es que son distintas o asimétricas.

La clave publica es conocida por todos o susceptible de ser conocida y__ este hechio se
conternpla en el Reglamento al afirmar que ha de ser destinada a hacerse piblica . La clave

privada por su parte es conocida solo por el titular .

DCodice Civile Italiano, Pubblicato nella edizione straodinaria della Gazzena Ufficiale, n 79 del 4 aprile
1942, Disponible en linea: www jus.unitit/cardozo/Orbiter_Dictum/codecivicodeciv.htm. "Arr. 2702 Efficacia
della stritura privata.- La scrittura privata fa piena prova, fine a querelz di falso, della provenineza delle
dichiarazioni da chi Uha sottoscritta, se colui contro il quale la serittura é prodona ne riconosce la
sottascrizione, ovvero se questa e legalmente considerata come riconosciuta.”

0w, Cit.
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La clave piblica cumple una funcién técnica, cual es el cifrado del mensaje mediante el uso
de la clave piblica del destinatario . La clave privada, por su parte, cumnple la funcién de

desciframiento del mensaje por parte del destinatario .

b) Desde un punto de vista estrictamente juridico, la funcién de la firma digital es la
verificacion, es decir, la prueba del autor y de la integridad del contenido del documento.
En este sentido, la firma electronica, de acuerdo con e] texto legal, cumple una funcidén

igual que la suscripcién tradicional del documento en formate papel .

La importancia de la clave piiblica radica en que por la misma se verifica la firma digital y,

como ha sido expuesto, es prueba de la autoria e integridad del documento electrénico .

La importancia de ia clave privada por su parte, viene avalada por que es generadora de la
firma digital, es decir, el autor ha de firmar digitalmente el documento mediante su clave
privada , la cual lleva asociada una clave piblica, si bien, ésta ha de estar vigente, es decir,

no vencida, revocada o, en caso de duda, pendiente por certificar digitalmente .

Como es obvio, dada su naturaleza, la clave privada solamente es conocida por el titular de
la misma. Dado que la firma digital se genera a partir de la clave privada del autor, se
produce una asociacion entre la clave privada y firma digital que trae como consecuencia
que el autor no pueda negar su firma, pues sélo él conoce la clave privada. Pero, ademas de
esta evidencia o presuncién, el Reglamento prevé la posibilidad, como cautela en caso de
conflicto, de que la clave privada esté depositada en forma secreta ante un notario o
funcionario piblico antorizado de tal forma que en cualquier momento puedan compararse

la firma digital de un documento y la clave privada la cual lleva asociada una clave piblica

Los efectos principales de la firma electrénica se concretan en el conocimiento del titular o
autor de la firma, del sujeto que la certifica, y del registro donde queda publicada para su

consulta

Ei texto legal, en un sentido amplio, reconoce que puede ser firmado digitaimente cualquier

documento informitico, aunque se trate de duplicados o copias . Y debe referirse
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exclusivamente a un solo sujeto y a un solo documento o conjunto de documentos a los

cuales esté asociada la firma .
€) Firma digital autenticada o legalizada.

El Reglamento, de acuerdo con el articulo 2703" del Codice Civile, hace posible la
legalizacién o autenticacién de los documentos privados al igual que los escritos . Esla se

produce ante el notario o funcionario publico competente, el cual certifica :
- Que la firma digital fue agregada en su presencia,
- La validez de la clave utilizada.

- Que de hecho el documento suscrito responde a la voluntad de la parte y no es contrario ai

Ordenamiento juridico,
f)Los certificados digitales.

Se enticnde por ceriificado el resultade de un procesn técnico-informatico mediante el cual
se acredita la relacién entre el titular del documento y su clave publica. De igual forma, de
acuerdo con el Reglamento, se cerifica el periodo de validez de la clave piblica y el

vencimiento del propio certificado que no puede ser superior a tres aflos .

El certificado ha de realizarse por un tercero, quién puede tener la condicién de persona

-ptblica o en cualquier caso privada, Sus funciones se concretan en

- Expedir el certificado que acredita la clave publica.
- Publicar y actualizar los certificados sospechosos y revocados.

La clave piiblica ha de ser conservada por el Ente certificador por un periodo no inferior a
diez afos y, desde su validez, ha de ser consuliable en forma telemidtica, es decir, ha de

estar disponible .

g£) El documento electrénico administrativo.

7 Fdent
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El témino "documento informitico administrativo” debe referirse a aquel acto
administrativo, dato o documento que emana de la administracién piblica en su forma
electronica. El Reglamento admite tal posibilidad, de esta forma la admimstracién podra

transmitir a particulares tanto notificaciones de actas, como informaciones o certificados.

En el Reglamento se afirma que estos documentos tendran naturaleza juridica de original,
de los cuales podrin efectuarse copias mediante los usos admitidos en derecho . Asimismo,
s¢ deberan firmar conforme las prescripciones del Reglamento , y habra de identificarse en
todos los actos, la administracién puiblica de donde emanan y ¢l documentador o

funcionario publico que realiza las operaciones .
h) Conclnsion

En la primera parte de este apartado hemes tratado de dilucidar los elementos que atafien a
la contratacién electrénica y que han de ser objeto, a nuestro entender, de una regulacion
positiva, En la segunda parte, se ha tratado de exponer de forma esquematica las

disposiciones concernientes al documento electronico en la legisiacién italiana.

El tema de la contratacién electronica, fuera de los supuestos de jurisdiccién ya expuestos,
se circunscribe fundamentalmente a su forma, es decir, al documento electronico. Por este
motivo, los paises que legislan sobre la cuestién se centran en el mismo. El modelo italiano
de regulacién det documento electrénico contiene normas y principios, a nuestro parecer
importantes, que van a solucionar muchos de los problemas que se platearan en la practica.

Haciendo sintesis de éstos:

- En primer lugar, se asimila el documento electrénico al documento tradicional (escrito)
como forma de la contratacién y como prueba del pago. Su propia definicién, 1a cual sigue
la teoria de la representacion de Carnelutti, y la necesidad de suscripcién de los mismos
{(firma digital), son elementos reveladores de que el documento electrénico, segun el

derecho italiano, es una clase sui generis de documento escrito.



- En segundo lugar, siguiendo la doctrina de Carnelutti, segiin la cual una prueba estd
disponible si existe y puede ser usada por quién tenga necesidad de ello, se garantiza la

"disponibilidad” por las partes de la prueba documental electrénica,

- Por ultimo, entendemos con un gran acierto, el que se instrumentaliza la posibilidad de
que por medio de la administracién publica se emitan documentos electrénicos con eficacia

juridica administrativa.

Estas son las conclusiones, creemos, mas importantes que pueden dilucidarse de la
regulacion estudiada, sin que, como exponiamos al principio, sea un tema acabado,
pudiéndese plantear muchas cuestiones que a lo largo de los afios, con la prictica, scamos
capaces de solucionar entre todos desde un punto de legal y doctrinal. Sin embargo lo

acentado sirve de ejemplo para crear un sistema de regulacién de pruebas en nuestro pais.

2.- Implicaciones juridicas de la notificacion enviada por medios informaticos y

domigciiio viriual.

En nuestro medio, un concepto de notificacién muy aceptado es el siguiente: * La
notificacién es €l medio sefialado en la ley para enterar a los intervinientes en el proceso,
del contenido de las resoluciones judiciales”. En la doctrina argentina "Las notificaciones
como actos procesales de transmision ataften al derecho de defensa. Este acto de
- . .comunicacién por excclencia marca ef inicio de la relacién procesal y la existencia misma
de las decisiones judicialéﬁiﬂn, En su acepcidn etimolégica, notificacién proviene de la voz
notificare derivada de notus "conocido” y de facere "hacer”, en sintesis, quiere decir hacer
conocer. Este acto de hacer conocer informacion procesal relevante cuando la notificacidn
es enviada por medios informaticos va a originar una seric de problemas juridicos que
creemos es necesario analizar desde ¢l punto de vista del derecho informético aplicado a la

actividad procesal.

La palabra notificacién en un contexto procesal se utiliza indistintamente para nombrar:

M Colin Sanchez, Guillermo, Derechoe Mexicano de Procedimientos Penales, Editorial Porria, México,
19935, pag 210.
7 Maurino, Alberto Luis: "Notificaciones procesales”. Editorial Astrea. Buenos Aires 1995, Pags 1y 2.
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a) El acto de la persona o autoridad competente de hacer conocer la decision; b) El acto de
extender la diligencia en forma gréfica o literal que puede incluir los medios electronicos;

¢) El documento que registra esta actividad.

En tomo a la notificacién tenemos la feoria de la recepcion que consiste en que se
produzcan efectos plenamente cuande han sido observadas las normas para que el acto
notificado llegue a su destinatario, con presentindose por tanto el conocimiento efectivo
que se tenga de su contenido al recipientario de la misma; la teoria del conocimiento por el
cual la falta de notificacion o deficiencia en cuanto a los requisitos formales no es obstaculo
para reconocer eficacia notificatoria al conocimiento del acto por otros medios digase la
notificacién por edictos o mediante cédula; /a teoria ecléctica en la cual tanto la teoria de la
recepcién como la de conocimiento pueden aplicarse complementariamente, es decir se
puede notificar el acto de manera plena o puede haber side notificade parcialmente por
otros medios. Va a ser necesario tener en cuenta estas teorias para analizar adecuadamente
la problemaética planteada cuando se utiliza medios digitales y el reconocimiento legal al
domicilio virtual que seria el nombre de dominio de las paginas web , Ia direccion
electronica del correo electrénica u otro medio debidamente sefialado. Asi alguna de ellas
se apegard mas a la realidad que manifiesta et uso del correo electrénico como medio para

recibir notificaciones.

El objetivo del presente apartado es analizar desde una perspectiva juridico informitica las
implicancias de las notificaciones enviadas por medios informéticos y la posibilidad de la

existencia de un domicilio virtual al amparo del ordenamiento juridico peruano.
A) El domicilio virtual

El tema de las notificaciones procesales estd vinculado con el domicilio y sus distintas
clases, siendo el domicilio €l centro de recepcidn o envio de comunicaciones. Es esencial
gue se establezcan disposiciones sobre el domicilio virtual para que las notificaciones
informéticas puedan tener una eficacia adecuada. El domicilio virtual estaria conformado
por la direccién electrénica que constituye la residencia habitval en la red de Intemnet de la

persona. Para analizar las disposiciones legales que podrian establecerse para que funcione
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adecuadamente el domicilte virtual consideramos necesario comparar algunas de las
principales disposiciones existentes en nuesiro ordenamiento juridico mexicano que regulan

el domicilio con su posible aplicacién al domicilio virtual.

El domicilio conforme nuestro Cédigo Civil tiene disposiciones que al relacionar algunas
de ellas con la posibilidad de establecer un domicilio virtual, origina los siguientes

comentarios:

a) "Es el lugar donde residen habitualmente"?™

. Lo que implica de tratarse de un domicilio
virtual debiera constituir la utilizacién habitual de una direccién electrénica por una

persona, lugar donde se enviarian las notificaciones informaticas..

b) "El domicilio legal de una persena fisica es el lugar donde la ley le fija su residencia para
el ¢jercicio de sus derechos y el cumplimiento de sus obligaciones, aunque de hecho no esté
alli presente”.”” Este precepto aplicado al domicilio virtual significaria que la persona
podria designar domicilio para la ejecucién de actos juridicos electrénicos, sobre todo en
materia de comercio clectréuics y transferencia electrénica de fondos, ya que la frase
aunque de hecho no esté alli presente se podria interpretar como si se tratara de aigo virtuzl,
y lo es, ya que en mi pagina de Internet yo no estoy presente pero tengo toda la informacion
concerniente a mi persona asentada en ella, y cualquiera que quiera estar en contacto

conmigo me escribird a mi direccién de correo electronico como si fuera el buzén de mi

casa..

¢) "De los servidores publicos, el lugar donde desempéian sus-funciones por mas de seis
meses"*". Aplicado al domicilio virtual, 12 pigina web de la entidad oficial donde trabaja el
funcionaric publico constituiria su domicilio virtual, si tuviera més de seis meses de

existencia.

M Articulo 29, Cédigo Civil para ¢f Disirito Federal, Editorial Porria, México, 1996, pag 48
™ Articulo 30, Ob, Cit.
¥ Artieulo 31, fraccidn VI, Jdam.
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d) "Las personas morales tienen su domicilio en el lugar donde se halle establecida su
administracién”*", Con respecto al domicilio virtual de las personas morales, la mayoria de
estas tienen una pagina en Internet, que suele ser el principal contacto con sus clientes, y

que es por lo general actualizada desde sus oficinas corporativas.

El andlisis a la Ley de Sociedades Mercantiles tiene disposiciones que al relacionarse con lo
dispuesto en el Cddigo Civil abren la posibilidad de establecer un domicilio virtual,

originando los siguientes comentarios:

a)“La escritura constitutiva de una sociedad debera contener:

VIL.- El domicilio de la sociedad;...

Todos los requisitos a que se refiere este articulo y las demas reglas que se establezcan en la
escritura sobre organizacion y funcionamiento de 1a sociedad constituiran los estatutos de la
misma.”El domicilio virtual de la sociedad podria establecerse que fuera el sefialado en el

Estatuto o donde esta instalada su pagina web.

El domicilio fiscal conforme el Cédigo Fiscal tiene disposiciones que al relacionar algunas
de ellas con la posibilidad de establecer un domicilio virtual, origina los siguientes

comentarios:

a) El domictlio fiscal de las personas fisicas casi es idéntico que el domicilio para efectos
civiles; el legislador federal dispusc que el domicilio fiscal serd “el lugar en que la persena
fisica tenga el asiento principal de sus actividades"**. El domicilio virtual fiscal debiera ser
fijado en una pagina web debidamente identificada que pueda ser accesada en territorio

mexicano sin dificultades técnicas.

b) El legislador no siguié el mismo criterio para las personas morales y asi dispuso que
cuando residan en el pais, su domicilio fiscal serd el local donde se encuenira Ia

administracién principal del negocio. Tratandose de establecimientos o sea, de cualquier

' Articulo 33, fhidem,
* Anticulo 10, Cddige Fiscal de la Federacidn, Consulta Electronica al Disco Compila 11E, de la Suprema

Corte de Justicia de [a Nacion.
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lugar de negocios en que se desarrollen parcial o totalmente las actividades principales de
personas morales residentes fuera del pais, el domicilio fiscal sera ese establecimiento, y de
ser varios establecimientos el domicilio fiscal serd el local donde esté el pais; o en su
defecto, el que deseen sefialar los contribuyentes. En ese sentido el domicilio virtual para
este tipo de personas podria ser una pagina web, lo cual seria mas conveniente para fijar su

localizacién y que siempre la autoridad fiscal supiera su ubicacién, en este caso virtual.

El tema de domicilio virtual estd directamente relacionado al de las notificaciones
informélicas porque de su determinacién correcta podré probarse que la notificacién fue
enviadz a la parie pertinente y en un plazo adecuado. También estd relacionado con cl tema
de jurisdiccién y competencia en Internet, por ello cuando se plantean normas sobre
comercio electrdnico y la posibilidad de existencias de organismos para la solucion de
conflictos en Intemet (tales como ciberérbitros, ciberconciliadores, ciberjueces) es
necesario precisar las normas a aplicarse ai domicilic virtual. Los comentarios efectuados a
nonnas existentes a nuestro ordenamiento juridico nos permite aproximarnos al contenido

que podria darse al domicilio virtual en sus implicancias civiles, societarias y tributarias.

A continuacién pasaremos a analizar las disposiciones legales peruanas que en forma

expresa reconocen la notificacién informatica.

B) Las notificaciones informéticas en 14 legislacién peruana. - _
Recurriendo de nueva cuenta a la formidable herramienta que constituye el derecho
comparado, abordamos el cono sur del continente para conocer lo que en relacidon a
notificacién informatica ha efectuado el Perli. Conforme ¢l Cédigo Tributario Peruano,
Decreto Legislativo 816™ incluidas las uitimas modificaciones legislativas el articulo 104
establece que: La notificacién de los aclos administrativos se realizard, indistintamente, por

cualquiera de los stguientes medios:

¥ Cddigo Tributario del Pert conocido como Decreto Legistative 816, Actuatizado al 24 de junio de 1999,
disponible en la direccion: www asesor.com.pefieletey/bull670.htm
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Inciso b) "Por medio de sistemas de comunicacion por computacion, electronicos, fax y
similares, siempre que los mismos permitan confirmar la recepcion.., si la notificacion
Juera recepcionada en dia u hora inhabil, ésta surtiri efectos al primer dia habil siguiente

a dicha recepcion”.

El Cédigo Tributario Peruano permite expresamente que las notificaciones en materia
impositiva puedan hacerse por medios de sistemas de comunicacién por computacién y
electronicos , lo que implica la aceptacién entre otros medios, del correo electrénico el cual
s una herramienta que permite enviar y recibir mensajes escritos a otro u otros usuarios de
la red. Estos mensajes se escriben en la computadora del usuario y se envian a sus
destinatarios, siempre que éstos dispongan de una direccién de correo electrénico vilido. Al
respecto del e-mail hay que tener en cuenta la duracién y seguridad de no medificacién o
acceso indebido de los mensajes grabados, como lo estudiamos en capitulos anteriores. Por
cuanto se dan casos de que los programas encargados de borrar la informacién escondan los
archivos y los clasifiquen como informacién borrable . Cuando ia computadora necesita
espacio, graba la nueva informaci6n sobre los archives que uno ha borrado. Pero hoy dia la
mayoria de computadoras tienen tanto espacio en el disco duro que puede un mensaje
electrénico nunca ser borrade. Dentro de los mensajes de datos que pueden enviarse via
electrdnica no sélo se encuentran los textos sino también la voz, imagen y sonido, incluidas
{as creaciones multimedia que pueden presentarse diversos problemas segin se trate de los
medios de transmisién de los mensajes de datos entre los que mencionamos la fibra dptica,

hilo de cobre, radio y satélites,

El Codigo Tributario del Perii solamente exige a esta comunicacion realizada por sistemas
de computacién que permitan confirmar la recepcidn, cuando deberia adicionalmente exigir
que garantice la inalterabilidad, integridad , durabilidad, prueba y seguridad de los mensajes
de datos o en todo caso vincularlo a las normas juridicas que garantizan el valor probatorio
de la micro forma digital transmisible telemiticamente. La recepcion del mensaje de datos
que se realiza en dia inhdbil, surte efectos al primer dia habil siguiente a tal recepcién, con

lo cual se aplica a Internet los plazos procesales tributarios. De tratarse de servicios
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utilizados en el pais afectos con el Impuesto General a la Venias que scan prestados por
empresas extranjeras la diferencia horaria se regiria por la hora nacional de la
Administracién Trbutaria, criteio que debe considerarse para efectos tributarios, si estds

normas se aplicaran en nuestro pais

En el Precedimiento tnico de la Comision de Proteccién al Consumidor y de la Comisién
de Represion de la Competencia Desleal de Indecopi (Instituto de Defensa de la Libre
Competencia y la Propiedad Intelectual), conforme el Decreto Legislativo 807 se
establece que el secretario técnico esté facultado a "efectuar las notificaciones relativas a la
tramitacion del procedimiento mediante oficio, carteles, facsimil, transmision de datos,
correo electronico o cualquier medio que garantice su recepcion por parte de los

destinatarios”.

Lz norma del Indecopi incluye en los medios por los cuales pueden realizarse la
notificacion informatica tributaria la transmision de datos y el correo electronico los cuales
pueden transmitirse por distintos medios que deben garantizar que el mensaje llegue al
destinatario en forma inallerabie y segura, la transmision de datos entre otros, incluye
Internet. "Es claro que el desarrollo tecrioldgico que significa Internet ha escapado de ia
comprension y  asimilacién inmediata de la legislacion, Internet ha crecido
desmesuradamente y sus usuarios estin empezando a discrepar sobre los usos, derechos y
obligaciones en el ciberespacio. La rdpida expansién de Internet y su constante crecimiento

ha traido consigo problemas legales para cuya solucion es necesario entender las principales

caracteristicas de esta red de comunicaciones™™: Internet propiamente es una red de redes,
una computadora, que forma parte de una red conectada a Internet puede comunicarse con

otra stempre que tengan el mismo protocolo.

La norma en comentario de Indecopi, establece igualmente que puede utilizarse cualquier

medio que garantice su recepcion por parle de los destinatarios, creemos que no solamente

™ Decreto Legislativo 807, que forma parte de 1a Ley de Organizacidn y Funciones del institute Nucional
de Defensa de la Competencia y de la Propiedad Intelectnal (INDECOPI), en su anexo 3, que vstablece
facultades, normas y organizacion del INDECOPl. Disponible en linea en la  dieccion:
www.asesor.com.pefteleley/bulld52 hun
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debe exigirse que se compruebe que el mensaje fue recibido, sino comprobarse también que
llegd tal como se envid , para lo cuat la encriptacién del mensaje de datos y el uso de la
firma digital seria necesario que se mencione expresamente o se concuerde con la normas
sobre €l valor probatorio de la micro forma digital y su transmisién telematica, Que se
incluya estos aspectos en su regulacién, previo cumplimiento de requisitos formales y
técnicos. Por ofra parte, podemos sefialar que ya se ha utilizado por los secretarios técnicos
de las comisiones respectivas esta forma de notificacién, pero se ha utilizado conjuntamente

con las otras formas de notificacién no en forma Gnica.

Tratindose de cualquier otro procedimiento administrativo la Ley general de
Procedimientos Administrativos Peruana, segin su Texto Unico Ordenado, aprobado
mediante Decreto Supremo N° 02-94-JUS establece en su Articulo 80° que “las
notificaciones serdn cursadas por el drgano que dictd el acto o acuerdo empledndose
cualquier medio como oficio, carta o telegrama, siempre que permita tener constancia de
su recepcion”. Se precisa que para la notificacién puede utilizarse cualquier medio {que
puede incluir los medios electrénicos) siempre que se permita tener constancia de su
recepeion |, la constancia es solamente que se recibié ¢l mensaje, cuando debiera exigirse
también la constancia de la inalterabilidad y seguridad del mensaje, por cuénto si no se
exige podrd aplicarse el articulo 82° | el cual establece que "la notificacion defectuosa
suriird efectos legales desde la fecha en que el interesado manifiesta haberla recibido, si
no hay prueba en contrario”, se le daria el tratamiento de notificacién defectuosa lo que

atentaria contra la finalidad misma de la notificacién.

El articulo 82° afiade asimismo que " se le tendra por bien notificado si se presume que el
interesado twvo conocimiento de su contenido. En caso que se demuesire que la
notificacion se ha realizado sin las formalidades y requisitos legales, se ordenard se
rehaga subsanando las omisiones en que se hubiese incurrido”. Tratandose de notificacién
informatica las formalidades podria establecerse que sean las mismas que la micro forma

digital enviada teleméticamente que se cumplan requisitos técricos (que los procedimientos

* Nifiez Ponce, Julio: "Software: Licencia de Uso, Derecho y Empresa”. Fondo de Desarrollo Editorial de
la Universidad de Lima. Lima. Peri. 1998, Pagina 35
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técnicos wtilizados aseguren inalterabilidad, fijeza, durabilidad, integridad y fidelidad) y los
requisitos formales {que en proceso de envio del mensaje de datos sea autenticado por un

fedatario juramentado en informética).

Conforme el Cédigo Procesal Civil Peruano®™

, en su articulo 155° "el acto de la
notificacion tiene por objeto poner en conocimiento de los interesados el contenido de las
resoluciones judiciales. El Juez, en decision motivada, puede ordenar que se notifique a
persona ajena al proceso. Las resoluciones judiciales sélo producen efectos en virtud de

notificacion hecha con arreglo a ley , salvo los casos expresamente exceptuados”.

Conforme el articulo 163° del Cédigo Procesal Civil a pedido de parte ademés de los otros
medios las personas pueden ser notificadas por telegrama, facsimil u otro medio idéneo
(entre los que por interpretacién incluimos los medios electrénicos) las siguientes

resoluciones:
a) Las que declaran inadmisible o improcedente la demanda.

b) Las que contienen la admisién de un tercero con interés, de un sucesor procesal o de un

sustituto procesal.
c) La que declara fundada una excepcion o una defensa previa.

d) La que contiene una declaracién de suspensién o conclusion del proceso.

e) La que contiene una medida cautelar.

f) Otras resoluciones que el Juez disponga motivadamente.

Se excluyen expresamente de poder ser notificadas expresamente por telegrama, facsimil u
otro medio idéneo (entre los que por interpretacién incluimos la direccién electrénica en

Internet), conforme el articulo 163 del Codigo Procesal Civil, las siguientes resoluciones:

i)La que contiene el traslado de la demanda , de la contestacién y de las reconvenciones, 8l

las hubiera.

* Cidigo Procesal Civil Peruano. Disponible en la direccidn: www.asesor.com.pefteleley/600-ind.him.
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if) La que contiene citacion para absolver posiciones.
ii1) La que contiene una sentencia .

En consecuencia, una sentencia tendria que enviarse por otro medio, salvo que en el ambito
judicial se utilicen las normas legales aplicables vigentes en el Peri que regulan la
transmisién telemdtica de la micro forma digital que incluye fa micro imagen, que permite
una vez cumplido los requisitos técnicos y formales sustituir a los decumentos originales
para tedos los efectos legales y su consiguiente transmisién telematica con el uso de la

firma digital correspondiente, de ser necesarto.
C) A mode de Conclusion

La Informatica en México ha de tener una regulacién que adecue las instituciones juridicas
procesales a los nuevos problemas y desafios que plantean las nuevas tecnologias de
informacion. El domicilio virtual y la regulacién iegal de las notificaciones realizadas por
medios informaticos va a contribuir con este fin. El problema de la Jurisdiccién y
Competencia en Intemet , la existencia y funcionamiento de ciberarbitros y
ciberconciliadores va a ser posible si instituciones juridicas como las tratadas en este
capitulo se concuerdan adecuadamente con la actividad informdtica. Las normas legales
existentes en nuestro pais todavia tienen mucho que evolucionar para adecuarse a la
realidad que exigen las nuevas tecnologias. La notificacion informdtica por medios
electrénicos aplicada en el Peri es correcta, de las analizadas nos parecidé la mas adecuada,
pero puede ser perfeccionada comprendiendo los requisitos de inalterabilidad y seguridad
de los mensajes de datos, el domicilio virtual creemos que podria ser también normado en
forma correcta al momento de plantear una modificacidn a nuestros ordenamientos legales,
recurso que ahorraria mucho dinero a los drganos jurisdiccionales dei pais y facilitaria a los

abogados su funcidn.

La vinculacién de la Informatica y el Derecho va a continuar acrecentindose, Corresponde
a los profesionales del Derecho prever la solucidn a los problemas juridicos que se han de
presentar en torno al fenémeno informético. En la medida que esta investigacion haya

generado interés y motivacion por estos temas habremos cumplido con nuestros objetivos.
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CAPITULO QUINTO

CONCLUSIONES



Capitulo Quinto. “Conclusiones de la Investigacién”™

1.- El éxito de Internet es {a libertad que ofrece. No existe ninguna compaiiia u organizacion
que posea o controle Internet. No hay censura, no hay jefes, ni directores ni accionistas. No
hay costes por largas distancias, ni costo por tiempo de acceso; el costo solamente depende
de la integracion de servicios que se desea obtener y su nivel de conexién, Intemet sc ha
convertido en un auténtico fenémeno soctal en México. Ha tardado bastante tiempo pero
finalmente ha entrado desde las universidades, a las empresas, a los centros educativos y a

los hogares.

2.- Una red de computadoras es la interconexion de varios computadoras, donde cada uno
de ellos puede interactuar con los demas, a través de un medio de transmisién, con el fin de
intercambiar informacidn y compartir recursos como impresoras o programas. Para que un
usuario pueda utilizar Internet es necesario que tenga una forma de acceso. A la que se
conoce como cuenta en Internet v esta puede ser contratada con un Proveedor de Servicios
de Internet, que es una organizacién comercial cuya principal finalidad consiste en proveer
el servicio de conexidn a Intemet entre sus clientes, sean personas fisicas o morales.

3.- Acceder a ia red Intemet vy "navegar” por ella no supone otra cosz mas que enviar y
recibir informacién a los distintos ordenadores que hay conectados a 1a misma los cuales se

llaman servidores.

4.- El correo clectrdnico nos penmite enviar mensajes (y/o ficheros) como si de correo
postal se tratara, pero con la diferencia de que se recibirn inmediatamente después de
mandarlos y pricticamente nunca se pierde; File Transfer Protocol es el protocolo de
Internet que permite conectamos a ordenadores remotos y acceder a los ficheros que
guardan para trasladarlos a nuestro ordenador o, a la inversa, el World WideWeb es un
sistema basado en hipertexto que facilita la navegacién por Internet. Pero, no solo es
hipertexto, es también hipermedia ya que permite acceder a informacién en formato
multimedia, digamos sonido, video o la combinacion de ambos; el Interner Relay Chat
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permite que diferentes usuarios mantengan conversaciones por escrito o via voz en grupos
teméticos o canales que pueden ser privados o pablicos.

5.- Conocer ¢l desarrollo histérico de Intemet es fundamental, para asi comprender como
esta invencién ha revolucionado nuestro entorno actual y para posteriormente dilucidar
como afecta a la vida juridica dicho fenémeno, en particular los negocios en linea o
comercio electrénico. Esta historia podemos decir que comenzé en los principios de los
afios sesenta, con el desarrollo de los programas de defensa norteamericanos y con ellos la
aparicién de ARPAnet,

6.- En la década de los noventa Internet se comercializa y expande al mundo, deja las
universidades y €l &mbito piblico para convertirse del dominio privado. Acompaiado de
las actividades de comercio en linea, para los analistas de IDC, 1999 se destacara por el
crecimiento acelerado y sostenido de Internet el cual legara a los 147 millones de usvarios,
alcanzando los niveles de poblacién de paises como Rusia y Japén. También se destaca el
hecho de que la mayoria de los usuarios de Internet viviran fuera de los Estados Unidos,
IDC predice que, por primera vez, la mayoria (51%) de los usuarios de Internet vivirdn en

otros paises.

7.- La historia de] Internet en México empieza en el afio de 1989 con la conexidn del
Instituto Tecnioldgico y de Estudios Superiores de Monterrey, en el Campus Monterrey
(ITESM), hacia la Universidad de Texas en San Antonio { UTSA ), especificamente a la
escuela de Medicina; nuestra maxima casa de estudios la UNAM fue la primera institucion
en todo el pais en poseer un equipo de computo para investigacion académica, el segundo
_ logro para Ia historia de la informatica en México fue el conformar el segundo nodo Internet
en México sicndc; en ia Univefsﬁ&éd Nacional Auténoma de Meéxico, nuevamente, donde §&

realizara esta conexion, en especifico en el Instituto de Astronomia en la Ciudad de México.

8.- Esen 1994 que el Internet se abre a nivel comercial en nuestro pais, ya que hasta
entonces, sotamente instituciones educativas y de investigacién lograron realizar su cnlace a
Imernet; e} crecimiento del uso de Intermnet en México esta siendo rapide y abrumador; las
cifras demuestran crecimientos del 100% en relacién al mimero de usuarios y al mimero de
domiinios bajo .mx, lo que significa que ¢l fenémeno no ha sido momentaneo sino que se ha

convertido ¢n una necesidad el acceso a la informacidn.
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9.- La aplicacion de las nuevas tecnologias esti generando nuevas formas de
comportamiento y habilos en todos los individuos. Es notoric que el ambito juridico global
se ha fortalecido y México junto con América Latina estin hoy inmersos en estos cambios,
Es previsible que el mundo virtual traiga consigo cambios importantes en las instituciones
Juridicas que existen en el pais, asi como el desarrollo de nuevas instituciones juridicas que

son el rete de los juristas del préximo milenio.

10.- En México, la palabra Internet es ignorada per nuestra legislacién vigente, No existe
un solo ordenamiento que mencione la palabra, ni existe ninglin criterio jurisprudencial en
funcidn a su uso, ya que como sefialamos, su utilizacién se habia relacionado a un cédigo
ético y autorregulable. Sin embargo, es previsible en un futuro no muy lejano que el
desarrolle del Intemnet traiga consigo cambios en las instituciones juridicas nacionales,
adapténdolas a la tendencia mundial de globalizacién de las telecomunicaciones que

implica un irreversible proceso,

i1.-. En el marco del Sistema Nacional de Planeacion Democratica se presenta el Programa
de Desarrollo Informatico, que sefiala los mecanismos establecidos para asegurar el
aprovechamiento y la promocién de la tecnologia informatica en el ambito nacional, de
acuerdo con los principios contenidos en el Plan Nacional de Desarrollo!995-2000.

12.- En cuanto al ambito normativo, existen diversas disposiciones juridico-administrativas
que, en forma directa o indirecta, rigen a la informitica en distintas areas de aplicacion,
entre las cuales destacan: la Ley Federal de Derechos de Autor; la Ley de Informacion
Estadistica y Geografica; la Ley Organica de la Administracién Publica Federal; el Decreto
de Creacidn del Consejo Nacional de Ciencia y Tecnologia; la Ley de Adquisiciones y
Obras Piblicas; la Ley de Proteccion de la Propiedad Industrial; y la Ley de Presupuesto,
Contabilidad y Gasto Publico Federal. ‘

13.- Existe la conciencia por parte de nuestros legisladores de crear los mecanismos que
regulen el comercio electrénico, €l Partido Accidn Nacienal ha trabajado en su propuesta; el
Partido Revolucionario Institucional ha elaborado por su cuenta una nueva propuesta;
ambas propuestas han sido fusionadas en una Iniciativa de Ley que ya ha sido publidad en
el Diario Oficial de 1a Federacion de fecha 29 de mayo de 2000.

14.- Se propone la creacién de un Tribunal Superior de Telecomunicaciones, teniendo un

procedimicnto justo de primera instancia y asuntos donde pudiera presentarse el recurso de
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revision en la segunda instancia. Ademds del juicio de amparo en sus diferentes #mbitos de
accion.

15.- La falta de un marco penal, administrativo, mercantil y procesal adecuado en
materia del uso de Internet generara que los posibies usuarios no invertiran en comercio
elecirénico por falta de seguridad juridica, ya que la carencia de una legislacién que
regule la actividad comercial de los Proveedores de Servicios de Internet, coloca z los
usuarios en una desfavorable siuacién.

16.- Los Proveedores de Servicios de Internet en México carecen de una legislacién que los
regule en su actividad comercial. Se les aplican las normas del derecho comun en lo
referente al contrato de prestacion de servicios profesionales y en si cuando se contrata con
un proveedor de acceso a Internet se entrega un contrato practicamente de adhesion, porque
no se negoicard ninguna de sus cliusulas, documento que protege al proveedor y deja en
posicidn desfavorable al usuario del servicio, aprovechando su ignorancia en relacidn a la

practica juridica.

17.- El Proveedor de Servicios de Internet se verd obligado a la reparacién del daito que
consiste en la obligacién de restituir o en la de restablecer la estimacién que wnpida la
discrecionalidad con criterios ya definidos y, cuando ello no sea posible, en ¢l
resarcimiento en dinero por el equivalente del menoscabo del dafio. Se podrd establecer
igualmente una clausula penal en_ r;l :Cbafrét;):cht;ré el'usnario y el Proveedor de Servicios de

Inlernet.

18.- Mientras no exista una Ley en la materia el Cédigo de Procedimientos Civiles del
Distrito Federal sera el vigente o al que nos sujetaremos para dirimir en 4rbitros dicha
controversia; asi el articulo 609 sefiala que las partes tienen derecho de sujetar sus
diferencias al juicio arbitral, conforme al Titulo Octavo referente al juicio arbitral dénde se

encuentran las reglas generales.
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19.- La Ley Federal de Proteccion al Consumidor no expresa en ninguno de sus articulos
que Ia publicidad en Internet deba estar sujeta a dicha norma. Es més, no ha mencionado el
Internet como un medio a través del cual pueda hacerse llegar publicidad a posibles
consumidores. Lo anerior es comprensible ya que su publicacién fue muy anterior al boom
de la red mundial, Ahora bien laborando una interpretacién a la Ley Federal de Proteccién
al Consumidor no cabe duda alguna sobre la aplicacién de las normas mexicanas a los casos
de la publicidad difundida en Internet, llevada a cabo por anunciantes mexicanos, desde

servidores mexicanos y dirigida a consumidores mexicanos.

20.- Al ser el Intemnet una red global, es dificil saber cuando una publicidad es veraz o no,
pues en un determinado pais si podria serlo mientras que en otro, no. Debe establecerse en
la legislacion competente la obligacién de que dicha publicidad sea veraz, al menos en

relacién a la publicidad difundida en México:

21.- Los Proveedores de Acceso de Internet, los proveedores de servicios de correo
electrénico, de noticias en linea y los comerciantes electronicos estarin sujetos a las normas
de la legislacion de proteccién al consumidor, claro estd, siempre que estos se hayan

establecido en un servidor dentro de la Repiiblica Mexicana.

22.- En relacion a los contratos de adhesidn, la Ley Federal de Proteccién al Consumidor
et
estipula normas claras y precisas para normarse, norma que se debe empezar a aplicar a los

que se efectiten por medio del Internet.

23.- El procedimiento ante la Procuraduria Federa! del Consumidor habla de un "medio
idéneo", sin definir lo que ello implica y que en base a nuestro criterio podemos afirmar que
puede ser el e-mail 0 el chat, en dénde ambas partes lleguen a un acuerde y determinen que
serd lo que procede, nada mas que la Ley que rigue en la materia nos obliga a ratificarlos

por escrito.
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24.- Podemos afirmar que la Procuraduria Federat del Consumidor podra ordenar que se
suspenda la publicidad transmitida por Internet cuando esta sea viclatoria a las
disposiciones legales. Entonces toda publicidad transmitida en nuestro territorio nacional
podrd ser susceptible de ser sancionada por dicho organismo, es decir que aunque sea
originaria de otro pais podra ser sancionada por esa autoridad, obligando al extranjero que
promueva sus productos a sujetarse a las leyes mexicanas. Estoen estrico cumplimiento de
la regla general de locus regit actum Otra facultad sera la de ordenar la correccidn de la
publicidad que no esté sujeta a las normas de la Ley. Toda esta publicidad claro que puede
ser transmitida por Internet y por tanto, quedar sujeta a las mismas reglas.

25.- Aconsejamos también, que la Secretaria de Comercio y Fomento Industrial realice los
esfuerzos necesarios a fin de suscribir un Convenio Intermacional sobre publicidad a través
de Internet, para evitar los conflictos de derecho internacional entre los paises que difunden
su publicidad por Intenet.

26.- La Procuraduria Federal de Protecciona al Consumdor dche promover nuevos o
mejores sistemas y mecanismos que faciliten a los consumideres el acceso a bienes y
servicios en mejores condiciones de mercado, considerando que el Comercio Electrénico es
un nuevo mecanismo de promocion de bienes y servicios.

27.- Estimamos que la’ Ley-Federal. de Proteccién al Consumidor deberia contener un
articulo sobre competencia territorial en donde se rc'bhrsig'rié que’la publicidad extranjera
susceplible de ser vista en nuestro pais y cuyo producto se difunda en México, debera
respetar las leyes y Ia Constitucién Politica de los Estados Unidos Mexicanos y somelerse a

las controversias ante la Procuraduria Federal de Proteccidn al Consumidor.

28.- La Ley de Proteccién al Consumidor es clara al sefialar que protege en contra de la
publicidad engafosa que en general encontramos en Internet, al parecer un medio sin
regulacion alguna. Las practicas mediante métodos comerciales desleales y los clausulados
abusivos al proveer servicios de acceso son caracteristicas que han denotado la impunidad

que gobiema en el uso de Internet.
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29.- Es necesario que la Ley Federal de Proteccion al Consumidor se modifique y regule

expresamente al Internet como medio de comunicacién factible de transmitir publicidad.

30.- Es necesario adecuar la legislacion a la realidad electrénica y poder ampliar el
concepto de domicilio o lugar de trabajo a nuestro espacio virtual, que resulta ser el
Internet, por eso es recomendable la reforma integral a la Ley para adecuar estos principios

al uso de las tecnologias de la informacién.

31.- El desarrollo tan amplio de las tecnologias informéticas ofrece un aspecto negativo: ha
abierto la puerta a conductas antisociales y delictivas que se manifiestan de formas que
hasta ahora no era posible imaginar. Los sistemas de computadoras ofrecen oportunidades
nuevas y sumamente complicadas de infringir la ley y han creado la posibilidad de cometer
delitos de tipo tradicional en formas no tradicionales. Ante esta realidad es evidente la falta
de tipos penales que se apliquen estrictamente a este nuevo tipo de conductas antisociales.
Para nosotros los delitos informaticos san todas aquellas conductas ilicitas susceptibles de
ser sancionadas por el derecho penal, que utilicen como vehiculo o instrumento cualquier

medio informatico.

32.- En los Estados industriales de Occidente existe un amplio consenso sobre la legisiacién
de los delitos informéticos que se refleja en reformas legales de los dltimos diez afios, como
eiemplos, Alemania, Estados Unidos y Austria.

33.- Del estudio comparativo de las medidas que se han adoptado a nivel internacional para
atender esta problematica, deben sefialarse los problemas que enfrenta la cooperacion
internacional en la esfera del delito informdtico y el derecho penal; la falta de consenso
sobre lo que son los delitos informdticos; falta de definicion juridica de la conducta
delictiva; falta de conocimientos técnicos por parte de quienes hacen cumplir la ley,
dificultades de caracter procesal, falta de armonizacién para investigaciones nacionales de
delitos informaticos. Adicionalmente, la ausencia de la equiparacién de estos delitos en los

tratados internacionales de extradicion.
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34.- En nuestro pais el Congreso Local del Estado de Sinaloa ha legislado sobre la materia
de delitos informéticos, siendo el primer ordenamiento en tener estas caracteristicas dentro
del territorio nacional.

35.- La reforma al Cdodigo Penal Federal de 1999, incluyd, cinco nuevos tipos penales,
relacionados intimamente a la irrupcién ilicita en sistemas y equipos de céomputo
unicamente, haciendo caso omiso a las diversas conductas tipificables como son el fraude y
el robo mediante el uso del Internet.

36.- Los nuevos tipos penales propuestos se referirin al delito de fraude en dénde
actualmente no se contempla el cometido por medios informaticos, la violacién de
correspondencia que abarca la intercepcién de correo electrénico, el robo de claves y
passwords de sistemas informéticos, las conductas ilicitas del hacking y la alteracién de
sistemas computacionales.

37.- En resumen, podemos afirmar categdricamente que las expectativas generadas por la
publicacién de las reformas al Cédigo Penal Federal, evidentemente superaron su contenido
y aplicacién préctica, el cual inveluntariamente representa apenas un avance en cuanto 2 la
estructuracién de la definicidn, tipificacidn y reglamentacion es necesario que el Cddigo
. Penal Federal incluya figuras delictivas que contengan todas las conductas que constituyen
delitos. La ausencia de figuras concretas que se puedan aplicar en esa materia darfa lugar a
que los autores de esos hechos quedaran impunes ante la ley, o bien,' ol:ili}gariaE a los

tribunales a aplicar preceptos que no se ajusten a la naturaleza de los hechos cometidos.

38.- En materia de informética es conveniente, por lo que se refiere a Ia instrumentacion
constitucional como garantias ciudadanas o derechos humanos, especialmente de aquellas
que se refieren a la libertad de la persona en el aspecto de la libertad misma del hombre
para de esa manera garantizar la proteccidn juridica de la intimidad personal. Lo anterior
puede hacerse por la via del ltamado "habeas data” o sea efectuando su reconocimiento a
nivel constitucional, como lo poseen las legislaciones de Espafia, Portugal y Argentina, por

mencionar sélo algunos paises afines a México.



39 .- Debemos destacar que en lo que se refiere a una normatividad hay avances claros que
se estan determinando por parte de los mismos usuarios de la red, la incorporacién de
normas en foros de discusién y platica han creado reglas de uso para determinados servicios
en la red. Es un auto-control que esti favoreciendo a permitir formas de mediacién para la
resolucién de problemas. Con especial referencia las netiquettes.

40.- Se propone la creacién de una legislacion que determine las condiciones generales de

la contratacidn entre los usuarios ¥ los Proveedores de Servicios de Internet

41.- Se propone la creacién de metodos y sistemas que motiven el uso del comercio
electronico y garanticen mediante la correcta aplicacion de la ley un crecimiento en este

tipo de negocios y una seguridad tanto para proveedores como para consumidores.

41.- Se propone la suscricpcidén de un tratado internacional donde se contemplen varios
aspectos de la legislacién de Internet. Entre ellos la comision de conductas delictivas, la
publicidad difundida en otros paises, las normas aplicables a las controversias en

transacciones en linea; el control de la difusién de contenidos rocivos por la red.
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REFLEXION FINAL



Reflexién Final

Con fecha 29 de mayo de 2000, el Congreso de la Unién publico en el Diario Oficial el
Decreto por el que se reforman y adicionan diversas disposiciones del Cédigo de Civil para
¢l Distrito Federal y para toda la Repiblica en Materia Federal, del Cédigo Federal de
Procedimientos Civiles, del Cédigo de Comercio y de la Ley Federal de Proteccion al
Consumidor.

Con la publicacién del citado decreto se pone fin a un vacio legal existente en materia de
Comercic Electrénico. El motivo del presente estudio ha sido el crear un amplio panorama
en ia materia y proponer diversas soluciones a Ja materia comercial electrénica, las
disposiciones aprobadas solucicnan un sin nimero de problemas pero cabe aclarar que no

todos lo que la rama informética comercial nos presenta.

Por tanto el tesista que suscribe estas reflexiones afirma que el trabajo no pierde vigencta o
esti acabado. Dentro del cuerpe del mismo podemos encontrar un sin nfimero de propucstas
que no han sido contempladas con la publicacion de las reformas de referencia y que
pueden ser tomadas en cuenta para darle forma a una reforma mas integral que la aprobada

por el H. Congreso de la Unidn.

Dicha aprobacion se presentd durante la revisién del presente trabajo, motivo por el cual no
sc entra al fondo de la reforma porque el presente no abarcaba como objeto de estudio una
reforma sino la proposicion de la adecuacién de las normas legales existentes a la realidad
comercial informitica de México. Es menester de un estudio exhaustivo el poner en
cuestion la eficacia y funcionamiento de las reformas que han entrado en vigor. Se debe de
dar un seguimiento a dichas disposicienes para evaluar su funcionamiento.

Lo que es innegable y nos llena de mucho orgulio es que en México el Comercio
Electronico seguro es una realidad y una oportunidad de emprender nuevos negocios. Se
presenta también como una oportunidad sin imaginables para potenciar el crecimiento de

nuestro pais.

Concluyo el presente afirmando:

“El comercto electrénico es y serd herramienta clave para el desarrollo y crecimiento

de México.”
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Estadisticas de Internet en el mundo
Grifico 1

Poblacion en Internet

Esta informacion fue actualizada con los witimos datos arrojados en otofio de 1997, por
CommerceNet/Nielsen Internet en su Suplemento Demogrifico de Internel. El crecimiento
proyectado ha sido ajustado a lo que estos datos reflejan.

*Es de notarse que las proyecciones son basadas asumiendo que Internet continuara creciendo a un
rango apreximado del 10% por aito hasta el afio 2000.
Proyeccion de
Crecimiento de ia
Poblacion en Internet

Aiio
140 Poblacién
(En millones)
120 +
1995
100 + 22
80T 1996
50 -+ 37.84
40 -+ 1997
’ 58
20 +
H } 1998
0 : = ¢ t 87.75
1995 1996 1997 1495 1999
i,ﬂ Eeopié?_)nline {millions) @ Projected People Online (mil!ions)l 11139295
2000
132.75

En Junio de 1998 existen 79 millones de usuartos en Internet, arriba de los 16 afios en Estados
Unidos de Nortcamérica.
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Poblacién Proyectada
en crecimiento de la
World Wide Web

Ao
140 v - . . Poblacion
' ' ’ (En millones)
120 +
1995
100 +» 14.3
807 - 1996
60 + 25.96
40 -+ 1997
48
20
1998
0 S = ; 76.5
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:@\(\_’ﬂ Population M Projected WWWW Population] 11)9:93 s
2000
126

Tabla Comparativa de ambas estadisticas presentadas

La siguiente tabla combina las dos graficas anteriores, demostrando el crecimiento gradual
de usuarios de la WWW, eliminando la diferencia de la pebiacién que solo usa Internet y la
poblacién que también usa el World Wide Web.

140 -

T Puptation
120 7771 projected v Poputsvon
100 -feemied OPeople Orine (makonk)
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Grifico 2

Estadisticas del World Wide

Total de usuarios del World Wide: 120.54 Millones

Total del Mundo {{120.54 Millones
A frica 1 Millén
Asia/Pacifico 15 Millones
Europa 23 Millones
IMediano Este 0.541 Millén
Canada y USA 179 Millones
Sudamérica 2 Millones

CommerceNet Nielsen.

Fuente: Variadas segin el continente

El estimar hoy en dia la poblacién existente en Internet es una ciencia inexacta. La
informacion que esta desplegada en el mapa fue compilada de diferentes fuentes alrededor

del mundo

Los resultados para Estados Unidos de Norteamérica y Canadé son basados en datos del
suplemento demografico de CommerceNet/Nielsen
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Estadisticas de Internet en México
Grifico 3

Hosting de Dominios bajo .mx

Hosting de Dominios hajo .MX
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Fuente: NIC-México: www.nic.mx/dom/survey.himl

Esta es una relacién de los Internet Service Providers con mayor nimero de dominios en
sus equipos bajo .mx. Esto no es una relacién de dominjos contratados con NIC-México ya
que algunos de los presentados ISP's son extranjeros y solo se dedican a dar hosting de
paginas.

Grafico 4
Usuarios estimados de Internet en México (miles)

Ll e Teee Y e

Fuente: Select- IDC, Noviembre de 1998. Grafica: Comisidn Federal de
Telecomunicaciones: www.cft.gob.mx/html/5-est/Graf-inetemet/estiminternet.huml
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Gréfico 5
Estados que cuentan con mas de 30 proveedores de ISP’s
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Fuente: Comisién Federal de Telecomunicacidnes: www.cft.gob.mx

Grifico6
Distribucion de dominios
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Fuente: NIC-México: www.nic. my/dom/survey.hrm!
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Anexo 1

Codigos por pais de referencia (ISO 3166)

D Andoma

AE United Arab Emirates
AF  Afghanistan

AG Antigua and Barbuda
Al Anguilla

AL Albania

AM Armenia

AN Nctherlands Antilles
AQO Angola

AQ Antarctica

AR Argentina

AS American Samoa
AT Austria

AU Australia

AW Amba

AZ Azerbaijan

BA Bosnia and Herzegovina
BB Barbados

BD Bangladesh

BE Belgium

BF Burkina Faso

BG Bulgaria

BH Bahrain

Bl Burundi

B] Benin

BM Bermuda

BN Brunei Darussalam
BC Bolivia

BR Brazi]

BS Bahamas

BT Bhutan

BV Bouvet Island

BW Botswana

BY Belarus

BZ Belize

CA Canada

CC Cocos (Keeling) Islands
CF Central African Republic
CG Congo

CH Switzerland

CI Cote D'lvoire (lvery
Coast)

CK Cook Islands

CL Chile

CM Cameroon

CN  China

CO Colombia

Costa Rica
Czechoslovakia (former)
Cuba

Cape Verde
Christmas Island
Cyprus

Czech Republic
DE Germany

DI Djibouti

DK Denmark

DM Dominica

DO Dominican Republic
DZ Algeria

EC Ecuador

EE Estenia

EG Egypt

EH Western Sahara
ER Eritrea

ES Spain

ET Ethiopia

F! Finland

FI Fiji

FK Falkland Islands
(Malvinas)

FM Micronesia

FO Faroe Islands

FR France

FX France, Metropolitan
GA Gabon

GB  Great Britain (UK)
GD  Grenada

GE Georgia

GF French Guiana
GH Ghana

Gl Gibraltar

GL Greenland

GM  Gambia

GN Guinea

GP Guadeloupe

GQ Equatorial Guinea
GR Greece

GS S. Georgia and S.
Sandwich Isls.

GT Guatemala

GU Guam

GW Guinega-Dissau
GY Guyan:

N222883

HK Hong Kong
HM Heard and McDonald
Islands

HN Henduras

HR Croatia (Hrvatska)
HT Haiti

HU Hungary

ID Indonesia

JIE Ireland

II. Israel

N India

10 PBritish Indian Ocean
Temitory

1Q Irag

IR Iran

1S Iceland

IT Tialy

JM  Jamtaica

JO Jordan

JP Japan

KE Kenya

KG Kyrgyzstan
KH Cambodia

KI Kiribati

KM Comoros

KN Saint Kitts and Nevis
KP Korea {North)
KR Korea (South)
KW Kuwait

KY Cayman Islands
KZ Kazakhstan

LA Laos

LB Lebanon

LC Saint Lucia

LI Liechienstein
LK SriLanka

LR Liberia

LS Lesotho

LT Lihuznia

LU Luxembourg
LV Latvia

LY Libya

MA Morocco

MC Monaco

MD Moldova

MG  Madagascar
MH Marshall Islands
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MK Macedonia
ML Mali

MM  Myanmar

MN Mongolia

MO Macau

MP Northern Marizna
Istands

MQ Martinique
MR Mauritania
MS Montserrat
MT Malta

MU  Mauritius

MV Maldives

MW Malawi

MX Mexico

MY Malaysia

MZ Mozambique
NA Namibia

NC New Caledonia
NE Niger

NF Norfolk Island
NG Nigeria

NI Nicaragua

NL Netherlands
NO Norway

NP Nepal

NR Nauru

NT Neutra! Zone
NU Niue

NZ New Zealand (Aotearoa)
OM Oman

PA Panama

PE Peru

PF French Polynesia
PG Papua New Guinea
- PH Philippines

PK Pakistan

PL Poland

PM St Pierre and Miquelon
PN Pitcairn

PR Puerto Rico

PT Portugal

PW Palau

PY Paraguay

QA Qatar

RE Reunion

RO Romania

RU Russian Federation
RW Rwanda

SA Saudi Arabia

Sb  Solomon Islands

SC Seychelles

S0 Sudan

SE Sweden

SG Singapore

SH St. Helena

SI Slovenia

SJ Svalbard and Jan Mayen
Islands

8K Slovak Republic

SL Sierra Leone

SM  San Marine

SN Sencgal

SO Somalia

SR Suriname

ST Sao Tome and Principe
SU USSR (formmer)

8V F1Ralvador

SY Syria

SZ Swaziland

TC Turks and Caicos Islands
TD Chad

TF French Southern
Territories

TG Togo

TH ‘Thailand

TJ Tajikistan

TK Tokelau

TM™ Turkmenistan - - -
TN Tunisia

TO Tonga

TP East Timor

TR Turkey

TT Trinidad and Tobago

- ORG. Non-Profit

TV Tuvalu

TW Taiwan

TZ Tanzania

UA  Ukraine

UG Uganda

UK United Kingdom
UM US Minor Ouilying
Islands

US United States

UY Uruguay

UZ Uzbekistan

VA Vatican City State (Holy
See)

VC Saint Vincent and the
Grenadines

VE Venczuela

VG Virgin Islands {British)
VI Virgin Islands (U.S.)
VN Viet Nam

VU Vanuat

WF  Wallis and Futuna
Islands

WS Samoa

YE Yemen

YT Mayotte

YU Yugoslavia

ZA  South Africa

ZM Zambia

ZR Zaire

ZW Zimbabwe

COM US Commercial
EDU US Educational
GOV US Government
INT International

MIL US Military
NET Network

Crganization
ARPA Old style Arpanet
NATO Nalo field
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GLOSARIO



Glosario

A

i-} Este extrafio simbolo ¢s una de las diversas formas ¢n que una persona puede mostrar su estado de
animo en un medio "frio” como es el ordenador. Representa un “rostro sonsiente” ("smiley”) y s una
forma de “metacomunicacion” de las centenares que existen y que van de lo obvio a lo criptico. Este
simbalo expresa en concreto "felicidad", pero también "broma” o "sarcasmo”. Si no lo ve, gire su cabeza
noventa grados a la izquierda. [Fuente: ZEN]. Ver también: "emoticon”.

Acceptable Use Policy (AUP) (Politica de Uso Aceptable) Normas que establecen ¢l uso que s¢ puede
hacer de un servidor de informacién o de una red en un dmbito dado. Por ejemplo, algunas redes soio
pueden utilizarse para propdsitos no comerciales, algunos scrvidores no permiten el acceso a
determinados grupos de noticias y algunas empresas no permiten a sus usuarios que accedan al Web.

[Fuente: RECALVQ)

ACK Ver: "acknowledgement”.

acknowledgement (acuse de recibo) Un tipo de mensaje que se envia para indicar que un bloque de
datos ba llegado a su destino sin errores. [Fuenie: NNSC] Un acuse de recibo puede también ser
negativo, es decir, indicar un blogue de datos no ha llegado a su destino.

address (direccidn) Existen tres tipos de direccién de uso comiin dentro de Internet: “Direccion de
correo electrénico” {email address); "IP" (direccidn intemet); y "direccion hardware” o "direccién MAC™

(hardware or MAC address). Ver también: "email address”, "IP address”, "infernet address".
ADSL Ver. "Asymmetrical Digital Subscriber Line".

Advanced Research Projects Agency (ARPA) (Agencia de Proyectos de Investigacion Avanzada)
Nombre actual del organismo militar norteamericano anteriormente llamado DARPA. Ver también:

“DARPA". {Fuente: RECALVO]

Advanced Research Projects Agency Network (ARPANET) Red pionera de larga distancia financiada
por ARPA (antigua DARPA). Fue la base inicial de la investigacién sobre redes y constituyo el eje
central de estas durante el desarrollo de Internet. ARPANET estaba constituida por ordenadores de
conrnutacion individual de paquetes, interconectados mediante lineas telefonicas, [Fuente: EY4]

agent (agente) En el modelo cliente-servidor, la parte del sistema que realiza la preparacién e
intercambio de informacion por cuenta de una aplicacion del cliente o del servidor. {Fuente: REC1208]

alias (alias) Nombre usualmente corto y facil de recordar que se utiliza en lugar de otro nombre
usualmente largo y dificil de recordar.

American Standard Code for Information Interchange (ASCII) (Estindar Americano de
Codificacién para ¢l Intercambio de Informacién) Conjunto de normas de codificacion de caracieres

medianie nimeros de amplia utilizacién en informatica y telecomunicaciones. Ver ambién: "EBCDIC",

anonymous FIP (FTP andénimo) El FTP anénimo permite a un usuario la captura de decumentos,
ficheros, programas y otros datos contenidos en archivos existentes en cualquier Jugar de Internet sin
tener que proporcionar su nombre de usuario y una contraseiia ("pessword"}). Utilizande el nombre
especial de usuario “anomymons”, ¢l usuario de la red superara los contoles locales de seguridad y podrd



acceder a ficheros accesibles al publico situados en un sistema remote. Ver también: “archive site™,

API Ver “Application Program Interface".

applets (apliques) Pequefias aplicaciones escritas en Java y que se difunden a wavés de la red para
gjecutarse en el visualizador cliente. Ver también: "WWW", “hrowser", “Java". [Fuemte:
ALALVAREZ])

application (aplicacién) Un programa que lleva a cabo una funcién directamente para un usuario.
WWW, FTP, comeo electrénico y "Telnet” son ejemplos de aplicaciones de redes.

Application Program Interface (API) (Intesfaz para programas de aplicacién) (Conjunto de
convenciones de programacién que definen como se invoca un servicio desde un programa. [Fuente:

REC1203)

archie (archie) Sistema para recoger, indexar y servir informacion dentro de Internet automaticamente.
Las versiones iniciales de “archie™ propotcionaban un directorio indexado de nombres de ficheros de
todos los archivos de “Anonymous FTP" de Intemnet. Las versiones posteriores permilen otros tipos de

obtencion de informacidn. Ver también: "archive site”, "Geopher", "WAIS".

archive site (lugar de archivo) Ordenador conectado a Internet que permite el acceso de los usuarios a
una coleccion de ficheros en el almacenados. Un “anenymous FTP archive site”, por ejemplo, permite ¢l
acceso a dicho material mediante el protocolo FTP. Los servidores WWW pueden también actuar como

lugares de archivo, Ver también: "anonymous FTP", "archie", "Gopher”, "WAIS" , "WWW",
ASCII Ver: "American Standard Code for Inforination Interchange”

Asociacién de Técnicos de Informatica (ATI) (Association of Computer Technicians) Entidad creada
en 1967 que agrupa a cerca de 5,000 profesionales informéticos espafioles. [Fuente: RECALVO]

Asociacion de Usuarios de Internet (AUI) (Association of Internet Users) Entidad creada en 1995
para agrupar a los usuarios de Internet en Espafia y promover sus derechos. [Fuente: RECALVO]

Asymmetrical Digital Subseriber Line (ADSL) (Linea de Subscripcién Asimétrica Digital)
Tecnologia de compresian que permite a los hilos telefénicos de cobre convencionales transportar hasta 6
Mbps (megabits por segundo). [Fuente: RECALVQ]) o T

. Asynchronous Transfer Mode (ATM)(Modo de Transferencia Asincrona) Estindar que define la
conmutacién de paquetes ("celas” o celdas) de tamafio fijo con alta carga, alta velocidad {entre 1,544
Mbps. y 1,2 Gbps) y asignacién dinimica de ancho de banda. ATM es conocido también como "paquete
rapido” (fast packet).

ATI Ver: "Asogiacién de Técnicos de Informitica™.
ATM Ver: UAsynchronows Transfer Mode™.

AUT Ver: Asociacién de Usuarios de Internet?.
AUP Ver: "Acceptable Use Policy"'.

authentication (aufentificacion) Verificacion de 12 identidad de una persona o de un proceso. [Fueme:

MALAMUD]
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backbone (eje central, columna vertebral) Nivel mas alto en una red jerdrquic. Se garantiza que las
redes aisladas ("stub") y de transito ("transit") conectadas al mismo eje central estan interconectadas.

bandwidth {anchura de banda) Técnicamente ¢s 1a diferencia en hertzios (Hz) entre la frecuencia mas
alta y la mas baja de un canal de transmisién. Sin embargo, este término se usa mucho mas a menudo
para definir la cantidad de datos que puede ser enviada en un periodo de tiempo determinado a través de
un circuito de cormunicacién dado,

baud (baudio) Cuando se transmiten datos, un baudio es €l numero de veces que cambia el "estado” del
medio de transmisién en un segundo. Por ejemplo, un modem de 14.400 baudios cambia 14,400 veces
por segundo la seflal que envia por la linea telefénica. Como cada cambio de estado puede afectar a mas
de un bit de daos, la tasa de bits de datos transferidos {por ejemplo, medida en bits por segundo) puede
ser superior a la correspondiente tasa de baudios, [Fuente: WEB). Ver también: "bps".

BEBS Ver: "Bulletin Board Systemn".

bit (bit, bitio) Unidad minima de informacion que puede ser tratzda por un ordenador. Proviene de la
contraccién de la expresion "binary digit” (digito binario). [Fuente: WEB]. Ver también: "Byte".

Bitnet Red interacional de ordenadores de centros docentes y de investigacién que ofrece servicios
interactivos de correo electrénico y de transferencia de ficheros utilizando un protocolo de almacenaje y
envio basado en los protocolos de IBM Network Job Entry. Bitnet-II encapsula el protocolo Bitnet en
paguetes IP y depende de Intemnet para enviarlos a su destino.

bookmark (marca) Sefial o recordatorio que los internautas dejan en su aplicacién de navegacion para
marcar un lugar interesante encontrado en la red Internet a fin de poder volver a el posteriormente.

[Fuente: WEB). Ver también: "browser™, internauta”.

bounce (rebote) Devolucion de un mensaje de correo electrénico debido a emor en la entrega al
destinatario.

bps (bits por segundo) Unidad de medida de la velocidad de transmisién por una linea de

telecomunicacion. [Fuente: WEB]. Ver también: "baud™, "bit", "Khps", "Mbps".

broadcast (difusion) Tipo especizl de paquete multidifusién que puede ser recibido por todes los nodos

de la red. Ver también: "multicast”, "unicast".

browser (navegador, visualizador, visor) Aplicacién para visualizar documentos WWW y navegar por
el espacio Intemnet. En su forma mas bésica son aplicaciones hipertexto que facilitan la navegacion por
los servidores de informacién Internet; los mas avanzados cuentan con funcionalidades plenamente
multimedia y permiten indistintamente la navegacién por servidores WWW, FTP, Gopher, el acceso a
grupos de noticias, la gestién del correo electrdnico, etc. [Fuente: ALALVAREZ, RECALVO)

Bulletin Board System (BBS) (Tablén de Anuncios Electrénice) Ordenador y programas que
habitualmente suministran servicios de mensajeria electrénica, archivos de ficheros y cualquier otre
servicio y activided que pueda interesar al operador del BBS. Aunque hasta hace poce los BBS's han
solido estar en manos de aficionados, existe un numero cada vez mayor de BBS's concctados
directamente a Internet y muchos BBS's son operados actualmente por las Administraciones Publicas,
por centros docentes y de investigacion y por empresas: Ver también: "Electronic Mail”. "Internet”,

"Uscnet”. [Fuente: NWNET)
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Byte (octeto, byte) Conjunto significativo de ocho bits. Ver también: "bit". [Fuente: RFCALVQ]

Campus Wide Information System (CWIS) (Sistetna de Informacién Universitario) Un CWIS ofrece
informacién y servicios piblicos en un centro universitario mediante quioscos informatizados y permite
operaciones interactivas mediante quioscos, sistemas informiticos interactivos y redes universitarias.
Habitualmente estos servicios comprenden directorios, calendarios, BBS, bases de datos.

Capitulo Catalén de la Internet Society (ISOC-CAT) El primero de los Capimlos de la Internet
Society constituido oficialmente en Espafia, en 1995. Ver también: *ISOC".

CCITT Ver: "Comité Consultatif international de Telegraphie et Telephonie”.

censorship {censura) Sistema de control de la libre expresion de los ciudadanos utilizado tanto por
Administraciones Publicas como por empresas privadas, a menudo con caricter previo (censura previa),
para evitar, por motivos de diversos tipos {a veces legitimos, a veces no tanto), que en Internet se
publique informacién considerada ofensiva, inconvenicnte o simpicmente molesta. La censura en
Interner ¢s de dificil imptantacién dado ¢l cardcter global y no centralizado de la red. [Fuente:

RFCALVO]

CERN Ver “Conscil Europeen pour 1a Recherche Nucleaire”.
CERT Ver "Computer Emergency Response Team”.
CGI Ver: "Commpon Gateway Interface”.

chat (tertulia, conversacién, charla) Comunicacién simultinea entre dos o mas personas a través de
Internet, Hasta hace poco tiempo sélo era posible la “conversacion” escrita pero los avances tecnolégicos

permiten ya la conversacién audio y video. Ver también: "CU-SeeMe", "Internet phone”, “Internet
Relay Chat", "talk".
CLI Ver: "Comisién de Libertades e Informdtica”.

chient {cliente) Un sistema o proceso que solicita a otro sistema ¢ proceso que le preste un servicio. Una
estacidn de trabajo que solicita ¢l contenido de un fichero a un servidor de ficheros es un cliente de-cste

_servidor. Ver también: "client-server model”; "seryer”. [Fuente: NNSC]

client-server model {modele clientc—servidor) fonna comin de describir el paradigma de muchos
protocolos de red. Ver también: "client”, "server™

Clipper chip Sistema de cifrado que el Gobierno de los EE.UU. intento hacer obligatorio mediante tey
en 1995 para poder controlar el flujo de transmisiones criptografiadas a través de redes digitales de
telecomunicacién, [Fuente, RFCALVQ)

CNI Ver: "Coalition for Networked Informatjon”.
Coalition for Networked Information (CNT) (Coalicién para la Informacidn a través de .redes)
Consorcio creado por American Rescarch Libraries, CAUSE y EDUCOM para promover la creacion de,

y el acceso a, recursos de informacidén contenidos en redes con el fin de enriquecer la vida docente y
mejorar la productividad intelectual.
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Comision de Libertades e Informitica (CLI) (Commission for Liberties and Informatics) Entidad
no gubernamental creada en Espafia en 1991 para promover la defensa de las libertades y derechos
individuales y colectivos frente al mal uso de la informitica y las telecomunicaciones. Esta formada por
asociaciones de profesionales informaticos, de derechos humanos, sindicatos, consumidores, jueces,
empresas de marketing directo, efc. [Fuente: RECAL VO]

Comite Consultatif International de Telegraphie et Telephonie (CCITT) (Comité Consultive
Internacional de Telegraffa y Telefonia} Esta organizacién forma parte de la Unién Internacional de
Telecomunicaciones de las Naciones Unidas (ITU) y se encarga de elaborar recomendaciones técnicas
sobre sistemas ielefénicos y de comunicacion de datos. La CCITT realiza cada cuatro afios sesiones
plenarias en las que se adoptan nuevos estindares. La mas reciente s¢ celebro en 1992. Hace poco la ITU
fue reorganizada y CCIT pase 2 ser llamada ITU-TSS. Ver también: “International

Telecommunications Union- Telecommunications Standards Sector” . [Fuente: NNSC)

Common Gateway Interface (CGI) (Interfaz Comiin de Pasarela) Interfaz de intercambio de datos
estandar en WWW a través del cual se organiza el envio y recepcion de datos entre visualizadores y
programas residentes en servidores WWW, Ver también "browser", "WWW", "HTTP". [Fuente:
ALALVAREZ)

Computer Emergency Response Team (CERT) (Equipe de Respuesta para Emergencias
Informiticas) El CERT fue creado por DARPA en Noviembre de 1988 como respuesta a las carencias
mostradas durante el incidente del gusano ("worm") de Internet. Los objetivos del CERT son trabajar
junto a la comunidad Internet para facilitar su respuesta a problemas de seguridad informitica que
afecten a los sistenas centrales de Internet, dar pasos proactivos para elevar la conciencia colectiva sobre
temas de seguridad informética y llevar a cabo tareas de investigacién que tengan como finalidad mejorar
la seguridad de los sistemnas existentes. Los productos y servicios del CERT incluyen asistencia técnica
24 horas al ida para responder a incidencias sobre seguridad informética, asistencia sobre vulnerabilidad
de productos, documentos técnicos y cursos de formacidn. Adicionalmente, ¢l CERT manticne
numerosas listas de correo (incluyendo una sobre Avisos CERT) y ofrece un servidor de FTP andnimo,
en cert.org, donde se archivan documentos y herramientas sobre ternas de seguridad informitica. Al
CERT puede [legarse mediante correo electronico en cert@cert.org y por teléfono en €l +1-412-268.

7090 (asistencia 24 horas al ida). Ver también: "Defense Advanced Research Profects Agency”,
‘lwu[nu|"

Computer Professionals for Social Responsability (CPSR} (Profesionales Informiticos pro-
Responsabilidad Social) QOrganizacidn creada en 1981 por un grupo de cientificos norteamericanos del
arrea informatica ocupados por el uso de los ordenadores los sistemas de armas nucleares. Actualmente.
CPSR se ha convertido en una alianza de profesionales informéticos y de otros sectores cuyo objetivo
principal es concienciar a la opinién publica sobre los temas criticos en lo que se refiere a la aplicacion
de las tecnologias de la informacién y sobre como estas afectan a 1a sociedad, [Fuente: RECALVQ]

congestion (congestién) Se produce una congestion cuando el trafico existente sobrepasa la capacidad de
una ruta de comunicacién de datos.

Conseil Europeen pour la Recherche Nucleaire (CERN) (Consejo Europeo para la Investigacion
Nuclear) Institucion europes, situada en Ginebra, que desarrollo, para sus necesidades internas, el primer
navegador y el primer servidor WWW, Ha contribuido decisivamente a la difusién de esta tecnologia y
es uno de los rectores del W3 Consortium, el organismo clave en la difusion y estandarizacién de WWW.

Ver también: "browser", "NCSA", "W3", "WWW?" [Fuente: ALALVAREZ].
CPSR Ver: "Computer Professionals for Social Responsability”.

cracker {intruso) Un "cracker” es una persena que intenta acceder a um sistema informitico sin
autorizacién. Estas personas tienen 2 menudo malas intenciones, en contraste con los “hackers”, y suelen
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disponer de muchos medios para introducirse en un sistema. Ver también: “hacker, *CERT", "Trojan
Horse", "virus”, “worm".

CU-SeeMee (teveo-mevés) Programa de videocenferencia, de libre distribucidn , desarrollado por la
Universidad de Comell (EE.UU). Permite a cualquicta que tenga dispositivos de audio y video -y una
conexidn a Internet de un cierto ancho de banda-realizar una videoconferencia con algujen que tenga
€503 mismos dispositivos. Permite también la mullivideoconferencia,

CWIS Ver: “Campus Wide Information system"

Cyberspace (Ciberespacio) Término creado por William Gibsen en su novela fantistica "Neuromancer”
para describir e] "mundo” de los ordenadores y la sociedad creada en tomno a ellos. [Fuente: ZEN]

DARPA Ver: "Defense Advanced Research Projecis Agency”

Data Highway (infopista,, autopista de informacién, sutopista de datos} Una infopista es una malla
continua de redes de comunicaciones, bases de datos ¥ productos de ¢lectrénica de consumo capaz de
poner ingentes cantidades de informacién al alcance de los usuarios. Ver también: "NII", "GII".

[Fuente: RECALYQ)]

datagram (datagrama) Entidad de datos autocontenida e independiente que transporta informacion
suficiente para ser encaminada desde su ordenador de origen a su ordenador de destine sin tener que
depender de que se haya producido anteriormente trafico alguno entre ambos y la red de transporte. Ver
ambién: "frame”, “packei’

DDN NIC Ver "Defense Data Network Network Information Center?.

Defense Advanced Research Projects Agency (DARPA) (Agenciz de Proyectos de Investigacién
Avanzada para !a Defensa) Organismo dependiente del Departamento de Defensa norteamericano
(DoD} encargado de la investigacién y desarrollo en ¢l campo militar y que jugo un papel muy
importante en ¢l nacimiento de Internet a través de la red ARPANET. Ver también: "ARPA"".

Defense Data Network Network Information Center (DDN NIC) (Centro de Informacién sobre
Redes de 1a Red de Datos de 1a Defensa) A menudo llamado "The NIC", la responsabilidad primaria del
DDN NIC es la asignacién de direcciones de red de Internet, 1a administracién del Hamado “dominio -
raiz" y el suministro de servicios de soporte y de informacién al DDN. Es también el depésito principal

de RFC's. Ver también: "nternct address”," Internet Registry", "NJC", "RFC".
dialup (comexién por linea conmutada) Conexion temparal, en oposicién 2 conexién dedicada o

permanente, establecida entre ordenadores por linea telefonica normal.

distributed database (base de datos distribuida) Conjunto de depésitos de daios que anie el usuario
aparece como una base de datos Gnica. Un ejemplo esencial en Intemet es el "Domain Name System”,

DNS Ver: "Domain Name System"
domain (dominio) "Domain" es un término usado muy a menudo en Internet. Ver también: “DNG”

Demain Name System (DNS) (Sistema de Nombres de Dominio} EI DNS un servicio de busqueda de
datos de uso general, distribuido y multiplicado. Su utilidad principal es la bisqueda de dirccciones 1P de
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sislemas centrales (“hosss™) basdndose en los nombres de estos. El estilo de los nombres de “hosis”
utilizade actualmente en Internet es llamado "nombre de dominio”. Algunos de los dominios mas
importantes, que sin embargo son muy escasamente utilizados fuera de los Estados Unidos de América,
son: .com (comercial-empresas), .edu (educacion, centros docentes), .org (organizacidn sin dnimo de
lucro), . net (operacion de la red), .gov (Gobiemno USA) y .mil (ejercito USA). La mayoria de los paises
tienen un dominio propio. Por ejemplo, .us (Estados Unidos de América), .es (Espafia), .au (Australia).

Ver también " Fully Qualified Domain Name”.

download (bajar, descargar) En Internel proceso de transferir informacién desde un servidor de

informacién al propio ordenador persanal. Ver también; "upload”. [Fuente: RECALVO]
EARN Ver: "European Academic and Research Network™.

EBCDIC Ver: "Extended Binary Coded Decimal Interchange Code™.

Ebone (Red troncal europea) Red a la que se conectan las redes académicas y de investigacién de
muchos paises europeos. [Fuente; WEB]

EDI Ver: "Electronic Data Interchange”.
EFF Ver: "Electronic Frontier Foundation”.

Electronic Data Inferchange (EDI) (Intercambie Electrbnico de Datos) Sistema y protocolos de
intercambio de datos a través de la red utilizado sobre todo por empresas. [Fuente: WEB]

Electronic Frentier Foundation (EFF) (Fundacion de Ian Frontera Electrénica) Fundacién
norteamericana creadz para tratar todos los temas sociales y legales derivados del impacto social del uso
cada vez mas extendido de los ordenadores como medio de comunicacién y de distribucion de Iz
informacion.

electronic mail {correo electronice} Sistema mediante el cual un ordenador puede intercambiar
mensajes con otres uswarios de ordenadores {o grupos de uswarios) mediante redes de comunicacion, El
correo electrénico es uno de los usos mas populares de internet. [Fuente: NNSC]

Electronic Privacy Information Center (EPIC) (Centro de Informacién sobre la Intimidad
Electréuica) Organismo norteamericano no gubemamental dedicado a promover las libertades
individuales y colectivas en la Sociedad de la Informacién. [Fuente: RECALVO]

email, e-mail Contraccién de "electronic mail”, Ver: “electronic mail".

email address (direccidn de correo electrénico) Direccién, tipo dominio o tipo UUCP, utilizada para
enviar correo electronico a un destino especifico. Por ejemplo, la direccién electronica de ATI en Madrid

es secremdr(@ari.es. Ver también: "UNIX-to-UNIX CoPy". [Fuente: ZEN]

emoticon {emoticon} Simbolo grifico, que normalmente representa un rostro humano en sus diversas
expresiones, mediante el cual una persona puede mostrar su estado de animo en un medio "frio” como es
¢l ordenador, por ejemplo al comunicarse mediante correo electrénico. Ver también @ ! :-) " [Fuente:

RECALVO}
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encryption (cifrade) El cifrado es el tratamiento de los datos contenidos en un paquete 2 fin de impedir
que nadie excepto el destinatario de los mismos pueda leerlos. Hay muchos tipos de cifrado de datos, que
constituyen la base de la seguridad de la red. Ver también: "PGP".

EPIC Ver: "Electronic Privacy Information Cepter’.
ESP Ver: "European School Project”.
ESPRIT Ver: “Eurcpean Strategic Program for Research in Information Technology™.

Ethernet (Ethernet) Sistema de red de area local de 10 Mbps. Se ha convertido en un estindar de red

corporativa. [Fuente: RECALVOQ]

European Academic and Research Network (EARN) (Red Académica y de Investigacion Europea)
Red que conecta centros universitarios y de investigacion europeos mediante correo electronico y
servicios de transferencia de ficheros utilizando la red Bimet. Ver también: "Bitnet™.

European School Project (ESP) (Proyecte Escolar Europeo) Proyecto de dambile europeo para la
coordinacién de iniciativas de uso de Intemet en la escuela, [Fuente: RECAL VO]

European Strategic Program for Research in Information Technology (ESPRIT) (Pregrama
Estratégico Europec para la Investigacion en Tecnologias de la Informacién) Proyecio de ambito
europeo creado por la Unidn Europea con objeto de apoyar la investigacidn en ¢l citado démbito. [Fuente:

RECALVOQ]

Extended Binary Coded Decimal Interchange Code (EBCDIC) {Thdige Ampliads de Caracteres
Decimales Codificados en Binario pars el Intercambio de Informacién) Conjuntc de normas de
codificacién binaria de caracteres mediante mimeros utilizado sobre todo por ordenadores IBM. Ver

también: "ASCII™,

FAQs Ver "Frequently Asked Questions".

file transfer (transferencia de ficheros) Copia de un fichero desde un ordenador a olro a ravés de una
red de ordenadores” Ver también: "FEP", "WWW", = _

File Transfer Protocol (FTP) (Protocolo de Transferencia de Ficheros) Protocolo que permite a un
usuario de un sistema acceder a, y transferir desde, otro sistema de una red. FTP es también
habitualmente el nombre de! programa que el usuario invoca para ejecutar el protocclo. Ver también:

[ "

finger (dedo) Programa que muestra informacién acerca de un usuario{s)-especifico(s) conectado(s) a un
sistema local o remoto. Habimalmente se muestra ¢l nombre y apellidos, hora de la uhima conexién,
tiempo de conexién sin actividad, linea del terminal y situacion de este. Puede 1ambi¢n mostrar Ncheros
de planificacion y de proyecto del usuario.

firewall (cortafuegos) Sistema que se coloca entre una red local e Internet. La regla bisica es asegurar
que todas las comunicaciones entre dicha red e Internet s¢ realicen conforme a las politicas de seguridad
de la organizacion que lo instala. Ademas, estos sistemas suelen incorporar eiementos de privacidad,
autentificaron, etc. [Fuente: WEB]

flame (desahogo) Opinién sincera yf/o critica sobre algo o alguien, expresada de forma franca y
apasionada en un mensaje de correo electrénico. Suele ir precedida de un aviso (FLAME ON}). Surgen
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guerras de desahogo ("Flame Wars") cuando alguien empicza a desahogarse con otro por haberse
desahogado sin razon. Ver tambien: "email”.

For Yeur Information (FYI} (Para su informacién) Abreviatura usada en mensajes de correo
electronico. Son también una subserie de RFCs que no son estindares técnicos ni descripciones ni
protocolos; contienen informacién general acerca de temas relacionados con TCP/IP o Internet. Ver

también: "REC".

FQDN Ver "Fully Qualified Domain Name".
frame (cuadro) "Paquete” de la capa de enlace de datos ("datalink") que contiene Ia informacién de
cabecera y cola que requiere un determinado medio fisico. Ver también: "datagram", "packet”.

freenet (red libre) Sistema comunitaric de BBS (Boletin de Anuncios Electrénico) con correo
electrénico, servicios de informacidn, comunicaciones interactivas y conferencias. Las "redes libres” son
financiadas y gestionadas por personas y voluntarios. En Estados Unidos forman parte de la NPTN
(National Public Telecomputing Network - Red Nacional Publica de Telecomputacion), organizacién
dedicada a conseguir que las telecomunicaciones a través de ordenador y los servicios de redes sean tan
gratuitos como las bibliotecas publicas. [Fuente: LAQUEY] En Espafa la primera red libre ha sido Ia de
Tarragona y estin poniéndosec en marcha otras, entre ellas las de Barcelona y Madrid. [Fuente:

RFCALYO]

freeware (programas de libre distribucién, programas de dominio publico) Programas informaticos
que se distribuyen a través de la red de forma gratuita. Ver también: "public domajn”, "shareware".
[Fuente: RECALVO]

Frequently Asked Questions (FAQs) (Preguntas mas frecuentes) Referidas a un temas especifico, es
una lista de las preguntas realizadas con mayor frecuencia y sus respuestas. La recoleccion de este
conjunte de cuestiones se suele realizar en Grupos de Noticias (ver "Usenet Newsgroups™) y en
servidores de listas (ver "listserv") y reflejan las contribuciones de sus propios usuarios. Son un buen
punto de partida para iniciarse en el estudio de algin tema y una base comin de conocimicntos y
discusion para todos sus usuarios. [ALALVAREZ}

FTP Ver. "File Transfer Protocol™.

Fully Qualified Domain Name (FQDN) (Nombre de Dominie Tatalmente Cualiflicado} E! FQDN es
el nombre completo de un sisterna y no solo el nombre del sistema. Por ¢jemplo, "ati" es un nombre de
sistemna y "ati.mdr.es” es un FQDN. Ver también: "hostname”, "DNS".

FYT Ver: "For Your Information”.

-

gateway (pasarela) Hoy se utiliza el término "router” (direccionador, encaminador, enrutader) en lugar
de la definicién original de "gateway”. Una pasarela es un programa o dispositive de comunicaciones que
transfiere datos entre redes que tienen funciones similares pero implantaciones diferentes. No deberia
confundirse con un convertidor de protocolos. Ver también: "mail gateway”, "router”,

G Ver: "Global Information Infrastructure’.

Glebal Information Infrastructure (GIE) {Infraestructura Global de Informacion) Es el nombre que
se le ha dado a la infopista o autopista de datos que cubrird todo el planeta. Ver tumbién: *NII". [Fuente:

RECALVO]
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Glabal System for Mobile communication (GSM) (Sistema Global para comunicaciones Méviles)
Sistema compatible de telefonia mévil digital desarrollado en Europa con la colaboracién de operadores,
Administraciones Publicas y empresas. Permite 1a transmisién de voz y datos. [Fuente: RECALVO]

Gopher (Gopher) Un servicio de informacién distribuida que ofrece colecciones jerarquizadas de
informacion en Internet. Gopher utiliza un protocolo simple que permite a un cliente Gopher acceder a
informacién desde cualquier servidor Gopher que este accesible, proporcionindole un dnico "espacio
Gopher” (Gopher space) de informacién. Estan disponibles también versiones de dominio publico para
cliente y servidor. Ver también: "archie", "archive site"”, "WAJS".

Goya El miés antiguo de los proveedores comerciales espaficles de Internet. La empresa fue creada en
1994 partiendo de los recursos humanos y de la experiencia del servidor Intemet existente con
anterioridad en la Escuela Superior de Ingenieros de Telecomunicacion de la Universidad Politécnica de
Madnd.

GSM Ver: m&_&ﬂm&m“mm: Anteriormente "Groupe Spécial Mobile".

hacker (pirata) Una persona que goza alcanzando un conocimiento profundo sobre el funcionamiento
interno de un sistema, de un ordenador o de una red de ordenadores. Este término se suele utilizar
indebidamente como peyorativo, cuando en este ultimo sentido seria mas correcto utilizar el término

“"cracker". Ver también: “cracker".

Hayes AT (Hayes AT) Lenguaje de mandatos de control de médems. Entre sus muchos mandatos se
hallan los que sirven para inicializarlos, para ordenarles que marquen un numero o gue cuelgici.

[Fuente: WEB]

header (cabecera) Parte inicial de un paquete que precede a los datos propiamente dichos y que contiene
las direcciones del remitente y del destinatario, control de ermrores y otros campos. Una cabecera es
también la porcidn de un mensaje de corfeo ¢lectrénico que precede al mensaje propiamente dicho y
contiene, entre otras cosas, €l remitente del mensaje, la fecha y 1a hora, Ver también: “email", "packet”.

hit (impacto) Término que designa cada una de las acasiones en que un usuario que ¢ntra en un servidor
Internet encuentra o {enlaza con) algiin elemento hipertextual existente en dicho servidor. Ver también:

“hipertexte”. [Fuente: RECALVO}

home page (pigina inicial, pigina raiz) Primera pagina de un servidor WWW, Ver también: "persongl
- page", "WWW" [Fuente: RECALVOQ]

hop (salto) Término utilizado para denominar cada uno de los pasos que es preciso dar para llegar de un
punto de origen a otro de destino a lo large de una ted a través de direccionadores {"rourers™). Ver
también: "router'. {Fuente: RECALVOQ]

host {sistema central) Ordenador que permite a los usuarios comunicarse con otros sistemas centrales de
una red. Los usuarios se comunican utilizando programas de aplicacién, tales come ¢l correo electrénico,
Telnet, WWW y FTP. [Fuente: NNSC)

host address Ver: "ipfernet address™.
hostname (nombre de sistema central) Nombre dado a una maquina, Ver también: ZF( JDN" [ Fuenie;
ZEN]
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host number (nimero de sistema central) Ver: "host address".

HTML Ver: "HyperText Markup Language".
HTTP Ver: “HyperText Transmission Protocel”.

hyperlink (hiperenlace) Puntero existente en un documento hipertexto que apunta (enlaza) a ofro
documento que puede ser o no otro documento hipertexto. Ver también: "browser”, "hypertext”,
“link". [FOuente: RFCALVQ]

hypermedia (hipermedia) Documento que integra informacién en distintos tipos de formata: texto,
grificos, sonidos y video, principalmente. Es una combinacién de hipertexto y multimedia, Ver también:

hypertext”, "multimedja”. [Fuente: WEB]

hypertext (hipertexto) Documento escrito en HTML que contiene enlaces @ otros documentos que
pueden ser a su vez documnentos hipertexto. Los documentos hipertexto son accedidos normalmente a
través de navegadores WWW. Ver también: “brewser”, "HTML", "lnk", "WWW" (Fuente:
RECALVO]

HyperText Markup Language (HTML) (Lenguaje de Marcado de Hipertexto)} Lenguaje en el que se
escriben los documentos que sc acceden a través de visualizadores WWW. Admite componentes

hipertexto y multimedia. [Fuente: ALALVAREZ]

HyperText Transmission Protocol (HTTP) (Protocelo de Transmisién de Hipertexto) Protocolo
usado para la transferencia de documentos WWW. Ver también: "WWW*_ {Fuente: ALALVAREZ)

1AB Ver “Interpet Architecture Board".
IANA Ver "Internet Assigned Number Authority”.

icon (icono) Simbole grafico que aparece en la pantalla de un ordenador para representar determinada
accidn a realizar por el usuario, ejecutar un programa, leer una informacién, imprimir un texto, efc.

[Fuente: RECALVQ]
IMHO Ver "In My Humble Opinjon”.

In My Humble Opinion (IMHO) (Er mi humilde opinién) Abreviatura empleada en un menszje de
correo electronico para expresar de forma modesta un punto de vista.

infoaddict (infoadicto) Dicese de quien necesita desesperadamente navegar de forma compulsiva por
Internet para saciar su creciente sed de informacién. [Fuente: RECALVQ)

Infovia Servicio creado y promovido por Telefénica para universalizar ¢l acceso de los ciudadanos a las
llamadas Autopistas de la Informacion. Aungue utiliza la tecnologia Internet (protocolos, WWW, )
Infovia no es Internet, si bien los usuarios de Infovia pueden conectarse a dicha red a través de
proveedores Internet conectados a su vez Infovia. [Fuente: RECALVQ]

Integrated Services Digital Network (ISDN) (Red Digital de Servicios Integrados) Tecnologia en

plena evolucion que es ofrecida por las compaiiias telefonicas mas importantes. ISDN combina servicios
de voz y digitales a través de la red en un solo medio, haciendo posible ofrecer a los clicntes servicios
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digitales de datos asi corno conexiones de voz a través de un solo "cable”, Los estindares de la ISDN los

especifica la ITU-TSS. Ver también: "CCITT", "1TU-TSS". [Fuente: RFC1208}

interface {interfaz, interfase, interficie} Conexién entre dos componentes de “hardware” entre dos
aplicaciones So entre un usuario y una aplicacién. [Fuente: WERB]

International Standards Organization (IS0) (Organizacién Internacional para la Normalizacién)
Organizacion de caracter voluntario fundada en 1946 que es responsable de la creacién de estandares
internacionales en muchas arreas, incluyendo la informética y las comunicaciones. Esta formada por las
organizaciones de normalizacién de sus 89 paises miembro. Ver también: "Open

Interconnection®. (Fuente: TAN]

International Telecommunications Union (ITU) (Unién Internacional de Telecomunicaciones)
Agencia de las Naciones Unidas que coordina los diversos estindares nacionales de telecomunicaciones
de forma que las personas pueden comunicarse entre si independientemente del pais donde vivan.

International Telecommunications Union-Telecommunications Standards Sector (ITU-TSS) (Unidn
Internacional de Telccomunicaciones- Sector de Estindares de Telecomunicaciones) Nuevo nombre
del CCIT tras la reorganizacién de 1a ITU. Su funcion &s la misma, habiendo cambiado solo el nombte,

internaut (internauta) Dicese de quien navega por la red Internet. Ver también: *netizen".

Internet (Internet) Intemet (con "I" mayiscula) es ia mayor red internet del mundo. Tiene una jerarquia
de wes niveles formados por redes de eje central (“backbones" como, por ejemplo, NSFNET y
MILNET), redes de nivel intermedio, y redes aisladas {“stub nerworks”). Internet es una red
multiprotocolo. Ver también: "backbone".

internet address (direccién internet) Direcci6n IP que identifica de forma inequivoca un nodu &5 una
red internet. Una direccion Intemet (con "I mayuscula) identifica de forma inequivoca un nodo en

Internet. Ver también: “interpet”, “Internet”, 1P address".

Internet Assigned Number Auathority (TANA) (Agencia de Asignacién de Nimeros Internet)
Registro central de diversos parametros de los protocolos Intemnet, tales come puertes, nuimeros de
protocole y empresa, opciones, codigos y tipos. Los valores asignados aparecen en el documento
"Assigned Numbers” [STD2). Para solicitar 1a asignacion de un numero hay que ponerse en contacto ¢on
la JANA en iana(@isi.edu

Internét Aréliitecture ‘Board (IAB) (Comité de-Arquitectura de.Internet) La IAB ha sido muchas
cosas a lo largo de los afios. Actualmente y desde 1992 paso a ser una seccién de la Internet Society. Es
responsable de supervisar las actividades de otras secciones de la Intentet Society como la [ETF.

internet number (nimero internet) Ver: "internet address”.

Internet phone (teléfonoe por Internet) Conjunto de aplicaciones que permiten la transmisién de voz en
vivo a través de la red Intemet utilizando los protocolos TCP/IP. Este tipo de aplicaciones, 1odavia en una
primera etapa de explotacién comercial, supondrin un enorme ahorro para los usuarios en llamadas de
larga distancia ... y un potencial problema para las operadores de telefonia de voz. [Fuente: RECALVO]

Internct Protocol {Protocolo Internet) Protocolo Internet para conmutacion de paguetes. Ver lambién:

Yprotoeol”, "TCP/IP". [Fuente: RECALVQ]

Internet Relay Chat (IRC) (Charla Interactiva Infernet} Protocolo mundial para conversaciones
simultaneas ("parny fine") que permite comunicarse por escrito entre si a través de ordenador a varias

376



persenas en tiempo real, El servicio IRC esta estructurado mediante una red de servidores, cada uno de
los cuales acepta conexjones de programas cliente, uno por cada usuario. [Fuente: HACKER]

Internef Society (ASQC) (Seciedad Interpet) La Internet Seciety es una organizacion prefesional sin

animo de lucro que facilita ¥ da soporte a la evolucién técnica de Internet, estimula el interés y da
formacién a las comunidades cientifica y docente, a las empresas y a la opinidn publica, acerca de la
tecnologia, usos y aplicaciones de Intemet, y promueve e] desarrollo de nuevas aplicaciones para el
sisterna, Esta sociedad ofrece un foro para el debate y la colaboracién en e funcionamiento y uso de la
infraestructura global. La Intemet Society publica un boletin trimestral (On The Net) y convoca una
conferencia anual (INET). El desarrollo de los cstindares técnicos de Intemet tiene lugar bajo los
auspicios de Internet Society con un importanie apoyo de la Corporation for National Research
Initiatives, mediante un acuerdo de cooperacién con la Administracién Federal de los Estados Unidos de

América. Ver también: "1SQC-CAT".

interoperability (interoperabilidad) Capacidad de comunicacién entre diferentes programas y
magquinas de distintos fabricantes,

Intranet (Intranet) Red propia de una organizacidn, disefiada y desarrollada siguiendo los protocolos
propios de Internet, en particular el protocolo TCF/IP. Puede tratarse de una red aislada, es decir no

conectada a Internet. Ver también: "TCE/AP", "Infernet”. [Fuente: RECALVOQ]
IP Ver: "Internet Protoco]”.

1P address (Direccién 1P) Direccion de 32 bits definida por el Protocolo Internet en STD 5, RFC 791,
Se representa usualmente mediante notacion decimal separada por puntos. Un ejemplo de direccién iP es
193.127.88.345

IRC Ver: "Internst Relay Chat".
ISDN Ver: "Integrated Services Digital Network".

ISOC Ver: "Internet Society”.
ISOC-CAT Ver: "Capitule Catalfin de la futernet Society™.

. ITU Ver: "International Telecommunications Union".

ITU-TSS Ver: "

Java (Java) Lenguaje desarrollado por Sun para la elaboracién de aplicaciones exportables a la red y
capaces de operar sobre cualquier plataforma a través, normaliente, de visualizadores WWW. [Fuente:

ALALVAREZ}

Kbps (kilobits per segundo) Unidad de medida de la velocidad de transmision por uma linca de
telecomunicacion. Cada kilobit esta formado por mil bits. Ver también: "baud", "bit", "hps”, "Mbgs,
[Fuente: RECALVOQ]
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LAN Ver: "Local Area Network".

list server (servidor de listas) Sisterna automatizade de listas de distribucion mediante correo
elecrénico. Los programas de gestion de estos servidores resuelven las fareas administrativas de
mantenimiento de una lista de distribucién tales como dar de alta o de baja a un suscriptor de 12 misma.

Ver también: "mailing Jist".

link (eniace, enlazar) Apuniadores hipertexto que sirven para saltar de una informacién a otra, o de un
servidar a otro, cuando se navega por Intermet. Ver también: "hipertext”. [Fuente: RECALVQ])

Loca) Area Network (LAN) (Red de Area Local) Red de datos para dar servicio a un arrea geoprafica
maxima de unos pocos kilémetros cuadrados, por lo cual pueden optimizarse los protacolos de seiial de
la red para Hegar a velocidades de transmision de hasta 100 Mbps (100 megabits por segundo). [Fuente:
NNSC}

lurking {mironeo) Falta de participacién por parte de un suscriptor en una lista de distribucidn o en
grupo de noticias, suscriptor que se limita a seguir las discusiones sin intervenir en etias. Se acenseja sin
embargo el mironeo a los principiantes que quieren conocer la historia y €] ambiente antes de lanzarse a

participar. Ver también: "email", "mailing tist", "Usepet". [Fuente: LAQUEY)

mail gateway (pasarela de correo) Médquina que comecta entre si a dos o mas sistemas (incluso
diferentes) de cormreo electronico y transfiere mensajes entre ellos. A veces, la transformacion v
traduccidn pueden ser muy complejas. Ver tambifn: "eqiaii”. [Fuente: REC1208]

mailing list (lista de correo, lista de distribucién) Lista de direcciones electrdnicas utilizada para
distribuir mensajes a un grupo de personas. Generalmente, una Jista de distribucion se utiliza para discutir
acerca de un determinado tema. Una lista de distribucion puede ser abierta o cerrada y puede tener o no
un moderador. Si es abierta significa que cualquiera puede suscribirse a ella; si tiene un moderador los
mensajes enviados a la lista por cualquier suscriptor pasan primero por aquel, que decidira si distribuirlos

0 no a los demas suscriptores, Ver también: "erpail”, "list server". [Fuente: RECALVQ]

Mbone (red troncal multimedia) Red de banda ancha y alta velocidad que permite acualmente la

realizacion de audio y videoconferencias entre centenares de usuarios remotes. mediante-dos canales de -

video y cuatro de andie, [Fuente: RECALYQ]

Mbps (megabits por segundo) Unidad de medida de la velocidad de transmision par una linea de
telecomunicacién. Cada megabit esta formado por un millén de bits. Ver también: “baud”, "bit",

"bps", "Kbps". [Fuente: RECALVO]

message switching (conmutacidn de mensajes) Ver: "packet switching™.
MIME Ver: "Multipurposg Internel Mail Extcnsions”.

mirror {espejo, replica) Servidor Internet cuyo contenido €5 una copia exacta de otro. Normalmente este
tipo de servidores cuentan con la aprabacién del servidor original y sirven para reducir el liempo de
acceso del usuario a servidores situados en lugares muy distantes. [Fuente: RECALYQ)

moderator (moderador) Persona, o pequefio grupo de personas, que se dedica a moderar listas de
correo v grupes de noticias {"Hewsgroups™) y son responsables de decidis que mensaes de correo
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electrénico pueden incorporarse a dichos grupos y listas. Ver también: "Electropic Mail", "News",
"! s:" g!!

Mosaic (Mosaic) Visualizador WWW promovido por la NCSA. Fue el primero que tuvo funcionalidades
multimedia y senté las bases del modelo de publicacién y difusién WWW. Ver también: "browser”,
“NCSA”", "Netscape", "WWW", [Fuente: ALALVYAREZ)

Motion Picture Expert Group (MPEG) (Grupe de Expertos en Peliculas) Sistema de codificacion
digital de peliculas, [Fuente: RECALYQ)

MPEG Ver: "Motion Picture Expert Group”.

multicast (multidifusién) Paquete con una direccion especial de destino que podra ser recibida por
multiples nodos de la red. Ver también: "broadcast”, Municast”.

multimedia (multimedia) Informacion digitalizada que combina texto, grficos, imagen fifa ¥ en
movimiento, asi como sonide. [Fuente: RECALVQ]

Multipurpese Internet Mail Extensions (MIME) (Extensiones Multiaplicacién del Correo Internet)
Conjunto de especificaciones Intermet de libre distribucién que permiten tanto el intercambio de texto
escrito en lenguajes con diferentes juegos de camcteres como el correo multimedia entre ordenadores y
aplicaciones que sigan los estindares de correo Internet. Las especificaciones MIME estan recogidas en
numerosos RFCs, entre los que se encuentran Jos RFC1521 y 1848. [Fuente; RECALVYQ]

NCSA Ver "National Center for Supercomputing Applications”.

National Center for Supercomputing Applications {NCSA) (Centro Nacional de Aplicaciones de
Supercomputacién) Organismo norteamericano relacionade con la investigacién en el campo de la
Infermatica y las Telecomunicactones. Juega un papel muy importante en ¢l desamrollo del World Wide
Web dado que introdujo el visualizador Mosaic. Ver también: “browser”, "Mosaig”, TWWW",
[Fuente: ALALYAREZ]

National Information Infrastructure (NII) (Infraestructura Nacional de Infermacién) La NII es el
nombre oficial de la autopista de datos de los Estados Unidos de Ameérica. Ver también: "Data

Higliway", "GI1". {Fuente: RECALYQ]

National Research and Education Network (NREN) (Red Nacional de Investigacion y Educacién)
Organismo gubernamental nortezmericano cuyo objetivo es la realizacion de una red en ¢l orden de los
gigabits dedicada al programa HTTP (High Performance Computing and Communications).

National Science Foundation (NSF) (Fundacién Naciona! para la Ciencia) Organismo gubernamental
norteamericano cuyo objetivo ¢s promover ¢l avance de la ciencia. La NSF financia a investigadores
cientificos, proyectos cientificos e infracstructuras que mejoran la calidad de la investigacion cientifica.
La red NSFNET, financiada también por la NSF, fue cn el pasado una parte esencial de las
comunicaciones académicas y de investigacion.

navigate (navegar) Ver "net surling”.

net surfing (navegacién por la red) Actividad apoyada en herramientas como WAIS, archie y, sobre
todo, WWW, que busca explorar Internet en busca de informacion novedosa o itil o, simplemente, como
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_NSF Ver: "National Science Foundation™.

un cntretenimiento mas. Ver también: “archie”, “browser”, "WAIS", "WWW?" [Fuente:
ALALVAREZ]

netiquette (etiqueta de la red) Conjunto de normas dictadas por la costumbre y la experiencia que
define las reglas de urbanidad y buena conducta que deberian seguir los usuarios de Internet en sus
relaciones con otros usuarios. Ver también: *flame", "signature. [Fuente: RECALVO]

netizen {ciuredano) Ciudadano o habitante de la red. Es un término que ha surgido recientemente para
sustituir al mas espectacular de "internauta” y para expresar también la implicacién civica de los usuarios
en el desarrollo y difusion de la red. Ver también: "internaut™. [Fuente: RFCALVQ)]

Netscape (Netscape) Visualizador WWW creade por la empresa de ese mismo nombre y que en la
actualidad se ha convertido en un estindar de facto en este tipo de aplicaciones Internet. Ver también:

“browser”, "Mosaig", "WWW". [Fuente: RECAL VO]
network (red) Una red de ordenadores es un sisterna de comunicacion de datos que conecta entre si
sistemas informéticos situados en diferentes lugares. Puede estar compuesta por diferentes

combinaciones de diversos tipos de redes.

Network Information Center (NIC) (Centro de Informacién de Ia Red) Un NIC ofrece informacién,
asistencia y servicios a los usuarios de la red.

News (Noticias, Grupos de Noticias) Forma habitual de denominar el sistema de listas de correo
mantenidas por 1a red USENET, Ver también: *Usenet”. [Fuente: ALALVAREZ]

Newsgroups Ver "News",
NIC Ver: “Network Informatien Center"..
NII Ver: "National Information Infrastructure!..

node (nodo} Dispositive direccionable conectado a una red de ordenadores. Ver también: “host’.

NREN Ver "National Research and Fducation Network".

octet (octeto) Un octeto esta formado por 8 unidades de informacién (llamadas "bits"). Este término se
usa a menudo en vez de "byte” en la terminologia de redes porque algunos sistemas tienen “bytes” que no

_estdn formados por 8 bits. Ver también; “bit", "byte".

Open Systems Interconnectien (OSI) (Interconexién de Sistemas Abtertos) Conjunto de protocolos
diseiados por comités ISO con el objetivo de convertirlos en estindares internacionales de arquitectura
de redes de ordenadores. Ver también : 180"

optic fiber {(fibra éptica} Tipo de cable que s¢ basa en la transmision de informacién por técnicas
optoeléctricas. Se caracteriza por una gran velocidad de transmisidn, un clevado ancho de handa y poen

perdida de sefial. [Fuente: WEB)

OSI Ver: "Open Systems Inferconnection”.
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packet (paquete) La unidad de datos que se envia a través de una red. "Paquete” es un término genérico
utilizado para describir una unidad de datos de cvalquier nivel de la pila de un protocolo pero se aplica
mejor a la descripcién de unidades de datos tratadas por una aplicacién. Ver también "dafagram™,

" "

Packet INternet Groper (PING) (Busqueda de Direcciones de Internet) Programa que se utiliza para
comprobar si un destino esta disponible. El término s¢ utiliza también coloquialmente: "Haz un "ping"” al
"host" X a ver si funciona”, {Fuente: REC1208]

packet switching (conmutacién de paquctes} Paradigma de comunicaciones mediante el cual cada
paquete de un mensaje recorre una ruta entre Sistemas centrales, sin que esa muta ("path"} este
previamente definida.

pay-per-view ( pago por pase) Servicio de televisidn que permite al usuario ver un determinado
programa (por ejemplo, un dnico partido de fiitbol) emitido en formato codificado, mediante el pago de

una tarifa. [Fuente: RECALVQ])
PCMCIA Ver: "Personal Computer Memory Card International Association™

PERL Lenguaje de programacién muy utilizado para la elaboracién de aplicaciones CGI. Ver también:
2CGI", [Fuente: ALALVAREZ]

Personal Computer Memory Card International Association (PCMCIA) (Asociacién Internacional
de Tarjetas de Memoria para Ordenadores Personales) Tarjeta estandarizada de expansion, del
tamafio de una tarjeta de crédito, para ordenadores personales. En telecomunicaciones uno de sus

principales usos es la transmisién de mensajes, datos, faxes, etc. utilizando ordenadores pontatiles y
teléfonos portatiles. [Fuente: RECALVQ]

personal page (pagina personal) Informacion sobre una persona almacenada de forma individualizada
en un servidor Intemet, habitualmente WWW. Ver también: "home page" . [Fuente: RECALVO]

PGP Ver: "Pretty Good Privacy”
PING Ver: "Packet INternet Groper"

Point-to-Point Protocol (PFP) (Protocolo Punto a Punto) Definido en RFC 1661 proporciona un
método para transmitir paquetes a través de enlaces seriales punto a punto. [Fuente: FY]4)

POPF Ver: "Post Office Profoco]”.

port (puerto) Un puerto ¢s ¢l valor de demultiplexzcién de una capa de transporte. Cada aplicacion tiene
asignado un numero anico de puerto, Ver también: *TCP".

Post Office Protocol (POP) (Protocolo de Oficina de Correos) Protocolo disefiado para permitir a
sistenas de usuario individual leer correo electrénico almacenade en un servidor. La Version 3, fa mas

reciente y mas utilizada, esta definida en RFC 1725, Ver también: "email".

postmaster (jefe de corrcos) Persona responsable de solucionar problemas en el cerico electrdnico,
responder a preguntas sobre usuarios y otros asuntos de una determinada instalacion. [Fuente: ZEN]
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PPP Ver: "Pyint to Point Protecol.

Pretty Good Privacy (PGP) (Privacidad de Jas Buenas) Conocide programa de libre distribucion,
escrito por Phil Zimermann, que impide, mediante tcnicas de criptografia, que ficheros y mensajes de
correo electronico puedan ser feidos por otros. Puede también utilizarse para firmar electrénicamente un
documento o un mensaje, realizando asi la autentificacién del autor. Ver también: "epcryption™.

protoca) (protocelo) Descripeion formal de formatos de mensaje y de reglas que dos ordenadores deben
seguir para intercambiar dichos mensajes. Un protocolo puede describir detalles de bajo nivel de las
interfaces maquina-2-maquina o intercambios de alto nivel entre programas de asighacién de recursos.

[Fuente: MALAMUD]

proxy {apoderado) Servidor especial encargado, entre otras cosas, de centralizar el trafico entre Internet
y una red privada, de forma que evita que cada una de las maquinas de la red interior tenga que disponer
necesariamente de una conexion directa a la red. Al mismo tiempo contiene mecanismos de seguridad
(cortafuegos) que impiden acceses no autorizados desde el exterior hacia la red privada. Ver también:

“firewall”. [Fuente: ALALVAREZ]

public domain (dominio publico} Espacio, informacién o programa a disposicidn libre de los usuarios.

Ver también: "freeware”, "shareware™.

queue {cela) Conjunto de paquetes en espera de ser procesados. Ver también: "packet”
RARE Ver: "Reseatix Associes pour Ja Recherche Europeenne”

Read the F*cking Manual {RTFM) (Lea ¢ J*dido Manual) Esta abreviatura se utiliza a menudo para
responder 2 alguien que hace una pregunta simple o comin que debe estar contestada en el
comrespondiente manual o0 FAQ, Ver "FAQ".

Redlris Red publica dependiente del C.S.1.C. (Centro Superior de Investigaciones Cientificas) que
proporciona servicios Internet a la comunidad académica y cientifica espafiola. Es también el NIC local,
-es. decir, el-organismo-gue se encarga de 1a ‘asignacion de ‘direcciones’ Internet”en” Espafial [Fuemeé:

© RECALVO)

remote login (conexién remota) Operacion realizada en un ordenador remoto a través de una red de
ordenadores, como si se tratase de una conexion local. Ver también: "Telnet”,

Request For Commients (RFC) (Peticién de comentarios) Scrie de documentos iniciada en 1267 que
describe el conjunto de protocolos de Intemet y experimentos similares. No todos los RFC's (en realidad
muy pocos de ellos) describen estindares de Internet pero todos los estindares Internet estin escritos en
forma de RFC's. La serie de documentos RFC es inusual en cuanto los protocolos que describen son
elaborados por la comunidad Intemnet que desamolla e investiga, en contraste con los protocoles
revisados y estandarizados formalmente que son promevidos por organizaciones como CCITT y ANSL

Ver también: "FY]1".
Reseaux Associes pour la Recherche Europeenne (RARE) (Redes Asociadas para la Investigacién

Europea Asocizcién Furopea de Redes de Investigacién) Asociacién de redes curopeas de ceniros de
investigacion,
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Reseaux 1P Europeenes (RIPE) (Redes IP Europeas) Conjunto de redes europeas que utilizan cf
conjunto de protocolos TCP/IP,

RFC Ver: “Request For Comments". También, pero solo para los amigos del autor de este Glosario.
"Rafaet Femindez Caivo” :-)

RFC 822 Formato estandar Intermet para cabeceras de mensajes de correo electiénico. Los expertos
hablan a menudo de "mensajes 822". El nombre viene del "RFC 822", que contiene esa especificacion
(STD 11, RFC 822). El formato 822 era conocido antes cono formato 733. Ver también: "Correo

Electrénico". [Fuente: COMER]
RIPE Ver: "Reseays I[P Europeenes”.

router {direccionador, encaminador, enrutador) Dispositivo que distribuye trafico entre redes. La
decisién sobre a donde enviar los datos se realiza en base a informacién de nivel de red y tablas de
direccionamiento. Ver también: "gateway”.

search engine (motor de biisqueda, buscador, indexador de informacion) Servicio WWW que
permite al usuario acceder a informacion sobre un tema determinado contenida en un servidor de
informacién Internet (WWW, FTP, Gopher, Usenet Newsgroups...) a través de palabras de busqueda
intreducidas por el. Los mas conocidos son Yahoo, WebCrawler, Lycos, Aliavista, DejaNews, ... En
Espaiia empiezan a existir indexadores en lengua castellana, con nombres ian castizos como Ole y Ozu.

[Fuente: RFCALVQ]

Serial Line 1P (SLIP) (Linea Seric IP) Protocolo utilizado para gestionar el protocolo Internet (IP) en
lineas seriales tales como circuitos telefénicos o cables RS-232, interconectando dos sistemas: SLIP esia
definido en RFC 1055 pero no es un estindar oficial de Internet y esta siendo reemplazado por el
protocolo PPP, Ver también: "[P", "PPP".

server {servidor) Sistermna que proporciona recursos {por ejemplo, servidores de ficheros, servidores de
nombres). En Internet este término se utiliza muy a menudo para designar a aquellos sistemas que

propercionan informacion a los usuarios de la red. Ver también: "gliept", "client-server. model"”.
[Fuente: RECALVQ]

SGML Ver "Standprdized Generalized Markup Language”.

shareware (programas compartidos) Dicese de los programas informaticos que se distribuyen a
prueba, con ¢l compromise de pagar al autor su precio, normalmenie bajo, una vez probado el programa

y/o pasado cierto tiempo de uso. Ver también: “frecware”, "public dompain”. [Fuente: RECALVO]
SIG Ver "Special [nterest Group™.

signature (firma) Mensaje de tres o cuatro lineas situado al final de un mensaje de correo electrénico o
de un articulo de Usenet que identifica a su autor. Las finmas con mas de cinco lineas suelen estay muy

mal vistas. Ver también: !'Electronic Mait", "Usenet”.

Simpie Mail Transfer Protocel (SMTP) (Protocolo Simple de Transferencia de Correo) Proiocolo
definido en STD 10, RFC 821, que se usa para transferir correo electrénico entre ordenadores. Es un
protocole de servidor a servidor, de tal manera que para acceder a fos mensajes €8 preciso utilizar otros

pretocolos. Ver también: " Electronje Mail”, "RFC 822",
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SLIP Ver "Serial Line 1P",
SMTP Ver: "Simple Mail Transfer Protocol”,

snail mail (correo por caracol) Témmino peyorativo referido al servicio publico, o privado, de correo
postal.

Special Interest Group (SIG) {Grupo de Interés Especial) Grupo de wrabajo, por ejemplo en una
asociacién de profesionales informiticos, que se dedican a estudiar un tema concreto.

Standardized Generalized Markup Language (SGML) (Lenguaje Estandarizado y Generalizado de
Marcado) Estindar internacional para la definicién de métodos de representacién de texto en forma
electronica no ligados a ninglin sistema ni a ningun dispositivo. Ver también : "HTML".

stub network (red aislada) Una red aislada distribuye paquetes desde y hacia sistemas locales. Incluso

aunque tenga definidas rutas a alguna otra red no lleva mensajes a otras redes. Ver también:

uha:l!t “ggi i

talk (conversacidn, charla) Protocolo que permite 2 dos personas conectadas a ordenadores simuados en

dos lugares distintes comunicar por escrito entre si en tempo real. Ver también: “chat", "lnternet
TCPAP Ver: “Transmission Control Protocot/Internet Protocel”.

Telnet (Telnet) Telnet es el protocolo estindar de luternet para realizar un servicio de conexién desde un
terminal remoto. Esta definido en STD 8, RFC 854 y tiene opciones adicionales descritas en muchos
otros RF(C's,

TERENA Ver: "Trans-Eurppean Research and Education Networking Association”.

token ving (red en anillo) Una red en anillo es un tipo de LAN con nodos cableados en anillo. Cada
nodo pasa constantemente un mensaje de controf {“roken”) al siguiente, de tal forma que cualquier nodo
queé tenga‘un “roken” pucde enviarun mensaje. Vet tambifn: i Nei; '

Trans-European Rescarch and Edueation Networking Association (TERENA) (Asociacién
Transeuropea de Investigacion y Educacién sobre Redes) Organismo creado en Octubre de 1994 por
la fusidn de RARE y EARN para promover y participar en el desarmollo de una infraestructura
internacional de informacion y telecomunicaciones de alta calidad en beneficio de la investigacion y Ta

educacion. Ver también: "EARN", "RARE".

Transmission Control Protocol/Internet Protocol (TCP/AP) {(Protocolo de Control de
Transmisién/Protocolo Internet) Sistema de protocolos, definides en RFC 793, en los que st basa
buena parte de Internet. E! primero se encarga de dividir la informacion en paquetes en origen, para
luege recomponeria en destino, mientras que el segundo se responsabiliza de dirigirla adecuadamenie a

través de la red. Ver también: "Interned address”, "packet”. {Fuente: ALALVAREZ]
Trojan Horse (Caballo de Troya) Programa informatico que lleva en su interior la ldgica necesaria parn

que el creador del programa pueda acceder al interior del sistema que lo procesa. Ver también: "virug™,
I‘l“-g[m‘
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UMTS Ver: "Universal Mohile Telecommmpications System®

unicast (unidifusibn) Una direccién que solamente puede ser reconocida por un sistema central. Ver

también: 'broadeast”, "multicast™.

Universal Mobile Telecommunications Systern (UMTS) Sistema Universal de Telecomunicaciones
Mdviles) Estandar de telefonia mévil celular en fasc de desarrollo por el ETSI (European
Telecommunications Standard Institute). Se trata de un sistema de tercera generacion que serd mis
avanzado que ¢l sistema GSM. Ver también: "GSM". [Fuente: RFCALVQ]

UNIX-to-UNIX CoPy (UUCP) (Capia de UNIX a UNIX) Inicialmente se trataba de un programa que
se procesaba en el sistema operativo UNIX y que permitia a un sistema UNIX enviar ficheros a otro
sistema UNIX a través de linea telefonica. Hoy ¢l término se utiliza sobre todo para describir la amplia
red intemacional que utiliza ¢] protocolo UUCP para enviar noticias y correo electronico. Ver también:

“Elscsronic Mail", "Usenet".

Uniform Resource Locator/Uniform Resource Identifier (URL/URI) (Localizador Uniforme de
Recursos/Identificador Uniforme de Recursos) Sistema unificado de identificacién de recursos en la
red. Las direcciones se componen de protocolo, FQDN y direccidn local del documento dentro del
servidor. Este tipe de direcciones permite identificar objetos WWW, Gopher, FTP, News, ... Ejemplos de
URL son: http://www.anaya.cs o fip:/ftp.rediris.cs [Fuente: ALALVAREZ]

Universal Time Coordinated (UTC) (Hora Universal Coordinada) Denominacion de la hora de
Greenwich. .
upload (subir, cargar) En Internet, proceso de transferir informacién desde un ordenador personal a un

servidor de informacién. Ver también: ' download”. [Fuente: RECALY Q]

urban legend (leyenda urbana) Relato que inicialmente podia contener una brizna de verdad y que ha
ido enriqueciéndose y transmitiéndose hasta instalarse en ¢l reino del mito. Es un fenémeno interesante el
que cstos relatos s¢ hayan extendido tan lejos y tan a menudo. !Las leyendas urbanas nunca mueren sino
que van parar 8 Internet! Algunas de las que reaparccen con periodicidad son "El infame impuesto sobre
mddems”, "Craig Shergold/con tumor cerebral/desea recibir/tarjetas postales” y "La receta de pastas a

250 délares”. [Fuente; LAQUEY)
URL/URI Ver: "Uniform Resource Locator/Uniform Resource Identifier”

Usenet {Usenet) Conjunte de miles de foros electronicos de debate y discusion lamados "grupos de
noticias" ("newsgroups"); los ordenadores que procesan sus protocolos y, finalmente, las personas que
leen y envian noticias de Usenet. No todos los sistemas centrales estan suscritos a Usenet ni todos los

sistemas centrales Uscnet estin en Internet. Ver también: "pews", “UUCE". [Fuente: NWNET]
UTC Ver: "Universal Time Coerdinated™.
UUCP Ver: "UNIX-to-UNIX CoPy".

uudecode (uudecodificacién) Programa que revierte a su foerma original un fichero tratade con
"unencode”. Ver también: "uuencode”.

uuencode (uycodificacién) Programa que convierte de forma reversible un fichero binario {con

caracieres especiales) a formato ASCIL. Se utiliza para poder enviar ficheros binatios a través del correo
clectrénico, que (a menos que el remitente y el destinatario tengan instalado MIME), no admite o
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embarulla la ransmisién de informacién binaria. El fichero binario puede ser restaurado a su formalo
original mediante ¢l programa "undecode”. E! proceso de "uucodificacién” crea habitualmente un fichero
ASCII mayor que ¢| original binario, por lo cual es muy recomendable ademnas la compresion del fichero
binario (por ejemplo, con programas de dominio publico come PKZIP) antes de procesarlo con

"uuencode”. Ver también: "MIME", "yudecode".

video-on-demand (television a la carta) Servicio asincrono de televisién que provee al usuario el
acceso a material de video almacenado de forma digital en servidores remotos. [Fuente: RECALVO]

Virtual Reality Modeling Languaje (VRML) (Lenguaje de Modelacién de Realidad Virtual)
Lenguaje no-propictario y multiplataforma para ¢l disefio de servidores Web en tres dimensiones (3D).

[Fuente: RECALVQ]

virtual circait {circuito virtual) Método que proporciona servicios de conexion independientemente de
cual sea ia estructura de la red que se esta utilizando,

virus (virus) Programa que se duplica a si mismo en un sistema informético incorporindose a otros
programas que son utilizados por varios sisternas. Estos programas pueden causar problemas de diversa
gravedad en los sistemas que los almacenan. Ver también: "Trojan Horse”, “worm".

VRML Ver: "Virtual Reality Modeling Languaje”.

W3 Ver: "World Wide Weh".
W3C Ver: "W3 Copsortium”.

W3 Consortium (W3C) (Consercio W3} Organizacion apadrinada por ¢! MIT y el CERN, entre otros,
cuyo cometido es el establecimiento de los estindares relacionados con WWW. Ver también: "CERN",
"WWW* [Fuente: ALALVAREZ)

"WAIS Ver”" Wide Area Information Servers™  _ . _

Web ( malla, telaraiia, web) Servidor de informacién WWW. Se utiliza también para definir el universo

WWW en su conjunto, Ver también; "WWW". [Fuente: RECALVQ)

Webmaster (administrader de Web) Persona que sc encarga de la gestién y mantenimiento de un
servidor WWW., [Fuente: RECALYQ)

What You See is What You Get (WYSIWYG) (Lo que ves es lo que tienes) Técnica que ofrece la
reproduccion exacla en pantalla de un texto tal como apareceria después en formato impreso.

With Respect To (WRT) {En relacién con} Abseviatura utilizada frecuentemente en mensajes de correo
electranico.

white pages (paginas blancas) Internet mantiene diversas bases de datos que conticnen informacién
sobre usuarios tal como direcciones electronicas, nimeros de teléfono y direcciones postales. Estas bases
de datos pueden ser examinadas a fin de obtener informacioa sobre determinadas personas. Su nombre
viene de que su finatidad es similar a la de las guias telefonicas. Ver también: "WHOIS".

386



WHOIS (Quien es) Programa Internet que permite a los usuarios hacer bisquedas en una base de datos
sobre personas y ofras entidades de Internet, tales como dominios, redes y sistemas centrales, que fueron
inicialmente mantenidos en DDN NIC. La informacién sobre personas muestra el nombre, la direccion,
numero de teléfono y direccidn electrénica, ete. de una persona. La ultima versién de este protocole,
Hamada WHOIS++, esta definida en RFC 1834 y 1835, Ver también: "white pages”.

Wide Area Information Servers (WAIS) Servidores de Informacion de Area Amplia Servicio de
informacién distribuida que permite hacer preguntas en lenguaje simple, la busqueda indexada para
obtener informacién con rapidez y un mecanismo de "retroalimentacion de relevancia” que permite Gue
los resultados de una bisqueda inicial repercutan en busquedas subsiguientes. Existen versiones de
dominio publico, Ver también: "archie”, " Gopher™.

World Wide Web (WWW or W23) (Telaraiia o Malla Mundial) Sistema de informacion distribuido,
con mecanismos de hipertexto creado por investigadores del CERN en Suiza. Los usuarios pueden crear,
editar y visualizar documentos de hipertexto. Sus clientes y servidores pueden ser accedidos facilmente.

worm (gusano) Programa informético que se autoduplica y autopropaga. En contraste con los virus. fos
gusanops suelen estar especialmente escritos para redes. Los gusanos de redes fueron definidos por

primera vez por Shoch & Hupp, de Xerox, en "ACM Communications" {Marzo 1982). El gusano de
Intemnet de Noviembre de 1988 es guizés el mas famoso y s pmpag(’) por {i solo a mas de 6.000 sistemas

a lo fargo de Internet. Ver también: "Trojan Horse!, "virus",
WRT Ver: "Wijth Respect To".
WYSIWYG Ver: “What You See js What Yoy Get".

WWW Ver: " World Wide Web".

W3 Ver: "World Wide Web'™'.
X
X.400 Estandares de CCITT e [SO para cotreo electronico. Utilizados en Europa y Canadi.
Y
Yellow Pages (YP) (Piginas amarillas) Servicio utilizado por administradores UNIX a fin de pestionar
bases de datos distribuidas en una red.
Yp VCI: "!guﬂ“’ Eﬂg:i"
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