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SEGURIDAD INFORMATICA EN LA RED DEL
INSTITUTO NACIONAL DE INVESTIGACIONES
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Luz Maria Garcia Romero® y M. en C. Salvador Viquez Cano™
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RESUMEN:

El presente trabajo describe una metodologia en base a directrices para la red metropolitana
del Instituto Nacional de Investigaciones Nucleares (ININ). Partimos por definir y describir
aspectos basicos de redes, abarcando desde el surgimiento de bases de datos, hasta los
distintos tipos de redes y lo que cada una de ellas implica (tanto en hardware como en
software) para su interconectividad. Todo esto con el proposito de definir conceptos y
propuestas de seguridad, mediante una buena administracion de los recursos, el
establecimiento de claras politicas de seguridad y deteccion de amenazas en cada parte que
integra la red.

Ademas, se realiza un andlisis de seguridad detectando [os sitios de riesgo, se estudian cuales
son las amenazas para cada uno de ellos, se determina la vulnerabilidad que corre cada sitio
que conforma la red del ININ, y de acuerdo a ello se plantean contramedidas para cada
amenaza, para que por tltimo se engloben de manera general, los servicios que de seguridad
se requieren y se deban implementar de acuerdo a las necesidades en la red del ININ.

* Pasante de licenciatura de la UNAM.
*® Jefe del Depto. de Teleinformética
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INTRODUCCION

Debido al auge que ha tenido el avance de la tecnologia, la neces:dad de manejar equipos
con mayor capacidad y mas auin el hecho de comunicarse, intercambiar opiniones, conocer y
dar a conocer al mundo los avances en los distintos ambitos ha provecado una inquietud,
(cOmo evitar que {a informacion sea manipulada por quienes logren acceso a dicha
informacién?. Distintas organizaciones han investigado y desarrollado mattiples formas de
asegurar que la informacién no pierda su integridad asi como eliminar el riesgo de perderla o
ser accedida por personas no autorizadas

“El Institute Nacional de Investigaciones Nucteares (ININ) nacio el 26 de enero de 1979. La
mision del ININ es contributr como Laboratorio Nacional a la investigacién y desarrollo de
las ciencias nucleares y sus aplicaciones, realizando investigacion de excelencia y
proporcionanfio servicios de calidad, ademas de contribuir a la formacion de investigadores
de alto nivel™.

Sus investigaciones y desarrollos requieren de equipos con altos recursos para lo cual
mantienen una area de computo en la Gerencia de Informatica con equipos de excelente
nivel, tales como equipos Silicon Graphics, Impact’s, Origin 2000, IBM y equipos PC
distribuidos a todo el personal que lo requiere, todo esto conectado a 6.2 km. de cable de
fibra Optica, cableado estructurado y enlace satelital punto a punto con la UNAM como
nodo de Internet

En sus grandes logros a causa de investigaciones reconocidas a nivel mundial el ININ
maneja informacion confidencial e invaluable, por ello la Gerencia de Informatica ha iniciado
un proyecto de seguridad informatica que proteja la informacion que se transfiera Intranet y
mediante Internet, lo cual fi:e el origen del trabajo en cuestién.

El trabajo se encuentra estructurado en cuatro capitulos:

En el capitulo | se hace referencia a los primeros sistemas computacionales que dieron
origen a las redes, de ahi su division en redes de area local, metropolitzna y extendida,
después, se hace referencia a los medios de conexidn que existen y se explican algunas
topologias y medios de interconectividad.

En el capitulo 2 se plantea la importancia que tiene una buena seleccion del hardware y
software que integrara la red, el tomar en cuenta tanto los objetivos, la estructura y

'"WEB: hup://www.inin.mx. [nstituto Nacional de Investigaciones Nucleares. 1997
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necesidades para su mejor funcionamiento y aprovechamiento en la red, ademas se muestran
algunos ambientes de comunicacion y fos protocolos que utilizan, dande pauta a o gue es el
ambiente de Internet, la suite de protocolos que utiliza, sus direcciones, y por ultimo los
servicios que ofrece.

En el capitulo 3 de acuerdo a los riesgos que se observan en las redes informaticas se
desglosan aspectos de administracion para contribuir a una mejor seguridad, se describen
algunos métodos que se pueden implementar y se plantean politicas de seguridad en la red.

En el capitulo 4 se describe la localizacion geografica de cada edificio que conforma el
Instituto asi como su division en areas de trabajo, se describen las actividades que se realizan
y el tipo de informacion que se maneja en cada una de dichas areas, para poder identificar las
amenazas mas frecuentes a los recursos e informacion, se presenta la segmentacién de la
direccion para la conexion con Internet, conexion con la que cuenta el ININ y se hace el
analisis de los riesgos que se corren en cada uno de los segmentos de la red, determindndose
asi que tipo de medidas se deben tomar para prevenir los distintos ataques, y por ultimo se
brindan conclusiones.

Pienso que la seguridad es importante, sin embargo el campo de aplicacion es bastante
amplio puesto que hay que tomar en cuenta tanto aspectos de hardware, software,
administrativos, metédicos, e inclusive de conciencia de cada uno de los usuarios que tienen
acceso a cualquier red informatica, todo esto sin dejar de lado la relacion costo - beneficio
que implica el implementar todo un sistema de seguridad aunado a la disponibilidad en
recursos para darle mantenimiento a dicho sistema.

El objetive de éste trabajo es el de proponer una metodologia en base 2 directrices que

garanticen la integridad de la informacion en la red de irea metropolitana del Instituto
Nacional de Investigaciones Nucleares.

v
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CAPITULO 1

Redes y sus servicios de conexion

1.1 HISTORIA DE LAS REDES

El almacenamiento y el anilisis de informacion ha sido uno de los grandes problemas que ha
enfrentado el hombre desde que invento la escritura. No es, sino hasta la segunda mitad del
siglo XX, que ha podido resolver parcialmente ese problema, gracias a la invencion de la
computadora.

Con la aparicion de las terminales en la década de los 60, se logrod una comunicacion directa,
y por tanto mas rapida y eficiente, entre los usuarios y la unidad central de proceso, pero se
encontré un nuevo obstaculo: entre mas terminales y otros periféricos se agregaban al
computadora central, se degradaba mas la velocidad de procesamiento.

Con la fabricacion de equipos de menor tamafio y regular capacidad, a los que se les
denomind microcomputadoras. Estos equipos basados en la tecnologia del silicio y de la
integracién en muniatura permitio a los fabricantes de computadoras construir mayor
inteligencia en maquinas mas pequefas. Estas nuevas maquinas descongestionaron a las
viejas maquinas centrales.

Alrededor de los aiios ochenta, con el surgimiento de las computadoras personales, surgi6 la
necesidad de los usuanos por compartir recursos. Fue entonces, y es hasta hoy muy coman
que, en una organizacion, mas de un departamento haga uso de los mismos datos. Si cada
persona tiene su propio programa de aplicacion y un archivo de datos independientes, al
momento de haber una modificacién, no se reflejan los cambios de datos en los archivos
hechos en una maquina en las otras, Esto lleva a tener datos inconsistentes y, por lo mismo,
resultados poco confiables. Este problema se pudo solucionar en un principio con el
intercambio de datos via médem o con el intercambio de diskettes. Se buscaba entonces
tener acceso a la informacion en todos los archivos y que las modificaciones se reflejaran en
todas las maquinas al mismo tiempo,

La organizacion y el manejo de la informacién se llevaba a cabo mediante sistemas
tradicionales de archivos; sin embargo, fueron muchas las desventajas que tenia, por ello se
introdujo el concepto de sistema de base de datos que, en su forma mas simple, consiste de
un conjunto de aplicaciones o modulos cuyas principales funciones son almacenar todos los
datos de una organizacién y proporcionar a los usuarios las herramientas necesarias para
accesarlos y manipularlos dentro de un ambiente confiable y eficiente.
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En un sistema tradicional de archivos los archivos se crean para satisfacer diferentes
necesidades, como se muestra en la tabla 1-1. Observamos que es muy probable que los
datos se encuentren en mas de un archivo, debido a la redundancia que esto implica, se tiene
como consecuencia altos costos de almacenamiento, e inconsistencia, esto se refiere a que,
al actualizar un dato, no se¢ hace lo mismo con todas sus copias.

SISTEMA TRADICIONAL DE
ARCHIVOS

Redundancia e inconsistencia de los datos

BASE DE DATOS

Eliminar la redundancia e inconsistencia

Indisponibilidad de los datos Limitar el acceso

Datos aislados Independencia de los datos

Rutinas de recuperacion

Lenguaje de consulta

Tabla 1-1  ASPECTOS QUE CUBRE UN SISTEMA TRADICIONAL DE ARCHIVOS Y
UNA BASE DE DATOS.

Los datos necesarios para el funcionamiento de la empresa existen, pero de manera aislada
en diferentes aplicaciones y, tal vez, con diferente formato, por lo cual no es facil unirlos en
un momento dado para obtener una informacion completa. Una de las soluciones es ia
duplicacién de archivos con los mismos datos y en el mismo formato. Pasado el tiempo,
estos archivos ya no son idénticos, ya que en cada aplicacion se modifican los datos segin
las necesidades. Otra alternativa es la de “un archivo para toda”. En este caso, todas las
aplicaciones utilizan el mismo archivo, los datos estén centralizados y no se duplican. Este
fue el principio de los sistemas de bases de datos, pero no se puede hablar de dicho sistema
como tal, sin un software encargado del manejo y seguridad de los datos.

Con la base de datos se prevé que un mismo dato se dupliqgue. Si un dato tiene que
duplicarse, el sistema debe ser capaz de mantenerlo actualizado. Debe contar con controles
de seguridad para restringir el acceso a los datos a determinadas aplicaciones o usuarios.
Algunos podran modificarlos, otros solo leerlos, otros crear nuevos archivos, etc. La
independencia de los datos se logra cuando ef programa de aplicacion puede accesarlos, sin
importar la forma en que se atmacenaron. Las caracteristicas fisicas de almacenamiento
deben ser transparentes para el usuario y para las aplicaciones. Garantizar la confiabilidad
del sistema en caso de fallas. Debe permitir a los usuarios hacer consultas a los datos de
manera interactiva, sin la necesidad de un programa de aplicacién. En la tabla 1-1 se
muestran algunas caracteristicas generales de las bases de datos.
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A esta época se le podria denominar la era del floppy disk, porque nuevamente habia que
transporiar la informacion almacenada en la microcomputadora en diskettes. Por la poca
capacidad de los diskettes se hacia dificil €l manejo de grandes cantidades de datos, fue
necesario fabricar dispositivos que permitieran almacenar mayores cantidades de
informacién. El hecho de seguir pensando en medios con una alta capacidad para
almacenamiento y que ademas fueran facil de transportar a donde pudiera requerirse, aunado
a otras razones como el poder compartir recursos de gran utilizacion y alto costo como
impresoras, graficadores y pantallas de alta definicion, todo esto llevé a diversos fabricantes
y desarroliadores a idear las redes de computadoras.

1.2 SISTEMAS COMPUTACIONALES

En un principio, las redes de microcomputadoras se formaban por simples conexiones que
permitian a un usuario accesar recursos que se encontraban residentes en otra
microcomputadora tales como otros discos duros, impresoras, etc. Estos equipos permitian
a cada usuario €l mismo acceso a todas las partes de un disco y causaban obvios problemas
de seguridad y de integridad de los datos. Empezaron a introducirse conceptos como  File
Server (servidor de archivos) un equipo que permite a todos los usuarios tener acceso a la
misma informacion y compartir archivos con cierto grado de seguridad.

1.2.1 SISTEMA CENTRALIZADO

Estan principalmente formados por mainframes, minicomputadoras y micros multiusuarios
ademas de un nimero vanable de terminales locales y remotas. Los usuarios comparten el
poder de un procesador central. Una sola copia del software de aplicacion corre en el CPU
central. El sistema mantiene registros de la ejecucion del programa para cada usuario. Las
terminales enlazadas que necesiten usar la aplicacion comparten ¢l software y los datos en la
mernoria o el disco del sistema.

1.2.2 SISTEMA COOPERATIVO

Un tipo de procesamiento que la tecnologia de las redes de computadoras ha desarrollado
fuertemente es el sistema cooperativo, también llamado modelo cliente/servidor, en donde el
servidor es el equipo con mas recursos y el cliente es aquel que solicita uno de esos
recursos.

Uno de los beneficios de éste modelo se observa cuando se utiliza una aplicacién que reside
en el disco duro del servidor y varios clientes pueden obtener una copia y trabajar con ella al
mismo tiempo. La desventaja mas grave es que el trifico en el canal de comunicaciones
entre ¢l servidor y las estaciones de trabajo o clientes, se vuelve intenso, y puede degradar la
eficiencia global del sistema. Puesto que la informacion entre el servidor y las estactones de
trabajo viajan, generalmente, por ¢l mismo canal de comunicacion.

Como se puede observar en la Tlustracién 1-1, el canal de comunicaciones se utiliza sdlo
antes y después del procesamiento del archivo, evitando la degradacion del medio.
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1.2.3 SISTEMA DISTRIBUIDO

En éste sistema el procesamiento de la informacion se lleva a cabo en una forma
descentralizada, es decir, el trabajo se distribuye entre las computadoras de la red®. El
procesamiento de informacion en estaciones de trabajo conectadas a una red es un ejemplo
de sistema distribuido. Cada estacion corre su propia copia del programa y el sistema
operativo de red sincroniza el uso de los recursos compartidos por las miltiples aplicaciones
como se muestra en la llustracton 1-2.

El procesamiento se lleva a cabo en una de las computadoras de 12 red {la que corre el
proceso). El resto de los usuarios no experimentaran efecto alguno en su velocidad de
respuesta, ya que la unidad de proceso del servidor se encargara anicamente de administrar
fos niveles de seguiidad de los usuarios y los accesos a disco, nunca del proceso de
informacién, que es la tarea que mas tiempo le quita a una computadora. Este proceso,
especialmente en redes de computadoras donde el nimero de maquinas interconectadas es
grande, trae a la luz el concepto de servicios distribuidos.

Los procesos distribuidos se presentan cuando existen varios servidores en la red y cada uno
de ellos realiza tareas especificas. Algunos ejemplos tipicos de servicios distribuidos son los
servicios de impresion, de comunicactones (gateways), de bases de datos, de administracion
de red, fax, correo electronico, etc.

r Servidor 1 [ Estacién de trabajo |

) |
| | a

© I

{ Abrir Archivo‘IL , Solicitud de |
[ Procesar Archivo ] |
|

/ Desplegar )

N Resultados

Eaviar Resultados
aviar /'

HNustracién -1 AMBIENTE DE SISTEMA COOPERATIVO (CLIENTE/SERVIDOR).

? SCHATT, Stan. A FONDO: REDES DE AREA LOCAL. Anzos, 1987. Pig. 19-20.
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Estaciones de
trabajo

. aplicacién

Servidor de
archivos

Datos

12 o J ;
compartidos o .| 5.0.dered ]

Hustracién 1-2 AMBIENTE DEL SISTEMA DISTRIBUIDO (descentralizado).

Una red de 40 o 50 nodos como son las estaciones de trabajo, computadoras personales,
Justifica el costo de dedicar computadoras a prestar servicios a las demas, inclusive en redes
mas pequefias, donde la velocidad de respuesta, es decir, el tiempo que tarda el nodo en
solicitar una aplicacion o archivo y en que el servidor envia dicha informacidn, es una de las
caracteristicas mas importantes que ofrecen los servicios distribuidos.

1.3 TiPOS DE REDES

La red fue concebida para aumentar la productividad, dar mas capacidad a las herramientas
electronicas, poniendo cuidado en ofrecer seguridad y confiabilidad a tal grado que se pueda
enviar las aplicaciones e informacion de la empresa o institucion de un lugar a otro a través
de la red.

1.3.1 REDES DE AREA LOCAL

Esta red esta compuesta por un conjunto de computadoras que se comunican entre si en un
area geograficamente limitada, como puede ser un edificio’. Las redes de area local LAN
(Local Area Network), se han convertido en la base de las redes de area amplia WAN (Wide
Area Network), de las redes metropolitanas MAN (Metropolitan Area Network), entre
otras.

*RAYA CABRERA, José Luis. REDES LOCALES Y TCP/IP, Alfaomega, 1997 Pag. 1-2.
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1.3.1.1 COMPONENTES DE UNA RED DE AREA LOCAL

Las redes estan compuestas de estaciones de trabajo, servidores, sistemas operativos de red,
protocolos de comunicacion y enlaces fisicos como el cableado. EI SERVIDOR es una
computadora con gran capacidad de procesamiento que se encarga de administrar y
compartir los recursos de la red y en el que reside el sistema operativo con €l que se trabaja.

La labor principal del servidor es compartir los recursos que residen en él con las
computadoras que se encuentran conectadas en la red. Un servidor puede contener
programas y datos que todos los usuarios de la red puedan compartir y pueden estar
dedicados a atender a los usuarios u operar como otra estacion de trabajo mas, aunque esto
no es lo mas recomendable.

Una ESTACION DE TRABAJO es una maquina de usuario, que en ocasiones puede
funcionar como una computadora personal. Se encuentra interconectada por medio de una
tarjcia de interfase que permite que se comunique con otras estaciones de trabajo. Las
estaciones de trabajo sin disco flexible son aquellas que operan y manejan los datos con las
aplicaciones y software del servidor, mientras que las estaciones de trabajo que cuentan con
unidad de disco flexible accesan la mayor parte del software y de los datos al servidor, tal es
el caso de una computadora personal ademas de que tiere acceso al servidor puede tener sus
propios paquetes y aplicaciones cargados en su propio disco duro.

Ei SISTEMA OPERATIVO se define como el conjunto de programas que administra las
actividades de una computadora, mediante 1a asignacidn de los recursos y la creacion de una
intertase entre la computadora y los usuarios. El sistema operativo de red administra los
recursos de los servidores y controta las actividades de la red, brindando funcionalidad,
facilidad de uso, seguridad de los datos y seguridad de acceso.

El PROTOCOLO DE COMUNICACION es el conjunto de normas y regulaciones que
gobiernan la transmision y recepcion de datos en la red. Anilogamente, el protocolo es el
idioma que habla el equipo de computo y a través del cual puede comunicarse con otros
sistemas. La funcionalidad, la facilidad de uso, la administracion, la seguridad de los datos y
la seuuridad de acceso, dependen del sistema operativo, asi como existen diversos idiomas,
también existen diversos protocolos.

Para entender mejor su aplicacion es necesario comprender el modelo OSI (Open System
Interconnection; Interconexion de sistemas abiertos) que se ilustra en la ilustracion 1-3. Este
modelo es la base del protocolo de comunicacion en un sistema de red. El contenido de cada
capa y el comportamiento tanto logico como fisico del envio y recepcion de informacion, se
descniben a continuacion.

MODELO 0OSI:

CAPA .- FISICA: Su funcion principal es la Transmision de bits: cuando un extremo envia
un valor | sea el que se reciba al otro lado y para ello contempla cuestiones como:
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—;Cudntos voltios se necesitan para representar un bit de valor 1 0 0?

—;Cuantos milisegundos debera durar un bit?

CAPA 2.- ENLACE: Esta capa transforma una linea de transmision en una linea sin errores
para la capa de red, esto es, partiendo la entrada de datos en bloques 6 TRAMAS de
algunos cientos de octetos, incluyendo un bit especial al inicio y al final de la misma. Si la
trama no llega a su destino la capa de enlace emisora tiene que retransmitic. Lo mismo
ocurre si el acuse de recibo por parte de la maquina destino se pierde y no Hega al onigen,
entonces tiene que volver a enviarla. Ademas debe evitar que un transmisor muy rapido
sature a uno muy lento por medio de procedimientos de regulacion de flujo.

CAPA 3.- RED: Debe encaminar los paquetes de! origen al destinc para ello si es necesario
crea tablas de rutas que se encuentran conectadas, ademas de que le sirven para ver la ruta
mas conveniente, también ie ayudan a evitar sobrecarga en la red. Por otra parte, deben
controlar la congestion: si hay demasiados paquetes se formaria un cuello de botelia y los
paguetes obstruirian la red.

CAPA 4.- TRANSPORTE: Acepta los datos de la CAPA DE SESION vy los divide en
unidades mas pequefias para pasarlos a la capa de red y asegurar que lleguen al otro
extremo, con la mayor confiabilidad y rapidez. La conexion mas comun es la de canal punto
a punto, en donde como se reciben los mensajes se envian, por ser una capa origen-destino o
extremo a extremo (un programa en la maquina origen lleva una conversacion con un
programa en la maquina destino).

CAPA 5.- SESION: Define el formato para el envio de datos a través de las conexiones.

CAPA 6.- PRESENTACION: La representacion local de los datos la convierte 2 una forma
estandar y viceversa. La forma estindar utiliza un orden estandar de los bytes y una
estructura de empaguetado convencional, independiente de cualquier arquitectura. Si la
cantidad de datos es demasiada comparada con la capacidad de enlace de la red entonces
comprime los datos para Hevar a cabo la transmision. Eatre otras cosas se encarga del
proceso de seguridad para mantener la privacidad y autenticacion de la informacion que se
esta manejando.

CAPA 7.- APLICACION: Provee servicios de red para usuarios finales. Algunos ejemplos
de apiicaciones de red son MAIL, FTP, TELNET, DNS, NFS.
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APLICACION PRO ['OCOI O DE COWNT(.ACI.(-')lN :

4 ; % APLICACION APDU |

{ INTERFASE : I . . I
- ¥ ROTOCOLODEPRESENTAC!ON . S
" PRESENTACION S o pRESENTAC]ON . PPDU’
| SESION |, “SPDU .

: PROTOCOLO IMP CAPA FfSICA DEL HOSTAL ;

llustracién 1-3 ARQUITECTURA DE RED BASADA EN EL MODELO OSI.

1.3.2 REDES DE AREA METROPOLITANA

Las redes de area metropolitana conocidas como MANs (Metropolitan Area Network) se
constituyen cuando un conjunto de redes locales se comunican entre si en una misma area
geografica pequeila, como por ¢jemplo en una ciudad o provincia. Por lo tanto una red de
&rea metropolitana puede existir en una empresa cuya matriz se ubica en la zona sur de
cierta ciudad y ademas cuenta con sucursales en [a zona norte, este y oeste de la misma
ciudad.

Esta empresa utiliza redes de area local en cada oficina, pero al comunicarlas a todas contara
con una red metropolitana y si esta situacion se repite en una provincia cercana donde tenga
sucursales como en Guadalajara y Monterrey al conectar las redes locales con las forineas,
se tendra una red de 4rea amplia.
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1.3.3 REDES DE AREA AMPLIA

En sentido estricto, una red de area amplia es una red de redes, en la que se conectan varias
redes locales mediante dispositivos que permiten su conectividad que es la union de cada
una de las partes de una red local para formar una red de area remota. Estos dispositivos
pueden usar 0 no lineas telefonicas o servicios publicos de transmisidn de datos o de
dispositivos.

1.3.4 CONECTORES DE REDES DE AREA METROPOLITANA Y EXTENDIDA

Los corectores mas sofisticados para formar redes de area amplia o también redes de area
metropolitana son denominados también cajas negras que permiten formar diferentes
topologias y protocolos dentro de un mismo sistema heterogéneo entre ellos estan los
puentes, repetidores, ruteadores y gateways.

1.3.4.1 REPETIDORES.

Los repetidores proporcionan el medio mas sencillo y barato de interconectar redes locales,
puesto que lee cada uno de los mensajes y hace una replica de ellos, para asegurarse que los
mensajes sean totalmente legibles. Hustrando, un repetidor coloca la copia del fax recibido
en [a charola correspondiente al destinatario. Ademas proporciona servicios de regeneracion
de sefiales, pues éstas se degeneran cuando pasan por un medio de transmisién. Dicha
degeneracion es en proporcion directa a la longitud del cable. La pérdida de seiial se conoce
como atenuacion. En caso de existir atenuaciones amplifica la sefial recibida por un
segmento de cable y retransmite (repite) la misma sefial hacia otro segmento.

1.3.4.2 BRIDGES (PUENTES)

Los bridges son dispositivos de conexion un poco mas inteligente, puesto que mantienen
registros detallados de la correspondencia (quien envia y quien recibe} pero no pueden
procesar mas de dos paquetes de informacidn a la vez. Por ejemplo: Si llegan 2 sobres al
departamento de correspondencia, uno de ellos es de correspondencia interna, y el otro es
un sobre dirigido a un cliente en otro Estado de la Republica, el bridge lee la direccidn del
destinatario, si es externo, coloca el sobre en la charola de “salida™, si al leer la direccion del
paquete el destinatario es local, a éste paguete lo coloca en {a charola “local”. Para que el
puente reconozca cuales son destinos locales y cuales son destinos remotos, recordemos que
los puentes trabajan con dos piezas de informacion a la vez: la direccién del destinatario y la
direccion del remitente. Cada vez que el puente recibe un sobre, busca en la lista de
“direcciones locales”, 1a direccion del remitente. Sila direccién que busca no se encuentra en
la lista la agrega. Dee esta manera va creciendo su lista de direcciones locales. Después busca
en la misma lista, la direccidn del destinatario, si la encuentra coloca el sobre en la charola
“local”, si no la encuentra, asume que es un destinatario externo y coloca ¢! sobre en la
charola de “salida”,

1.3.4.3 RUTEADORES

Los ruteadores proporcionan un servicio de conexion ain mas inteligente. El ruteador puede
manipular direcciones de remitente y destinatario, puede tomar decisiones en cuanto a cual
es la mejor manera de enviar un documento, como se observa en ia tabla 1-2. Sin embargo,
esta ventaja tiene un costo. Por ejemplo: Si llegan dos sobres, uno de ellos es muy urgente y
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debe ser entregado lo mas rapido posible a un cliente en otro estado de la republica. El otro
es muy grande, pero su contenido no ¢s urgente. En cuanto el ruteador recibe el sobre que
es urgente, decide cual es la compaiiia de mensajeria que va a seleccionar para enviarlo a su
destino. Para tomar la decision de que mensajeria utilizar para ¢l envio de paquetes, debe
tener en cuenta varios factores tales como: la velocidad a la cual entrega €l proveedor, el
costo, la prioridad, la capacidad del servicio de notificar si el paquete fue entregado ¢ no y
algunas otras garantias. En cuanto al sobre que es de entrega normal, debe también decidir
como enviarlo, incluso debe decidir si abre el paquete y lo divide en paquetes mas pequeidios.
En el caso de envio urgente, decide que servicio utilizar para enviarlo, tomando en cuenta
cual es el destino y la urgencia. Con respecto al paquete normal, decide si abrirlo y hacer
paquetes mas pequestos.

1.3.4.4 GATEWAYS (COMPUERTAS DE SALIDA)

Los gateways proporcionan el servicio de conexidon mas inteligente. Por ejemplo, si tenemos
un cliente que es aleman, nosotros preparamos en espaiiol, los documentos que le vamos a
enviar y se los damos al Gateway, éste recibe los documentos y los traduce al aleman, en
seguida envia el material a su destinatario. Los lenguajes que permiten a las computadoras
comunicarse entre st son los protocolos. Los gateways proporcionan un servicio de
traduccion entre los diferentes protocotos. Lo mas importante es que, los gateways, ademas
de conectar dispositivos de una red con los de otra red, hacen posible la comunicacion entre
ellos.

1.4 LA VELOCIDAD DE TRANSFERENCIA

Es mas importante estar consiente de la transferencia real de datos (through put) que de la
velocidad maxima a la que un paquete viaja en ella. La transferencia real de datos varia
considerablemente, dependiendo del hardware, del protocolo de acceso empleado y de la
actividad en la red.

1.5 TRAFICO

El nimero de estaciones y el tipo de aplicaciones definira la magnitud de trafico de la red.
En las redes con una actividad ligera, la mayor parte del procesamiento se realiza en la
estacion de trabajo y requiere de poco acceso a los recursos comunes como disco duro,
impresoras, etc. En otros casos los datos pueden leerse de la red, manipularse en la estacion
de trabajo, y luego salvarse en el disco compartido. Tales aplicaciones incluyen procesadores
de texto, correo electronico y hojas de calculo, entre otras.

RUTEADORES -} BRIDGES (PUENTES)
Pueden ser avisados de la prioridad o]No son avisados (los dispositivos no
urgencia de ung entrega. CONOCEN Su existencia).

Accesan y utilizan varias fuentes de datos. [ Sdlo utilizan la direccién remitente y la
direccion destino.

Tabla 1-2 VENTAJAS Y DESVENTAJAS ENTRE RUTEADORES Y BRIDGES
(PUENTES).

1¢
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RUTEADORES

1l

BRIDGES (PUENTES)

Pueden abrir e! sobre y manipular el
contenido (fragmentar). De esta manera
pueden partir un mensaje en paquetes cuyo
tamafio sea aceptado por la red,

No tienen acceso a los sobres.

Pueden informar al usuario final de las
condiciones de la red.

No pueden informar de las condiciones de
la red.

Reenvian un sobre a un destino especifico.

Colocan el sobre en una charola de salida.

Proporcionan diferentes “tipos™ de servicios.

Tratan a todos los paquetes de la misma
manera.

Proporcionan mayor seguridad debido a que

Brindan menor seguridad.

pueden ser direccionados directamente y
utilizan datos adicionales para implementar
la  seguridad. Los beneficios que
proporcionan  los ruteadores son mas
notorios en la medida en que las redes
aumentan de tamafio y complejidad.

Tabla 1-2
(PUENTES).

VENTAJAS Y DESVENTAJAS ENTRE RUTEADORES Y BRIDGES

En las redes de carga mediana a pesada, con frecuencia se requiere el acceso al servidor. Las
aplicaciones incluyen manejos de base de datos tales como entradas de ordenes, inventario y
transacciones de contabilidad, clasificacion, indice y generacion de reportes, otras
aplicaciones correrdn programas que quizd manipulen cantidades considerables de datos,
entre muchas otras aplicaciones, todo esto hace que el trafico en la red sea tento.

1.6 TOPOLOGIA

La topologia de la red se refiere a como se establece y se cablea la red* como se puede
observar en la ilustracion 1-4. La eleccion de la topologia afectard la facilidad de la
instalacion, el

costo del cable y la confiabilidad de 1a red. Tres de las topologias basicas de red son la
estrella, el bus y el anillo. En las topologias de estrella, cada estacion se conecta con su
propio cable a un dispositivo de conexion central, bien sea un servidor o un concentrador o
repetidor. Esta topologia utiliza mas cable que las topologias de bus, pero es mucho mas
facil aislar las fallas. Si una estacion funciona mal en la red, solamente se apaga la estacion
individual afectada. El resto de la red continua operando sin interferencia. La topologia de
estrefla es ideal para muchas estaciones que se localizan a una gran distancia (alejadas). La
flexibilidad de la estrella permite hacer una facil instalacién, y hace facil agregar, relocalizar,
o remover estaciones de la red. En las topologias de bus o lineales, todas las estaciones se
conectan a un cable central llamado “bus”.

* TODO SOBRE INTERNET. Marcombo, 1996. Pag. 23.

i
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Hustracién 14 POSIBLES TOPOLOGI{AS EN RED.

1.7 CABLEADO

El proposito de la capa fisica consiste en transportar el flujo de bits de una maquina a otra.
Normalmente, se utilizan varios medios fisicos para realizar una transmisidén. A coatinuacion
mostraremos algunos de los medios mas usuales de transmisién.

1.7.1 CABLE COAXIAL

El cable coaxial se conforma por un alambre conductor basico cublerto por una placa
metalica que actila como tierra. El alambre conductor y la tierra se encuentran separados por
un aislante plastico y, finalmente, todo el conjunto esta protegido por una cubierta exterior,
también aislante’. Como se observa en la ilustracion 1-5

“SCHATT. Stan. A FONDO: REDES DE AREA LOCAL. Anzos, 1987. Pag. 37.
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Matenal
aislante
Cubiena plastica

} de proteccion
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cobre Conductor exterior
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Nustracion 1-5 CABLE COAXIAL, UNA COMBINACION DE ANCHO DE BANDA Y
EXCELENTE INMUNIDAD AL RUIDQ.

Las redes Ethernet de tipo bus se pueden implementar con dos tipos de cable coaxial. Una
de ellas opera con cable coaxial delgado RG/58 A/U de 50 ohms, 0.2 pulgadas de diametro
y permite transportar una sefial hasta 300 metros, también sin et uso de repetidores. La
segunda alternativa es mediante la implementacion del cable coaxial grueso de 50 ohms
IEEE 802.3, de 0.4 pulgadas de diametro, que permite manejar sefiales hasta 500 metros sin
presentar algun tipo de atenuacion gue produzca errores en la comunicacion.

1.7.2 PAR TORCIDO

El cable de par torcido se forma principalmente por dos alambres de cobre que se
encuentran aislados como se ilustra en la ilustracion 1-6 por una cubierta plastica y torcidos
uno contra el otro®. Es esta caracteristica la que los distingue con su nombre (Twisted Pair).
Los cables con los conductores de cobre mas delgados y menos protegidos por un jacket
estan dentro de la clasificacion de cables tipo UTP (Unshielded Twisted Pair; par torcido sin
blindar). Son sumamente baratos, flexibles y permiten manipular una sefial a una distancia
maxima de 110 metros sin el usc de amplificadores. Los cables de conductores mas gruesos
y muy bien cubiertos por un jacket son denominados del tipo STP (Shielded Twisted Pair;
par torctdo blindado). Estos Gltimos son mas caros y menos flexibles que los UTP, pero
permiten un rango de operacion de hasta 500 metros.

1.7.3 CABLE DE FIBRA OPTICA

La tercera tecnologia de cables que se utiliza en las redes locales es la fibra Optica.
Normalmente se emplea por tres razones basicas: para aquellos casos en donde las grandes
distancias son un factor determinante para la implantacion de una red local, cuando se
requiere una alta capacidad de aplicaciones de comunicacion y cuando el ruido o cualquier
tipo de interferencia son factores a considerar. El cable de fibra oOptica se compone

¢ SCHATT, Stan. A FONDQ: REDES DE AREA LOCAL. Anzos, 1987. Pag. 36.
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Uastracién 1-6 CABLE DE PAR TORCIDO ( DOS PARES ).

de una fibra muy deigada elaborada de dos tipos de vidrio con diferentes indices de
refraccion, uno para la parte interior y otro para la parte exterior’ como se puede observar
en la ilustracion 1-7. Esta diferencia en la refraccion previene que la luz penetre en una parte
de la fibra Optica impidiéndolo desde la parte exterior evitando asi la perdida de la
informacion. La fibra optica, a su vez, se encuentra cubierta por una placa aislante y
protectora en fa parte mas exterior para darle mayor integridad estructural al cable.

NUCLEO
v
- TRANCEPTOR —> AMPLIFICADOR > ESTACION
A~ DE SENAL DE TRABAJO
T RECUBRIMIENTO

REVESTIMIENTO

tlustracién 1-7 CABLE DE FIBRA OPTICA,

En la tabla 1-3 se muestran algunas caracteristicas generales de los cables que ofrecen
mejores transmisiones de datos, y el que observamos que tiene mayor ancho de banda, y
transmite {a sefial a una mayor distancia es el cable de fibra optica.

1.8 ALIMENTACION ELECTRICA.

Para el caso de una red local, es muy importante que tanto las estaciones de trabajo como el
servidor cuenten con un voltaje regulado y también con una buena instalacion de tierra
fisica. No hay que olvidar que, al unir fisicamente una serie de computadoras personales
(PC) por medio de una red, también se les esta uniendo eléctricamente. En caso de no contar
con una tierra fisica, el voltaje de referencia de una computadora puede ser diferente al de la
PC que esta al lado, lo que onigina diferencias de voltaje indeseables que se pueden traducir
en dafios en las tarjetas de red o inclusive en dafios para las propias computadoras.

? SCHATT. Stan. A FONDO: REDES DE AREA LOCAL. Anzos, 1987. Pag. 41.
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PAR COAXIAL COAXIAL gg:‘&
TORCIDO BANDA BASE BANDA
ANCHA
Ancho de Banda baja moderada alta muy alta
Instalacién sencilla facil. Facil dificil
Longitud baja moderada alta muy alta
Costo barata moderada cara iy cara
Fiabilidad de la baja alta alta muy alta
transmisidn
[nterferencia alta moderada baja ninguna
Seguridad baja baja moderada alta
‘ |
Topologia bus bus bus
estrella estrella estrella
aniflo anilto

Tabla 13 COMPARACION ENTRE CABLES: PAR TORCIDO, FIBRA OPTICA Y
CABLE COAXIAL
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CAPITULO 2

Ambiente de comunicacion e interconectividad en
Internet

El server o servidor es el elemento mas importante dentro de una red, la maquina mas
equipada que se tenga debe de utilizarse como tal. El hecho de que, en la mayoria de las
redes, no se pueda utilizar como otra estacion de trabajo mas, no debe influir en la decisiéon
de asignarle la funcion de servidor. En el caso de redes mayores de 10 maquinas, no es
aconsejable que el servidor se utilice como una estacion de trabajo adicional, aunque sea
posible. Si bien puede decirse que el servidor es el cerebro de la red, et cableado, cualquiera
que este sea, ¥ la instalacion eléctrica son la columna vertebral. Si se puede tener una linea
eléctrica independiente dedicada a las computadoras, bien aterrizada, esto evitara muchos
problemas, en este tipo de instalaciones.

2.1 INSTALACION DEL SOFTWARE ADECUADO EN LA RED

No faltan los que instalen una red y luego procedan a darle a cada usuario un programa
monousuaric para que lo usen dentro de ella. Con una red se debe tener o desarrollar
software para red. De nada sirve tener maquinas interconectadas si no estan compartiendo la
informacion que coatienen. Hay software que requiere una red rapida para funcionar
eficientemente. Hay otro que requiere mucho espacio de almacenamiento. Otro mas, tiene
limite en el nimero de usuarios. Si el software tiene requisitos en cuanto a caracteristicas
minimas de maquinas, o equipo de hardware especializado, antes de adquirirlo, debe tenerse
la seguridad de que la mayoria o todas las maquinas, van a poder utilizarlo. En caso
contrario, se deberd evaluar si existe otro software, mas conveniente o €n un ¢aso extremo,
cambiar el equipo existente, puesto que el anterior ya no va a poder cumplir con sus
funciones. Lo mejor es utilizar los paquetes que se acomodan a las necesidades de la
empresa y buscar software similar a lo que los usuarios ya conocen, para evitar gastos de
tiempo y dinero en capacitacion. Si se cambia un programa completamente se debe contar
con alguna persona dentro de la empresa gue lo conozca a fondo antes de instalarlo para
todos los usuarios. Asi, este podra apoyarlos en sus dudas.

2.2 EVALUACION DE ALTERNATIVAS DE PROCESO PARA LA UTILIZACION DE
RECURSOS EN LA RED

Las redes de computadoras ofrecen gran flexibilidad en el 4rea de procesamiento de
informacion. La seleccion del tipo de procesamiento en las redes locales (basado en
servidores o estaciones de trabajo) ofrece a los usuarios la posibilidad de escoger la
alternativa de proceso que mejor se adapte a sus necesidades, tomandose en cuenta los
factores tales como: rendimiento, confiabilidad, aplicaciones, etc. La creciente popularidad
de las redes puede atnibuirse directamente a dicha flexibilidad

16
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2.3 OBJETIVOS DE LAS REDES

Como hemos podido observar es importante terer claros los objetivos por los cuales se
desea instalar una red, asi como las caracteristicas propias de cada tipo de red, por ello, de
manera general, daremos algunas de las cualidades que esta debe reunir.

a) Compartir recursos: El objetivo es hacer que los programas, datos y el equipo estén
disponibles para que cualquier persona que tenga acceso a la red pueda consuttarlos, sin
importar {a localizacion fisica de los recursos y del usuario.

b) Alta fiabilidad: Contar con fuentes alternas de suministro de informacion lo mas
actualizada, es decir, todos los archivos podrian duplicarse en dos o tres maquinas, de tal
manera que si una de ellas no se encuentra disponible (como consecuencia de un fallo del
hardware), podria utilizarse alguna de las otras copias. La presencia de multiples CPU
significa que si alguna de ellas deja de funcionar, estan las otras conectadas a la red que
pueden ser capaces de encargarse de su trabajo, aunque el rendimiento global sea mucho
menor.

¢) Ahorro econdmico:  Las computadoras pequefias tienen una mejor relacion
costo/rendimiento, comparada con la ofrecida por las maquinas grandes. Estas son algunas
veces mas rapidas que la mas rapida de las computadoras, pero su costo es miles de veces
mayor. Este desequilibrio ha ocasionado que muchos disefiadores de sistemas construyan
sistemas constituidos por poderosas computadoras personales, uno por usuario, con los
datos guardados en una o mas maquinas que funcionan como servidor compartido.

Para dar una idea sobre algunos de los usos de redes que se consideran importantes veremos
que son:

a) El acceso a programas remotos
b) El acceso a bases de datos remotos y
c) Facilidades de comunicacion de valor agregado.

2.4 REDES ARCNET

La red Arcnet® utiliza el protocolo de acceso Token Passing y la topologia de anillo, o bien
en forma de estrella.

El paquete de informacion viaja a través de la red de un nodo a otro, en forma ascendente.
Es decir, el paguete de informacidén (token), por ejemplo, en una red de cuatro nodos
primero parte del primer nodo pasando por cada uno de los demas (2,3,4) y regresa
nuevameate al otro.

Se menciond que Arcnet utiliza una topologia de anillo, pero después de esta explicacion es
posible afirmar que se trata de un anillo modificado, ya que en verdad recorrera los nodos en
forma de anillo per ser un ciclo de atencion a cada uno de ellos. Pero esto lo hara no en la
posicion fisica en que se encuentran, sino en el orden logico que se le de a cada uno. Por tal
razon, cada tarjeta lleva un numero asignado de nodo, el cual tiene que ser distinto a

® RAYA CABRERA, Jos¢ Luis. REDES LOCALES Y TCP/IP. Alfaomega, 1997, Pag 45.
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cualquier otro en la red. Este nimero de nodo (node address) se direcciona fisicamente a
cada tarjeta. Si existiesen dos nodos con niimeros iguales en la red, como consecuencia,
habria fuertes conflictos en la comunicacién, inclusive podria no existir respuesta en nodo
alguno, es decir, como cominmente se dice, 1a red no levantaria, Cada mensaje incluye una
identificacion del nodo fuente y del nodo destino y solo el destino puede leer el mensaje
completo. En este tipo de red no es necesario que cada estacion regenere €l mensaje antes
de transmitirlo al siguiente. Todas las estaciones tienen la capacidad de indicar
inmediatamente s1 pueden o no aceptar el mensaje y, ademas, reconocen cuando ya se
recibio.

En este tipo de red existe tanto el cableado coaxial como el cableado telefonico, siendo el
primero el mas utilizado. Este tipo de redes se recomienda ampliamente cuando ¢l trabajo o
el procesamiento en la misma no es muy fuerte. El trafico de la red no es tan importante
como pedria ser en el caso de que se utilizara algiin procesador de patabras y/u hojas de
calculo, o bien, se corrieran programas generando enormes cantidades de datos.

2.5 REDES TOKEN RING

La transmisidn de los datos en una red de tipo Token Ring se realiza mediante el “agente”
de token: es decir, utiliza un protocolo denominado token passing (que significa paso de
testigo’), en donde un nodo obtiene el privilegio de transmitir datos. Una estacién
transmisora captura el token (testigo), cambia el primer bit para identificarlo como un
paquete de datos, afiade los datos y una direccion y envia la sefial “hacia la corriente”. Cada
nodo checa si los datos estan direccionados a él; si no, el nodo retransmite los datos.
Cuando el nodo direccionado recibe la informacion, verifica que ésta sea correcta, copia los
datos, marca el paquete de datos como recibido y lo regresa al medio de transmisién. El
nodo transmisor remueve el paquete de datos, regresando el original y afiadiendo un token
nuevo. Como se ve €ste protocolo se basa en un esquema libre de colisiones, dado que el
token se pasa de un nodo o estacion al siguiente. Con esto se garantiza que todas las
estaciones tendrén la misma oportunidad de transmitir y que un solo paquete viajara a la vez
en la red. En este método, el acceso a la linea de comunicacion siempre esta libre para
transmitir mensajes, por lo que se pueden tener tiempos de respuesta ain con gran cantidad
de actividad en la red. Uno de sus inconvenientes es que, al llegar a un nodo, el nodo
regenera el mensaje antes de pasarlo al siguiente. Esto origina una reduccion en el
rendimiento de la red pero se asegura una transmisién exitosa desde la primera vez que se
envia el mensaje. Las fallas fisicas tales como un rompimiento del cable, pueden causar que
el nodo reciba una sefial invalida de “su vecino de arriba” mas cercano,

2.6 REDES ETHERNET

Ethernet es el ambiente de comunicacion entre microcomputadoras mas utilizado en [a
actualidad. Este tipo de red cumple con la norma IEEE 802.3", y probablemente es el que
en mas industrias como empresas de iniciativa privada, fabricas, sector educacional, sector
gobierno y cientifico se instala. Ethernet se puede utilizar con distintas opciones de cableado

* RAYA CABRERA, losé Luis. REDES LOCALES Y TCP/IP. Alfaomega, 1997. P4g. 45
'Y SCHATT, Stan. A FONDO: REDES DE AREA LOCAL., Anzos, 1987. P4g. 53.



como es el cable coaxial grueso o delgado, cable UTP (Unshield Twisted Pair, cable de par
torcido sin blindar) o fibra optica.
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Dustracién 2-1 FORMATO DE LA TRAMA 802.3 PARA ESTANDAR DE CONTENCION
DE BUS PARA LAS REDES ETHERNET (CSMA).

Este tipo de redes utiliza una topologia de bus lineal para cable coaxial o una topologia de
estrelia para cableado UTP (o de base 10) o fibra optica con un protocolo de acceso
CSMA/CD (Carrier Sense Multiple Access/Colision Detection: Accese multiple por
deteccion de portadora/Deteccion de colisiones). En este tipo de red cada estacion se
encuentra conectada bajo un mismo bus de datos'', es decir en una topologia de bus lineal
{as computadoras se conectan a ta misma linea de comunicacion (cableado), para el caso de
la topologia tipo estrella los nodos se conectan a través de un centro de cableado mediante
concentradores y por esta transmiten los paquetes de informacion hacia el servidor y/o los
otros nodos. Cada estacion se encuentra monitoreando constantemente la finea de
comunicacién con el objeto de transmitir o recibir sus mensajes. Si la linea presenta trifico
en ¢l momento que una estacion quiere transmitir, la estacion espera un periodo muy corto
(milisegundos) para continuar monitoreando la red. Si la linea esta libre, la estacion
transmisora envia su mensaje en ambas direcciones por toda la red. Cada mensaje incluye
una identificacion del nodo transmisor y el receptor que puede feer el mensaje completo,
como se ilustra en la ilustracién 2-1.

"' TODO SOBRE INTERNET. Marcombo, 1996 Pag. 25-26.
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Cuando dos estaciones transmiten sus mensajes simultaneamente una colision ocurre y es
necesarta una retransmision hasta que la transmision sea exitosa; asi se impide la perdida de
los datos. Ya que el nodo ain esta monitoreando, sabe que ha ocurnde una colision, es
decir, es capaz de detectar la colision, e intentara de nuevo la transmision del mensaje. El
protocola incluye las reglas que determinan cuanto tiempo tendran que esperar los nodos o
estaciones para realizar sus envios nuevamente con la finalidad de impedir que se provoquen
mas colisiones. La velocidad de transmision de Ethernet es de 10 Mbps, por el contrario de
lo que se pudiese pensar, conforme al tipo de comunicacion, operacion, y donde se tienen
tiempos de respuesta constantes, su rendimiento es muy superior al de otro tipo de redes
locales.

2.7 INTERNET

Internet se refiere a una conjuncion de redes'? que se concentran principalmente en los
Estados Unidos, y muchas otras repartidas en todo el mundo. La mayoria de las redes que
engloba Internet se comunican mediante la suite TCP/IP (Transmition Control
Protocol/Internet Protocol; Protocolo de Control de Transmisién/Protocolo Inter-red),
mediante el cual los usuarios utilizan servicios de correo electronico SMTP ( Send Message
Transference Protocol, Protocolo de envio de mensajes ), transferencia de archivos FTP
(File Transfer Protocol; Protocolo de Transmision de Archivos) y TELNET (Protocolo gue
en si mismo opera como aplicacién de emulacion de terminal), proceso a través del cual se
pueden tener sesiones interactivas a una computadora remota.

La red Internet al tener una base tan grande a nivel mundial tiene objetivos muy claros y
especificos como facilitar la posibilidad de compartir recursos entre las organizaciones
participantes, como son las agencias de gobiemo, instituciones educativas y corporaciones
privadas; asi como promover el interés y participacion de investigadores y proveerlos de un
ambiente de prueba para nuevos desarrollos en comunicacion en redes.

2.7.1 TCP/IP COMO LA BASE DE INTERNET

Las redes de computadoras necesitan del empleo de un protocolo (que son los lenguajes gue
permiten a las computadoras comunicarse entre si), para que coatrolen y administren la
forma o “lenguaje” en el que se comunican. Dado que existen diversos tipos de protocolos,
las computadoras pueden establecer comunicacion hacia otras con protocolos diferentes a
través de un puente 6 bndge, o bien, ruteadores. Para lograr la comunicacion entre los
equipos se utilizan tarjetas de interfase que normalmente son las que manejan el protocolo.

La Suite TCP/IP en que se basa Internet fue desarrollado entre 1973 y 1981, bajo el auspicio
del Advanced Research Projects Agency (DARPA), ellos se encargaron del desarrollo del
protocolo para TCP ¢ IP"*. El principal acierto del protocolo fue el haber desarrotlado una
arquitectura de comunicaciones solida en caso de que la red o sus componentes sufrieran
fallas, ademas de que puede acomodar multiples servicios de comunicacién sobre una gama
de redes. A mediados de los 80, el protocolo se volvio muy popular en la comunidad
comercial, y es uno de los protocolos mas utilizados. Actualmente TCP/IP esta disponible

"> RAYA CABRERA, José Luis. Alfaomega, 1997. Pag. 141-143.
"* Idem. Pag. 9394,

2¢0



captrwie .z AMBIENTE DF COMUNICAC{ON E INTERCONECTIVIDAD EN INTERNET

para soportar desde computadoras personales hasta supercomputadoras. Aunque la mayor
parte de los protocolos que integran TCP/IP (como se muestra en la ilustracion 2-2) estan
bien definidos, su desarrollo e investigacion continian para mejorar y extender su capacidad

TCP/IP define formatos que comprenden el origen, destino, tamafio y tipo asi como la forma
en la que las redes deben recibir y retransmitir 1os paquetes cuantas veces sea necesario, asi
como las reglas para la transmision y recepciton de informacion independientemente del tipo
de red o hardware. Este protocolo nos permite rutear la informacion de una maquina a otra,
Este protocolo existe desde que existe (UNIX" ). TCP/IP es el resultado del trabajo que se
hizo para ta agencia DARPA, y puede ejecutarse sobre TOKEN RING, ETHERNET y otras
topologias de bus, lineas alquiladas de punto a punto y otras. El uso de éste protocolo se ha
incrementado a una velocidad exponencial asi como el nimero de conexiones con
INTERNET.

Cada capa del conjunto de protocolos de la computadora origen se comunica con la misma
capa de la computadora destino como se ve en la ilustracion 2-3. Las capas al mismo nivel
en la computadora origen como en la destino se consideran como semejantes “peers” al igual
que las aplicaciones, y desde la perspectiva del sofiware la transferencia se realiza como si
las capas semejantes se enviaran directamente paquetes una con la otra.

2.7.1.1 DIRECCIONES FiSICAS

DIRECCIONES IP Para ua nodo es una direccion logica, con la misma forma stn importar
et tipo de red y es totalmente independiente a la configuracion de esta o la del hardware.
Esta forinada de 32 bits que identifican a la red, al host o al nodo, en la misma. La direccién
[P es representada en notacion decimal por ejemplo 139.57.5.1"" . Los nodos que usan los
protocolos TCP/IP traducen fa direccion destino [P a direcciones fisicas MAC” de hardware
para poder enviar paquetes a otros nodos de la red. Cada aplicacion transmisora manda la
direccion IP en el paquete y la aplicacién receptora puede responder usando la direccién del
transmisor incluida en el paquete IP. Debido a que las direcciones IP no son dependientes de
alguna red en particular, pueden ser utilizadas para enviar paquetes de un tipo de red a otra.
En cada tipo de red, el softiware TCP/IP hace la correspondencia entre direcciones IP y
direcciones fisicas en su propia red.

2.7.2 DIRECCIONES, REDES Y NOMBRES DE ANFITRION (PARA INTERNET)

El esquema de direccion esta controlado por el protocolo INTERNET que consiste en dos
partes:

1. La porcidn de red: se usa para describir a la red a la que reside el anfitrion.

2. La parte del anfitrion: para identificar al anfitrién en particular.

" UNIX - Sistema Operativo de Red.
'Y RAYA CABRERA, José Luis, Alfaomega, 1997. Pég. 94
“ MAC - Control de Acceso al Medio.
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Cada direccion es distinta (no pueden existir dos 1guales) y por lo tanto tnica. El protocolo
INTERNET esta diseitado con un esquema de direccion flexible con una red mas grande con
varios anfitricnes, este esquema de direcciones introduce cuatro clases

2.7.2.1 CLASES DE DIRECCIONES

Existen dos grupos, e! primer grupo de direcciones son del tipo A, B, C son aquellas gue se
utilizan para identificar a las computadoras que comparten una red en coman. Las del
segundo grupo son la clase D o direcciones multiconectadas identifican a un conjunto de
computadoras que comparten un protocolo comun. Sin importar 2 que clase de direccion se
refieren las cuatro clases consisten de 32 bits o 4 bytes ( con 8 bits cada uno }, cada byte
puede tomar el valor desde O hasta 255.

DIRECCION CLASE A
1 9 17 25 31
fo]IDRED | IDANFITRION ]
porcion de red porcidn de anfitridn

Hay 24 bits disponibles para especificar la direccion del anfitrion por lo que se pueden tener
millones, y como el primer bit es ajustado a O entonces varia de | a 126 o bien 126 redes
clase A con mas de 16 millones de anfitriones, puesto que las redes 0 y 127 estin reservadas.

DIRECCION CLASE B
19 17 25 31
{1 {o |iDRED { IDANFITRION 1
porcion de red porcién de anfitrion

Los primeros dos bits de la direccion de la red han sido ajustados a 1 y 0 para indicar que la
direccion de la red tiene un rango desde 128 a 191, pudiendo direccionar aproximadamente
16 mil nodos por cada una. Los otros dos bytes seran para la porcion de anfitrién.

DIRECCION CLASE C

1917 25 31
It |1 Jo |ibRED [\DANFITRION |
porcién de red porcion de anfitrion

Utiliza tres bytes para la porcion de la red y un byte para la porcion de anfitrion. Lo gue
indica que puede haber mas redes clase C aunque cada una con pocos anfitricnes. Pueden
haber 253 anfitriones para una red clase C. Y la porcion de red varia de 192 a 254.

Se necesita una direccién IP para que un nodo se pueda comunicar con otros que empleen la

seriec TCP/IP, incluyendo a nodos en otras redes privadas asi como a los que estén en
internet.
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2.7.3 CONECTIVIDAD

Usualmente, e! acceso a Internet se realiza a través de un nodo que tiene una conexidn
directa por medio de una linea telefonica analogica o digital al proximo nodo Internet
adyacente y ademas cuenta con un nombre de dominto propio y direccion IP registrada en el
NIC (Network Information Center: Centro de Informacion de Redes) ubicado en Menlo
Park, California. Este tipo de nodos permiten mantener un servidor de FTP y el servicio de
TELNET para sesion remota, asi como servidores de noticias.

2.7.4 SERVICIOS QUE OFRECE INTERNET

Todos los nodos y redes de Intermet, usan el protocolo TCP/IP Suite y cuentan con
herramientas como son : TELNET para sesion interactiva remota, FTP para transferencia de
archivos, SMTP para correo electronico, ademds de otros servicios.

2.7.4.1 CORREO ELECTRONICO

Este servicio permite al usuario mandar mensajes electronicamente a individuos o grupos de
individuos. Los programas del sistema operativo que maneja el correc aceptan y almacenan
mensajes que ltegan de usuarios de otros nodos. Estos programas reciben el correo del nodo
y lo distribuyen al usuario al cuat va dirigido. La mayoria de los usuarios tienen un buzén
personal de correo donde todos los mensajes recibidos se almacenan.

2.74.2 TRANSFERENCIA DE ARCHIVOS

La transferencia de archivos permite mover el archivo de una computadora remota a una
local, aunque cada computadora tenga un sistema operativo y formato de almacenamiento
diferente. Los archivos pueden ser de cualguier tamafio v pueden contener: datos,
programas, reportes, etc.

2.7.43 ACCESO REMOTO

Con esta herramienta el usuario puede conectarse a una computadora que se encuentre en
otro lugar dentro de Internet (remoto) desde una local. Una vez conectada y establecida la
sesion con el nodo remoto, el usuario puede correr programas, capturar datos o hacer
cualquier otra operacién como si el nodo remoto fuera uno local,

2.744 ACCESO A BASE DE DATOS

Las redes con frecuencia ofrecen bases de datos centrales, que pueden consultarse desde
cualquier nodo que este conectado a la red. En este caso una base de datos puede ser un
directorio que contenga informacidn de los usuarios de la red o articulos de un tipo
especifico. La mayoria de los nodos de Intemnet tienen disponibles colecciones de software,
grabaciones de audio, publicaciones técnicas, normas, etc. Estos recursos podrin ser
accesados por medio de las utilerias como TELNET y FTP del protocolo TCP/IP.
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CAPITULO 3

Administracion y métodos de seguridad para la
proteccion de informacion en redes LAN, MAN y
WAN

Para prever cualquier posibilidad de desastre es necesario que el personal de seguridad
contemple los siguientes aspectos:

a) De uso general.- Funciones de contabilidad del uso de recursos y rendimiento, acceso a
reportes.

b) Uso restringido.- Alarmas, configuracion, deteccion y solucion de fallas, registro de
violaciones de seguridad, acceso de la base de datos de administracion de redes.

¢) Uso estrictamente restringido.- Alarmas de seguridad, control operacional, cambio de
parametros, disefio y planeacion de redes, contraseftas (clave secreta de accese) y perfiles de
usuarios.

d) Control de ruteo. - Se trata de un método que consiste en reasignar a los usuarios el
ancho de banda utilizado en la transmision, es decir, cambiar la asignacion anterior, lo cual
asegura tener un alto nivel de segundad, ademas de reducir riesgos en la transmision.

Existen diversos métodos que se pueden adecuar a un uso particular, de acuerdo al tipo de
red v de la seguridad que se desee para proteger la informacion. Lo mas importante es que
se establezca un sistema de seguridad ya que las consecuencias de no hacerlo pueden ser
mas caras y desastrosas de lo que se calcula.

3.1 RIESGOS EN LA RED

La evolucion en las redes informaticas han orginado que mas personas accedan a la
informacion desde diversas computadoras, en ocasiones, ubicadas en diferentes localidades
geogrificas. Esto propicia que sea dificil detectar ¢l lugar de acceso, €ste es un reto
complicado para la seguridad informatica de una empresa, en donde se esta exponiendo {a
integridad de los datos, el cuidado del equipo y su funcionamiento.

Cuando se disefia y administra una red, es necesario tomar en cuenta la gran cantidad de

factores que pueden ocasionar fallas en el sistema. De ahi que se tenga que desarrollar un
andlisis de riesgos enfocado a los que representan: los usuarios finales, las estaciones de
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trabajo, redes de area local o LAN, redes de area metropolitana MAN, redes de area amplia
WAN, los sistemas operativos, dispositivos de interconectividad, manejadores de bases de
datos, bases de datos y archivos, ademas de las aplicaciones. Estos aspectos se deben
analizar y tomar en cuenta los riesgos que cada uno de ellos puedan ocasionar, tanto de
manera individual como en conjunto.

Al no existir una definicion respecto a la proteccion en el ambiente de redes, se debe tener
especial cuidado en el nivel de conocimientos y confiabilidad de las personas que utiizan la
red. Por ejemplo, en casos de violacion que no son reportados inmediatamente o cuando las
redes se supervisan a tiempo. Es importante hacer hincapié al respecto, ya que el 75% de las
violaciones en redes, son ocasionadas por €l personal que trabaja diariamente con los
dispositivos de la red debido a la poca aceptacion de la empresa a las ideas de incorporar
niveles y sistemas de defensa, como: politicas y procedimientos de seguridad. Entre los
problemas mas comunes se encuentran la falta de seguridad que propicia la prokiferacion de
intrusos de software como: virus, intrusos que se hacen pasar como usuarios para modificar
o alterar ef funcionamiento y la informacién del sistema e infinidad de riesgos.

3.2 DIMENSION DE PROTECCION

La seguridad en una red se puede definir como un conjunto de reglas a seguir que tmplican
politicas, asi como estandares y procedimientos a nivel software y hardware, con el fin de
garantizar la maxima proteccion de la red y de sus componentes, asi como la minima
intrusion para evitar problemas en la administracion de dicha red. Sin embargo, en la
realidad cuando se administra la red, no se le concede la debida importancia a los procesos
de seguridad.

3.3 PROTECCION FiSICA Y LOGICA DE LA RED

La proteccion fisica de la red incluye la seguridad del edificio o lugar de ubicacion de la red;
segundad del equipo de computo y de telecomunicaciones; asi como de los usuarios, esto se
puede lograr tomando las siguientes medidas:

a) Controlar el acceso del usuario al equipo. Restringir el acceso a la estacion o a la PC que
opcionaimente debe de estar sin unidad de disco externo para evitar contagio de virus o robo
de informacién que de lugar a la pirateria, comprometer al usuario con la seguridad
mediante un documento escrito y firmado.

b) Colocar los servidores en areas protegidas.

c) Proteger el sistema de cableado y los sistemas de interconectividad.

Una vez que los puntos se llevaron acabo la siguiente parte de seguridad es a nivel logico.
Es decir, la planeacion y el disefio de la red debe incluir contrasefias (clave secreta de

acceso), codigos de acceso, definicion cerrada de grupos de usuarios, técnicas de encripcion,
etc.
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3.3 ADMINISTRACION DE LA CONFIGURACION DE LA RED,

En este caso se debe conocer la informacion detallada de todos los elementos que
conforman su red, el hardware y software, sus caracteristicas, ubicacion. numero de serte,
versiones. Cuando el tamaio y la ubicacién fisica de las redes hace complejo llevar un
control de sus elementos, resulta de gran importancia para el usuario de la red tener
actualizado el mapa de la configuracion de su red y los elementos que la componen.

3.5 ADMINISTRACION DE LA SEGURIDAD.

El administrador debe controlar el acceso solamente de cuentas autorizadas a cualquier
punto de la red. Se obtienen reportes de fechas y nodo de acceso a la red. De esta forma se
logra garantizar el acceso solo al personal autorizado y se minimiza el riesgo de dafio a la
misma.

3.6 ADMINISTRACION DEL RENDIMIENTO.

El administrador debe monitorear la utilizacién de la red detectando sobrecargas o cargas
muy bajas que afectan el buen funcionamiento del sistema. Debe analizar también las areas
donde el trafico tiende a crecer, De esta forma se puede estar un paso adelante en las
necesidades actuales y futuras de fa red. Con la administracion del rendimiento se logra
eliminar una de las caracteristicas mas comunes en las redes cuando no se prevé su
crecimiento. provocando con esto cargas de trabajo en ciertos sectores de la red. Con un
buen analisis del rendimiento y sin necesidad de invertir en hardware o software adicional se
puede incrementar el rendimiento del sistema.

3.7 ADMINISTRACION DE FALLAS.

La deteccion de falias a tiempo es un punto muy delicado por el costo que implica tener at
sistema fuera de operacion. El objetivo es determinar lo mas rapido posible el punto de la
red donde se presenta una falla para que esta se comja lo antes posible, ya sea a través de la
administracion remota de la red, o bien si se requiere del personal de servicio que acuda al
lugar donde se presento la falla con las refacciones correspondientes. Es importante lograr
detectar las fallas en la red antes de que ocurran, de tal forma, que el usuario no se entere de
que estaba por presentarse una y que fue corregida en forma remota.

3.8 FUNCIONES DE SEGURIDAD DEL SISTEMA OPERATIVO DE RED.

El acceso a los datos es responsabilidad del sistema operativo de red NOS (Network
Operation System; Sistema cperativo de red), el cual permite el acceso a servidores,
sisternas operatives y aplicaciones a iravés de contrasefias Se trata de un método
sumamente utilizado, donde sélo el usuario debe conocer una palabra que el sistema
operativo le pedira al momento de entrar a través de una cuenta de usuario a los servicios de
la red, ademas de verificar su validacion, tiempo de expiracion y limitantes para dicha
cuenta. Estos dos pasos, normalmente consecutivos, prevén que los intrusos intenten
introducirse a los recursos al iniciar una sesion en red donde se debe teclear la cuenta del
usuario que le ha sido otorgada por el administrador y despues. el sistema verificara si la
cuenta necesita contrasefia, de ser asi, la pedira, De acuerdo al nimero de caracteres de la
contrasefia es la dificultad que se tiene para violar este paso de acceso, la longitud minima
puede ser establecida por el administrador.
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El utilizar estos pasos para acceder a la red beneficia los niveles de seguridad en los
siguientes aspectos:

1. Se realiza la identificacion del usuario v la verificacion de su contraseiia.

19

. Se llevara un registro de accesos y reportes de violactones de seguridad.

3. Se creard una interfase con ias funciones de seguridad del sistema operativo y algin
método instalado en la red con una funcion activa de monitoreo y control de accesos.

El control es responsable del acceso fisico y logico a los dispositivos de la red, asi como de
ilevar a cabo auditorias pericdicas de los distintos accesos que se tuvieron a que areas v que
dispositivos se utilizaron, ademas de saber desde donde se verifico el acceso. Para llevar a
cabo dicha tarea y evitar conflictos existen herramientas que sirven para-

a) Autenticacidn cuando se envian datos.- Mediante claves de acceso al area desde dende se
va a enviar informacién y conocer la clave de acceso a donde se enviara la informacion.

b) Contro! de acceso.- Existe la autenticacion por atributos personales, que es un método
que permite al usuaric el acceso a la red o a una aplicacidén de la misma a través del
reconocimiento de su firma. voz, color de ojos, palma de las manos, huellas digitales u otro
rasgo caracteristico particular del usuario. Estos son sistemas de seguridad muy avanzados y
costosos, pero igualmente efectivos que:

.

1. Aseguran la confidenciaiidad de la informacion.

e

. Evitan ¢l analisis de flujo de trafico.

()

. Aseguran la integridad de la informacion.

4. Evitan tener que confirmar que efectivamente el emisor es quien dice ser, ast como el
receplor.

3.9 METODOS DE SEGURIDAD

Propondremos sélo Iz utilizacion de Firewalls para seguridad en conexiones a Internet, es
decir, vigilar tanto el acceso de usuarios como de informacion que sale y entra a la red. Por
otra parte. propondremos la Criptografia como método que nos asegure {a integridad en los
datos y a su vez la autenticacidn (todo esto en conexiones tanto internas como cuando se
utilice como medio de comunicacion a Internet).

3.9.1 CRIPTOGRAFi{A

El programa de encripcion actua como el cable decedificador en su televisor. El programa
coditica los datos con un codigo secreto de manera que nadie puede encontrar sentido al
mensaje mientras se esta transmitiendo. Cuando los datos alcanzan su destino. el mismo
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programa decodifica {a informacion. £] problema es que los codigos pueden ser descifrados
por personas que se enriquecen siendo mas ingeniosos que los sistemas de seguridad
informaticos. Estas personas, a veces conocidas como hackers” , convierten el penetrar en
otros sistemas en su hobby. Esa es la razdn por la que las técnicas de encripcion necesitan
ser continuamente actualizadas.

A los hackers no les interesa las conexiones a Internet a través de una cuenta telefonica, mas
bien les interesan las grandes compaiias privadas y las computadoras de los gobiernos. De
cualquier manera, ¢l mejor sistema de seguridad es el sentido coman. Por io que debemos
asegurarnos de que estemos contactados con empresas respetables y de que los programas
de encripcion se usen en ambos lados.

Los riesgos que supone el realizar transacciones a través de la red no son mayores que a los
que nos enfrentamos en cualquier otro campo en el que realicemos negocios 0 investigacion.
Aunque hoy en dia es relativamente seguro el hacer negocios en Intemet, hay muchas
compafiias trabajando continuamente para el desarrollo y mejora de la tecnologia necesaria
para convertir ¢l Web en un medio de transmision completamente seguro.

Algunos de los proyectos en desarrollo actualmente, incluyen:

3.9.1.1 CRIPTOGRAFIA DE LLAVE SIMETRICA

Hasta no hace mucho, para hacer segura la informacién transmitida a través de las redes
piblicas se usaba una técnica llamada criptografia de llave simétrica. Este método tiene que
ver con la encripcion y desencripctén de un mensaje usando la misma ‘llave’, que debe ser
conocida por ambas partes para mantenerla en privado. El mensaje se encripta bajo algin
codigo de substitucidn o transposicion como se mencionara mas adelante, una vez
encriptado y enviado el mensaje la ‘llave’ pasa de una parte a otra a través de otra
transmision, con lo que se vuelve vulnerable en el momento de enviarla,

Los codigos de substitucion reemplazan datos en un mensaje con otros simbolos en forma
sistemnatica. La substitucién monoalfabética reemplaza cada simbolo con otro del mismo
conjunto ordenado (reemplazaremos en el siguiente ejemplo una letra por su tercera
consecutiva dentro del alfabeto en la palabra HOLA bajo esta encripcion quedaria KROD).

Los codigos de transposicion permutan o reordenan los simbolos del mensaje pero no los
cambia.
3.9.1.2 CRIPTOGRAFiA DE LLAVE PUBLICA

La criptografia de llave publica disminuye el riesgo de que la informacidn privada sea
interceptada y permite que las partes se identifiquen positivamente una a otra.

“ HACKER - Es ¢l término coloquial con el que se coroce a los piratas informaticos, gue burlan la seguridad
de las redes y se introducen en ellas, sin el debido permiso, con el tnico fin de husmear en su interior con
ninguna buena intencién.
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En la criptografia de llave puiblica se usan llaves separadas para encriptar y desencriptar un
mensaje de manera que Onicamente el mensaje encriptado es transmitido. Cada parte de la
transaccion posee un 'par de Haves', con una relacion muy particular, que permite que una
encripte un mensaje que sdlo la otra podra desencriptar. Una de estas Haves estd disponible
al pablico y la ofra es una llave 'privada’. Un mensaje encriptade con la llave piiblica de una
persona no puede ser desencriptado con la misma flave, pero puede ser desencriptado con la
llave privada a la que corresponde. Si usted autoriza una transaccion con sus usuarios
usando su llave privada, el usuario puede leerla con la llave publica correspondiente y sabe
que solo usted pudo haberla enviado.

3.9.2 FIREWALLS

Se da el nombre de “firewall” a un concepto de seguridad en Internet que se basa en el
principio de la seguridad que offecian los muros de ladrillo que se colocaban entre las
paredes de dos edificios, evitando con ello la propagacion del fuego en caso de incendio. En
el caso de Internet y basindonos en esta analogia, se crean barreras de seguridad que
controlan Jos accesos a la red y a [a informacion de nuestros equipos.

El propésito de un firewall en Internet es el de proveer un punto de defensa y un acceso
controlado y revisado a servicios, ambos dentro de una red privada. Esto requiere que un
mecanismo, selectivamente, permita o bloquee el transito entre Internet y la red protegida.
Los Routers pueden controlar el transito a un nivel de IP, permitiendo o negando e! transito
con base en datos como: direccidn de destino o puerto. Para implementar un firewall que
resguarde, hay que permitir por lo menos un IP directo (determinado a un Ruteador por
ejemplo), en el ransito entre Internet y la red protegida, el cual sera quien seleccione:
permitiendo o denegando el acceso a la red.

3.11 IMPLEMENTACION DE UN SISTEMA DE SEGURIDAD
Para imptementar un sistema de seguridad es importante tomar en cuenta;

Los procesos.- La seguridad es un objetivo estratégico para la organizacién por lo que es
importante la dedicacton de personas y recursos para este fin, asi como definir los objetivos
de la seguridad en la red. Hay que formular un sistema de seguridad que contenga un ciclo
de monitoreo, deteccidn, accidon y reporte, asi como aplicar alta seguridad a sistemas y
procedimientos que contemple la administracién de la red.

Los productos.- Evitar productos que pueden ser sustituidos, vulnerables o que puedan
eliminarse facilmente, ademas que faciliten la auditoria.

Las personas.- Se debe involucrar a todo el personal, cualguier persona que trabaje en la
organizacidn puede provocar o evitar fallas en la seguridad de la red, por lo que es necesario
convencer a los usuarios de la gravedad de los dafios ocasicnados por las failas en
seguridad, ast como condicionar el acceso a la red a aquelias personas que hayan reincidido
en violaciones a la seguridad.
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Estas son algunas de las recomendaciones que se deben tomar en cuenta en caso de
enfrentarse a un enemigo de su informacion que tal vez pretenda arruinar el trabajo de
implementacidon de métodos y dispositivos de seguridad. Aunque cualquier accidn que
tomemos parezca exagerada sera un punto mas a nuestro favor.

3.12 POLITICAS DE SEGURIDAD

Ademas de los productos de seguridad y las regulaciones desarrolladas fuera de su
organizacidn, debers trabajar en resolver los asuntos que podran ser locales o restringidos a
su organizacion o a un subgrupo de esta. Tales asuntos de seguridad incluyen politicas de
seguridad y controles de contrasefia.

Se puede establecer dos instancias principales para el desarrollo de politicas de segundad en
su maquina. Estas instancias principales forman la base de todas las demas politicas de
seguridad y regulan los procedimientos especificados para ser implementados.

La primera instancia dice que aquello que no se permite en forma expresa, esta prohibido; es
el primer paso a la seguridad. Esto significa que si su organizacion ofrece un grupo de
servicios preciso y decumentado por escrito, todo lo demas que no este especificado esta
prohibido.

En cambio una segunda instancia dice que aquello que no este prohibido de manera expresa
se permute. Esto significa que a menos que usted indique en forma escrita que un servicio no
esta disponible, entonces todos los servicios estaran disponibles,

Sin importar que decision tome, la razon para definir una politica de seguridad, y como
quiera restringir la disponibilidad de sus recursos es determinar que accion debera tomarse
en caso de que la segurtdad de una organizacidn se vea comprometida. La politica también
intenta describir que acciones seran toleradas y cuales no.

3.13 POLITICAS DE SEGURIDAD DEL SITIO

Una organizacién puede tener muchos sitios y cada uno contar con redes locales, si la
organizacion es grande, es muy probable que los sitios tengan diferentes administradores de
red, con diferentes metas y objetivos. Si estos sitios no estan conectados por medio de una
red interna, cada uno de elios padra tener sus propias politicas de seguridad. Sin embargo, si
los sitios estan conectados a una red interna, la politica de red debera agrupar las metas de
todos los sitios que estén interconectados.

La politica de seguridad del sitio debe tomar en cuenta la proteccion de los recursos de la
red como estaciones de trabajo, computadoras personales, servidores, ruteadores,
compuertas, puentes, repetidores, cableado, software para administracion e informacién
entre otros.

3.14 COMO IDENTIFICAR LOS RECURSOS.

Al realizar un analisis de riesgos, se deben identificar todos los recursos cuya seguridad esta
en riesgo de ser quebrantada. Es muy importante identificar todos los recursos de la red que
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podran ser afectados por un problema de seguridad. En las tablas 4-3 y 4-4, se lista tos
recursos de red que deben ser considerados al estimar las amenazas a la seguridad general.

3.15 AMENAZAS A LOS RECURSOS DE RED
Se debe prever que se cometan los mas comunes riesgos hacia los recursos de la red, como:

a) Acceso no autorizado: Solo se permite ¢l acceso a los recursos de la red a usuarios
autorizados. A esto se le llama acceso autorizado. Una amenaza comin es el acceso no
autorizado a los recursos de computo, el cual puede ser de diversas formas, como utilizar la
cuenta de otro usuario para obtener acceso a la red y a sus recursos. En general, ¢l uso de
cualquier recurso de red sin el permiso previo se considera acceso no autorizado.

b) Divulgacion de la informacion: La divulgacion de la informacion, ya sea voluntaria o
involuntaria, es otro tipo de amenaza. Se debera determinar el valor a la sensibitidad (el
grado en que la informacion almacenada en las computadoras puede ser afectada facilmente
por agentes externos ya sea naturales o provocada con malas intencicnes). A nivel de
sistemas, la divulgacién de un archivo de contrasefias en un sistema Unix puede hacerlo
vulnerable a accesos no autorizados en un fitturo.

¢} Servicio denegado: Las redes enlazan recursos valiosos como computadoras, programas y
bases de datos, y proporcionan servicios de los cuales depende una organizacién. La
mayoria de los usuarios de esas redes confia en estos servicios para realizar de manera
eficiente su trabajo. Si estos servicios no estan disponibles, hay una perdida en
productividad.

Es dificil predecir en que momento y forma aparecera la negacion de un servicio y pueden
haber diversas maneras de que nuestros servicios de red se vean afectados por:

l. Los efectos de un paquete extraviado.

2. A causa del flujo de trafico.

3. Puede ser fraccionada al inhabilitar un componente critico de la red.

4. Un virus puede restar velocidad o inhabilitar un sistema de computo al consumir los
recursos del sistema .

5. Los dispositivos para proteger {a red podrian revertirse.

Gracias a circunstancias tecnologicas como la gran disponibilidad de computadoras y la
amplia conectividad que ofrecen las redes actualmente, la recesidad de tener seguridad
incorporada en aplicaciones que involucren comunicacion de datos, tanto local como
remota, nos lleva a buscar una forma metadica que ayude a encontrar solucicnes practicas a
dicho problema.
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CAPITULO 4

Andlisis de seguridad

En general un analisis de seguridad puede empezar definiendo el valor de la informacion
que viaja por la red y su sensibilidad, es decir, que tan importante (en costo) es la
informacidn que se maneja, bien por procesos de la empresa ¢ por necestdad de compartir
datos; luego en el analisis de riesgos, se empieza identificando las amenazas sobre las
aplicaciones y lo mas importante serd tratar de cuantificar los dafios que pueden causar en
caso de que las amenazas sean ejecutadas. Habiendo localizado dichas amenazas en la red,
se procedera a los sitios vulnerables y por ultimo a identificar y ejemplificar los procesos de
reconocimiento de los peligros.

4.1 EL INSTITUTO NACIONAL DE INVESTIGACIONES NUCLEARES Y SU
PROBLEMATICA DE SEGURIDAD

Dada la distribucién geografica de los edificios del ININ en el Centro Nuclear como se
puede observar en la ilustracion 4-1, se construyd un sistema de comunicaciones con una red
basada en fibra optica, que sea la espina dorsal de la red: con un cable de aproximadamente
seis punto dos kildmetros de longitud. Este cable estaria muy por debajo de los 45
kilometros de alcance promedio antes de requenir repetidores activos.

Para el Servicic de Comunicaciones se utilizd fibra Optica en el circuito exterior y redes
locales en cada edificio, con cableado a base de par torcido de alambre de cobre y de cable
coaxial. Se realizé la conexion segin la norma IIIE 802.3 tipo Ethernet, con adaptadores
electro Opticos y atenuadores, tableras de distribucion, puentes de distnibucion (repetidores
selectivos de trafico en lugar de repetidores simples), mas los instrumenios de
administracion, analisis y reconfiguracion de la red.

Existiendo conectividad y compatibilidad entre los conmutadores de la red y el sistema
central de cOmputo para alcanzar las stguientes metas:

a) El control de los costos de uso del sistema de comunicaciones.
b) La emision de los reportes de uso de los servicios de la red.
c) Evitar inversiones adicionales en el logro de esta conectividad.

Para tomar una determinacion mas adecuada con respecto a que opciones se debian tomar
para asegurar la informacién que en la nueva estructura de la red del ININ se manejaria
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dadas las necesidades el Centro de Computo invitd a dos expertos en comunicaciones para
obtener la orientacion necesaria y poder definir con precision el problema y su solucton.

Uno de estos expertos tiene los conocimientos en redes telefonicas y en redes de fibra Optica
que se necesitan para evaluar la red actual del ININ, y conoce de métodos de seguridad que
podrian ser implementados sin ningin problema en la red .

El otro experto es fabricante mundial de equipo de comunicaciones y servicios de seguridad
ademas suscribe contratos internacionales con una empresa de tarjetas de cargo y con un
consorcio de bancos europeos, entre otros. Al mismo tiempo, a través de tres miembros del
Centro de Computo del ININ, se establecieron conversaciones de definicién con otro
experto en redes digitales de comunicacion mediante fibra Optica e implementacion de
seguridad.

Entre las propuestas algunas de las mds importantes son las siguientes:

a) Se deben tener en cuenta las politicas y las necesidades de la empresa, asi como la
colaboracidn con todas las partes que conforman la admmistracion de la red y que
intervienen en los procesos que tienen que ver con la seguridad de informacion.

b) Nunca suponer que las soluciones anteriores que se hayan tomado para resolver los
problemas de seguridad presentados sean suficientes para enfrentar los problemas en un
futuro. Todo esto, es porque se debe tener en cuenta los avances tecnolbgicos y la astucia
de los nuevos intrusos de cada dia.

) Tener en cuenta los costos contra la efectividad del programa que se va a desarrollar para
la seguridad de [a informacion.

d) La gente encargada de la administracidn de la red debe tener cierta madurez y
conocimiento del gran riesgo al que esta sujeta la infermacion si no se plantea e implementa
alguna forma de seguridad a los accesos de informacion, para ello debe incluir en sus planes
y en su presupuesto los gastos necesarios para el desarrollo de los programas de seguridad,
también debe tener en cuenta que éste es un objetivo fundamental de todo proceso de
desarrollo de la empresa, la persona encargada de la administracion de la red debe
especificar los niveles de seguridad y las responsabilidades de las personas relacionadas con
las aplicaciones distribuidas, pues tanto software, equipos y personas en su conjunie forman
un complemento importante para el buen funcionamiento de todo programa de seguridad.

e) También hay que temer en cuenta la sobrecarga adictonal que los mecanismos y

contramedidas puedan tener sobre la red, sin olvidar los gastos adicionales que se invierten
por su implementacion.
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4.2 ANALISIS DE RIESGOS

Con el anjlisis de riesgos que se realizd en {a red del ININ, se pudo determinar las
necestdades y la funcionalidad de las aplicaciones respecto a la seguridad.

4.2.1 INICIANDO UN ANALISIS DE RIESGOS

El anilisis empieza con el supuesto de nuestra red sin riesgos ni amenazas los cuales
pretendemos tdentificar; los riesgos de inseguridad en la red pueden ser definidos como el
resultado de Ja descomposicion y analisis de los puntos criticos de la red, que consiste en
una descomposicion del sistema, en sus partes. Estas partes cubren: software, hardware,
personas y servicios de comunicacion. Por ejemplo, una descomposicion para el ININ de los
elementos a proteger podria ser como se indica en la Tabla 4-1. Este analisis esta enfocado a
identificar con precision aquellas partes que los riesgos potenciales del sistema pueden
impactar. €] secreto, la integridad y la operacion continua de las aplicaciones. Aqui es
cuando, por primera vez, debemos pensar en las medidas de contingencia que se deben
tomar para enfrentar los riesgos de las partes identificadas.

PARTES DEL ELEMENTOS A PROTEGER
SISTEMA
Personas Vidas humanas.
Activos Edificios, Muebles, Aire acondicionado y calefaccion, Electricidad,

Cuantificables Sistemas de control de incendios, Equipos electronicos e
Instrumentos experimentales y de medicion

Routers, Workstations, concentradores, Modem,
Hardware cableado, , scanners y plotters, Impresoras

Drives de cinta y discos, procesadores, tarjetas, teclados,
estaciones de trabajo, computadoras personales,
unidades de disco, lineas de comunicacion, servidores.

Sistemas operativo de red, Programas, utilerias, programas de
Software comunicacion, Aplicaciones como bases de datos, procesadores de
texto y hojas electronicas, Protocolos de comunicacion y lenguajes
de programacion.

Datos Datos de discos duros, diskettes, CD ROM's y cintas.

Conexiones de red | Ethernet 802.3, TCP/IP.

Tabls 41 DESCOMPOSICION DEL SISTEMA EN EL ININ.
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4.2.2 VALORACION DE LA SENSIBILIDAD

Una vez realizada la identificacion de las partes, ia vatoracidn de la sensibilidad (el grado en
que la informacion almacenada en las computadoras pueden ser afectada facilmente por
agentes externos ya sea naturales o provocada con malas intenciones) nos lieva a darle un
valor (que en algunos casos representara un costo en otro llevara a errores) a la informacion
que se maneja, ¢! valor se le puede dar por la importancia que tiene ya que son datos que se
requieren para procesos especiales o bien por la precision que representan y también
debemos evaluar que tan criticos son: la informacion y los demas elementos de la
organizacion como el software, hardware, y ¢! valor de los servicios que provee la
aplicacidon. Cuando hablamos de valor debemos tener claro que a la informacién y a los
servicios de red se les debe asociar un monto simbélico, mientras que el software y el
hardware se evaluan en dinero, por otra parte al término sensibilidad lo definimos por que
tan vulnerable puede ser cada elemento a las amenazas, todo esto de acuerdo a los criterios
que se describen a continuacion.

a) Confidencialidad: La cual se refiere a proteger la informacion que se maneja en la red del
ININ tanto del personal como de los investigadores. por medio de la red se transfieren datos
de reportes de desarrollo de investigaciones, datos de nomina y asuntos de personal de
accesos no autorizados, la finalidad es proteger la "revelacion” de la informacion que viaja
por los circuites de un tercer atacante que intente capturar los datos o manipularlos segtin su
conveniencia.

b) Integridad: El servicio de integridad es el que permite que la informacion sea adecuada,
completa y auténtica en el momento de ser procesada, presentada, guardada o transmitida.
En el caso del ININ transmitir datos de control de cualquier asunto relacionado con nomina
o aspectos de investigaciones o que tenga que ver con asuntos de personal al ser enviados
por la red, minimo desea que estos no lleguen manipulados porque las consecuencias finales
podrian ser desastrosas, En algunos casos mantener y garantizar esta caracteristica es mas
importante que la confidencialidad.

¢) Disponibilidad: Como su nombre lo indica la disponibilidad se refiere a que todos los
servicios de red se puedan prestar en determinado momento. Un esquema tipico con el cual
se maneja la disponibilidad es el de dos dominios. El primero coloca un valor a la
informacion que se puede destruir completamente y nunca mas volvera a ser consuftada. El
segundo coloca valores de disponibilidad por ejemplo: el servicio de umpresora esta
disponible por 1 hora, 2 horas o lo contrario no esta disponible por 3 horas, etc.; este titimo
dominio conocido como "over time" sirve para encontrar umbrales de disponibilidad; por
ejemplo, "si después de 3 horas no esta disponible el servider hay que programar ua
procedimiento manual".

Los anteriores conceptos nos llevan a pensar lo complejo y completo que debe ser nuestro
proyecto de seguridad por el hecho que dentro def ININ el peso de los anteriores factores
puede variar de forma indistinta.
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4.2.3 AMENAZAS
Las amenazas se pueden clasificar en tres categorias:

4.2.3.1 AMENAZAS NATURALES.

Las amenazas naturales, incluyen principalmente, cambios naturales, que pueden afectar el
desempeiio de los elementos de la aplicacion o a los sistemas de informacion que se manejan
enlared"; en el ININ se observaron como posibles amenazas:

a) Descargas eléctricas por la zona que esta rodeada de bosque.

b) Que los equipos electronicos se encuentren fisicamente cerca de equipos que requieren de
altas temperaturas o que manejen altos grados de radiacion.

¢} Que los equipos se encuentren cerca de aparatos con alto grado de magnetismo.

4.2.3.2 AMENAZAS ACCIDENTALES.

Las amenazas catalogadas dentro de las accidentales son las mas comunes y en la red del
ININ se detectaron las siguientes:

a) Si un usuario teclea un login y una contrasefia incorrecta, no deberia tener acceso al
sistema, sin embargo, st o logra se determina como ERROR DE USUARIO.

b) Si un operador tenia su sesion abierta y olvidé salir del sistema, cualquier otro usuario
con acceso fisico a la maquina en cuestion de segundos podria hacer estragos causando
entonces ERRORES DE LOS OPERADORES.

¢) EN INSTALACIONES Y CONFIGURACIONES: Si el administrador modificéd los
archivos de inicializacion de ciertos servicios y no activo los mecanismos de seguridad
debidos, lo que resultd finalmente es un servicio sin seguridad; o bien, denominado ERROR
ADMINISTRATIVO.

d) Si hay una trasferencia cuyos datos deberian estar encriptados y no lo estdn causara
DATOS MAL PREPARADOS.

¢) Si las impresoras estan mal direccionadas y un documento confidencial fue enviado por
impresion a un sitio donde no deberia, nos dara ERRORES DE SALIDA.

f) Si el sistema de archivos se dafio y una contrasefia fue borrada o cambiada por otra nos
causard ERRORES DEL SISTEMA.

g) ERRORES EN LAS COMUNICACIONES que podrian hacer que facilmente se viole la
confidenctalidad de los datos, si una emanacion electromagnética dafia la direccion de
destino de un mensaje, estos datos pueden ser revelados a personas indebidas.

"“RAYA CABRERA., José Luis. REDES LOCALES Y TCP/IP, Alfaomega, 1997. Pég, 61.
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42.3.3 AMENAZAS DELIBERADAS.

Las amenazas deliberadas 1anto activas como pasivas son peligrosas para todo el sistema.
Las activas incluyen accesos no autorizados, modificaciones no autorizadas, sabotaje, etc.;
las cuales siempre o casi siempre invelucran un "hacker”

Las amenazas pasivas son de naturaleza mucho mas técnica y dentro de estas eacontramos:
emanaciones electromagnéticas'’ que pueden daiiar la informacion sobre ta red, microondas
de interferencia, ruptura del cableado e informacion mal protegida o disponible sin ningin
tipo de control (por olvido, error, etc.).

Como hemos podido observar en el analisis de las amenazas se tratd de cubrir todos los
puntos débiles de las aplicaciones para mantenerlas agiles y con la facilidad de servicios
disponibles el mayor tiempo posible con ia debida supervision de seguridad

ELEMENTO DE RED I} AMENAZA

Acceso no autorizado.

Sistema Modificacion no autorizada.
Operativo de Red Negacion de un servicio.
Robo de informacion

Moadems Acceso de un hacker.
Introduccion de software peligroso.
Revelacion de los passwords de la estacion

Estaciones de Trabajo Acceso fisico a las estaciones sin autonizacion.
Robo o destruccidn de informacion.

Servidores de RED Acceso no autorizado y modificacion .
Acceso no autonzado por un hacker.

Ruteadores y Concentradores Modificaciones de la configuracion que causan
negacion de servicios y/o acceso a recursos
adicionales

Tabla4-2 ELEMENTOS IMPORTANTES DE LA RED DEL ININ Y SUS AMENAZAS.

4.3 DISENO

€s ahora el tumo de definir especificamente cual es la vulnerabilidad a las amenazas
identificadas y el grado del resgo, se controlarad planteando soluciones mediante

"*RAYA CABRERA, José Luis. REDES LOCALES Y TCP/IP. Alfaomega. 1997, Pag, 61.
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mecanismos de seguridad y/o medidas para contrarrestar las fallas que implican enormes
riesgos, todo esto para evitar la ejecucion de las principales amenazas dados los riesgos.

4.3.1 DETERMINACION DE LA VULNERABILIDAD A LAS AMENAZAS

Para determinar la vulnerabilidad (cuanto perjudica el que se pierda o manipule determinado
tipo de informacion), primero daremos un nivel de riesgo a cada amenaza, para ello se debe
combinar la probabilidad de que la amenaza ocurra con la debilidad de la aplicacion hacia
dicha amenaza (carencia de recursos que no permitan el acceso a quien no lo debe tener)
Para asignar un “peso” a cada amenaza por cada elemento de una red; hay que considerar 3
categorias de vulnerabilidad o posibilidad de ocurrencia como (1= baja, 2= media y 3= alta)
que se asignaran a cada elemento de acuerdo a su debilidad a una amenazz como se
mostrara mas adelante en la tabla 4-3. Para nuestro caso que es una aplicacion distribuida
adoptamos este método en donde simplemente asignamos un grado de vulnerabilidad para la
aplicacion por cada amenaza encontrada.

La localizacion de los edificios, el manejo de la informacion, las relaciones laborales, el
manejo de los sistemas entre otras fueron razones que nos {levaron a identificar las diversas
actividades que en cada area se desempefian para poder determinar el riesgo que corren y
segun lo observado:

En INFORMATICA como se muestra en la ilustracion 4-3, se encuentran equipos tales
como: Terminales, Computadoras Personales y workstations, asi como tres servidores y una
Concentracion de PC’'s. Su principal actividad es compartir recursos de software y de
hardware. Es responsable de las comunicaciones confiables de voz y datos, administra y
restaura las fallas en la red que trabaja bajo la plataforma Unix, da mantenimiento al equipo
Madem, mantiene y restaura a cada uno de los Servidores, Elabora y da mantenimiento a los
diversos sistemas, apoya a los investigadores con la parte programativa en los diversos
lenguajes y los ayuda a paralelizar los programas que manejan grandes cantidades de
informacién, cuando éstos lo requieren, maneja y mantiene el conmutador, entre otras
actividades.

Las actividades en el area ADMINISTRATIVA como se presenta en la itustracién 4-4 son:
En Segunidad fisica: Control de acceso a empleados, visitantes y clientes, registro de acceso
a instalaciones asi como seguridad en instalaciones. En ¢l Almacén general: se utiliza el
Codigo de barras, aqui se encuentra una gran concentracion de informacion de entradas y
salidas, esta area requiere compartir informaciéon con el Administrativo, En la Direccion
general y direccién de administracion; existe una gran concentracién de informacion
administrativa, se mantienen enlaces a equipo central para manejo de informacion
presupuestal y contable. Se lleva ademas el control de caja y se elabora la generacion de
informacion al exterior. En las Casetas: se elabora la generacion de informacion
administrativa, de adquisiciones, personal, comercializacidn, servicios generales, asuntos
internacionales, auditoria, correspondencia y archivo, organizacion y métodos, ademds se
requiere un alto volumen de comunicacion de voz, y necesita compartir informacion con
administracidn, y por Gltimo el area de Mantenimiento: da seguimiento de 6rdenes de trabajo
y coordina tareas de grupo de trabajo.
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En el 4rea de INVESTIGACION Y APOYO como se ve en {a ilustracion 4-5 comenzamos
con el CIDN (Centro de investigacion y documentacion nuclear) que es quien realiza
comunicaciones al extertor, lleva el control de usuanios, permite la consulta a bases de datos
Internacionales, realiza Ia generacion de perfiles de interés, lleva el control de préstamo de
libros, permite la transferencia de archivos, y con su pagina en INTERNET permite de
manera remota hacer basquedas de libros, revistas o articulos de investigacion cientifica. El
Irradiador tiene una alta concentracion de investigadores y -equipos de apoyo para ellos,
ademas llevan a cabo intercambio de datos con el exterior, realizan blisqueda de informacion
en bancos de datos internacionales y requieren de equipos de medicion comunicados a2 PC’s
( computadoras personales ). En el Acelerador y ensamble evaluan la calidad del ensamble,
por lo que es una zona de riesgo y seguridad, realizan un control de produccion en proceso
de calidad, existe una alta concentracién de informacion generada por el proceso y analisis
de la fabricacion, manejan informacién para seguridad radiologica y requieren de una red
interna de supervision. Por tltimo en el Reactor y laboratorios existe una gran concentracion
de personal cientifico y administrativo que requiere de comunicacion entre equipos de
medicion y PC’s, ademas tienen constante comunicacién al exterior, aqui también se
localizan grandes concentraciones de datos para seguridad radiologica y datos de cajas de
medicion en esta area se realizan servicios externos e internos y se da seguimiento de
proyectos,

En ¢ area de SERVICIOS véase ilustracidn 4-6 se encuentra Ingenieria y electronica, asi
como Talleres se encuentra la unidad de Ingenieria y desarrollo de equipos, se da
seguimiento de ordenes de trabajo, se realiza un banco de informacion del estado de
desarrolio de equipos para jefes de proyectos y administracion, se elabora el disefo y
adaptacion de instalaciones y se lleva a cabo el disefio CAD y CAM por computadora. En el
Irradiador gammas se encuentra el area de servicio, se lieva el controi de produccion en
proceso y se encuentran las alarmas de seguridad radiologica. En Comercializacion se lleva
el estado de prestacion de servicios externos, se lleva el control de éstos servicios y se
promueve servicios al exterior. Por Gltimo en Metrologia se tiene una unidad de
comunicaciones confiables, se esta evando acabo la construccién de ducto en esta drea, se
mantiene una unidad de servicio, se lleva acabo la emision de certificados, se recopilan datos
por comunicaciones entre PC’s y equipos de medicion se llevan a cabo servicios de proceso
y se realizan mediciones de radiaciones alfa, beta, gama y neutrones.

4.3.2 LA COMUNICACION FUERA DEL ININ (VOZ, DATQS E IMAGEN)

El ININ obtuvo dos direcciones clase C para su conexién con INTERNET mediante la
UNAM, las cuales se tuvieron que segmentar como se muestra en la tlustracion 4-2,

Los lugares a los que efectiia comunicaciones de envié y recepcion de voz, datos e imagen
es hacia los siguientes lugares:

DENTRO DEL D. F.: ININ-DF, UNAM, IPN, CINVESTAV, IMP, I1IE, CFE,
Conacyt, UAM, CNSNS, INFOTEC, INEGI, Oficinas de gobierno, etc.
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DENTRO DEL PAIS - Laguna Verde, Dos Bocas Veracruz, Maquixco, UAEM, IIE
Palmira, Otras Universidades y Centros de Investigacion

AL EXTERIOR DEL PAIS: HACIA ESTADOS UNIDOS Y CANADA: GE
Willmington, Los Alamos, ANL, Universidad de Notredame, etc.

HACIA AMERICA L ATINA Y EL CARIBE: Argentina, Colombia, Brasil, Cuba,
Chile, etc.

HACIA EUROPA: OIEA, INIS, Universidades, etc.
HACIA JAPON, COREA, RESTO DEL PACIFICO

PARA USO AL INTERIOR DEL PAIS: Plan de emergencia Radiologica externa,
Laguna Verde, Maquixco, CNSNS

DIRECCIONES CLASE C

fof 1} 2§3%4]5]

lol1]2[3]4]5] '

v ¥ DNS LIBRE
—— MODEM
LIBRES INTERNET '
GAMMAS INFORMATICA
v
ADMON. CASETAS
REACTOR v

COMUNICACION VIA SATELITE CON LA UNAM

Hustracién 4-2 SEGMENTOS DE LAS DIRECCIONES CLASE C PARA LA CONEXION A
INTERNET EN EL INSTITUTO NACIONAL DE INVESTIGACIONES NUCLEARES.
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INFORMATICA
]
U = D i:D
=l
]

=1l

Tlustracion 4-3 AREA DE INFORMATICA EN EL ININ.
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—

il

B

=)
Ug D " DIRECCION GENERALY
v Uesa DIRECCION DE ADMINISTRACION

Tlustracién 4-4 AREA ADMINISTRATIVA EN EL ININ.
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= 5 { IRRADIADOR

llustracién 4-5 AREA DE INVESTIGACION Y APOYO EN EL ININ,
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INGENIERIA,
ELECTRONICA Y

TALLERES

METROLOGIA

—

Il

tiustracién 46 AREA DE SERVICIO EN EL ININ.
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Como se puede observar el ININ se encuentra en constante comunicacion con los
continentes del mundo intercambiando informacion valiosa mediante INTERNET, por ello
es necesario tomar medidas no tan sélo a nivel interno de la red sino también para la
utilizacion def medio { INTERNET).

Para determinar e! nivel de riesgo deben considerarse la severidad de la amenaza y el nivel
de vulnerabilidad a la amenaza, Determinamos la severidad de acuerdo a las perdidas
economicas que se producirian si la amenaza es perpetrada, todo esto siguiendo los
resultados de la tabla 4-3.

APLICACIONES OCURRENCIA DE UNA AMENAZA
EN
ANALISIS Usuanos Medio fisico

___REACTOR ] E

GAMMAS .5
ADMINISTRACION 6
S

4

Z

a
N-—g

[~

CASETAS
INFORMATICA

Tabla 4-3 MATRIZ DE VULNERABILIDAD PARA AMBOS SEGMENTOS DE RED
SEGUN LA CONEXION A INTERNET.(las ocurrencias estin dadas en probabilidad).

4.3.3 APLICACION DE MEDIDAS A LOS PROBLEMAS ENCONTRADOS

De acuerdo a la tabla 4-3 se encontré que las amenazas que generan los principales riesgos
para ambos segmentos son los usuarios para lo cual es definitivamente necesario encontrar
mecanismos (contramedidas) que ayuden a disminuir este riesgo a sus niveles minimos o en
algunos casos a eliminarlo por completo. Se debe tener en cuenta que dichas medidas tienen
tres capacidades que incluyen; mecanismos de prevencidn, mecanismos de deteccidn y
mecanismos de correccidon. Asi mismo hay que considerar que existen medidas que pueden
contrarrestar vanias amenazas y a la vez tener 2 0 3 de las anteriormente mencionadas, en
cuyo caso, es importante no recargar con medidas redundantes nuestro sistema. La tabla 4-2
de la parte del analisis serd complementada ahora para producir una tabla donde se resuma
en forma practica cada elemento para elegir las medidas de acuerdo a las necesidades

requeridas en cada parte de la red y las amenazas que producen los riesgos a atacar (ver
Tabla 4-3),
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ELEMENTO DE RED ||

AMENAZA

11|

CONTRAMEDIDA

Sistema operativo de Red

Acceso no autorizado

Modificacion no
autorizada

Negacion de un servicio
(ejemplo. introduccion de
software peligroso)

Robo de informacion

Servicio de Identificacién
y Autenticacion
Manejo de Password

Prohibicién de acceso
por modem

Modems

Acceso de un hacker

Revelacion de los
passwords de la estacion.
Introduccion de software
peligroso

.

Servicio de Identificacion
y Autenticacién

Alarmas en los cables
para detectar intrusos.
Utilizacidn de métodos
de Encripcion.

Limitar el acceso fisico

Estaciones de Trabajo

Acceso fisico a las
estaciones sin
autorizacion

Robo o destruccion.

Encripcion y passwords
dinamicos.

Control de acceso fisico.

+ Acceso no autorizadoy |+ Servicios de
Servidores de red modificacién Identificacion y
autenticacion
« Modificaciones de la = Restriccion de acceso

Ruteadores y
Concentradores

configuracion que causan
denegacion de servicios
y/o acceso a recursos
adicionales.

basado en un esquema
bien manejado de
passwords dinimicos.

Acceso restringido a
dispositivos basado en el
principio del menor
acceso

Tabla 44 ELEMENTOS IMPORTANTES DE LA RED DEL ININ, AMENAZAS Y SUS

CONTRAMEDIDAS.

Como se pudo observar de acuerdo a la tabla 4-4, los servicios de seguridad que se

requieren son aquellos que puedan brindar a la red del ININ:

a) Confidencialidad: este servicio se encarga de proteger los datos transmitidos con el fin de

evitar su revelacion a personas no autorizadas (posibles atacante).
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b) Integridad: el servicio de integndad pretende garantizar que los datos recibidos sean
exactamente como los enviados por una entidad autorizada, es decir, durante la transmision
no existieron alteraciones (modificaciones, duplicaciones, inserciones, etc.) que afectaran el
mensaje transmitido, Opcionalmente se pueden requerir mecanismos suficientes que
permitan hacer la recuperacién de datos destruidos por cualquier eventualidad.

¢) Autenticacidn: como su nombre lo indica el servicio de autenticacion esta orientado a
certificar que una comunicacion es auténtica, dicho de otra manera es asegurar a un receptor
S y que un emisor C sean realmente quien dicen ser. Asi se asegurard que ningun tercero
(atacante) ha interferido la comunicacion y ha suplantado la identidad de uno de los
verdaderos interesados. Colocamos las letras C y S puesto que muy frecuentemente sucede
que la figura del emisor aparece como la de un cliente solicitando un servicio de un
servidor, mas atin cuando hablamos dentro del campo de las redes que soportan aplicaciones
cliente/servidor y aplicaciones distribuidas.

d) Control de Acceso: er general con el control de acceso se quicre brindar proteccion
contra el uso no autorizado de los recursos, o sea, se desea controlar: quien tiene acceso a
un recurso, bajo que condiciones es posible dicho acceso y, finalmente, que puede hacer un
posible usuario de un recurso si tiene acceso a este. En el ambito de redes estos recursos
bien pueden ser maquinas (host) cuyo acceso es controlado.

Como se mostré en la tabla 4-3 en varias de las contramedidas a las amenazas que se
pudieron detectar y de acuerdo a los servicios de seguridad que se requieren, aunado a
nuestro problema no olvidado de comunicacion con el exterior mediante INTERNET se
propone cubrir dos aspectos de seguridad:

£l primero requiere la utilizacion de métodos de encripcion en donde se observo que la
vulnerabilidad de la informacion fue mas alta; asignar ireas especificas a los servidores, es
decir, areas con alto nivel de vulnerabilidad en un servidor y aqueflas que no resultasen tan
vulnerables entonces manejarlas con otro servidor, sin olvidar que se requiere que todos los
usuarios de la red que cuenten con areas de trabajo en cualquiera de los servidores deben de
contar con passwords y limitar ellos mismos el acceso a los demas usuarios con atributos a
sus archivos y a sus directorios, a su vez exigir a los usuarios la depuracion de sus areas
(mediante respaldos de su informacion) y bloqueo de aquellas cuentas que tengan ya
vencimiento de utilizacién y por Gltimo tener una controlada asignacion de I[P para cada
equipo electronico y la configuracion de red actualizada todo esto por escrito y con lo que
respecta al acceso que se tiene a Internet emplear firewalls para el registro de la informacion
que entra y sale y cuestionar ;quién tiene acceso a ta red del ININ y para qué?.

El segundo dadas las condiciones climaticas del Centro Nuclear, como primera medida es
necesario dotar a cada una de las extensiones, servidores y equipos workstations con
protectores contra descargas de rayos en la red por la induccion que éstos provocan, aunque
se sabe que la fibra optica es inmune a estos fendmenos. Ya que se tratara de una red de
cableado mixto, esta precaucién se hace indispensable. En 1986 se registraron dafios
severos a diez terminales conectadas al controlador de comunicaciones del sistema central,
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que también resultdé dafiado junto con el computador mismo, debido a la induccion causada
por la descarga de un rayo sobre el cable multipar telefénico que conectaba al conmutador
con el controlador mencionado, todo esto para evitar nuevos riesgos.

Con las medidas anteriormente mencionadas se pretenden cubrir aspectos que solo para el
caso de aquella informacion que se consideré como confidencial se utilicen medidas de
seguridad especificas, los mismos usuarios no deben permitir intrusos en sus areas de trabajo
(via red), y por tltimo, algunos de esas amenazas la propia naturaleza las impone, hay que
prevenirias.

4.4 COMPARACION Y EVALUACION DE LA METODOLOGIA PROPUESTA PARA LA
SEGURIDAD EN LA RED DEL ININ.

A continuacion en la Tabla 4-5 se realiza el analisis de la metodologia propuesta, en base a
los resultados obtenidos en la implementacién de la mayoria de los pasos.

Cabe hacer mencion que la metodologia como tal no se propuso, sin embargo, s¢ fue
construyendo en base a lo propuesto en la investigacion para elaborar un buen proyecto de
seguridad, y detectando las necesidades de seguridad en la red del ININ.

El éxito de cualquier proyecto parte de la plena conciencia en la investigacion de seguridad
que se realiza en la red que se desee implementar y de ahi, depende de la responsabilidad con
que se lleve a cabo la implementacién de las medidas que se tomen, para que los resultados
sean los esperados.
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CAPITULO 4
ANALISIS 1 T~ PASOs PROPUESTOS || PASOS REALES I RESULTADOS
CONTEMPLAR ASPECTOS

buena adquisicion, asignacién y|
administracion de los equipos.

. Se debe hacer un estudio previ
que nos informe de las
necesidades de los recursos que]
los usuarios requieren.

Se requicre llevar acabo unajConfiguracion de la red.

1. En 1997 se llevé acabo
estudio con  expertos Yy
tmplementd la red.
. De acuerdo a les equipos\
existentes se reasignaron y s
adquirieron nuevos.
. Se disend la mas optima
configuracion fisica y logica def
la red en el ININ.

u
S

[

qh

Permite una mejor adquisicién y
asignacion fisica y logica de los

equipos de acuerdo a su
utiftzacién.
2, Observamos una mejor

administracion de Ja red.

. Se detectan con mas rapidez las
fallas,
Se preve el crecimiento en la
red.

(P8

1) Las amenazas son provocadas
por los usuarios, pero también
por ¢l medio natural.

2) E! ININ se encuentra a unaj
altura considerable, rodeado de
zona boscosa, lo que trad
consigo, corrientes de aire Y]
tormentas eléctricas que daﬁanr
los equipos.

2) Proteger

1) Colocar los servidores en areas
protegidas.
al sistemal

interconectividad.

1) S¢ adquirid una  planta para
evitar los altibajos de energi

eléetrica.
2) Se colocaron antenas|
pararrayos en Iugares’

estratégicos.
3) Los servidores y los ruteadores
s¢  encuentran fistcament
protegidos.
4) Se cuenta con un sistema de
enfriamiento  en caso  d¢

incendios.

1) Se¢ ha disminuido ¢l dafio a
equipes cuando se presentan
tormentas eléctricas, aunque
todavia peligran algunos en la
red.

2) Cuando se incrementa la
temperatura  a  niveles  no
permisibles  en donde  se

encuentran los  servidores, ¢l
sistema de enfriamiento ha
controlado la temperatura.

Tabla -5 COMPARACION ENTRE LA METODOLOGIA DE SEGURIDAD SUGERIDA Y LA METODOLOGIA REALIZADA EN EL

ININ.

51



CAPITULG 4

ANALISIS 0F SEGURIQAD

ANALISIS

C

RESULTADOS

" PASOS PROPUESTOS " PASOS REALES

CONTEMPLAR ASPECTOS

1 Es  necesario  conlrolar
tiempo de vida de cuenta
temporales (becarios).

2. Se deben cancelar las cuenta:
conforme su  fecha d
vencimiento para crear nuevas.

3 Sc requicre disponer de el
mayor €spacio en memoria
controlar mejor que recursos s
requerirdn,

effAsignacion de perfiles de usuario

Sc asignaran las cuentas en los]1
distintos servidores.
. Se especificd que actividades2.
realiza cada servidor.
. A cada cuenta se le especifico]3.
que recursos requieren utilizar,
fechas  de  inciacion  y  dg
expiracion.

[35]

L)

Se Heva un mejor  control
administrativo de los recursos.
Se aprovecha mas la capacidad
de los equipos.

Se evita posibles conexiones de
usuarios que ya no fienen
permiso de conectarse a la red

Nota: aun no se cuenta con un
mecanismo automatico que cancele
dichas cuentas,

1) Se debe asignar a cada equipo{Control

que servicios debe prestar, éstojprincipales equipos que conforman

para evitar que un mismofla red.
servidor preste diverso
Servicios.

2) Se requiere de administracion
personal por cada servidor.

operacional  de Iosll) Se determinaron las funcionegl) No se tiene facilmente acceso a

de servidores, de tal maner
que cada persona solo tien

para cada uno de los servidores.

otro tipo de aplicaciones,
restringiendo en gran parte el

acceso a los recursos qu acceso a areas confidenciales.

requicre. 2) La asignacion de
2} Se asignaron permisos deg administradores personales por

utilizacion de acuerdo a su cada servidor, mejord la

actividades laborales. administracion  de  dichos
3) Se asignaron administradores equipos.

Tabla -5 COMPARACION ENTRE LA METODOLOGIA DE SEGURIDAD SUGERIDA Y LA METODOLOGIA REALIZADA EN EL

ININ,
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caPiTyly 4 ANAL1SIS OF SEGURIDAD

ANALISIS || PASOS PROPUESTOS || PASOS REALES || RESULTADOS

CONTEMPLAR ASPECTOQS

Se requiere detectar que usuariogfFunciones de uso de recursos. Se estan desarrollando procesog). Nos brinda los servicios de

se conectan a la red mediante la para llevar un control de uso def identificacion y autenticacion.

realizacién de una bitacora d los  recursos, estableciendof2. El administrador puede llevar

actividades. normas. una bitacora de actividades en
la red.

3. Se restringe el acceso a la red.
1} Es  necesario detectar quefFunciones de uso de rendimiento. JEl administrador de cada servidorjPermite prevenir en un futuro la

sectores de la red requieren d en la red lleva acabo el monitoreofsaturacion de los medios de
mayor atencion. constante de los equipos delinterconectividad en ciertas areas
2) Detectar que  scrvidores supercomputo, en la red.

aplicaciones estan prestando
mas servicios.
Es de primordial importanciajMecanismos para la deteccion de]i®. Se limité el acceso a las areas|1®> Se han logrado  detectar
detectar a tiempo la intrusion defintrusos. (observacion; contindal en los servidores mediante eslu intrusiones internas  indebidas
hackers informaticos. como propuesta la utilizacion def manejo de passwords. en ciertos sectores de la red.
firewalls para la deteccion de|2° Se distribuyé la informacion def2°. Se han tomado medidas cuando
hackers informaticos a nivell acuerdo a su confidencialidad] se  detecta  manipulacién
Internel. ). en los servidores. indebida de informacion, tales
3° Se cstan desarrallando procesos] como sanciones temporales o
de control para ¢l acceso a)  defimitivas.
reportes.

Tubla 4-5 COMPARACION ENTRE LA METODOLOGIA DE SEGURIDAD SUGERIDA Y LA METODOLOGIA REALIZADA EN EL
ININ.
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CAPITULO 4 e . . ANALLSIY DL SLGURIDAD

ANALISIS [l  PASOS PROPUESTOS PASOS REALES RESULTADOS
CONTEMPLAR ASPECTOS

el tener al sistema  fuera  ddffallas tanto en hardware como ¢ encargan del monitoreo de | fallas que se han presentado en
operacion, ademas se debe evitarjsoftware en la red. red para detectar las posiblesy menor tiempo.

la  repercusion  que implica a fallas en la misma. 2. Se han evitando en parte la
terceros. 2. Se requiere personal para dar| repercusion en costos vy
soporte y mantenimiento all rendimiento en la red.
hardware y software,

Sc observo que algunas de lasgiCada area de wsuario deberafl) Se estableciecron normas dell} Se disminuyé el riesgo de

Se debe evitar el costo que implica]Deteccién y solucién optima de!l. Los administradores sefl. Se ha podido dar solucion a las
1)

areas que no contaban conjutiizar contrasefias por cada] restriccion de cuentas perder integridad en la
passwords, los  hackers Iasﬂservidor. 2) Se bloqueo aquellas que nof informacion.

utilizaban para infiltrarse a la red. contaran con claves de accesof2) Se disminuyd la sobrecarga en
Es necesario tomar medidas paraj {passwords). ciertos sectores de la red.
restringir estas Areas.

La  relacidn  costo-beneficioflmplementacion de alarmas No se implemento. No hay resultados.

efectuada por la consulta
expertos demostrd que por el
memento no  se  requeria d
alarmas para la deteccion d
intrusos, quizd en un futuro si s
implementen.

Tabla 3-8 COMPARACION ENTRE LA METODOLOGIA DE SEGURIDAD SUGERIDA Y LA METODOLOGIA REALIZADA EN EL
ININ.
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cAPITUIG 4

ANALISIS DE SEGURIDAD

ANALISIS I

PASOS PROPUESTOS || PASOS REALES I]

RESULTADOS

CONTEMPLAR ASPECTOS

En el estudio de la utilizacion dejUtilizacion del
medio internet para transferencialcriptografico.

de informacion se detectd que s

requiere del envi6 de voz, datos

imagenes, por lo que se propone

éstos usuarios utilicen método

como la criptografia para protege

la integridad y autenticacién de su

informacion,

utifizado de criptografia, para la
transferencia de su informacion,

métodojSon contados los usuarios que han|Desconozco |a optimidad de 1a

utilizacion de éste mélodo

Es primordial crear conciencia enfRegistro de violaciones en la red.
quienes manejan informacion en la

red, de lo eficaz que resultaria cl

seguir los lineamientos del sistem

de seguridad, para obtene

mayores y mejores resullados,

1) Se disenaron  politicas  de
utilizacion de ciertos equipos.

2) Se limitaron las arcas dd
usuarto.

3) Se establecieron sanciones
quiencs incurran en violaciones.

1) Hay mas conciencia de lo que
significa la integridad y perdida
de informacién.

2) Hay mas genie involucrada en
llevar acabo los métodos
necesarios para salvaguardar la
informacion.

Tabla 4-5 COMPARACION ENTRE LA METODOLOGIA DE SEGURIDAD SUGERIDA Y LA METODOLOGIA REALIZADA EN EL

ININ.
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CAPITULOD 4 ANALISIS DE SEGURIDAD

4.5 ASPECTOS IMPORTANTES EN LA METODOLOGIA SUGERIDA
Para que la metodologia implementada tenga éxito se necesita de:

a) CONCIENCIA: Es necesario que cada miembro que integra al ININ y que esta
involucrado en el sistema de la red, sepa valorar la informacion que maneja, para que
tome con responsabilidad, las medidas que la parte administrativa proponga y que por su
parte también contribuya a que la informacion cuente con los debidos métodos de
seguridad.

b) CAPACITACION: Se debe capacitar a todo el personal involucrado directa o
indirectamente con la red, a que conozcan tanto su estructura fisica como logica, que
conozcan mas de los recursos que se ponen a su disposicion mediante la red, ast como
también que conozcan de los métodos de seguridad y de las normas que se establezcan
para el manejo de {a red, todo esto con el fin de evitar que los propios usuarics sean
quienes provoquen fallas en ia red, o en alguna parte del sistema de seguridad,

¢) REALIZAR UN ESTUDIO COSTO - BENEFICIO: Es necesario conocer hasta que
punto es benéfico para la empresa invertir en un proyecto de seguridad, y si este es
optimo, antes de tomar cualquier decision, para evitar que futuras modificaciones
repercutan en inversiones a largo plazo, actualizaciones drasticas o bien el sistema no se
adapte en su totalidad a las necesidades de la red.

d) REALIZAR UN ANALISIS DE LAS POSIBLES FALLAS EN EL SISTEMA DE LA
RED: Siempre ofrecera una mejor garantia de deteccion de puntos criticos en una red, si
primero estudiamos parte por parte cuales son aquellos sitios de primordial restriccion
para implementar seguridad, ya que con ello tendremos la certeza de que estaremos
atacando los puntos débiles y no dnicamente tratando de adivinar cuales son los posibles
medios de infiltracion de hackers en la red.

¢) CONSULTORIA EXTERNA: Siempre es necesario acudir con los expertos para tomar
puntos de vista, o asesorias en cuanto a alguna situacidn problematica que de manera
interna quede fuera del alcance de los involucrados resolver, esto reducird costos y
tiempo en espera y ayudara a quienes les interese a conocer y a aprender mas de las
posibles fallas en un sistema de seguridad o de la red. Incluso antes de aprobar la
implementacion de cualquier proyecto de seguridad es preferible consultar con expertos
que tan beneficioso y perjudicial puede ser lievar a cabo dichas propuestas.

f) PLAN DE IMPLANTACION: Es bueno implementar una a una las decisiones
estratégicas, y analizar que tan benéfico o perjudicial resulta el implementar cada una de
dichas medidas, puesto que si todas se implementaran de manera simultanea y alguna de
ellas no es tan benéfica como se espera, ésta puede repercutir en todas las demas y no se
visualiza si el sistema de seguridad funciona correctamente y de acuerdo a lo que se
propusoc o no.
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caplyulo 4 e ANALISIS DE SEGURIDAD

g) PLAN DE MEJORA CONTINUA: Todo proyecto que se implemente debe pensarse a
cierto plazo, sin embargo y sobre todo en cuanto a computacion se refiere existen
avances, por lo que, en ciertos momentos puede que solo se requierz de la actualizacion
de algunos de los medios que se utilizaron para el sistema de seguridad, y en otros casos
algunos de los medios que se utilizaron hayan quedado obsoletos y sea necesanio volver a
reestructurar el sistema de segundad. Aunque lo que se desea es que |a mejora sea parcial
no total, pues esto ultimo daria a entender una mala toma de decistones y por lo tanto una
mala inversion en el anterior sistema de segusidad.



CONCLUSIONES

1. Definitivamente contar con un proceso metddico para la implementacién de seguridad en
cualquier red es una verdadera necesidad, pues cada etapa permitira definir un proceso
gradual de desarrollo, y de una mejor visualizacion de aspectos que probablemente antes
no habian sido contemplados.

2. Debemos evitar gastos y esfuerzos inttiles en medidas inadecuadas e inactuales, por ello
propongo que en todo proyecto primero se debe tener una evaluacion de todos los
aspectos que requieren de servicios de seguridad y discernir las medidas que se emplearan
de acuerdo a las necesidades de los distintos sitios, para que nuestra implementacion
tenga éxito, debe ser a la medida de [a situacion.

3. Identificar la vulnerabilidad a una amenaza es tal vez la parte clave dentro de! anilisis de
riesgos pues permite elegir posteriormente un mecanismo que ayude a disminuir la
probabilidad de que ocurra dicha amenaza.

4. Existen diversas directrices, y métodos para mantener la seguridad informatica, sin
embargo, es importante cubrir aspectos de seguridad, sin sobreproteger la informacion a
tal grado que después nos resulte imposible el acceso a dicha informacion en la red.

5. Antes de implementar cualquier medida se debe contemplar que hay avances en la
tecnologia, lo cual puede resultar una desventaja si empleamos métodos o
implementamos medidas que pueden quedar obsoletas, por ello es primordial que nuestro
proyecto cubra las necesidades de seguridad a largo plazo y tener presente que tanto los
hackers como la tecnologia avanzan y que de no observar esto, podemos a corio plazo
quedar vulnerables ante probables intentas de robo o manipulacién de informacion,

6. Para que e! proyecic de seguridad tenga una exitosa terminacion es necesario tener un
objetivo claro y consiente de lo que se persigue, y que tanto del personal que tiene el
acceso 2 la red, como la parte administrativa tomen conciencia que la seguridad
dependera de que contribuyan en las medidas que se tomen.

Se observo que en ¢ momento de la toma de decision para la implementacion de la
metodologia, hubo que consultarse a expertos para realizar estudios costo - beneficio, y
algunos de los pasos propuestos fueron descartados, otros demostraron no arrojarian los
resultados esperados y en la mayoria de los aspectos propuestos los resultados fueron
benéficos, tode esto Jo podemos observar en la tabla 4-5. Por lo que {a metodologia de
seguridad idénea para implementarse en el ININ consiste de los siguientes pasos:



o —

el N e U

Realizar una buena configuracion de la red.

. Colocar los servidores en areas protegidas, asi como también proteger al sistema de

interconectividad.

. Asignacion de perfiles de usuario.

. Control operacional de los equipos que conforman la red.

. Funciones de uso de recursos.

. Funciones de uso de rendimiento.

. Funciones de acceso a servidores,

. Deteccidn de fallas tanto en hardware como en software en la red.

. Mecanismos para la deteccion de intrusos. (observacion todavia sigue como propuesta la

utilizacton de firewalls para la deteccion de hackers informaticos a nivel Internet, no se
puede propener ain como valido la utilizacion de éste método para la red del ININ).

10.Utilizar contrasefias para todas las dreas de usuario en los servidores.
11.Utilizacion det método criptografico (se desconocen atin los resultados).
12 Registro de violaciones en la red.

En base a la experiencia adquirida se comenta que:

LAS METODOLOGIAS SE ADAPTAN NO SE COPIAN, UNA METODOLOGIA
COPIADA ESTA CONDENADA AL FRACASO.



GLOSARIO

APLICACION: Es aguella que lleva 2 cabo el trabajo solicitado por el usuario,

BRIDGE (PUENTE): Es un sistema formado por software y hardware que permite conectar
dos redes LAN entre si. Se puede colocar en el servidor de archivos de
comunicaciones.

CONCENTRADOR (HUB): Son equipos que permiten compartir el uso de una linea entre
varias computadoras. Todas las computadoras conectadas a los concentradores
pueden usar la linea, pero no de forma simultanea, ni utilizando distintos
protocolos, ni distintas velocidades de transmision.

CPU: Unidad Central de Proceso, que contiene a la Unidad Aritmética y Logica, a la Unidad
de Control y a la Unidad de Memoria que contiene tanto a la Memoria ROM
como a la Memona RAM.

DNS (DOMAIN NAME SYSTEM): Es el sistema de nombre de Dominio, un esquema
para la traduccion de direcciones internas de Internet en cadenas de caracteres y
palabras con significado de nombres de usuario y lugares de conexion.

ESTACION DE TRABAJO: Mientras un equipo PC no se conecta a fa red se denomina
Computadora Personal; y en cuanto utiliza 1a red se convierte en estacion de
trabajo.

FIBRA OPTICA: Esta formado por un nicleo de material transparente muy fino, rodeado
de otro material con distinto indice de refraccién. De esta forma las sefiales
luminosas que viajan por ¢l micleo son reflejadas por la capa externa, llegando al
extremo del cable.

FTP (FILE TRANSFER PROTOCOL): EIl protocolo de transferencia de archivos es una
aplicacion de Internet que permite transferir archivos de una computadora a
otra,

GATEWAY: Es un sistema formado por hardware y software que permite las

comunicaciones entre una red LAN y una gran computadora (mainframe). Se
suelen colocar en el servidor de comunicaciones.
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HACKERS : Es el término cologuial con el que se conoce a los piratas informaticos, que
burlan la seguridad de las redes y se introducen en ellas, sin el debido permiso,
con el unico fin de husmear en su interior o hacer pequefias travesuras.

HIPERTEXTO: Es un método de presentacion de informacidon mediante el cual al
seleccionar cualquier palabra presente en el texto se puede ampliar la
informacion sobre la misma; es decir, cualquier palabra, objeto de duda se
encuentra enlazada con otro documento que pueden ser tanto textos como
graficos o sonido. Estos textos se encuentran en el WWW (World Wide Web).
De Internet.

INTERFAZ: Es el cable que une a la computadora con el modem.
INTERNET: Es una red intermediaria que conecta redes en red.

MAIL (CORREO ELECTRONICO): Es una aplicacion que permite enviar mensajes a
otros usuarios de la red sobre los que este instalado. En Internet el correo
electronico permite que todos los usuarios conectados a ella puedan
intercambiarse mensajes.

MAINFRAME: Son equipos caros y reservados. Estos equipos ocupaban edificios no
estaban disefiados para dar respuesta directa (on-line) a las ordenes de un
usuario, usaban el metodo de procesamiento por lote, usaban 1arjetas perforadas
que contenian datos y programas introducian las tarjetas al ordenador y al dia
siguiente enviaban a los usuarios los resultados impresos.

MULTIPLEXOR: Son equipos que permiten tener mas de una comunicacion simultanea
por una sola linea. Cada una de las comunicaciones opera como si tuviera la
linea de forma exclusiva, pudiendo utilizar diferentes velocidades y protocolos
en cada una de ellas.

MODEM: Es un equipo que convierte las sefiales digitales de la computadora a las
analogicas de la linea (modulacion) las envia a otra computadora y cuando
recibe este, las vuelve a convertir de analogicas a digitales (demodulacion).

NFS (NETWORK FILE SYSTEM): El sistema de archivo de red es un protocolo que
permite que una computadora pueda acceder a los archivos de otra computadora
como si fuesen propios. El protocolo NFS esta incorporade dentro del propio
sistema operativo, y con el se evitan las extrafias sintaxis que a menudo deben
utilizar los usuarios para acceder a archivos de otras computadoras dentre de
una red.

NORMA IEEE 802.3: Se encuentra basada en los primeros niveles del modelo OSL

Dividiendo el nivel de enlace de datos en dos subniveles: uno de control de
enlace logico (Logic Link Control LLC) y otro de control de acceso al medio
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(Media Access Control MAC), el LLC se ocupa de la colision de deteccion de
datos.

PAQUETE DE DATOS: Contiene cuatro partes:
t. Cabecera - Contiene un identificativo del bloque de comienzo, el
identificativo de destino del paquete y el identificativo del origen del
mismo, y la informacion referente al protocolo que se utiliza,

2. Informacion - Contiene el texto o fa parte que se va a transmitir.

3. Control de errores - Contiene la informacidn necesaria para que el sistema
pueda venificar si los datos del paquete se han recibido correctamente.

4.  Bloque final - Contiene la informacion que indica que el paquete ha
finalizado.

PROTOCOLO: Son reglas que garantizan la compatibilidad del software y el hardware de
redes suministradas por distintos proveedores.

PUNTO A PUNTQ: Es un protocolo utilizado para acceder a Internet mediante una linea
telefénica y un moédem.

SERVIDOR: Es una computadora que tiene como objetivo primordial interconectar
computadoras para compartir recursos, aplicaciones e informacion.

S. 0. DE RED: El sistema operativo de red sirve para la realtzacion de procedimientos de
control y seguridad de red.

TOPOLOGIA: Son fa union fisica de conexion entre los dispositivos de red.

TRANSMISION: Es el proceso de transporte de la informacion codificada de un punto a
otro. En estas se acepta la informacion, se convierte a un formato que sea fiable
y rapido de transmitir, se transmite a determinado lugar y una vez recibido se

vuelve a convertir para entenderse.

UNIX: Es un sistema operativo de red que ofrece servicios de multitarea y multiusuario.
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