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Introduccién 1

La dltima década que esta precidiendo al tercer milenic, ha sido testigo de cambics
exponenciales en lo que a tecnologia informética respecta y a su influencia en la
vida cotidiana. La década de los B0's estuvo marcada por la aparicién de la PC,
asumiendo el reto de poner en [as manos de personat capacitado en informatica las
capacidades y facilidades que hasla entonces sélo se hablan encontrado en las
grandes computadoras. La evolucidn que estas computadoras personales han
sufrido, dificimente podria imaginarse en sus inicios. Las capacidades que hoy
encontramos en una computadora personal sobre cualquier escritorio supera con
mucho a los grandes equipos que existian antes de la aparicién de las PCs. La
comercializacién de productos multimedia para este tipo de equipos ha facilitado su
penetracién no sdlo en empresas sino en los hogares, acercando las bondades de
la cibemnética a gente sin ningln perfil informético. Esta tendencia, aunada al auge
que ha tenido la Red Internet estd permitiendo que vivamos hoy situaciones que
hace dos décadas perteneclan al dominio de la ciencia ficcidn.

El crecimlento explosivo que ha tenido Intemet en el dltimo par de afios abre una
puerta no séle a un sinntmero de opertunidades de intercambie de informacién a
nivel mundial, sino también a una amplia gama de alternativas adicionales, al
convertirse en un inmenso escaparate, donde pueden ser ofrecidos todo tipo de
servicios. El incremento vertiginoso de usuarios de Internet, ya no sélo en la
comunidad universitaria, sino en empresas, corporaciones, organismos pUblicos y
privados, asi como en los mismos hogares, representa para muchas empresas la
posibilidad, nada despreciable, de llegar a un extenso mercado para ofrecer sus
servicios con la comodidad y ventajas que cofrece este medio electrénico aceptando
el reto de acercarse a la modernidad en el umbral del nuevo siglo.

El sector financiero no puede permanecer ajeno a esta oleada tecnoldgica que llegé
para quedarse. Muchos bancos estdn asomandose ya a Intermet, aprovechando
esta plataforma para promover sus serviclos. Sin embargo, los servicios que se
empezaron a ofrecer resultaban muy limitados, fundamentalmentes por no
encontrarse de todo resuelta |la seguridad, tema nada trivial en el mundo de
Intermet. Los adelantos en esta materia se estan dando con tal velocidad, que
cuando se inicié la redaccién de! presente trabajo, las incursiones de ios bancos en
internet se limitaban a publicar paginas estaticas con contenido informativo sobre
sus productos y servicios. Af cerrar la edicion de esta tésis podemaos encontrar entre
los sitios mexicanos en Intemet, que los principales bancos estdn ya ofreciendo sus
servicios en linea con la comodidad que representa hacer consultas y transacciones
desde cualquier computadora conectada a la Red Internet, desde cualguier parte
del mundo y a cualquier hora del dia.
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La explosién demografica y el crecimiento de las sociedades urbanas ha propiciado
un ritmoe de vida cada vez mas acelerado, las grandes distancias que se tienen que
recarrer para llegar a los centros laborales y el tiempo invertido en
congestionamientos  ocasiona que ia gente busque cambiar sus habitcs
persiguiendo cada vez mas el simplificar algunas de |as tareas rutinarias. Estoes lo
que ha faverecido la aceptacidn de medios de entrega de servicios financieros
catalogados dentro de lo que se conoce como Banca Electrénica, tales comro
cajeros permanentes, servicios bancarios por teléfono, kioscos de autoservicio, ets
Claro estd que estos medios de entrega han tenido mucha mayor aceptacidn en el
segmento de gente joven, mucho mas abierto a cambios de estilo de vida y de
paradigmas. Pero es precisamente la gente joven la que estd impulsando con
mayor fuerza a Internet, por lo que no hay por qué dudar que en unos cuantos afos
mas sea quizés el medio de entrega de servicios bancarios mas aceptado.

Por otro lado, los costos operativos de las sucursales convencionales estan
representando un lastre para los bancos haciendo que cada vez les resulte mas
dificil ser competitivos. Es por este que los bajisimos costos que representa el
ofrecer servicios bancarios a través de un medio de entrega como Internet , estén
representando una alternativa muy atractiva para ir, con el tiempo, convenciendo al
mercado para adoptar este nuevo medic vy paulatinamente ir reduciendo las
sucursales en tamafio y numero.

La velocidad tan vertiginosa con la que estd avanzando todo lo rejacionado con
Intermet en contraste con la gran inverslon que los bancos tienen en sistemas y
plataformas que soportan los productos y servicios que ofrecen a través de sus
medios de entrega tradicionales, obligan a pensar en soluciones pragmaticas,
dinamicas y flexibles para ofrecer con toda oportunidad sus productos y servicios a
través de Internet. Se debe pensar en arquitecturas tipo puente, que liguen las
nuevas tecnologias que circundan a internet con los sistemas legados que
tradicionalmente han ofrecido los productos y servicios financieros, aprovechando
de esta manera, toda la inversién en tiempo, dinero y esfuerzo que se ha realizado
hasta la fecha, sin incurrir en el costo de oportunidad que representaria el no
subirse al tren tecnoldgico representado por internet

Et propésito del presente trabajo es plantear, después de un recorrido que nos
permita entender lo que es Internet, asi como los elementos y conceptos
circundantes, una arquitectura que ofrezca en armonla, tpdos los elemertos
necesarios para poder ofrecer a través de este nuevo medio, los principales
servicios a los que hoy se tiene acceso a través de la Banca Electrénica,




Capitulo 1 Internet, una puerta a la modernidad 1

CAPITULOI
Internet, una puerta a la medernidad

ﬁ.1 :Qué es Internet ?

Infermet es una coleccién masiva de redes de computadoras que conectan a millones
de computadoras, personas, programas de software, bases de datos y archivos. Todas
estas piezas estan dispersas por todo el mundo e interactuando constantemente.

internet fue creada en Estados Unidos por DARPA (Defense Advanced Research
Projects Agency) para asegurar que su sistema de comunicaclones pudiera continuar
frabajando en caso de guerra. Al inicio /nfernet fue vista principalmente como una red
académica y de investigacién. Reclientemente, empresas comerciales y un amplio nimero
de consumidores han reconocido el potencial de /nternel. Hoy en dia la gente y los
negocios alrededor de todo el mundo usan Intemet para obtener informacién,
comunicarse, conducir negocios y accesar una amplia gama de servicios y recursos en
linea.

Millones de personas usan Internet por sus capacidades de comeo electrdnico. El
correo electronico sin embargo, es sélo una pequefia parte de lo que /nternet ofrece. Los
usuarios se pueden unir a cualquiera de los miles de grupos de discusién que existen en
intemmet, buscar informacién especifica en enormes bibliotecas electrénicas, o transferir
una variedad de archivos a su computadora. También pueden explorar la World Wide
Web,(también conocida como Wab), el servicio de multimedia de /infernet. En los ultimos
afios los recursos y servicios basados en Intermet han crecido exponencialmente. En base
a proyecciones actuales, este rapido crecimiento puesde continuar dentro de la préxima
decada tanto como los negocios y consumidores tomen la decisién de moverse dentro de
{ntarnat.
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Antecedentes

internst nacié en 1973, surgié por la necesidad de interconectar la red ARPAnet
(Advanced Research Projects Agency) del Departamento de Defensa Estadounidense
con varias redes enlazadas por medio de satélite y radio. ARPAnet era una red
experimental que apoyaba ia investigacién militar, en particular la investigacior sobre
codmo construir redes que pudieran soportar fallas parciales (como las producidas por los
bombardeos) y alin asi seguir funcionando.

Al mismo tiempo que intermnet se consolidaba, las redes locales Etheme! eran
desarrolladas. La tecnologla de redes locales madurd hasta 1893, cuando aparecieron las
.primeras e¢staciones de trabajo para escritorio y las redes locales se multiplicaron. La
mayor parte de las estaciones de trabajo tenia el sistema Unix de Berkeley instalado, que
incluia el sofiware de red /P (internet Protacol).

Esto cred una nueva demanda : en lugar de conectar una computadora de tiempo
compartido en un centro de codmputo, las organizaciones requerian conectar toda su red
local a ARPAnet, lo cual permitiria que todas las computadoras que estuviesen en la red
usaran los servicios de ARPAnet. Al mismo tiempo, muchas compafiias y organizaciones
empezaron a construir redes privadas usando los mismos protocoles de comunicacion de
ARFAnet, es decir, IP y sus protocolos asociados.

De estas nuevas redes una de las méas imporiantes fue ia NSFNET, auspiciada por la
Fundacién Nacional de la Ciencia {NSF : National Science Foundation), una agencia del
gobiemno de E.UJ. . Al final de los 80's NSF creé cinco centros de supercomputo en
universidades importantes. Hasta ese entances, las computadoras mas rapidas de’ mundo
sélo estaban a disposicién de los fabricantes de armamento y de algunos investigadores
de compafiias muy grandes. Con la creacién de centros de supercomputo, NSF ponia
estas fuentes a disposicion de cualquier investigador escolar. Sélo se crearcn cinco
centros porque su costo fue elevado y fue necesario compartilos. Esto provecd un
problema de comunicacién : se necesitaba interconectar a los centros y parmitir a los
usuarios tener acceso a ellos, Al principio, la ASF tratd.de utilizar la red ARPAnet para la
.comunicacién de los centros, pero esta estrategia fallé debido a problemas burocraticos.

En respuesia a esto, NSF decidié¢ construir su propia red basada en la tecnologia /P de
ARPAnet. Esta red conectaba a los centros mediante enlaces telefénicos de 56000 bifs por
segundo. Sin embargo, era obvio que si se trataba de conectar cada universidad a los
centros de cémputo, el proyecto se podria venir abajo. El costo de !a linea telefonica
depende de ia distancia. Una Ifnea por universidad con un centro de cdmputo como eje, al
igual que los rayos de una bicicleta, requeriria de muchos kilometros de Iineas telefdnicas.
Por esta razén, se decidid crear redes regionales. En cada regién del pals las escuelas
podian conectarse a su vecino mas cercano.

El hecho de compartir supercamputadoras permitio a los centros de coémputo compartir
recursos no refacionados con los centros. Repentinamente, las escuelas que participaban
en la red contaron con un amplic universo de informacidn y colaboradores al alcance de
sus manos. El tréfico en la red se incrementé con el tiempo hasta que las computadoras
que las controlaban y las lineas de teléfono conectadas a ellas se saturaron. En 1887 ia
red fue mejorada con lineas telefénicas de mayor velocidad {por un facfor de 23) y con
computadoras mas poderosas.
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La Red

Las diferentes partes de Infemet estan conectadas por un conjunto de computadoras
llamadas enrutadores, que interconectan las redes, Estas redes pueden ser Ethemsis,
Token Rings o en ocasiones lineas telefénicas, como se musestra en ia figura 1.1.

Estas redes son el medio a través del cual la informacién viaja de un lugar a otro.
Cuando se transmiten mensajes a través de /nteme!, estos son separado en pequefias
piezas {lamadas paquetes, los cuales viajan a través de diferentes enrutadores entre la
computadora origen y la computadora destino.

Los ennitadores deciden cémo dirigir la informacién(*paquetes™). No todo enruteador
cuenta con una conexion a cada uno de los otros enrutadores de la red. Esto significa gue
cada enruteador sélo necesita conecer las conexiones con las que cuenta y elegir el
enlace mas apropiado para enviar 1a informacién a su destino.

El protccolo de comunicaciones usado para enrutar los paquetes a lo large de la
Intemet es TCPAP (Transmision Control Protocolinternet Protocof), el cuat es un conjunto
de protocolos de red que pemite el envio y recepcidn de datos entre maquinas de
amblentes heterogeneos sobre diferentes redes de comunicaciones. El uso de este
protocolo estandar hace posible que computadoras usando diferentes sistemas operativos
{DOS, Windows NT, 0S/2, Unix, etc.} se comuniquen unas con otras. Este protocolo sera
revisado en mayor detalle en la seccion 2.4 .

Fig. 1.1 Hardware de Internet
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Acceso a Internet

Existen dos maneras basicas de conectarse fisicamente a Internst. La primera, y mas
ampliamente utilizada, es a través de un modem que conecta una computadera a una
linea telefénica analégica normal, que a su vez se conecta a un modem conectado a una
computadora central o host. Esto es denominado una cuenta de “llamada telefénica”, ya
que se sigue el mismo proceso que para hacer una llamada telefénica

Hay varias variaciones para la cuenta de ‘llamada’, que proporcionan diversas
facilidades dependiendo del protocolo utilizado. Todas estas conexiones requieren el
protocolo Internet, por lo que son llamadas cuentas /P. Los tres tipos de cuentas 'P son:
PFP, protocolo punto a punto ; SL/P, protocolo de Infernet en linea serial y CSLIP, versidn
comprimida de SL/P. PPF es el tipo de conexidn que mas se esta empezando 2 utilizar
porgue es mas rapido y més seguro, pero también es mas complejo, por lo que todavia
hay muchos equipos que sdlo tienen soporte interconstruido para SLIP.,

La otra forma de conexién es a través de /SON (Red Digital de Servicios Integrados),
que es un servicio de telecomunicaciones que conecta redes a través de lineas digitales
usando un adaptador de terminal. /SDN proporciona una conexién mucho mas rapida.

Tedricamente, ambos esquemas pueden conectar a /ntermet cuentas de un solo usuanio
o de muitiples usuarios. Las cuentas de ‘llamada® son las mas recomendadas para
cohexiones de un solo usuario, pero ISON representa un esquema mas econémico para
conectar varios usuarios que se encuentran en el mismo sitic.

Con el surgimiento de protocolos de /ntemet, modems y navegadores del Web,
virtualmente cualquier persona puede tener acceso a Interriet. Pero antes requieren contar
con los servicios de lo que pudiera considerarse una compaiiia utilitaria o fAP [Intemnet
Access Provider). .

Identificacién de domicilios Internet

Para ‘que sea posible identificar a cada una de las computadoras dentro de Intemst, a
cada una de ellas se le asigna un domicilic /nfernet Gnico. El domicilio /nternet es un
conjunto de 4 nimeros separarados por un punto, como en este gjemplo . 198.46.8.34.

Los domicilios internat contienen 4 bytes de informacion de ruteo, que consisten de un
identificador de red y uno de host. El primero es usado para rutear informacidn a través de
la red ; el segundo identifica la computadora en particular en la red destino. Un ejemplo
seria el siguiente, en donde un punto separa a cada elemento: 192.127.10.1. En este
caso, el domicilio de red consiste de 192.127.10 y el domicilio del fost es 1. La direccién
de red es asignada por una autoridad central y es Gnica a través de todo /nternel.

Al principio, la gente aceptaba que las combinaciones de nimeros como domicilios
estaban bien para que las méquinas se comunicaran entre si, pero las personas prefieren
utilizar nombres. Por esto, a las computadoras de Infernet se les asignaron nambres para
la conveniencia de los usuarios. Todas las aplicaciones de /nferne! permien el use de
nombres en lugar de una combinacién de nimeros para definir los domicilios de las
computadoras.
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Pero el uso de nombres también tiene problemas implicitos, como el hecho de que
debe asegurarse que 2 computadoras no tengan el mismo nombre. Para resolver esta
situacién se buscd tener la forma de convertir los nombres a combinaciones numéricas
anicas.

Cuando surgid Infernet y ésta era una red pequefa, el manejo de los nombres era
sencillo. El NIC, Centro de Informacidn de ta Red (Notwork Information Center), establecié
llevar un registro de los nombres. Una persona enviaba una forma, electrénicamente por
supuesto, y NIC incorporaba la informacién en una lista de nombres y domicilios. Este
archivo, llamado hosts, era distribuido en forma periddica a todos los nodos de la red. Los
nombres eran simples palabras, no se podlan repetir. Si se usaba un nombre, la
computadora buscaba en la lista y lo convertfa a un domicilio numérico.

Desafertunadamente, cuando /nfernet crecid y se multiplicd, lo mismo sucedié con la
tabla de nombres. Se requeria mucho tiempo para que urn nombre quedara registrado y se
volvia mds dificil encontrar nombres que no hubiesen sido usados. También, se requeria
de mucho tiempo para poder distribuir el archivo hosts a cada maquina de la red. Por lo
que fue necesario contar con un sistema distribuido en linea, que convirtiera los nombres
en direcciones Internet Unicas, para satisfacer la rapidez con que cambiaba la informacién
del archivo de nombres. A este sistema se le denominé Sistema de Nomenclatura de
Dominios o DNS (Domain Name System).

DNS es una base de datos distribuida. Esto permite el control foca! de segmentos de la
base de datos global, aun asi los datos de cada segmento estin disponibles para toda la
red a través de un esquema Cliente/Servidor', La fortaleza y el adecuado rendimiento de
este esguema son logrados a través de la replicacién y el manejo de memoria cache
(caching).

Los programas llamados name servers (servidores de nombres) comprenden la parte
servidor del mecanismo cliente/servidor de DNS. Los servidores de nombres contienen
informacién acerca de varios segmentos de la base de datos y los hace disponibles a los
clientes también Ramados resolvers.

Los cientes (resolvers) son frecuentemente sélo rutinas de librerias que crean las
preguntas y ias envian a través de la red a un servidor de nombres.

La estructura de la base de datos DNS (ver fig. 1.2) es como un arbol invertido, donde
la raiz esta en la parte superior del arbol. Cada nodo en el arbol reprasenta una particién
de [a base de datos global o dorninio. Cada dominic puede ser dividide adn en particiones
llamadas subdominios. Los subdominios son mostrados como hijos de sus nodes padre.
Cada dominio tiene un nombre o etiqueta, el cual es relativo a su dominic padre, también
tiene un nombre de dominio &l cual identifica su posicién dentro de la base de datos.

En DNS, el nombre completo del dominio es la secuencia de etiquetas desde el dominio
hacia la ralz, separando las eliquetas con “°, por ejempic, en el nombre
{slopez.dgsca.unam.edu.mx), elopez s ol nombre del equipo anfitrion, una computadora
con un domicllio /P. El nombre para esa computadora se asigna y pertenece al subdominio
dgsca, que es el departamento donde ésta se localiza. El subdominic dgsca es parte del
dominio unam.mx. E| subdominio unam.mx, a su vez, es parte del dominio de
organizaciones educativas (edu) de México, que es la raiz del domicilio.

1 Et esquema Cllente/Servidor es discutido en el capitulo 2.
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Fig. 1.2 Estructura de Base de¢ Datos DNS

Administracién de Dominios

Dentro de DNS, cada dominio puede ser administrado por una organizacién diferente.
Cada organizacion puede entonces romper su dominio dentro de un nimero de
subdominios y repartir responsabilidades para estos subdominios a otras organizaciones.
Por ejemplo, el NIC se responsabiliza del dominio com (comercial), pero asigna a la
empresa Zebra National Bank la autoridad sobre el subdominio zenabank.com, ver fig. 1.3

Adminizirado por ot Centre
d4 Infortm agiss de Lo Red (NI5)

adminhrans por Zebra Nauosal Bank

Fig. 1.3 Delegacion de administracién de Dominios
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Cada grupo puede crear o cambiar tode lo que esté dentro de él, Si zenabank decide
crear otro grupo que se llame corporafe, lo puede hacer sin soiigitar ningin permiso. Sélo
tiene que agregar el nuevo nombre a su parte de la base de datos mundial y tarde o
temprano todo aquel que lo necesite descubrird el nuevo nombre
{corporate.zenabank.corn). Si cada grupo a partir de com respeta las reglas y se asegura
de que los nombres que asigne sean Unicos, ningun nombre en /nternet se repetird, Es
posible tener 2 maquinas lamadas atm, pero solamente si estén en dominios distintos (por
ejemplo, atm.branch.zenabank,com y atm.corporate.zenabank.com),

Cuando Intemet se copvittid en una red internacional, se requeria que los paises
tomaran la responsabilidad de sus propios nombres . Por esto, existe un conjunto de
dominios de dos letras que corresponden a {os dominios de jerarquia superior en un pals
{e], mx para México, fr para Francia, etc.).

Los dominios de la jerarquia superior fueron creados por concenso cuando se disefid el
Sistema de Nomenclatura de Dominios. Originalmente, existian seis dominios de jerarquia
superior (ver tabla 1.1 ).

Tabla 1.1: Dominios originales de ferarqufa superior

DOMINIO UTILIZACION

com organizaciones comerciales (negocics)

edu organlzaciones educativas

gov organizaciones gubernamentales sin incluir a la miticia
org ptras organizaciones

net recursos de la red
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Ademas de los domigilios Internet de cada computadora, Cada servidor Web ¢ recurso
en la Infernet tiene su propio identificador de localizacidn o URL (Uniform Resource
Locator), una direccion /nfermef. Esto ayuda a los usuarios a identificar {a fuente de
cualquier informacién dentro de /ntemet. Cuando se conoce el URL, se puede tener la
clave para accesar en forma directa esos recursos sin tener que navegar a través de
directorios o usar busquedas por palabras claves.

La primera parte del URL, indica el método de acceso o protocolo usado por el servidor.
Por ejampilo, todes los sitios Web pueden tener un URL que comienza con “hitp”, ya que
éste es el protocolo para accesar el Wab.

La segunda parte del URL es el nombre del dominio de la computadora. Por ejemplo,
“http :/Awww.zenabank.com” es el localizador para la pagina Web de los servicios e
informacién en linea del Zebra National Bank . La "www” indica que es una pagina Web de
inicio, “zenabank” es el identificador de !a emprasa, “com” indica que pertenece al dominio
comercial de la intemet.

Biisquedas en el Sistema de Nomenclatura de Dominios

Todas las computadoras en Infernet pueden hacer uso del Sistema de Nomenclatura de
Dominios para convertir el nombre de la computadora con la cual requieren comunicarse,
en su domicilio numérico. Para peder hacer esto, empiezan a hacer peticiones de ayuda a
los servidores DNS, empezando por el extremo derecho del domicilo y recorriendolo hacia
la izquierda. Primero, se pregunta por el domicilio al servidor DNS local. Hasta este punto,
hay tres posibilidades: o '

1. El servidor local conoce el domicilic debidd a que éste se encuentra an la parte
local de la base de datos contenida en el servidsr” Por ejemplo, si se estd usando
una computadora en el departamento de crédito de un banco, es probable que el
servidor local tenga informacion acerca de las computadoras del departamento.

2. El servidor focal conoce e domicilio solicitado porque alguien mas lo solicitd
recientemente. Cuande se solicita un domicilio, el servidor DNS lo guarda por un
tiempo, gélo por si alguién necesita el domicilic mas tarde; esto hace al sistema
mucho mas eficiente.

3. El servidor local no conoce el domicilio, pero sabe cémo buscarlo.

iCémo hace la busqueda el servidor local del nombre aim.branch.zenabank.com?.
Como se muestra en la figura 1.4, el software del servidor local sabe como comunicarse
con el servidor DNS raiz. Este es e! servidor que conoce os domicilios de los servidores
DNS que tienen a su cargo los dominios de la jerarquia supertior. Un servidor DNS de
nombres pregunta al servidor ONS raiz el domicilic de la computadora responsable de la
zona com. Con esta informacidn, se comunica con ese servidor y le pide el domicilio del
servidor zenabank. Después, contacta a esta computadora y le solicita el domicilio del
servidor branch. Finalmente, se comunica también con esa maquina y obtiene e! domicilio
de atm, que es la maquina con la que originalmente se queria comunicar y de esta manera
obtiene el domiciiio numeérico de la computadora destino.
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Fig. 1.4 Resolucién de domicllio en Internet
Organlizacion detras da intornet

Internat ne tiene presidente, director ejecutive o mandatario. Las redes que componen a
Internet pueden tener presidentes o directores ejecutivos, pero en internet, eso es distinto,
no existe la figura de autoridad méxima como un todo. La méxima autoridad sobre la cual
descansa /nternet es la Sociedad Intemet (ISOC: Inlernet Society). ISOC es una
organizacién de membresia voluntaria cuyo propositc es promover el intercambig de
informacion a nivel global mediante el uso de la tecnologia de Internet. Esta designa a una
especie de Consejo de Ancianos cuya responsabilidad consiste en la administracién
técnica y la direccién de Intemet. . -

Quienes integran /SOC son un grupd de voluntarios invitados llamado Consejo de
Arquitectura de Intemet (IAB: Internet Architocture Board). /AB se reline can regularidad
para “bendecir’ estdndares y asignar recursos, como los domicilios. infemet funciona
porgue existen formas estandar para que las computadoras y las aplicaciones de sofiware
se comuniquen entre sl. Esto permite gque las computadoras de diferentes fabricantes
puedan comunicarse sin ningtin probiema.

Los usuarios de /nternst expresan sus opiniones a través de las reuniones del Grupo de
Trabajo de Ingenieria de Internet (JETF. internet Engineering Task Force). IETF es oftra
organizacién voluntaria que se reline con regularidad para discutir problemas
operacicnales y problemas técnicos a corte plazo. Cuando considera que un problema
amerita su atencion, /ETF define un “grupo de trabajo” para realizar una investigacién a
fando.
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1.2 Servicios en Internet J

La mayor parte de ta gente no se emociona cuando tiene o cuenta con un flujo garantizado
de bits entre dos maquinas, sin importar {0 veloz que éste sea o lo exético de la tecnologia
que lo hace posible. Generalmente desean usar ese flujo de bifs para hacer algo (i, ya
sea mover un archivo, obtener informacién o divertirse. Las aplicaciones son parte del
software que permite que lo anterior suceda facilmente. De hecho son otra *capa” del
software, que acta por encima de los servicios de TCP/P. Hay tres aplicaciones basicas
en Internet : Sesién de Trabajo Remota; Transferencia de Archivos y Correo Electronico.

Sesion de Trabajo Remota (Teinet)

Telnet es el protocolo para establecer sesicnes de trabajo remotas en Internet. Pe-mite
estar frente al teclado de una computadora y establecer una sesién en una computadora
remota en iz red. La sesién puede ser en una méaguina en ia misma oficina, en la misma
universidad o al otro fado del mundo. Permite tener acceso a todos los servicios que esa
maquina provee a sus terminales locales.

Transferencia de Archivos (FTP)

FTP (File Transfer Protocof) es el protocolo de aplicacion que se usa para mover un
archivo de una computadora a otra. No importa dénde se localicen estas dos
computadoras, cémo estén conectadas o si tienen 0 no el mismo sistema operativo. Dado
que ambas computadoras “hablan” el protocelo FTP y tienen acceso a Internel, es posible
utilizar comandos de ftp para transferir archivos. Algunas de ias caracteristicas de su uso
cambian con cada sisterna operativo, pero ia estructura béasica de comandos es la misma
en cualquier maquina.

Esto ha provocade la proliferacion de una vasta gama de bases de datos y servicies; se
puede encontrar desde opiniones legales y recetas, hasta soffware gratuito en una gran
cantidad de bases de datos en linea disponibles o repositorios.

FTP tiene dos formas comunes de transferir datos : “binaria® y “ASCI®. En una
transferencia “binaria®, se preserva la secuencia del archivo, de tal forma que el original y
la copia del archivo sean idénticas bit por bit, aunque el archivo contenga una secuencia
de bits que no tenga ningtn significade en la maquina receptora.

El concepte de modo “ASCII” realmente no es apropiado: deberia llamarse modo de
“texto”. En el modo “ASCIl", las transferencias son tratadas como un conjunto de
caracteres, el cliente y el servidor tratan de asegurar que los caracteres que se transfieren
tengan ¢! mismo significado tante en la maquina en que se transfieren como en la maquina
receptora,
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Las facilidades bésicas de ftp hacen muy dificil poner un archivo a disposicion de
muchos usuarics. Por ejemplo, si se desea distribuir un paquete de softwars, se tendria
que poner en alguin sistema y después repartir combinaciones de clave de usuario para
todo aquel que quisiera et software. Esto seria una carga, especialmente para el
administrador, pero también para el usuario.

Con FTP anénimo es posible evitar esta limitacién, lo que permitiria a los usuarios evitar
la necesidad de contar con una clave de usuario o una contrasefia para poder tener
accesoc a archivos en una maquina. Obviamente existen algunas restricciones:
normalmente los usuarios andnimos sélo pueden copiar fos archivos, no pueden instalar
archivos nuevos o modificar archivos que ya existen. Y existen limites estrictos sobre qué
archivos se pueden copiar.

Cuando se habilita un servidor FTP andnimo, se c¢rea una clave de usuario especial
llamada anonymous. Si se inicializa FTP con la clave de usuario enonymous, FTP
aceptara cualquier conjunte de caracteres como contrasefia. Después de haber
establecido la conexidn mediante la clave de usuario anonymous, se podran copiar
aquelos archivos que estén permitidos expresamente a los usuarios de los servidores FTP
anénimo .

Correo Electrénico

€] Comreo Electrénico (E-Maif), envio y recepcién de mensajes electrénicos, es
actualmente e! servicio mas popular en Internet, es también usado en la mayoria de los
servicios en linea, y para mucha gente, es la principal razén para incorporarse a la
intermet.

El Correo Electrénico permite a los usuarios que se incorporan a /nternst intercambiar
mensajes a través de la red, con usuarios de todo el mundo. Por medio del Correo
Electrénico, los usuarics pueden tomar parte en conversaciones electrénicas sobre los
temas mds diversos, segun su interés.

Para enviar un correo electrdnico, se debe conocer la direccidn de correo del
destinatario ¢ receptor. Esta direccion estd compuesta de la identificacién del destinatario,
sequido por el signo *@", seguido por 12 localizacion de la computadora del destinatario,
Por ejemplo, la direccion de Miguel Pérez en la UNAM serfa mperez@unam.edu.mx

El Correo Electrénico difiere de las otras aplicaciones de /nfernet porque no es un
servicio de usuario a usuario: no s necesario que las maguinas emisora y receptora del
comeo alectrdnico se comuniquen directamente entre si. Al Correo Electrénico se le
cohoce como un servicio de “almacenaje y reenvio”. El correc pasa de una méquina a otra
hasta que llega a su destino final. Esto es andalogo a la forma en la que el Servicio Postal
entrega el correo.

Justo como en el Servicio Postal, si el emisor y e receptor no estan conectados en la
misma red, es necesario colocar el mensaje en algin [ugar en donde se concentre todo el
coffeo que vaya a una determinada red. Los puntes de conexidn entre redes de Correo
Electrénico se denominan gateways.




12 Serviclos Bancarios en Internet

Los gafeways tienen que conocer las aplicaciones de Correo Eiectrénico de ambos
lados para que los mensajes sean reformateados a una forma congruente al pasar de una
red a olra. Para enviar correo a través de un gafeway, casi siempre es necesario
proporcionar en el domicilio del mensaje informacién sobre cémo llegar al gateway e
informacién sobre cémo entregar el correo en la otra red.

Antes de poner la carta en &l buzdn, se coloca en un sobre. Lo mismo pasa en el
Correc Electrdnico, excepto que al "sobre” se le [lama encabezade de! mensaje de correo.
El encabezado se refiere a los datos que aparecen en la primera parte del mensaje, o sea
la direccién £-Mail def destinataric (7o), la direccién E-Mail del remitente (From) v el tema
del mensaje (Subject).

Cuando se accesa infemmet a través de un proveedor local de servicics, se pJeden
enviar/recibir correos electrénicos de cualquier parte del mundo, sin incurrir en los cargos
de una llamada telefénica de larga distancia. Dependiendo del tipo de servicio
seleccionado, o Correo Electrdnico puede ser umz alternativa econdmica para la
comunicacién a larga distancia de las personas.

El tiernpo que toma entregar un mensaje de Comreo Electronico consta de dos partes: el
tiempo que se [leva entregar el mensaje en la computadora destino v el tiempo que toma la
lectura del mensaje una vez que se encuentra ahi. El tiempo de la primera parte esta en
funcién de cémo esta conectada a la red la magquina donde se maneja el correo. Ei tiempo
de la segunda parte estd bajo el control dei usuario. Si el Comrea Electrénico no se revisa
con regularidad, la entrega inmediata de los mensajes carece de sentido. Los mensajes
estan a la espera de ser leidos por el usuario. El Correo Electrénicc se hace mas Otil
cuando se reduce el tiempo de entrega de los mensajes entre la maquina y el usuario.
Cuando se entrega y se lee el Correo Electronico rapidamente, puede llegar a ser tan
parecido y fluido como una conversacion personal.

El Correo Electronico, a diferencia de la comunicacion telefonica, representa un
excelente medic para establecer conversaciones entre los miembros de un grupo de
usuarios, sin importar el tamafic de este. Mandar comeo electronico a millores de
personas es relativamente sencillo. Esta cualidad det Cormeo Electronico lo hace muy til
para diseminar informacién y pedir opinién a todo un grupo.

Finalmente, la seguridad de! Correo Electrénico por lo general es deficiente comparada
con los otros medics de comunicacién. Si se es cuidadoso con el correc, una carta puede
permanecer en un apartado postal de las oficinas de correo, hasta que llegue a manos de
su destinatario. Si se abre durante el trayecto, &l dafio en el sobre hace evidente cualquier
intrusion. Para interferir un teléfono se requiere tener acceso a alguno de los dos extremos
de la comunicacién. Una vez que la comunicacion sale de un edificio v entra en la red
telefénica, es técnicamente muy dificil interferir una llamada sin la ayuda de ia compaiiia
telefonica. Sin embargo, el correo electrénice toma una ruta predecible a través de
computadoras cuya seguridad puede ser cuestionable. También existen modalidades de
error en las que un mensaje lo entregara al administrador de! correo . Normalments, los
administradores no husmean ni divulgan el correo que les llega de esta forma, pere aun
asl, si la seguridad es critica, el hecho de que un mensaje flegue a mancs de cualquier
persona no es apropiado, .
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Network News (Grupos de Interés)

Network News es el equivalente en Infernet a los grupos de discusion o el tablero de
foros de discusion (BBS) como los de Compuserv © las instituciones que cuentan ¢on un
enlace privado via linea conmutada. Para el usuario, dentro de Nefwork News se
organizan platicas bajo un conjunto de amplios apartados que son conocidos como de
grupos de interes (newsgroups). Un programa despachador de anticuios se encarga de
presentar tales platicas de manera ordenada: un ment de platicas sobre mdsica cldsica,
seguido per otro sobre una coleccién de lapices, seguide por ofro sobre asuntos de
ingenieria quimica, etc.. Por lo general, dentro de cada grupc de interés se realizan
miitiples conversaciones sobre un tema en especifico. Todas estas conversaciones se
desarrollan simultadneamente. El despachador de articulos ayuda a mantener todo en
orden . Mantiene el rastrec scbre los temas que ya se vieron y s6lo muestra los temas
nuevos que llegaron desde la ultima sesion. Una vez que el despachador de articulos ha
maostrado qué articulos estan disponibles sobre determinado tema, se pueden seleccionar
y leer los temas que son de interés. Si se olvida donde se vié algo en particular, se pusde
buscar el articulo segun el autor, 8l tema o una sindpsis por autor. También se puede
configurar el despachador de articufos para ver o descartar ciertos asuntos
automaticamente, basandose en el nombre del autor o en el tema del anticulo.

Networks News (USENET) usa el protocole NNTP (Network News Transfer Protocol), el
cual es un protocolo estandar en /nfernet para la distribucidn, consulta, recuperacion y
publicacién de articulos, Para accesar y parficipar en los grupos de interés se requiere de
un programa especial, la mayoria de los navegadores comerciales tienen la capacidad
para accesar a los grupos de interés. Para subscribirse y comunicarse a los grupos de
interés que se desee, se ytiliza un sistema de mensaje similar al de! Correo Electrénico.

Se puede participar en forma pasiva, simplemente viendo un prolongado didlego, o
activamente, mandando articulos y convertirse en parte del forc. Como con el Comreo
Electrénico, NetNews es usualmente una comunicacién informal entre individuos, sin
embargo varios grupos de interés son manejades por un monitor, el cual puede elegir no
publicar/anunciar respuestas que son consideradas inapropladas para el foro. Usenet
opera a una gran velocidad, con artfculos apareciendo rapida y constantemente. Existe un
administrador del grupo que determina el tiempo que los articulos deben permanecer antes
de ser borrados del sistema.

Los grupos de discusidn pueden ser una excelente fuente de informacién y de
asistencia en asuntos técnicos, hobbies, viajes, ete.
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Archie (Cémo encontrar archivos)

Histéricamente, uno de los grandes problemas de /nfernef ha sido encontrar 1o que se
sabe que existe. Los servidores FTP anénimo, surgieron rdpidamente para bnindar la
oportunidad de buscar archivos en los repositorios de fa Red; pero durante mucho tiempo
la existencia de esos archivos era conocida sdlo por contacto interpersonal de unos
usuarios con ofros a través de la Red. Parte del aprendizaje para convertirse en un guri
do red consistta en conocer las suficientes personas y acudir a las conferencias
necesarias para saber dénde estaba la informacién. Esto funcicnaba bien cuande /nfernst
era una red de dimensiones pequefias utilizada Gnicamente por profesionales de la
computacidn. Ahora que Intermet proporciona recursos para el pablico en general, el
mecanismo de *los viejos tiempos® ya no funciona. La mayoria de los usuarios nugvos no
tiene un administrador diestro con los contactos adecuados. Y actualmente exisien tantos
recursos en linea que ni siquiera el mejor de los administradores podria rastrearlos todos.

Archie es un sistema que permite explorar indices disponibles en los servidores
publicos especiales. Aqui es donde debe empezarse si s¢ estdn buscando programas,
datos o archivos de texto, Como usuario, se le puede solicitar que encuentre nombres de
archivos que correspondan a ciertos crterios de blsqueda o que se muestre archivos gue
contengan ciertas palabras. Archie devuelve fos nombres de archive que concuerdan con
el criteric de busqueda y el nombre de los servidores que contienen esos archivos. Una
vez que se decida cual de esos archivos satisface mejor las necesidades, puede ser
trasladado a una computadora con FTP andnimo.

Como muchos servicios de /ntemst, se puede tener acceso a Archie de muchas
maneras. La mas sencilla de ellas es a través de TELNET, usando un software cliente de
acceso publico. El otro extremo consiste en enviar solicitudes de bdsqueda a Archie a
través del Correo Electrénico. El acceso por Correo Electrénico resulta (til cuando se esta
conectado con alguna otra red que sélo proporcione acceso a /nternet a través del Correo
Electrénico.

El servicio Archie fue construido por clertas personas de la Universidad McGill, quienes
se dedicaron a buscar por toda la red, preguntando a quienes estuvieran ejecutando
prograras sefvidores FTP andnimo para catalogarles, Se ejecuta un programa una vez al
mes, €l cual se conecta con los servidores mencionados a través de fip (ver figura 1.5 ).
Cuando se enlaza con los servidores, construye un directorio para listar todos 108 archivos
que se encuentran en cada une de ellos, usande comandos ftp estandar.
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L

Fig. 1.5 Funcionamiento de Archie

Este es el servicio basico como fue creado, sin embargo, se volvid obvio que algunas
personas eligieron nombres extranos, nada intuitivos, para sus archivos. Por elio, los
creadores de Archie pidieron a las personas responsables de cada servidor que les
enviaran informacién sobre los paquetes mas importantes que manejaran, y utilizaron esta
informacion para crear un servicio lamado whatis. Se trata de un conjunto de palabras
clave alternativas y catalogadas para archivos de la Red, que pueden ser ulilizadas para
localizar software o archivos de datos incluso si el nombre del archivo no guarda ninguna
semejanza con su contenido. Como este servicio requiere de la intervencién humana, tiene
altibajos, pero de cualquler manera es muy Otil.

Cuands aumenté el uso de Archie, el servicio se transformé para satisfacer la creciente
demanda. En la actualidad, existen muchos servidores Archie repartidos por Internet. Cada
servidor construye un indice de archivos FTP cerca de &! y después los diversos
servidores comparten informacion. Esto permite que las actualizaciones sean maés
oportunas, sin scbrecargar la Red. En fa mayoria de los casos, sin embargo, €l usuaric no
tiene que preocuparse por coémo funciona este sistema. La mayor parte de las tareas que
el usuario realiza no se ven; todo lo que necesita hacer es conectarse a cualquier servidor
Archie (todos contienen los mismos datos) y buscar la informacién que necesita. )
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Gopher

Gopher es otra herramienta ampliamente usada en /nternef, es un programa gue
permite buscar recursos utilizando menus. Cuando se encuentra algo que resulta de
Interés, se puede leer o tener acceso a ello a través de Gopher sin necesidad de
preocuparse por los nombres de deminio, los demicilios 1P o por cambiar de programas.

Por ejemplo, si se quiere tener acceso al catalogo en linea de una universidad, er lugar
de buscar el domicilio y ejecutar el comando telnst, simplemente se encuentra una opgcion
en un menl Gopher y se selecciona. Entonces Gopher va por la informacion. ’

La gran ventaja que ofrece Gopher no es tanto que ahorre la bitsqueda de domicilios o
nombres de recursos o que no se tenga necesidad de utilizar varios comandos para
obtener lo que se desea. La ventaja real consiste en que permite curiosear a través de los
recursos de Intemnef, sin importar su tipo, tal como si se hojeara el catdlogo de una
biblioteca que centiene libros e imagenes, todo agrupado en un solo volumen.

Para imaginarse el uso de Gopher, hay que pensar en una biblioteca Se tiene que
pensar en Gopher de Intemst como un conjunto de bibliotecas sin catalogos ni
bibliotecarios. Para encontrar algo se tendria que vagar sin rumbo fijo hasta encontrar algo
interesante. Este tipo de bibliotecas no es muy 0til, a menos de que se sepa con detalle lo
que se quiere encontrar y su localizacién exacta. Un servidor Gopher seria como contratar
a un bibliotecario, encargado de crear los catalogos tematicos del material existente, si no
se encuentra io que se busca en una biblictaca, se puede desplazar electrénicamente a la
siguiente y buscar ahl.

Gopher no permite tener acceso a cualquier cosa que no esté disponible por otros
medios. No existe un formato especial de “recursos Gopher” para que se pueda tener
acceso, por lo menos no lo hay en el mismo sentido que en los servidores FTP o los
directorios de Whita pagss. Pero una vez que se encuentre algo que se qguiera “revisar”,
Gopher también ayudard, Gopher sabe cudl aplicacién (felnal, fip, etc) se debe utilizar
para tener un elemento particular en el cuzl se esté interesado, para asi ejecutar el trabajo.

 Para tener acceso al sistema Gopher se requiere un programa cliente gopher. El cual

debe estar instalado en una computadora que se encuentre en Inferne!. Existe software
gratuito de clientes gopher para casi cualguier tipe de computadora que existe. Se puede
conseguir cualguier software que se necesite en el servidor FTFP anénimo
boombox.micro.umn.edu, dentro del directorio /pub/gopher.

Cuando se pone en funcionamiento por primera vez un cliente gopher, éste se enlaza
con su servidor base y le solicita el menu principal. El servidor envia dicho mend y cierta
Informacién oculta al cliente. La informacidn oculta indica a este dltimo lo que representa
cada elemento del mend (por ejemplo, un archivo de texto, un directorio, etc), también le
indica el domicilio Internet del servidor para ese elemento y una ruta de acceso para un
archivo. El domicllio puede ser el servidor base mismo, si es ahi donde reside el recurso;
pero también puede ser cualquier otro servidor ubicado en un lugar diferente.
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El World Wide Wab

El World Wide Web, también conocido como WWW, es un sistema de informacién
abierto diseflado especificamente pensando en su facilidad de uso y de intercambic de
documentos. Es la parte multimedia de /ntermet ; es el servicio de informacion de Internet
mas reciente y de mayor crecimiento. El contenido de WIWW se despliega como una
pagina y , a diferencia de otros sitios de /nfernet, gl texto es formateado con varias
fuentes, estilos. colores y tamafios. Las paginas también pueden contener dibujos, sonidos
y videos.

Lal Web es conceptuaimente simple (ver fig. 1.6). Es es una manera profundamente
efectiva de publicar electronicamente informacién. Para el usuario, !a aplicacidn
navegadora de la Web obtiene la informacion hipertexto y la despliega en una pagina a la
vez. Estas paginas, construidas en HTML, son entregadas en una forma més elegante que
el simple texto. Las paginas pusden contener inmersas graficas y formateos primitivos
seloccionados. También contienen figas, usualmente expresadas como palabras
subrayadas o con iconos, la seleccion de una liga invoca a una pagina HTML en cualquier
lado de internef, permitiendo al usuario saitar de una fuente de informacién a otra con sdlo
apretar ef botdn del mouse, Varias ligas apuntan no a paginas HTML sino a archivos
accesados via FTP. El seleccionar una de estas ligas pueds automaticamente copiar un
archivo a la méquina de! usuario y, dependiendo del navegador que tenga instalado, puede
invocar automaticamente otra aplicacién gue no sea el navegador.

Servidor

HTTP Web cel
Navegador
Wob
FTP
| Aplcaclén ¢
: Local

Fusnis  Gartnes Group

Flg. 1.6 Vista simplificada del Web




18 Servicios Bancarlos en Interme?

Detras de los servidores Web, existe una interface llamada CG/ a través de fa cual los
programadores pueden construir scripfs para invocar otros procesos dentro del mismo
servidor, pasar la informacién & éstos y recibir resultados para regresarlos. La
comunicacion entre la parte cliente del navegador Web y el servidor Wab se realiza con el
protocolo HTTP.

En este disefio basico ampliamente implementado hoy en dia ( y accesado por 24
millones de personas en NorteAmerica), el Web consiste de una coleccion semiestatiza de
péaginas con ligas hard-code (codificadas) hacia otras paginas o archivos.

En 1989, Tim Bemes-Lee del |.aboratorio Europeo para Particulas Fisicas (CERN)?,
propuso ef Web como una manera para que los cientificos alrededor del mundo
colaboraran usando un sistema de informacién global basado en hipertexto.

En 1990, ef primer navegador de tipo sélo-texto fie implementado y los cientificos del
CERN pudieron accesar archivos de tipo hipertexto y otra informacion en el CERN. Sin
embargo, la estructura de los documentos hipertexto y [a manera en que éstos pudieran
ser transferidos a sitios remotos todavia tenia que ser definida. En base a las propuestas
de Tim Bernes-Lee, la estructura de ios documentos hipertexto fue definida en un nuevo
lenguaje llamado HyperText Markup Language (HTML). HTML fus basado en un
subconjunto del lenguaje Standard Generalized Markup Language (SGML) que estaba
siendc ampliamente usado en ese momento. Para transferir documentos HTML a sitios
remuotos, se ided un nuevo protocolo, 8! protocolo de transferencia hipertexto HTTP
{HyperText Transfer Protocol).

HTTP ofrece un medio para moverse de un documento a otro y posicionarse dentro de
documentos. El poder del hipertexto esta en su simplicidad y transparencia. Los usuarios
pueden navegar a través de una red global de recursos con f toque de un boton. Los
documentos hipertexto son ligades por medio de palabras claves o de dreas especificas
dentro del documento. Estas areas pueden ser [conos gréficos o partes de mapas
indexados. Cuando una nueva palabra ¢ idea es introducida, el hipertexto hace posible
brincar a otro documentc que contiene la informacidn completa del nuevo tdpico. Los
lectores ven las ligas como palabras claves resaltadas o como imégenes desplegadas
gréficamente.

En 1993 en el Centro Nacional para Aplicaciones de Supercoémputo (NCSA, por sus
siglas en inglés), fue desamollado un navegador que permitic a los usuarios explotar las
capacidades gréficas del Web. NCSA llamé a este navegador Mosaic. Por un tiempo
Mosaic y Wab parecieron ser sindnimos.

Usando las facilidades de hipertexto del Wab, se tiene la libertad de proporcionar
informacién a los lectores en pederosos modos innovativos. Las empresas que sostuvieron
el crecimiento del Web comenzaron creando pequefias publicaciones que hicieron poco
uso de las capacidades gréificas y de multimedia del Wab. Esto cambié draméticalmente
en pocos afios y, hoy en dia, las publicaciones del Web utilizan muchas de sus
caracteristicas graficas, interactivas y de multimedia.

2 (William Staneck,HTML, JAVA, CGI, VRML, SGML Web Publishing, Edit. Sams Net, 1996)
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Mientras alguncs publicadores del Web estdn buscando en los origenes de la
publicacién en Web, otros estan dando saltos gigantescos hacia adelante. Estos saltos son
en parte debido a innovadores tales comeo Netscape Communications Corporation,
Microsoft Corporation, y Sun Microsystems incorporated.

En 1994, Netscape Corporation liberé el primer navegador para soportar sélo
extensiones a HTML. El Netscape Navigator se convirnid rapidamente en el navegador
mas popular de la Red.

Actualmente, el navegador que esta compiliendo con Nefscape Navigator es Intemet
Explorer de Microsoft, Las caracteristicas adicionales que internet Explorer introdujo
permitieron agregar sonido y video a las publicaciones del Web.

Sun Microsystemns ha liberé el navegador HolJava, ¢! cual estd escrito completamente
en el lenguaje de programacién Java desarrollado por Sun. Este lenguaje es similara C y
C++, pero es (nico en el sentido de ser independiente de la plataforma. Usando Java, se
pueden agregar programas ilamados "applets” a las publicaciones del Wab. Los “applefs”
son aplicaciones que los lectores pueden ver previamente y ejecutarias automaticamente.

Hipertexto

Hipertexto es un método para presentar informacién donde las palabras seleccionadas
en el texto pueden ser “expandidas” en cualquier memento para proporcionar otra
informacién sobre la palabra. Esto significa que estas palabras forman "vinculos” con otros
documentos, que puedsn ser texto, archivos, imagenes ¢ cualguler otra cosa. Por ejemplo,
suponiendo que en una biblioteca se encuentra un catdlogo en linea de fichas en
hipertexto, si se extrae la ficha de un libro en particular, posiblemente aparecera de la
siguiente manera:

. TITULC: E! Error de la Luna
AUTOR: Héctor Aguitar Camin
EDITORIAL: Alfaguara
FECHA: 1985
TEMA: Novela Contempordnes

St las palabras en itdficas son vincules, se puede expandir el nombre del autor y
obtener una semblanza bicgréfica. Si se expande *Novela Contemporanea® se obtendra
un resumen de los principales autores y titulos de la Novela Contemporanea.

Como se trata de otro documento en hipertexto, también en éste existen vinculos,
permitiendo avanzar mas todavia expandiendo cada una de las palabras que aparezcan
en lalicas. Este proceso se puede repetir tantas veces como se desee, ahondando cada
vez mas an un tema especlfico.
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La cantidad de hipertexto que se encuentra en ia Red. se ha incrementado
considerablemente en los dltimos afios. Muchas exhibiciones de museo, revistas y otras
presentaciones en hipertexto esian disponbles. Ei problema radica en la escasez de
herramientas para construir la estructura de vinculos. La mayoria de los documentos en
hipertexto actualmente disponibles se construyd manualmente. Los editores de h perlexto
son muy recientes; conforme pase el tiempo, aparecerdn mas documentos en hipartexto y
mejores herramientas para crearlos. Los archivos de hipertexto son almacenados en el
formato HTML.

SGML

El lenguaje de marcado generalizade estandar (SGML por sus siglas en inglés) fue
difefiado para resolver la compatibilidad para el intercambio de documentos estrictamente
formateados entre diferentes plataformas de computadoras. Hasta antes del SGML, eran
muy limitadas las cpciones para el intercambio electrénico de documentos en un formato
consistentemente utitizado. Se podria reducir e! formateo de un documento a su forma
més basica usando el formato estandar de ASCH . o bien se podria intentar convertir un
formato propietaric a ofro formato propietario si se contara con un convertidor.
Generalmente el documento convertide no se parecia al que el creador habia-generado
originalmente.

Para resolver este problema, se desarolld un formate para documentos independiente
de la plataforma. Esto significa que las computadoras pueden intercambiar documentos
SGML independientemente del tipo de computadora que reciba ef documents.

SGML es muy poderoso, sin embargo tiene unas desventajas. Si se crea un DTD
(Document Type Definitions) para los documentos publicados en el Web, el OTD debe ser
transferido con el documento. Esto répresenta mayor tiempo en la transferencia de los
archivos.

A pesar de ser tan poderoso SGML no es tan ampliamente utilizado en la Red debido a
la complejidad que implica para desarrollar documentos. Una de las metas de los autores
de HTML fue reducir drasticamente la complejidad de las sofuciones actuales para publicar
documentos, por o que sigue siendo el esquema mas utilizado.

CGlt

CGI (Common Gateway Interface ) es un estandar que permite gue et servidor Web, por
medio de scripts, pueda interactuar con otras aplicaciones.

A través de scrpis de CG/, se pueden construir publicaciones para Web que resulten
ser muy poderoses y personalizadas, con las que realmente se pueda interactuar. Los
scripts de CG/ son programas extemos que actuan como un gateway entre el servidor
Web y otras aplicaciones. Los scripts de CG/ se pueden utilizar para procesar datos
proporcionados por los lectores de la publicacién, estableciendo asi un canal bidireccional
con ellos. El tipo de entrada puede ser datos capiurados a través de una forma
electrbnica ; palabras clave para hacer consultas a una base de datos o simplemente
datos que describan al navegador y la conexidn.
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Los scripts de CG/ pueden usar los datos de entrada para agregar elementos a un
indice, hacer biisquedas en una base de datos, crear documentos persanalizados, entre
muchas olras aplicaciones. Una de las caracteristicas mas relevantes de los scripls CGl es
que ocultan su complejidad al usuario. El concepto de CG! ha venido a establecer una
alternativa para la integracién de informacidn eststica en los Webs, con informacién
proporcionada por los sistemas legados.

CG/ permite que cualquier aplicacidn, sin importar la plataforma, pase informacién a un
script CGI, &l especificar una forma comun de accesar los scripts. Par lo que CGl hace que
se reduzca e! complejo proceso de interactuar con procesos extemos, a unos cuantos
procedimisntos

Al definir la liga entre el script, el servidor y ofras aplicaclones, CGI hace posible que los
programas éxternos acepten entradas generalizadas y que pasen informacién a otras
aplicaciones.

Lenguaje Java

La primer iniciativa que surgié al mercado pensando en romper la barrera del contenido
estatico en el Web fue Java. Liberado al mercado en mayo de 1995 por Sun Microsystems,
Java es un lenguaie orientado a objetos, que permite que fas aplicaciones escritas con
este lenguaje se puedan ejecutar en muchas plataformas distintas. Estas aplicaciones
escritas en Java (las llamadas Java “appiets™) se compilan bajo un formato intermedio
independiente de la arquitectura de computo (cédigo a nivel de byies). que posteriormente
o8 leido y ejecutado por intérpretes en una maquina virtual ejecutandose en Windows 95,
NT, Macintosh y varias plataformas Unix. A fin de reducir ain mds la dependencia con
respecto al hardware y facilitar el desarrollo para varias plataformas, los desarrolladores de
Java especificaron los tipos bésicos de datos y [as funciones de los operadores aritméticos
de tal forma que pudieran operar en maltiples plataformas.

También le agregaron algunas caracteristicas con el fin de hacer este lenguaje
particularmente 4til para construir sistemas en Infernet, entre las que se incluyen el soporte
integrado para la Red (HTTP.FTF, etc) y también medidas interconstruldas en materia de
seguridad, de tal forma que la poputaridad que ha tenido Java se debe no tanto al lenguaje
en si, sino mas bien a lo que se puede hacer con él: las “applets” en Java puedan
insertarse dentro del codige ATML de una pagina en & Weab; por ofro lado, dichas
“applets’ se pueden descargar en forma dindmica del servidor del Web empleando
navegadores que soporten este lenguaje, para posteriommente ser ejecutadas en e
‘cliente” y dado que Java posee la capacidad de procesamiento concurente de
subprocesos (multithreading), es posible Iniclar la ejecucién de varias de ellas
simultaneamente.

Es un hecho que entre mas diferenciadas y atractivas se elaboren las paginas en el
Web, mas resultados positivos obtendrén las compafifas en fa promocidn y venta de sus
productos y servicios ; pues bien, fuéd precisamente la capacidad que tiene Java para
hacer que las paginas del Web cobren mas vida lo que atrajo en gran parte ia atencion
hacia este lenguaje desde su aparicién.
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Muchas organizaciones estan empezando a explorar el uso del Web como una ‘orma
econdmica y estandarizada para explotar internamente ciertos tipos de aplicacionss ;
actualmente se emplean una variedad de interfaces propias para los datos y aplicacicnes,
mientras que la tecnologia de los programas navegadores ofrece un mecanismo estandar
para la consulta de los datos y el acceso a ofros servicios.

Asl varios proveedores estan creando preductos con varios frentes gue permitan a ios
navegadores interacturar con los sistemas ya existentss y compartir datos con eltes

Por otra parte, si bien el principal usc de Java ha sido para convertir las paginas
estaticas del Web en otras mas dindmicas e interactivas, las “applets’. puedan ilevar a
cabo practicamente cualquier funcién que se puede programar en C++, Es obvio, pt.es, el
potencial de tales “applets”, al ser capaces de actuar como interfaces no sélo de sisemas
administradores de bases de dates (DBMSs), sing también con los servidores de
aplicaciones y con el “middieware” (como es el case de los “object request brokers”, los
mecanismos para las invocaciones a procedimientos remotos o RPCs vy el “middleware”
arientado al manejo de mensajes, por ejemplo)

Si Java tiene el éxito de posicionarse,, como el ambiente operatvo estanda® para
internet y se sofucionan ofros aspectos técnicos (como por ejemplo la seguridad y [a
amplitud de banda) y de negocio (como el otorgamiento de licencias), entonces Java (y el
concepto que implica) podria revolucionar el mundo del software y hardware.

Desde el punto de vista det sofiware es posible qus el actual esquema de tener que
instalar copias de las aplicaciones en cada PC - con todas las implicaciones que con lfeva
actualizar sus versiones - seria reemplazade por un nuevo paradigma en el que las
“applets” se bajarian desde la red en el memento de requerirlas.

Los grandes proveedores de Ia talla da Oracle, Sun, IBM y otros méas, dentro de muy
poco tiempo estaradn ofreciendo sistemas de hardware mucho mas baratos que las PCs
(tas llamadas “terminales para Internef”), disefiados especificamente para ejecutar los
programas navegadores. Por medic de estos dispositivos seria posible bajar
automaticamente de fa red un sistema operativo orientado a Java. cada vez que se
encendiera dicha terminal. Estos nuevos equipos, ni son las tradicionales terminales
“tontas”™ del pasado (sino que tienen cierta inteligencia), ni tampoca se trata de asistentes
personales de datos . §i se pudieran exirapolar con validez las tendencias que hasta el
momento se perciben, se podria concluir que los sistemas operativos dependientes de
cada plataforma y las costosas PCs que tenemos en la actualidad podrian ser
reemplazados por un nuevo paradigma basado en otros dispositivos de red més barates,
por interfaces tipo navegadores y por una serie de “applets” que podriamos bajar de la
Internet, bajo un esquema “justo a tiempo™.
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1.3 Evolucion y Tendenclas en Internet

Los puntos cubiertos hasta aqui presentan el pancrama de como surgié /nfemet | los
servicios que proporciona y como esta constituido actualments; an seguida se tocarin
algunos aspectos de lo que se espera en el futuro préximo .

Como se menciond en péarrafos antericres, /nterne! surgié como un medic para
intercambiar informacién. Por mucho tiempo ésta fue ia orientacién y dado que el sector
principal al que estaba dirigido era el universitario y el de investigacién, no habia mucho
interés en facilitar e! acceso a la inforrnacidn. En tos ditimos afios la evolucién de los
servicios en la red ha estado enfocada basicamente a simplificar al usuario su navegacion
dentro de la Red. El potencial gque representa la informacién contenida en {a Red ha
despertado el interés de los sectores mas diversos, por fo que resulta entendible el énfasis
que se ha puesto en el desarrollo de herramientas de navegacién que faciliten el acceso a
la informacién a usuarios sin conogimientos informatices. Es asi como ha empezado la
guerra entre jas grandes firmas, principalmente entre Nelscape Communicalions y
Microsoft, por acaparar el mercade de navegadores (browsers). Muchas empresas y aun
personas fisicas han encontrade en inteme! un gran escaparate para anunciar sus
praductos o servicios, lo que estd marcando drasticamente un giro de una red orientada
fundamentaimente al intarcambio de informacién, a una red con una orientacién adiclonal :
difusién y comercializacién,

Si bien internet tiena 25 aftos de vida, ha sido en el ultimo par de afios que ha visto su
mayor desarrollo , con un crecimiento explosive de usuarios y una evolucidn vertiginosa en
los productos que se estan desarrollando para ofrecer servicios en I3 Red. La publicacién
de informacién estética (contenido) en el World Wide Web, si bien ha abierto la puerta de
la modemidad al ofrecer un atractive medio mercadotécnico, no es mas que un paso
dentro de la expectativa de las grandes empresas que estin poniende sus ojos en
Internat : el comercio electrénico.

Para hacer realidad el comercio electrénico a través de la Red, se requiere contar con
herramientas que permitan complementar los contenidos estaticos del World Wide Wab
con aplicaciones que permitan intéraccion con el usuario. Evidentemente, estas facilidades
abrirdn la puerta a una gran gama de aglicaciones, no solo las referentes al comercio. Es
en este sentido que estdn trabajando la mayoria, par no decir todas, las compatilas del
ramo informatico, al grado de que seo estd gestando un cambio de paradigma en la forma
en que se desarroilan los sistemas Informéaticos, ya que todos los elementos que estan
surgiendo para el desarrollo de aplicaciones para ofrecer servicios en Infemsi pueden
también utilizarse en e! desarrollo de aplicaciones de usc infemo en una corporacion,
esquema al qus se le denomina intranet
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Gartner Group® predice que para 1998 se incrementard en un 50% e! nime-o de
empresas que tendrén su sitio de WWW y para el afic 2000 el 25% de las transacciones
de negocios en general se realizaran sobre el Web. El comercio electrénico que hoy se
encuentra en su infancia, madurara hasta convertirse en un estandar para transacciones
de negocies. Esta transicidn depende y es enfatizada por los cambios en la infraestructura
que hace que ios programas de navegacién sean fa interface grafica prevaleciente y que
TCP/IP y HTTP sean los protocolos de datos comunes y que herramientas de desarroflo
como Java sean los predominantes. Todo esto implicara para ef personal de Sistemas
nuevas aproximaciones a esquemas de administracién de seguridad y riesgo, asf como de
administracidn de desempefio, tréfico y operaciones.

Como parte de la evolucion de Internet varias extensiones estan surgiendo {ver fig, 1.7).
En el servidor Web, existen ahora varias extensionas hacia CG/ rivales cuyo objetivo es
encapsular el CG/ en extensiones CG/ propietarias que puedan proporcionar majores
accesos desde e! cliente Web hacia los procesos back-end. Estas extensiones pueden
incluir monitores de transacciones, sistemas manejadores de bases de datos relac onales,
magquinas de flujo de trabajo (workflow), sistemas manejadores de documentos, sistemas
de encolamientc de mensajes entre procesos y otros procesos Middleware o back-end.

En el lado cliente, Neiscape, Sun Microsystems y Silicon Graphics han hecho equipo
para promoveer ampliamente Java y JavaScript como un estandar “cross-platiorm® para
descargar applols que puedan ser movidos de un servidor infemat al dispositivo del
usuario para cuando aste lo requiera.

La mayoria de los vendedores de productos de groupwara, workgroup y cliente/servidor
estan planeando ofrecer una version del cliente Web que pueda permitir a los usuarios
basados en el Web interactuar con una versién futura de su servidor, sobre HTTP.
También estan intentando seguir ofreciendo sus propios clientes no-Web comd una
altemativa de mayor valor a los clientes Wab.
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Fig. 1.7 Escenarfo Intermedio de Ia Evolucién del Web

3 Reconocide grupo consulor, enfocado a la evaluacién de tecnologla infermatica
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Herramientas “Data Web”

Han surgido en e mercado nuevas herramientas que estdn ayudande a ligar las
aplicaciones existentes dentro de una empresa con el Wab, llamadas “herramlentas para
Data Web”, su proposito es permitir que se utilice al Web para distribuir datos provenientes
de varios tipos de fuentes a lo largo ¥ ancho de la organizacién. El objetivo es explotar a!
méximo las capacidades de acceso a miiitiples plataformas que ofrecen los navegadores
en al Web, tanto para la consulta come para la manipulacion de los datos.

E! proceso de integracion de un Dafe Wab consta de tres etapas : en la primera de
eltas, la instalacion det Wab se utiliza principalmente para efectos mercadotacnicos ; en la
siguiente es cuando las compafifas empiezan a considerar la posibllidad de relacionar las
aplicaciones y/o fuentes de datos existentes en ios Webs, ya sean intemas o externas ;
finalmente en la tercera, ya se estaré en la posiblidad de construir aplicaciones
aspecialmente disefiadas para el ambiente dai Wab.

Asl las cogas, los proveedores de software estan desarrollando hemamientas para ligar
datos residentes en bases de datos, aplicaclones en Cobol y otres tipos de almacenes
*hechos en casa® con los navegadores del Web, via Intranets® v la Internet misma.

VRML

La realidad virtual no es una Idea nueva. Se ha estado fantaslando con mundos de
realidad virtual por decadas. El lenguaje de modelado de realidad virtual (VRML) ha sido el
resuitado del fuerte interés en la realidad virtual y las tecnologias de modelado en 3
dimensiones ; sin embargo, el incorporer la realidad virtual al Web son ya palabras
mayores. Mientrag gran parte de los usuarios del Web estaban bajando Mosaic como
producto de navegacion en dos dimensiones, un grupo de usuarios visionarios ya estaban
contemplando ¢cémo se veria modificado el Web con la realidad virtual, Estos usuarios se
reunieron en Marzo de 1884. Uno de los objectivos de la reunion fue disparar un esfuerzo
para crear un lenguaje com(n para realidad virtual en el Wab. Lo que la posibilidad de
presentar imagenes complejas en tercara dimensién usando simples instrucciones de
marcado. Al igual que HTML, VRML estd disefiado para ser independiente de la
plataforma, extendible, y para usar anchos de banda limitados.

Aunque VRML fue desarrollado para ser Independiente de HTML, depende de fa
estructura de Hipertexto para iransferir archivos a través de la red, por lo que todos los
conceptos en tomo a HTTP y URLs también aplican a VRML. Los documentos de tipo
VRML se accesan con un navegador para VRML o con un navegador para HTML con un
médulo incluido para VRML .

4 Redeas intraempresariales que utilizen la misma tecnologla de Intemet para compartir informacion,
difundir comunicados e implamentar aplicaclones da uso intemo en la empresa.
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Comercializacién

Muchas compafiias grandes han participado en Infemet por afios. La mayor parte
unicamente con sus departamentos de nvestigacién e ingenieria. Las mismas compariias
emplean otra red (normajmente una red privada) para satisfacer sus necesidades de
comunicacidn interna.

Las empresas estan descubriendo ancra que mantener varias redes es muy costoso.
Por lo que algunas han empezado a ver a Infernet como |13 "solucién completa” a sus
necesidades de conectividad. Ahora, las empresas pueden usar /nfernet como una
herramienta para resolver la problematica de sus negocios.

Mucho méas alld del beneficio que por afios se ha encontrado en Internet como un
medio para intercambfar informacién, aparece ahora como principal atractive de grandes
empresas, el encontrar en /nfernef un gran escaparate para que sus productos y servicios
lleguen a un mercado potencial cada vez mas extenso. Es asl como podemos esperar
estar viendo en los préximos afios un crecimiento vertiginoso en el comercio electrénice en
internet, tendencia a la que, desde luego, ho estan ajenas las instituciones financieras, que
ya hoy empiezan a incursionar en la publicacién de sus productos en el Web, caminando
rapidamente hacia el concepto de Banca Virtual. El First Security Bank es el pionero en
este concepto y presenta hoy dia ya la posibilidad de abrir cuentas, consultar saldos y
hacer transferencias de fondos, todo a través de la "magia” de /nfernel. y . lo que resulta
més asombroso, con sélo 5 empleados.
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Tendencias Dominantes

Gartner Group dice que no espera que la infernet se convierta ni en una utopia ni en un
desastre. Més bien, espera que Infemet v sus tecnologias puedan ser usadas cada vez
més tanto para comunicaclonss intra-empresa como inter-empresas por los siguientes
afios, y que Ia empresa esté intentando proporcionar informacion comin y un ambiente de
comunicacién para todos sus empleados, asf como a clientes importantes, proovedores y
socios de negocios. Ademas menciona que las tendencias dominantes seran :

« La Internet estaré atravesando la adolescencia en 1997 : experimentando un tremendo
brote de crecimiento, eliminande algo de las despreocupaciones de la juventud y
adquiriendo algo de la madurez, disciplina y responsabilidades de fa edad madura,

« El atractivo de una conectividad universal y de! acceso a la informacidn y gente es
abrumadoramente irresistible, y sequird impulsando a Internef en una rapida tendencia
ascendente {a pesar de sus faitas), acompanada de periodos de mejoras.

e El crecimiento (en numerc de usuarios y aplicaciones avanzadas) esta llevando a
internet mas alla de las especificaciones para las cuales fué disefiada. Su modelo de
negocio se esté volviendo cada vez mas fragil.

« Llegara un momento en que la infraestruciura de comunicaciones de internet reventara
y sera reconstruida en una base de continuidad, pere esto no inhibira significativamente su
crecimiento o uso cotidiano.

« E| Wab se esta expandiendo rdpidamente hacia el mundo corporativo a través de una
membrana semipermeable que se volvera mas porosa con el tiempo.

» El Web evolucionara a partir de un medio de publicacién pasive hacia un ambiente de
coémputo interactive que incluya Cliente/Servidor llegando hasta procesamiento de
transacciones, comercio electrénico y funcicnamiento dindmico de Red.

» Para el afio 2000, /nternest serd para el mundo de la comunicacidn de datos, lo que hoy
en dia es ef “marcado de tonos”.

+ [nternel creard la oportunidad para que algunos vendedores puedan crecer a la altura
de corperaciones como Microsoft.

= Esta oportunidad y las escasas barreras para acceder a ellas ocasionaran la
proliferacién de vendedores de Infernet.

= Innumnerables vendedores con creatividad ilimitada generaran una explositn de
productos caracterizados por ciclos de desamollo y de vida muy cortos.

= Este juego de compartir y dominar conducird a adquisiciones y consolidaciones de
empresas, asi como al surgimiento de un grupo de grandes protagonistas que se estaran
repartiendo el mercada.

En opinién de Gartner Group, en 1998 los mas grandes obstaculos para el desamolio
comercial de Interne! pueden estar resueltos. En la tabla 1.2 se muestra la evolucion
comerclal de internet hacia el afic 2000.
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1996 » El 15% de las grandes corparaciones tienen sitics Web senciios.
s Los procesadores de paginas Web hacen tan sencilla la publicacion ge
Webs como {a publ:cacidn de documentos integrados.
« La publicacién de elementos de audio se vueive una practica cotidiana enre
Web.

1997 « El correo electrénico basado en intemmet se convierte en la medula de las
Intranets.
+ Lineas conmutadas confiables de 28.8 Kps se encuentran disponbles én
E.U., Europa Occidental, Japdn y Australia.

1988 * La proxima generacion constard de una plataforma implementada con ui
columna vertebral (backbone) de ruteo.
+ Ruteadores personales accesibles a los mismos precios que los modems.
+ Herramientas de desarrolio para Intemet suficientemente maduras paf:
Iriranet.
* 50% de las grandes corporaciones tienen Web corporativo.

. * Desempefo y seguridad de Intemet viable para la mayorla de las
aplicaciones.

1988 + 30% de [os sitios Web tiene contenido ejecutable.
+ (arantlas de calidad del servicio de Red. !
* EnE.U. 50% de los accesos por via conmutada es través de ISDN ; 75% ¢
Europa
+  Occidental.
s La mayorla de los usuarios de PC’s son usuarios de Internet.
+ El comercio en Internat es_ tan aceptado como el comercio a través de
némeros 800,

2000 » El comercio electrénico es mandatorio para la mayoria de los negocios.

« Lavideoconferencia a nivel escritorio de alta caldad es una practica oom:I
n

s 25% de las aplicacicnes de procesamiento de transacciones se encuen
an el Web.

» Las herramientas de desarrollo para Web estan suficientamente maduras.

Tabla 1.2 Evolucién comercial de Internet
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Croecimiento de Internet

Gartner Group considera que /nfernet esta crecisndo y evolucionande tan rapidamente
y su explosién hacia su uso generalizado es tan reciente que no existen datos crefbles en
relacién al nimero de usuarios. No existen datos confiables e historicos en terminos
significativos y previsiones, acerca de algo que estd cambiando tan rapido como Internet ;
solo pueden ser usados como aproximaciones a modo de gufa. La fig. 1.8 muestra la
previsién que hace Gartner Group sobre el crecimiento da Internet para los proximos afios.

Por otra parte un estudio de Forrester Research muestra que el 75% de las compafilas
gue aparacen en la lista "Fortune 1000° estaran operande transacciones en linea via
intemet para 1997, lo que representaria el doble respecto a ias que lo hacian en 1986.
Segln esta firma de investigacion, cada vez son més las compafiias que implernentarén
sistemas que les permitan a los clientes efectuar sus compras con tarjetas de crédito,
pagar servicios, administrar interactivamente sus inventarios a través de la Red, sobre
todo a medida que se vayan solucionando fos aspectos concemientes a seguridad,
estandares y |a estabilidad de los proveedores.

PREVISION DEL CRECIMIENTO DE INTERNET

380 .,
I Pc’'s en uso sctivo en
200 ] Rasto del Mundo
M
I 280
! 200 RN Pc’s en ugo activo en
! EU.
9 150
n
e 1% =iy provisitn Conservadors
b 50 de Usuarios de Internet
0
o » —&— Prevision Optimista de
Usuarios de Internet

Fig. 1.8 Crecimlento de Intemet
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La fig. 1.9 muestra a los paises que, con un alto nivel de adopcién de la tecnologla y
con menores rastricciones gubermnamentales en cuanto al contenido de la publicacion,
puaden experimentar el mayor crecimiento de Infernat.

Credinvanto da
Internet
M;
Fintandia
Nl de Reira Unido
Adopcidn de
Tecnologla
Francia Australia
Bajo
Estrictas > | iberales

FRegulaiones
Fusts Ganner Growd

Fig. 1.9 Paises con ef mayor crecimlento de Internet
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CAPITULO I
Cliente Servidor, toda una revelucion

Algunos de fos conceptos gue han generado gran interés en el sector de Tecnologia
de la Informacion en los 90°s son downsizing/rigthsizing, orientacién a objectos,
recursos distribuidos, etc.. Tal vez la tecnologia mas importante entre todas estas sea
Cliente/Servider, que ha cobrado la més alta prioridad entre ias planeaciones de los
usuarios para migrar a sistemas abiertos distribuidos.

El fundamento de los cambios originados por los conceptos anteriores,
principalmente aquellos asociados con la tecnologia Cliente/Servidor, es bien
conacido. La industria de cdmputo estd moviéndose paulatinamente de un ambiente
centrado en mainframes a uno dominado por redes distribuldas compuestas por PC's,
estaciones de trabajo y servidores de bases de datos.

Esto no implica, sin embarge, que los mainframes vayan a desaparecer por
completo del escenario. Por el conlirario, seguiran jugando un importante rol en el
futuro computacional, serviran como motores de bases de datos, servidores de red,
plataformae de desarrolio, etc.; asi mismo, seguiran proporcionando 10s servicios de
procesamiento tradicionales.

Hay algunas tendencias muy poderosas en el escenario tecnoldgico que se
encuentran, sin embargo, disminuyendo la relevancia de los mainframes. Las
soluciones Ciiente/Servidor se encuentran a fa cabeza de estas tendencias y han sido
posibles gracias a los siguentes eventos que se han dado en forma paralela ;

+ Avances acelerados en la tecnologia de microprocesadores.

Procesadores multiusuarios muy poderosos basados en un conjunto reducido de
instrucciones de cémputo (RISC), 1a arquitectura de procesaderes escalables
(SPARCY), y el disefic del microprocesador 80588-Pentium, ofrecen un desempefio
superior a un precio faciimente competitivo con sus antecesores monoliticos en
mainframes. La flexibilidad estd basada en servidores escalables y dispositives
cliente que se puedan adaptar a un amplio rango de aplicaciones de usuario.

+ Estandares de Software y Haroware,

El factor menos controlado de los 80's vy principios de ios 90's fue la
estandarizacion de la tecnologla, por lo menos en términos legales. Eso no guiere
decir que los estdndares sean innecesarios; son necesarios, de hecho resultan
cruciales para |a tecnologfa Cliente/Servidor. Lo que ha caldo en disputas ha sido
el aspecto legislative ya que los comités han trabajado muy lentamente, De aqui
que los esténdares formales no estén siendo seguidos y que los estandares de
facto estén dominando el mercado. En otras palabras, si algo funciona, sera
ampliamente utilizado. Ejemplo de tales productos son los procesadores Intsl,
Microsoft Windows y los protocolos TCP/IP.
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+ Avance Tecnologico de la Comunicaciones.

El avance de las telecomunicaciones (fibra éptica, comunicaciones satelitales mas
accesibles, mayores anchos de banda, etc.) han permitido-la implementacién de
esquemas Cliente/Servidor, que requieren usar grandes anchos de banda para el
manejo de imagenaes, voz y el envio de grandes cantidades de datos desde los
mainframes que permita la distribucién de las aplicaciones y el procesarmiento
local de los dates. Este avance de las comunicaciones también ha lograde que las
transmisiones de datos se realicen cada dia en menor tiempo y con mayor
confiabilidad.

+ Modelo Cliente/Servidor

Este modelo explota todos los avances tecnolégicas meancionados en los puntos
anteriores. Ofrece una arquitectura descentralizada que le ayuda a los usuaros a
obtener acceso a informacidn que estd distribuida en un nivel u otro entre
plataformas de multiples vendedores. Debido a su gran flexibilidad, los sistemas
Cliente/Servidor pueden soportar una gran variedad de aplicaciones distribuidas.

+ Nuevas herramientas de desarrollo

Con la llegada de fas Interfaces Graficas de Usuario (GUY) ya sea en Macintosh,
Windows u OS/2 Presentation Manager etc. ha surgido una nueva generacién de
herramientas para el modelo Cliente/Servidor. A menudg, estas herramientas
estdn ligadas a productos 4GL. La adicion de tas capacidades de las GUI, junto
con el soporte a técnicas distribuidas, ha incorporade a los antiguos 4GLs al
dominio de Cliente/Servidor. Algunas caracteristicas tipicas asociadas a estos
nuevos paguetes incluyen un ambiente orientado a ventanas para facilitar la
interaccidn con el usuario ; la presencia de técnicas de orientaciéon a objetos,
raduccién de formalismo en metodologlas y la aparicién de soluciones CASE.

La tecnologia Cliente/Servidor es la implementacion de todo el procesamiento,
software, y avances arquitectonicos planteados previamente. Consiste de elementos
claves como las redes locales, que pueden ser integradas ; interfaces graficas de
usuarios para simplificar el acceso de los mismos ; modulos de bases de datos
distribuidas para la recuperacion eficiente de la informacién, herramientas SOL para
acceso a esas bases de datos y una gran variedad de herramientas de softwars que
ayudan al usuario a construir el modelo Cliente/Servidor. '

El modelo Cliente/Servidor no pertenecs a ningun fabricante en particular. £s una
arquitectura cuya premisa bésica incluye estaciones de trabajo o computadoras
personales (tipicamente clientes) conectadas a repositorios de datos y programas
(servidores) via una red (generalmente una red de area local). No es, sin embargo,
sblo ofra aplicacidn de red local, representa un completo redisefio de las
interacciones con usuarios, informacidn y tecnologla, pudiendo llegar a cambiar el
modelo operacional de toda una corporacion.
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Hay varios modelos para implementar [a arquitectura Cliente/Servidor (ver figura
2.1). Los niveles de distribucién de servicios de presentacion, légica da la aplicacian,
localizacisn de bases de datos y softwars de soporta difieren entre los distintos
disefios

Presentacién Distribuida. El programa cliente corre en la plataforma servidora y
maneja una terminal como interface para el usuario.

Presentacién Remota. El programa cliente corre en la plataforma servidora y
maneja una interface de usuario gréfica en una estacién de trabajo
{wokstation).

Lagica Distribuida. El programa cliente corre en una estacion de trabajo, llama
a un servicio que corre en la plataforma servidora y ejecuta una transaccion
definida por el usuario.

Acceso Remoto de Datos. El programa cliente corre en una estacién de trabajo
y llama sentancias de SQL que son ejecutadas por un sistema administrador
de Bases de Datos (DBMS) en un servidor de Bases de Datos.

Acceso Distribuido de Datos. Los administradores de Bases de Datos en una
red forman un administrador idgico Unico de Bases de Datos; cada uno
analiza las peticiones de SQL y envia los elementos apropiados a los motores
DBMS remotos como sea necesario. Los administradores de Bases de Datos
proparcionan acceso transparente a Jos datos dondequiera que éstos se
encuentren.

Prasantaclién  Prysentacion Loglca Administracién  Adminlstracibn de
Distribulde  Remots Distribulds  de datos remota _datos distribulda

USUARIO FINAL

Fig. 2.1 Modelos da Arquitectura Cliente/Servidor




34 Servicios Bancarios en Internet

La aproximacién mas comun y tal vez la mas sencilla que se ha seguido mas
frecuentemente es la mostrada en la figura 2.2 . En dicha figura se ilustra una
arquitectura relativamente robusta, en su forma mas basica, el cliente proporciona la
interface grafica y los servicios de logica aplicativa, mientras que el servidor
proporciona los servicios de bases de datos. No hay mas distribucién de
procesamiento ¢ de datos gue eso.

— AN —

Sarvar l

CRunis

Amblants de sdminlutragidn dlatrivy 2a
DKE

mblants da edmpuois amrrbiy

1 Applicaclan s

Adminlstrador de transacclonss I
—en lings

Guteway con mainframs

Sistema Cparatvo da Re3

Sistema Qperative

ROBME (Orientado » Objetse)

T

Fig. 2.2 Componentes en un modelo Cliente/Servidor Distribuido

PC Claparsderes y procedimisates al- I

Hay muchos elementos importantes que componen un disefio Cliente/Servidor pero
tres de las tecnologias mandatorias son los servicios de red de 4rea local, de SQL y de
GU! {ver figura 2.3). Cualquier implementacién basica de Cliente/Servidor contara con
estos elementos.

Logica Aplicsliva

Accese » Base
da Dalos

AFly is]. EQL}

Fig. 2.3 Principales compcnentes en un modelo Cllente/Servidor
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Uno de los componentes vitales que dan poder a |a tecnologla Cliente/Servidor es
el medio de comunicacidn: la Red de Area Local (LAN, por sus siglas en inglés).
Aungue hay otros elementos potencialmente involucrados como puentes y ruteadores
usados para extender e interconectar miiltiples redes locales, es la {ecnologia de
redes locales la que distribuye los datos entre clientes y servidores.

Las redes de drea amplia {WAN, por sus siglas en inglés) también pueden jugar
un pape! Importante cuando los servidores se encuentran dispersos sobre una amplia
area geografica, pero las redes locales son tipicamente el punto focal en las
comunicaciones Cliente/Servidor.

Otro elemento clave para 1a tecnologla Cliente/Servidor es la interface con el
usuario. Es un componente inherente al manejo inteligente de la red. Basicamente
los GUI's son imagenes que sirven como front-end a los sistemas operativos. Su
funcionalidad incluye iconos que representan aplicaciones y recursos, menus y cajas
de didlogo.
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2.1 Definicibn y modalidades de la Arquitectura
Cliente/Servidor

La computacién Cliente/Servidor es una excitante techologla con beneficios reales
para los usuarios de computadoras. Esta tecnologia promete un nuave mecanismo de
computacién para los afios 80's. Puede redsfinir la manera como los programas de
computadoras son escritos, ejecutados y mantenidos. Mientras la tecnologia
Cliente/Servidor es por si misma muy bésica, el poder y |a flexibilidad que se pueden
derivar de su uso son impresionantes.

Tradicionalmente, {os programas de computadoras se ejecutaban en una maquina
sencilla. Los sistemas han sido apiicaciones de mainframe, donde todo el computo es
hecho en las maquinas centrales {mainframaes) o aplicaciones aisladas, donde todo el
procesamiento toma lugar en una computadora persenal 0 en una estacion de trabajo
(Workstation). Las aplicaciones Cliente/Servidor son diferentes porque se ejecutan en
ambas tecnologias y combinan lo mejor de ellas en un ambiente cohesivo.

Por definicion técnica, el computo ClientefServidor es la distribucion de una
aplicacién dentro de dos componentes légicamente separados, cada uno reafizando
funciones muy especificas y diferentes. Generalmente, un cliente genera un
requerimiento para que el servidor realice cierto trabajo a favor de &l La tarea del
servidor es procesar el requerimiento del ciiente y regresarle los resultados. Este
proceso, la mayorla de las veces, ocurre entre das computadoras fisicamente
separadas sobre alguna infraestructura fisica de red local. Tipicamente, las
computadoras servidores son mucho mas grandes y rapidas y estan mejor equipadas
para manejar el trabajo de ctros sistemas.

La tecnologia Cliente/Servidor basicamente estd compuesta de un cliente o front-
end, que son programas que coordinan la lbgica de la aplicacion con un servidor o
back-end usando la red local como mecanismo de comunicacién. Esta distibucién de
aplicaciones permite que dos computadoras procesen el trabajo en lugar de una. De
hecho, con la evolucién hacia el computo distribuido varics servidores pueden estar
involuctados en el procesamiento de la lbgica aplicativa en el back-end. La
combinacién de estos sistemas ofrace una gran oportunidad para tener aplicaciones de
alto desempefio can un aito nivel de escalabilidad.

El esquema Cliente/Servider ofrece la flexibilidad de realizar el proceso de computa
en donde éste sea mas eficiente, Resulta muy benéfico ef pemmitir que los
componentes légicos de la aplicacidn residan ya sea en el cliente o ya sea en el
servidor. A través de migrar porciones de la aplicacién Cliente/Servidor entre el cliente
y el servidor; se puede determinar en base a los resultados, dénde es conveniente
tener cada componente. De hecho algunos productos para desarrcllo de sistemas
Cliente/Servidor permiten que la localizacién de la ejecucidén se determine en el
momento de sjecucién.
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Debido a que el procesamiento puede estar localizado en cualquier parte de la red,
el esquema de Cliente/Servidor ofrece escalabilidad. Para alcanzar el balance
apropiado en este modelo, un componente de una aplicacidn debe ser ejecutado en un
servidor sélo cuando resulte mas eficiente procesar el trabajo centralmente. Por
ejemplo, resulta una buena idea el hacer residir porciones de una aplicacion en un
servidor en donde residen datos centrales. De esta manera, los requerimientos de red
pueden ser minimizados, debido a que la I5gica aplicativa que interactua con los datos
cenirales estaria localizada en la misma méquina en donde se encontraran los datos,
evitando que éstos se transmitan por la red.

Es importante resaltar, sin embarge, que conforme la cantidad del trabajo para el
servidor se incremente, el sistema se convierte mas en un esquema tipo mainframe.
Dado que la tecnologia Cliente/Servidor es implementada en maquinas pequefas, una
aplicacién puede degradar su desempefio si la computadora usada como servidor se
sobrecarga,

Evolucién de la tecnologia Cliente/Servidor

El cémputo en el esquema Cliente/Servidor difiere mucho del esquema de cémputo
cenfralizado en equipos centrales o mainframes. Légicamente son esquemas muy
diferentes, pero tienen algunas caracteristicas similares. Ambos esquemas procesan
centralmente la |6gica aplicativa en favor de sus usuarigs remotos. Adicionalmente,
dichos usuarios remotos se encuentran generalmente conectados a través de algin
medio de conexién fisica a la red. Desde un punto de vista arquitecténico, la diferencia
mas importante entre ambos modeios estriba en que en el cdmputo Cliente/Servidor al
cliente es inteligente en tanto que en el esquema de mainframes tas terminales son
generalmente tontas, Las teminales del mainframe basicamente funcionan como un
dispositivo de entrada y salida para ia computadora (que procesa centraimente toda {a
logica aplicativa), mientras que los clientes en el modelo Cliente/Servidor tienen una
unidad de procesamiento con la capacidad de procesar informacién real (ver figura
2.4).

Compute gn Mainframe Lompute ClientarServidor
Terminat Servidor
Tonta
[EE——— T E
Cilanis
Tasta latellgeate
Mainframa Terminat £

Tonts — - p
Clisnte Cllants
inteliganty njelgente

Fig. 2.4 Esquema Mainframe vs Esquema C/S
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Historicamente, ha habido una tendencia hacia el compute Ciiente/Servidor.
Primero, los Sistemas Operativos se descompusieron en componentes cuya
interaccion fue administrada como procesos cliente y servidor corriendo en la misma
maquina. Mas larde, aparecieron los sistemas de archive de la red vy se empezaron a
presentar requerimientos de archivos o datos desde una mdquina remota. En tales
ambientes, los requermientos de datos eran ruteados sobre [a red y atendidos por un
servidor de archivos de la red. Algunos sistemas operativos de red, como Novell
Netware, han usado la tecnologla Cliente/Servidor por mas de una década.

El esquema Cliente/Servidor ha sido transformado, de componentes a nive! dei
sisterna para ejecutar tareas tales como compartir archivos, 2 aplicaciones mismas con
proceso Cliente/Servidor. De hecho, la aplicacion Cliente/Servidor mas coman hoy en
dia es |a Base de Datos Relacienal. La mayoria de los proveedores de Bases de Datos
tienen una implementacién Cliente/Servidor con sus productos. Con tales productos,
las consultas generalmente son realizadas con servidores de Bases de Datos. Los
requerimientos son farmulados en el cliente y enviados al servidor para su ejecucién.
El servidor procesa las consuftas con la base de datos almacenada localmente y
regresa el resuitado sobre la red al cliente.

La tendencla actual en el esquema Cliente/Servidor consiste en distribuir la 16gica
de la aplicacién. Ya ha sido probade que el modelo Cliente/Servidor ofrece grandes
ganancias en el desempefio en los servicios de archivos y bases de datos. Hoy en dia,
la mayoria de los sistemas operativos tienen la capacidad de ejecutar sistemas de
computo Cliente/Servidor, Las caracteristicas medulares de estos sistemas deban
incluir sistemas robustos y soporte a nivel aplicativo asl como compoenentes de red.
Algunos sistemas operativos se desempefian mejor al jugar el papel de cliente,
mientras que otros lo hacen mejor como servidores. Hay otros mds que hacen muy
bien ambos papeles. Algunas comgpafiias como Novell primerc proporcionaron
facilidades de servidor de red y mas tarde agregaron servicios aplicativos. Tanto Unix
como Windows NT proporcionan ambos servicios concurrentementa y nacieron
preparados para Cliente/Servidor.

Coémputo distribuido y heterogéneo

Uno de los factores a los que se enfrenta el personal de sistemas hoy en dia es la
diversidad de ambientes de cdmpulo existentes. Plataformas tecnoldgicas
ampliamente esparcidas como las computadores personales, minicomputadoras y
mainframes, asl como sistemas operativos alin mas diversos, representan un
problema para el personal de sistemas, asi como una oportunidad para los
desarrolladores de aplicaciones. Las organizaciones mas grandes, como las
contenidas en el reporte de las mil compafiias mas grandes de Fortune, y adn
compafiias mucho mas pequefas, tienen diferentes sistemas de computo. Para ios
sistemas de administracidén de informacién (MIS), el punto critico es como hacer que
lodos los sistemas se comuniquen y operen entre si, Para los desarrolladores de
aplicaciones, el reto es proporcionar su software en tantas plataformas como sea
posible y permitir que sus aplicaciones se comuniquen entre si. A estos ambientes
diversos de computo se les denomina ¢édmputo heterogéneo.
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Por otra parte, el computa distribuide es una arquitectura tecnoldgica con muchos
beneficios prometedores y grandes ventajas . De la misma forma que el cdmputo
Cliente/Servidor, el cémputo distribuido implica la distribucion de! trabajo entre més de
una maqguina. El computo distribuido es, sin embargo, mas amplio en el sentido de que
muchas maquinas pueden estar procesando trabajo para las maquinas cliente. Se
puede pensar en que en el computo distribuido existe un cliente y muchos servidores.

Este tipo de computo beneficia igualmente a usuarios y a corporaciones. Dado que
el computo distribuido es una forma de cémputo Cliente/Servidor, los usuarios se
beneficlan mas de las mismas cosas. El incremento del rendimiento general de la
aplicacién y [a habilidad para realizar multi-tareas son algunos de los beneficios para ef
usuario. Las corporaciones se benefician de la integracién de componentes discretos
de red como un todo para incrementar la eficiencia y reducir costos.

El cdmputo distribuido pretende que los sistemas vy las redes operen eficientemente
como un todo. Conforme las nuevas aplicaciones sean desarrolladas e implantadas,
muchas de eflas estaran cooperando para alcanzar los resultados deseados. Esta
habilidad puede maximizar el uso dei equipo existente y optimizar totalmente los
ambientes heterogéneos,

Sin embarge, el compute distribuido es una arquitectura compleja. Invelucra el
redisefio de las aplicaciones, reimplantacion de los sistemas, e incrementa las
dificultades para manejar la red como un todo. La compiejidad de su implantacién
deriva también en otros aspectos tecnoldgicos como Sistemas Operativos Distribuidos,
actualmente se tienen varios pero a nivel académico y experimental, a la distribucion
de las Bases de Datos y a las comunicaciones aun son insuficientes. Aunque los
beneficios son evidentes, fos aspectos anteriores pondrian a prueba a un area de
sistemas ya existente. Para que la tecnologia se convierta en efectiva y revolucionaria,
los desarrolladores de aplicaciones distribuidas deben hacer todo lo posible para
minimizar fa complejidad de la implantacidn y del mantenimiento.

£
Beneficios del Computo Cliente/Servidor

El computo Cliente/Servidor beneficia a todos log participantes en un sistema de
informacién corporative. Los usuarios se benefician con 1a flexibilidad, rendimiento y la
utitizacién completa de todes los recursos, Las corporaciones se benefician porque
preservan sus inversiones, ya que los recursos son compartidos eficientemente ( lo
cual trae reduccidn de costos), ¥ porque [a tecnologia permite la interoperabilidad de
datos. Los gerentes de sistemas de informacion se ven beneficiados con la posibilidad
de desarrollar aplicaciones mas rapidamente; con una significativa reduccion de trafico
sobre la red y la interoperabilidad de los sistemas.

Ademds, apoya a los usuarios debido a que [a tecnclogia les pemmite realizar
tareas de uso intensivo de datos en varias maquinas. Esto significa que el clients
puede responder mejor a requerimientos locales que tengan {os usuarios finales. Como
la ejecucion se realiza en otras mdqguinas, el cliente es relevado de las tareas de
procesamiento intensivo y puede realizar otras tareas. Las aplicaclones se ejecutan, de
@sta manera, mas rapidamente, desde la perspectiva del cliente.
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E! cémpute Ciiente/Servidor ofrece también muchos beneficios para las
corporaciones. Las computadoras mas costosas (servidores y periféricos} y con mayor
poder de procesamiento, pueden estar compartidas por muchos clientes, lo cual
maximiza et uso de los sistemas mas costosos y la utilizacion integral de los recursos
disponibles, Adicionalmente, dado que e! servidor estd realizando trabajo para muchos
clientes, el poder de cédmputo existente en los clientes es extendide conforme los
requenimientos de procesamiento de la estacién del usuario son reducidos. Esto
sigrifica que las corporaciones pueden preservar sus inversiones en [a tecnologia de
cliente existente e incorporar computadoras mas caras pero de desempefio mas alto
para procesar la carga adicignal de trabajo. Un beneficic adicional es el incremento de
poder de procesamiento que se tiene que incorporar a las estaciones de usuario. Los
ambientes tradicionales de mainframes ejecutaban todas las aplicaciones en una
computadora ceniral, sin embargo, con fa llegada de los clientes inteligentes, as
aplicaciones Cliente/Servidor que se migraren a partir de los equipos centrales, pueden
disfrutar del incremento de poder de procesamiento de los equipes distribuidos. La
escalabilidad de las redes distribuidas es una gran ventaja potencial de incremento en
ef desempefio.

Tal vez, el beneficio mas relevante de Cliente/Servidor en las corporaciones, es su
uso en los esquemas de administracion centralizada de datos. De esta manera, los
servidores pueden ser usados como un punto central para acceso de datos en
Cliente/Servidor, beneficiande de manera importante a los usuarios. Al enfocar el
acceso a datos en un solo punto, tanto los desarroltadores de aplicaciones como fos
usuarios finales se ven beneficiados. Cuando se cuenta con los servicios esenciales de
conectividad, los desarrolladores de aplicaciones pueden ofrecer soporte para
integracién de una serie de maquinas y servicios, pemmitiendo que diversas
plataformas front-end compartan los mismos archivos de datos, como se muestra en la
figura:2.5.

WINDOWS)

0sn2

Fig. 2.5 Esquema centralizado de acceso a datos
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Desventajas del Cémputo Cliente/Servidor

Son muchas y muy atractivas las ventajas que ofrece el cdmputo Cliente/Servidor,
comparado contra el computo tradicional en mainframes. Sin embargo esto tiene un
costo v es el representado por la dificultad que se tiene para implementar los distintos
elementos de administracién de sistermas, como son la distribucién de software, la
administracién de configuraciones, la administracién de problemas, etc, que en los
mainframes existen de manera natural.

El éxito en el desarrollo y en la administracién de aplicacionss Cliente/Servidor
depende de una estrategia sélida que incluya los siguientes componentes :

Distribucion de Software y Control de Versiones. Si una aplicacion se tiene
que distribuir, una organizacién debe de entender como es que el cédigo va a
llegar fisicamente a cada usuario o a cada grupo que lo necesite, es decir,
saber si hay alguien que maneje este proceso, si 108 sistemnas estan listes para
manejar esta carga, si existird un soffware que permita que las aplicaciones se
distribuyan desde un punto central o saber si el nuevo cédige tendra conflictos
con el cédigo existente y ademdas contar con herramientas y procesos que
permitan tener un control adecuado de las versiones del software que se
tienen que instalar.

Administracidén del desempefio. La mayoria de los sistemas complejos
inician con un piloto o con un proyecto de pruebas de concepto. Si bien, tales
proyectos pueden demostrar fas capacidades de los desarrolladeres para
escribir codigo, generalmente no tienen que ver con factores de escalabilidad.
Las aplicaciones Cliente/Servidor deben de ser disefladas de tal manera que
se comporten bien conforme al codigo base y en ia medida en que el nimero
de usuarios crezca.

Administracién de problemas. Se pueden presentar problemas complejos
después de que una aplicacion haya sido revisada de emores & incluso
implantada. Cada vez mas organizaciones estan creando aplicaciones para
trabajar en paralelo con otras aplicaciones. Esto involucra el utilizar un
mecanismo de mensajes para mover mensajes entre aplicaciones o que no
es una tarea sencilla-. Y como siga creciendo la importancia de crear
interoperabilidad entre las aplicaciones, este problema se volvera més
complejo.

Administracién de cédigo. Conforma las aplicacicnes empiecen a utilizar
librerias de componentes para extender la vida de los sistemas y extender su
funcionalidad, seguramente surgiran problemas. Los desarrolladeres tendran
que ser capaces de llevar un control de las dependencias de las fibrerias.
También tendran que entender el impacto an el desempefio por estos cambios,
lo cual es especialmente importante si el cddigo esta distribuido a través de
diferentes sistemas. Conceptos como la sincronizacion de codigo entre
multiples sistemas se convertira en un reto.
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Costos del Computo Cliente/Servidor

Con la introduccién de la tecnologla se ha asumido que las implementaciones de
Cliente/Servidor han proporcionado beneficios intangibles, pero no un ahorro en
costos reales. Implementadores y firmas de investigacion han dispersado la idea de
que hoy en dia el cdmputo Cliente/Servidor es una altermnativa mas econdmica que el
coémputo en mainframes o minicomputadoras. De hecho, las implementaciones
Cliente/Servidor estdn a la par o aln mas caras en varios escenarios que los sistemas
tradicionales. Mientras el sistema en forma global es comparable, los costos varian
ampliamente.

Forrester Research' realizd una investigacién en donde compara los costos
ascciados del cémputo Cliente/Servidor con soluciones en minicomputadoras, La fig.
2.6 muestra un desglose de los costos det cdmputo Cliente/Servidor por area funcicnal,
Es interesante notar el allo porcentaje de costos atribuidos al soporte del sistema,
mantenimiento y entrenamiento, en otras palabras, a costos laborales. Los costos
laborales Incluyen casi la mitad de los costes totales de un sistema de informacion
Cliente/Servidor. La expectacidon acerca del tremendo potencial de ahorrar costos
fueron desvanecidos cuando los investigaderes descubrieron estps grandes costos
asocciados.

infraestructura Capacitacén

25% ™%

Soporte »
Desarrollo de Sletemas ¥
Apliaclonas mantenimleno
28% A0%,

Fig. 2.6 Desglose de costas por drea funcional

Aln cuando existen tremendos beneficios y ventajas en la tecnologia
Cliente/Servidor, no es econémicamente ventajosa en su primera implementacién.
Muchos costos laborales ocultos estan conduciendo sl precio de los sistemas
Clisnte/Servidor hacia-arriba. .

1 Noveil's Guide to Cllente-Server Applications and Architecture
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Como se ha mencionado, los costos de crear un nuevo sistema Cliente/Servidor
partiendo de caro estan a la par conh los costos de los sistemas tradicionales, como se
muestra en la tabla 2.1.

COMPONENTE DEL COSTO CLIENTE/SERVIDOR(%) | MINICOMPUTADORA{%)
Desarrollo de la aplicacidn 28 40
Infraestructura 25 7
Mantenimiento/Soports a los sistemas 40 30

Capacitacién 7 3

Fugnle . Forester Research
Tabla 2.1 Desglose de Costos de Cllenta/Servidor contra Minicomputadoras

El diferencial mas grande en costos es el mayormente atribuido a los costos laborales
tales como capacitacién y mantenimiento. Estimaciones reclentes de los costos de la
tecnologia Cliente/Servidor no tomaron en consideracién los costos iniciales caros y
prolongados asociados a estas labores. Sin embarge, comparados con ios sistemas
tradicionales, los sistermas Cliente/Servider son mucho més caros en esta drea. Respecto
a los costos de Hardware (incluyendo redes e infraestructura) éstos son menores para
una solucién Cliente/Servidor, aunque solo modestamante.

Los costes de infraestructura det computo Cliente/Servidor son menores que aquellos
de una solucién similar basada en minicomputadoras. Sin embargo, ia diferencia es muy
pequena en términos del costo diferencial, debido al hecho que las computadoras
personales, redes, gafeways, bridges y ruteadores necesitan ser adquiridos para la
instalacidn inicial. Una solucidn similar en minicomputadoras no tiene esos costos
asociados. Las subsecuentes implementaciones de sistemas Cliente/Servidor pueden no
requerir de tales enormes costos iniciales.

Una de fas mayores promesas del cdmputo Cliente/Servidor son las herramientas,
metodologias vy tecnologias para su desarrollo. Los costos de desarrolio sen 28 %
menos caros para implementaciones Cliente/Servidor que para tecnologias de
minicomputadoras. La diferencia del costo es debido a muchos factores, incluyendo las
herramientas para desarrollo disponibles en el mercade y su inherente facilidad para
desarrollar aplicaciones usando estas herramientas,

E! desarrollo de aplicaciones Cliente/Servidor con un componente 4GL reduce
ampliamente ta cantidad de trabajo necesario para crear aplicaciones Cliente/Servidor,
Como un resultado, existe un periodo de tiempo mas corto de desarrollo asociado con
estas tecnologlas.

Los costos laborales asociados a la tecnologla Cliente/Servidor son altos y
numerosos. Como con cualquier nueva tecnologia, se requiere entrenamiento iniclal y
continua capacitacién del personal de sistemas, programadores y usuarios debe ser
esperada. Los costos laborales por si mismos suman casi el 50% de los costos totales
de una implementacion Cliente/Servidor.
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Otro factor de costo con que se enfrentan ias compariias es el continuo mantenimiento
y soporte de redes Cliente/Servidor. De hecho, [os costos de administraciéri son
aumentados con el Cliente/Servidor debido a .05 problemas de administracion inherentes
asociados con las redes distribuidas. Los tradicionales mainframes y minicomputadoras
proporcionan una estrategia de administracion centralizada con una maquina centrai
cuyas herramientas son probadas y sometidas a pruebas de tiempo. Por otra parte, las
harramientas de administracién para Cliente/Servidor apenas empiezan a convertirse en
o suficientemente robustas para soportar implantacicnes grandes y dspersas El
administrar redes distribuidas es una tarea dificil que se vuelve aun peor con las redes
heterogéneas que existen hoy en dla. Las soluciones de administracién deben de estar
blen integradas para que la tecnologla Cliente/Servidor prolifere.

Una vez implantados los sistemas distribuidos, las organizaciones de sistemas de
informacién empiezan a descubrir costos ocullos asociados con el soporte a aplicacionss
Cliente/Servidor. Estos costos ocultos incluyen reconfiguraciones continuas para apoyar
las funciones de reportes de help-desk, Ia reimplantacidn de aplicaciones (debido a
nuevas plataformas distribuidas o nuevos usuarios de la aplicacién) y ta administracion
de cambios. Otro costo oculto que resulta ser muy alto, incluye la pérdida potencial de
negocios debido al tiempo de caida de aplicaciones claves y gastos. innecesarios de
capital para nuevo hardwars.

Conforme los sistemas distribuidos se vuelven més complejos, corren el riesgo de
volverse inadministrables. El esfuerzo administrativo continuo juega un rol clave para
preservar la integridad de aplicaciones de misidén critica para miles de clientes
distribuides moviendo millones de archivos Generalmente, hay tres métodos para
_distribuir y administrar aplicaciones Cliente/Servidor :

1. ‘Configuracién Manual
2. Distribucién de Archivos
3. Administracion de configuraciones continua y automatizada

La manera mas comun para implantar aplicaciones Cliente/Servidor en sistemas
distribuidos es el método de configuracion manual Una vez que una aplicacién ha sido
completamente desarroflada y probada, los archivos gque conforman la aplicacién son
coplados a diskeffes, cd-rom’s o cintas. Se crean muchas copias del medic de
distribucion para entregar al personal que fisicamente hara |a instalacién y configuracién
de la aplicacién. Este proceso resufta muy dolorose y altamente consumidor de tiempo.
Resulta obvio que no es el mejor método para distribuir software.

La evolucion natural de la implantacion y configuracién de aplicaciones se presenta en
“la forma de transferencia de archivos o sistemas de distribucion de softwars..Dado que
existe techologla para apoyar las nuevas aplicaciones Cliente/Servidor, usualmeste en la
forma de redes de drea amplia, se puede usar la red para distribuir los miles de archivos
aplicatives a clientes distribuidos. La automatizacién de la configuracidn de los archivos
usando lenguajes basados en scripts, elimina Ja necesidad de contar con una persona
fisicamente para iniciar el sistema, eliminando el liempo y dinero gastado en visitar la
locacién remola. Esto sirve para limitar Ios_ costos y aumentar la velocidad de
implementacion.
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Es aun dificil de confirmar que todos los usuarios obtuvieron todos los archivos y
que los scripts funcionaron comectamente y que resuite una implementacidn completa
de la aplicacién cada vez. Pero, los costos ahorrados justifican e riesgo asociado.

E! mas grande y mas frecuente costo olvidado en la administracién de una
aplicacién Cliente/Servidor distribuida es la continua reconfiguracion vy la
reimplantacién de aplicaciones para nuevos usuarios y la implemeantacién en nuevo
hardware y software. Esto es una administracion basica de cambio. Los dos métodos
discutidos anteriormente scn efectivos en poner fuera una aplicacién pero no manejan
las continuas necesidades de los ambientes Cliente/Servidor distribuidos.

Una vez que los sistemas son implantades, las compaflias descubren que los
usuarios son los peores enemigos de las aplicaciones. Frecuentemente sin intencién,
los usuarios borran archivos obligatorics, cambian configuraciones del ambiente
operativo, cambian de trabajos v reponsabilidades, etc. Cada cambic resulta en la
necesidad de ‘refrescar® el amblente de la aplicacién distribuida para asegurar que la
gente apropiada tenga la apficacidn apropiada y que astén configuradas
comectamente.

Basado en estimaciones 2, el costo de administrar la aplicacién distribuida serd
arriha de 5 veces més que el costo inicial de implantar la aplicacion. Se debe de
destacar que esta cantidad significativa no incluye vigticos para oficinas remotas.
Adicionalmente, conforme se van agregando aplicaciones el costo de administrar el
ambiente distribuido se escala rapidamente.

La técnica mas nueva para implantar y administrar aplicaciones distribuidas es la
administracién automatizada de configuraciones, la que permite administrar
centralmente la implantacién y configuracién continua de aplicaciones. Usando este
métedo las herramientas automatizadas de administracién de sistemas usan modefos
de aplicaciones y organizaciones para asegurar la excelencia de la configuracién
continua. Esto reduce significativamente el costo de mantener una aplicacién una vez
que es implantada.

La clave para administrar exitosamente aplicaciones distribuidas es la
administracién continua de configuraciones. Es la mansera mds segura, practica y
efectiva para reducir los costos ocuitos de aplicaciones distribuidas. Los métodos
manuales requieren de una inversién significativa de tiempo y perseonal para conservar
un ambiente dindmico y creciente. Los métodos de distribucidn de archivos sélo cubren
la implantacion Inicial de las aplicaciones e ignoran las necesidades mas grandes de
configuracién continua.

2 Data Management Review Nov. 88 “The Hidden Costs of Client/Server Computing™
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2.2 El Modelo de Tres Niveles

Actualmente la mayoria de la aplicaciones Cliente/Servidor estén baszdas en basas
de datos departamentales. La arquitectura Chente/Servidor de 2 niveles existente ha
sido probada satisfactoriamente para una base de usuarios de 20 o 30 usuarios por
sifio, con datos no-criticos y con una légica de negocio sencilla. Perc existzn
limitaciones mas alld de estos requerimientos. Es posible extender esta arquitectura
agregando un nivel medio de servidores intermedios. Esta extensién crea una
arquitectura Cliente/Servidor de 3 niveles, en la cual los servidores intermedios
soportan la Ibgica del negocic y otros servicios del negocio.

Arquitectura de 2 Niveles

Esta arquitectura es una buena sclucién para compafiias traiande de desarrollar
aplicaciones departamentales que incorporan sélo a un numero pequefio de bases de
datos relaclonales, de usuarios y una ldgica de negocio sencilla. Las aplicaciores
Cliente/Servidor de 2 niveles estdn construidas con herramientas de desarrollo G
que preducen aplicaciones que combinan el codigo requerido para el manejo de la
interface del usuario, la i5gica de la aplicacién y la recuperacién de datos. Los datos
para eslas aplicaciones son cada vez mas almacenados en Bases de Datlos
Relacionales, ios cuales pueden ser accesar a través de una variedad de mecanismos
de middieware (el cual se abordard mas adelante).

Una arquitectura de 2 niveles puede ser construida de dos maneras : con un cliente
ligere o con un cliente pesado. En la arquitectura de cliente ligero, sélo la porcion GUf
de la aplicacién reside en fa computadora Cliente. En la arquitectura de clients pesado,
la légica de ia aplicacién y la porcién GUY residen en la computadora Cliente.

En una arquitectura de 2 niveles, los procesos de negocios dindmicos no son
facilmente incorporados. La mayoria de las aplicaciones Cliente/Servidor existentes
fueron desarrolladas con herramientas GU/ que conectan la capa de presentacién a la
l6gica del negocio. Las herramientas GUI usan programacion por eventos, esto es, €l
codigo relacionado a una ventana es activado por un evento del usuario, tal como el
oprimir un botén. Cuando la légica det negocio requiere hacer cambios, el codigo
relacionado debe ser cambiado.

Los beneficios proporcionados por una arquitectura de 2 niveles, incluyendo
tismpos reducidos de desarrollo, facilidad de instalacién y una interface grafica con
usuarios, motivan a los departamentos de sistemas para ampliar su visién y la
compiefidad de sus aplicaciones. Esta expansion genera una ampliacion def nimero de
usuarios, de la complejidad de la ldgica del negocic y del nimero de bases de datos
heterogéneas que deberan ser soportadas por estas aplicaciones. Es cuestionable por
lo tante si una arquitectura de 2 niveles es suficiente para soportar aplicaciones
Cliente/Servidor corporativas. Varios vendedores sin embargo, han empezado a
introducir productos especializados para resofver esta limitante.
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Arquitectura de 3 nivelas

Una arquitectura de 3 niveles es una extension de una arquitectura de 2 niveles a
través de un nivel intermedio de servidores intermediancs. Los servidores intermediarios
son una serie de servicios compartibles multti-tareas que interactian con clientes, con
otros servidores intermediarios y con servidores de bases de datos. Los servidores
intermediarios juegan un rol fundamental para proveer un cémputo distribuido confiable,
seguro y eficiente, Cada servidor intermediario entrega un servicic de negocio a todos los
usuarios conectados en una red de &rea local o de drea amplia.

Los beneficios proporcionados por una arquitectura de 3 niveles permite tener una
base de usuarios mayor, alrededor de unas cuantas centenas de usuarios. Esta
arquitectura maneja bases de datos heterogéneas que pueden ser relacicnales o
propietarias de los mainframes. La arquitecturas de 3 niveles tiene mas flexibilidad y mas

opciones para escalar y particionar, asl como para reducir e! tréfice de la red y mejorar el
acceso a multiples servidores.

La meta en esta arquitectura es obtener un componente para cada funcién de negocio
que esté l6gicamente separado y funcionalmente independiente. Cada componente de la
arquitectura - presentacion de usuario, logica dei negocio y datos - puede ser modificado
o reemplazado sin que ninguno de los demés componentes sufran cambios.

Los servidores intermediarios juegan un rol clave cuando se construyen aplicaciones
Cliente/Servidor de 3 niveles. Proporcionan escalabilidad y reusabilidad al ambiente
Cliente/Servidor. Los desarrolladores pueden escribir una biblioteca de funciones,
aplicaciones de negocio y logica de negocio e instalarla en un servidor y ponera
accesible a los clientes. También pueden soportar galeways de comunicaciones y de
datos.

La arquitectura Cliente/Servidor de tres niveles {ver fig. 2.7) implica el separar las
siguientes funcicnalidades aplicativas en componentes o niveles intercambiables :

+ Presentacién (o interface de usuario), nivel que soporta la interaccién humano-
computadora utilizando dispositivos como teclado, mouse y monitor. También
puede contener otras aplicaciones definidas por el ysuario que se comuniquen
con el siguiente nivel.

« Funclonalidad, conectividad y servidores de bases de datos, que se ejecutan en
una © mas computadoras para :

= Conectarse a los sistemas existentes.

= Conectarse a nuevas bases de datos.

= Procesar y formular datos.

= Interactuar con las interfaces de usuarios deseadas.

= Mantener seguridad, auditabilidad, control de versiones y otras
funciones de sistemas.

+ Datos, aplicaciones y sistemas existentes, que hayan sido encapsuladas para
aprovechar las ventajas de esta arquitectura con un minimo de esfuerzo
transaccional.
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Fig. 2.7 Arquitectura de 3 Nivelaes

Cuando los usuarios interactitan con una nueva aplicacién estratégica construida con
esta arquitectura, realmente sodlo tienen que ver con el nivel de presentacién; los
servidores interactian con las bases de datos o sistemas legados existentes para
manipular la informacién que el usuario requiere.

Algunos vendedores promueven arquitecturas de dos niveles mismas que son
recomendadas basicamente para modemizar el nivel de presentacién de los sistemas
legados existentes, incorporando interfaces graficas de usuario. Sin embargo, esto sdlo
corresponde al esquema mas simple de la arquitectura Cliente/Servidor.

Al separar las aplicaciones en 3 niveles se gana lo siguiente :
e« Liberiad para seleccionar cualguier manejador de bases de datos.
+" Reaspaldos dindmicos.
¢ Libertad para seleccionar cualquier interface gréafica de usuario.
* Flexibilidad para agregar nuevas tecnologias como se requieran.
* Acceso en linea a cualquier fuente de datos. ‘
* Menor costo de hardware.
¢ Libertad para seleccionar el tamario apropiade del hardware.
» Spporte para Una estrategia de migracidn de sistemas antiguos.
s Aprovechamiento de inversion actual de soffware y hardware.
* Desarrollo paralelo de aplicaciones.
+ Diferentes vislas de datos segln los usuarios.
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Nivel de presentacién

El nivel de presentacion proporciona a los clientes una interface de usuario que
soporta la [nteraccion humano-computadora a través de dispositivos como mouse,
teclado y monitor .

Nivel de servidores

El nivel de servidores es el corazén de la aplicacién, s en donde tiene lugar el
computo critico. Los servidores pueden realizar varias funciones, dentre de las cuales
podemos encontrar las siguientes :

+ Autentificar la identidad de los usuarios para proporcionar la seguridad de los
sistemas.

« Proporcicnar un mecanismo consistente y transparente para el usuario, para
nombrar archivos y directorios a través de diferentes plataformas de hardware y
de diferentes protocolos de sistemas operativos. .

¢ Proporcicnar conexiones de comunicacidn a fuentes externas de datos vy
traducir dichos datos a los formatos requeridos por el siguiente nivel.

« De esta manera, el agregar una conexién a datos adicional en una aplicacién
{como incorporar datos de una corporacion y facilidades extraidas de un cd-
rom) es tan simple como conectar un servidor mas en este nivel que pusda
comunicarse con la nueva fuente de datos.

Nivel de datos

El nivel de datos mantiene toda la infermacién que una aplicacién finalmente busca
alcanzar y usar. Los clientes, con interface de usuario an el nive! de presentacién sélo
se comunican con los datos a través de un servidor intermedio apropiado.
Censecuentemente el tipo de datos que comprenden a este nivel son completamente
irrestringidos. Cualquier aplicacién puede tener acceso a cualguier tipo de datos en
cualquier sistema en cualquier lugar, toda vez que exista el servidor apropiado en su
lugar y que se cumpla con las restricciones de seguridad, lo cual representa una gran -
fiexibilidad. .
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l.a Arquitectura C/S de dos niveles vs la de tres

Se ha debatido mucho en torno a la arquitectura Cliente/Servidor de dos niveles en
comparacion a la de tres, y sin embargo muchas veces no se entienden claramente
las diferencias entre ambas.

Las primeras aplicaciones en Cliente/Servidor - que eran sistemas ofientados a!
apoyo a la toma de decisiones para grupos pequefios - fueron construidos de acuerdo
al modelo de dos niveles, por una sencilla razén : ofrece una buena transportabilidad
entre plataformas y un desarrollo rapide de soluciones.

Pero dado que en este modelo la aplicacion se divide en front-ends (la parte cliente)
y back-ends {el servidor} y da soporte a una cantidad limitada de clientes, puede no
ser [a mejor solucidn para manejar eficazmente las aplicaciones mas complejas,
distribuidas a lo largo de toda la empresa. Ademas, a medida que el negocio camb.a,
los procesos del mismo también tienen que irse adecuando consecusntemente, lo
cual no resulta facil en el caso de una arquitectura de dos niveles.

Por ofra parte, el surgimiento de nuevos productos para apoyar las arquitecturas
Cliente/Servidor de varios niveles asi como la demanda para nuevas y mas flexibles
arquitecturas ha ido tenide un lento incremento en medio del creciente conocimianto de
ias debilidades de las arquitecturas de 2 niveles.

En la arquitectura Cliente/Servidor de varios niveles es el modelo mas apropiado
para {a mayoria de los ambientes computacionales. Disefiar una arquitectura
Cliente/Servidor de varlos niveles no es menos compleja que desarrollar una
arquitestura de 2 niveles. La arquitectura de varios niveles, sin embarge, produce un
ambiegnte Cliente/Servidor con mayor fiexibilidad y escalabilidad.

En una arquitactura de 2 niveles, el cliente y el servidor son las (nicas capas. El
cliente, generalmente una computadora personal con una interface GU, accesa los
datos desde el servidor. En este modelo, tanto la capa de presentacién como la capa
de aplicacidn son manejadas por el cliente. Una arguitectura de varios niveles tiene
una capa de presentacién y dos capas de servidores separadas -una capa de logica
del negocio o de aplicacién y una capa de dates. El clignte se convierte en la capa de
presentacion y mangja la interface del usuario. La capa de aplicacién funciona entre
las otras dos, enviando los requerimientos de datos del cliente a la capa de datos. B .
cliente esta liberado de las tareas de la capa de aplicacion, lo cual elimina la necesidad
de tecnologlias poderosas para clientes.

En estos casos es donde se vuelve indispensable fa arquitectura de tres niveles.
Conforme las aplicaciones en Cliente/Servidor van dando cada vez mas soporte a nivel
corporativo, la cantidad de conexiones y plataformas que deben contemplarse van
aumentando y toméndose mas complejas.

En el caso del modelo de tres niveles, la capa de interface de usuario reside en la
parte cliente, la base de datos en el servidor corporativo v la légica del negocio en una
tercera plataforma intermedia.
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Los criterios para inclinarse por este modelo pueden ser los siguientes :

+ Silas conexiones concurrentes ala base de datos son tantas que ef acceso a la
misma se este volviendo ineficiente o critico , lo mas seguro es que se requiera
una arquitectura de tres niveles.

= 5i la aplicacidn requiere légica compartida del negocio y se estd considerando
una fuerte utilizacion de procedimientos almacenados.

« También hay que consideraric en el caso de que el uso de memoria caché sea
dificil de implementar y administrar a nive! de! cliente (en el modelc de dos
capas) y més sencillo en los servidores de aplicaciones ( tres capas).

¢ Siuna aplicacion necesita validar a los usuarios en forma individual, asi como
su acceso a {a base de datos, el modelo de tres niveles facilita 1as cosas.

» Sise tienen varias instalaciones fisicas conectadas a través de una WAN.,

Debido a su mayer funcionalidad, {a arquitectura de tres niveles también implica
varios retos. El principal de ellos es la seleccion de las herramientas mds adecuadas;
el segundo consiste en la planeacién de la infraestructura requerida, del disefio
aplicativo y de los equipos a instalar. Pero a pesar de todo ello, sus beneficios también
son grandes: permite el soporte de un gran nimero de usuarics y de plataformas
heterogéneas, un mayor volumen de datos, una mayor cantidad de transacciones y la
implementacién de aplicacicnes mas complejas.

Ei modelo de tres niveles da a los usuarios una mayor flexibilidad y méas opciones
para el crecimiento y particionamiento de las aplicaciones, Esto, a su vez, le brinda a
las compafiias la posibilidad de crear y modificar en forma mas 4gil aplicaciones
Cliente/Servidor complejas a nivel institucional, con el consiguiente incremento de
ventajas en materia de rentabilidad y productividad .

Otras ventajas de la arquitectura de 3 niveles son :

» Los cuellos de botella de las redes son minimizados debido a que la capa de
aplicacion no transmite datos extras a los clientes, Onicamente los que son
necesarios para manejar una tarea.

+ Cuando se requiere cambiar la légica del negocio, sdlo el servidor tiene gue
ser actualizado. En una arquitectura de 2 niveles, cada cliente debs ser
actualizado con los camblos a la I6gica del negocio. Con {a amquitectura de 3
niveles, el cliente s6lo es modificade cuando las funciones son descontinuadas
o los parametros de la funcién cambian.

+ El cliente es aislado de la base de datos vy de las operaciones de la red. El
cliente puede accesar facilmente los datos sin importarle donde se encusntren
o cuantos servidores estan en el sistema.

+ Las organizaciones tienen independencia de la base de datos debideo a que la
capa de datos esta escrita en SQL y es independiente de la plataforma.

+« Se crea un medio de comunicacion efectivo entre la capa de aplicacion y el
cliente.
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Evolucién de los niveles l6gicos de Software

En 1991 Gartner Group introdujc el modelo de “5 estilos o modelos” de
procesamiento cooperativo (ver fig. 2.1). Este permanece valido y relevante para
describir los niveles fisicos de! software, aungue no explique la configuracidn 1dgica
del software. El software es dividido en niveles fisicos separados para minimizar ef
‘overhead” de la red. La ldgica del sofiware as usualmente colocada cerca de su
recurso externo ascciado para minimizar el “overhead” de la red y para mejorar los
tiempos de respuesta, flujo y confiabilidad. En otras palabras, el DBMS corre en el
sistema al cual los discos son conectados, 1a presentacion légica usualmente corre en
el escritorio y la ldgica del negocio es situada cerca del DBMS o del usuario,
dependiendo de en cual la comunicacién se da con mayer frecuencia,

Debido a la familiaridad y sencillez del modelo remoto de administracién de datos,
las méas recientes aplicaciones Cliente/Servidor fueron implementadas en este estilo.
Sin embargo, el uso del modelo de légica distribuida {message passing) esta
creciendo rdpidamente porgue éste envia menos mensajes y mas cortos a través de la
red que son requeridos por @l administrador remoto de datos para la misma aplicacion.

Gartner Group cree que [a mitad de todas las nueva aplicaciones de procesamiento
cooperativo podran ser multi-niveles en 1999, un 20% maés de lo que existe.

La mayoria de las aplicaciones rutinarias Cliente/Servidor, de pequefio 2 mediano
tamafio, pueden continuar usando los 2 niveles, particilarmente el modelo basico de
“data-passing”, durante los siguientes 5 afios. Sin embargo, las aplicaciones que
requieren ‘message passing” se pueden mover rapidamente hacia disefos multi-
niveles, Las aplicaciones de 2-niveles son ficiles de programar para aplicaciones
rutinaras porque ellas solamente usan “procedimientos almacenades” (stored
procedures) o no usan del todo la légica del servidor.

Sin-embargo, las arquitecturas de 3-niveles ofrecen una amplia opcién de modelos
de comunigacién {ej., encolamientos o publicar-y-suseribir), menor re-uso de
aplicaciones, mayor flexibilidad con respecto al modelo de datos, una amplia opcién de
lenguajes de programacion y hemamientas de administracidn ; menor atadura a un
vendedor de DBMS y mayor escalabilidad. No todos los clientes en un ambients
Cliente/Servidor son computadoras personales en una red local ; los clientes pueden
ser dispositivos de puntos de venta, clientes WWW, etc. Estos front-ends alternativos
no pueden comrer aplicaciones cliente de 2-niveles estdndar, pero pueden trabajar con
aplicaciones de 3-niveles disefiadas adecuadamente.
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Fig. 2.8 Evolucién de Nivelas Légicos de Software

Las aplicaciones Cliente/Servidor basicas (columnas 2a y 2b de ta fig. 2.8)
introdujeron los beneficios de las computaderas personales y de las interfaces graficas,
pero pareclan aplicaciones tradicionales, de terminales tontas (columna 1), en su
arquitectura lbgica de software.

Las aplicaciones Cliente/Servidor mas sofisticadas {columnas 3a y 3b) son mds
durables y prolongadas porque usan 3 o mas niveles de ldgica de software
{desplegadas sobre dos o mas niveles de hardware). Sin embargo, como al software
se vuelve mds complejo, es cada vez mas necesario ensambiar aplicaciones usando
segmentos de c6digo de mfiltiples fuentes. De esta manera es cada vez mds deseable
encontrar mecanismos de vinculacién que sean flexibles.

Muchas aplicaciones Cliente/Servidor (columna 4) emplean el cémputo de objetos
distribuidos, tecnologia de soffware orientada a objetos en el cliante y en el servidor.
Las aplicaciones orientadas a objetos estan sujetas a las mismas consideraciones de
disefic que las aplicaciones Cliente/Servidor tradicionales. Miltiples niveles de
hardware aun tienen un pape! importante ; la colocacién inteligente de la ldgica dei
DBMS en el servidor y la presentacién 16gica en el cliente todavia es requerida en esta
fase; y la idea de niveles de programas de aplicacién para aislar ta l6gica de E/S de los
datos de la fbgica del negocio todavia es relevante.
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Middleware

E! middieware es una herramienta critica para ayudar a los usuarios a construir
aplicaciones distribuidas. Existen algunos atributos que pueden ser asociados con el
middieware. Primero, es un nivel de software que interactua entre una aplicacion y una
red. Segundo, maneja interacciones entre multiples aplicaciones a través de
computadoras multiplataformas.

El middleware es una capa de software que soporta muditiples protocolos de
comunicaciones, multiples lenguajes de programacién y miultiples plataformas de
ejecucion. Reside entre las aplicaciones del negocic (capa superior) y ia red de
plataformas hetereogéneas y protocolos (capa inferior), su importancia radica en que
permite separar las aplicaciones del negocioc de cualquier dependencia con el sistema
operativo, con el hardware o con los protocoles de comunicaciones.

Para el desarroilo de aplicaciones, middleware da varios beneficios tangibles

s Los desarrolladores corporativos se pueden enfocar en los requerimientos de
las aplicaciones del negoclo en lugar de tener que desarrollar cédigo para las
capas inferiores.

» lLas aplicacionas del negocio pueden ser desarrolladas independientemente de
los sistemas operativos y protocolos de comunicaciones. Esta independencia
trae consigo beneficios tales como la portabilidad de aplicaciones y la
proteccién de las inversiones.

« Los mejores paquetes de aplicaciones pueden ser adquiridos. De esta manera,
las decisiones de compra pueden estar basadas en las funcionalidad del
software en lugar de la capacidad de! softwars para correr en un ambiente
especlfico, asumiendo, que la adquisidén del paquete ha sido planeada dentro
de una arquitectura que contenga una capa de middiewsre.

Ei mjddleware se pued categorizar dentro de 5 tipos de:broductos :
1. Database Middleware
2. Message-Oriented Middleware {MOM).
3. Portable Transaction Processing (TP) Monitors.
4. Object Request Brokers (ORB) y OLE.
5. Remote Procedure Calls (RPC).
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El middleware es un elementc clave para ayudar a Integrar ambientes
computacionales heterogéneos. Permite a lJos desarrolladores que construyan
aplicaciones sin preocuparse por ios ambientes operativos y las redes. Provee un
ambiente de sistemas operativos heterogéneos, servicios de mensajeria para
aplicaciones basadas en objetos como CORBA, soluciones para serviclos orientados-a-
transacciones que los monitores de transacclones como Tuxedo, Encina, Top End
entregan y puede proporcionar un lenguaje SQL intermedio corntn come ODBC (Open
Database Coneclivity).

También, el middleware esta dirigido a dos necesidades basicas de interoperabilidad :
servicios y datos. Los middieware orientados a seivicios como CORBA, se enfocan a la
necesidad de las arguitecturas de sisternas de habilitar ta comunlcacién a través de
mensajes entre sistemas que de otra forma no tendrian un lenguaje comun. Utilizando
Object Request Brokers (ORBs) , la cual es la tecnologfa central de CORBA, un sistema
puede demandar servicios de objetos de otro sdlo conociendo los requerimientos de jos
ORBs , sin importar que no congzca nada acerca de la comunicacidn a través de
mensajes.

Los middleware orientados a datos, en ¢ontraste, estan disefiados para hacer |a vida
mas simple a los administradores de bases de datos que necesitan gue uno o varios
servidores DBMS (Database Manager System) interoperen con una gran variedad de
clientes. Usando ODBC, la heramienta mas comin de middleware para datos, los
arquitectos de sistemas pueden tener desarrolladores trabajando en los clientes y
administradores de bases de datos trabajando en los servidores utilzando las interfaces
de aplicacién de ODBC para resolver transparentemente cualquier diferencia entre los
formatos de los datos y comandos esperados por cada cliente,

Toda esta funcionalidad intermedia proporcionada por middleware permite |a
integracién de arquitecturas de 3 niveles. El esquema de funcionalidad intermedia de 3
niveles basice (*3 fiers life") permite que un programa cliente invoque un programa
independiente en un servidor. Cada programa independiente tiene su propia figa al
DBMS. ElI DBMS coordina la integridad de transacciones y limita las fronteras de
integridad transaccional a un tnico programa independiente. Las heramientas para este
tipo de funcionalidad intermedia incluyen RPCs y herramientas de mensajeria. La
funcionalidad intermedia de los esquemas complejos de 3 niveles ("3 tiers heavy") tienen
todas las facilidades del esquema basico y en forma adicional expanden las franteras de
integridad transaccional mas alla de un pregrama tnico, tomando la tarea de coordinar la
transaccién.

La funcionalidad intermedia en 3 niveles complejos hace esto agregando at ambiente
un administrador de transacciones y extendiéndolo a la funcionalidad intermedia para
comunicar el contexto de transacciones enfre programas independientes. Esta
funcionalidad intermedia incluye a los monitores de transacciones como Tuxedo, Encina,
eto..
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Hoy en dia, existen tres tipos basicos de rniddisware . Remote Procedure Calls
(RPCs) , Message-Queueing Routines y Object Request Brokers (ORBs).

1} Los RPCs ( figura 2.9) conforman una de varias intefases de programacidn inc uidas
en el protocolo TCPAP. Los productos TCP/IP generalmente incluyen librerias de
programacién para comunicaciones, junto con la interface de sockets, que es una
interface para comunicaciones punto-a-punto. Los RPCs son efectivos en
configuraciones Cliente/Servidor o de Procesc Cooperativo. Permiten que una aplicacién
infcie una funcidn o procedimiento en un sistema remoto.

1;!.- -p-l“r-n:bdncﬂu:o Inm‘; 2. Los talonaw de RP C (atubs) 1E) plruwdimilnh
alproc misnto an aanrridor &jecula -
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Fig. 2.9 Llamada a un Procedimiento Remoto (RPC)
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2) Message-Queueing Routines (figura 2.10) son recomendables para conectar
aplicaciones dispersas que pueden ser operacionales en cualquier punte dentro de la
organizacién. Como su nombre o Implica, los mensajes son almacenados en colas,
permitiendo que el procesamiento continde una vez que la informacién es colocada en
una cola de destino. Este proceso es asincrono de tipo almacena y envia (store and
forward), es decir, no se espera por una respuesta.

1. La splicagidn amite 2. EI 8W g9 Munzage.Quansing 3.ba Cein pann sl d.La apilaanidn regresa
un meREAie PATE 4N Simpasne sl mARER]s I caime. 12 raspussts par mudis
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Fig. 2.10 Message-Queueing Routines

3) Los ORBs son similares al software de encolamiento de mensajes, pero son
usados en ambientes distribuidos donde se manejan objetos. Los ORBs permiten
que estos objetos que representan aplicaciones y recursos de computo, se
comuniquen via mensajes a través de la red. (figura 2.11).
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Fig. 2.11 Object Request Broker
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2.3 Evolucion de los medios de Telecomunicacion

Los principales sistemas de telecomunicacicnes empleados para la transmisidn a
distancia se originaron a finales del siglo XVIIl, aunque su aparncién definitiva se produjo
a finales del siglo XX, como censecuencia del acelerado avance de la electronica y las
citencias de aulomatizacién de sistemas. Entre las que destacan -

« La tolegrafia. El telégrafo fue el primerc y durante muchos afios el mas importante
sistema de telecomunicaciones. Alcanzd su modema identidad a! incorporar los
conocimientos sobre transmisidn eléctrica de sefiales que representan letras, numeros,
signos de puntuacion y simbolos diversos.

» La telefonia. La invencién del teléfone desplazd paulatnamente al telégrafo como
medio cotidiano de telecomunicacion. La telefonia se basa en la conversidn del sonido en
sefial eléctrica, su transmision inmediata a lo largo de un medic conductor y su
transformaciéon de nuevo en sonide en el aparato receptor. Aungue en las Ulftimas
décadas del siglo XX extendid su campo de accién hacia la comunicacidn de imagenes y
signos graficos.

» La televisién. Se basa en los mismos principios que la radiotelefonia, con la
salvedad de cedificar en las frecuencias de las ondas emitidas al espacio elementos de
imagen y sonido de forma conjunta.  EL medio televisivo adquirié el papei de elemento
primordial en ia comunicacion de informaciones.

Las telecomunicaciones comprenden un conjunto de sistemas, dispositivos y técnicas
empleados para la transmisién de informacidn a larga distancia de modo instantaneo. Los
principales medios utilizados en estas transmisiones son :

+ La radiocomunicacién. Fue impulsada desde principios del siglo XX y pretende la
transmision del sonido a través de ondas electromagnéticas que acompafian a los
campos eléctricos y magnéticos producidos por diversos medios y proyectados hacia el
aspacic desde una antena emisora sin utllizacién de cables o hilos conductores.

» La transmisién por cable. Se basa en la transferencia de datos a través de un
canal de comunicacidn. Mientras que un canal de transmisidn seré el camino entre dos
nodos de una red. Pueds referirse al cable fisico, a la sefial transmitida por ¢! cable o0 a
un subcanal dentro de una frecuencia portadora.

« Satélites artificiales. Los satélites ofrecen prestaciones de comunicacion de datos,
por lo que reciben sefiales digitales y analdgicas de estaciones terrenas. Todas las
seffales son transmitidas en una frecuencia portadora. Asimismo, las sefales son
amplificadas y retransmitidas a la tierra, al cubrir un drea geografica pequefia o bien casi
una tercera parte de la superficie terrestre.
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Las telecomunicaciones son Ias nuevas tecnologias de comunicaciones que estan
dando Jugar a la transmisién de grandes cantidades de informacidn que son necesarias
para la transmision de, por ejemplo, audio y video porque son mas rdpidas y tienen
mayor capacidad para la transmisién de mayores anchos de banda en los escritores de
fos usuarios. Se trata de tecncloglas, como Frame Refay, ATM (Asynchronus Transfer
Mods ;| Modelo de transferencia asincrona), /SDN (Integrated Services Digital Network ;
Servicios integrados de red digital).

Este tipo de tecnologlas ha hecho posible la interconexion de Intemet y a su vez la
interconexion de millones de usuarios a esta red. El dia de hoy, la gran mayocria de los
usuarios se interconectan a velocidades de 28.8 Kbps, lo que resulta aceptable para, por
gjemplo, transmisiones de video. Sin embargo, en un futuro se verdn velocidades
cercanas a ios 64Kb y 128 Kb a nivel masivo.

La necesidad de comunicar computadoras ha estimulado los avances en redes de
comunicacion. Por ejemplo, los sistemas para usar mas eficientemente los medios de
comunicacion, han ido de la conmutacion de circuitos a la conmutacion de paquetes y
recientemente a la conmutacion de tramas. En el futuro se vislumbra la conmutacidn de
celdas y en conexién de redes de 4rea local, el SMDS (Switched Muiltimegabit Data
Service ; Servicio de datos conmutados multimegabit).

Dentro de los sistemas de conmutacién de paquetes, X.25 es ung de mayor
profiferacién y uso, este fue desarmollada para un medio ambiente caracterizado, por los
siguientes factores :

« Lineas de comunicacion ruidesas.
+ Equipos terminales de datos no muy avanzados,

Con esto en mente, en X.25 se realizan las funciones necesarias para garantizar la
entrega de un equipo tarminal a otro, sin error, y ¢on el control de flujo adecuado.

En los sistemas de comunicacién que utilizan fibra 6ptica- caso de RD/ (Red Digital
Integrada)- y que conectan computadoras con capacidad de proceso apreciable, el medic
ambiente es otro. Por ejemplo, el régimen de emor en el canal es tan bajo que no es
funcional que los equipos de comunicaciones realicen las funciones de control de emor y
control de flujo. En este ambiente, es aconsejable que esas tareas se dejen a los
protocolos, por ejemplo TCF/IF que corren en los equipos de cémputo enlazados. Esto
trae como consecuencia un aumento en ia velocidad de transmisibn que se pueds
manejar, la cual va de 64 y 128 kbps hasta 2.048 Mbps. Este ultimo modo de cperacion
es el que sigue la técnica de conmutacién Frame Relay. En proceso de investigaclén o
en fase inicial de aplicacién, estén otras técnicas moderas de conmutacidn, como SMDS
o Cell Rolay.
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Redes de Comunicaciones

Las redes de comunicaciones estaban en la era de pledra justo hace una década. La
“administracién de redes” era un concepto extrafic debido a que no existian -edes a
administrar- justo algunas redes locales experimentales. La mayoria de las conexicnes
eran entre mainframes o minicomputadoras y terminales y las redes de area amplia eran
raras, Los sistemas de informacién hoy en dia son diferentes, mas del 75% de todas las
nuevas computadoras personales de los negocios estan conectadas directamente dentro
de una red.

La tabla 2.2 detalia el progreso de 1a tecnologia de redes y otros elementos de las
nuavas redes corporativas. Muestra el pasado, presente y futuro de las redes de
comunicaciones y sus aplicaciones.

Acosso desde Redes Locales  Administracién integreda de

Acceso a Hosts via Terminales »
: hacia mainframes. datos, voz y video.

«  Compartir archivos e lmpresoras
en Redes Locales, Cliente/Seridor, Correo
Electrinico, Groupware.

+  Ethemat « FDDI «  Swilched LAN

«  Token Ring +«  Switched Ethamaet *  ATM eon redes locales vy
. Backbone
+  Sincrono «  Fast Ethermnet
e 100-VG Any LAN
Par Trenzado «  Sisternas de Cableade  Fibras éplicas en escritorios
+  Cabio Coaxlal Babructurado +  Switches
H Inteligentas
+  Bridges/Puentes * ubs Igente: « Sistemas de Cableado
»  Ruteadaras Multiprotocolo Estructurado con categoria

5

>
Punto-a-Punte

Accesc 3 Hosts via Terminales. Acceso desde Redes Locales

h: inframes.

+  Interconaxidn de Rades. acia main . s Interconexion de Redes

*  Imtercongxitn ce Redes "
Mutimed a

ClientesServidor, Carreo
Elactronico, Grotpware,
VideaConferencia.

+«  X25 +«  Frame Relay « BISDN

+  Switched Lsased Lins T-1 s Swilched Digital (ISDN) . ATM

+  Agincronas via telefdnica SMDS
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Evolucién de Redes Locales

El cableado de par trenzado ligade a través de sistemas inteligentes de cableados
utilizado por las redes locales ha eliminado muchos problemas fisicos de conectividad,
las redes Ethemet o Token Ring actualmente utilizan predominantemente
concentradores 70Base-T y Hubs. Pero esta tecnologla estd cambiando répidamente.
La congestién de las redes locales estd forzando a administradores de redes a
impuisar las velocidades de transmisién por encima de los limites esténdares de
Ethemet de 10Mbps. Una manera de alcanzar mayores velocidades es segmentando &
usuarios de altas cargas con Swilches Ethernet o Token Ring, dedicando trayectorias
de 10 o 16 Mbps a cada usuario o servidor.

Los usuarios estan también empezando a incrementar & desempefio sobre redes
lentas a través de otras tecnologias, encontrandose entre ellas 700Base-T o Fast
Ethemst, que transmite hasta t100Mbps. Varios vendedores venden Swifches Fast
Ethemet que crean enlaces dedicados a 100Mbps entre usuarios y servidores.

Otras tecnologlas de redes rdpidas a 100Mbps incluyen a la interface FODI/ y a
100Base-VG Anylan. FDDI gensralments requiere fibra éptica ; 100Base-VG coire
sobre la mayoria de los cableados de cobre blindados o sin blindar y pronto lo hard
sobre fibra dptica.

ATM es la alternativa mas reciente para crear redes rapidas. £n contraste con las
antiguas tecnoclogias de switcheo de paquetes, ATM es un nuevo esquema de
transmision de datos designadc para mover celdas conteniendo datos, voz y video a
altas velocidades. Los pioneros en esta tecnologla han instalade redes basadas en
ATMs que transmiten datos a 155 Mbps.

La préictica de equipar las computadoras personales con procesadores mas répidos
e interfaces que soporten los adaptadores de redes rapidas continuard mejorando el
desempefio de las redes. Pero eventualments asta practica llegara a ser obsoleta. La
relacion costo/beneficio serd mayor a adquiir computadoras personales
precanfiguradas y los componentes para conectividad integral. El objetivo fina serd
soportar una nueva familia de aplicaciones basadas en multimedia. Se requerird
entonces una red que permita el compartir de una manera segura y eficiente dichas
aplicaciones para un crecimiente futuro.
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Evoluclén de Redes de Area Amplia (WANs)

La generalizada y extendida necesidad de comunicar a computadoras entre s a
altas velocidades ha propiciado la transicion de las redes telefonicas publicas de lineas
anzlbgicas a iineas digitales. La répida comunicacién de computadora-a-computadora
requiere un nuevo y eficienta nivel de servicics de las redes de area amplia. Los
actuales servicios, tales como lineas privadas T1 de 56 kbps y 1.544 Mbps, parmiten
a los usuarios extender sus redes de datos locales privadas sobre una red de area
amplia.

Actualmente, cerca de 1000 compaiiias usan servicios que requieren grandes
anchos de banda. Basados en varias tecnologias, todos estos servicios intentan hacer
una sola cosa : incrementar la velocidad con [a cugl las computadoras y servidores se
comunican. Una manera de ver estos servicios es dividifios por su disponibilidad.
Servicics dedicados ofrecen lineas privadas que estan disponibles en tedo momerto.
Servicios conmutados (swifched) ofrecen anchos de banda en demanda. Los servicios
de banda ancha incluyen Frame Relay, ATM e ISON, entre otros.

E! apoyo para localidades remotas, sucursales de oficinas y videoconferencias
también ha incrementado fa demanda para mayores y mas sofisticados servicios
conmutados digitales. Recientes tecnologias de conectividad han satisfecho un poco
estas demandas.

El mas popular de los nuevos servicios de datos basado en 1a tecnelogia "fast-
packef” es Frame Relay , una extension del estandar de “packet-switching” X.25, el
cual permite aumentar la velocidad de transmisién.

ISDN (integrafed Services Digital Networks) permite a las compafilas proveedoras
de servicios de comunicaciones (‘camers”) extender los servicics de circuitos-
conmutados digitales a una mayor cantidad de empresas. Las redes /SDN permiten a
las organizaciones ampliar sus redes digiteles a todos los sitios remotos. La
necesidad de ISDN es clara pero su disponibilidad estd todavia limitada. La
conectividad de corporaciones dispersas basadas en [SDN requiere de una
disponibilidad extendida. En los préximos afios, /SDN puede continuamente volverse
mas rdpidamente accesible.




Capltulo 2 Cliente/Servidor, toda una ravolucién 63

FRAME RELAY

El gran volumen de informacion intercambiade an un ambiente de negocios basado
en aplicaciones Cliente/Servidor requiere que las comunicaciones se realicen a
velocidades altas y con un retardo bajo. Las redes locales satisfacen estos
requerimientos de comunicacién al interior de las empresas proporcionando
velocidades que llegan ahora hasta los 100 Mbps.

La integracion de las diferentes redes locales que existen geograficamente
dispersas en las corporaciones puede realizarse utilizando lineas privadas E71 gue
proporcionan una velocidad de 2048 Mbps. Sin embargo, en muchos casos esta
solucién no es economicamente factible, sobre todo si se trata de una red con una
gran cantidad de redes locales y enlaces de larga distancia que no se ccupan en un
porcentaje alto del tiempo, debido a la naturaleza, por rafagas (intermitente) del trafico
fransportado. Surge entonces Frame Relay como la alternativa méas viable de
implementacion de redes de transmisidon de datos en la presente década.

Frame Relay es una forma simplificada de conmutacion de paquetes disefiada para
trabajar sobre {as lineas de transmisidn digitales de los 90s, que presentan una baja
probabilidad de erores de transmisién. Frame Refay aumenta la veiocidad de transito
a través de una red, en comparacion a X.25, reduciendo el procesamiento efectuado
sobre los paquetes en la red. Los nodos de la red (swilches) actGan sdlo como
“relevadores” © reciben paquetes y los envian sobre la Iinea de salida correspondiente,
dejando que las estaciones de los usuarios corrijan ios arrores eventuales que puedan
ocurrir en la red.

Las caracteristicas mas importantes de Frarne Relay son :
» Altas velocidades de transmision.
» Bajos retardos sobre la red.
*  Alta conectividad.
+ Uso eficiente del ancho de banda.

Ademas Frame Relay es una tecnologia de alta velocidad que ofrece ancho de
banda sobre demanda y que permite multiplexar estadisticamente diferentes circuitos
virtuales sobre un mismo enlace de acceso a la red. La existencia de caminos
redundantes en las redes publicas Frame Refay y el usc de protocolos de
enrutamiento dindmicos, como OSPF (Open Shortest Path Firsf), proporcionan una
alta disponibilidad de la red. Todas estas caracteristicas hacen de Frame Relay la
tecnologia mas adecuada en términos de velocidad, costos y disponibilidad para las
empresas ¢on un gran numere de aplicaciones. Uno de los principales usos de las
redes plblicas Frame Relay sera sin duda el transporte del trafico de Internet.
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La demanda por servicios publicos de Frame Relay €5 muy grande en todo el
mundo, siendo actualmente la tecnologia mas usada en las redes de area amplia.
Como un ejemplo del fuerte crecimiento experimentado por Frame Relay desde sus
inicios podemos citar que en Japoén habia un solo proveador del servicio en 1992 y que
pars fines de 1995 ya existian 23 °, SegUn una encuesta realizada ertre Marzo y Mayo
de 1996, et crecimiento de Frame Refay fue de aproximadamente 300% entre 1995 y
1996*. De acuerdo a esta encuesta :

» Todos los proveedores de servicios Frame Relay ofrecen puerlos de acceso de 64
Kbps, E1 fraccional y miltiplos de £ 1, v algunos ofrecen puertos de velocidades
menores de 64 Kbps.

» Los Backbone de las redes que ofrecen e! servicio Frame Refay emplean en su
mayaria tecnolegia Frame Relay intemaments, pero algunas ya utilizan ATM.

+ Las topologias légicas de redes privadas virtuales mas utilizadas son {en orden
decraciente) : estrella, malla parcial, malla completa y punto-a-punto.

¢ lLas dos aplicaciones que méas utitizan Frame Relay en la actualidad son la
interconexién de redes locales y el acceso a Internet,

ATM

Frame Relay es, actualmente, la tecnologia méas utilizada para la implementacion de
Backbones de las redes publicas. Aungue no ests realmente disefiada para elo, su
funcionalidad y amptia difusién |a han llevado a esa posicidn, Aunque Frame Relay se
ha comportado hasta ahora de modo satisfactorio, ya empieza ha sentirse la
necesidad de transmitir conjuntamente datos, voz y video y las redes publicas
comienzan a mirar hacia el futuroe y hacia nuevas tecnologias. ATM a sido escogido por
el mundo de las telecomunicaciones como ia tecnologia universal. ATM esta disefiado
para implementar tanto redes locales como Backbones de redes plblicas, funciona en
un ampiio range de velocidades (1.5 a 622 Mbps), puede utilizar variados medios de
transmision (par trenzado, cable coaxial y fibra 6ptica) y soporta el transporte de datos,
voz y video de manera natural sobre una misma red. El desarrollo de ATM prevee su
interoperabilidad con los protocolos mas utilizados actualmente. En particular, se han
publicado normas que permiten interconectar los equipos acluales del usuario y las
redes Frame Relay con tecnologfa ATM.

Comunicacion Satelital

3 Tecnologlas de Area Amplia para 'z Comunicacion da Datos Revista Soluciones Avanzadas, Diciermbra 1996

* 1996 Market Survey by Steven Tayler ; Distributed Networking Associates
hitp Shwww. frforum.comy4000/401 3, hitm|
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Varios de los primeros satélites de comunicaciones fueron disefiados para
operar &n un modo pasivo. En lugar de transmitir activamente sefiales de radio,
ellos sirvieron s6lo para reflejar sefiales que fueron dirigidas hacia ellos por
eslaciones transmisoras lerrestres. Las sefales fueron reflejadas en todas las
direcciones, asi pudieron ser recogidas por estaciones receptoras alrededor de
todo el mundo. La capacidad de tales sistemas estaba severamente limitada por la
carencia de poderosos transmisores y grandes antenas temestres.

Los satélites de camunicaciones actualmente hacen uso exclusivo de sistemas
actives, en los cuales cada satélite lleva su propic equipo para recepcion y
transmisidn. Score, fue el primer satélite de comunicacién activa, fue lanzado por
los Estados Unidos en 1958. Fue equipado con una grabadora que almacenaba
los mensajes recibidos mientras pasaba sobre una estacidn transmitora terrestre.
Estos mensajes eran retransmitidos cuando ¢l satélite pasaba sobre una estacién
receptora. Cientos de satslites de comunicacién activa existen hoy en dia en
orbita. Ellos reciben sefiales de una estacién terrestre, tas amplifican, y entonces
las retransmiten en una diferente frecuencia hacia otra estacion.

El despliegue y operacion de satélites de comunicacién para uso comercial
comenzd con la fundacién de la Corporacién de Satélites Comerciales (COMSAT,
por sus siglas en inglés) en 1863. En 1963 fue formada la Organizacién
internacional de Satélites de Telecomunicaciones (INTELSAT, por sus siglas en
inglés), El satélite Intefsat 1 fue lanzado en 1965, proporcionando ya sea 2400
circuitos de voz o un canal de televisién de dos vias entre los E.U. y Europa.
Durante los 60s y 70s, la capacidad de mensajes y el poder de transmisién de los
saiélites Intelsat 2, 3 y 4 fue incrementandose progresivamente, dirigiendo el
poder del satélite sélo hacia la tisrra y segmentando el espectro de transmision
dentro de unidades de transpondedores de cierio ancho de banda. El primero de
los satélites Intelsat 4 , Yanzado en 1971, proporcionaba 4000 circuitos de voz. Con
el Intelsat 5 de 1980 la introduccidn de la operacién de muitiples emisiones
proporciond incrementos adicionales en capacidad. El poder de un satélite ahora
puede ser concentrado en pequefias regiones de la Tierra, siendo posible
aperturas mas pequefias, estaciones terrestres de menor costo. Un satélite
intelsat 5 puede soportar 12000 circuites de voz. Los satélites Infelsat 6 que
entraron en operacién en 1989, pueden soportar 24000 circuitos y cuentan con la
caracteristica de swilcheo dindmico de la capacidad telefénica entre & emisiones,
usando una técnica llamada SS-TDMA (Sateflite Switched Time Division Multipla
Access). Para principios de los 90s, INTELSAT tenia 15 satélites en Orbita
proporcionando el sistama de telecomunicaciones mas extenso del mundo, Otros
sistemas también proporcionan servicios intemacionales en c¢ompetencia con
INTELSAT.

Los satélites comerciales proveen una ampiia gama de semvicios de
comunicaciones. Los programas de televisién son transmitides internacicnalmente,
dando lugar al fendmeno conocido como “aldea global”. Los satélites también
transmiten programas para sislemas de televisién por cable asi como a casas
equipadas con antenas parabdlicas.
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Ademds, las VSATs (Very Small Aperture Terminals) transmiten datos digitales
para una multitud de servicios de negocios, Los salélites Inlefsat aheora
transportan cerca de 100,000 circuitos telefénicos, con el crecienie uso de
transmisiones digitales. Los métodos de codificacién digital han dado por resultade
una reduccion de 10 veces |a frecuencia de transmision para transportar un canal
de voz, mejorando de esta manera la capacidad de las facilidades existentes y
reduciendo el tamafio de las estaciones terrestres que proporcionan los serv.cios
terrastres.

Los sistemas de comunicacién satelital han entrado en un periodo de transicién
de una troncal de comunicaciones de alta capacidad punto-a-punto entre grandes
y costosas terminales terrestres a comdnicaciones multipunto-a-multipunto entre
estaciones pequefias y a bajo costo. El desarrollo de métodos de miltiple acceso
han acelerado y facilitado esta transicidn. Con TDMA, cada estacion terrestre es
asignada a una ranura en el tiempo en el mismo canal para utilizarsé en la
transmisién de comunicaciones ; las otras estaciones monitorean estas ranuras y
selaccionan las comunicaciones dirigidas hacia ellas. Amplificando una frecuencia
de portadora sencifla en cada satélite repetidor , TDMA asegura el uso mas
eficiente de! poder de los satélites. :

Una técnica llamada reuso de frecuencia permite a los saté!iieé'oc_i'm'ﬁnicarse
con un numero estaciones terrestres usando la misma frecuencia _para transmitir
amplios haces apuntando hacia cada una de las estaciones. El ancho de los haces
puede ser ajustado para cubrir dreas tan pequefias o grandés como se quiera.
Dos estaciones lo suficientemente apartadas pueden recibir diferentes mensajes
transmitidos en la misma frecuencia. Las antenas satelitales han sido disefiadas
para transmitir varios haces en diferentes direcciones, usando el mismo reflector.
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2.4 TCP/HP como elemento clave para Internet —I

TCP/IP es una coleccién de protocolos de red, los cuales conjuntamente propercianan
comunicacién “maquina a maquina” para equipos conectados a redes heterogéneas.
TCP/IP es referido como una coleccion de protocolos de Internet, debide a que es lo
suficientemente poderoso para permitir que maquinas conectadas en diferentes tipos de
redes se puedan comunicar entre si.

TCFAP e Internet estan intrinsecamente ligadas en origen, uso aciual, y desarrollos
futuros. Los fazos no son sélo técnicos, sino también politicos v culturales. Estos vinculos
pueden fortalecerse, en tanto gobiernos y vendedores de telecomunicaciones la vean
dentro del marco de globalizacidn que se esta dando en el mundo, con el fin de apoyar al
desarrollo educativo, cultural y econdémico de los paises . Dentro de la “era de la
informacion® en que estamos viviendo, el desarrollo de la “supercarretera de fa
informacion” que se estad dande, gracias a Infemet y TCP/IP, permitira que la mayoria de
la poblacion tenga acceso a un sinfin de fuentes de informacidn.

Por otra parte, /nternet esta ganando reconocimiento en fa comunidad financiera y de
negocios, debido a que las estrategias de negocios se estdn moviendo para gjustarse a
las interredes de sucursales ampliamente distribuidas y de ios escenarios de ¢dmputo
Cliente/Servidor, los servicios de infemnet se estdn volviendo de gran ayuda para las
grandes corporaciones para proporcionar un mayor nimero de servicios e informacién a
sus clientes asi como a sus ejecutivos y mejorar la comunicacidn interna de la empresa.

En 13969, el Departamanto de Defensa de E. U, construyo una red de cuatro nodos de
area amplia llamada ARPANET como el primer experimento para demostrar la factibilidad
de la tecnologla de conmutacién de paquetes. Este experimento altamente exitoso fue
demostrado en 1972, para ese entonces la red inclula muchos sitios de universidades
cuyas maquinas tenfan implementados una serie de protocolos para comunicar
maquinas entre sl

Ese mismo afio se comenzd a trabajar en una segunda generacidn de protocolos
disefiades para hacer uso del conocimiento obtenido de los experimentos originales. En
1982, una nueva familia de protocolos habia sido especificada , implementada y
sometida a una extensiva experimentacion. Los principales miembros de esta familia son
el Transmision Controf Protocof (TCP} y el internet Protacol (1F).

El éxito de ARPANET vy de TCP/P as atribuido a dos factores : la habilidad del
protocolo de TCP/P de ligar equipos de computo heterogéneos y una politica
administrativa abierta y flexible que alentaron a los usuarios a criticar y ayudar a resolver
¢l rendimiento de la red. La fortaleza de TCP/P es su arquitectura abierta y su
compatibilidad con las capas bajas de casi cualquier infraestructura de red.
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Arquitectura del Praotocoio de TCP/IP

Como se ha mencionado, el término TCP/AP se refiere a una gran familia de
protocolos y servicios, Varios de los protocolos son mostrados en la figura 2.12.
Ademds, los servicios del conjunio de prolocolos y servicios de TCPAP pueden ser
identificados y acomodados de acuerdo al modelo de sigte niveles de Open Systems
Interconections{OSl), wver figura 2.13, establecido por la Intemational Standard
Organization (IS0O). Este modelo de referencia describe las funciones proporcionadas por
cualquier sistema de red en términos de capas - donde cada capa se construye sobre
otras inferiores. El modelo de referencia es, de hecho, una especificacién de servicios de
comunicaciones , donde cada capa proporciona un tipo particular de servicio a la capa
inmediata superior y espera un tipo particular de servicio de la capa inferior.

GI.BPO.. Protocolos de TCPIIP y Servicios

Fig. 2.12 Protocolos de TCP/IP
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€1 protocolo y los servicios de TCFP/IP se engloban, de acuerdo al modelo OS/, en las
siguientes cuatro capas (ver. Figura 2.14) :

+ La capa de Red [Network Layer], proporciona funciones para la entrega de datos
a otros dispositivos conectados directamente en una red. Estas incluyen
encapsulamiento de “datagramas” de /P dentro de tramas[frames] transmitidos
por la red y mapeo de direcciones /P a direcciones fisicas usadas por (a red.
Estos servicios corresponden a funciones de la capa 2 del modelo OS).

¢ La capa de Internet [intemet Layer), contiene el Protocolo intemet (IF), el cual
proporciona los servicics bésicos de entrega de paguetes para la red TCF/IP.
Todos los otros protocolos usan [P para entrega de datos. Esta capa también
contiene &l Intemmet Control Message Protocol (ICMP) usado para realizar
funciones de control, reporte de errores y de informacién para TCPAP. La capa
internet traduce direcciones /P a direcciones Ethemnet. El protocolo que realiza
esta funcidn es el Address Resolution Protocol (ARP). IP y los protocolos de
mayor nivel pueden ser implementados en varios tipos de redes fisicas, como por
ejemplo Ethernet, X.25,Token Ring.

El Protocolo infernet {{P) implementa funciones correspondientes a la capa 3 del
modelo OS/ : la Capa de Red. Este protocole maneja & ruteo de datos a través de
una red, la cual tipicamente consiste de muchas y diferentes (heterogéneas)
subredes. P no es un protocolo “‘orientado a conexién”; éste rutea los datos
desde una direccion origen a una direccién destino; cada mensaje contiene la
informacién requerida para localizar el nodo destino.

s La capa de Transporte [Transport Layer] contiene a los protocolos Transmision
Controf Protocol {TCP) y User Datagram Protocof (UDP).

= TCP implementa funciones comespondientes a la capa 4 de!l medelo OS/:
la Capa de Transporie. Este protocolo es orientado a conexién y
properciona un intercambio confiable de datos entre un sistema receptor v
un fransmisor, sin importar sobre cuantos nodos intermadios viajan los
datos, garantiza que todos los datos enviados pueden ser recibidos por el
sistema destino y pueden llegar en el orden en el cual fueron enviados. Es
usado por aplicaciones que requieren una transferencia de datos punto a
punto confiable. Es un protocolo orientado a flujos de bytes (“stream-
oriented”) sin el concepto de delimitadores de paquetes.

= UDP suministra servicios no-confiables de “datagramas’. La integridad de
los paquetes enviados es mantenida; cuandc un paquete es recibido,
garantiza la exacta igualacién de io que fue enviado. Sin embargo, la
entrega de los pagquetes no es garantizada, y no hay garantia dei orden en
el cual los “datagramas” son recibidos. UDP proporciona un servicio de
entrega de datagramas sin conexién.
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* La capa de Aplicacién [Aplication Layer] contiene a todos los servicios de

aplicacién que usan a la capa de transporte para la entrega de datos, que
corresponden a las funciones de ias capas 5,6,7 del Modelo OS/. Alguncs de los
servicios principales son :

= SMTP . Simple Mail Transfer Protocof - Proporciona servicios para el envio
de correos tipo texto entre computadoras.

= DNS : Domain Name Server - Proporciona un método para nombramiento
de recursos. La funcién basica de DNS es suministrar informacion de
objetos de la red respondiendo a consultas. La informacién proporcicnada
por DNS incluye :

= FTP: File Transfer Protocol - Esta disefiado para facilitar la transferencia
de archivos entre computadoras. Los archivos son transferidos sobre una
conexion TCP, provee al usuario de un método estandar para controlar las
funciones de transferencia de datos, establecimiento de la conexién,
administracién de la conexién, y modos de fransmisién de datos,

= YFTP: Trivial File Transfer Profocol - Este protocolo permite a un usuario
recuperar 0 almacenar archivos de [ecturafescritura de una mdquina
remota. TFTP es un protocolo orientado a “no-conexion” y no utiliza
mecanismos para autentificacion del usuario.

= TELNET : Telecommunication Nelwork - Este protocolo proporciena una
comunicacién bidireccional orientada a bytes que permite una interface
entre terminales y procesos. Ei protocolo Telnet es utilizado sobre una
conexidn TCP que proporciona funciones de control que permiten que
cualquier extremo de a conexidn pueda modificar las caracteristicas de la
misma en forma dinamica.

La mayoria de los servicies de TCP/IP se mencionan a detalle en el Capitulo 1.

TR Intarfass
latarfam L1sd
Intersaad [ 1 pars Lmnu

Suevidar

[ x2 ] [ememn] [Tersn-ang

S BT i

Fig. 2.14 Arquitectura del Protocolo de TCP/IP
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Direccionamiento IP

Como se ha mencionado uno de los objetivos de /P es proporcionar servicios
basicos de entraga de paquetes en una gran variedad de redes y ambientes interredes
bajo el protocolo de TCR/AP, para lo requiere que cada computadora que esté
conectada a la red o intered cuente con un domicilio TCAR/F. El mecanismo de
direccionamiento ha sido disefiado para permitir diferentes clases de configuracién de
redes, dependiendo de! nimero de compuladeras en la red y su distribucién,

Un domicilic TCP/AP esta compuesto por dos niveles de informacién. En el nivel
TCP del protocole TCRAP, el domicilio es Hamado port_id . Este domicilio identifica al
proceso o servicio de aplicacidn que corre en el mainframe o sefvidor y consiste de
una direccidn de Intemet de 32 bits (para identificar el nodo) y un nimero de 16 bits
para identificar el proceso aplicativo en si mismo. /P maneja la informacién de rutec
entre sisternas terminales y sistemas intermedios en la red. En otras palabras, maneja
el trafico entre computadoras y ruteadores. Los domicilios que identifican a los Hosts y
a los sistemas terminales son manejados por /P y son llamacdos domicilios de intemet.

Los domicilios /P contienen 4 bytes de informacién de ruteo, que consisten de un
identificador (/D) de red y unc de Host. El primero es usado para rutear informacién a
través de la red ; el segundo identifica la computadora en particular en la red destino.
Un ejemplo seria el siguiente, en donde un puntc separa a cada elsmento :
192.127.10.1,

En este caso, el domicilio de red /P consiste de 192.127.10 y el domigilio /P del Host
es 1. Todos los Hosts en ia misma red deben tener el mismo nimero de red pero no
pueden tener el mismo nimero de Host,

Los ruteadores también deben tener su domiclio de /nfemet. Todas las redes que
interactuan con un ruteador deben tener nimero de red diferente.

Un domicilio de Infernet se puede oblener del Centro de tnformacién de la Red
{NIC, por su siglas en Inglés) que es el repositorio central ¢e informacién de /nfernef y
es responsable de generar domicilios para entidades comerciales y gubernamentales.
NIC también proporciona domicilios O8I para la milicia estadounidense.

Se han deflnido cinco clases diferentes de domicilios TCF/IP : categorfas ABC Dy
E. La diferencia estriba en el nimero de bits usados para identificar al Host y el
namero de bits usados para identificar a la red. El formato del domicilio de cada clase
esta indicado por los primeros tres bits de! domicilio.

Las organizaciones con redes privadas TCP/IP generalmente se apegan a los
formatos de direccion usados en las clases A, B y C. Incluso pueden pedirie a NIC un
bloque de domicilios de red a fin de garantizar que sus domicilios van a ser realmente
tnlcos. El tipo de direccidn que NIC asigna depende del tamaiio de la red de la
organizacion.
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Las direcciones TCP/P son clasificadas en cinco grupos establecidas por NIC :

Clase A, inicla con un nGmero entre 0 y 127. Estas direcciones son adecuadas
para grandes redes con muchos host. Los bits 1-7 identifican el segmento de
red ; los bits 8-31 identifican a un host en |a red.

Clase B, Inicia con un niimero entre 128 y 191 ; los bits 2-15 identifican la red ;
los bits 16-33 identifican un host en la red. Sélo 16384 direcciones estan
disponibles.

Clase C, inigia con un nOmero entre 192 y 223. Existen 2,087.152 posibles
direcciones en esta clase, la cual es la mas adecuada para ambientes de redes
locales.

Clase D, inicia entre 224 y 238, Estas clases de direcciones son usadas para
multicasting /P, lo cual facilita {a distribucidn de un mensaje sencitio a un grupo
de sistemas dispersos a través de la Internet.

Cilase E, inicia con un nimero entre 240 y 255. Estas direcciones son usadas
para propésitos experimentales y para uso futuro.
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CAPITULO 1N
Seguridad en Internet

Uno de los obstdculos mas grandes para alcanzar el potencial completo de /nternet ha
sido el aspecto de seguridad. El temor a espionaje corporativo, el robo de identidades
personales y crédito, ia ausencia de privacia en la corespondencia y el acceso potenciat
a registros confidenciales, ha generado una gran cautela en el uso de transacciones en
linea. Algunos de estos temores son justificados, ofros, en cambio, se han amplificado
desproporcionadamente.

Muchos negocios se han mostrado muy cautelosos para integrarse a la Red, debido a
que les implica adecuar sus practicas y procesos para adaptarse a este nuevo esquema
de comunicarse con proveedores, clientes y bancos, Es precisamente la integracién del
sistema bancario a la Red lo que liberard el verdadero potencial de /nternet para
convertirse en el medio globa! para el Comercio Electrénico. Sin embargo, existe un
factor fundamental que preocupa a la comunidad empresarial ; 1a seguridad. La mayorla
de las empresas se encuentran expectantes ante la evolucidn de los mecanismos de
seguridad sobre la Red cuando se trata de hablar de Comercio Electronico.

Dentro de Intemet existen varios tipos de redes, las cuales tienen diferentes
requerimientos de seguridad. Existen redes para llevar a cabo la administracion
gubernamental, ila investigacién militar, la investigacidn académica y para negocios
comerciales. Todas éstas tienen subredes. La seguridad en cada punto de acceso es en
varios casos crucial y en otras instancias innecesaria,

El concepto de seguridad se vuelve mas comptlejo conforme los diferentes grupos de
usuarios requieren diferentes caracteristicas del /nfermet. Cada pals que usa /nternet
también tiene su propia percepcidn en relacién a topicos de seguridad. Aungue los
productos de seguridad ofrecen mecanismos de encripcidn, con frecuencia se
encuentran palses con sus propias especificaciones que obligan a los fabricantes a
modificar sus productos. El Instituto Nacional de Estandaras y Tecnologla (NIST, por sus
siglas en inglés) esta trabajando con la comunidad europea para estandarizar la
certificacién de productos de seguridad.

En la comunidad empresarial, en donde el Intemet ha cobrado credibilidad
recientemente como un recurso de red confiable, éste sirve a varios propdsitos; en
nagocios pequefios es usado para fines de correo electronico , compafilas méas grandes
lo utilizan para comunicar sucursales dispersas geogrdficamente y las grandes
corporaciones o escogen como una opcién para transmisiones de red a alta velocidad.
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3.1 Niveles de Seguridad en torno a la Informacion

De acuerdo a los estadndares de seguridad en computacion, desarrollados por el
Departamento de Defensa de los Estados Unidos, el lamado Libro Anaranjado (Trusted
Computer Evaluation Cniteria - Orange Book), se requieren varios niveles de seguridad
para proteger el hardware, sofiware y la informacion almacsnada en dispositivos
electranicos, contra un posible ataque. Todos estos niveles describen diferentes tipes de
seguridad fisica, autentificacion de usuarios, confiablidad del software de sistema
operativo y sus aplicacionaes. Estos estdndares también establecen limites en relacién a
qué tipos de sistemas pueden ser conectados al sistema que se quiere asegurar,

Nivel DT

El Nivel D1 es |2 forma de seguridad mas baja que existe. Este estandar establece
que todo el sistema es "inconfiable”. En este nivel no existe proteccién para el hardware;
el sistema operativo @s muy vulnerable y no existe autentificacién de los usuarics que
deseen ingresar al sistema ni facultades asociadas a éstos en relacion a la informacion
que puedan accesar. Este nivel de seguridad se encuentra tipicamente en sistemas
operativos como MS-DOS, MS-Windows y el Sisterna 7.x de Macintosh.

Estos sistemas operativos no distinguen entre usuarios y no tlenen un método definide
para determinar quién esta tecleando. Asi mismo, caracen de controles acerca de qué
informacién, de la que atbergan en el disco duro, puede ser accesada.

Nivel C1

E! Nivel C tiene dos subniveles de seguridad: C1 y C2. El Nivel C1 o sistema de
proteccion de seguridad selectiva (Discretionary Securify Protection Sysfem), describe la
seguridad disponible en un tipico sistema operative Unix. Existe un grado de proteccién
del hardware porque éste no puede ser faciimente comprometido, aunque ésto sigue
siendo posible. Los usuarios deben identificarse ante el sistema operativo a través de un
nombre de usuario {fogin name) y una clave confidencial (password). Esta combinacidn
se uliliza para determinar los derechos de acceso a programas e informacidn que cada
usuario tiene.

Estos derechos de acceso son los permisos sobre dirgctorios y archivos. Este Control
de Acceso a Directorios, le permite al propietaric de un archivo o un directorio. o al
administrador del sistoma, prevenir que cierta persona o grupo de personas accesen
dicho archivo o directorio. Sin embargo, la cuenta de Administrador del Sistema, no tene
ninguna restriccion, por lo que cualquier administrador sin escripulos puede faciimente
comprometer la seguridad del sistema sin que nadie se entere.
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Nivel C2

El segundo subnivel, C2, fué creado para resolver el conflicto citado en el parrafo
anterior. Junto con las caracteristicas propias de C1, el Nivel C2 incluye caracteristicas
de seguridad adicionales quse crean un ambiente de acceso controlado. Este ambiente
tiene la capacidad de restringir a usuarios de ejecutar ciertos comandos o accesar ciertas
archivos, baséndose no sdlo en los penmisos que tenga el usuario, sino en niveles de
autorizacién. Ademas, este nivel de segurdad requiere que el sistema sea auditado. Esto
implica el escribir un registro de auditorfa para cada evento que ocurra en el sistema.

La auditoria es usada para conservar registros de todos los eventos relacionados con
seguridad, como aquetlas actividades realizadas por el administrador del sistema. La
auditoria requiere autentificacién adicional, ya que sin ella no hay manera de estar
seguros de que la persona que esta escribiendo un comando en realidad es quien dice
ser. La desventaja de estse método es que requiere recursos adicionales de
procesamiento y almacenaje de datos.

Con el uso de autorizaciones adicionales, es posible que algunos usuarios realicen
actividades de administracién del sistema, sin necesidad de contar con ia cuenta del
Super-usuaric (roof en sistemas Unix). Esto permite darfe un mejor seguimiento a las
aclividades relacionadas con la administracion del sistema, al conocer exactamente el
usuario que las realizé.

Nivel B1

El Nivel B1, o Proteccion de Seguridad Etiqustada (Labeled Security Profection), es
el primer nivel que soporta seguridad multinivel, tales como secreto y supersecreto. Este
nivel establece que un objeto bajo un nive! de acceso mandaterio no puede sufrir
cambios en sus permiscs, a través del propietario del archivo.

Nivel B2

El Nivel B2, o Proteccion Estructurada (Siructured Protection), requiere que todos los
objetos sean stiquetados. Los dispositives como discos, cintas y terminales pueden tener
asignado un nivel de seguridad sencillo o miitiple. Este nivel es el primero que enfoca el
problema de un objeto que se encuentre en un nivel altto de seguridad, queriendo
comunicarse con otro objeto en un nivel més bajo de seguridad.




76 Serviclos Bancarios en Internet

Nivel B3

El Nive! B3, o Nivel de Dominios de Seguridad, obliga 1a existencia de un dominio de
seguridad con la instalacidén de hardware. Por ejemplo, se puede utilizar hardware de
administracién de memoria, para evitar que el dominio de seguridad deniro de la
memoria, sea accesada sin autorizacién o modificada por objetos en diferentes dominios
de seguridad. Este nivel también requiere que la terminal o estacién del usuatio esté
conectada a un enlace confiable.

Nivel A

El Nivel A, o Nivel de Disefio Verificado, es el nivel mas alto de seguridad validade por
el Lioro Anaranjado. Incluye un proceso muy estricto de disefio, control y verificacién,
Para que este nivel se pueda alcanzar, todos los elementos de los niveles anteriores
deben ser incluidos: el disefio debs ser verificado mateméaticamente y debe realizarse un
andlisis de los canales de coberura y distribucién corfiable, entendiéndose por
distribucién confiable el gue tanto el hardware como el softiware hayan sido protegidos
contra intrusignes durante su embarque.
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3.2 Elementos de Seguridad

Proporcionar seguridad efectiva en un ambiente computacional de usuario final
resulta ser todo un reto. Primeramente debe definirse qué es lo que se entiende por
seguridad, y después de esto definir los sarvicios que son regueridos para cumplir con
las expectativas gerenciales en torno a seguridad. La seguridad debe ser analizada en
términos de una arquitectura basada en calidad. Para alcanzar Ia calidad, deben
proveerse elementos de continuidad, confidencialidad e integridad. La confidencialidad,
en lo que respecta a calidad, puede ser definida como control de acceso. Esto incluye un
procesc de autorizacidn, la autentificacién de usuarios, capacidad de administracién y
auditabifidad. Este ultimo elemento, la auditabilidad, se extiende mas alla de fa definicion
tradicional del término, para abarcar la habilidad de administracidn para detectar
circunstancias inusuvales no autorizadas, trazando un historial de estos eventos. La
integridad, otro elemento més de calidad, involucra los componentes usuales de
validacién y precisién, pero incluye ademas la contabilizacion individualizada. Toda
implementacién de sistemas de Seguridad Informatica requiere cumplir con estos
elementos de calidad de alguna manera.

Existen tres niveles basicos de actividades "en-linea” que requieren de seguridad en el
medio de comunicacidn : comunicaciones generales, comunicaciones de negoCios y
transacciones financieras.

La més simple aplicacién es comunicacién en general, tal como cofreo electrénico
privado ¢ accesc {imitado a datos en una pagina Web. Un ejemplo puede ser una
situacidn donde tanto receptor como transmisor (o cliente y servidor) conozcan qué datos
estan siendo enviados y recibidos, pero ellos preferirian no compartir esta informacidn
con otros. En situaciones como esta un sisterma de passwords es empleado para
asegurar que €l acceso asta siendo autentificado. La autentificacidn es el proceso por el
cual el receptor de un mensaje puede estar seguro que el transmisor es quien &l afirma
ser.

En comunicaciones de negocio, la autentificacion e integridad del mensaje -asi como
la privacia- pueden ser sumamente criticos. Por ejemplo, un anuncio pdblico de un
descuento en las tarifas telefénicas de larga distancia es sélo significante si ésta es
valida. La /nternet ya ha experimentado muchos comunicados de prensa falsos, as!
como anuncios falsos que no sen imaginables.

Las transacciones financieras requieren de medidas de seguridad adicionales.
Obviamente, la autentificacion es un asunto importante para los usuarios de tarjetas de
crédito. Dasde el punto de vista de los negocios, es esencial que a los clientes no les
rechazen transacciones validas. Los negocios deben eslar seguros que los clientes
puedan pagar las mercanclas antes de enviarlas. Muchas transacciones financieras,
tales como tas que utilizan tarjetas bancarias, invelucran a més de dos partes- el negocio
y el tasjetahabiente. Cada parte necesita algunos datos, pero al menos so0lo una parte no
puede tener acceso a todos los datos.
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Seguridad an redes y en sistemas

Entrar a Intemef resulta relativamente simple. El problema con el accese a /nternet
reside en resguardar las redes departamentales intemas asl como los sistemas de
negocio. Los delincuentes cibernéticos han tenido mucho éxito para tener acceso a
datos confidenciales de las compafijas que se encuentran publicamente expuestas en
internet, al aprovecharse de los huecos de seguridad de éstas. Esto ha ocasionado que
muchas compafilas se estén dedicando a desarrollar productos que representen
soluciones de seguridad,

El concepto general de implementar seguridad en las redes consiste en fitrar todos
los accesos a las redes intemnas a través de ta implementacién de un firewal! (decritc mas
adelante), que permiten el acceso sdlo a ciertos servicios predefinidos, como lo puede
ser el Correo Electrénico.

Sin embargo, el acceso directo de una persona indeseable a un nodo a través de una
conexion de /nternet no es el (nico riesgo de seguridad que deba contempiarse,
especialmente si hay puntos de acceso remoto a la red. Debido a que un atacante puede
tener acceso a través de un modem y atacar a lo que se considera un firewall
perfectamente seguro, las corporaciones deben empezar por establecer politicas de
seguridad para la red completa {incluyendo contrasefias, acceso seguro a modems,
autentificacidn y acceso fisico a los equipos) y Ro sélo para un sclo punto de acceso.

La mayoria de las parsonas que se comunican sobre una red asumen que sus datos
estan seguros ; que todo lo que envian llega intacto y sélo al destino deseado. Esto es
usualmente verdadero, perc no siempre.

La fatta de seguridad es un problema critico cuando se esta manejando informacion
confidencial y en especial cuando se esta realizando algan tipo de comercio. Para crear
una red segura se utilizan tres estrategias principales : .

1. Encripcién - Revolver los datos de modo que no los puedan utilizar si 'os datos
son interceptados.

2. integridad - Confianza de que los datos recibidos no han sido modificados en ei
viaje de los mismos.,

3. Autentificacion - Verificar &l origen de! mensaje y la identidad del transmiser.

Es vital que las instituciones financieras entisndan estos riesgos y tomen medidas
para manejarlos adecuadamente.
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Encripcién

La encripcion es un componente principal en la seguridad de redes. Encriptar es
revolver o transformar la informacidn en algo incoherente. Por lo tanto, si alguien es
capaz de romper las demas caracteristicas de seguridad, 1a informacién obtenida puede
ser indescifrable.

Esta tecnologia puede asegurar que un mensaje es recibido tal como fue enviado, y
puede confirmar la autenticidad de las partes transmisoras y receptoras. La encripcién
también puede crear una fima digital, la cual es la equivalencia electrénica de la firma
escrita. Las firmas digitales proporcionan un alto grade de autentificacion, cfreciendo una
prueba al transmisor de que ¢l mensaje fue entregado.

Otro objetivo de la encripeidn es la privacidad : la confianza de que la informacién que
se envia no pueda ser entendida excepto por el receptor especificado o deseado.

Existen dos tipos bdsicos de encripcitn : encripeion por llave privada y encripcion por
llave publica. En el de llave privada, una llave sencilla es usada para encriptar (codificar)
asi como para decriptar (decodificar). Una de las tecnologlas mejor conocidas, de liave
privada, es DES (Data Encryption Standar), el estandar del gobierno de Estados Unidos
para proteger informacion sensitiva pero sin clasificacidn. Este también ha sido
ampliamente utilizado por organizaciones del sector privado.

En la encripcién con llave publica, ésta se efectua por medio de una llave publica
conocida y una Have privada secreta. La autentificacion se lleva a cabo afiadiendo la llave
privada del transmisor al mensaje. Una vez recibido, el receptor puede verificar el origen
del mensaje usando la llave plblica del fransmisor para decriptar el mensaje.

La encripclén es aplicada en la seguridad de redes en dos maneras principates :

s Canal Seguro - Un protocolo de red encripta los datos antes de ser enviados y
decripta datos al recibirios. El protocolo puede encriptar todes los datos , pero
debido a que la encripcién y decripcidn significan una sobrecarga de
procesamiento, y mucho de io gue las personas envian no requiere seguridad, el
protocalo de seguridad encripta sélo lo que la aplicacion requiere. Los protocolos
PCT y SSL (los cuales mas adelante se explican)} son canales seguros.

+ Seguridad Apticativa - €] vendedor de aplicaciones escribe codigo encriptado
dentro de la aplicacién, de esta manera el puede enviar mensajes con seguridad
sin necesidad de un ¢anal saguro.

Kerberos es una de las tecnologias de encripcién de llave privada mas conocidas.
Consiste en crear un paquete de datos encriptado, llamado ‘“ticket”, identificando
seguramente al usuaric. Para hacer una compra, se genera ¢l "ticket’ dentro de una serie
de mensajes cedificados que se intercambian con el servidor de Kerberos, el cual se
encuentra situado entre la computadora del sistema o aplicacién y la computadera que
quiere accesar el sistema o apficacién. Estos sisiemas comparten una llave secreta con
¢! servidor de Kerberos para proteger la informacién y asegurar que los datos no han
sido alterados durante [a transmistén.

ESTA TBSIS NO DEBE

L
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Criptografia

La criptografia proporciona un conjunto de técnicas para codificar datos y mensajes de
tal manera que puedan ser almacenados y transmitidos seguramente. La criptografia es
_utilizada en varias maneras :

+ Para lograr seguridad en las comunicaciones, ain cuando el medio {por ejempio,
la internef) sea poco confiable.

« Para encriptar archivos sensibles de manera que un intruso no pueda
entenderios.

s Para asegurar integridad y privacidad de datos.
+ Para verificar el origen de datos y mensajes.

Los métodos de criptografia son una serie de operaciones realizadas sobre {0s datos.
Las dos fundamentales son encripcidn (con decripcion como su inversa) y el firmado
(con la verificacién de una firma como operacidn de verificacién). El firmado es similar a
firmar fisicamente un documento y escribir las iniciales en cada seccién del documento
para mostrar que éste no ha sido cambiado. La verificacién es equivalente a comparar la
firma en un archivo de firmas, y verificar que ninguna parte de! documento ha cambiado.

La criptografla de llave publica confia en funciones de un sentido, Estas son funciones
que son faciles de calcular, pero dificiles de invertir, sin alglin tipo de conocimiento
anterior. La criptografla de llave pubiica explota esta asimetria para crear funciones
donde :

» Es facil realizar una operacién (por ejemplo, encriptar o verificar una firma)

+« Es extremadamente dificil invertir la operacién (decriptar ¢ crear una firma) sin
tener toda la informacién.

La criptografia tmplementa funciones de un sentido usando dos llaves diferentes pero
relaclonadas, llamadas llaves pares. Estas llaves son creadas al mismo tiempo. Las
llaves estdn relacionadas matematicamente en que la llave privada es requerida para
invertir operaciones realizadas con la llave pubiica, y ia llave piblica es requenda para
invertir operacienes realizadas con la llave privada.

Una funcién de muchos-a-uno es cuando la lave publica es ampliamente distribuida y
la llave privada permanece privada. Esto significa que cuaiquiera puede usar ia llave
plblica para realiza operaciones de criptografia, pero sdlo la perscna que tiene la llave
privada puede invertirlas. Esta es también una funcién de uno-a-muchos. Esto significa
gque una persona retiene la Have privada puede realizar una funcién que cualquiera que
tenga la llave pablica puede invertir. Esta dos funciones son usadas para encriptar
{muchas personas pueden encriptar, solo una persona puede decriptar), y firmar {(una
sola persona puede fimar pero muchas personas pueden verificar una firma).
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Los algoritmos simétricos son los algoritmos de encripcién mas comunes. Son
llamados simétricos porque la misma llave es usada tanto para encriptar como para
decriptar. A diferencia de fa llaves usadas con algoritmos de Haves pdblicas, las llaves

simétricas son cambiadas frecuentemente. Por esta razén, estas son llamadas “llaves de
sesion”

Comparando a los algoriimos de llaves puablicas, los algoritmos simétricos son muy
rdpidos. Consecuentemente son preferidos cuando se encriptan grandes cantidades de
datos.

Muchos de los protocolos modernos de criptografia usan una combinacién de
criptografia de llave piblica y criptografia simétrica para tener los beneficios de ambos.
Los afgoritmos de llaves publicas sen usados para intercambiar una liave simétrica , la
cual es entonces usada para rapidamente encriptar o decriptar los datos.

Acceso Remoto via Internet

Muchas empresas estin dando a otras empresas especializadas el manejo y
administracion de su creciente, compleja y cara infraestructura de acceso remoto. Los
dos principales tipos de proveedores que proporcionan estos servicios son @ los
proveedores de redes de valor agregado(VAN, por sus siglas en inglés) y proveedores de
servicios de Internat {ISP, por sus siglas en inglés). Sin embargo, el bajo costo, las
opciones tarifarias y los accesos que se encuentran disponibles en todas partes de los
ISPs han causado que muchas empresas vuelvan a pensar en el uso de su tradicional
proveedor tradicional VAN.

Nuevos vendedores de productes y el suceso de plataformas de aplicaciones WWW
estan propiciando e! incremento del uso de /nternel. Sin embargo, la mayocria de os
vendedores no advierten a las empresas de los potenciales riesgos de seguridad y
problemas de rendimiento que se pueden encontrar, Las empresas no deben ser
engafiadas creyendo que los factores criticos concernientes al trabajo remoto sabre
internaf han sido resueltos satisfacloriamente.

Internet es una nube publica a la cual cualquiera se puede conectar. Su naturaleza
pubiica y su falta de garantias de rendimiento son las bases de los aparentemente bajos
costos de los /SPs por conectarse a ellos. Sin embargo, los bajos costos tienden a
ocultar los riesgos asociados con el acceso a Inferne! -especialmente cuando el accaso
remoto estd habilitado, Muchas empresas han estadc usando informalmente el acceso
remoto y el comercio por al menos los Uitimos 10 afies, y muchas han pagado un alto
precio por este acceso en ia forma de robos, virus, violaciones a la seguridad, eic.

En 1996, la mayor parte de los evidentes y previamente conocidos hoyos en la
seguridad de Internet fueron tedricamente resueltos a través de la introduccién de las
tecnologias de encripcién, métodes de autentificacidon y firewalls. En la practica, sin
embargo, los riegos permanecen altos, debido a ta falta de soluciones completas de
cualguier vendedor. Cualquier acceso a una red empresarial sobre Infarnst debe ser
autentificado y encriptado sin importar que tan benigna sea la informacién accesada.
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Existen 3 tipos de riesgos de seguridad en Internet :

1. El potencial para que intrusos puedan conseguir acceso a la empresa usando los
caminos de acceso remoto es allo, debido al ¢reciente nimerc de puertos de
acceso remoto y cuentas de usuarios remotos.

2. Todos los datos que viajan sobre redes publicas son vulnerables a la seguridad y
madificacién, y frecuentemente quedan en riesgo aun cuando la empresa haya
tomado medidas de seguridad.

3. Las prolongadas restricciones de exportacién del gobiemo de E.U. sobre las
tecnologlas de encripcidn han hecho dificl para las empresas disfrutar
confiablernente de la seguridad transaccional de datos.

Las empresas deben seguir los siguientes 4 pasos para todoes los accesos
corperatives via intemet

1. Autentificacién estricta a través de un password de (nica vez - Cuando millones
de potenciales intrusos pueden intentar violar e! firewall corporativo, los sistemas
de passwords de Unica vez son el Unico método aceptable de identificacidn al
momento de firmarse. Ademéis Ios servicios de autentificacién deben ser
instalados para todos los dispositivos disponibles.

2. Encriptar la secuencia de firmado - Las identificaciones de usuarios y los didlogos
relacionados deben ser protegidos.

3. Encriptar el flujo de datos - Una encripcién completa de los datos del protocole de
Intemet (IF) en el nivel de Red es necesaria para asegurar que los paquetes
enviados sobre redes pulblicas no puedan ser decodificados. Las
especificaciones abiertas, tal como SSL, no pueden proporcicnar completa
proteccién. Una rigurosa seguridad sobre los datos causa una pérdida de
rendimiento, alin con estaciones de trabajo poderosas.

4. Evitar la transmision fuera de limites de infermacién altamente sensitiva a traves
de Internet. Las restricciones de exportacidn limitan la efectividad de las claves
. de seguridad usadas en transmisiones intemacionales.

Los proveedores tradicionales de redes de valor agregado comprenden que la
popularidad del uso de Infernet para el accese remoto no puede ser ignorado, pero este
debe ser manejado con mayor profesionalismo para usuarios de negocios. Por lo tanto,
los proveedores VAN estan produciendo nuevos servicios para Infranets que intentan
combinar la estruclura de precios y disponibilidad de /nternef con la calidad profesional y
fa administracion especializada de {os servicios tradicionales, Estas redes ofrecen un
acceso universal /P combinade con la seguridad de acceso para usuarios autorizados y
un firewall administrado para la /ntemet piblica, En las redes privadas de estos
proveedores, la adecuada seguridad  puede ser habilitada sin los extensos
procedimientos de seguridad recomendados para la /ntamet debido a que el taafico de la
red no es transportado en circuitos piblicos. Puesto que los circuitos vy el equipo de la red
estan bajo control privado, los proveedores estan dejando de proporcionar [os acuerdos
de nivel de servicio para garantizar disponibilidad, confiabilidad y tiempo de respuesta.
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Seguridad Transaccional

Para todas las instituciones financieras, la seguridad de fos sistemas, las redes y la
infermacion tiene una importancia de grade superlativo.

En el sistema bancario tradicional, el banco y los comerciantes usan informacion
redundante y re-verificaciones para validar una transaccién financiera. La informacion
redundante incluye el checar la firma de un cliente en un cheque contra la firma en una
identificacién oficial. Una vez que la identidad de un cliente ha sido autentificada, la
transaccién es auterizada.

En Internet, el mismo mecanismo de usar informacién redundante para autentificar a
un cliente y autorizar una transaccién financiera debe ocurrir, sélo que de manera
electrénica. Para poder realizar una transaccidn electrénicamente en Intemnet se debe
estar seguro de con quién se esta interactuando, que el mensaje que se recibié es el que
fué enviado, que nadie leyé el mensaje en el camino o que no se pueda negar haber
recibido el mensaje. Todos estos aspectos se garantizan a través de esquemas de
autentificacion, integridad, confidencialidad y de no-repudiabilidad.

Desde esta perspectiva, la informacién redundante a utilizar para ofrecer servicios
bancarios en /nternet, puede incluir ei domicilio /P de una maquina, el numero telefénico
del modem, una contrasefia, o una llave de encripcién. De esta manera, cuando se
quiera realizar una transaccién, estos datos redundantes se pueden cotejar contra
aquellos almacenados en una base de datos en el banco, reduciendo asi (més nunca
eliminando del todo) la posibilidad de fraudes.

Para ayudar a cubrir estas necesidades de seguridad, se han desarrollado los
protocolos : STT (Secure Transaction Technology) para transacciones financieras y PCT
(Private Communications Technology), un conjunto de mejoras a SSL (Sacure Sockels
Protocol) y SET (Security Efectronic Transactions), los cuales a continuacién se explican.

SSL- Capa de Sockets de Seguridad

Netscape Communications es un proveedor de software para navegar en la Web, asi
como de software para servidores Wab, que se encuentra trabajando en un protocolo
para realizar aplicaciones que conlleve el pago con tarjetas de crédito en intemet. El
protocolo es un protocolo de terceros que gobierna la relacién entre el cliente, el
comerciante y el adquiriente intermediario. Los aspectos de seguridad en una
transaccién con tarjeta de crédito se clasifican en dos clases : seguridad de conexién (o
de canal) y seguridad de pago especifico.

La seguridad de canal puede ser provista por una capa de transporte segura, sin
embargo se requiere de una capa de nivel superior para el “protocolo de pago
elactrénice” encargadoc de autentificacién de firmas, no-repudiacién y encripcién
secundaria. En este esquema la encripcion secundaria puede ser decriptada
parcialmente por el receptor y parcialmente por una entidad tercera. E! protocolo de pago
asume la existencia de dos canales de seguridad, uno entre el cliente y el comerciante y
el segundo entre el comerciante y el intermediaric de pago.
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La capa de transporte segura proporciona privacidad de datos e integridad para la
comunicacién entre dos nodos. Esto implica que los dos canales seguros estén
establecidos. La autentificacién de los nodos apropiados es también una funcién de esta

capa.

Netscape estd implementando su protocolo de seguridad para la capa de transporte
en una capa lamada SSL ({Secure Sockels Layer) para proporcionar privacfa sobre
Internsat. Este protocolo permite que las aplicaciones Cliente/Servidor sean autentificadas
a fin de que se puedan comunicar sin temor de ser infiltradas. SSL es independiente del
protocolo de aplicacidn, ya que protocolos superiores como HTTP, FTP y Telnet pueden
ser colocados sobre SSL sin ningdn problema.

SSL tiene tres propiedades basicas :

1.

El canal es privado. Se utiliza encripcién para todos los mensajes después de
que un sencillo protocolo de saludo es realizado para definir una llave secreta. Se
utifiza criptografia simétrica para la encripcion.

El canal es autentificado. Ei punto terminal de un servidor en una conversacion
siempre es autentificado y el cliente es autentificado opcionalmente. Se utiliza
encripcion asimétrica ( criptografia con llave plblica).

E! canal es confiable. El transporte del mensaje incluye la validacién de
integridad del mensaje.

Por otro 1ado, el protocolo de seguridad de Neiscape se ocupa también de aspectos
de pago especifico, como |

L]

Confidencialidad del nimero secrelo de la tarjeta de créditc (PN} y otra
informacién del cliente. Esta informacién se guarda encriptada aln para el
comerciante, mientras maneja la transaccién.

Confidencialidad de la informacién de ordenes especificas de todas aquellas
entidades distintas al comerciante. Esto incluye a los bancos emisores y
adquirientes,

Firma digital en cada uno de los distintos mensajes comunicados entre diferentes
entidades para garantizer |la autoria de! mensaje.
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STT - Tecnologia de Seguridad Transaccional

En septiembre de 1995, Microsoft Corporation y Visa Intemnational anunciaron su
especificacién para pagos seguros scbre redes publicas y privadas.

La especificacion abierta, conocida como STT (Secure Transaction Technology), estd
disefiada para proporcionar un método seguro para manejar pagos a través de tarjetas
de crédito en redes electronicas como Intermet. Construido como una versién electrénica
del sistema ce pago con tarjeta que se tiene hoy, STT extiende la seguridad actual en
tormo a transacciones asl como las ventajas que se tienen en ef Comercio Electrénico. Al
proporcionar una tecnologia que se integra completamente con el sistema actual de
tarjeta bancaria, STT servird como un sistema de pago confiable para que los
proveedores de software lo incluyan en sus productos.

STT usa métodos avanzados de criptografia para proporcionar privacidad, integridad,
autentificacion, y 1as firmas de las solicitudes y recibos a todos los participantes en una
transaccion de tarjeta de crédito.

STT habilita la seguridad en el comercio en /nfernet y reduce riesgos en todo el
sistema de tarjetas de crédito. Es diferente de otras tecnologias en varias maneras :

« No se entromete dentro de las relaciones de negocios entre los bancos y sus
clientes o entre negocios y clientes.

« STT usa tecnologia de firmas digitales -no sélo una por tarjetahabiente, sinc por
cada tarjeta- extendiendo las relaciones entre un tarjetahabiente y cada banco.

s STT es una arquitectura para pagos. A diferencia de ofros sistemas, el no
determina el modelo de compras. De! mismo modo que nosotros compramos
diferentemente en almacenes que lo hacemos en restaurantes, lo mismo puede
ser verdadero en el mundo electronico. Sin embargo, un pago con una tarjeta
Visa es la misma a través de los diferentes modelos de compras.

Todos los participantes en la transaccidn - consumidores, bancos y negocios- se
pueden beneficiar :

« Consumidores : Pueden hacer confiadamente compras seguras en Intemet
con tarjetas de crédito.

+ Negocios : por tres razones :
1. Pueden recibir con seguridad pedidos a través de internet.

2. Pueden recibir sclamente informacién ligada a las caracteristicas de
una transaccién STT , reduciendo con esto riesgos.

3. STT puede fortalecer la relacion del negocio con sus clientes.

* Bancos : Mantienen su relaciones de negocio con sus clientes y con los
clientes de los negocios, y reducen el riesgo de manejar transacciones por
Internet.
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Protocoio PCT

Ei protocolo PCT {Pnivate Communicatian Technology), es un protocolo de seguridad
que proporcicna privacidad a través de la /Infemnet. E| propdsito del protocolo es prevenir
ta intromisién en las comunicaciones de aplicaciones Cliente/Servido. PCT es algo similar
a S5t ; sin embargo, |a versién 1 de PCT corrige ¢ mejora varias debilidades de SSL, y
la versién 2 agrega nuevas caracleristicas. Las mejoras incluyen una mayor eficiencia |
usando un protocole més eficiente y una fuerte autentificacion, y una separacion del
proceso de autentificacion del de encripcidn.

El protocolo PCT estd diseflado para proporcionar privacidad entre dos aplicaciones
que se estan comunicando (un cliente y un servidor), y para autentificar al menos uno de
los dos (tipicamente el servidor) con el ofro. PCT es independiente del protocolo de
aplicacién ya que protocolos superiores como HTTP, FTP y Telnet pueden ser colocados
sobre PCT transparentemente.

En el protocole PCT, todos los datos son transmitidos en forma de registros de
longitud variable, cada uno de los cuales tiene un registro “encabezado®. Estos registros
son usados para transmitir tante mensajes propios de! protocolo PCT como mensajes
con datos de la aplicacién. Ei intercambio de registros entre un cliente y un servidor son
agrupados dentro de "conexiones”, \as cuales son agrupadas dentro da “sesiones”. Cada
conexién PCT pertenece a una sesién particular.

Cada conexién del protocolo PCT comienza con una fase de sincronizacion, durante
la cual una serie de mensajes de sincronizacidon son intercambiados, los cuales negocfan
una llave simétrica de sesién para la conexion, al mismo tiempo gue se solicita la
autentificacién basada en llaves publicas asimétricas. Una vez que inicia la transmision
de los mensajes del protocolc de aplicacién en una conexion, todos los datos (incluyendo
mensajes de errores y de administracidn de llaves) son encriptados usando liaves de
encripcién derivados de la llave maestra intercambiada durante la fase de sincronizacién
de la sesién de la conexién. Ademas de encripcion y autentificacién el protocolo PCT
incluye la verificacién de la integridad de los mensajes utilizando cédigo de autentificacion
de mensajes basado en la funcién de hash.




Capituio 3 Seguridad en Internet 87

SET (Security Electronic Transactions)

El nuevo estandar SET propuesto por Visa y MasterCard, detalla comeo las
transacciones bancarias en la Inferne! y otras redes abiertas pueden estar aseguradas
usando tecnologia de encripcién. Se espera que a partir de 1998 se puedan ofrecer
soluciones en Internet basadas en SET a consumidores, negocios e institucicnes
financieras. Los participantes en este esfuerzo con Visa y Master Card son : GTE, I1BM,
Microsoft, Netscape Communications, SAIC, Terisa Systems y Verisign.

SET es un protocolo seguro de mensajes para transacciones de tarjeta de crédito.
Provee autentificacion para tarjetahabientes, negocios y adquirientes. SET mantieng la
confidencialidad de los datos del pago.

Es un esquema transaccional basado en RSA, el cual es el sistema de criptografia de
llave publica mas conocido. Esto permite a los clientes usar llaves privadas para codificar
su identidad y permitir a los bancos usar llaves publicas para codificar las firmas de los
clientes, verficando la autenticidad de sus demandantes.

SET difiere de los pagos hechos a través de canales seguros como SSL en los
siguientes puntos :

 SET usa un algoritmo de encripcién DES de 56 bits.

= SET requiere de firmas digitales para verificar que el cliente, el negocio y el
banco son legitimos.

e SET encripta la informacién directamente a los bancos. Esto evita que los
numeros de tarjetas de crédito finalicen en manos equivocadas

+ SET requiere de integracion dentro del sistema de procesamiento de tarjetas de
crédito.




a8 Servicios Bancarlos en Internet

La figura 3.1 muestra la manera en que SET trabaja.
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Fig. 3.1 Security Electronic Transactions (SET)

Los bancos e instituciones financieras en Europa estan trabajando en sus esquemas
de banca por /nternet, por ejemplo, se ha desamrotllade HBCI (Home Banking Computer
interface) que como SET utiliza RSA para verificacién y encripcion de mensajes.

En una transaccién utilizando HBC/, un password autoriza al usuario a accesar los
sistemas bancarios. Cada usuario tiene firma electrénica Unica basada en un algortimo
RSA. A diferencia de un algoritmo simétrico, como DES, un algoritmo asimétrico como
RSA trabaja con dos llaves, una privada y una publica. La privada permanece segura en
la PC del usuario. El bance utiliza la llave piblica para autentificar al usuario y validar su
fima.

La arquitectura de HBCI también incluye un mecanismo para checar la integridad de
los mensajes colocando un cédigo hash sobre el mensaje a transmitir. Un ¢codigo hash
es chacksum criptogrifico que es Unico a cada transaccién pero permite Iz identificacién
de usuarios y mensajes. El servidor Web receptor del banco checa la integridad del
mensaje recibido recalculando el cédigo hash. Si un mensaje es alterado durante la
transmision, el cddigo hash refleja esa alteracion y la transaccion es invalidada.
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Seguridad en el Comerclo Electrénico

El Instituto Nacional de Estandares y Tecnologia (NJST, por sus siglas en inglés)
define el Comercio Electrénico como una evolucién del Intercambio Electrénico de Datos
(EDI, por sus siglas en inglés) hacia ofros tipos de datos y transacciones. La visién del
Instituto acerca de las caracteristicas de un Comercio Electronico avanzado comprende :

+ Redes de comunicacion interconactadas.
+ Servicios y herramientas de software y hardware para computadoras avanzadas.

« Estandares establecidos para transaccionas de negocio, intercambio de datos e
interoperabilidad.

s Esquemas aceptados de seguridad y privacia.
* Practicas culturales y administrativas apropiadas.

l.a infraestructura prevista por el Institulo facilitard que diversas compafilas
distripuidas mundiaimente, puedan intercambiar, y sobre todo, utilizar informacién, de
manera méas rapida, flexible y segura, para apoyar sus procesos de negocio. Esto
propiciara que los empleados se dediguen mds a definir soluciones mas creativas en
torno a su negocio, que a estar realizando procesos rutinarios.

Ei ITF (Information Infrastructure Task Force, por sus siglas en inglés) establece que,
aunque ED!I permite el intercambic de transacciones rutinarias, relativamente simples,
entre distintos sistemas de informacién avtornatizados, el requerimiento existente de
acuerdos rigidos acerca de la estructura y significado de los datos, dificulta que los
estandares establecidos cumplan con el reto de proveer un uso eficiente de los datos a
partir de distintas fuentes. Estos estandares también resultan caros, inflexibles y dificiles
de mantener, especialmente en un ambignte cambiante. En vez de definir el Comercio
Electrénico en funcién de las tecnelogias requeridas, el //iTF basa su definicién en las
actividades de negocio que el Comercio Electrénico debe soportar :

« Transferencia electrénica de fondos : extension complementaria al proceso de
transferencia de fondos, en donde se busca proporcionar a los compradores Ia
posibilidad de hacer sus pagos a los vendedores de manera rapida y efectiva,
con un menor riesgo financiero, menos errores y reduciendo el manejo y
almacenamiento de papel.

s Intercambio de datos regulatorios gubernamentales : recopitacion { vy
regreso) de datos formateados de varias entidades para permitir que ei gobiemno
cumpla con sus responsabilidades.

+ |Ingenieria colaborativa: proporcionar una evaluacién temprana de disefios
ingenieriles para asegurar la posibilidad de manufactura, confiabilidad y
mantenibilidad de productos.

« Integraclén corporativa : extender la integracién hacia toda la corporacién y
hacia otras corporaciones con (as que se tenga relacion.
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Existen una variedad de barreras para la amplia aceptacién dei comercio electrénico
en el mundo hoy en dfa. Muchas de las mas grandes ventajas de los servicios bancarios
y de compras en Intemet también tienen peligros potenciales que necesitan ser
atendidos.

Primero, el reciente crecimiento del uso de Intemst ha estado dirigiendo la atencidn
mundial a un problema evidente—privacidad, Hasta ahora, no ha habido una real
garantia para asegurar que lo$ mensajes que se envian y reciben no hayan sido
interceptados, leidos o alterados por algun intruso desconocido puesto que nadie
controla la Internst.

Segundo, en el emergente dominio de /nfernet, el potencial para un fraude y engafio
es bastante grande. La habilidad para obtener informacién desde cualquier lugar en el
mundo es visto por muchos como un beneficio de la Inferme!. Sin embargo, esto plantea
varios inconvenientas practicos.

Cuando la otra "persona’ es meraments un punto en la pantaila de la computadora, ¢
cdmo se sabe que ella tiene una cuenta valida 7, ; ¢dmo se sabe que se puede confiar
en un negocio y tU cuando lo has visto 7 , después de todo, los negocios pueden existir
solo en un disco duro fraudulento/engafoso. Y, ; cémo puede un negocio real sentirse
cémodo aceptando un nimero de cuenta de una tarjeta Visa sin alguna forma de
identificacién ?.

Para que el Comercio Electrénico pueda prosperar, todos los participantes necesitan
una manera de verificar las identidades de cada unc de los demas y establecer
confianza. Una de [as cuales puede ser la utilizacién de Certificados Digitales.

Certificados Digitales

En muchas maneras, los certificados digitales representan el corazdn de las
transacciones electrdnicas seguras. Proporcionan una manera facil y conveniente de
asegurarse que los participantes en una transaccién de Comercio Electrénico puedan
tenerse confianza uno del otro. Esta confianza es establecida a través de un tercer
participante comun, tal como Visa. Por ejemplo, Visa puede proveer certificados digitales
a las Instituciones financieras emisoras de tarjetas y la inslitucién entonces a su vez
puede proveer un certificado digital al tarjetahabiente. Un proceso similar toma lugar para
los negocios.

Al momento de la transaccion, cada participante en SET valida tanto el certificado del
negocio como el del tarjetahabiente antes de que cualguier informacién sea
intercambiada. La validacion se leva a cabo checande los certificados digitales los cuales
fueron emitidos por un tercer participante autorizado.

Exactamente, los certificados digitales aseguran que dos computadoras que estan
dialogando una con otra puedan conducir Comercio Efectrénico. La base de esta
tecnologla son los cédigos secretos. El proceso es simple, un mensaje puede ser
convertide o encriptado en un codigo utilizando una llave. Para decriptar el mensaje, el
receptor simplemente necesita conocer la llave secreta. Existen dos tipos principales de
criptografia cominmente usadas hoy en dia. La mas vieja y simple llamada Criptografia
de llave sencilla o llave secreta.
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3.3 Barreras de Acceso (Firewalls) J

E! objetivo principal de un firewall es el proteger a una red de otra, Generalmente la
red que se pretende proteger pertenece a una empresa u organizacién preccupada por
su seguridad y la red de la que se quiere proteger es una red externa en la que no se
puede confiar. Proteger a una red implica impedir que usuarios no autorizados tengan
acceso a datos sensitivos, en tante que se permita que los usuarios autorizades tengan
pleno derecho de accesar los recursos de lared.

Dentro de una empresa u organizacién sus redes locales pueden estar conectadas
entre si y s6lo ocasionalmente establecer una conexién temporal hacia el mundo exterior
a través de modem, conectandose tal vez a Compuserve o, a través de éste, a intarnet,
Generalmente este tipo de conexiones temporales no ofrecen mayor riesgoe de ser
atacado por algin usuaric externo.

Los riesgos se presentan cuando se cuenta con una conexion permanente, en donde
unc o mas de los sistemas con los que se cuente, es un nodo permanente de una red
méas grande. /nternel es la red mas grande que se conoce. Hoy en dia incluye redes en
mas de 100 paises con mas de un millén de computadoras { y mas de 10 millones de
usuarios) alrededor del mundo. Tedos estos usuarios podrian, potencialmente, accesar
cualquier nodo que se encuentre dentro de la red. Intemet resulta tan vulnerable como
il es y es quizds capaz de causar més dafio a una red local interna, que cualquier otro
medio. Recordemos que /nternet atendié inicialmente, y continua atendiendo, a la
comunidad estudiantil para fines de investigacién. Pero es esta comunidad precisamente,
el semillero de atacantes, ya que tienen las habilidades para accesar redes internas,
cuentan con todo el tiempo en sus manos y sobre todo, son curiosos.

Los nodos permanentes en redes como /nternst représentan una vulngrabilidad
critica, y cientos de individuos tienen las habilidades para accesar un sistema en
particular a través de dichos nodos. El trabajo de un administrador de un sistema es el
filtrar llamadas perfectamente, de tal manera que los usuarios autorizados siempre
tengan acceso, pero que quienes no lo estén, nunca tengan oportunidad de entrar al
sistema. Esto es precisamente lo que se puede lograr a través de los denominados
firewalls, bridges, routers o gafeways.

En general, un firewall es colocado entre la red interna (y confiable) y ta red externa
{no confiable). El firewall actua como un punto de obturacién y rechaza tréfico de red a
nive! de la capa de aplicacién (OS]). También puede trabajar en los niveles de red y de
transporte, examinando los encabezados de /P y TCP de los paquetes que entren o
salgan y rechazar aguellos paguetes que no correspondan a las reglas gque tenga
definidas para filtrado de paquetes.
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Arquitectura de Firewalls
Los firewalls se pueden implementar en distintas arquitecturas :
s Host Bimodal

Entre las redes TCF/IP, el término host multimodal (multi-homed host) describe a un
host que tiene mUiltiples tarjetas de interface de red. Usualmente, cada tarjeta de
interface estd conectada a una red. Histéricamente, este host también ha podido
rutear tréfico entre los segmentos de (a red. El término gafeway fue usado para
describir la funcién de ruteo que estos host realizaban.

Si la funcién de ruteo estd deshabiliiada en el host muitimedal, el host puede
proporcionar aislamiento en el trafico de red entre las redes a las que se conecla y aun
asl cada red podrfa seguir procesando aplicaciones en el host. Mas atin, si la aplicacion
lo permite, las redes pueden compartir datos.

Un host bimodal es un ejemplo especial de un host multimodal, que sdlo tiene dos
tarjetas de interface de red y que tiene la funcién de ruteo deshabilitada. La figura (3.2}
muestra un ejemplo de un host bimodal con la funcién de ruteo deshabilitada. Ef host A
en la red 1 puede accesar la aplicacion A en el hos! bimodal. En forma similar, el host
B en la red 2 puede accesar la aplicacién B en el host bimodal. Ambas aplicacionss
pueden incluso compartir datos. Ambas aplicaciones pueden compartir informacién a
través de los datos comunes sin tener intercambio de trafico sobre la red.

Fig. 3.2 Host Bimodal
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* Un Host Bimodal como Firewali

El host bimodal puede ser usado para aislar una red intema de una red externa y no
confiable (ver fig. 3.3) Debido a que un host bimodal no pasa hacia adelante ningun
trafico de TCP/IP. bloquea completamente cualquier trafico de /P entre la red interna y
1a externa.

Firewall

lnlelrno %

P}
Fig. 3.2 Host Bimodal como Firewall

Externo

Muchos de los serviclos de Intemet son del tipo almacena-y-envio, Si estos
servicios corren sobre un host bimodal, pueden ser configurados para transmitir
servicios aplicativos de una red a otra. Si los datos aplicativos deben atravesar el
firewall, se requieren “agentes enviadores” (software espaecial para enviar
requerimientos aplicativos entre redes conectadas entre si) ver figura (3.4)

Host Bimodal

Rutsador
de aplicacion:

Lot ususring sblensn
evCios 8 ravés det
Ruteador de aplicaciones

Red Intema

Fig. 3.4 Host Bimodal con ruteador de aplicaciones
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+ Host Bastién

Un host bastion es cualquier host firewall que resuite critico para |a seguridad de la
red. El host bastién es el host central en Ia seguridad de la red de una organizacion.
Debido a su papel critico dentro de la seguridad, debe encontrarse perfectamente
fortificado. Debe de poder ser monitoreado, debiendo someterse a auditorias
periddicas. Un host bimodal es un ejemplo de un host bastién, por su criticidad dentro
de Ia seguridad de la red.

Debido a que los hosts bastidn actian como punto de interface con una red externa,
son con frecuencia objeto de intrusidn. La implementacion mas simple de un host de
este tipo consiste en colocarlo como el primer y tnico punto de entrada para trifico de
redes externas, como se muestra en la fig. (3.5)

Red intema
w E
Bastidon e
Internet

Red Externa

p.

B
T mm,
[

Fig. 3.5 Host Bastion
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= Modelo con dos interfaces configuradas

ta figura (3.6) muestra el uso de un host bastién con un ‘ruteador de chequec”, paro
ambas interfaces del host bastién se encuentran configuradas. Una interface se
encuentra conectada a la red exterior y la otra interface se encuentra conectada a la red
interior. Uno de los puertos del “ruteador de chequeo” se encuentra conectado a la red
interior y el otro puerto esta conectado a Intemet.

El “ruteador de chequec’ debe ser configuradoe de tal manera que envie todo el trafico
que reciba de redes externas destinado a la red intemma, hacia l1a interface interna del
host bastion. Esto es, antes de dejar pasar el trafico, ef ruteador debe aplicar sus reglas
de ruteo.

En fa red exterior no existe otro host aparte del “ruteadoer de chequeo® y una de las
interfaces del host bastién. La red exterior forma una Zona Demilitarizada (DMZ).
Debide a que la DMZ sblo tiene dos conexiones de red, puede ser reemplazada por una
liga punta-a- punto.

Red
Publica
_______________ Ruteadorde _________Y________.
A Chequeo T
DMZ | Red
Exterior

Red
Interma

Red
interior

________ b

Fig. 3.6 Host Bastion con dos interfaces y un ruteador de chegueo
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* Modelo con dohle host

La figura (3.7) muestra el use de dos hosts bastidn con un “ruteador de chequeo”.
Ambas interfaces de red de los dos hosts se encuentran configuradas. Se conforman
tres zonas de red en la red interna: la red exterior, |a red privada y la red interio~. En la
zona privada pueden colocarse algunos hosts que no sean muy criticos para la
organizacién, o bien, puede ser que no se ¢oloque ningun equipo vy que esta zona
simplemente represente una barrera mas para acceder a los equipos gQue se
encuentren en [a red interior,

Red
Pubtica

............... Rutsador de
A Chegueo

DMZ Exterior Red

Host Bastién
Externo

Red
Intama Red

DMZ intertor

Host Bastion [ @ = --------f----------
Intermo

Red
Interor

_______ ‘o b

Fig. 3.7 Modelo con dos host bastién con dos interfaces y un ruteador de
chequeo
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Bridges, Routers, Gateways y Firewalls

Los términos puente {bnidge). ruteader {router), gateway y firewall son en ocasiones
usades tan indistintamente que nadie puede espacificar claramente Ia diferencia entre
ellos. Algunas veces un ruteader es considerado como un gafeway, algunas veces los
términos gateway y firewall son usados en forma indistinta; y algunas veces un ruteador
es llamado un firewall,

Independientemente de |la confusion general, los bridges trabajan en el nivel 2 del
modelo de 7 nivetes de OS/ {ver fig. 2.13), e! nivel de ligado de datos (data link) y dentro
de este nivel, en el subnivel MAC { media access control }.

Los routers funcionan en el nivel 3 del modelo OS/, e! nivel de red.
Los gateways funcionan a partir del nivel 4 del modelo OS/, nivel de transporte.

Los firewalls no corresponden a un nivel en particular, son mas bien una metafora
para cualquier barrera que impide la entrada de intrusos indeseados, por lo que los
firewalls pueden ser bridges, routers o gateways.

Lo idea! serla tener un dispositivo que protegiera a un sistema en cualquier nivel de
0S8/, que se llamara, no importa qué fuera, un firewall y que parara cualquier cosa
indeseada perfectamente. Lz realidad es que no importa el nombre del dispositive de
seguridad, sinc qué proteccién ofrece, qué requerimientos se tienen y cuanto se puede
gastar. Los bridges son la opcidbn més econdmica, mas conveniente y menos segura.
Los routers son intermedios, en tanto que los gateways, o el par de gateways, pueden
ser |a opcidén menos econdmica, Menos conveniente pero mas segura.

Los firewalls contienen dos componentes basicos: compuertas {gates) y obturadores
(chokes). Las compuertas dejan pasar los datos libremente entre las redes. Los
obturadores blogquean ia entrada de paguetes que no sean destinados a la compuerta, o
bloguean los paquetes que salen y que no proviensn de la compuerta. Es decir,
cualquier paquete que no tenga la direccion de la compuerta ya sea coms origen o como
destino, es bloqueado. La compuerta es generalmente una computadora galeway, en
tanto que el obturador normalmente es un ruteador inteligente. El ruteador es localizado
entre [a compuerta {0 gafeway) y la red externa.

En los ultimos afios han surgido los bridges, routers y los dispositivos hibridos
llamadas brouters, como medios para conectar redes locales en las organizaciones,
extendiendo las limitantes de distancia impuestas por los cableados de Token Ring y
Ethernet. Al fitrar algunos vsuarios, estos dispositivos incrementan el ancho de banda
disponible en un segmento de la red.
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Bridges y Routers

Entra los bridges y los routers exsisten varias similitudes :

Los dos pueden ser usados para ligar redes locales que fisicamente se encuentran
separadas. Tanto los bridges comeo los routers son programables, pueden ser
configurados para filtrar paguetes, asi que ambos pueden ser usados para dividir
grandes redes en redes més peguefias.

Debido a que los bridges trabajan en un nivel {an bajo, normalmente se pueden
mezclar dispositivos de diferentes fabricantes, También se pueden combinar ruteadores
de diferentes proveedores siempre y cuando utilicen el protocolo PPP (point-to-point
protocol). un esténdar para ruteadores que aparecié recientemente.

Pero cuentan con caracteristicas que los diferenclan, como :

+ Los bridges funcionan en el nivel 2 de 08/, en tanto que los routers trabajan en
ol nivel 3 del mismo modelo.

» Los bridges leen los 48 bits de la direccién destino de cada paquete individual en
las redes conectadas, leyendo entonces una tabla de ruteo ( de alrededor de
8000 registros, cada une de los cuales le indica 2l bridge dénde se localiza un
domicilio y su dispositivo asociado dentro de la red) para tomar una decisién.
Los paquetes de entrada que tienen una direccién conocida, de acuerde a la
tabla, son direccionados a dicho domicilio, los demas se dejan pasar de large.

+ Los roufers son mas inteligentes que los bridges, permitisndo ligas 1ogicas entre
redes separadas. La inteligencia en los routers puede ser usada para re-rutear el
trifico en caso de que algin componente de la red falle. Esta inteligencia
también se puede usar para traducir de un protocolo a otro, como de /PX a
TCP/AP o viceversa. Algunas veces esta inteligencia incorpora el estandar de
Intemet recientemente desarroliado, OSPF (open shortest path first), que e
permite al router en tode momento encontrar € caming mas corto entre dos
puntos.

« La mayor inteligencia de los routers tiene su costo, por supuesto. El examinar
cada paquete antes de enviarlo hace que el procesamiento de paquetes de un
router sea mas lento que et de un bridge.

¢ Los ruteadores normaimente son filtros de un sdlo sentido, mientras que los
bridges no filtran en lo absoluto. Los bridges son transparentes para el usuario,
ya que no tienen que conocer ni especificar explicitaments la direccién de los
mismos, cosa gue no ccurme con los routers.

Muchos routers comerciales cuentan con la capacidad de filtrar los paquetes utilizando
como criterio ef tipo de protocolo, el domicilio origen y destino para un protocolo en
particular, y campos de control parliculares de cada protocolo. Dichos roufers son
llamados ‘rutsadores de chequeo” y representan un mecanismo muy poderose para
conirolar el tipo de trafico de red que puede existir en cada segmento de la red.
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Gateways

Los gateways son, normalmente, computadoras disefiadas para manejar una liga
entre una red interma y una o mas redes externas. Aungue la mayoria de los gateways
son disefiados para manejar conexiones tanto internas como externas, existen algunos
que solo manejan tréfico externo. Muchas organizaciones cuentan con una sola maquina
para manejar su trafico tanto intemo como externo. Aunque diche dispositivo puede ser
configurado inteligentemente para filtrar o} flujo de paquetes, el gateway puede verse
compremetido en términos de seguridad. Normalmente fos firewalls se construyen a
partir de un par de gateways.

Ruteadores de Chequeo y Firewalls en relacién con el modelo OSI

La figura 3.8 compara a los “ruteadores de chequeo” con los firewalls en el marco del
modelo OS/. Esta figura muestra que los ruteadores de chequeo® corresponden al nivel
de red (/7 y al nivel de transporte {TCP). Los firewalls normalmente son descritos como
gateways, dispositivos que pueden realizar procesamiento en todos los 7 niveles del
modele. Tipicamente, el procesamiento que realizan los gateway se encuentra en nivel 7,
lo cual es cierto para la mayoria de los firewalls .
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Fig. 3.8 Ruteadores de Chequeo, Firewalis y el Modelo OS/

La figura anterior también muestra que, debido a que los firewalls cubren los niveles
de red y de transporte, también pueden hacer funciones de filtrado. Algunos fabricantes,
por razones mercadotécnicas, no hacen distinges entre los ‘rufeadores de chequeo” y los
firewalls, tanto que venden sus routers como si fuaran firewalls.
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Zonas de Riesgo

ta figura 3.9 muestra un ejempla de un servicio de fitrado de paquetes implementado
por un ‘“ruteador de chequeo”. La figura ejeniplifica una red corporatiya conectada a
internei através de un router que realiza un filtdado de paquetes.
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Fig. 3.9 Ruteadores de Chequeoc formando un perimetro de seguridad
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En la figura 3.9, la frontera de la red corporativa es lizmada perimetro de seguridad.
Debido a que los hackers abundan en /ntemet, resulta bastante ttil el definir una zona de
riesgo. La zona de riesgo incluye todas las redes con protocolo TCF/IP que pueden ser
accesadas directamente desde /nfernef e incluso se puede extender hacia eguipos que
no utllicen este protocolo pero que se encueniren conectados a equipos que sl lo utilicen,
por ejemplo si se encuentran en el mismo segmento de Ethemne!. De aqui que lo mas
deszable es sacar a las redes y 2quipos centrales de fa zona de riesgo, lo cual no se
puede hacer sin el apoyo de un disposilivo especializado para este fin. Los “ruteadares
de chequeo® pueden realizar esta funcién,como se muestra en la fig. 3.10.
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3.4 Vulnerabilidades en Internet

1994 y 1985 fueron afios que atestiguaron un gran incremento en el interés por ei
acceso a la “Supercarretera de Informacién’. Estos afios trajeron una adveriencia
publica de que /ntemet podria ser considerada como una valiosa fuente de informacién.
Trajeron una explosiva aparicién de libros acerca de Cémo Usar Infermet. Vieron un
incremento en el nimero de nuevos usuarios de /ntemet, nuevos domicilios asighados y
ventas de hardware y software para permitir el acceso a /nfemnet.

Los (itimos dos afios fueron también afios de un despertar general al entendimiento
de que hay problernas de seguridad que pueden presentarse al momento de tener una
conexidn a Internef. Mientras que el plblico en general parece estar conscients da este
problema, es muy poca fa gente que conoce en detalle en qué consisten los problemas.
La mayoria de la gente piensa que los firewalls son ohjetos genéricos, como los
extinguidores, que probablemente todos son igualmente efectivos y que seguramente
con la instalacién de un dispositivo de estos tendrdn completamente resueltos los
problemas de seguridad acerca de los que tanto han ofdo.

Nada mas lejanc de la realidad. Existe una gran variedad de problemas de seguridad.
La mayoria de los firewalls no eliminan ni una fraccién de ellos. Entre elios, los firewalls
difieren tan ampliamente, en relacidn a lo que pueden hacer, que en realidad no
merecerian estar agrupados bajo un mismo nombre genérico.

La vulnerabilidad en la seguridad, particularmente en la capa de aplicacién {(OSI),
puede seguir inhibiendo la integracién de redes privada confiables con la internet al
menos hasta al afio 2000.

La mas crucial vulnerabitidad de red esta en la capa de aplicacidn. Los firewalls no
pueden y no deben proteger contra fallas fundamentales en el disefio de la aplicacién
(por ejemplo, la habilidad de pequefios correos tipo MIME para lanzar documentos de
Word conteniendo caballos de Trojan). De aqui al afio el 2000, los dispositives de
seqguridad de red, como firewalls no podran proporcionar proteccidn contra
vulnerabilidades en la capa de aplicacidn. Muchos de los riesgos en esta area es el
resultado de la amplia variedad de dispositivos heterogéneos, sistemas, protocolos y
aplicaciones tipicas en sitios de grandes empresas. Cada nueva apficacion, ya sea
desarrollada internamente o externamente, que es desplagada puede requerir de un
ajuste al sistema del firewall. Los firewalls deben ser modificados para soportar altos
niveles de filtracion, lo cual es dificll sin la suficiente experiencia de red, con las nueva
aplicaciones.

El firewall es la primera linea de defensa, el cual controla el acceso al flujo de la
informacién desde y hacia |a empresa. Esto es critico, el que las empresas vean al
firewall como la Unica medida de proteccién necesitada. Las empresas deben diseiar e
implementar una poiitica de seguridad y una arquitectura en la cual el firewall sea solo
una pieza de la estrategia global.

En este capitulo no se pretende cubrir el problema de seguridad en Internet en toda su
extensién, lo que mereceria un libro completo dedicado a este rubro. Lo que se presenta
a continuacién son los 20 puntos mas relevantes de vulnerabilidad a 1a que se encuentra
expuesta una red al conectarse a /nternet.
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1. Atagques adivinando Claves Secretas (Passwords)

El uso de passwords "adivinabies” puede ser la derrota de casi cualquier sistema,
y representa el medio més comun a través del cual un sistema es accesado. Un
firewall apropiado debe poder establecer fa no-identificacion de todos los passwords
usados por el sistema al que estd protegiendo . También debe proveer
autentificacién adicional, como por ejemplo, autentificacién tanto del usuario como de
la maquina (a través del demicilio /P). También debe limitar el nimero de intentos de
acceso al sistema.

2. Ataques adivinando Claves Sacratas (passwords ) por la fuerza bruta

El uso de |a fuerza bruta para adivinar los passwords almacenados en el archivo
encriptado de passwords en Unix (fetc/password), normalmente tendré éxito cuando
el atacante utilice herramientas como CRACK y el archivo tenga el suficiente nimero
de nombres. Este tipo de atagues pueden extraer hasta el 25% de los passwords en
&l archivo, algunos de los cuales también resultan tiles para accesar otros sistemas.
Un buen firewall protege este archivo contra su transmisién o su aiteracion.

3. Espiar sesiones de terminal

Esta es una técnica en ia que el atacante simplemente monitorea a un usuario
activo con aigun dispositivo de monitoreo de mensajes transmitidos sobre la linea,
capturando cada caracter tecleado y buscando una firma a otro sistema. Tales
ataques son posibles hasta con las versiones "seguras” de Unix tales como OSF/1.

4. Captura del tecleado del password via un TSR

Existen varias herramientas utilizadas por los hackers, tales como THIEF o GETIT
con las cuales se puede capturar la secuencia de caracteres del password en el
momento en que se esté tecleando, a través de un mdédulo residente en memoria
(TSR ). Con este método de ataque, se requiere que el intruso tenga la posibilidad
de tener acceso al dispositivo local de almacenamiento a fin de recuperar el archivo
conteniendo los caracteres tecleados.
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5. Ataque con una secuencia de nimeros

Un ataque de este tipo ocurre cuando un hacker predice las direcciones de origen
de wusuarios vdlidos, colocande dicho dato en el domiciio /P del origen,
comprometiendo entonces a cualquier protocolo que use esta direccién para
autentificacién (como los comandos r en Unix).

6. Engafando paquetes de UDP

El engafiar a los paquetes de UDP es facil para un atacante si la aplicacién en
cuestion utitiza UDP (User Datagram Prolocol) para transmitir informacion. El
protocolo UDP no utiliza protocolo de sincronia (handshaking), ni secuencias de
nomeros, y envia todos los paquetes para un puerto determinado a un mismo
proceso, independientemente de la direccion origen o del numero del puerto. Un
firewall debe de verificar en forma independiente el origen de un paquete UDP antes
de procesarlo . aunque el origen sea internc a la crganizacidn.

7. Rompiendo conexiones [CMP

El ICMP (Internet Control Message Profocol) es un mecanismo que les notifica a
los equipos host cudl es la mejor ruta a seguir; termina las conexiones cuando
existen problemas en Ja red y reporta problemas de ruteo. Versiones antiguas
ignoran la informacion de conexiones especificas de un mensaje de /CMP y pueden
redireccionar todas las conexiones enire un par de hosts, reemplazande la conexion
original con la nueva, En el mercade negro existen herramientas para fiackers que
utilizan esta técnica.

8. Rediraccionando conexiones de /ICMP

Los mensajes de /CMP pueden ser redireccionados, estableciendo rutas entre un
par nuevo de hosts. Muchos ruteadores responderian a estas instrucciones, aunque
deberian ser configurados para no hacer tal cosa. Un adecuadc disefio de firewall
responderia a estas instrucciones sélo cuando su ruteador confiable le hiciera el
requerimiento.
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9. Ataque por transferencia de zona

El Sistema de Dominio de Nombres (DNS - Domain Name System) es una base
de datos distribuida que mapea los nombres de los equipos host con sus direcciones
IP. Los servidores de respaldo pueden generar transferencias de zonas al hacer una
consulta al servidor de DN'S, en [a que se crea una copia de una porcidén del espacio
de nombres, a fin de que el servidor de respaldos pueda hacer su trabaje. En un
ataque de transferencia de zona, los hackers pueden hacer requerimientos similares
al DNS, obleniendo asi una lista de hosts potencialmente atacables, junto con su
domicilio /P.

10. Ataque de drbot de mapeo inverso

En muchos sistemas, el DNS permite que los subarboles sean almacenados en
otros servidores. Debido a que DNS mantiene pares de arboles —-uno con la relacién
nombres-direccién y otro con la relacion direccién-nombres— un atacante puede
modificar un registro invertido para mostrar el nombre de un host confiable asociado
al domicilio /P del atacante. Asl, usando el comando rlogin, puede convencer a ta
maquina a la que desee entrar, de que es un hos! confiable. Un buen firewall debe
ser capaz de evitar este tipo de ataque protegiende el DNS 6 realizando mas
autentificaciones, checandc el domicilio {P.

41. Ataques de cachs DNS

En la mayoria de los DNS, salvo las versiones mas recientes, es posible
precontaminar el cache de respuestas del DNS, antes de Iniciar una llamada.
Cuando el equipo destino checa las respuestas vdlidas en el cache, encuentra que
un nombre concuerda y permite entonces el ataque. Un firewall debe usar tanto
autentificacién en bass a nombre como en base a domicilio.

12, Ataque por resolutor de DNS

Este tipo de ataque explota una debilidad dei resolutor de DNS por la que, para
sar mas eficiente, el resolutor espera conectarse a destinos en los cuales el mapeo
en los nombres del dominio es incompieto. De esta manera, un dominio con un
nombre en comdn con un nombrs en el domicilio destino, pedria interceptar trafico
correspondiente a otro destino.
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13. Ataque por sobrecarga de SMTP

El protocolo SMTP (Simpie Mail Transport Protocoly proporciona un conjunto
simple de reglas para {ransportar mensajes de 7 hits. Este protocolo puede ser
imitado facilmente, y debido a que no hay ningdn tipo de autentificacion, cualquier
atacante podria introducir mensajes manualmente. Debide a que un atacante puede
espacificar manualmente cualquier origen para el correo, es posible que éste
sobrecargue e! sistema con mensajes falsos, ocasionando un ataque por servicio
denegado. En este tipo de ataques el correo electrénico pierde su funcionalidad,
aunque el servidor no se caiga por 8! peso del alto nimero de mensajes falsos que
reciba.

14, Expansién de Alias

El protocole SMTP permite utlizar aliss al transmitir correo. Pero existen
comandos como vrfy que pueden traducir los alias a los nombres de entrada (fogin
names). El comando expn puede expandir los alias de las listas de correo.

15. Ataque por sendmail

sendmail es la manera mas comun de implementacién de SMTF y junto con miles
de lineas de cédigo, también tiene muchos errores. Este es un programa que no
debe comrerse bajo root, por considerarse extremadamente peligroso. sendmail no
requiere ejecutarse como root al menos que se desee hacer una entrega especial
en equipos gateway. Existen alternativas a este comande, incluyendo front-ends
mas seguros.

16. Ataque en encabezado MIME

Puede ser que un sistema de coreo que esté recibiende corree codificado con
MIME (Muitipurpose Internet Mail Extensions) pretenda transportar instrucciones en
el encabezado del mensaje MIME. Tales instrucciones, si no son cuidadosaments
evaluadas antes de su ejecucidn, pueden sobreascriblr el archivo rhosts.
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17. Ejecutables anexos al Correo Electronico

Si un alacante puede entrar a un sistema de Correo Elecirénico para enviar un
mensaje, éste no tendra problemas para enviar por correo un programa anexo. El
programa puede ser disefiado para hacer cualquier cosa que el atacante desee y
serd un caballo de Troya exitoso si aparenta hacer algo Gtil para el duefio del
recipiente de comeo.

18. Ataques via Telnet corrupto

Telnet le proporciona a los usuarios acceso a terminales. En un sistema inseguro,
el programa telnet puede ser usado por un atacante para caplurar el nombre de
usuario, clave confidencial o incluso una sesion completa. Otra alternativa es que el
atacante reemplace e| programa teinel para dejar la sesién abierta después de que
el usuario piensa que ya se desfimé.

18. Ataque con finger

El protocolo finger le proporciona a los atacantes informacién muy valiosa sobre
los usuarios, ingluyendo nombre, domicilio de comeo electrénico, fecha de ultimo
acceso, de dénde se conectd el usuario [a ultima vez, etc.. por 1o que es considerado
como un servicio peligraso.

20. Ataques por NIS

El NiIS (Network Information Services), anteriormente conocido como YP (Yellow
Pages) es un servicio que distribuye muchas bases de datos importantes desde un
servidor central hacia sus clientes. Dichas bases de datos incluyen el archivo de
passwords, la tabla de domicilios de host y llaves publicas y privadas utilizadas para
RPC seguro. Este tipo de ataque consists en indicar a NIS que transfiera uno o mas
de estos archivos al atacante.
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El Caso del Security First Network Bank (SFNB)

SFNB es la primera organizacibn bancaria aprobada por los reguladores
gubernamentales para ejecutar sus servicios financieros en fnternet. El “banco virtual”
permite a clientes con cuentas usar sus navegadores para transferir fondos, programar
pagos, escribir cheques electrénicos, conciliar sus estados de cuentas — y en corto plazo
- proporcionar todos los servicios de un banco las 24 horas de los 365 dias del afio. La
arquitectura de seguridad del SFANB combina lo ultimo en tecnclogia de comercio
electrénica, tecnologias de sistemas operativos confiables y tecnologias de firewalls para
proteger al banco de las amenazas que un servicio en linea puede encontrar.

SFNB esta hecho de dos distintas partes. La primera es el Servidor de Informacion, el
area que clientes potenciales usan para aprender acerca del banco y sus servicios. Una
vez que & cliente se decide a abrir una cuenta, el o ella emplean una forma de registro
de seguridad para enviar un mensaje encriptade al Servidor Bancario, el cual contiene las
actuales aplicacicnes bancarias.

Usando la informacion proporcionada en la ferma de registro, el banco verifica la
informacion de la cuenta y crea una nueva cuenta para el cliente. Un paquete de creacién
de cuenta, conteniendo el nombre del usuario y el password necesarios para accesar la
cuenta, es enviado al cliente a través del Servicio Postal. Este paquete puede
eventualmente contener un dispositivo personal de autentificacién tal como una tarjeta
inteligente, o un diskette conteniendo una Have privada encriptada y cerificada.

Los clientes se comunican con el banco usando su navegador. Cada transaccion que
el cliente envia al banco es encriptada para proteger la informacion que viaja sobre la
red. El servidor del banco recibe la transaccién, decripta el mensaje y ejecuta el servicio
solicitado.

El Servidor Bancario corre en un Sistema Operativo Confiable , llamado CMW+
Security First es la primera aplicacién comercial de la tecnologia de sistema operativo
confiable. Dasarrollado como una plataforma de seguridad muiti-nivel para instalacionas
gubernamentales por SecureWare, Inc, CMWs proporciona una jerarquia de
autorizaciones y privilegios que protegen las funciones del sistema de interferencias
externas.

Un mecanismo de separacién de informacién dentro del sistema operativo crea una
pared entre el ambiente de red y las aplicaciones internas del banco. La red recibe las
solicitudes de los usuarios y valida su identificacién. Una aplicacién vélida la seguridad y
rutea la solicitud al ambiente interno del banco, donde ésta es procesada y regresada la
respuesta. Debido a esta separacidn, nada del ambiente externc puede tocar las
funciones bancarias. Mas a¥la, ningdn proceso externo puede alterar las operaciones
internas del banco.

Security First utiliza varias capas de tecnologia para asegurar la confidencialidad de
lag transacciones a través de /nternef. La seguridad comienza con el navegador. El
protocolo SSL es usado para proporcionar privacidad en el flujo de datos entre et
navegador y el servidor del banco.
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Cuando una cuenta de un cliente es creada, el banco asigna un password el cual es
enviado a! cliente con una carta de verificacién de cuenta. Adicional a la proteccién del
password, Security First también provee de un servidor de autentificacién usande lo
ultimo en criptografia de llave piblica.

Se utilizan pares de llaves publicas/privadas son usadas especificamente para
autentificacién. La flave publica puede se distribulda usando un certificado que verifica la
identidad del duefic. La ilave privada se mantiene en secreto. Un mensaje encriptado
con una {lave plblica puede ser leido sélo después de haberlo decriptado con la Have
privada.

Para iniciar una transaccién, el cliente usa su navegador para enviar un mensaje
seguro via SSL al banco. El banco responde enviando un certificado el cual cortiene ia
llave piblica del banco. El navegador autentifica el certificado, entonces genera una llave
de sesion 1a cual es usada para encriptar los dalos que estan viajando entre el navegador
del cliente y el servidor de! banco.

La ltave de sesién es encriplada usando la llave publica del banco, y regresada al
banco. El banco decripta este mensaje usando asta llave privada, y entonces usa la llave
de sesidn para el resto de la comunicacién. Por medio del intercambio de mensajes
usando el par de llaves puUblicas/privadas, el cliente puede estar seguro que se esta
comunicando realmente con el banco, y no con un tercero que estd tratando de
interceptar ia transaccion.

Security First, ademés estd protegido de intruses con un sistema de ruteadores de
filtracion y firewalfs. Este sistema forma una barrera entre &l mundo externo de /ntemet y
ta red interna del banco. EL ruteador verifica el origen y el destino de cada paquete de
red, y determina cuando debe dejarlo pasar. £l acceso es denegado si ol paquete no esta
dirigido a un servicio especifico disponible.

El firewall es usado para proteger la red de servicios a clientes del banco de la
internet. Todo ef trafico /P de entrada es direccionado al firewall, el cual esté disefiado
para parmitir solo cotreos slectrénicos dentro del ambiente de servicios al cliente.

El trafico a través del firewall esta sujeto a un proceso especial llamado proxy, el cual
opera en forma simitar a un ruteador de fitracién, verificando el origen y destino de cada
paquete de informacién. El proceso proxy entonces cambia la direccion /P del paquete
para entregario al sitio apropiado dentro de Ia red de servicios al cliente. De esta manera,
todas las direcciones internas estan protegidas de acceso externos, y la estructura de la
red intena de! banco es invisible a los observadores extemos.
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CAPITULO IV
Medies de Entrega de Serviclos Bancarios

La Banca ya no es lo que alguna vez fué y no hay nada mas critico para su futuro que
el de las sucursales mismas y la manera en que éstas encajan dentro de un esquema
integral de medios de entrega. Las sucursales fisicas solian emplearse como una de las
principales medidas de los bancos en general para tener contacto con sus clientes. En la
actualidad, si bien siguen siendo un ingrediente muy importante, son solamente uno entre
muchos otros medios a considerar. Lo que hay que hacer ahora es comprender la
conducta evolutiva de los clientes : cédmo estdn cambiande y de qué manera estos
cambios estdn afectando a la Banca.

Si se analiza el comportamiento de la clientela en el transcurso del tiempo, el mensaje
es bastante claro : las investigaciones muestran que menos de la tercera parte de los
clientes visitan las sucursales una ¢ més veces a la semana,; ademas con mayor
frecuencia muchos de ellos ya no consideran a ta sucursal como el punto focal de su
relacién con el banco, sino que estan tendiendo a utilizar toda la gama de medios de
entrega que se ponen a su disposicion.

Otra de las cosas que se estan haciendo evidentes es que, entre mas jbvenes sean
los clientes, mas a gusto se sienten con ilos medios de entrega diferentes a las
sucursales. Estudios recientes han mostrado gue la generacién de personas gue ahora
fienen entre 54 y 64 aflos de edad, emplean la sucursal para realizar casi la mitad de sus
operaciones bancarias ; por el confrario, las personas cuya edad anda alrededor de los
35 afios las utilizan para menos de |a tercera parte.

La tendencia parece clara : a medida que transcurra el tiempo, la sucursal dejara de
ser mas y mas el centro de la relacién bancaria para la mayoria de los clientes. Seguird
teniendo su importancia, si, pero ya no sera el medio de entrega por excelencia.

Son varias las fuerzas impulsoras del mercado que aparentemente estan guiando este
cambio evolutivo en el comportamiento de ia clientela ; una de ellas es que la comodidad
de la cercania fisica de la sucursal estd siendo cada vez menos relevante ; por el
contrario, el horario de atencién -tanto entre semana como en los fines de semana- es
mas importante para muchas personas, que a cercanla fisica.

Por otro tado, con la creciente importancia del medio de entrega telefénico y con el
surgimiento de la banca en ef hogar a través de computadoras personales, el concepto
general de [a ubicacién fisica de un banco se estad volviendo practicamente irrelevante
para el manejo de las transacciones rutinarias del dia con dia.

Muchos clientes no sdlo se sienten a gusto con los cajeros automdticos y el servicio
per teléfono, sino incluso también con las tecnologias mas sofisticadas, y tode indica que
este segmento de clientes tiende a aumentar cada dia. Este segmento de clientes, a los
gue mas les gusta la tecnologia, son también, por lo general, los clientes mas rentables y
también los mas exigentes. EHos seran los mejores prospectos de compra de los
productos altamente tecnificados que irAn apareciende en los proximos afios, pero
también serdn los mas peleados por cotras compadlas financieras,
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El reto consistira en satisfacer las expectativas de este segmento, sin clvidar a los que
ya hayan dado el salto a la “Supercarretera de Informacién’. Esto significa tener que
operar en dos mundos simultineamente: ef de las sucursales tradicionales
representativas del pasado y el del futuro altamente tecnificado.

Para afrontar este reto, antes que nada los bancos deben comprender las
preferencias de la clientela, y luego actuar en consecuencia. Asi, es posible aumentar |as
probabilidades de éxito si se toman en cuenta algunos factores importantes ;

* Las operaciones, las cuentas de cheques y ahorro, las inversiones y los productos
de crédito seguiran independizindose. cada vez mas, de la ubicacién fisica det
banco.

+ El teléfono se convertird en el medio de entrega preferido en lo que toca a la
venta de producios y el manejo de servicios bancarios.

¢ Por lo que los medios de entrega jugardn un pape! muy importante en los
préximos afios en ef desarrolio y consolidacion de las instituciones bancarias.
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4.1 Evolucién de los Medios de Entrega de Serviclos
Bancarios

Los caferos autométicos fueren el primer intento que realizaron los bancos para
reducir las cargas de trabajo durante las horas pico en las sucursales ; posteriormenta
hizo su aparicidn la bance por teléfono vy, mas recientemente, ha surgidd otra corriente,
en la medida en que una gran cantidad de instituciones se han ido incorporando al
esquema de fa banca en ef hogar (via computadoras personales).

Sin embargo, aciualmente, fa banca en ef hogar tiende a ser mas propietaria que
basada en /nternet, aunque esto esta empezando a cambiar. Asli, la banca en ef hogar ha
salido ya de ia etapa de pruebas piloto para adentrarse a una mayor proliferacién. El
escenario mas comin en la actualidad es el ofrecimiento por parte del banco de una
solucidn de software propietaric que se instala en la computadora personal det cliente.
Las funciones dispcnibles son similares a las que se tienen bajo el esquema de la banca
por teléfono y la mayoria de ellas se pueden realizar sin el cobro de una comisidn
adicional a la tarifa del servicio en si, a excepcién de ciertas funciones especificas (como
el pago a terceros) que sf se cobra por separado.

Los clientes de ia banca en el hogar pueden también establecer ligas entre la
informacion concerniente a sus cuentas bancarias y los programas de software para
finanzas personales como Quicken de Intuit o Money de Microsoft; asl, los usuarios
pueden descargar informacion relacionada con sus cuentas (como saldos y movimientos)
de las aplicaciones del banco y cargaria al paquete financiero, el cual puede levar un
seguimiento de los portafolios y generar reportes especificos.

Cajeros Automaticos

Los cajeros autométicos fueron los primeros medios de entrega diferentes a las
sucursales tradicionales que los bances pusieron a disposicién de su clientela con el
objetivo de reducir las cargas de trabajo en las horas pico y de ampliar los horarios de
servicio (24 horas 7 dias a la semana).

Estos empezaron proporcicnando una gama muy reducida de serviclos, tales como
consulta de saldos y retiro de efectivo. Conforme fue evolucionando la capacidad de
procesamiento de estos dispositivos y de las telecomunicaciones, {a gama de servicios
se fue ampliando a pagos de servicios, de tarjetas, consulta de estados de cuenta,etc.

En los ultimos afios, con la aparicion de las tecnologias de multimedia (voz, video),
ésta se ha ido integrando a los cajeros aufométicos, haciendo mas sencillo el use y
acceso a los servicios que se proporcionan por este medio de entrega. Los bancos estén
aprovechando esta tecnologia para que los cajeros autométicos realicen funciones de
promocitn de productos y servicios bancarios, aprovechando los momentos cuando no
se eslad realizando ninguna operacion bancaria, a un costo relativamente bajo, lo que
hace mas rentable para el banco el ofrecer servicios por este medio.
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Banca por Teléfono

Las institucionas bancarias, buscando mejorar la atencién a sus clientes existentes y
atraer nuevos clientes, desarrollaron el servicio de banca por teléfono.

Por este medio de entrega los clientes pueden realizar sus operaciones bancarias
desde su oficina u hogar y en horarios mas amplios que los de las sucursales.

En un princlpic este servicic se proporcionaba a través de operadores que recibfan las
llamadas telefonicas que realizaban los clientes y por medic de terminales que se
encontraban conectadas al computador central, atiendian la transaccicnes que los
clientes solicitaban.

Con la aparicién de los equipos de audio-respuesta y la evolucién de la telefonia
digital, e! servicio de banca por teléfono sufrid un cambic en su manera de operar al
permitir que los clientes realizaran por si mismos sus operaciones sin la necesidad de un
operador. Esto permito a las instituciones bancarias ampliar su cobertura de clientes con
el misme costo operativo que tenian y reducir el nimero de operadores con que
contaban, ya que con esta tacnologia se tiene mayor capacidad de recepcién y atencién
de llamadas telefénicas, lo que hizo més rentable para los bancos el ofrecer este tipo de
Serviclo.

Actualmente la mayoria de las instituciones financieras cuenta con esquemas
combinados del servicio de banca por teléfono por medio de equipos de audiorespuesta
y por medio de operadores, estos Ultimos utilizados como respaldo en caso de falla de
los equipos de audiorespuesta, para dar informacién a los clientes de como operar el
sistema, para aclaraciones o para realizar operaciones mas especializadas.

Banca Elsctrénica

La banca electronica es el procesc de realizar todo el trabaje bancario a través de una
computadora, actualmente a través de enlaces telefénicos a los bancos y en un futuro
cercano usando /nfernet. Es el uso de una computadora para recuperar y procesar datos
bancarios e iniciar transacciones directamente con un bance via una red de
telecomunicaciones. El acceso a la banca-en-inea por medio de la WWW habilita a fas
entidades financieras la entrega de servicios bancarios completos y de pagos a sus
clientes. La banca por medio de 1a WWW proporciona un medio poderoso y convenlente
para fortalecer las relaclones existentes con clientes y adguirir nuevos clientes.

La banca electrénica ofrece mucha ventajas a los clientes y al mundo de los negacios.
La mayor ventaja de la banca electrénica es su facilidad de acceso hacia ella, Puede
permitir a los bancos proporcionar sus servicios las 24 horas del dia, los 7 dias de la
semana. La banca electronica también puede permitir a los clientes obtener informacién
de sus cuentas, estados de cuentas, realizar transferencias electrénicas y pagos a
cualquier hora del dia y an cualquier lugar del mundo. La banca electrénica también
cfrece confidencialidad. Con esto se elimina la necesidad de ir a un banco.
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Algunos bancos, principalmente los mas grandes, empezaron a ofrecer a sus
principales clientes y a las empresas mas grandes sus servicios de banca electrénica
(banca-en-el-hogar), mediante terminales instaladas en sus oficinas, la cuales se
conectadaban al computadar central del banco desde donde los clientes realizaban sus
operaciones bancarias.

Utilizando una aplicacion especialmente disefiada y desarroliada para brindar estos
servicios, donde ya se empezaban a manejar ciertos aspectos de seguridad para el
cliente y el banco, como por ejemplo, el uso de nimeros de clientes y claves personales
con diferentes niveles de facuitades para realizar operaciones.

Estas terminales estaban conectadas por medio de enlaces de radio, lineas
telefénicas privadas o microondas.

Estos sevicios de banca electrdnica permitié a las tesorerias de las empresas contar
con informacién oportuna de sus cuentas y administrar sus recursos en forma eficiente
con la ventaja de contar con horarios mas amplios y sin la necesidad de desplazarse a
una sucursal,

Al surgir las computadoras personales los bancos aprovecharon esta nueva tecnologia
para ofrecer un nueve medio de entrega, e/ banco-en-el-hogarfempresa,

Los bancos desarrollaron el software e instalaron la infraestructura telefénica y de
telecomunicaciones necesaria para que los clientes pudieran realizar sus operaciones
bancarias desde su computadora perscnal, conecténdose al computador central del
banco por medic de un modem y una linea telefénica.

Aprovechando la capacidad de procesamiento y almacenamiento con que cuentan las
computadoras personales, se ampliaron los servicios ofrecides a los clientes, como
informacién de los movimientos de sus cuentas para realizar conciliaciones sin tener que
esperar la llegada de estados de cuenta; la programacién de sus operaciones para
realizarse en fechas futuras ; asi mismo, se mejord la interfase del sistema para facilitar
SuU uso.

Este medio de entrega abrid a los bancos la posibilidad de ofrecer sus servicios de
banca electrénica a empresas pequefias y medianas asi como a personas fisicas,
logrando asi una mayor penetracion en &l mer¢ado.

Actualmente, los bancos ya cuentan con versiones de sistema de banca electronica
en el ambiente grafico Windows, lo que proporciona al cliente mayor facilidad de
interaccidn.
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Kioscos de Autoservicio

Otra modalidad de los medios de entrega de servicios de banca electrénica son los
kioscos de autoservicio o interactivos colocados dentro de las sucursales o en lugares
publicos con mucha afluencia, como tiendas de autoservicio, centros comerciales. Por
medio de este dispositivo los clientes pueden realizar sus operaciones bancarias, que no
impliquen manejo de efectivo, sin necesidad de formarse en las ventanillas de las
sucursales y en forma més rapida. Ademas por este medio se pueden realizar consultas
de informacién scbre los productos que los bancos ofrecen, consultas de informacién
financiera, realizar simulaciones de créditos, etc. Este ayuda a descongestionar las
ventanillas, disminuir el gasto operativo de las sucursales y hacer mas rapida la visita del
cliente a ia sucursal.

Estos kioscos pueden ser cajeros auvtomaticos o computadoras personales equipadas
con equipe de multimedia y conectados al computador central del banco.

Los kioscos interactivos con capacidad de multimedia son una buena alternativa
dentro de los medios de entrega ya que pueden efectuar casi todas las actividades que
se llevan a cabo en las sucursales, incluyendo el disdlogo y asesoria con personas, con ia
eficiencia de un cajero automatico, pero hay quienes opinan que puede no ser una
herramienta muy eficaz para la venta cruzada de productos {ya que piensan que las
oparaciones bancarias deberidn manejarse por dispositivos de autoservicio, y que la
funcién de ventas no deberfa desligarse de la sucursal tradicional) ; pero para que los
kioscos tengan éxito es indispensable que incorporen varias funciones y que la clientela
los perciba con un cierto valor agregado, éstos tienen que disefiarse de tal forma que
encajen perfectamente dentro de la estrategia integra! de medios de entrega de la banca
al menudeo que mantiene cada institucién.
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4.2 Ventajas competitivas de los Medios de Entrega
Electrénicos

La banca es un negocio en donde la gran mayoria de las instituciones ofrecen
practicamente los mismos tipos de productos a través de medios de entrega similares y
mas o menos al misme precio. Esto significa que resulta crucial poder entregar un mejor
servicio en forma consistente, asi como saber establecer una identidad de marca que los
consumideres puedan identificar siempre, asocidndola a algo positivo. Asi las cosas, es
indispensable establecer una diferenciacién clara de un banco con respectc a su
competencia, Pero también es de suma importancia empezar a moverse desde ahora ;
no siempre se tiene que ser el primero en lanzar al mercado algo novedoso, ni tampoco
ser el primero en hacer cierto tipo de cambios en las sucursales, pero de lo que si hay
que cuidarse es de no ser el Gitimo en reaccionar.

Uno de los aspectos clave en el future -de hecho lo es en el presente- es la habilidad
para atender y satisfacer a la clientela por medio de una amplia gama de medios de
entrega, fo cual significa contar con una red de distribucién que les brinde una serie de
opciones ; pues bien, para ello se requiere tener una sélida penetracion en et mercado.

Las sucursales, incluso en el futuro altamente tecnificado, seguiran siendo uno de los
activos mas importantes. Empero, en los afios venideros, tante los banqueros como su
clientela las utilizaran en forma diferente a como o hactan en el pasado. Para la mayoria
de los bancos, las sucursales han estado tradicionalmente orientadas al manejo de las
operaciones. El reto consiste en cambiar diche enfoque, es decir, reducir su papel de
gran centro operacional con un alto costo, al de un centro en donde se generen
utilidades. Algunas instituciones ya han puesto la muestra : Citbank ha tenide un éxito
notable al construir o reconstruir sus sucursales en torno a los medios de autoservicio,
recrientando al misme tiempo su personal hacia actividades relacionadas con las ventas.
El Bank of America en Nuevo México estd ulilizando intensamente el video interactive en
sus sucursales ubicadas en los centros comerciales, en tanto que el Huntington
Bancshares en Ohic ha instalado una cantidad de sucursales “sin  cajeros”,
completamente automatizadas, empleando ias terminales llamadas ‘“teléfonos
inteligentes” en litgares especificos.

Uno de los grandes retos de los banqueros serd buscar la manera en que todos los
diferentes medios de entrega den buenos resultados en conjunto, incluyendo las
sucursales, el teléfono, el cajero automiético o internet. Pero quizas el reto mas grande
sea no dejar a un lado a los clientes tradicionales. Esto significa que deben poder
manejar los bancos con un pie en las sucursales tradicionales del pasado y con el otro en
la intensa tecnologia actual y del futuro.

Para que los bancos cuenten con una posicién bastante sélida, deberan contar con
una estrategia integral de medios de entrega. Se piansa que unos de los puntos que los
clientes valoran de los bancos es la facilidad con que pueden accesar sus cuentas, lo
cual implica poner a disposicién del segmento masivo del mercado una variedad de
medios de entrega que complemente a la red de sucursales tradicionales dado gue la
clientela requiere informacién constante para poder manejar adecuadamente sus
finanzas.
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Entre los diversos servicios que los bancos pueden ofrecer por diferentes medios de
entrega estan:

» Teléfone - Se ofrece informacién de cuentas, transferencia de fondos, pagos a
terceros, la solicitud de talonarios de cheques, aclaraciones sobre préstamos, etc.

» Audio-Respuesta - Se ofrece para hacer consultas y movimientos.

« Cajeros Automatices (ATMs) - Permiten realizar disposiciones de efectivo, cambio
de nomero confidencial, depésitos, transferencia de fondos, page de servicios,
inversiones en el mercado de dinero, pagos de tarjetas de créditc e impresiones
de estados de cuenta.

El objetivo para los bancos es sacar la mayor cantidad de consultas y operaciones
fuera de las sucursales, lo cual les redundarfa, per un lado, en promover una mayor
satisfaccidén y comodidad para el cliente y, por el otro, en reducir considerablemente los
costos.

Parte fundamental de ia estrategia de medios de entrega de los bancos, es la
planeacion integral de tos mismos, para lo cual se deben considerar los factores
siguientes :

« El aspecto cultural de ta clientela y del propic banco.

= El conocimiento del costo operative por transaccion y tipo de medio.
» Tener bien definidos los segmentos del mercado.

+ Conocerias necesidades y preferencias de cada segmento.

+ Contar con la infraestructura operativa y tecnolégica que permita la entrega de los
productos y servicios de cada uno de los medios.
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4.3 Tendencias de los Medios de Entrega de Serviclos
Bancarios

A medida que nos acerquemos al afio 2000 no sélo estaremos cerrando un siglo, sino
también dando fin a fa era de la “banca tradicional”.

Sélo aquellos bancos que sean capaces de adaptarse al nuevo ambiente, que por
cierto ya esta empezando a surgir, son los que podran sobrevivir en el proximo siglo. Asi
como algunos dinosaurios tuvieron que evolucionar hacia otro fipo de animales, y los que
no lo lograron desaparecieron, de igual forma los bancos tendran que evolucionar hacla
un nuevo tipo de organizaciones o, de lo contraric, deberan resignarse a |a extincién. Y la
prueba de fuego de su adaptabilidad sera precisamente lo que hagan con su red de
sucursales. El futuro estara representado por 1a banca electronica y los negocios fuera de
sus oficinas, aunado a la atencién personalizada a los clientes de alte nivel. Los
competidores del futuro, cada vez mds, seran compafiias tradicionalmente fuera del
sector bancario como Microsoft, IBM, AT&T, Fidelity, GE, Time.Warmner, EDS, GM y First
Data,

Por mucho tiempo, el incentivo més importante para muchos bancos ha sido atraer
mas gente a sus sucursales, con la idea de que con esto se tenian mas oportunidades de
vender mas productos y servicios. Sin embargo, en la realidad, eso no es cierto la
mayoria de las veces.

La oportunidad de venta se da reaimente cuando el ¢liente establece una cuenta, 0 a
través de la mercadotecnia dirigida, ¢ por medio del telemercadeo ; es muy dificit que se
pueda vender un cerificado de depésito o un fondo de inversién en 8l momento en que
se estd camblando un cheque en [a ventanilla del cajero.

Ahora bien, |a diferencia entre lo gue el cliente desea y lo que le ofrece el banco,
genera Una buena oportunidad para el ingreso al mercado de nuevos proveedores, mas
innovadores y creativos. Pero los banqueros no son tan ingenuos ; se estan dando
cuenta de ésto y estan invirtiendo muchos millones de ddlares en medios de entrega
alternos, al iguat que en conocer la refacion integrat de negocios con su clientela.

No son muy fuertes las barreras que se interponen al ingreso de nuevos proveadares
al sector bancario y financiero, en virtud de los cambios estructurales y tecnolégicos. No
habra barrera que frene a compaiiias como Microsoft. Y mientras esto ocurre, los bancos
daesgraciadamente no cuentan con mucho tiempo para respender. Pudiera ser demasiado
tarde cuando se percaten de que sus actuales medios de entrega son obsoletos.

Por otra parte, la banca de menudeo esta enfrascada en una profunda reorientacidn,
caracterizada por una serie de cambios importantes en la forma de desarroliar y distribuir
los productos al mercado, asi como por la creciente necesidad que muestran los bancos
por conocer mejor las dreas de negocio que operan ast como los costos asociados a
ellas, segin un estudio conducido por Deloitte & FTouche LLP llamado “The Future of
Retail Banking - A Global Perspactive”.
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Otro elemento que estd impulsando los cambios en el sector financiero y bancario es
la tecnologia, la cual estd actuando como catalizador del surgimiento de nuevas
tendencias en el sector bancario mundial; en concreto en la aceleracion de la
especializacién de la banca de consumo.

En este movimiento que se remonta a varios afios atras, la informatica ha estado
posibilitando la creacién de medios alternos (ATM's, teléfonos inteligentes, televisién
interactiva y computadoras personales) para distribuir productos y servicios bancarios
con costos mas bajos que los de una sucursal. En otras palabras, el consumidor ha
estado pagando por los castos fijos de la infraestrutura de las sucursales. Entonces, las
presiones de costo y eficiencia del servicio han provecando la reduccion de sucursales
hasta en un 50%.

Ante las fuertes presiones derivadas de los altos costos operativos, los bancos desde
hace algtn tiempo han tratado de reducir los elevados costos que implican las sucursales
tradicionates, induciendo a la clientela al uso de canales de entrega electrdnicos que son
mas rentables.

Dentro de los proximos cinco a diez afios se estima que desapareceran algo asi como
la mitad de las sucursales bancarias y alrededor de 450,000 empteos en el sector
bancario de E.U., debido a los avances tecnoldgicos y a la incesante presidn competitiva
por parte de los intermediarios no financleros, lo cual obliga a que los bancos se vuelvan
mas innovadores y a que orenten mas sus preductos y servicios financieros a fa
clientela.

Se ha encontrado que la constante desregulacidn y la proliferacidn de la
automatizacidn a gran escala seran dos de las principales fuerzas impulsoras de! cambio
en el secter financiero en forma parscida at que han experimentado las industrias de fas
telecomunicaciones y la aviacion comercial. Es mas, la tecnologla y la aparicién del
“dinero digital® ya estdn empezando a erosionar el monopolio bancario como centro para
la transmisién del efectivo.

Son varias las fuerzas que han venido afectando en forma simultanea el futuro de la
banca al menudeo basada en sucursales, entre ellas: el exceso de la capacidad
instalada y los costos elevados ; las nuevas tecnologias ; los cambios en las expectativas
y necesidades de [a clientela ; y |a competencia cada vez mas fuerte. A medida que han
ido surgiendo nuevas tecnologias en relacién a los mecanismos de distribucién (como los
cajeros automaticos, la banca directa y las unidades de audicrespuesta), se esperaba
que ayudarian a reducir la afluencia de trafico en las sucursales, al mismo tiempo que
permitirian reducir fa cantidad y el tamafic de ellas. Pero en los Estados Unidos se ha
incrementado {a afluencia a las sucursales desde la década de los 70s, cuando
precisamente empez6 la infroduccién de los medios slectronicos.

Durante esta década de los 903, se espera que el porcenlaje de las transacciones que
sa efectlan por los medios de autoservicio (incluyendo cajeros automdticos, terminales
punto de venta, banca en ef hogar, banca directa, etc.) pase de 22 a 45%; por el
contrario, se piensa que las operaciones en sucursal se reduciran a sélo un 40% del total
de las transacciones bancarias.'

! Revista Retall Banker 10/oct/85
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La velocidad de cambio sin precedentes en el sector cambiario esta forzando a la
banca comercial a replantear sus estrategias en materia de medios de entrega y de
enfoque al cliente. El cambio de paradigma implica que los bancos abandonen su
filosofia tradicional de “todos 1os productos para todos los clientes’, en aras de emplear {a
Tecnologia de la Informacién para robustecer sus posiciones actuales en el mercado y
capitalizar sus fortalezas en aquellas 4reas que dominan y en las que se puede sacar
més provecho de sus esfuerzas por elevar la rentabilidad.

Un banco existoso se caracterizara por diversificar sus medios de entrega a efecto de
acomodar a un universo de clientes cada vez mas sofisticados.

En la actualidad los bancos han empezado a incursionar en la banca electrénica
interactiva, es decir, a través de Internet y, especialmente, de los *home pages” en la
WWW, donde el principal problema ya no es tanto la seguridad, dado que ya se puede
garantizar casi cualquier transaccién y comunicacién entre casi cualquier servidor y para
casi cualquier consumidor.

Independientemente que la WWW se convierta en un medio de entrega efectivo o no,
los bancos deben comprender que no existe un solo medio que satisfaga a todos y cada
uno de ios clientes de la banca al menudeo,

Los bancos deben reorientar a su clientela fuera de las ventanillas de sucursal -varios
de ellos eliminando, ¢ al menos reduciendo, las comisiones por el uso de los caferos
autométicos o de la banca por teféfono- aunque varios estudios realizados revelan que
las sucursales siguen siendo el medio més popular entre un buen segmento de la
clientela ; lo imporiante en este caso es mantener estos canales convencionales, pero
buscando la manera de haceros mas eficientes y rentables.
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El futuro de la banca electrénica.

La banca electronica ha estado evolucionando en las Gltimas dos decadas. En los dos
dltimos afios se ha visto el mayor incremento en el nimero de bancos que estén
ofreciendo servicios de banca electrénica v en el nimerc de personas que estan
haciendo uso de estos servicios. La banca electrénica puede parecer un asunto menor
comparado & la consolidacién de la banca o la compatencia con las instituiciones no-
bancarias, peroc asumiendo la extensa visién del consumidor de servicios financieros, la
banca electrénica es una manera crucial de adaptarse y crecer en un ambiente cada vez
més competitivo.

Primero, se vera cambiar la perspectiva de banca-en-casa por banca-directa, 1a cual
incluye banca por teleféno, banca por PC, cajeros autométicos y Kioscos, pagos en
internet y cualquier otra cosa que no implique una persona en una sucursal. Dentro de 5
a 10 afios se puede asumir que esencialmente todos los bancos ofrecerdn servicos de
banca-directa con multiples maneras de accesar ai banco. Casl todos los productos y
servicios de los bancos pueden estar disponibles directamente a los consumidores : la
banca-directa puede ser, fa mayor parie del tiempo, el banco para la mayoria de las
personas y de les productos. Los bancos necesitan racionar cuidadosamente el uso de la
interaccién humana, de un alto costo, dirigiendola a actividades de gran valor : ventas de
productos complejos, establecer nuevas relaciones, resolver problemas de clientes. En
tal mundo, Ias bases reales para la innovacidén y diferenciacién son los productos y
servicios por s mismos, no los canales de acceso. Los consumidores pueden juzgar al
banco en servicio, conveniencia, y en como el banco hace la integracién de servicios,

Para el disefio de la integracién de productos, para proporcionar mejor servicio a los
clientes, y hacerlo a un costo efectivo, los bancos deben enfocarse en los sistemas
estratégicos de back-end y su conectividad hacia los clientas. La construcion de los
sistemas bancarios debe enfocarse hacia los clientes en lugar de sistemas separados por
productos o medio de acceso, ésta es la mejor estrategia de inversion en sistamas que
los bancos puedan hacer. La conectividad de todos los productes a través de miitiples
medios de acceso requiere construir una infraestructura enfocada al cliente para la
banca-directa. Estas son las estrateglas reales que deben guiar las inversiones en
sistemas de informacién.

Los bancos deben escoger qué vendadores y sistemas pueden ayudarlos a alcanzar
estos objetivos y poder ofrecer banca via PC como uno de los canales de bance-directa.

Para bancs-directa via PC, Internet puede ser la comunicacion mas efectiva posible.
Se puede pensar en la WWW como un kiosco en casa, excepto que ésta es més rica y
més dinamica. Internef puede tener la mayor penetracién en los hogares que cualquier
otro medio de comunicacién de computadoras. La seguridad es un problema de corto
término. Las apropiadas tecnologias de seguridad ya existen. A largo plazo, Internet
gana debido a su amplio uso, continua innovacién tecnoldgica y continua reduccion de
costo.
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La banca-directa podrd obtener otro impulso cuando los consumidores puedan
finalmente tomar ventaja del hecho que el dinero ya es casi digital. Todos los cambios
de digital a no-digital, efectivo o cheques, y regresarlo ofra vez son caros e
incovenientes para cualquiera que este involucrado. La compensacion de banco a
banco ya es electronica. Pero, el lado electrénico de fa institucién estd separado del
lado del consumidor por cientos de papeles y manejos. Los bancos pueden sostener la
posicion dominante en depdsitos y transacciones de servicios-- v la banca-directa es la
llave para ligar al consumidor y el sistema de pagos instituicional--. Los servicios de
transacciones basicas se pueden convertir en digitales cuando una persona esta en
casa pagando cuentas o comprando en la Web o pagando tarjetas de crédite. El
mundo real y el mundo chemnético pueden convergir y el mundo real puede generar
un volumen real en pagos electrdnicos.

En este mundo, la banca-directa es crucial para los bancos para competir, para ser
mas eficientes, para ofrecer mejores productos, y para entregar servicios de alta
calidad a los consumidores. Los bancos que no se muevan pueden ser dejados con
consumideres de bajo valor, con altos costos de operacion, productos poco flexibles y
menor habilidad para competir otras instituciones no-bancarias.

En el futuro, los consumidores van a querer que sus instituciones financieras les
ofrezcan paquetes integrados de servicios financleros (como fondos de inversidn,
seguros, productos de ahorro, efc.), entregados a través de varios tipos de medios
{sucursales, centros telefénicos, fa banca en el hogar via PC, etc.).

Segun el estudic “Creating the Value Network 1996" de Emst & Young y la
American Bankers Association (ABA), los bancos tienen que establecer
proactivamente alianzas estratégicas con ctros proveedores de servicios financieros y
explotar al maximo sus ventajas competitivas particulares, con el fin de poder ofrecer a
la clientela una gama mas completa de productos, entregados a través de diversos
medios. Estas alianzas le permitirdn ofrecer productos diferentes a los tradicionales por
medio de lo que el estudio denomina como “redes de valor”. {Una red de valor es una
forma de ofrecer a los consumidores los servicios financieros merced al
establecimiento de alianzas y asocisciones con diversas firmas, cada una de ellas
cancentrandose en la competencia que domina).

Por otro lado, el estudio menciona que, de los 100 grupos financieros encuestados,
el 84% de ellos tienen planeado reducir 1a cantidad de sucursales no tradicionales,
incluyendo minisucursales, kioscos y sucursales dentro de supermercados.

También, los clientes realizardn la mayor parte de sus transacciones vias las
sucursales. Mieniras que declinara el volumen de las transacciones efectuadas por
sucursal en un tercio para 1998, otros medios de enirega como los cajercs
autométicos, los centros telefdnicos y la banca en el hogar, elevaran el volumen
operado.

El andlisis estima que la cantidad de transacciones bancarias efectuadas por
teléforio crecera en un 50% para 1998, en tanto que las operadas a través de
computadoras personales crecerd en un sorprendente 600% (ver. Fig. 4.1).
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Fig. 4.1 Transacciones por Medio de Entrega 1995 vs 1998

Para el mismo afic 1998, los cajeros autométicos manejardn transacciongs mas
complejas que las disposiciones de efectivo y los depositos. Mas de ia mitad (54%) de
los entrevistados dijeron que tienen planes de usar los cgjeros autométicos para la
venta cruzada de productos, incluyendo un 21% que expresd planear la venta de
productos de mercado de dinero, fondos de inversion y seguros. Finalmente, la
mayoria de los bancos (84%) planean instalar mas cajeros autormndlicos ubicados en
instalaciones fuera de sucursal y que se pueden acceder a través de ellos una gama
mas amplia de productos.
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CAPITULO W

INTERNET COMO MEDIO DE ENTREGA DE SERVICIOS
BANCARIOS

I 5.1 internet y los Bancos Hoy

Ei impacto del mercado de Internst parece crecer dia a dia. Decenas de millones de
personas ya estan accesando Internet, expertos predicen que cada casa con television
por cable puede estar conectado a /nternet al final de la década.

El mercado comercial obviamente ha reconocido el potencial de Internet, se ha visto
cémo el nimero de negocios que estan estableciendo presencia en la WWW ha
estado elevandose en ios Oltimos afios. Similarmente, cientos de bancos han creado
sus sitios de consulta en la Web. Todavia, la mayor parte de estos sitios son un poco
mas que folletos electrdnicos, sdio atgunos bancos han dade un paso mas alla para
permitir a sus clientes ver informacidn de sus cuentas.

Uno de los principales riesgos en esta nueva frontera es no estar preparado para
una total aceptaciéon de Intems! como un nuevo medio de entrega. Los bancos que
estan tomando el enfoque de esperar-y-observar pueden encontrarse ellos mismos
esforzandose para tomar un rol activo.

El propercionar informacién estatica para promover los productos y servicios de las
compafiias es un buen inicio, pero es sdlo el comienzo. La gran promesa de la WWW
se apoya en sus capacidades interactivas.

Se pusde pensar en los consumidores en /ntemet como televidentes bien
educados : en lugar de escoger ef contenido con el control remoto utilizan el mouse. Si
los clientes de los bancos visitan un sitio y no ven nada nuevo o dtil simplemente
seleccionaran otro sitio, seguramente otro banco les proporcionara los servicios que
buscan.

Los primeros bancos que se incorporen al escenario de Internet recibiran beneficios
en varios frentes. Estos bancos atraerdn a un nuevo mercado potencial gue representa
un segmento demogréfico atractivo: gente educada y profesional. Estos nuevos
clientes cuestan menos, debido a que no impactan significativamente en Ia
infraestructura de los bancos, ya que los costos para ingresar a la banca efecirénica
via Internet son relativamente bajos.

Los bancos lideres de mercado fortalecen su imagen como bancos con enfoque a
clientes al desarrollar proactivamente estrategias de servicio-en-ifnea para incrementar
los servicios y conveniencias para los clientes. En contraste los bances que esperan a
ver donde se musve la industria se encontrardn invirtiendo defensivamente y no
obtendran el misme beneficic econémice.
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Una falacia, es visualizar a Infemet como un servicio mas de la banca-en-el-hogar.
Con esto los bancos pierden la oportunidad de fortalecer la relacién con sus clientes al
no aprovechar las facilidades interactivas de Internst. Internet es una altemativa de
medio de entrega que requisre esfuerzos en nuevos disefios y nueva mercadotecnia.

Actuando como un impulsador, internet permite que las instituciones mas pequefias
y mas flexibles se distingan de los grandes competidores por su creatividad. Ademas
provee un medio para proporcionar al cliente mas servicios haciendo que los bancos
se conviertan en proveedores de valor agregado. Los bancos ya estan obteniendc
facilidades regulatorias para ofrecer instrumentos financieros adicionales. Los bancos
al ser uno de los primeros jugadores en /nfemet, pueden ayudar a definir la industria
financiera en linea y posicionarse como entidades que respondan répidamente a las
fuerzas del mercado conforme los servicios financieros elecfronicos evolucionen,

Por ofra parte, el desarrollo de la Super Carretera de Informacion ha dado origen a
un nuevo fendmeno: la convergencia de las industias de comunicaciones,
entretenimiento, informacion y computaclén. Esta convergencia, ha estado siendo
impuisada por entidades externas af sector de servicios financieros, pero que tienen el
potencial de reconfigurar totalmente el marco competitivo dentro del que operan los
bancos.

Esta convergencia ha estado transformando el corazén mismo de los negocios de la
banca tradicional y esté presentando nusvas oportunidades para los competidores no-
bancarios. Los ejecutivos de la banca estdn cada vez més preocupados y conscientes
de los riesgos y amenazas que se vislumbran en su futuro, asi como también de las
oportunidades que representa.

Sin embargo, la mayor parte del termitorio actual dentro de la Super Carretera de
Informacién esta atin inexplorado, pera al mismo tiempo en plena evolucién. Asi pues,
no es raro que muchos bancos no sepan qué hacer todavia al respecto. La banca,
que apenas si estaba gozando de un pequefic respiro después de una década de
preblemas financieros, nuevamente se tlene que enfrentar a un perfodo de
replanteamiento y cambios en donde ya no se aplican las tradicionales reglas de juego.

En la actualidad, son dos hechos relevantes y relacionados entre si los que estan
provocando la serie de amenazas y oportunidades para los intermediarios financieros:
primero, los planes de desarroilo y expansién de las redes de banda amplia totalmente
interactivas por parte de las compafifas telefonicas y televisivas y segundec, que por
medio del uso cada vez mayor de computadoras personales, médems, lineas
telefénicas y redes por cable, los negocios y el piblico en general estan pudiendo
acceder con més facilidad a una creciente gama de servicios interactivos.

La mayorla de los participantes interesados en establecer posiciones a largo plazo
dentro del evolucionante mundo interactivo estan trabajando en algo de lo siguiente: a)
desarrollando su propio servicio en-finea; b) participande en alguna plataforma
existente de servicio en Hnea a nivel comercial (por ejemplo America Onling), o ¢)
desarroliando una presencia en Intermnet.
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Para acometer este reto, de la transformacién de {a banca tradicional, e Bank
Administration Institute, junto con e! Boston Consulting Group, llevé a cabo un estudio
en dos etapas en relacién a la Super Carretera de Informacién y sus implicaciones
para los banqueres.

Esta investigacién arrcjo algunos mensajes de alerta para los bangueros en relacion
al nueve ambiente:

« La tecnologia actualmente disponible ya estd en posibilidad de brindar muchas
de las caracteristicas esperadas de las redes de banda amplia a base de fibra
dptica, entre ellas |a disponibilidad de video, texto y sonido en forma interactiva
bidireccional.

+ Las organizaciones que estan encabezando las tendencias actuales pertenecen
a otros sectores fuera del ambito bancario y financiero, como tal.

s las aplicaciones de servicios financieros encajan muy bien dentro de los
servicios en linea que hoy se tienen.

¢ El desarrcllo de sistemas de pagos seguros para el ambiente en-iinea
constituye un prerrequisitc para el desaircilc del comercio electronico a gran
escala.

+ Lla lucha competitiva se centrara en el mantenimiento def acceso por parte del
cliente, asl como su control,

« La ventaja competitiva de los bancos radica en su experiencia, abolengo y en la
confianza de su clientela.

Debido al fenémeno de la convergencia mencionada, los bancos estan enfrentando
a los compstidores no-bancarios (como Microsoft, America Online y las compaiilas
telefénicas), quienes estdn replanteando la forma en gue sus preductos y servicios
puedan llegar a las manos de los clientes de la banca, estdn creande nuevas
herramientas para la navegacion electrdnica y desarrollando nuevos sistemas de pago
mas seguros. Asl pues, es de suma importancia que los bancos también estén
trabajando por su cuenta en lo mismo, si realmente quieren entregar sus productos y
servicios en-finea a la clientela.

El trabajo que se esta realizando se ha enfocado hacia las nuevas oportunidades
en materia de “navegacion” y “contenidos”, dos de las principales areas de oportunidad
de negocio que estan surgiendo a ralz de la citada convergencia.

La “navegacién” representa los diferenies medios y herramientas por los cuales
los clientes suelen encontrar lo que buscan. En el caso de |a banca, ésto ha tenido
lugar principalmente a través de sus tradicionales medios de distribucién, como las
sucursales, los cajeros automaticos y el teléfono, apoyados por medios publicitarios.
Pero en este mundo convergente gran parte de la informacion se puede manejar en
forma electrénica, con la ventaja de que puede ser interactiva y adecuarse segun ef
mercado al cual va dirigida. En consecuencia, es de suma importancia que ias
instituciones bancarias se vuelvan muy proactivas y busquen la forma de ayudar a sus
clientes para que encuentren el camine que los conduzca a donde quieren ir dentro del
ambiente en-lnea.
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El “contenido”, por su parte, representa lo que el cliente quiere, en términos de
productos y servicios, Los competidores no-bancarios, como las sociedades de
inversidn, por ejemplo, estdn tratando de ofrecer el contenido bancario tradicional,
creando un reto a la habilidad de los bancos para organizar y explotar sus datos
transaccionales y de clientes para construir relaciones perdurables con su clientela
base. Si no se ponen listos los bancos en esta drea, podrian sufrir por {a proliferacién
de productos y una mayor presién en sus méargenes de intermediacién.

El “contenido” o tema, reformado para el ambiente en linea, es esencial para las
plataformas y programas de navegacién. Las compaffas que cusntan con
mecanismos de navegacién propios se han dado cuenta que pueden mejorar
notablemente la oferta de sus productos y servicios por medio de una integracién
estrecha con el contenido. Por ejemplo, Quicken ha incorporado ¢l procesamiento
transaccional (pago electrénico de servicios) a su software, con el objeto de
incrementar la utitizacién del mismo y ofrecer un valor agregado a los clientes.

La importancia que representan los servicios financieros para compafilas come
America Online y Microsoft se estd haciendo mas patente con cada nueva alianza que
se forma. Estos competidores en-ifnea estdn invirtiendo agresivamente tanto en
navegacion como en contenido y no se estan confinando a las definiciones de los
productos tradicionales, a las capacidades de los medios de entrega, ni a los aspectos
econdmicos.

Para enfrentar estos retos, los bancos necesitan definir cémo van a paricipar
eficazmente, tanto en el contenido como en la navegacién, debido a que las
compafilas no-bencarias de servicios financieros se han puesto a la cabeza en Ia
integracién de! contenido o tema con los mecanismos de navegacién. Por lo cual, si los
bancos realments desean mantener su posicién competitiva, tisnen que buscar la
manera de integrar el contenldo con ia navegacion y ofrecerlos en forma tal, que sea
intuitiva y relativamente transparente para el cliente, ya que tanto el contenido como el
medio de navegacidn tienen gran influencia sobre la percepcion del cliente respecto a
la imagen de la institucién.

De esta manera, la mayoria de los productos de la banca al menudeo pueden
distribuirse ya sea por medio de Infemet o por medic de compaiiias proveedoras de
servicios en llnea como American Online y Prodigy , acelerando tanto las
oportunidades como los riesgos inherentes creados por la convergencia para el sactor
financiero.

Por otro parte, hay que sefialar que, si se explotan convenientemente dichos
medios, pueden representar una poderosa ventaja competitiva para los bancos, debido
al conocimiento que tienen de sus relaciones con la clientela, a la amplia gama de
medios de entrega de que disponen, asl como de la fama y renombre que ya tienen en
el mercado.

Por el lado de los riesgos, las nuevas iniciativas y alianzas que constantemsnie
estan teniendo lugar, por lo general no estdn relacionadas con los servicios
financieros. Ei hecho de que gran parte de los cambios que estdn transformando a los
medios de entrega provengan de dreas extemas dificulta a los bancos, ain maés,
poder establecsr planes eficaces, vigilar |as actividades y reaccionar ante ellas.
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Algunos bancos ya estan ofreclende los serviclos de la banca-en-gl-hogar usando
sus propios programas navegadores, aungue la mayoria de éstos se hallan una
generacion atras en términos de la interfase al usuario y de la velocidad de operacién
de las transacciones. Una de las principales razones por las cuales los bancos estan
utiizando los paquetes de software para finanzas personales como Quicken y
Microsoft Money, es que estdn tratando de dar un mejor servicio a su clientela,
adhiriendo sus contenidos o temas particulares a estas sofisticadas herramientas de
navegacion. Un posible riesgo para los bancos radica en que los consumidores
confundan estas aplicaciones de software con la principal interfase bancaria.

Ademds, no todas las instituciones bancarias cuentan con el tamafio o la
experiencia requeridos para desarrollar sus propios sistemas de navegacién, por lo
que la maygria de ellas necesitan las herramientas de terceros a fin de crear su propio
ambiente en linea. Esto esta generando un mayor auge en el empleo de los paquetes
de software para finanzas personales, como Quicken de intuit Inc. y Microsoft Money
de Microsoft. Este Ultimo introdujé al mercado las especificaciones OFC (Open
Financial Connectivity).

OFC proporciona a los usuarios de Microsoft Money conectividad hacia bancos ya
sea via Internet o via lineas privadas. Microsoft estd desarrollando un conjunto de
herramientas para la banca por /nternet , ActiveX Controls, diseflados para permitir a
fos bancos el desarrollo de sitios de servicios bancarios en Infernef. Los controles
pueden trabajar con las especificaciones de OFC y Money, los cuales también pueden
tncorporar el protocolo HTTP, de esta manera Money puede funcionar tante con lineas
privadas como en Intemet. Las transacciones son aseguradas usando los protocolos
SSL o PCT.

El hecho, es que ahora los bancos pueden alcanzar potencialmente a millones de
usuarios de computadoras perscnales desde sus propios sitios Web via OFC y
también pueden usar a Money como un front-end para estos sitios. Esto podra permitir
que los bancos ofrezcan a sus clientes realizar transacciones financieras {incluyendo
pagos) en la sucursal virtual det banco desde cualquier computadora persenal con un
modem, usando ya sea algun soflware para finanzas personales o software propietario
del bantco.

Ahora bien, la informacién del cliente es un elemento muy importante en poder de
los bancos, que pueden utilizar para diferenciarse de la competencia. Por ejemplo, si
se pudiera combinar la informacion acerca del perfil del riesgo de las inversiones de un
cliente y los saldos de sus cuentas con la planeacién financiera disponible en linea,
seria una hemramienta muy poderosa, tanto para la institucion como para el cliente
mismo ; es mas, esto podria dar lugar a la venta de un nuevo producto o servicio por
parte del banco.
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Es muy claro el empleo de la nuevas tecnologlas dentro del sector financiero en el
caso del Securily First Network Bank (SFNB), el primer banco de fos E.U. que fue
creado desde sus inicios como un banco totalmente “cibernético”. Este banco, que
cuenta con una sola sucursal flsica y qua inicié operaciones recientemente, cuenta con
més de 1000 clientes en los Estados Unidoes. A diferencia de ofras instituciones, el
SFNB surgid del futuro ne del pasade. De hecho, su centro de computo alberga
unicamente servidores HP operando en ambiente Unix. Todos estos equipos
(servidores de informacién, de seguridad y de bases de datos) estan conectados entre
sl via una red 10BaseT ejecutande TCP/AP, teniendo planes para migrar al segmento
de los 100 Mbps.

Actuaimente, existen tres modelos diferentss de la implementacién de los servicios
de ia banca-en-el-hogar ; el primero es aquél en el que el banco ofrece una solucidn
particular para este servicio y en la que es responsable de la interfase al usuario, de la
red y del contenido de la solucién. El segundo modelo consiste en un esquema en el
cual un intermediario o un proveedor de servicios (como infuit Services, Prodigy, etc.)
asume la responsabilidad de lz interfase al usuario y de la red, en tanto que la
institucidn financiera sigue siendo responsable del contenido. Finalmente, e! tercer
esquema de [a banca-en-el-hogar es precisamente en Infernst, en este caso, la
interfase proviene det visualizador de la Web (browser), !a red es la Internef misma y el
contenido es manejado por un proveedor de contenidos.

Tecnoldgicamente, Infernot estd teniendo un impacto muy fuerte en la banca al
menudeo, ya que logra minimizar la inversién gue tiene que realizar un banco en su
red de sucursales tradicionales, misma que es sumamente costosa debido a la
cantidad de recursos humanos que emplea. Por otra parte, /nlernet permite a la
clientela tlevar a cabo sus operaciones a cualguier hora desde su computadora
personal, en vez de tener que ajustarse a un horario y a la ubicacion fisica de la
sucursal.

Por ofra parte, se considera que el uso de la Web por parte de instituciones
financieras puede dividirse en cuatro etapas : en la primera de ellas se utiliza la Web
{nicamente para presentar informacién (de tipo promocional principalmente); en la
attualidad varias instituciones emplean la Wab como un medio publicitaric, si hien en
la mayoria de los casos es estatico. La siguiente etapa, que apenas estd empezando a
surgir, consiste en el acceso hasico al banco por parte del cliente : *se trata de una
funcién meramente del tipe 'sclo lectura’ en donde los bancos fe permiten a sus
clientes ver su informacién, pero sin que puedan efectuar ninguna operacién de
actualizacion®. La tercera etapa ya es de interactividad ; aqui el cliente ya no nada mds
puede acceder a la informacidn, sino que puede actualizarla o realizar calculos y
simulaciones del tipo “que para si...". Finalmente la cuarta etapa serd aquella en la que
la institucion financiera complementara el uso de la Web con ofros tipos de medios,
como el fax y el correo electrénico.
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5.2 Tendencias de los Servicios Bancarios en Internet

Un estudio de Booz-Allen & Hamilton sobre la banca-en-intemet, muestra por
primera vez una vision de la demanda de consumo en el campo de la banca-en-
Internet, mismo que esta creciendo rdpidamente. De acuerdo a este estudio, BA&H
proyecta que por encima de 16 millones de hogares en E.U. pueden usar los servicios
de la banca-en-intemet a finales del afio 2000. Ei estudio revela que estos hogares
pueden ser algunos de los clientes mas rentables del sistema bancario, representando
cerca del 30% de las ganancias obtenidas por la banca al menudeo. El estudio
concluye que los bancos, con muchos de sus mas rentables clientes “en-finea’,
pueden enfrentar a un ambiente en Internst mucho mas competitivo y riesgoso.

El estudio proyecta que 1,500 bancos pueden tener sitios en /nfernet para 1989 y al
menos 500 de estos bancos pueden estar ofreciendo banca-en-internet mayormente
desarrollada,

La Investigacién usa estos estudios asi como un analisis de factores principales que
estdn afectando la demanda de los consumidores por los servicios de banca-en-
Internet, tales como, propiedad de computadoras, uso de internet, y la aceptacidn de
los consumidores de los servicios de la banca-en-internet, para proyectar el nimero
total de hogares estadoudinenses usando servicios de bancs-en-intemet durante
1897-2000.

Un andlisis mas amplio revela que mientras los clientes de la banca-en-Internet
pueden representar solo el 16% de los hogares en E.U. para el afio 2000, ellos
pueden representar casi el 30% de las ganancias de la banca al menudeo.
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5.3 Arquitectura para ofrecer Servicios Bancarios en
internet

Uitimamente ha surgido una nueva tendencia en el desarrollo de aplicaciones
Cliente/Servidor que ha astado propiciande la evolucién del desarrollo de un modelo
extremadamente centralizado en &l cliente (esto es, el modelo de cliente “pesado’™)
hacia un modelo centralizado en servidores. Esta tendencia ha culminado en
aplicaciones en Iinfernef e Intranets (/-Nels). Las aplicaciones /-Nets corren en redes
publicas y privadas muy flexibles, y son implantadas en servidores RISC barates que
pueden ofrecer tanto poder y escalabilidad como los mainframes. Las aplicaciones /-
Nets también pueden ser particionadas de tal manera que la Ibgica de la aplicacion
pueda ser gjecutada tanto en el servidor como en e! cliente — algo que nunca puedse
ser hecho usando terminales tontas. Las /-Nets son casi una recentralizacién de ia
implantacién, administracién y ef mantenimiento. Con la recentralizacidn, puede ser
ahora posible implantar a un costo eficaz y confiable aplicaciones de gran escala -
sistemas que pueden servir a miles de usuanos sin los problemas que han plagado al
computo centralizado en el clienta.

La implantacion del modelo centralizado en servidores no sucedié de la noche a la
mafiana. La primera generacién de cémputo en computadoras personales comenzé
con un cliente muy robusto. Las aplicaciones fueron esencialmente implantadas en
computadoras personales. A mediados de los 80's se popularizd la idea de los
servidores de bases de datos SQL, io cual movid el manejo de la base de datos de la
computadora personal hacia el servidor back-end.

Los procedimientos almacenados (stored-procedures), los cuales son una forma de
particionamiento de la aplicacidn, fueron el primer paso para mover las aplicaciones
hacia los servidores, pero la introduccion del modelo particionado de 3-niveles ha sido
el impulsor del modeto centralizado en servidores. El particionamiento en 3-niveles
transfiere porciones sustanciales de fa légica de la aplicacién dal cliente hacia ios
servidores de aplicaciones centralizadas. Esta tendencia hacia la implantacion de
aplicaciones centralizadas ha sido impulsada por el deseo de incrementar el
rendimiento, control y seguridad dentro de un ambiente Cliente/Servidor,

Las aplicaciones /-Nefs son esencialmente aplicaciones que estan completamente
implementadas en servidores y accesadas desde navegadores via ios protocolos
HTTP y HTML. Aplicaciones de gran escala que usan esta arquitectura estan
proliferando en /-Nets .

La implantacién centralizada significa que en el momento que la aplicacién esta
disponible en el servidor Web, esté inmediatamente disponible para todos los usuarios
autorizados en una /-Nef. Miles o quizds millones de usuarios pueden accesar este tipo
de aplicaciones sin tener que comprar, instalar ¢ inspeccionar nuevo software, ¢
renovar {as estaciones de trabajo para que se puedan ejecutar nuevas aplicaciones.
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No hay necesidad de visitar todas y cada una de las estaciones de trabajo o
computadoras personales debido a que no se necesita instalar ni una sola linea de
cédigo en el cliente. Este tipo de instantanea y obicua disponibilidad es algo que es
simplemente inalcanzable en un ambiente centralizado en el cliente.

Los usuarios no estan mayormente a un pequefio conjunto de aplicaciones que
puedan ser razonablemente instaladas y mantenidas en cada computadora personal
dentro de una organizacion. Literalmente docenas de aplicaciones en Infranet o cientos
de aplicaciones en Internst estdn disponibles para cualquier usuario, con poco
esfuerzo vy a costos minimos.

Por otra parte, el desarrolfo de aplicaciones es mucho mas facil debido a que fos
desarrolladores no tienen que estar preccupados con disefios complejos, pruebas y
consideraciones de implantacién asociadas con el particionamiento de la aplicacién. El
mantenimiente y adminisiracion son ampliamente simplificados debido a que todo el
codigo de la aplicacién es centralizado. La centralizacion también significa el fin del
extraordinario ritmo de obsolescencia del hardware y soflware que la industria del
computo ha estado experimentando en {a Ultima década. Tal rapidez de obsclescencia
crea un efecto de domino, el cual es extremadamente caro y desestabilizante debido a
que afecta todos los aspectos de un ambiente organizacional. Ef hardware y software
tienen que ser reemplazado en todas y cada una de las computadoras personales.

La implantacién centralizada de aplicaciones no significa necesariamente que todas
las aplicaciones tengan que ser ejecutadas en el servidor. Usando tecnologlas como
Java ¢ Java Script, es posible bajar “applets’ del servidor para ser ejacutados en ei
cliente. Esta variante mantiene la ventaja de la implantacion centralizada, pero abre la
posibilidad de la ejecucion en el cliente.
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5.3.1 Importancia de los Componentes Reutilizables

Aungue no se trata de un concepto nuevo, |a reusabilidad, en términos de mejorar
la calidad del software y la productividad, ha sido agresivamente perseguida apenas en
los diimos afios. En torno a este tema se han definide algunos conceptos como
productos de trabajo (work products), que son los productos dentro del proceso de
desarrollo de software (cddigo, disefo, planes de pruebas, elc) ; reuso es el uso de los
productos de trabajo sin modificacidn en el desarrollo del software | reuso apalancado
(levarage reuse), consistente en modificar productos de trabajo para cubrir
requerimientos de un sistema especifico ; un productor es un generador de productos
de trabajo reutilizables y un consumidor es algulen gue los usa para crear nuevos
productos de software.

Debido a que, en un esquema de reusabilidad, los productos de trabajo han side
creados, probados y documentados previaments, se incrementa la productividad, ya
que los consumidores de dichos productos tienen menos trabajo que hacer. Sin
embargo, el incrementar la productividad gracias a la reusabilidad, no necesariamente
reduce el tiempo total para liberar un producto nuevo. Para reducir este tiempo, el
reuso debe ser empleado de manera efectiva en la ruta critica de un proyecto de
desaroilo de software. Se ha encontrado que el reuso de productos le permite a las
organizaciones aprovechar de manera méas eficiente sus recursos humanos porque se
basa en su experiencia para generar sinergia ; los especialistas en software con més
experigncia pueden dedicarse a generar productos de trabajo para ser usados por
personal con menor expariencia. Sin embargo, la reusabilidad tlene su costo, ya que
se tiene que invertir en personal especializado para crear las piezas reutilzables,
mantenerias, administrarias, etc.

Debido a que los productos de trabajo  son usados miltiples ocasiones, la
reparacién de defectos de cada reuso se acumulan, resultando en una mayor calidad.
Lo que es mas importante, la reusabilidad incentiva el prevenir o detectar probiemas
en etapas tempranas del ciclo de desarrollo de un sisterna, debido a que los costos de
prevencién y pruebas pueden ser amortizados entre un gran ndmero de usuarios.

La reusabilidad incrementa la productividad debide a que el ciclo de vida de
sistemas requiere menos insumgs para generar las mismas salidas. Por ejemplo, el
reuse puede reducir costos de elaboracién al promover la especializacion en 4reas
como interfases de usuarios. Debide a su experiencia, los especialistas realizan las
tareas de manera mas eficiente que los no especialistas. Desde otro punto de vista, la
productividad se incrementa simplemente porque no se tienen que desarrollar todos
los productos de trabaje desde cero. En general |la reusabilidad incrementa la
productividad al reducir la cantidad de tiempo y el trabajo requerido para desarrollar y
mantener un producto de software.
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5.3.2 OLTP (On-line Transaction Processing)

El Procesamiento de Transacciones en Linea (OLTP, por sus siglas en inglés)
representa el components vital de muchas crganizacicnes, el procesamiento de datos
en tiempo real en el cual usualmente existe una comelacién directa entre ¢l randimiento
de OLTP y los ingresos de la corporacidn —- mientras mas asientos y reservaciones
pueda procesar una aerolinea, mas altos serén sus ingresos.

OLTP nos rodea cotidianamente --- en sistemas de reservaciones de aerolineas,
sistemas bancarios, de procesamiento de érdenes y de administracién de inventarios.
OLTP no es cotra cosa que la automatizacion de procesos del negocio altamente
repetitivos y de elevado volumen. Independientemente de como estén implementados
estos sistemas en la actualidad, tienen que tener las siguientes caracteristicas :

« Disponibilidad ininterrumpida.
+ Los tiempos de respuesta deben caer dentro de un cierto rango predecible.
« Deben ofrecer integridad de las transacciones.

» Las transacciones deben poder realizarse con el debido nivel de seguridad
requerido.

Tipicamente, las aplicaciones mas comunes de OLTP consisten de sistemas de
entradas de 6rdenes que permiten que cientos de clientes accesen simultaneamente
una base de datos proporcionando a los usuarios tiempos de respuesta muy bajos.
OLTP esta formado por una serie de aplicaciones gue generalments se cimentan en
bases de datos relacionales y no-relacionales, aplicaciones front-end usadas para
capturar datos en tiempo real, y herramientas para moniterear el desempefio de las
transacciones y de los sistemas que las sustenten. Las aplicaciones OLTP
generalmente hacen un uso intensivo de las bases de datos, en donde {a velocidad y la
precision son esenciales.

OLTP raramente implica un sofisticado manejo de datos o andlisis, pera requiere
ampiia velocidad y total precisidn. Asi, las aplicaciones OLTP deben ser capaces de
procesar cientos de transacciones por segundo. Debido a estos demandantes
requerimientos de rendimiento, combinados con la sensibilidad e importancia de los
datos y procesos corporativos, las aplicaciones Of TP han tradicionalmente residide en
los mainframes, ya que s&lo los sistemas operativos de los mainframes han cubierto
los requerimientos de administracién del sistema, herramientas de mcnitorec y
rendimiento necesarios para realizar operaciones OLTP exitosamente.

A pesar de la rentabilidad de los sistemas abiertos y los beneficios del cdmputo
distribuido, muchas compafilas creyeron gue el mainframe &ra la Gnica plataforma con
el suficiente poder, confiabilidad y mecanismos de recuperacién para proteger los
actives de informacidn corporativa adecuadamente. Aungue, tanto gerentes de
negocios como personal de informatica hayan visto las ventajas de la flexibilidad de
los sistemas abiertos y plataformas Cliente/Servidor para operacicnes OLTP, las
herramientas e infraestructura necesarias para soporiar transacciones OLTP no son o
suficientemente robustas para satisfacer sus demandantes reguerimientos.
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Sin embargo, aunque los usuarios se dan cuenta de que las redes locales son
plataformas efectivas para muchos tipos de aplicaciones de procesamiento de
informacién, las redes focales no han sido todavia probadas por si mismas en el
procesamientc de transacciones en areas de negocie de misién critica. En
aplicaciones de redes locales, un nivel de 90 % de éxitc es suficiente, pero en
ambientes OLTP se requiere de un 89.9 %. En una aplicacién OLTP la velocidad, Ia
exactitud y |2 confiabilidad son esenciales. Por estas razanes, el numere de compafiias
que han reemplazade sus aplicaciones OLTP en ambientes mainframe por
aplicaciones OLTP distribuidas es atn pequefio ; aunque lentamente, la evolucidn se
esta dando. En lugar de implementar un cambio mayor como ocurria con otras
aplicaciones, muchas compafilas han decidido seleccionar aplicaciones no-criticas
para construir prototipos de aplicaciones OLTP. De esta manera, si las pruebas son
exitosas, las organizaciones gradualmente migraran hacia el uso de OLTP distribuido.

La administracién del sistema {(System Managemsnt), la habilidad para asegurar
qgue las computadoras y las redes de comunicaciones funciohen correctamente, es otra
&rea donde las redes locales se encuentran en desventaja respecto a los mainframes.
La administracion de sistema es una frase que engloba el rendimiento de las
computadoras, redes, periféricos y soffwars. La administracidn de sistemas también
incluye procedimientos de seguridad.

El monitoreo dei desempefio es otra 4rea débil. En un mainframe, los usuarios
pueden recolectar montafias de estadisticas para identificar los problemas. Pero en el
ambiente Unix sélo una cantidad limitada de informacién se encuentra disponible.

Actualmente, los mainframe aparecen adetante de las redes locales en todas estas
areas. Pero los vendedores han gastado mas de 20 afios construyendo herramientas
para asegurar la confiabllidad de los mainframe, por 80 no debe ser tan sorprendente
que las redes locales se encuentren detrds en muchas dreas de la administracion de
sistemas. Sin embargo, la brecha puede no ser tan grande. Las herramientas que se
requieren para correr aplicaciones OLTP en redes locales estdn madurando, y los
usuarios se estdn sintiendo lentamente mas comfortables al construir nuevas
aplicaciones en redes locales.

Sin embargo, los departamentos corporafivos de informacién gerenciai  se
esfuerzan para reducir costes y volverse mas compelitivos usando mas
inteligentemente la informacién corporativa, y viéndose un gradual movimiento hacia
esquemas de OLTP distribuido. Este movimiento refleja algunas de las actuales
tendencias del cémputo tales como: aplicaciones Cliente/Servider, reduccidn de
plataformas (downsizing), Incremento en la modularidad y arquitecturas de interfases
para sistemas abiertos, La vista de los usuarios se estd enfocande gradualmente en
los dos principales bheneficios de los sistemas abiertos: Interoperabilidad y
Portabilidad, via la arquitectura Cliente/Servidor. Como resultado, tanto usuarios como
vendedores, del mismo modo, han comenzado a darse cuenta que la administracién
de transacciones se puede convertir en una tendencia unificante que puede integrar
los diversos componentes del procesamiento transaccional distribuido (tales como
clientes remotos, servidores poderosos, etc.) dentro de una imagen sencilla de un
sistema.
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Aunque ya no son el centro de atraccion hoy en dia, muchos sistemas OLTP en
mainframe siguen funcionando en la aclualided después de dos o mas décadas en
produccién. Estos sistemas presentan fortalezas muy relevantes y también algunas
debilidades, aunque éstas no impiden que operen satisfactoriamente y en forma
bastante confiable. Por ejemplo, la disponibilidad de estos sistemas puede ser mayor
del 99.9% debido a la madurez de! software y de las herramientas para su manejo, no
obstante, la administracion de su crecimiente puede ser un serioc problema. Las
mejoras funcionales en los sistemas por lo general son lentas de implementarse, la
interfase al usuario es bastante limitada y el costo por lo general se considera elevade
y relativaments insensibles a las mejoras en precio/rendimiento que presentan las
nuevas tecnologias.

Una de las cosas que mds han impulsado a la plataforma Cliente/Servidor ha sido
la enorme cantidad de paquetes de software disponibles en el mercado y que pueden
implementarse y distribuirse en forma mas rapida y econémica que en el caso del
mainfrarme ; ademds, la adopcién de estandares de sistemas abiertos significa que
estan a la mano del usuario una gran variedad de equipos y sistemas administradores
de bases de datos relacionales. Por otra parte, 1a administracién del crecimiento def
ambiente Cliente/Servidor es mas facil, al igual que las mejoras funcionales, en tanto
que la interfase al usuario es excelente. Sin embargo, también tiene sus desventajas :
la administracién de configuraciones y el control de versiones ; la distribucidn del
sofiware ; la administracién de los sistemas y equipos; la administracién del
rendimiento ; la escalabilidad de los servidores; el manejo de respaldos ¥y
recuperaciones ; ast como |a seguridad de datos y aplicaciones, esto ha dado lugar a
que las aplicaciones OLTP que son criticas para las empresas permanezcan en ios
mainframes.

OLTP en Internet

La WWW y los sistemas OLTF propistarios de los empresas tienen una relacidn de
amorfodio. La fibertad y poderio de la Web son irresistibles, pero las aplicaciones
OLTP corporativas son inamovibles ; ellas estdn aisladas para mantener la integridad y
resguardar !as ventajas competitivas, Las empresas resuelven este conflicte dibujando
una pared de seguridad entre sus sistemas corporatives y fa Internet. Como se puede
ver en la fig. 5.1, en el lado de Internef del firewall, el acceso es sin restricciones. En el
lado de la empresa del firewall, los recursos son altamente controlados. El acceso a
través del firewall esta limitado y basado en una forma de envio de mensajes o datos.
Los sistemas de procesamiento de transacciones detras del firewal! estan enviando y
recibiendo mensajes, Esto describe una relacidn clasica Cliente/Servidor. En este
caso, la Web es un cliente multimedia, haciendo su propio procesamiento y enviando
requerimientos a los sistemas detras del firewall. E| ambiente OLTP corporativo es el
servidor que proporciona el encapsulamiento de las funciones o datos del negocio a
los clientes en el otro lado del firewall.
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Fig. 5.1 Acceso a Aplicaciones Corporativas por Internef

A primera vista, la Wab posee atributos bastante poderosos para tilizarse como un
medic de acceso a las aplicaciones OLTP: empero, también muestira varias
debilidades. La Web presenta ciertas ventajas importantes, especiaimente su interfase
universal al usuario por medio de los navegadores. También, puede utilizarse como un
servidor centralizado albergando aplicaciones y datos, en tanto que las estaciones de
trabajo remotas Unicamente se encargan de ta capa de presentacidén. En este
esguema desaparecen los problsmas en tomo a la distribucion del software, ek control
de las versiones y la administracién de sistemas y equipos, en tanto que el crecimiento
se puede manejar mas facimente (suponiendo que los servidores HTTF sean capaces
de escalarse hasta un nivel conveniente para el OLTP).

Aungue la Web pudiera parecer una buena alternativa en relacién al ambiente
Cliente/Servidor convencional, todavia tiene mucho camino que recorrer antes de que
pueda convertirse en el medio ideal para e! procesamiento transaccional a gran escala.
Por una parte, no se tiene disponibilidad ininterrumpida ; /ntemet permite el uso de
rutas altemas para el tréfico de datos, pero ain no se cuenta con un esquema robusto
de recuperacion de datos en el momento de falla de un servidor HTTP ; los tiempos de
respuesta mas o menos homogéneos estdn lejos de ser una realidad ; la integridad de
las transacciones requiere alin mejorarse ; y el aspecto de seguridad sigue siendo un
problemna importante.

La Web, dado su estado actual de madurez, puede apoyar en dos dreas ; permitir la
introducclon de nuevos sistemas basados en la facilidad de uso y en un bajo costo de
propiedad, y fungir como una extensién a nivel tactico de los sistemas OLTP
existentes.
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Para la implantacion OLTP en Intemet Gartner Group ha definido diferentes estilos
de aplicaciones de procesamiento de transacciones {ver fig. 5.2)

» Aplicaciones Privadas : No se tiene acceso a ellas desde /nternet.

= Aplicaciones de Presentacion Distribuida: La capa de presentacion es
distribuida a través de Internst.

+ Aplicaciones de Presentacidn Remota: Los clientes plblicos {usuvaimenie
basados en la Web) accesan los servidores de aplicaciones privadas a través
del firewail.

« Aplicaciones de Funcién Distribuida : La logica de negocio de las aplicaciones
esta distribuida a través de Internst,

» Aplicaciones de Administracién Remota de Datos : Los datos corporativos son
accesos a través de Infemnet y del firewall ; la interfase del usuario y Ia 16gica de
negocio de las aplicaciones son realizadas en el dominio piblico.

s Aplicaclones de Bases de Datos Distribuida : intemet es usada por los DBMS
de las empresas para integrer segmentos distribuidos de los datos de la
emprasa.

» Aplicaciones Publicas : Las aplicaciones, sus interfases de usuario y sus datos
son accesados directamente desde la Infernet.

El 80% de estas aplicaciones pueden usar presentacion remota, donde la funcién
del cliente es ejecutada en el dominio pablice (usualmente via la Web) y todos los
servidores de aplicaciones funcionalmente estan encapsuladas detras de un firewalf en
la Iniranet controlada de |la empresa,

Funcién Admon. Bare de Daton

Priveds Digtribuida Remots an Distridaida Rwnots de Distribuide an
an Intenet Internet an Internet Daxtos sa intecnat Internat

Aplicackin
Publica

WWW DE ACESO PUBLICO (INTERNET) 1

Fig. 5.2 Estilos de Aplicaciones de Procesamiento de Transacciones
relacionadas a Internet




138 Servicios Bancarlos en Internet

5.3.3 Monitores de Transacciones

La necesidad de reduccibn de plataformas {downsizing), combinada con los
avances tecnolégicos del proceso distribuldo, ha redundade en el surgimiento de
varias aproximaciones a los sistemas de administracidon de transacciones. Algunas de
las opciones mas recientes basadas en Unix --- Tuxedo de BEA, Encina de Transare,
Top-End de NCR — estdn retando agresivamente al campedn de los monitores de
transacciones —CICS de !BM. A fin de conservar su posicién de liderazgo en esta
materia, |IBM esta reaccionando ofreciendo nuevas propuestas basadas en CICS.

El Monitor de Procesamientc de Transacciones (TPMonitors) es un software
ubicade sobre el manejador de bases de datos para asegurar la precisién de las
transacciones. Es utilizado con grandes y complejas aplicaciones y agrega
caracteristicas como recuperacidn de datos y seguridad, para asegurar la confiabilidad
de la infraestructura de computo. El Menitor de Transacciones permite deshacer
(roflback) las transacciones cuando un modulo del sistema falia y puede guardar
transacciones en una cola mientras un componente de! sistema es aclualizade o
cambiado.

Los TPMonitors realizan las siguientes funciones :

s Proporcicnzn hemamientas de software (herramientas de acceso a datos,
dibujadores de pantalias, comunicaciones intra-sistamas) que son utllzadas
para desarroliar aplicaciones para el cliente.

+ Proporcionan un amblente de ejecucidn que asegura la integridad,
disponibilidad y seguridad de datos, tiempo de respuesta rdpido y un afto
desempefio de fas transacciones al administrar la sincronizacién y distribucién
de la carga de transacciones entre los recursos disponibles.

« Proporcionan soporte administrativa que les permite a los usyarios realizar
instalaciones personalizadas, asi como configuracién, monitoreo, vy
administracién de sus sistemas de cdmputo.

Conforme las aplicacicnes Cliente/Servidor han ide creciendo y soportando mds
usuarios, ha surgido un mayor auge de los TPMonitors. De acuerdo al Grupo
Standish, los TPMonitors se han convertido en uno de los temas mas candentes de la
tecnologia desde 1896, considerando que un 55% de las aplicaciones de misién critica
han de ser censtruidas con TPMonitors. Los TPMonitors juegan un papel
trascendental en los sistemas de 3-niveles: como segmente del mercado
Cliente/Servidor de crecimiente mdas répido, proveen la infraestructura para ejecutar
procesos en {a capa intermedia.

De esta manera, en un ambiente Cliente/Servidor, un TPMonitor se intercata asi
misimo entra los clientes remotos y los recursos del servidor (ver fig.5.3).

Los TPMonitors son un ejemplo de un arquitectura Cliente/Servidor de 3-Niveles,
encajan en este modelo debido a que ellos manejan los procesos aplicativos
independientemente de 1a base de datos o del fronf-end. Los TPMonitors proporcionan
un nivel extra que separa los clientes del manejador de recursos,
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Fig. 5.3 Arquitectura Cliente/Servidor de 3 Niveles usando un TPMonitor

Los TPMonitors controlan todo el trafico que liga cientos (o miles) de clientes con
programas de aplicacion y los recursos en el back-end. Los TPMonitors aseguran gue
las transacciones son completadas con precisidn, proporcionan balancec de cargas, y
mejoran todo el sistema. Mas importante, los TPMonifors hacen los procesos
independientes de cualguier administrador de recursos. Esto permite trabajar con
cualquier recurso en el back-end.

Situado entre los clientes y los servidores, e TPMonitor puede administrar
transacciones, rutearlas a lo largo del sistema, balancear tas cargas en la ejecucién,
reiniciarias después de fallas. Los TPMonitors administran transacciones desde su
punto de origen - tipicamente en el cliente — a lo largo de unc o mas servidores y de
regreso al cliente origen. Cuando una transaccién termina, el TPMonifor asegura que
todos los sistemas involucrados en la transaccion se quedan en un estado consistente.

Un TPMonitor vigila todos los aspectos de una transaccién distribuida,
independientemente de los sistemas ¢ administradores de recursos utilizados. Muchos
TPMonitors pueden administrar recursos en un servidor Unico o en multiples servidores
y pueden cooperar con otros TPMonitors en sistemas heterogéneos. Los futuros
TPMonitors podran residir en cualquier maguina cliente para hacer que los recursos
del cliente ~tales como interfase de usuario, almacenes de datos locales o agentes
personales— se encuentren al alcance de una transaccion distribuida.

Los TPMonitors primero aparecieron en los mainframes para proporcionar
ambientes de ejecucién para soportar grandes aplicaciones OLTP, tales como
sistemas de reservaciones de aerolineas, de hoteles, sistemas bancarios. Los
TPMonitors proporcionan lo que sea necesario para conservar las aplicaclones OLTP
ejecutandose en el estilo de crecimiento usual : altamente reactivo, disponible y bien
administrado.
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Al moverse OLTP a plataformas Cliente/Servidor una nueva variedad de
TPMonitors estd emerglendo para ayudar a convertir el nuevo ambiente en uno
hospitalario para aplicaciones de mision critica.

Se puede pensar en un TPMonitor coma un sistema operativo de transacciones, los
TPMonitors hacen 2 cosas extremadamente bien ; administracién de procesos . iniciar
procesos, canalizarles trabajo, monitorear su ejecucién, balancear sus cargasy
administracion de transacciones ; garantizar las propiedades ACID (ver tabla 5.1) de
todos los programas que corren bajo su preteccion.

La tabla 5.1 muestra las propiedades "AC/D” que fueron disefiadas para asegurar la
integridad y confiabilidad de los datos.

Propiedad Descripcion
Atomicity La secuencia completa de acciones {unidades lbgicas de
Atomicidad trabajo) deben ser ya sea completadas o abortadas. La

transaccidn no puede ser parcialmente exitosa.

Consistency Una transaccién toma un sistema de computo y sus recursos

Consistencia de un estado consistente a otro.

Isclation El efecto de una transaccién no es visible por otras

Aislamiento transacciones hasta que la transaccién sea ejecutada
completamente (committed).

Durability Los cambios hechos por la transaccion ejecutada (committed)

Durabilidad son permanentes y deben tolerar fallas del sistema.

Serizlizacién Mientras una transaccién en proceso dependa de ciera
informaci6n, esta informacién es bloqueada para prevenir que
cualquier otra transaccién [a cambie.

Tabla 5.1. Propiedades ACID de OLTP

Los TPMonitors fueron disefiados para ejecutar clases de aplicaciones que puedan
servir a cientos y en ocasiones a miles de clientes, La razén es simple : si se le dan a
uno de estos cientos de clientes todos ios recursos que ellos necesitan en un servidor,
ain el mainframne servidor més grande puede ser insuficiente. Afortunadamente, no
todos los clientes requieren servicios concurrentes. Sin embarge cuando o hacen,
necesitan el servicio en forma inmediata. Los usuarios finales tiene una “tolerancia de
espera” de 2 segundos o menocs.

tos TPMonitors proveen un sistema operativo—encima de los sistemas operativos
existentes—que puede conectar, en tiempo real, a miles de clientes con un poof de
procesos servidores compartidos. Los 7TPMonitors balancean el uso de los recurscs
entre los clientes en base a la demanda.
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En esencia, los TPMonitors eliminan los requisitos de procesos-por-cliente por
peticiones encoladas para procesos servidores compartides. Si el nimero de
peticiones de los clientes excede el nGmero de procesos en una clase de servidor, el
TPMonitor puede dinamicamente iniciar nuevos procesos—una habilidad llamada
balanceo de cargas. Los mas sofisticados TPMonitors pueden distribuir 12 carga de los
procesos a través de multiples CPUs en ambientes de memoria-compartida,
multiprocesamiento simétrico (SMP), o procesamiento paralelo masive (MPP). Parte
del balanceo de cargas involucra el manejo de las prioridades de las peliciones
recibidas.

Un TPMonitor garantiza las propiedades ACID mientras mantiene un alto
rendimiento transaccional. Para realizar estas actividades, debe de manejar la
ejecucidn, distribucién y sincronizacion de las cargas de trabajo de las transacciones.

Varios de los beneficios cbtenidos al usar TPMonitors son :

* Soporte al desarrollo de aplicaciones Cliente/Servidor. Las herramientas de
desarrollc estan soportando directamente RPCs y haciendo a les TPMonitors
fransparentes para los desarrolladores.

+ Firowalls. Los TPMonitors implementan firewalls entre las aplicaciones y los
administradores de aplicaciones y entre las aplicaciones mismas.

» Alta Disponibilidad. Los TPMonitors han sido disefiados para trabajar alrededor
de todos los tipos de fallas. Los TPMonitors siempre conocen el estatus de los
recursos cliente/servidor que estan bajo su control. Forzando las propiedades
ACID, los TPMonifors permiten detectar una falla exactamente cuando esta
sucede.

+ Balanceo de Cargas. Los TPMonitors se especializan en administracion de
procesos v soportan técnicas de balanceo de cargas dinamicas y estaticas.

+ Escalabilidad de Funciones. Los TPMonitors alientan a crear procedimientos
modulares y reusables que encapsulan los administradores de recursos.

+ Sistemas de bajo costo. Los TPMonitors pueden ahorrar dinero, segln Standish
Group se pueden lograr ahorros mayores a 30% en los costos de los sistemas
sobre un modelo centralizado de base de datos. E! balanceo de cargas de los
TPMonitors proporciona mejor rendimiento usando los mismos recursos dal
sistema.
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OLTP en un ambiente distribuido

El procesamiento distribuido de transacciones es la evolucidn del tradicional
procesamiento centralizado de transaccciones, hacia el mundo del cdmputo distribuide
y abierto. En un ambiente de procesamiento distribuido de transacciones, cuando las
funciones de negocio son distribuidas entre diferentes sistemas, la funcidn del monitor
de procesamiento de transacciones debe ser expandida para administrar las
transacciones que afecten a miltiples sistemas. Aunque cada nodo distribuido ejecuta
su parte de irabajo en su porcidon de la transaccién “local®, ain atémica, el
procesamiento de transacciones distribuidas requiere de nuevos conceptos de
atomicidad, consistencia, aislamiento y durabilidad distribuidos. Estas nuevas
propiedades de las transacciones distribuidas son proporcionadas por ruevos
manejadores de procesamiento distribuido de transacciones. Cada transaccior debe
ser digsefiada de tal manera que este procesamiento dependa directamente del
resultade del procesamiento realizado por otra transaccion.

Conceptuaimente, un ambiente corporativo de procesamiento distribuido de
transacciones debe mantener un TPM (Transaclion Processing Manager) en cada
node distribuido. Al mismo tiempo, el sistema corporativo de procesamiento distribuido
de transacciones debe proporcionar un coordinador global de TPMs , légicamente
centralizado, que pueda comunicarse con ¢ada uno de los TPMs y conlrolarlos. La
figura 5.4 muestra un ejemplo de ambients OLTP Cliente/Servidor de tres niveles. En
esta configuracién, las estaciones de trabajo cliente pueden realizar transacciones
locales bajo el control de un TPM local. Concurrentemente, las estaciohes pueden
participar en una transaccion grupat coordinada por un servidor TPM. Por el contrario,
el servidor puede participar en una transaccion distribuida que abarca multiple
servidores y/o en una transaccién global iniciada y coordinada por un TPM host.,

La clave para este tipo de integracién es la existencia de una interfase de
programacion para aplicaciones transaccionales que sea comun, para ser entendida
por todos los manejadores de transacciones y manejadores de recursos,
particularmente de bases de datos.

Host

TPM
Server Server
TPM e e e . 44N

LOCili Locul
TPM | [TPM

Fig. 5.4 Ambiente OLTP Cliente/Servidor de 2 niveles
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Hay varias piezas que deben ser tomadas en cuenta por los desarroifadores que
busquen implantar aplicaciones Cliente/Servidor. E! soffware intermedio (middlewans)
como el de tipo OLTP, resulta ser el componente medular ; sin embargo, se requieren
productos y servicios complementarios de vendedores de herramientas, comparilas de
bases de datos, desarrolladores de aplicaciones e integradores de sistemas, si se
desea implantar ampliamente soluciones Clisnte/Servidor. El siguiente reto para OLTP
abierto es el proporcionar interoperabilidad con aplicaciones propietarias, tales como
CICS, y otras plataformas de sistemas abiertos.

5.3.4 Elementos de la Arquitectura Propuesta

Esquema Conceptual de Ia Arquitectura

El esquema conceptual de la arquitectura para fa entrega de servicios bancarios por
intemet puede dividirse en 2 entomos (ver fig. 5.5) : el exterior y el bancario.

En el entorno exterior se encuentran los clientes del banco, [os cuales utilizan a la
red publica de Intemet como su medic de acceso al bance y a un programa
navegador como su interfase a los servicios bancarios, en este entorno también se
pueden ubicar otros dispositivos propios de entrega de servicios que se encuentran
fuera de |a red privada del banco, como cajeros automaticos, kioscos de autoservicio |
los cuales se pueden conectar por olros medios de enlaces (lineas privada,
microondas, satelital, etc.).

El entorno bancario esta compuesto por un firewall externo, un firewalf interno, los
servidores intermedios y los servidores corporativos.

El firewall externo es el punto de contacto de! entorno bancaric con el entorno
exterior, estc permite proteger y controlar el acceso al bance de clientes no-
autorizados y de la conexién de dispositivos de entrega no pertenecientes al banco.

El firewall interno permite filtrar que usuarios/empleados internos puedan tener
acceso a los servicios bancarios ya sea por la /ntranet o por la Wan.

Los servidores intermedios son un conjunto de servidores donde se encuentran las
aplicaciones y/o servicios que manejan el acceso externo, también se encuentran las
aplicaciones y/o servicios que permiten la interoperabilidad con los servidores
corporatives para realizar |as transacciones bancarias.

Los servidores corporativos son los servidores en los que se encuentran |as
aplicaciones y datos corporativos a ios cuales no se puede tener un accese directo,
solo se puede tener acceso a ellos a través de [os servidores intermedios.
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Fig. 5.5 Esquema Conceptual de la Arquitectura

El modelo arquitecténico general de la arquitectura para la entrega de
bancarios por /nfernet se puede conformar de 5 niveles o capas (ver fig. 5.6} :

1. Cliente

2. Firewall Externo

3. Firewall Intermo

4. Servidores Intermedios
5. Servidores Caorporativos

servicios
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Fig. 5.6 Modelo Arquitecténico General

Cliente (Nivel 1)

Este nivel esta conformado por los diferentes dispositivos de entrega de servicios y
principalmente por las computadoras personales de los clientes. Los dispositivos
utilizan regularmente protocolos de comunicaciones propietarios para comunicarse con
los servidores intermedios, en cambio las computadoras personales de los clientes
utllizan un pregrama navegador como su interfase a los servidores intermedios, este
as cualquier navegador comercial capaz de desplegar pdginas dindmicas a través de
la ejecucion de aplicaciones interactivas, utilizando “applets’ de Java o controles de
ActiveX, asi como paginas estaticas utilizando el protocolo HTML.

Las principales funciones del Cliente son ;
» Servicios de Presentacion,
» Manejo de protocolos de seguridad como SSL, PCT.
» Realizar validaciones semanticas y sintacticas.
s Manejo de los protocolos de comunicaciones.

« Manejo de protocolos de encripcidn.
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Firewalls (Niveles 2 y 3)

En estos niveies se colocan los firewalls que restringen los accesos al entorno
bancario, se establacen las barreras de seguridad que impiden el acceso a la red
interna del bance de usuarios no-aulorizados, se filtran los protocolos de
comunicaciones no-permitidos dentro de la red interna y se evita que se tenga el
acceso a los computadores del banco a fravés de sesiones de telnet y/o fip.

Para esta arquitectura se propone wtiliza™ un firewall con doble bastién y un ruteador
de chequeo (fig. 5.7}, lo que permite tener controlado tanto el accese de los usuarios
externos (Internel) y de los usuarios internos {Intranet).

£t

S T )

Fig. 5.7 Firewall con doble Host Bastién y nuteador de chequec

Las funciones que realiza un firawall ¢ host bastion externo son :
* Recepcion y administracidon de llamadas telefénicas
» Asignacién de direcciones /P,
e Autentificacién de usuarios externos {Infernaf),

Validacion de la zona facultada para usuarios externos.

Filtrado de una direccion /P solicitada como destino contra una direccidn dnica.
« Filtrado de los protocolos HTML HTTP,SSLPCT y de los serviclos de Tep/p.
Validacion de las reglas de fitrado de paquetes.

« Alerta sobre intentos de aceesos no-autonizados.
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Las funciones que realiza un firewall 0 hast bastién interno son

« Autentificacién de usuarios internos (Infranef).

» Validacion de la zona facultada para usuarios intemos.

* Filtrado de una direccién /P solicitada como destino contra una direccion anica.
= Filtrado de los protocolos HTML HTTP,SSLPCT y de los servicios de Top/p.
» Validacion de las reglas de filtrado de paquetes.

= Alerta sobre intentos de accesos no-autorizados.

¢ Validacién de domicilios /P solicitantes contra zonas a las que estan facultadas
para tener acceso.

Servidores Intermedios (Nivel 4.0)

En este nivel se agrupan el o los servidores intermedios, los cuales soportan la
funcionalidad légica y los servicios. La funcionalidad i6gica se refiere a las tareas y
reglas que gobiernan la manera en que un negocic opera y l0s servicios requeridos
para implementarlas. Las reglas del negocio se encuentran embebidas en el cédigo de
los programas.

Los principales roles que un Servidor Intermedio juega dentro de una arquitectura
Cliente/Servidor multi-niveles son :

1. Flexibilidad en la configuracién de aplicaciones.

En la implementacion de una arquitectura de multi-niveles los servidores
intermedios apoyan a los componentes de una aplicacion distribuida. Debido a que los
eiementos de una aplicacion son médulos independientes ligados por medio de
diferentes tipos de interfases, esto da a los desarrolladores 1a fibertad de implantar
estos componentes en las plataformas dplimas.

Esta arquitectura permite a tos usuarios crear uno o varios niveles intermedios de
servidores cuyo propésito es procesar servicios o funciones compartidas por muchas
aplicaciones. Los servidores intermedios inyectan escalabilidad y reusabilidad dentro
de arquitecturas Cliente/Servidor. En tugar de escribir las mismas funciones o servicios
para cada nueva aplicacién, los desarroltadores pueden escribir la aplicacién una vez y
colocar esta en un servidor accesible para fodas las aplicaciones.
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2. Data Warehouses.

Los servidores intermedios pueden ser utilizados para organizar y distribur los
datos almacenados en los equipos centrales. Se puede realizar una extraccidn de los
datos pertinentes a un departamento o a un sistema y bajar los datos a un servidor
intermedio a donde los usuarios podran accesarlos para obtener la informacidn que
requieran, con el beneficio de que el acceso a estos datos sera de una manera mas
rapida y en forma méas eficienté ya que no tendradn que conectarse hasta los
servidores corporativos y tampoco tendrdn que competir con un gran numero de
usuarios que también desean accesar \as grandes bases de datos corporativas.

3. Transparencia en la localizacién de recursos.

Los servidores intermedios pueden manejar diferentes tipos de gafeways; de
comunicaciones, de bases de datos, etc. Por ejemplo, se puede {ener un gateway de
bases de datos en un servidor intermedio para permitir a los usuarios tener acceso
transparente a diferentes tipos de datos (SQL, archivos planos, etc.) 2 través de una
red y quitarle a los desarrolladores de aplicaciones la carga de tener que conocer los
detalles de cémo se encuentran implementadas las fuentes remotas de datos y de
cémo se accesan los datos.

Ademas de la transparencia en [a localizacién de recursos, los gateways en 0
servidores intermedios también proporcionan transparencia en la migracion de
racursos. Esto es, los usuarios pueden cambiar la localizacion o implementacién de los
recursos de back-end sin tener que reescribir el front-end de la aplicacién, Los
servidores intermedios permiten separar a las aplicaciones cliente de los recursos de
back-end.

4. Monitores de Transacciones.

La implantacion de los monitores de transacciones en los servidores intermedios
permite :

+ Aumentar el uso de las bases de datos relacionales con la inclusion de servicios
importantes come recuperacion {faflover), balancec de cargas, deshacer (roliback) y
recuperacién de transacciones. Los monitores de transacciones administran el flujo de
las peticiones a los recursos de las aplicaciones, los cuales son tipicamente, pero no
exclusivamente, motores de bases de datos relacionales.

« Balancear las cargas fluctuantes sobre las miltiples instancias (servidores) del
recurgo de una aplicacién.

» Sensar cuando el servidor de una aplicacién ha fallado y autométicamente re-
direccionar las peticiones a los restantes servidores disponibles. Esto proporciona alta
disponibilidad de los recursos del sistema.

* Implementar un esquema de priorizacién, en ei cual las peticiones de alta
prioridad tlenen acceso inmediato a los recursos de una aplicacién mientras peticiones
de baja prioridad son encoladas.
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» Asegurar que las actualizacicnes a través de una ¢ mas bases de datos son
manejadas cerrectamente y que fa integridad de los datos no esta en riesgo, debido a
que proporcionan capacidades de “two-phase commit®. Aun cuando, muchos DBMS
proporcionan servicios de “commit, rollback, recovery’, los monitores de transacciones
corriendo en un gateway intermedio proporcionan un meétodo independiente para
implementar estos servicios.

« Concurrencia. En aplicaciones de mulli-niveles, la ldgica del negocio y los
servicios son colocados en servidores intermedios y son accesados por multiples
clientes. Para administrar este ambiente, los servidores aplicativos necesitan poder
procesar multiples peticiones simultdneamente para asegurar adecuados tiempos de
respuesta para los usuarios. En esquemas dende as reglas del negocio corren en un
servidor separado del motor de la base de datos, {a concurrencia debe ser provista por
otros medios, tipicamente por un monitor de transacciones, el cual puede hilvanar
muitiples peticiones en un proceso sencillo.

5. Servicios Distribuidos.

Los servidores intermedios proporcionan las bases de la transparencia vy
extensibilidad para una arquitectura de multi-niveles. Permiten crear un verdadero
ambiente distribuido para proporcionar a los clientes acceso a una serie de
aplicaciones y servicios corriendo en multiples servidores intermedios a través de una
red de drea amplia. En una arquitectura de 3-niveles, el segundo nivel de los
servidores intermedios puede funcionar como una capa de servicios distribuidos. Esta
capa proporciona ruteo dindmico y transparencia de localizacién para un cémputo
distribuide robusto y escalable.

Por otra parte, a los servidores intermedios los podemos clasificar, de acuerdo al
tipo de funcién que realizan, en servidores especializados y servidores funcionales {ver
fig. 5.8).
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Seguridad
Servidor 4.1.3
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4.1.2 - Servidar
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Servidar .
! wes 414 Servidor
Funclonat {

Fig. 5.8 Clasificacién de Servidores Intermedios
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Servidores Especilalizados

Los servidores especializados son aquellos destinades a cubrir una funcién
especifica cuyas caracteristicas demanden una atencién especializada en términos de
independencia, seguridad, robustez y alta disporibil:dad, para cubrir las necesidades
planteadas por los ambientes distribuidos, Entre los méas importantes estan los
servidores Web, DNS y de Seguridad

« El Servidor Web (ver fig. 5.9} se encarga de albergar paginas de contenido y
aplicaciones interactivas (Java applets, ActiveX Controfs), manejar interacciéon con
clientes {navegadores) a través del protocolo HTTP y entablar la comunicacién con
los servidores funcionales. Tamkién alberga a los CGis genéricos.

Un CGI genérico es un conjunto de scripls © programas externos gque actian
como un gateway entre el manejador Web vy los servidores funcionales yfo ofras
aplicaciones. Sus funciones son :

= Conversién de datos.

= Procesar datos proporcionados per el cliente.

= Enviar los datos a aplicaciones o servidores funcionales.
= Facilitar la interfase del cliente.

e Un Servidor DNS es el encargado de realizar la conversién de domicilios
fisicos de Tepip a nombres de Dominios.

» Las funciones de un Servidor de Seguridad son : realizar la autentificacion y
autorizacion de acceso de los usuarios tanto internos como externes, manejar fos
protocolos para !a encripcién de los datos y para las firmas digitales. Tambien
realiza funciones de auditeria.

Fig. 5.9 Servidor Web
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Servidores Funcionales

Los servidores funcionales son un conjunto de servidores en los que se encuentran
todas las aplicaciones y/o servicios a través de los cuales se realizan las transacciones
de datos con los Servidores Corporatives,

Los clientes no tienen acceso directe a estos servidores, sélo por medic de los
Servidores Especializados Web, utilizando mensajes a nivel de aplicacién.

Los componentes que pueden conformar a un servidor funcional (fig. 5.10) son :

. Sistema de Acceso.

. Administrador de Transacciones.
. Administrador de Salidas.

. Servicio de Manejo de Datos.

. Setvicios de Interoperabilidad.

. Servicios de Comunicaciones.

-~ & N b W N =

. Agentes.

1. Los elementos que conforman el Sistema de Acceso son:

« Interfase de Comunicacién con Dispositivos de Entrega. Estd es la
encargada de identificar el tipo de dispositive, manejar los distintos protocolos
utilizados por los dispositives, controlar {a interaccidn con los mismos, tanto para
recibir soliciiudes de servicio como para dar respuestas a las mismas y comunicar
al Servidor Funcional con algunos Servidores Especializados (Web Server).

» Manejador de Dispostivos. Su funcion, por cada tipo de dispositivo es la
normalizacién  de los mensajes {formato comin hacia aplicaciones),
desnormalizacién de mensajes (conversion de formato comuin al formato del
dispositivo), valldar fipos, justificacion y tamafio de datos contenidos en el mensaje
de entrada.

+ Interfase con el Servidor de Seguridad, Esta interfase valida la completez de
los elemsntos requeridos para autentificar al usuario, interactuar con el o los
servidores especializadas de seguridad para verificar el acceso y las facultades del
usuario y aplicar los criterios para el blogueo da acceso (intentos, pin, etc).

» Manejador de Sesiones. Se encarga de determinar el tipo de sesién (unf o
multi-transaccional), de administrar las sesiones : abrir sesién de trabajo cliente-
banco ; cerrar sesién (automaticamente o por peticion}; recuperar sesicnes Y
rutear transacciones al Administrador de Transacciones.
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2. Los elementos del Administrador de Transacciones son .

« Analizador de Transacciones. Sus funciones son identificar la transaccién,
determinar y controlar el flujo de las acciones a seguir y direccionar las
transacciones al Administrador de Mensajes.

* Administrador de Mensajes. Este madulo se encarga de armar los mensajes
de solicitud hacia los sistemas corporativos, de interpretar los mensajes de
respuesta recibidos de los mismos y de mantener las reglas de estructuracion de
mensajes para cada uno de los sistemas corporativos.

+ Gestor de Transacciones. Se encarga de identificar la transaccion elemental
solicitada, identificar la ubicacion de la aplicacién que resuelve dicha transaccién y
ejecutar la transaccidn elemental enviando los mensajes de solicitud a las
aplicaciones involucradas ; genera informacion para bitdcoras.

« Control de Integridad Transaccional. Su funcién es la de controlar los
numeros de referencla asignados a las transacciones, validar que no se generen
transacciones duplicadas, controlar Ias transacciones que se ejecutaron fuera de
tiempo, manejar las reversas de las transacciones, determinar el modo de
transmisidn de la transaccién (sincrona o asincrona) y generar informacién para
bitacoras.

3. El Administrador de Salidas est4 compuesto por :

+ Formateador de Informacién de Salida. Se encarga de recibir informacién det
Administrador de Transacciones para complementarla con datos de referencia
{fecha, hora, etc.) y formatearla para su registro en bitdcora.

s Estadisticas y Auditabilidad. Se encarga de manejar fas reglas de
conformacién de estadisticas, generarlas y formatear la informacidn estadistica.

» Generacién de Bitacoras. Este modulo se encarga del registro en bitacoras
de las operaciones generadas y de Ia depuracion automatica de bitacoras.

» Distribuidor de Salidas. Se encarga de formatear y generar las salidas
(reportes, estados de cuenta, etc.), mantener los destinos de distribuclén, realizar
la distribucin de las salidas y controlar los reintentos de distribuciones fallidas.

4. Servicio de Manejo de Datos,

Su funcidn es la de ofrecer los servicios de administracién de datos, de albergar
las reglas de negocios, los catdlogos institucionales, el catdloego de servicios
disponibles y los archivos de bitdcoras y estadisticas.
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5. Servicios de Interoperabilidad.

Su funcibn es la de administrar los diferentes esquemas de conversion de
formatos de comunicacién entre los distintes ambientes operativos existentes en la
organizacién, ademas de interactuar con los servicios de comunicacion. Parte
fundamental de este mddulo es la administracién y manejo de mensajes entre
plataformas.

6. Agentes

Los Agentes permiten tener el control sobre el Servidor Funcional y los
servicios ofrecidos por el mismo =a través de agentes automatizados
especializados por funcién.

Se pueden clasificar de acuerdo a su funcién en :

» Agente de Monitorec Operativo. Permite monitorear remotamente el
desempefio operativo del servidor.

+ Agente de Distribucién de Software. Permite la actualizacién automética de
las distintas piezas de soffware que conforman el Servider Funcional.

» Agente de Inventario. Permite mantener actualizado el inventario de
hardware de la organizacion.

» Agente de Monitoreo Aplicativo. Permite monitorear remotamente las
sefiales de alarma de las aplicaciones y procasos que se gjecutan an el Servidor
Funcional.

7. Servicios de Comunicaciones

Se encarga de manejar los distintos profocolos de comunicaciones, transportar los
mensajes entre distintas plataformas, asegurar la integridad en el transporte de los
mensajes y controlar los reintentos en el envic de los mensajes. Estos servicios son
proporcionados por los diferentes tipos de middleware.

Servidores Corporativos

Los servidores corporativos son los equipos donde residen las aplicaciones y datos
de la empresa y sélo tienen comunicacién con los servidores intermedios. Su funcién
es la de procesar las transacciones recibidas desde de los servidores funcionales y
mantener las bases de datos corporativas.
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Modelo Fisico General

Para !a definicién del modelo fisico es importante considerar que debido a la
evolucidn de los actuales ambientes computacionales corporativos, los sistemas de
back-end tipicamente constan de una configuracién hibrida de diferentes sistemas y
equipos. Mientras tanto, el ambiente de front-end es una mezcla compleja de
diferentes tipos de terminales, computadoras personales, estaciones de trabajo y
navegadores de la Web, clientes figeros como computadoras de red y més.

Para unir este conglomerado de elementos, se necesita una tecnologla integradora
en medio de los sistemas back-end y front-end, que permita coordinar transacciones y
comunicaciones con clientes diversos y muchos diferentes servidores usando un
conjunto de reglas para permisos de acceso, politicas de seguridad, perfiles de usuario
y procesos de flujo-de-trabajo. Los Monitores de Transacciones (TPMonitors)
proporcionan esta tecnologia integradora {ver fig. 5.11)

MANEJADOR
BASE DE
DATOS

Fig. 5.11 Arqultectura integradora con Monitores de Transacciones

Usando las caracteristicas de los TFMonitors, las aplicaciones residentes en fas
diferentes plataformas pueden ser particionadas para separar aplicaciones complejas,
distribuiflas y hacer la administracion mas fécil moviéndolas a un nivel de
componente, Los TPMonitors pueden administrar aplicaciones en multiples clusters,
sistemas, y maquinas independientemente o con una administracién centralizada.
Estas caracteristicas son importantes porque permiten la coordinacion de
transacciones a través de sislemas heteragéneos, permitiendo abarcar transacciones
a través de servidores y sistemas en un ambiente OLTP integrado.
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Ademas los TPMonitors permiten independencia de sistemas, redes y bases de
datos. Una transaccién puede inciuir cualquier servidor o base de datos soportada por
fos TPMonitors. Esta interoperabilidad permite tomar ventaja de los datos almacenados
en los sistemas actuales, mientras da la flexibilidad de escoger diferentes
administradores de bases de datos para diferentes parles de la empresa (ver fig.
5.12).

SERVIDOR SERVIDDR
FUNCIONALYT FURCIQNALY
CORPORATIVO CQRPORATIVO

RDOM3 omACLE srEAse WroRus
FROFIETARIA No-AOBME

Fig. 5.12 Acceso a Bases de Datos con Monitores de Transacciones

Por otra parte, ias tecnologlas usadas para proporcionar acceso a servicios
corporatives de Informacién via la Web han estado desarroliandose conforme pasa el
tiempo. |Iniciaimente, las paginas Web estaticas fueron usadas para entregar
informacién de almacenes centrales de pdginas hacia los navegadores Web a través
del protocolo HTTP. Posteriormente, las pAginas Web pudieron ser creadas
dinamicamente y permitieron cieto grado de interactividad con el usuario. El
mecanisme principal para soportar este eslilo de Wab Middleware es HTTP, con una
extensién hacia el servidor Web llamada CG/, la cual facilita conexiones a bases de
datos y servidores de aplicaciones,

La utilizacién de Java en la Web permite desarrollar componentes de aplicaciones
pequefios & independientes de la plataforma, lamados “applets” . Estos componentes
pueden ser bajados de un servidor Web a un cliente con un navegador de acuerdo ala
demanda, y al mismo tiempo permanece transparente al usuario final.

Esto permite tener el mismo poder que cualquier aplicacién de escritorio
convencional, dejando a un lado la pasividad de una pagina Web estdtica o las
limitadas capacidades interactivas disponibles a través de los CGls.

La integracién de las tecnologias Web y middfsware ha permitido el desarrollo de
aplicaciones de negocios que necesiten implementarse a través de la Web,
permitiendo preservar caracteristicas como escalabilidad e integridad de mensajes.
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Las arquitecturas de aplicaciones basadas en la Web pueden hacer uso del
middleware de 2 maneras : una donde el middleware es colocado en el cliante y otra
en donde se coloca en el servidor Web.

Colacar sl middiewars en el cliente representa una combinacién del protocole de
Web HTTP, y cualquier tipo de middieware. El mecanismo de la Web es usado para
colocar y bajar un componente de una aplicacién cliente desde un sarvidor hacia la
estacién de trabajo def usuario. Este componente puede ser un *applet” de Java o un
compoenente de AcfiveX.

Ademds ta comunicacién entre la aplicacidn cliente y el servicio back-end puede
entonces ser conducida usando un producto de middieware que redna los
requerimientos del sistema del negocio. Este puede consistir en un aceeso directo a
una base de datos, o cualquier otro tipo de middleware. De hecho, los clientes basados
en navegadores pueden ser parte de una arquitectura consistente en cualquier nimero
de capas.

El colocar el middleware en el cliente es el escenario mas usado en ambientes de
Intranets, ya que permite que la configuracidén de las partes cliente y del servidor de!
middleware estén coordinadas.

El colocar el middleware en ei servidor Web representa utilizar el protocolo HTTP
entre el cliente y e! servider Web. Esto significa que la presentacién al usuario final es
preparada en el servidor Web y la Infernet es sclamente el medic de entrega.

Esto requiere que toda la informacion relevante esté disponible en el servidor Web
para la construccién de una pagina. Por lo tanto, cualquier middlewars puede ser
empleado en el servidor Web para facilitar el acceso a base de datos corporativas o a
servidores aplicativos. Como en el escenario anterior, esté puede ser parte de una
arquitectura multi-niveles. La razon obligada para usar middleware en el servidor, y no
en el cliente, es la significativa reduccion de los problemas en la distribucion de
soffware, esfuerze de mantenimiento v costo. Esta arguitectura es también adecuada
para aplicaciones basadas en Internet, por ejemplo, no esta restringida a ta intranet,

En resumen, la combinacion de la Web y middleware permite a una organizacién
explotar lo mejor de ambos mundos. El paradigma de la Web esta idealmente situado
para la distribucidn y presentacién de informacién, y proporciona una manera uniforme
de navegacion para el usuario final. El middleware, por otro lado, proporciona un medio
flexible para crear esta informacién de fuentes de datos corporativas, y la integracién
de la Web dentro del contexto de aplicaciones orientadas a transacciones de misién
critica.

La fig. 5.13 muestra una disposicitn fisica de fos elementos que permiten integrar
una solucién para la entrega de servicios bancarios por /ntemst. En donde el cliente
esta conformado por un navegador de /nternet .El punto de acceso de los clientes al
bance es un{os) firewall(s), estos se comunican con un servidor intermedic
especializado donde se localiza el servidor Web que maneja !a interaccion con el
cliente a través de “applets” de Java o controles Active X, también se localiza el
servidor que administra y autoriza las sesiones de los usuarios. En este servidor
intermedio se ubica la parte cliente del moniter de transacciones, la comunicacién
entre el servidor Web que recibe los datos de la transaccidn y el monitor de
fransacciones es a través de un CGI.
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Por ofra parte, se cuenta con un servidor intermedio funcional que lieva el con'rol y
la administracion de las transacciones. El servidor intermedio especializado y el
servidor intermedio funcional se comunican a través del monitor de transacciones una
vez que el monitor de transaccion tiene bajo su control fa transaccién 1a hace llegar 2
los sisternas aplicativos ubicados en los servidores corporativos. La comunicacidn la
realiza ya sea a través del monitor de transacciones si el servidor corporativo a donde
quiere llegar cuenta también con un meonitor de transacciones, sino fa realiza utilzando
alglin middleware disponible en e! servidor corporativo, en ambos casos el control de la
integridad de la fransaccién lo lleva el monitor de transacciones del servidor funcional.

En los servidores corporatives se encuentran los sistemas actuales y las bases de
datos propietarias ¢ relacionales de cada plataforma.
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CONCLUSIONES

A las puertas de un nuevo milenio y ante un proceso de globalizacién econdmica,
estamos viendo que cada dla hay mayor aceptacién por parte de los clientes
bancarios con respecto a las innovacionss tecnaldgicas como fa banca en internel y
el comarcio electrénico, siguiendo tos patrones vistos con anterioridad con la
entrada de la banca por teléfono y los cajeros permanentes. El ritmo vertiginoso de
las grandes ciudades, la necesidad de relaciones comerciales internacionales y la
necesidad de contar con informacién mas oportuna estan haciendo gue el cliente
bancario sea mucho mas sensible a la diversidad de medios de entrega que le
ofrezca un banco, buscando la comedidad de operar sus transaccicnes desde su
oficina o domicilio, con horarios cada vez mas amplios y con respuestas inmediatas.

La regia del juego hoy en dia, y no sélo para el sactor financiero, es escuchar al
cliente y ofrecerle lo que esta buscando. Los bancos que se cieguen por una inercia
comercial y que no guieran ver et cambio en el mercado, estadn destinados a
desaparecer. Siempre seguird existiendo un segmento del mercado con deseos de
seguir accediendo a los servicios bancarios por los medios convencionales, sin
embargo el segmento de mercado con necesidades de una banca de conveniencia
seguird una tendencia de crecimiento. Sera este segmento el que se estaran
disputando los bancos en los proximos afios.

Las tendencias tecnoldgicas son realmente impredecibles y dificiimente existe algin
banco que tenga todas las respuestas. Sin embargo, las instituciones que basen
sus estrategias de banca de menudeo en los cambios de estilo de vida y tecnologia
seran las que estaran en las posiciones mas fuertes en el futuro.

Una de las principales tendencias que est&n surgiendo es la de la banca por
internet. Debido al gran crecimiento de usuarios de /nfernef que se esta dando, se
estima que cada afio se duplique el nimero de usuarios.

Los bancos deben de aprovechar este crecimianto de usuarios de Internet para
ofrecer a sus clientes sus servicios por este nuevo medio de entrega v a la vez
atraer a nuevos clientes.

Otra de |as tecnologlas que esta consoliddndose, una vez resueltc el problema de la
seguridad en las transacciones, es el comercio electronico por Internet, donde los
bancos pueden ser un protagonista en el sistema de pagos con tarjetas de crédito.

Por lo anterior, es importante que los bancos empiecen a crear su infraestructura
para ofrecer el servicio de Banca por Internet y responder a los retos de una banca
que esta ofreciendo sus servicios a través de una gran variedad de medios de
entrega (banca por teléfono, cajeros permanentes, kioscos de autoservicio, etc.)
donde la tendencia es ir disminuyendo el nimero de sucursales tradicionales & fa
vez que aumentan los medios de entrega electrénicos y el nimero de servicios que
se ofrecen por estos medios.
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Ademas, la banca por medio de computadoras personales esta creciende, debido
principalmente a los paquetes para las finanzas personales que los bancos han
distribuido entre sus clientes, esto esta propiciando que tenga lugar una integracion
entre el software basado en Infernet y los paquetes para finanzas personales,
desde donde se puede tener acceso a los sitios Web de los bancos.

Por ofra parta, hoy en dia los grandes proveedores de software estan ofreciendo
una gran cantidad de productos para integrar los sistemas actuales a la tecnologia
de Internet , por lo cual el desarrolle de fa infraestructura que requieren los bancos
para ofrecer sus servicios por Internet puede realizarse en un corto/mediano plazo
dependiendo de las caracteristicas y amplitud de servicios que se guieran ofrecer y
de la facilidad de integracion que tengan sus sistemas actuales con las nuevas
tecnologias.

La arquitectura propuesta en esta tesis es solo una de diferentes formas en que se
puede implementar una arquitectura para ofrecer servicios bancaries por Infemet.

Cada banco podra implementar su infraestructura de acuerdo a las plataformas con
gue cuente, a su capacidad tecnolégica, y al volumen de transacciones que espera
manejar.

Lo que se pretende con este trabajo es mostrar por un lado la importancia y el
futluro que Internet tendra en la relaciones comerciales tanto de la empresas como
de las personas y por otra lado que toda la tecnologia necesaria para que los
bancos empiecen a incorporar a Internet como un medio de entrega esté disponible,

Debido al gran dinamismo que presenta la tecnologia, posiblemente algunos tépicos
pudieran parecer obsoletos o atrasados pero lo que se buscar es mostrar los
conceptos que permitan disefiar una arquitectura para usar a /nfernet como un
medio de entrega de servicios bancarios.

Esta integracidn de servicios bancarios, de comercic electrénico, de una
comunicacién globalizada a través de Internet y dei dinero electrénico, estd dando
origen a la economia digital que hace unos afios sonaba como una utopia pero que
ahora ya se esta volviendo una realidad, a2 la cual todos debemos de empezar a
incorporarnos para ser competitivos en el siguiente milenio.
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GLOSARIO

4GS, Lenguajes de programacién mas avanzado que los lenguajes tradicionales tales como C,
Pascal o Fortran. Muchas personas consideran a los programas de lenguaje de consulta [query-
language] y a los generadores de informes disponibles comercialmente come lenguajes de la
cuarta generacion.

ActiveX. Piezas de software o componentes desarollados por Microsoft para ser ejecutados por
navegadores {browsers).

Applets. Aplicaciones escritas en Java que se compilan baje un formato intermedio
independiente de la arquitectura de computo {(cédigo a nivel de bytes), que posteriormente as
leido ¥ ejecutado por interpretes en una méquina virtual ejecutandose en diferentes plataformas.
Los applets residen en los servidores Web y son bajados a los clientes para que se ejecuten
localmente.

Ascil. Es un codigo que usa 7 bits para representar caracteres graficos (Jetras, numeros y signhos
de puntuacién) y de control, es un estandar que se utiliza con frecuencia para intercambiar
informacion enire la mayoria de las computadoras.

Back-End. Programas que realizan el procesamienio los datos de las aplicaciones en los
servidores. Generalmente son la interface con los DBMS.

Bits. Et blogue de informacién mas pequefio que puede manejar una computadora.

Byte. Unidad basica de medida de la memoria de una computadora. Un byte contiene 8 bits.
Cada caracter puede representarse por un byte en cédigo ASCIH.

Cache. Area especial de la memoria, mangjada por un controlador de memeria caché. Permite
un mejor rendimiento de la computadora, almacenando el contenide de las ubicaciones de la
memoria a las cuales se tiene acceso con mayor frecuencia, asi como las direcciones donde
se encuentra dicho contenido. Cuando e! procesador hace referencia a una direccion de
memoria, el caché verifica si tiene almacenada esa direccion; si la tiene, la informacion se pasa
de inmediato al procesador, de modo que no sea necesario recurrir a la memoria ds acceso
aleatorio [random access memory (RAM)].

Caching. Proceso de referenciacion de la memoria cache.

CASE (Computer Aided Software Engineering). Software de desarrollo utiiizado para ayudar en
todas los aspectes del ciclo de vida del software, incluyendo sf diseflo, codificacion, prueba,
documentacion y mantenimiento del software. La ingenierla del disefio de software asistido por
computadora proporcicna un conjunto de herramientas de programacidn y de desarrollo que
ayuda a los programadores a automatizar la produccién de software comercial, software téchico
y software de ingenieria.

Checksum

Clusters. Conjunto de equipos separados fisicamente pero que logicamente unidos come uno
solo.
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CORBA (Cammon Object Request Broker Architecture). Un sistema que proporciona
interoperabilidad entre objetos en un ambiente heterogéneo distribuido de manera transparente
pata el programador.

DBMS (Data Base Management System). Software de aplicacién que controla los datos en una
base de datos, incluyendo la organizacién global, el almacenamiento, la recuperacion, la
seguridad e integridad de los datos. Para la safida impresa, un sistema de administracion de
bases de datos (DBMS) puede dar formato a los informes, y a los datos importados de (o
exportades hacia) ofras aplicaciones, utilizando formatos de archivo estandar. También
proporciona un lenguaje de manipulacién de datos para dar apoyo a fas consuitas de [a base de
dates.

DCE (Distributed Computing Environment). Estandar establecido por la Open Software Foundation
{OSF) qua permite entre otras cosas, definir cuales usuarics tienen permitido et acceso a un
recurso dado.

Downsizing. Redisefio de aplicaciones para negocios (disefladas originalmente para
mainframes) para convertifas en aplicaciones capaces de ejecutarse en sistemas més
pequefics y menos costoscs, a menudo en las redss de drea local de las computadoras
personales. La arquitectura/cliente servidor es el modalo frecuentemente ulilizado durente a
reduccidn de tamafio [downsizing).

Para hacer mas significativa la concordancia que debe existir entre lo ofrecido y los
requerimientos para aplicaciones especificas que tenga una empresa, asl como con los
recursos operacionales del sistema de hardware y de software que ésta tisne disponibles, un
término mas apropiado que raduccién da tamafio [downsizing] puede ser adecuacion
computacional [rightsizing).

Ethemet. Protocolo de red y esquema de cableado con una velocidad de transferencia de 10
Megabits por segundo (Mbps), utiliza una topologia de bus.

FODI. Especificacién para las redes de fibra optica. Transmite a una velocidad de hasta 100
Megabits por segundo (Mbps) en una topologia de anilio de sefial doble contra rotativa. La
interface de datos distribuidos por fibra dptica [Fiber Distributed Data Interface {FDOI)] resulta
apropiada para los sistemas que requieren la transferencia de grandes cantidades de
informacién,

Front-End. Programas que Liene contacto directo con el usuario y que coordinan Ja légica de la
aplicacion con un servidor.

Gateway. Puente o compuerta. Sistema que permite que una red o uh grupo de usuarios tenga
acceso a Intemet. Las compuertas a menudo se utilizan para convertir el protocolo de una red
en gl de olra,

Hardware. Comprande todos los dispositivos fisicos que conforman una computadora.

Hash. Funcidn o método para transformar uno o mas campos (usuatmente una llave) dentro de
un arreglo diferents (usualmente mas compacto).

Host . Es una computadora, generalments Mainframes, conectada en red que centraliza datos y
aplicaciones disponlbles para todos los clientes.
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Icono. En una interface grafica de usuario {GUI), pequena imagen que representa un elemento
aspecifico gue el usuario puede manipular de algin modo en la pantalla. Un icono se selecciona
con el raton {mouse} u otro dispositivo apuntador.

El icono puede representar a un programa de aplicacién, un documento, objetos incrustados y
objetos vinculados, una unidad de disco duro, o varios programas recopilados en un mismo
CoNo que representa a un grupo.

Mainframe. Sistema de computo multiusuaric, grande y rapido, disefiado para manejar grandes
cantidades de datos y tareas de computacién complejas. Las maxicomputadoras {mainframes)
narmalmente estan instaladas en las grandes corporaciones, las universidades ¢ en proyectos
militares y pueden dar apoyo a cientos, o hasta miles, de usuarios.

A medida que el hardware de las computadoras continila reduciéndose, se hace mas dificil
catalogar as computadoras basandose séle en el tamafio, y debe emerger una clasificacion
basada en {a funcién (que ésia desempefie).

Mbps (Megabits per second}. Medida de ta cantidad de informacién que se mueve por una red o
sobre un enlace de comunicaciones en un segundo, medido en multiplos de 1.048.576 bits.

Modem. MODulator-DEMutator, Dispositivo que convierle sefiales digitales de una compuitadora
en sefiales analégicas de un teléfono (seflales audibles que pueden mandarse via telefdnica) e
invierte el proceso al final de ia linea.

MOM {Message-Oriented Middleware (MOM). Middleware que facilita la cormunicacion aslncrona,
punto-a-multipunto—esto s, maneja la comunicacion entre los clientes y las bases de datos,
con una entrega garantizada del mensaje.

Mouse {Ratén). Pequefic dispositiva de entrada, con une o mas botones incorporades, que se
utiliza con las interfaces graficas de usuario, A medida que el mouse se desplaza, un cursor det
mouse duplica todos los movimientos en la pantalla, tos cuales son relativos. Una vez que et
apuntador del mouse esta en la posicion correcta en 'a pantalla, usted puede pulsar uno de los
botones del mouse para iniciar una accidn © una operacidn,

Navegadores (Browsers). Un navegador es una aplicacion cliente que es usada para ver, buscar
¥ navegar a través de |a informacidn en Intemet. Dantro de los navegadores mas populares
hoy en dia podemos incluir 2 Netscape Navigator y Microsoft Internet Explorer que ofrecen
interface grafica a la World Wide Web.

Object Oriented {QOrientacion a Objetos). Término que se puede aplicar a cualquier sistema de
computo, sisterna operativo, lenguaje de programacion, programa de aplicacién o a la interface
gréfica de usuario, todas los cuales dan apoyo at uso de obietos.

ODBC (Open Database Connectivity). Formato estandar para acceso a base de datos.

ORB {Object Request Broker). Herramienta que pasa requerimientos de los clientes a la
implementacién de los objetos a los cuales son invocados.

Overhead. Es el tiempe que una computadora gasta en realizar calculos que no contribuyen
directamente al progreso de una tarea dentro det sisterna. Es la sobrecarga de recursos que un
procaso durante su ejecucion.
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RDB (Base de Datos Relacional). Modelo de base de datos en el cual los datos siempre se
muestran desde el punto de vista del usuario, organizados como una tabla de dos dimens.ones,
presentados en forma de filas y columnas. Las filas en una tabla representan registros, los
cuzles son colecciones de informacién acerca de un tema especifico. Una base de datos
relacional puede enlazar dos o mas tablas, produciendo una nueva tabla gue contiene los datos
que se solicitan de ambas tablas.

RISC {Reduced Instruction Set Computing). Procesador que reconoce un numero limitado de
instrucciones en lenguaje ensamblador. Los procesadores de conjunte de instrucciones
reducidas se pueden disefiar para que funcionen hasta un 70 por ciento mas rapide que los
procesadores de conjunto de instrucciones complefas (CISC).

Sockels, Concatenacién de una direccion de Tepip y un numero de puerto gue juntos
especifican un proceso particular o un servicio dentro de Internet.

Software. instrucciones codificadas electrénicamente (programas que dirigen a ia computadora
para realizar ciertas tareas).

SQL{Structured Query Languaje). Lenguaje estructurado utilizado para crear, consultar, modificar
y tener acseso a datos organizados en tablas de bases de datos relacionales.

Unix. Sisterna operativo multitareas para una amplia variedad de computadoras desde
Mainframes hasta estaciones de trabajo .
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